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Problemes d’allocation dynamique d’adresses

Wassim Znaidi and Marco Fioré and Gdric Lauradouk and Marine
Minier! and Fabrice Valofs

1 Université de Lyon, INRIA, INSA-Lyon, CITI laboratory
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L'allocation dynamique d’adresses est un probleme ingmbidans les réseaux ne disposant pas d'infrastructuteaeen
lisée. Cet article propose un modele pour les algorithatedfocation d’adresses a étatétefu). A partir de ce modele,
nous étudions les caractéristiques des algorithneesiPDHCP, QJADRATIC RESIDUEBASED DHCP et RROPHET.
Nous montrons que BMEDHCP a un probleme de dépassement de taille d’adress&Q@uBRATIC RESIDUE BA-
SED DHCP est une version a deux sauts dsTRIBUTED DHCP, et enfin que ROPHETN’est pas meilleur qu’une
allocation aléatoire sans étatdtelesyen terme de collision. La demarche de cet article estivelaent originale
puisque nous employons principalement des outils proved®la cryptologie.

Keywords: Allocation dynamique d’'adresses, algorithme d’allocawec étatgénérateur pseudo-aléatoire.

1 Introduction

Les schémas d’allocation dynamique d’adresses se divesedeux familles : les schémas disnsétat
(Fig. 1) et ceux ditsavecétat (Fig. 2). Dans un algorithme sans état chaque noeud choisitéme sa
propre adresse. Dans un algorithme avec état, un noeuldi @sié initier I'allocation d’adresses. Ce nceud
racine recoit une adresse choisie arbitrairement et fodies adresses a tous les noeuds qui lui envoient une
requéte. En recevant une adresse, chaque ngeud devisrdagiable d’'attribuer des adresses a la demande.
Dans la Fig. 2, le nceud racine recoit I'adresse 1 et attrénsaiite les adresses 2, 3, 4, 5, 9. Le nceud
d’adresse 9 attribue les adresses 10 et 13.
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FiG. 1: Allocation sans état. FiG. 2: Allocation avec état.

Dans I'esprit, les schémaansétatsont ceux qui correspondent le mieux a l'idée que I'on pewoir de
I'auto-organisation dans les réseaux. Chaque nceud thoisadresse indépendamment des autres nceuds a
I'aide d’un générateur pseudo-aléatoire. Neanmasslgorithmesansétatont une limite fondamentale
qui est donné par le paradoxe des anniversaires. Consislan réseau denceuds dans lequel I'espace des

adresses est choisi entre 0 ét-21. Alors la probabilité de collisions sur une adresse jénet Approximeé
~(n(n-1))
par e~ 1—e 22 . On a ainsi¢ > % quandn = 2¢/2, La relation précédente peut &tre transformée

pour faire apparaitre le nombre maximal d’adresses chiesis le réseau pour une probabititdonnée :

Nmax~ +/2 % 2¢ x In 1%5 Si I'on considére des adresses/de 32 bits comme dans IPv4 et que I'on fixe
une probabilité de collision relativement faible = 2-2° (moins d’une chance sur un millions) alors un

T Cette notion est relativement subjective. En cryptogmphi 2-8° &tait en vogue pour la fonction SHA-1.
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schéma sans état permet de gérer des réseampde 91 (sic!). Pour avoir la méme capacité que IPv4
(Nmax= 232 — 2), il faut avoir des adresses de 84 bits. Il est aussi pasdibffecter une allocation sans état

sans garantir I'unicité des adresses ni méme une borréisupe sur la probabilité de collision. On utilise

alors apres I'allocation un algorithme de détection dades dupliquées (DAD). Les algorithmes de DAD
ont malheureusement un coQt important en communicatioin [Mai02] par exemple).

De prime abord, les algorithmes avec état ont I'air pelaetifr par rapport & la solution sans état. Il
faut en effet élire un nceud racine, effectuer des requtgsépondre. Néanmoins, on peut attendre d’'un
algorithme avec état qu'’il produise des adresses sarisionllOn peut ainsi se passer des algorithmes de
DAD. Parmi les algorithmes avec état qui ont été proppea peut citer BSTRIBUTED DHCP [MP02],
PROPHET[ZNMO03], PRIMEDHCP [HTO05] et QJADRATIC RESIDUE BASED DHCP [CSX™08]. Cet ar-
ticle dresse un tableau relativement noir des algorithrees &tat : au final aucun n’apporter une réelle
ameélioration par rapport a la solution sans état (miara PISTRIBUTED DHCP). Pour le démontrer, nous
employons principalement des outils de théorie des nosdirgtatistique qui proviennentde la cryptologie.
Afin d'étre concis, nous omettrons les références légestte discipline mais le lecteur pourra les trouver
en consultant les ouvrages classiques [MOVRO01, GGO03].

Nous proposons dans la section suivante un modéle de neaah@tats finis qui représente le com-
portement d’'un nceud dans la majorité des algorithmes etatcNous décrivons aussi les principaux al-
gorithmes étudiés. Puis nous analysons en SectioR@RET, PRIMEDHCP et QUADRATIC RESIDUE
BAasep DHCP. Enfin, nous concluons en louant les avantagesiseRDBUTED DHCP.

2 Modele pour 'allocation avec état

Le comportement d'un nceud lors d’'une allocation avec &at ptre décrit a I'aide d’'une machine
a états finis (Fig.3). Cette machine devient opératitbareei moment ou le nceud recoit une adresse du
réseauj.e. I'état internemy est initialisé. Cet état interne est modifié par une famctle mise a jougs.
La fonctionf, permet d’obtenir une adresse a partir de I'état internsiajue toutes les valeurs permettant
d'initialiser la machine a état finis associée a la ndlevadresse. Les fonctiorgs et fp appartiennent
respectivement aux familles de fonctiogset #. Le choix particulier d’'une fonction se fait a I'aide des
parametres et p. La variablex définit I'initialisation dem;. Ce modele peut facilement supporter des
parametres supplémentaires.
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F1G. 3: Machine a état finis pour 'allocation avec état.

La Table 1 resume les fonctions de mise a jour et d’exiwaatiadresses employées dans les algorithmes
considérés dans cet article. Les détails relatifs te¢able seront données dans la section suivante.

3 Analyse
3.1 PrimeDHCP

PrimeDHCP [HTO5] est fondée sur la décomposition unique dombre en facteurs premiers. L'allo-
cation se déroule ainsi : un nceud choisit une adressearbiet calcule la fonction Igg) le plus grand
premier de la décomposition @e(Ipf largest prime factoy. L'état interne de la machine a états finis est
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Algorithme Fonction de mise a jour Fonction d’extraction
_ | 1Z] silZ]zs _ 1Z+1 silF] =,
DISTRIBUTED DHCP [MP02] | gs(m) = { M sinon. fo(m) = fien sinon.
PROPHET[ZNMO3] gs(m) =cs+1 fo(m) = (p+h(m) modq) +1
PRIMEDHCP [HTO5] gs(m) = nextprime{m) fo ) = Ipf(p) x
QRB DHCP [CSX 08] gs(m) = m¢ modN fo(m) = ¢ modN

TAB. 1: Fonctions de mise a jour et d’extraction d’adresse.

initialisé avecm = Ipf(a). La fonction de mise a jour consiste a remplaggrt > 1 par le plus petit
nombre premier supérieuma (nextprime). On notera que cette fonction est communesleanceuds. La
génération d'une adresse consiste a multiplier I'étigrnem, avec I'adresse du nceud. Le défaut de cette
méthode est que la taille de I'état interne comme celubdiessses augmentent trés vite. Pour illustrer cette
augmentation, nous décrivons le nombre d’adresses qualb@uer un nceud sans débordement, ainsi que
la taille des adresses pour dans un resdaaat.

Taille des adressea un saut — La taille des adresses croit tres vite ce qui limite la c#patadressage
d’'un nceud. Faisons I'hypothése que la racine a pour adiedsenombre d’adresses que peut allouer la
racine est donnée par la fonctiofn) de comptage des premiers strictement inferieursl& théoréme de
Chebyshev nous dit quetn) = © (). On peut directement en déduire combien de nceuds & uneaut d

la racine ne pourront pas allouer d’adresses :

2[
3 ((+1)-In2)

Taille des adressesa i sauts — On considere un nceud racine ayant pour adres®m sait par définition
la propriété suivante pour toutes adresgeslouées a sauts de la racine :

a > Ipf(a)' x a

La distance maximald en nombre de sauts que I'on peut atteindre avec des adresédstsl est donc :

d 4 (—Ina
p®xa<?2.Onaalorsd < O

3.2 Quadratic Residue Based DHCP

Cet algorithme [CSX08] utilise une seule fonction pour la mise a jour de I'étdaeine et pour I'ex-
traction des adresses¥ modN avecN = pg, p et q étant deux grands nombres premiers. La théorie des
résidus quadratiques permet en effet de consttusBguences de nombres disjoints BUNZ. Cet algo-
rithme n’est autre que celui proposé par Blum Blum Shub fegénération de nombre aléatoire basée sur
des fonctions a sens unique. QRB DHCP est en faites adap#saau ou chaque nceud est au maximum
a deux sauts du nceud racine. Le nceud racine va allouerskxguences disjointes a son voisinage a un
saut. Puis chacun de ces noeuds utilise la relation quadlegiour allouer des adressksitilisation de cet
algorithme est donc relativement lira@&a un type particulier de topologies.

Notons au passage que les auteurs laissent en suspens ti@argdeschoix dep et g. Ce choix est
important car il influence le nombitede séquences et leur taille. lls considérent I'utilisatde nombre
premier 1-sQr I-safe primes p = 2p; + 1, p1 premier) ou 2-s0rZ-safe primes p = 2p; + 1 avecp; =
2p2+ 1 et p1, p2 premiers). Pour des nombres premiprst q 1-sUr et avec 2 n’étant pas un générateur
deZ/q1Z*, on sait que le nombre et la longueur des séquences déderddactorisation dg; — 1 et

q—-1:t~2xr~p—1~4/vN/2, avea le plus petit facteur d@lz;l. La longueur maximale de ces

séequences es{gy — 1) xt=~ y/vN/2x /N/2.
3.3 Prophet

L'état interne de ROPHETconsiste ek compteursn, = ¢y, - - - Cy, initialisée aléatoirement. La fonction
gs de mise a jour consiste a incrementer le compteur nusméra fonction d’extraction d’adresses est une

n2") -m2 ) > (Postulat de Bertrand)
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composition :fp = vpoh, avecvp(X) = (p+xmodq) + 1 eth(m) = M, p” et pi lesk premiers nombres
premiers.

Pour comprendre les performances dePHET, il faut observer deux choses : (1) toutes les machines
a états finis générent des valeurs dans le méme donm@nke, famille # des fonctions d’extraction est
du fait du modulo une famille de fonctions de hachage. On gdent s’attendre & retrouver le paradoxe
des anniversaires, si ce n'est que dar®PHETles valeurs choisies en entrée des fonctions ne sont pas
choisies uniformément. Puisque un résultat puremestrtge semble hors de portée, on peut s’'en re-
mettre aux statistiques. Nous avons employBilthday Spacing testiéfini par Marsaglia [Mar96]. Soit
ag, a1, - ,am_1 laliste triee denadresses choisis dans I’intervdmaﬂ]. On définitla liste des espacements
suivants ag,a; —ap, a2 — a1, - ,am-2 — an-3, am—1 — am-2. ON NoteY la variable aléatoire correspondanta
m moins le nombre distinct d’espacement. Komlos a prouvépgue une génération aléatoire des adresses
Y suit asymptotiquement une loi de Poisson de paraniétfezﬁ‘%. A partir d’'une séquence d’'adresses
observée, on peut faire un test de conformgi@our vérifier si un algorithme se comporte ou non comme
un générateur aléatoire. Ce test est pratiquementuosijcerifie par ROPHET. En terme de collision sur
les adresses,HFOPHETSe comporte comme une generateur aleatb@d;allocation sans état.

PrRopPHETaccumule donc lesédauts des algorithmes d’allocation avétat avec ceux des algorithmes
sansétat.

4 Conclusion

Nous avons que®MEDHCP géneére des adresses trop grandeg,0RATIC RESIDUE BASED DHCP
ne fonctionne que pour une topologie particuliere deaégset que ROPHETa le méme taux de collision
sur les adresses qu’une allocation aléatoire. |l ne resteginsi dire plus que BTRIBUTED DHCP [MP02].
DiIsTRIBUTED DHCP implémente un systeme d’ensemble d’adresses qussbrdivisés au cours de l'al-
location. Comme le montre la Table 1, on peut avoir avestRIBUTED DHCP degroblemes de famine
un nceud n’est pas capable de trouver une adresse dans smageisar tous les ensembles d’adresses
ont été consommeés. Pour lutter contre cette faminsTRIBUTED DHCP implémente un systeme de
récupération qui permet d’obtenir une adresse d’unrdisntain (& plus d'un saut). Cette méthode semble
finalement la plus raisonnablénalement, les premiers (propes) seront les derniersi@tre utilis€s).
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