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GeoBuD: Une nouvelle approche pour la
localisation géographique des hotes Internet

Bamba Gueykand Steve Uhligand Artur Ziviani®and Serge Fdidh

Actuellement, toutes les techniques dmlpcalisation baes sur des mesures ne tiennent pas compte de l'influence
du buffering (temps de traitement). Ce&khi peutétre introduit par les routeurs travésspar les paquets sondes. Pour
combler cette lacune, nous proposons I'approGleeBuD. Rechercher I'influence duétki de buffering, induit par
chaque routeur, sur la localisation est wmitable challenge. En effet, pour estimer aveecgsion le @lai de buffering

au niveau des sauts inteédliaires qui composent le chemin suivi partuaceroute, il faut localiser avec exactitude

les routeurs intergdiaires. En outre, I'estimation d&ldi de buffering reste difficile Bme avec la connaissance de la
position geographique des routeurs. Ceci e%iad fait que les mesures déldi contiennent une information grosss.

En tenant compte du buffering, nous montrons que I'on augmenté@dsjn de I'estimation de localisation ainsi que

la zone de confiance asseel chaque estimation de localisation.
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1 Introduction

La localisation gographique desdtes dans I'Interned partir de leur adresse IP coifiinan intrét
croissant. Elle permet leésdreloppement de nouvelles applications capables d'afes services idits
[Geo, Max]. Nous pouvons citer comme exemple la localisaties cyber-criminels, la publiéitciblee, la
diffusion restreinte de contenu suivant légulations locales ou lesgférencesé&gionales, et I'acceptation
d’une transaction bancaire seulemarmartir d’'un endroit ge-c&fini. Comme les adresses IP sont alles
en ¢eréral de marere arbitraire, il n'existe pas de relati@vidente entre une adresse IP et la position
geographique de &quipement qui possle cette adresse. Ainsi, @mér la localisation gographique d'un
hote dans I'Internet est urévitable dfi.

Les pectdentes techniques déaocalisation [PS01, GZCF06] se basent sur les mesurebades
réferenceghdtes dont on conila position gographique), pour fournir la positioggraphique de I'tite
cible. La techniqué&seoPing[PS01] utilise la position gographique de I'tite ’eference le plus proche par
rapporta I'hote cible, en terme deéthi, comme sa possible localisation. Avec cette apprd@resemble
des endroits @ on peut localiser undte cible est limigé par le nombre d'ttes Eferences. Il en &coule
un ensemble discret déponses. Cette approche limite l&gision de I'estimation car le placement et le
nombre d'ldtes Eférences ont un impact sur I'exactitude de la localisatiGapproche Constraint-Based
Geolocatiori (CBG), propo€e par certains auteurs de cet article dans [GZCF06], bansfles mesures de
délai entre chaquefhe eference et I'bte cible, en distances appekdistances g§ographiques surestizes
Ces distances sont appekb ainsi caétant forngées par les distancegaggraphiqueséelles et les distances
induites par les élais sup@mentaires qui s’ajoutent aux mesures. CBG utilise enfaliteultilatération
pour estimer la position&pgraphique de I'te cible. La multilaération permet d’estimer une position en
utilisant un nombre suffisant de distanéegartir de quelques points fixes.

Des lors, la multilaration fournit un ensemble continu d’endroits peutétre locali€ la cible au lieu
d’'un espace discret déponses. En appliquant la multgaation, CBG éduit la zone §ographique dans
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laquelle se trouve la cible. La surface de cette za&gmggaphique resente la zone de confiance as8eci
a chaque estimation de localisation. Le centre de cetteestreonsiédrée comme I'estimation de la locali-
sation de I'tdte cible.

Ces diferentes techniques dégocalisation souffrent des distorsions que subissemh&sures deédai.
Ces sources de distorsions sont dues, par exemfaesongestion qui survient dans léseaux ea la non-
linéarieé des chemins, ajoutant ainsi uéla suppémentaire dans les mesures ddais [TGSEO1]. Le
temps de traitement des paquets (buffering) au niveau desws interradiaires sur un chemin (source,
destination) peuétre aussi un facteur de distorsion. Ainsi, pour aitceda pécision des techniques de
géolocalisation bases sur des mesures, il est important d’estimer et de suppcendlai additionnel.

Dans cet article, nous examinons I'impact delad de buffering dans les mesures ddad ainsi que
les solutions envisd@gs pour y reradier. Notre contribution est de proposer une nouvel&hode de
géolocalisationGGeoBuD Nous employons I'outil traceroute pour estimer le buffgrintroduit dans le@ai
mesué entre chaquedte Eference et I'bte cible. En consigrant les diferentsRTT (Round Trip Time)
mesués au niveau des sauts inté@dimires écouverts gicea I'outil traceroute, nous donnons une estima-
tion du cklai buffering introduita chaque noeud. Leésultats obtenus montrent que la prise en compte de
ce buffering permet d’addiorer la pécision de I'estimation fournie par CBG. Cette&raration vient de
la réeduction de la surestimation de la distanéegyaphique entre ledtes Eference et la cible. Ainsi, la
zone gographique dans laquelle CBGéné I'hdte cible esté&trécie, conduisard une meilleure estimation
de la localisation.

2 Estimation du délai de buffering par I'outil traceroute

Contrairemena CBG [GZCFO06] qui se base sur un calibrage entre &dsshéferences pour transformer
les mesures deathi en distancesapgraphiques, GeoBuD se base sur le chemin entrétes kféerences et
I'h6te cible. En effet, dans la pratique, leldi vers diferentes destinations peut contenir &liféfntes sources
de distorsions. Pour en tenir compte, GeoBud &lisd le @laiy;; par

Yir = MXit + i, 1)

ou m; repiésente la vitesse de propagation des éesmesuges entre lesdtes Eferencesy;, repesente la
distance gographiqueurestingeentre I'ndte eference.; et la ciblet etb;; repiesente le élai de buffering
estimeé sur le chemin entrlg et I'hdte ciblet. Estimer le @lai de buffering sur le chemin revieat'estimer
au niveau de chaque nceud eritreet T. Pour ce faire, nous utilisons I'outil traceroute qui foitite RTT
vers chaque nceud inteediiaire ayant&pondu par un message ICMPME exceeded sur le chemin vers
une destination. Pour estimia dans Ieéquation (1), nous estimons en fait sesatiints composantx le
long du chemin suivi par le traceroute :

ART %1 = RTT1— RT &k =m x dist(k,k+ 1) + b1, )

ol k repesente [éE™erouteur internediaire sur le chemin du traceroute pour lequel nous avoasnasure
de cklai et dont la localisationépgraphique est connue. Le terR& K désigne le RTT minimum mesar
a un saut donak. dist(k,k+1)repesente la distanceeggraphique entre le noelddtk+ 1. La somme des
dist(k,k+ 1) pourk allant de C&n— 1 donne I'estimation de la distancéagraphique du chemin suivi par
le traceroute entre urble eférencel; et une cibler. Ainsi, a partir de Iequation (2), le élai de buffering
bk & chaque saut est obtenihgea la formuleby = ART k —m; x dist(k— 1, k).

Si on veut estimely, il estévident qu'il faut d’abord estimer la distanceagraphique entre chaque paire
de routeurs adjacents sur le traceroute.

3 Evaluation de GeoBuD

Pour estimer le élai de bufferingo et la distancealist(k,k+ 1) au niveau de chaque saut composant le
chemin entre chaque pairéte eference et &te cible, nous avons utibsdeux ensembles de ddres :



Localisation gographique

— Premérement, nous avons congid 29 nceuds de PlanetLab comniids Eferences et 87 nceuds
AMP [AMP98] comme ldtes cibles, tous locaks auxEtats Unis. Les dorées utili€es sont com-
pos€es par les mesures de traceroute faites pardessheférences vers lesottes cibles durant la
journée du 17 Octobre 2005.

— Le deuxeme ensemble de doaes est forra par les traceroutes effeésa partir de 27 nceuds de Pla-
netLab vers 57 nceuds RIPE [RIP0O] locaien Europe Occidentale. Ces mesurestaneffectiees
le 21 Novembre 2005.

En consiérant 'ensemble de doges constita par les Btes localigs auxEtats Unis, sans lesdkes
AMP, nous avons pu localiser 1153 routeurs intediires sur un total de 1408 routeurs obtendsgr
aux mesures de traceroute. Pour l&teb localiés en Europe Occidentale, sans légek RIPE, nous avons
localise 1235 routeurs sur un total de 1328. Pour la localisatemggaphique de ces routeurs intédraires,
nous avons utilig le projetGeoLIM [Geo05] qui est une impmentation de I'approche CBG. Nous avons
également fait un recoupement désultats obtenus par GeoLIM avec I'outickettrace

Aprées avoir localigé les routeurs interadiaires, nous calculons la valeur dgsur les diferents segments
du traceroute compés par ces routeurs en utilisarééiduation (2). Nous avons obtenu 21%lgenégatifs,
4043 by sur un nombre total de 19118 calcuks en localisant lesttes AMP. Pour les dtes RIPE, le
pourcentage déy négatifs obtenu est de 14% pour 11908trouves. Ainsi, unby est consiéré si et
seulement SART k.1 > 0. GeoBuD utilise la distance;{) obtenuea partir de [equation (1) pour localiser
un hote cible dongA. Les distancesépgraphiques obtenues par GeoBuD sont siuggs#ire des bornes
sugerieures plus strictes sur la distanéelte que celles obtenues par l&timode CBG. En consialant
ces nouvelles distances, et méde nombre ddy négatifs, la zone de confiance obtenue avecéshode
GeoBuD est ainsiatrecie.

3.1 Reéduction de la zone de confiance par GeoBuD

La figure 1 compare la probab#éitcumulative de la taille de la zone de confiance obtenue paB @2
et CBG. L'axe des abcisses répente la surface de la zone de confiance assaathaque estimation de
localisation. L'axe des ordo@es montre la probabiétque I'estimation de la localisation ait une zone de
confiance inkrieurea une valeux sur I'axe des abcisses.

En tenant compte duathi de buffering nous observons une nett@konation pour les zones de confiance
inferieuresa 10 km?2. En utilisant I'approche CBG, 72% dedtes sités auxEtats Unis sont locales
avec une zone de confianceénieured 16 km?. Pour cette r@me zone de confiance, nous localisons avec
GeoBuD environ 86% desdltes. En outre, avec CBG, 49% dedtés cibles ont une zone de confiance
inferieurea 10 km?. Pour cette rdme zone de confiance, 63% désds cibles sont locaks par GeoBuD.
Pour les ibtes sit@s en Europe Occidentale, GeoBuD en localise 10% avec ueedearonfiance igfrieure
a 1¢ km?. Notons qu’une surface de A@&m? équivauta peu pesa la superficie d’'un pays comme le
Portugal ou bien d'utat de<ttats Unis comme I'Indiana.

1 1
o 0.9 g o 0.9
] 0.8 = 0.8
E 0.7 E 0.7
3 0.6 3 0.6
o 05 S 05
£ 04 = 04
] 03 ] 03
S 02 S 02
o g1 GeoBuD —— | . g1 /-~ GeoBuD —— |
o bt _ CBG - P e _ CBG -
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7
Surface Ioglo(kmz) _ Surface Ioglo(kmz) )
(a) Hbtes sités auxEtats Unis (b) Hbtes sités en Europe Occidentale

FIG. 1: Zone de confiance fournie par GeoBuD et CBGkeR.
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3.2 Erreur d'estimation de localisation

Nous nous attendorss ce que la&duction de la zone de confiance puisse avoir un impact suelie
d’estimation de I'tbte cible. La figure 2 illustre la probabgitcumulative de I'erreur obtenue pour chaque
estimation de localisation. L'erreur d’estimation estifa@ence entre la localisatiogggraphiqueéelle de
I'hote cible et son estimation de localisation. Avec GeoBuls8@s Ibtes sitiés auxEtats Unis pesentent
une erreur d’estimation moins importante cong@€CBG. Ainsi, I'erreur nediane est de 144 km en utilisant
GeoBuD alors qu’elle est de 228 km pour CBG. Pour leteh sitiées en Europe Occidentale, elle est de
100 km pour GeoBuD et de 137 km pour CBG.
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FiG. 2: Erreur d’estimation de localisation pour GeoBuD et CBG.

4 Conclusion

Cet article montre qu’en tenant compte delad de buffering esti® au niveau des sauts intezthaires
entre un bte eference et undte cible, nous pouvons dtiorer la pécision de I'estimation de la localisa-
tion des Idtes dans I'lnternet. En se basant sur des mesures de titgarous estimons |eethi de buffering
au niveau des sauts inteediaires. En associant cette estimation éladde buffering avec une technique
base sur la multilaration (CBG [GZCFO06]), nous sommes capableséthiire la zone de confiancé o
I'h 6te cible est localis. Les esultats montrent que GeoBuD obtient aussi une meille@&gon de I'esti-
mation de la localisation.

Nous envisageons une ingohentation de I'approche GeoBubl'image de I'outil GeoLIM [Geo05].
Nous visonsa converger vers des zones de confiance aussi petites qild@afia de fournir une meilleure
estimation de localisation. Un raffinement delal de buffering est aussi envigagn consiérant une pos-
sible existence d'un goulot étranglement sur le chemin.
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