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GeoBuD: Une nouvelle approche pour la
localisation géographique des hôtes Internet

Bamba Gueye†and Steve Uhlig‡and Artur Ziviani§and Serge Fdida¶

Actuellement, toutes les techniques de géolocalisation baśees sur des mesures ne tiennent pas compte de l’influence
du buffering (temps de traitement). Ce délai peutêtre introduit par les routeurs traversés par les paquets sondes. Pour
combler cette lacune, nous proposons l’approcheGeoBuD. Rechercher l’influence du délai de buffering, induit par
chaque routeur, sur la localisation est un véritable challenge. En effet, pour estimer avec précision le d́elai de buffering
au niveau des sauts intermédiaires qui composent le chemin suivi par untraceroute, il faut localiser avec exactitude
les routeurs interḿediaires. En outre, l’estimation du délai de buffering reste difficile m̂eme avec la connaissance de la
position ǵeographique des routeurs. Ceci est dû au fait que les mesures de délai contiennent une information grossière.
En tenant compte du buffering, nous montrons que l’on augmente la précision de l’estimation de localisation ainsi que
la zone de confiance associéeà chaque estimation de localisation.
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1 Introduction
La localisation ǵeographique des hôtes dans l’Internet̀a partir de leur adresse IP connaı̂t un int́er̂et

croissant. Elle permet le développement de nouvelles applications capables d’offrirdes services ińedits
[Geo, Max]. Nous pouvons citer comme exemple la localisation des cyber-criminels, la publicité cibĺee, la
diffusion restreinte de contenu suivant les régulations locales ou les préférences ŕegionales, et l’acceptation
d’une transaction bancaire seulementà partir d’un endroit pŕe-d́efini. Comme les adresses IP sont allouées
en ǵeńeral de manìere arbitraire, il n’existe pas de relationévidente entre une adresse IP et la position
géographique de l’équipement qui possède cette adresse. Ainsi, inférer la localisation ǵeographique d’un
hôte dans l’Internet est un véritable d́efi.

Les pŕećedentes techniques de géolocalisation [PS01, GZCF06] se basent sur les mesures deshôtes
réf́erences(hôtes dont on connaı̂t la position ǵeographique), pour fournir la position géographique de l’ĥote
cible. La techniqueGeoPing[PS01] utilise la position ǵeographique de l’ĥote ŕeférence le plus proche par
rapportà l’hôte cible, en terme de délai, comme sa possible localisation. Avec cette approche,l’ensemble
des endroits òu on peut localiser un ĥote cible est limit́e par le nombre d’ĥotes ŕeférences. Il en d́ecoule
un ensemble discret de réponses. Cette approche limite la précision de l’estimation car le placement et le
nombre d’ĥotes ŕeférences ont un impact sur l’exactitude de la localisation. L’approche “Constraint-Based
Geolocation” (CBG), propośee par certains auteurs de cet article dans [GZCF06], transforme les mesures de
délai entre chaque hôte ŕeférence et l’ĥote cible, en distances appeléesdistances ǵeographiques surestiḿees.
Ces distances sont appelées ainsi caŕetant forḿees par les distances géographiques réelles et les distances
induites par les d́elais suppĺementaires qui s’ajoutent aux mesures. CBG utilise ensuitela multilatération
pour estimer la position ǵeographique de l’ĥote cible. La multilat́eration permet d’estimer une position en
utilisant un nombre suffisant de distancesà partir de quelques points fixes.

Dès lors, la multilat́eration fournit un ensemble continu d’endroits où peutêtre localiśe la cible au lieu
d’un espace discret de réponses. En appliquant la multilatération, CBG d́eduit la zone ǵeographique dans
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laquelle se trouve la cible. La surface de cette zone géographique représente la zone de confiance associée
à chaque estimation de localisation. Le centre de cette zoneest consid́eŕee comme l’estimation de la locali-
sation de l’ĥote cible.

Ces diff́erentes techniques de géolocalisation souffrent des distorsions que subissent les mesures de délai.
Ces sources de distorsions sont dues, par exemple,à la congestion qui survient dans les réseaux et̀a la non-
linéarit́e des chemins, ajoutant ainsi un délai suppĺementaire dans les mesures de délais [TGSE01]. Le
temps de traitement des paquets (buffering) au niveau des routeurs interḿediaires sur un chemin (source,
destination) peut̂etre aussi un facteur de distorsion. Ainsi, pour accroı̂tre la pŕecision des techniques de
géolocalisation baśees sur des mesures, il est important d’estimer et de supprimer ce d́elai additionnel.

Dans cet article, nous examinons l’impact du délai de buffering dans les mesures de délai ainsi que
les solutions envisagées pour y reḿedier. Notre contribution est de proposer une nouvelle méthode de
géolocalisation,GeoBuD. Nous employons l’outil traceroute pour estimer le buffering introduit dans le d́elai
mesuŕe entre chaque hôte ŕeférence et l’ĥote cible. En consid́erant les diff́erentsRTT (Round Trip Time)
mesuŕes au niveau des sauts intermédiaires d́ecouverts gr̂aceà l’outil traceroute, nous donnons une estima-
tion du d́elai buffering introduit̀a chaque noeud. Les résultats obtenus montrent que la prise en compte de
ce buffering permet d’aḿeliorer la pŕecision de l’estimation fournie par CBG. Cette amélioration vient de
la réduction de la surestimation de la distance géographique entre les hôtes ŕeférence et la cible. Ainsi, la
zone ǵeographique dans laquelle CBG infère l’hôte cible est ŕetŕecie, conduisant̀a une meilleure estimation
de la localisation.

2 Estimation du délai de buffering par l’outil traceroute
Contrairement̀a CBG [GZCF06] qui se base sur un calibrage entre les hôtes ŕeférences pour transformer

les mesures de délai en distances géographiques, GeoBuD se base sur le chemin entre les hôtes ŕeférences et
l’h ôte cible. En effet, dans la pratique, le délai vers diff́erentes destinations peut contenir différentes sources
de distorsions. Pour en tenir compte, GeoBud modélise le d́elaiyiτ par

yiτ = mixiτ +biτ, (1)

où mi repŕesente la vitesse de propagation des données mesuŕees entre les ĥotes ŕeférences,xiτ repŕesente la
distance ǵeographiquesurestiḿeeentre l’ĥote ŕeférenceLi et la cibleτ etbiτ repŕesente le d́elai de buffering
estiḿe sur le chemin entreLi et l’hôte cibleτ. Estimer le d́elai de buffering sur le chemin revientà l’estimer
au niveau de chaque nœud entreLi et τ. Pour ce faire, nous utilisons l’outil traceroute qui fournit le RTT
vers chaque nœud intermédiaire ayant ŕepondu par un message ICMPTIME exceeded sur le chemin vers
une destination. Pour estimerbiτ dans l’́equation (1), nous estimons en fait ses différents composantsbk le
long du chemin suivi par le traceroute :

∆RTTk+1 = RTTk+1−RTTk = mi ×dist(k,k+1)+bk+1, (2)

où k repŕesente lekèmerouteur interḿediaire sur le chemin du traceroute pour lequel nous avons une mesure
de d́elai et dont la localisation ǵeographique est connue. Le termeRTTk désigne le RTT minimum mesuré
à un saut donńe k. dist(k,k+1)repŕesente la distance géographique entre le nœudk et k+1. La somme des
dist(k,k+1) pourk allant de 0̀a n−1 donne l’estimation de la distance géographique du chemin suivi par
le traceroute entre un hôte ŕeférenceLi et une cibleτ. Ainsi, à partir de l’́equation (2), le d́elai de buffering
bk à chaque saut est obtenu grâceà la formulebk = ∆RTTk−mi ×dist(k−1,k).

Si on veut estimerbk, il estévident qu’il faut d’abord estimer la distance géographique entre chaque paire
de routeurs adjacents sur le traceroute.

3 Évaluation de GeoBuD
Pour estimer le d́elai de bufferingbk et la distancedist(k,k+1) au niveau de chaque saut composant le

chemin entre chaque paire hôte ŕeférence et ĥote cible, nous avons utilisé deux ensembles de données :



Localisation ǵeographique

– Premìerement, nous avons considéŕe 29 nœuds de PlanetLab comme hôtes ŕeférences et 87 nœuds
AMP [AMP98] comme ĥotes cibles, tous localisés auxÉtats Unis. Les donńees utiliśees sont com-
pośees par les mesures de traceroute faites par les hôtes ŕeférences vers les hôtes cibles durant la
journée du 17 Octobre 2005.

– Le deuxìeme ensemble de données est forḿe par les traceroutes effectuésà partir de 27 nœuds de Pla-
netLab vers 57 nœuds RIPE [RIP00] localisés en Europe Occidentale. Ces mesures ontét́e effectúees
le 21 Novembre 2005.

En consid́erant l’ensemble de données constitúe par les ĥotes localiśes auxÉtats Unis, sans les hôtes
AMP, nous avons pu localiser 1153 routeurs intermédiaires sur un total de 1408 routeurs obtenus grâce
aux mesures de traceroute. Pour les hôtes localiśes en Europe Occidentale, sans les hôtes RIPE, nous avons
localiśe 1235 routeurs sur un total de 1328. Pour la localisation géographique de ces routeurs intermédiaires,
nous avons utiliśe le projetGeoLIM [Geo05] qui est une implémentation de l’approche CBG. Nous avons
également fait un recoupement des résultats obtenus par GeoLIM avec l’outilrockettrace.

Après avoir localiśe les routeurs interḿediaires, nous calculons la valeur desbk sur les diff́erents segments
du traceroute composés par ces routeurs en utilisant l’équation (2). Nous avons obtenu 21% debk négatifs,
4043bk sur un nombre total de 19172bk calcuĺes en localisant les hôtes AMP. Pour les ĥotes RIPE, le
pourcentage debk négatifs obtenu est de 14% pour 11908bk trouvés. Ainsi, unbk est consid́eŕe si et
seulement si∆RTTk+1 > 0. GeoBuD utilise la distance (xiτ) obtenuèa partir de l’́equation (1) pour localiser
un ĥote cible donńe. Les distances géographiques obtenues par GeoBuD sont supposéesêtre des bornes
suṕerieures plus strictes sur la distance réelle que celles obtenues par la méthode CBG. En considérant
ces nouvelles distances, et malgré le nombre debk négatifs, la zone de confiance obtenue avec la méthode
GeoBuD est ainsi ŕetŕecie.

3.1 Réduction de la zone de confiance par GeoBuD

La figure 1 compare la probabilité cumulative de la taille de la zone de confiance obtenue par GeoBuD
et CBG. L’axe des abcisses représente la surface de la zone de confiance associéeà chaque estimation de
localisation. L’axe des ordonnées montre la probabilité que l’estimation de la localisation ait une zone de
confiance inf́erieureà une valeurx sur l’axe des abcisses.

En tenant compte du délai de buffering nous observons une nette amélioration pour les zones de confiance
inférieuresà 107 km2. En utilisant l’approche CBG, 72% des hôtes sitúes auxÉtats Unis sont localiśes
avec une zone de confiance inférieureà 106 km2. Pour cette m̂eme zone de confiance, nous localisons avec
GeoBuD environ 86% des hôtes. En outre, avec CBG, 49% des hôtes cibles ont une zone de confiance
inférieureà 105 km2. Pour cette m̂eme zone de confiance, 63% des hôtes cibles sont localisés par GeoBuD.
Pour les ĥotes sitúes en Europe Occidentale, GeoBuD en localise 10% avec une zone de confiance inférieure
à 102 km2. Notons qu’une surface de 105 km2 équivautà peu pŕes à la superficie d’un pays comme le
Portugal ou bien d’uńetat deśEtats Unis comme l’Indiana.

 0
 0.1
 0.2
 0.3
 0.4
 0.5
 0.6
 0.7
 0.8
 0.9

 1

 0  1  2  3  4  5  6  7  8  9

P
ro

ba
bi

lit
é 

C
um

ul
at

iv
e

Surface log10(km2)

GeoBuD
CBG
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FIG. 1: Zone de confiance fournie par GeoBuD et CBG enkm2.
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3.2 Erreur d’estimation de localisation
Nous nous attendons̀a ce que la ŕeduction de la zone de confiance puisse avoir un impact sur l’erreur

d’estimation de l’ĥote cible. La figure 2 illustre la probabilité cumulative de l’erreur obtenue pour chaque
estimation de localisation. L’erreur d’estimation est la diff érence entre la localisation géographique ŕeelle de
l’h ôte cible et son estimation de localisation. Avec GeoBuD, 80% des ĥotes sitúes auxÉtats Unis pŕesentent
une erreur d’estimation moins importante comparéà CBG. Ainsi, l’erreur ḿediane est de 144 km en utilisant
GeoBuD alors qu’elle est de 228 km pour CBG. Pour les hôtes sitúes en Europe Occidentale, elle est de
100 km pour GeoBuD et de 137 km pour CBG.
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FIG. 2: Erreur d’estimation de localisation pour GeoBuD et CBG.

4 Conclusion
Cet article montre qu’en tenant compte du délai de buffering estiḿe au niveau des sauts intermédiaires

entre un ĥote ŕeférence et un ĥote cible, nous pouvons améliorer la pŕecision de l’estimation de la localisa-
tion des ĥotes dans l’Internet. En se basant sur des mesures de traceroute, nous estimons le délai de buffering
au niveau des sauts intermédiaires. En associant cette estimation du délai de buffering avec une technique
baśee sur la multilat́eration (CBG [GZCF06]), nous sommes capables de réduire la zone de confiance où
l’h ôte cible est localiśe. Les ŕesultats montrent que GeoBuD obtient aussi une meilleure précision de l’esti-
mation de la localisation.

Nous envisageons une implémentation de l’approche GeoBuD̀a l’image de l’outil GeoLIM [Geo05].
Nous visons̀a converger vers des zones de confiance aussi petites que possible afin de fournir une meilleure
estimation de localisation. Un raffinement du délai de buffering est aussi envisagé en consid́erant une pos-
sible existence d’un goulot d’étranglement sur le chemin.
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