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RÉSUMÉ.Le Managed Session Protocol (MSP) est un nouveau protocole de gestion de session
qui nous avons développé en collaboration avec INTEL-Cambridge [CAM ]. MSP est exécuté
au dessus de la couche d’un protocole de transport et il offredes services telles que la diffusion
(broadcasting), le multi-streaming, les communications multi-cibles (multi-homing) et le multi-
session. Ce protocole peut être utilisé par différentes applications, par exemple le protocole
BGP peut bénéficier des fonctionnalités offertes par MSP. Cet article présente MSP, ainsi que
les techniques de vérification formelle et d’analyse de performance, mises en place pour, d’une
part, valider les propriétés de correction de MSP, et d’autre part, valider la mise en oeuvre de
MSP. Pour la vérification, nous avons utilisé la technique demodel checking et l’outil Simple
Promela Interpreter (SPIN). En outre, nous avons employé laméthode de la logique temporelle
pour la conception des invariants et des propriétés de MSP. Pour l’analyse de performance,
nous avons utilisé la mise en oeuvre de MSP dans l’eXtensibleOpen Router Platform (XORP)
[HAN 05] en utilisant BGP comme application client.

ABSTRACT.Managed Session Protocol (MSP) is a new session maintenanceprotocol that we
have proposed with collaboration of INTEL-Cambridg. MSP operates on top of the Trans-
mission Control Protocol (TCP). Furthermore, Multiple Managed Session Protocol (MMSP) is
sub-protocol that enhances MSP functionalities. MSP/MMSPprovides services such as broad-
casting, multi-streaming, multi-homing and multi-session. In this paper, it is proposed and car-
ried out formal verification techniques to validate the correctness of MSP. It is applied model
checking techniques by using Simple Promela Interpreter (SPIN) model checker in order to ver-
ify different correctness claims. Besides, it is made use oftemporal logic so as to design and
establish invariance and liveness properties of MSP.

MOTS-CLÉS :Vérification, SPIN, Logique Temporelle, Analyse de Performance
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1. Introduction

Le Managed Session Protocol est un nouveau protocole de gestion de session.
Il fournit des services tels que la détection de l’échec de connexion et la remise en
marche automatique de la session de transport. Visant à fournir certains services tels
que le multi-session, le multi-homing, le multi-streaminget le broadcasting, nous pro-
posons également un sous protocole, qui est exécuté au dessus du MSP, que nous
appelons Multiple Managed Session Protocol (MMSP). Le Border Gateway Protocol
(BGP) est une application, parmi les différentes applications potentielles, qui peut uti-
liser les propriétés du MSP. Par exemple, les hôtes BGP peuvent utiliser MSP afin de
créer automatiquement des sessions multiples entre leurs pairs.

Malgré l’importance pratique de MSP, il n’a jamais été formellement vérifié. Dans
cet article, nous avons mis en route les premiers essais afin d’accomplir la vérifica-
tion formelle du MSP. Le model checker de SPIN [HOL 03] a été utilisé pour vérifier
MSP. D’ailleurs, le protocole et l’heuristique d’inférence sont spécifiés en utilisant le
langage PROcess MEta LAnguage (PROMELA), où un simulateur de protocole peut
effectuer des simulations aléatoires ou guidées. SPIN exécute une recherche appro-
fondie pour vérifier qu’une propriété donnée est valide soustoutes les simulations
possibles du système. Dans le modèle qui est présenté dans cet article, toutes les pro-
priétés ont été codées en utilisant la Logique Temporelle Linéaire (LTL). Après, elles
sont traduites en PROMELA. L’utilisation de LTL a comme avantage la possibilité
d’employer n’importe quel model checker pendant la phase devérification.

Par ailleurs, la proposition d’un nouvel protocole de session pose la question de
sa performance. Pour répondre à cette question, nous avons fait la mise en oeuvre
de MSP en XORP, et puis nous avons exécute des expériences en utilisant XORP et
l’ Integrated Multiprotocol Network Emulator/Simulator(IMUNES) [ZEC 04].

Cet article est organisé comme suit. Dans la section 2, les principales définitions
et caractéristiques du MSP sont introduites. La section 3 introduit les principales dé-
finitions du model checking et du SPIN-PROMELA. Cette section présente aussi un
bref aperçu des travaux menés dans le domaine de la vérification et l’analyse de per-
formances des protocoles. Puis, il est décrit comment les différents composants du
système sont mis en application et effectuent la vérification en utilisant SPIN. Les
propriétés qui ont été conçues dans LTL sont également présentées. Dans la section 4,
la mise oeuvre de MSP en XORP est introduite. Ensuite, dans lasection 5, il est décrit
l’expérience qu’a été fait avec MSP et BGP en utilisant XORP et IMUNES. Enfin, la
section 7 présente les conclusions et les futures directions de ce travail.

2. Préliminaires

Dans cette section sont présentés les principaux concepts et propriétés de MSP.
Tout d’abord, nous introduisons la motivation de la définition de MSP.
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2.1. Contexte

Le besoin d’un protocole tel que MSP, est apparu suite à une analyse détaillé du
Border Gateway Protocol (BGP). En fait, le RFC de BGP définit un sous-protocole
qui met en application un type de gestion de session réseau. Ce sous-protocole est
employé pour maintenir une session réseau bidirectionnel sans erreur sur laquelle des
messages sont échangés. En effet, ce sous-protocole résoutun problème très général,
et il contient très peu de traits relatifs à BGP. Il pourrait être traité comme un protocole
indépendant. Ainsi, ce fait nous a motivé pour concevoir un nouveau protocole appelé
Managed Session Protocol (MSP).

Cependant, nous avons conçu MSP en ayant comme objectif de proposer un pro-
tocole de gestion réseau plus général, comme il est illustrépar la Figure 1, de telle
manière que d’autres applications (par exemple, des protocoles de signalisation, ou
des applications de synchronisation de bases de données) puissent se servir des fonc-
tionnalités de MSP.
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Figure 1. MSP : Un Protocole de Gestion Réseau plus Général

Afin de répondre aux exigences d’extensibilité, l’architecture de MSP est compo-
sée de deux couches, comme représenté par la Figure 2. Une couche est composé de
MSP lui-même, qui fournit des services tels que la détectiond’échec de connexion
et la reprise automatique de la session de transport, et l’outre couche est composé
du Multiple Managed Session Protocol (MMSP) qui fournit desservices tels que la
multi-session, le multi-homing et la diffusion.

2.2. Managed Session Protocol

Le Managed Session Protocol(MSP) est un nouveau protocole de gestion de ses-
sion qui fournit de connexions de réseau transparentes aux applications ordinaires en
utilisant seulement les mécanismes des espaces utilisateurs. Au demeurant, MSP est
exécuté au dessus de la couche transport. La Figure 3 illustre l’architecture de MSP.

MSP peut offrir les services suivants :
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Figure 2. MSP Logical Components

√
La remise en marche automatique . Quand un échec de connexiona lieu, MSP

peut automatiquement remettre en marche la session de transport avec l’hôte. Cette
propriété de MSP peut réduire le délai lié à un hôte qui a échoué.

√
Détection d’échec. Le mécanisme de détection d’échec du MSPest basé sur

Bidirectional Forwarding Detection(BFD) [KAT 05]. De ce fait, MSP peut vérifier
non seulement l’accessibilité physique mais également l’état opérationnel du plan de
contrôle.

√
Surveillance de l’état. Les applications sont informées sur tous les changements

de la session de transport comme quand un hôte vient de se connecter ou d’échouer,
ou quand une connexion est demandée par d’autres hôtes.

√
Conservation des frontières des messages d’application. Cela est utile quand les

données d’applications ne sont pas en flot continu mais arrivent en flots de données
logiques que le récepteur manipule séparément.

Le IP security protocol suite(IPsec) [KEN 98] fournit les services de sécurité re-
quis par les hôtes MSP pour vérifier l’intégrité des messages, l’identité des émetteurs,
et le fait que le récepteur MSP est réellement le destinataire prévu de chaque message.
En outre, des fonctionnalités telles que le contrôle de congestion et de flux, la décou-
verte de chemin et la fragmentation de données des applications, sont manipulées par
la couche d’un protocole de transport au lieu du MSP.

2.3. Le protocole Multiple Managed Session Protocol (MMSP)

MMSP est exécuté au-dessus du MSP comme l’illustre la Figure3. Ses principales
fonctionnalités peuvent être décrites comme suit :

√
La propriétéMulti-streaming. MMSP permet la livraison de plusieurs flots de

données indépendants sur une connexion. Ceci permet un schéma de livraison où
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Figure 3. Managed Session Protocol

l’ordre des messages est seulement maintenu par flots pour réduire Head-Of-Line
(HOL).

√
La propriétéMulti-homing. MMSP fournit un support transparent aux commu-

nications entre deux hôtes dont un ou tous les deux sontmulti-homed. Ces possibilités
peuvent être employées pour construire des chemins redondants entre deux hôtes.

√
La propriétéBroadcasting. MMSP fournit le support transparent à la diffusion.

En conséquence, les applications peuvent par exemple, envoyer des messages spéci-
fiques pour un groupe particulier d’hôtes comme l’illustre la Figure 4.

√
La propriétéMulti-session. MMSP fournit le support àmulti-session. En consé-

quence, MMSP permet à des sessions multiples d’être automatiquement créées sans
overhead de configuration additionnel ou utilisation d’adresses additionnelles.

Peer 1 Peer 2 Peer 3 Peer 4 Peer 5 Peer 6 Peer 7

MMSP

MSP- FSM

MMSP Server

Application

Figure 4. Multiple Managed Session Protocol (MMSP)

3. Model Checking

La mise en oeuvre de la vérification des propriétés des protocoles de communi-
cation réseau est une tâche laborieuse. De nombreuses méthodes sur la vérification
formelle pour les protocoles de communications réseau ont déjà été publiées. Les
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principales techniques utilisées pour l’analyse des systèmes complexes sont la simu-
lation, le test, la vérification déductive et le model checking. La simulation et le test
comprennent la mise en oeuvre des expérimentations avant ledéploiement des sys-
tèmes, tandis que la vérification déductive se rapporte habituellement à l’utilisation
des axiomes et des règles pour valider la correction des systèmes. Le model checking
est une technique automatique très utilisée pour la vérification des systèmes distribués
à états finis.

Le model checking a été employé avec succès dans la pratique pour vérifier des
protocoles de communication réseau. Il y a beaucoup d’outils qui peuvent être utilisés
afin d’effectuer la vérification telle queC Model Checker(CMC) [MUS 04] et (SPIN)
model checker [HOL 03]. Par exemple, CMC est employé dans [MUS 04] afin de vé-
rifier la mise en oeuvre du protocole de routageAd hoc On Demand Distance Vector
(AODV). [DON 03] se servent de SPIN pour vérifier certaines propriétés des proto-
coles. Il y a aussi, en outre, beaucoup de méthodes dans la littérature qui emploient
une combinaison de model checking et de raisonnement formelpour accomplir la
vérification formelle des protocoles. [SMI 02] emploient une méthode formelle de
raisonnement afin de prouver des propriétés des protocoles transaction-TCP et TCP-
SACK, tandis que [BHA 02] emploie une combinaison de SPIN et de raisonnement
formel pour vérifier des propriétés des protocoles de routage du type vecteur distance.

En conséquence, la description du comportement et des corrections du MSP ont
été codés en utilisant PROMELA [HOL 03]. Au demeurant, la vérification formelle
des propriétés de la sûreté et de vivacité a été mise en route en employant le model
checker SPIN [HOL 03] qui examine exhaustivement tous les comportements permis
par MSP.

3.1. Exigences de correction

Une formule de logique temporelle se compose de prédicats, d’attributs, d’opéra-
teurs booléens (∨,∧,¬,⇒,⇐⇒), d’opérateurs de quantification (∀, ∃) et d’opérateurs
temporels tels que2 (toujours),♦ (un jour),3 (un jour passé), qui sont employés pour
raisonner sur le passé et le futur.

Des propriétés des systèmes répartis exprimables en utilisant la langage de la lo-
gique temporelle peuvent être classifiées comme suit :

√
Des propriétés d’invariance, également appelées les propriétés de sûreté, peuvent

être exprimées comme : “rien de mauvais ne se produit pendantl’exécution du sys-
tème”, c’est-à-dire, le système n’atteint jamais un état indésirable. En général, elles
sont exprimées par des formules telles que :2Q ou2(p →֒ 2q), qui peuvent être lues
respectivement comme : “toute exécution du système vérifieQ” et “si P est vraie à
l’état initial, alorsQ est immédiatement vraie et elle restera vrai pendant le reste de
l’exécution du système”.

√
Des propriétés de vivacité. Ces propriétés, qui peuvent être formulées comme :

“quelque chose de bon aura lieu pendant l’exécution du système”, expriment des re-
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lations causales et les propriétés dynamiques du système. En général, elles sont ex-
primées par des formules telles que :(p →֒ ⋄q) ou 2(p →֒ ⋄q), qui peuvent être lues
respectivement comme : “siP est vrai à l’état initial, alorsQ sera vrai dans le futur”
et “toute les fois oùP est vrai, alorsQ sera vraie dans le futur”.

La logique temporelle a été employée pour indiquer et établir quelques propriétés
remarquables d’invariance et de vivacité du protocole MSP.Les propriétés de correc-
tion doivent être formalisées afin de capturer toutes les caractéristiques critiques du
MSP. On s’est particulièrement concentré sur les propriétés de propriétés de mainte-
nance du MSP. Par exemple, la preuve de la correction du MSP implique d’établir les
propriétés de sûreté et de vivacité décrites ci-dessous :

√
Propriété de Sûreté : si une session est ouverte entre deux hôtes, alors elle reste

ouverte si des ressources sont disponibles et si les utilisateurs n’ont pas demandé de
clore la session. Plus formellement :2(P →֒ 3(P ∧ Q ∧ ¬U))

où P et Q représentent la propriété : “les hôtesP etQ ouvrent une session” etU
la propriété : “les utilisateurs ont demandé de clore la session”.

√
Propriété de vivacité : si certains utilisateurs demandentde clore une session

ou quelques paquets ne remplissent pas les conditions de contrôle, alors la session
sera close. Plus formellement :(U ∨ ¬CR →֒ 3C) oùU représente la propriété : les
“utilisateurs désirent clore une session” etCR représente “les conditions de contrôle”
etC “la fermeture de la session”.

Les propriétés de sûreté et de vivacité garantissent que MSPsatisfait également la
propriété d’arrêt qui déclare qu’éventuellement aucune action dans MSP n’est dispo-
nible.

D’autres propriétés de vivacité qui ont été prouvées sont les suivantes :
√

Si la session est close parce que quelques paquets ne remplissent pas les condi-
tions de contrôle, plus tard le mécanisme de remise en marche(restart mechanism)
sera activé. Plus formellement :(C ∧ ¬CR →֒ RS) où C et CR représentent la fer-
meture et les propriétés de contrôle et leRS représente la propriété de remise en
marche. Cette propriété montre l’exactitude du mécanisme de remise en marche.

√
Il est toujours vrai que, si des hôtesA et B ne sont pas connectés, alors ils

établiront une connexion dans le futur. Cette propriété peut être exprimée en LTL
comme(2((32(!p1 and!q1)) →֒ (32(p2 andq2)))).

4. La mise en ouvre du protocole MSP

Pour la mise en oeuvre de MSP, nous avons divisé les tâches de fond en sous-
processus, auxquels on associe des intervalles de temps limités. Par la suite, on exécute
ces sous-processus de manière séquentielle, tout en gérantd’éventuelles priorités.

Afin de lancer une association MSP (ou une connexion MSP), lesclients MSP
indiquent une des adresses de transport qui définit l’hôte auquel ils veulent se conn-
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necter. Un identificateur d’association, qui est traité localement par MSP, sera retourné
si la connexion est etablie. Si MSP ne peut pas ouvrir une connexion avec l’hôte désiré,
une erreur est retournée aux clients MSP.

Cet identificateur doit être fourni comme paramètre à chaquefois que des clients
MSP demandent des services. Par exemple, si les clients MSP désirent envoyer des
données vers d’autres hôtes, ils doivent fournir, en plus d’autres paramètres, l’identifi-
cateur de l’association qui sera employé par MSP pour envoyer les données. Prenons
comme autre exemple le cas où des clients MSP désirent clore la connexion avec un
hôte spécifique. Dans ce cas, ils doivent fournir à MSP l’identificateur de l’association
qu’ils désirent clôturer.

Les clients MSP doivent pouvoir demander des services en passant des primi-
tives à MSP et ils devraient pouvoir recevoir des notifications de MSP pour plusieurs
événements. De ce fait, MSP fournit deux types d’interfacesà ses clients : des inter-
faces normales et des interfaces abstraites. Une interfacenormale est employée par
des clients MSP afin de demander des services à MSP (par exemple, pour envoyer des
données ou pour obtenir des informations sur l’état d’une association). Les interfaces
abstraites quant à elles, sont employées par des clients MSPafin de recevoir des no-
tifications sur des événements tels que des données qui arrivent, l’établissement ou la
clôture d’association.

MSP fournit des interfaces afin que ses clients puissent s’enregistrer sur des évé-
nements qu’ils souhaitent être notifiés. En conséquence, MSP fournit également des
interfaces afin que ses clients puissent supprimer les enregistrements des événements
qu’ils ne souhaitent plus être notifiés.

5. Analyse de Performance

Dans cette section, nous présentons les résultats préliminaires de l’analyse de per-
formance de MSP. Pour cela, nous avons analysé la mise en oeuvre de MSP dans
XORP en employant BGP comme client de MSP. De plus, nous nous sommes servis de
la simulation en employantl’Integrated Multiprotocol Network Emulator/Simulator
(IMUNES) [ZEC 04].

5.1. Simulation

Le but des simulations est d’évaluer l’exécution de MSP. D’ailleurs, ces simula-
tions valident l’architecture de MSP. En outre, une des métriques qui nous avons em-
ployée pendant les expériences s’appelleRouting Message Overhead(RMO). RMO
est défini commele nombre total de messages UPDATEéchangés dans le réseau par
unité de temps.

Nous avons effectué deux types d’expériences lors des simulations :
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√
UP : Un noeud BGP annonce une seule destination. Ensuite, nous attendons

jusqu’à ce que le système converge vers une état stable.
√

Down : Dans l’état stable produit par l’expérience UP, le noeud BGP retire la
destination qui a été annoncée. Ensuite, nous attendons à nouveau jusqu’au à ce que
le système converge vers un nouveau état stable.

Ces simulations ont été effectuées en utilisant différentes configurations du réseau
pour chaque type d’expérience.

5.1.1. Environnement d’expérimentation

Afin de faciliter l’analyse de performance, lors des simulations, nous avons fait
quelques simplifications. Dans les topologies réseau, chaque AS est composé de un
seul routeur. En plus, juste un seul AS est choisi commeAS source, qui annonce et
plus tard retire un préfixe réseaud. Lors des simulations,d est le seul préfixe réseau
qui est pris en compte.

Nous avons employé la famille de topologies appeléeCLIQUE comme topologie
réseau. Une famille de topologie CLIQUE est définie comme suit :

Definition 1 Une configuration réseau de la taillen dans la famille CLIQUE se com-
pose den systèmes autonomes avec des routeurR1, R2,...,Rn, tels qu’il y a un lien
entreRi etRj pouri, j = 1, 2, ...,n, i 6= j. En conséquence, une CLIQUE se compose
de systèmes autonomes dans une topologie complètement maillée.

Figure 5. Clique of size 15

Dans la phaseDown, il est possible d’avoir pour chaque routeur un grand nombre
de chemins alternatifs vers le routeur source. Cette topologie a été signalée par Labo-
vitz [LAB 00] comme le pire cas possible dans le modèle réseau. La Figure 5 montre
une topologie réseau CLIQUE de taille quinze.
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Pour chaque expérience que nous avons effectué, nous définissons une fonction
F prenant les paramètres suivants :n (nombre de systèmes autonomes) ;di (le dé-
lai induit, en secondes, sur tous les messages UPDATEs avantde les envoyer) ;ld
(link delay - en secondes). Afin de simplifier l’analyse des expériences, tous les liens
ont la même valeur deld. Un routeur (ri) converge quand il traite tous les messages
UPDATE qu’il reçoit, même si ces messages ne le font pas choisir à nouveau une
meilleure route. Son temps de convergence, c’est-à-dire, le temps écoulé à partir du
moment où le routeur source envoie son premier message UPDATE jusqu’au mo-
ment où le routeur (ri) traite son dernier message est dénotétimeri

. En conséquence,
nous définissons la période de convergence d’une expériencedonnée comme le temps
maximum de convergence parmi tous les routeursn dans le système :

time(f, ~p) = max
0≤i≤n

(timeri
) (1)

Dans l’équation 1,f représente l’expérienceUP ou Down. Le nombre de mes-
sages UPDATE dans une expérience donnée est défini comme le nombre total d’an-
nonces plus le nombre total de retraits qui ont été envoyés par les routeurs :

updates(f, ~p) =
∑

0≤i≤n

(nrai + nrwi) (2)

Tableau 1.Résultats d’expérience sans MSP.
No. of UPDATEs RMO Convergence Time

Clique 5 190 3,28 58
Clique 8 721 6,62 109
Clique 10 5207 8,06 646
Clique 15 6166 7,5 823

Tableau 2.Résultats d’expérience avec MSP.
No. of UPDATEs RMO Convergence Time

Clique 5 73 2,4 30
Clique 8 622 4,07 153
Clique 10 6799 8,86 767
Clique 15 7272 8,16 891

Dans les tableaux 1 et 2, nous montrons les résultats que nousavons obtenu avec
des expériences en utilisant des CLIQUEs de tailles cinq, huit, dix et quinze. De plus,
nous avons réalisé des expériences en utilisant la mise en oeuvre de BGP dans XORP
avec et sans MSP. Au demeurant, dans ces tableaux,No. of UPDATEsreprésente
updates(f, ~p) dans l’équation 2. En conséquence, ces expériences ont prouvé que
MSP améliore les performances de BGP.
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6. Travaux Existants

Dans la littérature, il y a des travaux qui ont été développéspour traiter du pro-
blème des connexions fiables. Dans ce cadre, quelques projets ont exploré l’idée
d’ajouter des fonctionnalités au protocole TCP afin de surmonter le problème d’échec
de connexion. Par exemple, [SNO 01] propose un méthode qui ajoute des nouvelles
options à TCP pour permettre la migration des connexions d’un hôte vers l’autre,
tandis que [ZAG 03] propose une architecture qui permet aux systèmes de suppor-
ter des “crashes” sans clore la connexion TCP. [ZAN 02] proposent deux techniques,
appeléesrockset racks, qui fournissent une mobilité transparente de la connexionré-
seau, y compris des mécanismes pour le rétablissement et pour la détection d’échec
de connexion. Cependant, ces systèmes utilisent une technique problématique, celle
du standard KEEPALIVE de TCP, afin de détecter des échecs de connexion. En outre,
ils ne fournissent pas les services tels que le multi-homing, ou le multi-session qu’on
trouve dans MSP.

[STE 00] propose un protocole de gestion de session appeléStream Control proto-
col (SCTP). Comme MSP, SCTP fournit des services additionnels comme la conser-
vation des frontières des messages, le multi-homing et le multi-streaming. En com-
paraison avec SCTP, MSP offre plusieurs avantages par des services additionnels tels
que le multi-session, la diffusion et la reprise automatique de la session transport. En
outre, MSP fournit une architecture plus modulaire que celle fournie par SCTP. Les
lecteurs intéressés pour un analyse plus détaillé de la comparaison de MSP et SCTP
peut se rapporter au [CAV 05].

7. Conclusion

Dans cet article, nous avons présenté un nouveau protocole de gestion de session
appelé Managed Session Protocol (MSP). De plus, nous avons présenté la vérification
des propriétés relevantes pour la correction du protocole,nous avons décrit la mise en
oeuvre de MSP en XORP, et nous avons présenté aussi quelques résultats concernant
l’analyse de performance. Ces analyses ont montré, tout d’abord, la viabilité de MSP.
Puis, elles ont montré qu’on peut réduire la complexité liéeà l’architecture de BGP en
séparant les fonctionnalités liées à la gestion de session d’autres fonctionnalités.

La prochaine étape de ce travail sera d’utiliser les connaissances obtenues par la
vérification formelle de MSP afin de généraliser cette approche et, en conséquence,
pouvoir vérifier autres protocoles de communications réseau. En effet, une nouvelle
approche de test basée sur des invariants a déjà été conçue. Cette approche peut être
appliquée au test de protocoles de communication tel que MSPmais également aux
protocoles de routage comme BGP. Concernant à l’analyse de performance, la suite de
ce travail sera d’utiliser un simulateur comme PlanetLab [PAG ], qui permet d’obtenir
des résultats plus réels, afin d’analyser plus précisément l’overhead du MSP sur les
applications.
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