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RESUME.Danscet article nousprésentonde supportde sécuritémulticastdansl’ar chitectue
activepour la gestionde serviceamulticastAMAM. Cetteextensionsupportela dynamiquede
I'arbre de distribution et résisteau facteurd’échelle Elle offre lesfonctionnalitésde controle
d’accésainsiquela protectiondu contenu.

ABSTRAT. In this paperwe presentthe securityextensionwithin the active manayementarchi-
tectue dedicatedto IP multicastservicesAMAM. This extensionsupportsthe dynamicsof a
multicasttreeandthe scalefactor It offers thetwo mainsecurtiyfunctionnality accessontrol
and contentprotection.Thisextensiornis implementedisingactivetechnolay.
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1. Intr oduction

La supervisiondesservicesnulticastdansles réseauxP estaujourd’huiun élé-
mentclef dontla disponibilité conditionnele déploiement grandeéchelledesser
vicesde communicatiordegroupesPourcela,lesfournisseursle servicescherchent
a faire éwluer dessolutionsde supervisionde certainsservicesspécifiquedels que
desVPNsenpoint a point qui s'appuientsur destechnologiesle niveauxinférieurs,
e.g.VP ATM, versdesserviceplus compleestels queles servicesmutlicastsur IP.
Lesservicesnulticastengendrentle nombreuxdéfispourla supervisionLe premier
estcertainementle définir dansle contexte dela gestionde servicesun modéelecom-
mercialviablesurlequelvontpouwir s’appuyetiessolutionsdesupervisiorautravers
d’agrémentset de contratsde servicesLe seconddéfi estun défi technologiqueEn
effet, contrairemen& unecommunicatiorpointa point, la communicatiordegroupes
fait intervenir de multiples terminaux(potentiellemenplusieursmilliers voire mil-
lions). Cequi poseun problémecrucialde passag@l'échelle pourla supervisionDe
plus,la dynamiquedesgroupesne permetpasune configurationstatiquede compo-
santsde supervision)es deuxéchellegsemporellestantincompatiblesSur cesdeux
points(passagal’échelle& dynamique)esarchitectureslesupervisiorstandardpu
dumoinscertainsdeleurscomposantgt paradigmestteignenteurslimites.

Lesfonctionsdegestiortellesquela comptabilitéJa sécuritéetla gestiondefautes
doiventprendreenconsidératiorta naturedesservicesnulticastet sesspécificitésPar
exemple Je caracterelynamiquamulticastinfluenceénormémenta fagcond’implanter
la fonctionde sécurité En effet, a chaqueabonnemenbu désabonnemeniesclients,
unenouwelle génératioret diffusionde clefsdevient nécessairgourlimiter lesacces
auxseulsclientsautoriséet auseultrafic demandé.

Dans[SAL 03], nousavonsdéweloppéunearchitecturegui satishit aumieuxces
criteres Cettearchitecturebaséesurun modeélehiérarchique trois niveaux distribue
lesdonnéegtlesfonctionsdegestiontoutenayantla capacitédecomposeetcoupler
la naturedynamiquedu multicastet sesfonctionsde gestion.Elle poussd’exécution
destachesde gestiondansles routeursfrontauxde I'arbre multicastpour résisterau
mieux au facteurd’échelle. AMAM ! estl'implantation de cettearchitecturea I'aide
de la technologieactive. L'objet de cet article estde présentef’extensionde cette
architectureavecle supportdela fonctionde sécurité Pourcela,l'article estorganisé
commesuit : la section2 recensdes différentesfonctionsde sécuritéet approches
proposéepour le supportde la gestionde sécuritédu multicast.La section3 décrit
AMAM notrearchitecturede gestion.La section4 détaille I'architectureinternedu
composante sécuritéet la section5 présentdes fonctionnalitésde sécuritéqu'’il
offre. L'implantationa l'aide de la technologieactive de la composantale sécurité
dansAMAM estdécritedansla section6. Une conclusionet quelquesperspecties
terminenta contribution.

1. Active-basedlanagemenArchitecturefor IP Multicast
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2. Etat del'art

Afin de sécuriserune communicationmulticast, différentesfonctionstelles que
I'authentificationJ'intégrité, la confidentialitéou la protectiondu contenusontnéces-
sairegFOR 94].

L"authentification estunefonctionintégrantede tout protocolede distribution de
clefs[MAU 97]. Elle estessentiellemerdéployéepourcontrdler’accésaun service
de multicast.En effet, les mécanismesl’authentificationsenent (1) & identifier les
clientsdu serviceet (2) s’assuremque seulsles abonnéssontautorisésa recevoir le
trafic multicast.Elle sertégalemené limiter I'accesauxclefsde chiffrementdu trafic
seulaux abonnéssi on utilise destechniquegle cryptographiepour sécurisete ser
vice multicast.Les sourcesde trafic multicastsontégalementdentifiéesgracea des
protocolest’authentificatiortel queAH? [KEN 984 quiidentifiela sourcedechaque
paquetiP multicast.

L'intégrité serta s’assurequelesdonnées’'ont pasétéaltéréedors deleur che-
minement.Dans quelquesapplicationsmulticasttelles que les applicationVolP ou
desdonnéescorrompuespeuent étre facilementdétectéesgettefonction n'est pas
essentielleCependantelle devient vitale pour parerlesattaquesie spoofingdansles
serviceshasésurdesprotocolesde gestionde clefs pourla sécurisatiorde multicast
[BEL 89].

La confidentialitéou protectiondu contenuestessentiellgpour créerdessessions
privéesde multicast.Bien quele chiffrementsoit typiquementemployé pour fournir
cettefonction,uneformeplusfaiblede confidentialitépeutétreréaliséeenlimitant le
cheminementlespaquetdP d’unesessiormulticastdonnéel esprotocoledetrans-
porttelsqueRTP supportentesmécanismese chiffrement ESP[KEN 984 fournit
cettefonction de confidentialitéau niveauréseauCettefonction doit s’appliquerors
deladistributiondeclefsdechiffrementpourunservicemulticastdonné Le protocole
ISAKMP [MAU 97] offre un échangeonfidentielde clefsde chiffrement.

En fait, cesfonctionsde sécuriténe sont passpécifiquesaux servicesmulticast.
Elle s’appliquepour tout servicedéployé dansun ervironnemenbpuvert tel quel’In-
ternet.Cependania spécificitédu servicemulticast,surtoutsoncaractérelynamique,
rend cesfonctionsdifficiles & implanter Par exemple,on devrait généreret diffuser
desclefs de chiffrementa chaqueabonnemenbu désabonnementesmembregour
limiter lesaccésauxseulsmembresutoriséetauseultraficdemandéCefait poseun
véritabledéfi pourle passage I'échelle pourun servicemulticastsécuriséet condi-
tionne ainsi sessolutionsde gestion.En effet, si la dynamicitéd’'un groupeesttres
forte, onrisquede surchagerle réseawniguemenparles messagede signalisation
pour la distribution desclefs régénéréesu rafraichies Desarchitecturesle gestion
qui s’adaptentila dynamicitéetrésistenaumieuxaufacteurd’échellesontalorsdes
élémentslefspourunecommercialisatioméussied’un servicemulticastsécurisé.

2. AuthenticationHeader
3. EncapsulatingecurityPayload
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Différentsprotocoleset architecturesont définis pour fournir cesfonctionsde
sécurité Cessolutionsarchitecturaletententderésoudresfficacemente problemede
gestionde clefs dansles servicesmulticast.[WAL 97] proposeunecentralisatiorde
la génératiordeclesparun KDC (Key Distribution Center)qui distribuecesclefsaux
abonnégyui sontconnusa priori. Cettedistribution de clefs restetrop lente pourles
sessionslynamiquesle multicastou I'adhésionn’estpasdéfiniea priori. Cependant,
dansquelguesrnvironnementscettesolutionpeutétrela plusfacilea mettreenplace.
[HAR 97, OPP96, BAL 96] proposentessolutionsdécentraliséequi distribuentla
gestionde clefs surles différentesentitésimpliquées[CHA 013 CHA 01 propose
unesolutionbaséesurunegestiondécentraliséavec uneseuleclé partagéeentreles
membregiu groupe .Cesarchitectureglistribuéespassenmmieuxal’échelle.

Il estimportantde noter gu’une solution efficace pour une applicationparticu-
liere de multicastpeutne pasl’étre pouruneautre.De plus, la solutionidéaledevrait
étretransparental’utilisateur etfonctionnerefficacementvecd’autresprotocolesie
diffusion multicast.Au seindel’équipe MAD YNES, nousavonsconguunearchitec-
ture de gestionde multicastqui distribue les donnée®tles fonctionsde gestionpour
mieux maitriserla dynamicitéet le facteurd’échelle.Cettearchitecturamplantedes
fonctionsintéressantede sécuritévia unegestionefficacedesclefsde chiffrement.

3. Description del'ar chitecture AMAM

L'architectureintégredifférenteséchesde gestionet distribue les donnéest les
fonctionsde gestiontout en ayantla capacitéde composeret de couplerla nature
dynamiquedu multicastet sesfonctionsde gestion Elle poussd’exécutiondestaches
degestionauxrouteursrontauxdel'arbre multicastpourrésistemumieuxaufacteur
d’échelle surtouten terme de nombrede membresabonnésa un servicemulticast
donné.

L'architecturese basesur un modélehiérarchiguea trois niveaux: niveaunceud
source,niveaunoeudintermédiaireet niveaunceudfrontal* (voir les figures1, 2).
Elle reposesur la coopératiordestrois typesd’agentsde gestionassociésx cesni-
veaux, MSAS(Agent Source) MNA® (AgentNoeud),MEA’ (Agent Frontal) placés
respectiementa chaqueniveau.LesagentsVINA et MEA sedéploientet seretirent
dynamiquemensuivant|’expansionet la contractionde I'arbre de distribution mul-
ticast(i.e. join/leave d’'un routeur).MEA collecteles informationsde gestionpour
chaquegroupevia uneinterfacegénériquecapablede coopéreravec IGMP [CAI 0]]
ouMLD [HAB 01]. MNA interagitaussiavecles protocolesde routagede multicast
a traversdesinterfacesbien définiespour collecterles informationssur la topologie
de I'arbre de distribution. Cesinformationscollectéespar un MEA et un MNA sont

4. Nousconsidérondes noeudsfrontauxde I'arbre de distribution multicastsontles routeurs
qui possedenenlocal desmembresabonnésousleur responsabilité

5. MulticastSourceAgent

6. MulticastNodeAgent

7. MulticastEdgeAgent
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Figure 2. L'architectue AMAM

ernvoyéesau MSA. Cedernierestresponsableestachesde gestion.ll possedaine
basede donnéesenanta stocler lesinformationsde gestion,unebasede politiques
etun dépdtcontenantifférentsgreffons(plugin) spécialisésle gestion.Cesapplica-
tionsde gestionsontdesapplicationséaliséesommeapplicationsactiveset peuwent
étretéléchagéesaubesoinet surdemandegarles MNA et MEA.

La communicatiorentreles différentesentités(différentsgreffons dansles diffé-
rentsagentssebasesurun protocoleunifié. Ceprotocoledéfinitun formatgénérique
pourlesmessagedchangéd.esgreffonsutilisentcesmessagepoursecommuniquer
etéchangetesdonnéesie gestionentrelesdifférentsagentssurlesquelsls résident.
Chaquegreffon définit sespropresmessagest spécifiele contenude sesenraistre-
mentsdedonnées.

AMAM représentdimplantational’aide delatechnologieactive de notrearchi-
tecturedistribuéepour la gestionde multicastsur IP. Le choix de l'implantation en
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actif viseatirer profit desavantagesleflexibilité etd’extensibilitéquela technologie
active offre [SCH 99],[TEN 97],[FES 0Q.

4. SécuritétdansAMAM

Cette architecturenous permetde réaliser une solution qui résisteau facteur
d’échellepour la gestionde clefs. Elle se basesur le principe de générationd'une
seuleclef globaleparla sourceet de plusieursclefslocalesparles routeursfrontaux.
Elle s'implantecommesuit:

—l'agentMSA genéreuneclef globaleet la distribue a tousles nceudgie I'arbre
multicast.Cetteclef estutiliséepourcrypterle trafica délivrer. La clef globaleestgé-
néréeuneseulefois maiselle peutétrerafraichierégulieremenpour plusde sécurité.
La fréquencealerafraichissemerde cetteclef resteun choix politiquedel'lSP ouun
parametralu contratde serviceavecl’exploitantde service

— si unrouteurpossédania clef globalequitte I'arbre de distribution multicast,le
greffon de sécuritédisparaitet par conséquenia clef globaleestsystématiquement
détruite;

— chaqueagentMEA généreenlocalunecleflocaleetla distribuesursesmembres
enlocal;

—l'agentMEA décryptele trafic avecla clef globale,le chiffre avecla clef locale
etle diffuseasesmembres

— lesmembregiéchifrentle trafic avecla clef localequ’ils ontrecue

—achaquenouwel abonnement/désabonnementegistré,'agentMEA régénére
unenouwlle clef locale et la diffuse sur sesmembresen local. Il chiffre ensuitele
trafic aveccettenou\elle clef.

Le rafraichissemertecleflocal rendla solutionplusrésistantaufacteurdel’échelle
vu quela dynamiquen’affecteplusla totalité de membresabonnésnaisuniquement
lesmembresenlocal.

4.1. Architecturedu greffon desécurité

Le greffon de sécuritésecomposede trois modulesprincipaux(voir figure 3) :

— modulede communication: sonrdle estd’assureda communicatiorentreles
différentsgreffonsde sécuritédéployéssurlesdifférentsagentsde gestionsurl'arbre
dedistribution multicast.ll interagitaussiavecle grefon MP (multicastproxy)® pour
collecterlesinformationsde sécuritéfourniesdanslesrequétesi’abonnement.

8. Cettesolutionengendreun surcoltdd au chiffrement/déchifementde trafic maisuneim-
plantationdes algorithmesde chiffrement/déchifement sousforme matérielle peut limiter

I'impact temporel.
9. Cegreffon possédelesinterfacesaveclesprotocolesde gestionde membredGMP et MLD

aussibienqu’aveclesprotocolede routagemulticasttel quePIM-SSM
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Requete
Interface avec—)‘ Module de communication Message distribution
abonnement

le greffon clé globale
Multicast prox:
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Message
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Module
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distribution clé locale

Figure 3. Différentsmodulesdu greffon de sécurité

—modulede chiffrementet de dédiffrement: Ayantla clef globalefournie par
le modulede communicatioret la clef localegénéréeenlocal, ce moduleeffectuele
chiffrementetle déchifrementdetrafic multicast.Cemodulen’estfonctionnelqu’aux
agentsMEA

—modulede publication : ce modulesertprincipalement publier les clefs gé-
néréedocalementaux différentsmembresabonnésau servicemulticastmaisil peut
servirégalemené communiquerentempsréel,d’autresinformationsde notification
surla validité dela permissiord’accésau servicedi a I'expiration de soncrédit® ou
alorsauneéventuelleexpulsion.

— modulecryptographique: ce modulepermetia génératiordesdifférentesclefs
etgerel'infrastructurePKI pourretrouverlesdifférenteclefspubliquesdesmembres
etdesdifférentsagentqvoir figure 3).

4.2. Messageslecommunication

La communicationentre les différentsgreffons situéssur les différentsagents
utilise le protocoled’échangede messagespécifiédansAMAM. Le protocoledé-

cheksum

Report lyp% Message type|

Identifiant agent

options Nombre enregistrement

Enregistrement[1]

Enregistrement[2]

Enregistrement[N]

Figure4. Le formatdu messge génériqued’ AMAM

finit un formatgénériquede message@-igure4). Chaquegreffon spécifiele contenu
desesenrajistrementsle donnéepourdéfinir sespropresmessages.

10. Lesinformationsconcernanta comptabilitéde servicepourchaquenmembresontfournies
parle greffon de comptabilitédéfinidansAMAM.
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Le greffon de sécuriténécessitérois typesde messages

— Messaged'authentification émisd’'un MEA versun MNA ou d'un MNA vers
un MSA. Le champoption contientle jeton de I'émetteursignéavec saclef privé.
Chaqueenrgyistrementde ce messageontientl'identification du canalsollicité par
lesabonnés

— Messagaledistribution dela clef globaleémisd’'un MNA versunMEA oud’un
MSA versun MNA. Un enrgistrementde ce messageontientl’identifiant du canal
et saclef globale.Le champoption contientle jeton signéde I'émetteurpourassurer
sonauthentificationCe messageaerachiffré avecla clef publiquedu destinataire.

— Messagede distribution de la clef locale émis d'un MEA vers un membre
abonnélUn enrgyistrementle ce messageontientla clef localedélivréeparle MEA
aunabonné.

Pourtouscesmessagede champtype Report estmis al'identificateurdu greffon
desécuritéspécificdansAMAM. A la réceptiond’un decesmessagedagentactif le
transmetuPluginManager quivaassurequele greffon desécuritéestbienprésent
etinstancié Si tel estle cas,le messagéui esttransmis.

5. Fonctionnalitésdu greffon de sécurité

Lesfonctionnalitésoffertespar le greffon de sécuritésontle contrdled’accesau
canaldediffusionetla protectiondu contenu.

5.1. Le contréled’acces

Le contrOled’accéessefait endeuxétapes
— l'authentificationde'abonnéet desagentss’ils ne sontpasencoredeployés.

—la vérificationdela validité de 'abonnement!’'un abonné Cettevérificationest
réaliséeparle MEA.

Avantd’'accepteidesabonnés un canalde diffusion,le MSA créela clef globaledu
canalqui sertpourle chiffrementdu trafic en casde trafic sécurisé Avantd’accéder
au canalde diffusion,chaqueentitéde notrearchitectureque sesoit un agentde su-
pervisionou un abonnédoit étreauthentifiéelUn agentestdéléguédésqu’il possede,
aprésauthentificationcesdeuxclefs. L'authentificationestassuréegracea un jeton
signé.Cejetonestcomposéle:

— Ns : nombrespécifiqueattribué parle prestatairale servicedors dela souscrip-
tion auservicedediffusiondu canal.

—letuple (S, ch), avecS I'adressedela sourceet ch I'adressedu canal.
— uneestampille.
—l'adressdP durécepteur
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Dansle casd’un jetonsignéd’un agente champNs seraignoréou mis a zéro.Deux
scénarioseprésententors de 'abonnement’un client au canalde diffusion. Dans
le premierscénario]’agentMEA estdéléguéc’estadire qu'il possedda clef globale
du canal.Dansle deuxiémescénario)’agent MEA estnon déléguéet sonMNA en
amontnel’est pasnonplus.ll s'agitdela phasededéploiementlesagentssurl’arbre
dedistribution multicast.

5.1.1. MEAdélégué

Agenl—[ 1D
Canal Source

Groupe
Abonné ID
E—E Date_debu
Date fin

Figure5. La PIB maintenuepar I'agentfrontal MEA

Cettesituationse produit lorsqueles agentssontdéjadéployés sur I'arbre mul-
ticast, et gu’un nouweauclient veut s’abonnerau canal.Le client qui veutjoindre le
canalervoie unerequéted’abonnemeni sonMEA qui contientsonjetonsignéavec
saclef privée.A la réceptionde la requéteje MEA authentifiele client. Si 'authen-
tification réussit,le MEA vérifie la validité de I'abonnementdu client en vérifiant
danssabased’information de politiques(PIB) I'entrée correspondanté cetabonné
[CHA 014d. Uneentréedansla PIB d’'un abonngFigure5) contientsonadresséP et
deuxdatesdate_débt, date_finqui indiquentle commencemendt I'expirationdela
validité dela souscriptionCesdeuxdatessontinterprétéeparle MEA commesuit :

—SI (date_fin > date_début ET TIME < date_fin) ALORS I|'abonné
peutrecevoir la clef de déchifrement.Le MEA lui ervoie le messagele distribution
delacleflocale.

—SI (date_fin > date_début ET TIME > date_fin) ALORS la demande
d’'abonnementestignoréeou redirigéevers un servicede souscriptionsuivant une
politique prédéfinie.

5.1.2. MEAnondélégué

Danscecas,le MEA vientd'étredeployé parl’administrateursurun routeurfron-
tal. A soninitialisation,le MEA vainstanciersaPIB, pouravoir la liste desesabonnés
locauxainsiqueleurspermissionsl’accésaucanalde diffusion.A la réceptiond’une
requéted’abonnementle MEA calculeun RPF! versla sourceet essayele joindre
I'arbre multicastenremontanta requéted’abonnemenaupremierMNA délégué.

11. ReversePath Forwarding
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Cetterequétecontientle jetonsignédu MEA. Le MNA vaauthentifiele MEA. En
casderéussitel lui ervoie le messagele distribution de la clef globalechiffréeavec
saclef publique.A la réceptionde ce messagele MEA devient déléguéet généresa
cleflocale,et effectuela vérificationde validité del'abonnementu client. En casde
réussitejl lui ervoiela clef localechiffrée avecsaclef publique.

5.2. Protectiondu contenu

La protectiondu contenuestassuré@arle chiffrementdutrafical’aide d’'uneclef
secrétgartagéentrele MSA etle MEA. Surréceptiondutrafic,le MEA le décrypte
puis le chiffre avec saclef locale avant de le rervoyer aux abonnésLe changement
dela clef globaleestassuréarle MSA endiffusant,pourtouslesMEA, un message
de renousellementcontenanta nouwelle clef cryptéeavec I'ancienneclef globale.
L'agentfrontal MEA asontour procedea un changemende la clef localesi I'un des
cassuivantsseprésente

— laréceptiord’'unenouwelle demandel’abonnementlansun serviceouI'entrante
doit paspouwir accédea l'ancientraficdu canal.L’'exempled’un tel serviceestcelui
dela diffusiond’un communiqugatous)apresdéliberation(d’'un sous-ensembley,
jury defestival decinéma.

— I'expirationdela permissiord’accésd’'un abonnéou I'expulsiond’'un abonné.
— la périodicitédurenouellementdela clef locale.

Danstout cescas,'agentfrontal (le MEA) créeunenouwelle clef etla diffusepar
le messagele distribution clef locale.

— Dansle casd’un nouveauabonnéle MEA ervoiele messageerenouellement
auxanciensmembresryptéavecl’ancienneclef localeet au nouveauabonnécrypté
avecsaclef publique.

— A l'exclusiond’un abonnéJe messagele renouellementde la clef localesera
ernvoyé a tousles membrescrypté avec leursclefs publiquesexceptéle membrequi
vientd'étreexclu.

— Le renouellementpériodiquede la clef locale s'effectueavec une périodede
rafraichissemerqui estspécifiéedansla PIB del'agent.

Le messagé@le renouellementseraervoyé a chaquemembrecrypté avecla clef
publiquedu récepteur
6. Intégration dansFLAME

Nos agentsde supervisionsontimplantéssousforme d’applicationsactvesdans
I'environnement’exécutionFLAME 2,

12. Full-FledgedLoria- Alcatel Active ManagemenErnvironment
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6.1. Descriptionde FLAME

FLAME estune plate-formeactive de supervisiondesréseauxP [D'A 02]. Cet
ervironnementd’exécutionsebasesur un gestionnairele nceudet sur desinstances
d’'applicationsactives.Le gestionnairea en chage le téléchagementde code,la ré-
ceptiondespaquets|es conneionsversles agentsd’administration e lancementet
I'arrét desapplicationsactives.Les applicationsquanda elle sontdesprocessusgjui
font partie de 'Environnementd’Exécution (EE) dont elles exploitent les services
tout enhébegeantleur proprecode.Tout paquetactif estreguet mis enforme parle
gestionnaireSi I'application active correspondantestbien présenteest instanciéele
paquelui esttransmis Sinonsoncodeseratéléchagésurle nceudavantd’étreinstan-
cié etle paquetlui esttransmisFLAME possédelusieurscaractéristiqueavancées
qui sontutiles pour'implantation de nosagentsle supervision Cescaractéristiques
sont:

— I'extensibilité de cesfonctionnalitésd’'une fagondynamique Cecinouspermet
d’enrichir et de mettrea jour notreagentde supervisioraveclesgrefonsnécessaires
sangnterrompresonfonctionnement.

— 'administrationdesapplicationsactivesvia desagentsd’administrationmplan-
tésdansl’'environnementd’exécutionaccessiblgar telnetou parl'intermédiairede
politiquesenutilisantle protocoleCOPSDUR 00]. L'environnement’exécutionim-
planteun pointd’enforcementepolitiques(PEP)qui interagitavecun seneurCOPS
pour fournir aux applicationsactivesun serviced'approvisionnementt de contrdle
d’accesCecipermettraa l'agentde supervisionde s'apprasisionneravec saconfigu-
rationetenparticulier, le greffon desécuritépeutconnaitrdesdroitsd’accésaucanal
decesclientslocaux.

6.2. Spécificationdel’API desécurité

Le greffon desécuritéestimplantésousformed’unebibliothéquedynamiquechar
géea la voléeparl'agentde supervisioren casde besoin.Gracea I'extensibilité of-
ferte par FLAME, notreagentde supervisionestextensibleque sesoit un MEA, un
MNA ouunMSA avecle greffon desécuritésangnterrompresonfonctionnementLe
greffon offre les différentesfonctionsde sécurité La figure 6 comportela description
desdifférentedonctionsainsiquelesdifférentesentitésqui y font appel.

Dansla figure 6, un scénariode déploiementutilisant I'’API de sécuritéest ex-
plicité. Quandun membres’abonneau servicemulticast,il seraauthentifiépar son
MEA. Avantde rejoindrel’arbre de distribution, chaquerouteursur le cheminvers
le premierrouteurfaisantpartiede I'arbre multicastet renfermantun MNA délégué
doit s’authentifierau présde ce MNA. DessonauthentificationJe MNA authentifié
recoitla clé globalede ce MNA déléguéet devient par conséquendéléguéaussi.La
clef globaleestensuiteervoyéea chacurde cesrouteurssituésentrele MEA etle res-
ponsablade sonauthentificationDisposante saPIB, le MEA authentifiedle membre
etlui ervoie la clef généréeenlocal. A I'arrivé d’un nouveaumembre Je MEA l'au-
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Fonction Module Role.

Handle_Authentification

Send_Global_Key communication | envoie de Ia clé gobale aux agents

Send_Local_Key Publication envoie une clé local aux abonnés.

Send_Notification Publication

clé de
décrypatge,

Decrypt_Traffic cryptographique | décrypte le trafic avec la clé globale

encrypte le trafic avec la cié globate | ©
Encrypt_Traffic cryplographique | dans MSA et la clé locale dans
MEA

a
Decrypi_Traffic | cryptographiaue | décrypre fe ratic avec la cié giobale | décryPaige,

données

——p Send_Authentification
——P souscription

— - souscription

Figure 6. Scénariode déploiement

thentifieenlocal et régenéreet diffuseunenouwelle clef locale.Le MEA envoie des
messagedenotificationaunabonné&lonnésurla validité dela permissiord’accésau
servicedl al'expirationde soncréditou alorsa uneéventuelleexclusion.

7. Conclusion

Dansce papier nousavonsdécrit notre architecturea trois niveauxAMAM qui
distribue les donnée<t les fonctionsde gestion.Cettearchitectureconsidérde ca-
ractéredynamiquede servicesmulticast,les spécificitésde sesfonctionsde gestion
et les criteresde passage I'échelle et la facilité de déploiementNous avons pré-
sentéensuitel’extensionde cettearchitecturgoourle supportde servicesde sécurité
demulticast.Cetteextensionviseadélégueta gestionderenouellementdeclefsaux
agentdrontauxpour satishire les critéresde la dynamiqueet de passagé I'échelle.
Nousavonsdétaillél'architectureinternedu greffon de la sécuritéainsiquelesfonc-
tionnalitésqu’il offre tellesquel’authentificationet le contrélede contenu Enfin une
API pourlintégrationde ce greffon dansl’environnement’exécutionactif FLAME
a étéespécifiee Un déploiementdansFLAME pourles servicesbaséssurle schéma
multicastSSMconstituenotretravail futur. Unesimulationdu protocoled’échangeale
messageainsiqu’uneétudede performancele déploiementdansFLAME estégale-
mentprévue.
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