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Dwork et al. [2] quantifient le niveau ¢ de confidentialité dans
la confidentialité e-différentielle comme une borne supérieure sur
la perte de confidentialité, dans le pire des cas, obtenue par un
mécanisme préservant la confidentialité. De maniere générale, un
mécanisme préservant la confidentialité perturbe les résultats en y
ajoutant une certaine quantité de bruit aléatoire. La calibration du
bruit dépend de la sensitivité de la requéte et du niveau de confiden-
tialité spécifié. Dans un scénario du monde réel, un coordinateur
des données doit spécifier un niveau de confidentialité qui atteint
un compromis entre les besoins des utilisateurs et les contraintes
monétaires de 'entreprise. Par exemple, Garfinkel et al. [3] rap-
portent les difficultés rencontrées en déployant la confidentialité
différentielle comme définition de confidentialité par le bureau du
recensement des Etats-Unis. Ils insistent sur le manque de méthodes
analytiques pour choisir le niveau de confidentialité. Ils fournissent
également des études empiriques qui montrent la perte d’utilité
obtenue en utilisant des mécanismes préservant la confidentialité.

Nous adressons le dilemme d’un coordinateur de données de
deux manieres. Premiérement, nous proposons une quantification
probabiliste des niveaux de confidentialité. La quantification proba-
biliste des niveaux de confidentialité fournit au coordinateur des
données une facon de prendre des risques quantifiés, en respec-
tant un niveau d’utilité des données. Nous nous référons a cette
quantification probabiliste par le terme de confidentialité a risque
(Définition 1). Nous dérivons également un théoréme de composi-
tion qui met en ceuvre la confidentialité a risque. Deuxiémement,
nous proposons un modele de cotit qui relie le niveau de confidentia-
lité & un budget monétaire. Ce modéle de cotit aide le coordinateur
des données a choisir un niveau de confidentialité contraint par
un budget estimé, et vice-versa. La convexité du modele de cotit
proposé assure l'existence d’une confidentialité a risque unique
qui minimise le budget. Nous montrons que la composition avec
une confidentialité a risque optimale fournit des garanties de confi-
dentialité plus fortes que le théoréme classique de composition
avancée [2]. Finalement, nous illustrons notre travail par un scéna-
rio réaliste qui démontre par I'exemple comment le coordinateur
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des données peut éviter de surestimer le budget en utilisant le mo-
dele de cotit proposé pour la confidentialité a risque. Pour plus de
détails, se référer a la version longue de cet article [1].

La quantification probabiliste des niveaux de confidentialité dé-
pend de deux sources d’aléa : I’ aléa explicite induit par la distribution
de bruit et I’aléa implicite de la distribution génératrice de données.
Souvent, ces deux sources sont couplées 'une a I'autre. Nous impo-
sons des formes analytiques des deux sources d’aléa ainsi qu’'une
représentation analytique de la requéte pour dériver une garan-
tie de confidentialité. Le calcul de la quantification probabiliste
est, en général, une tache difficile. Bien qu’il existe des définitions
multiples de confidentialité probabiliste dans la littérature [4, 5], il
manque une quantification analytique qui relie I’aléa et le niveau
de confidentialité d’un mécanisme préservant la confidentialité.

DEFINITION 1 (CONFIDENTIALITE A RISQUE). Pour une distribu-
tion génératrice de données G, un mécanisme préservant la confi-
dentialité M, équipé d’une requéte f et de parameétres ©, satisfait la
confidentialité e-différentielle avec une confidentialité différentielle
0 < y < 1 si, pour tous Z C Image(M) et x, y échantillonés de G
tels quex ~ y :

Pr(M(f.0)(x) € 2)
Pﬂmmmmwwem

> e] <7, (1)

ou la probabilité externe est calculée par rapport a l’espace de proba-
bilités Image(M o G) obtenu en appliquant le mécanisme préservant
la confidentialité M sur la distribution génératrice de données G.

Autant que nous en le sachions, nous sommes les premiers a dé-
river une confidentialité a risque pour le mécanisme de Laplace [2],
largement utilisé. Nous dérivons également un théoréme de com-
position pour la confidentialité a risque. C’est un cas particulier du
théoréme de composition avancée [2] qui traite d’un usage séquen-
tiel et adaptatif de mécanismes préservant la confidentialité. Ces
résultats et leurs preuves sont disponibles dans [1].

Le niveau de confidentialité proposé par le cadre de la confi-
dentialité différentielle est une quantité trop abstraite pour étre
intégrée dans un contexte d’affaires. Nous analysons et listons les
conditions d’un modéle de coiit qui transforme le niveau de confi-
dentialité en un budget monétaire. Nous I'illustrons (équation (2))
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en choisissant une fonction qui satisfait ces conditions. Dans I’équa-
tion (2), E dénote le budget de compensation qu’une entreprise
doit payer a chaque partie prenante dans le cas d’une violation des
données a caractére personnel quand les données sont traitées sans
garantie de confidentialité prouvée, et Egd est le budget de com-
pensation qu’une entreprise doit payer a chaque partie prenante
dans le cas d’une violation des données a caractere personnel quand
les données sont traitées par un mécanisme avec confidentialité
e-différentielle. Epjy et ¢ sont des hyper-parametres réglables. Le
lecteur pourra se référer a [1] pour plus d’explications.

E¢ & i+ Ee 5. )

La fonction choisie pour le modéle de coit pour la quantifica-
tion probabiliste du modéle de cofit est convexe en le niveau de
confidentialité. Ainsi, elle conduit & un niveau de confidentialité
probabiliste unique qui minimise le cotit. Nous illustrons ceci par un
scénario réaliste d’une entreprise respectant le RGPD qui a besoin
d’une estimation du budget de compensation qu’elle devra payer
aux parties prenantes dans le cas malheureux d’une violation de
données personnelles. Cette illustration montre que I'usage des ni-
veaux de confidentialité probabilistes évite de surestimer le budget
de compensation sans sacrifier 1'utilité.

Nous évaluons de plus les garanties de confidentialité en utilisant
un calcul de la confidentialité a risque pour le mécanisme de Laplace.
Nous comparons quantitativement la composition sous confiden-
tialité a risque optimale, estimée avec les modele de cofit, avec les
mécanismes traditionnels de composition - de base et avancé [2].
Nous observons de plus fortes garanties de confidentialité que celles
obtenues par la composition avancée, sans sacrifier I'utilité du mé-
canisme. Nous adaptons également le systéme PATE [6], qui utilise
la technique de comptabilité des moments de I’état de 'art, pour
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utiliser la confidentialité & risque. Nous montrons expérimentale-
ment que la confidentialité a risque optimale fournit de meilleures
garanties que la comptabilité des moments.

En conclusion, les bénéfices de la quantification probabiliste,
c.-a-d., de la confidentialité a risque, sont doubles. Non seulement
elle quantifie le niveau de confidentialité pour un mécanisme pré-
servant la confidentialité donné, mais elle facilite également la prise
de décision dans des problémes qui se focalisent sur le compromis
confidentialité—utilité et sur la minimisation du budget de compen-
sation.
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