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Résumé

Dans le contexte de I'informatique en cloud, des organisations clientes externalisent une
partie de leur systéme d’information (SI) dans des infrastructures virtualisées (ensemble de
machines virtuelles et de réseaux virtuels) et hébergées sur linfrastructure physique d’un
opérateur de cloud. Afin d’assurer & une organisation cliente un minimum de garanties sur le
service rendu par 'opérateur de cloud, et afin de permettre a I’'opérateur de cloud de maitriser
le cofit de ses services, les garanties sur le service rendu sont définies dans un contrat (appelé
Service-Level Agreement ou SLA) entre chaque organisation cliente et 'opérateur de cloud.
Parmi les intéréts du cloud, il est possible de mutualiser les cotuts des ressources physiques,
notamment les réseaux d’interconnexion et les machines physiques. Sur une méme machine
physique (de l'opérateur de cloud), sont ainsi exécutées plusieurs machines virtuelles (VM)
(d’une ou plusieurs organisations clientes). Cette mutualisation des ressources s’accompagne
d’une flexibilité relative au nombre de machines virtuelles déployées, qui peut varier dy-
namiquement et a court terme en fonction de 1’évolution des besoins de chaque organisation
cliente, avec un parc de machines physiques évoluant sur un plus long terme en fonction des
demandes regues par l'opérateur de cloud. Enfin, souvent pour des raisons d’optimisation
d’utilisation des ressources physiques, 'opérateur de cloud met en place des politiques de
migration de machines virtuelles, qui déplacent les machines virtuelles, en cours d’exécution,
entre les machines physiques.

Comparé a un SI implanté directement sur une infrastructure physique, un SI externalisé
dans un cloud présente une configuration tres dynamique, et est exposé a davantage de men-
aces, notamment en raison de la cohabitation des infrastructures virtualisées de différentes
organisations clientes. La sécurisation des clouds est donc ’objet de nombreux travaux de
recherche, pour la protection contre les menaces (authentification, controle d’acces, confiden-
tialité des communications, isolation, etc.) [2, 3, 5] comme pour la supervision de sécurité
(souvent résumée & la détection d’intrusion) [1, 2, 3, 4, 6].

Nous nous intéressons & la supervision de la sécurité (SdS). Tout systéme d’information
ayant des vulnérabilités, la SAS consiste a surveiller le SI aux endroits ou des vulnérabilités
sont identifiées, afin d’étre en mesure de détecter les attaques, en informer les administra-
teurs du SI, et éventuellement réagir. La SdS est donc cruciale dans la gestion de la sécurité
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d’un SI. Dans un SI implanté directement sur une infrastructure physique, la SdS est im-
plantée sur la méme infrastructure et est entiérement ma’itrisée par I’organisation propriétaire
du SI. Dans un contexte de cloud, la SdS d’un SI externalisé ne peut pas étre totalement
sous le controle de 'organisation cliente et gagne — en terme de robustesse face a la men-
ace, de couverture de la menace, et de cout —, a étre implantée en partie a 'extérieur de
linfrastructure virtualisée, par exemple dans le systéme de virtualisation (hyperviseur) des
machines physiques [1, 3]. D’autre part, les reconfigurations potentiellement fréquentes de
I'infrastructure virtualisée (migration de VM) mais également du SI externalisé (création ou
destruction de VM) imposent que la SdS s’adapte automatiquement aux reconfigurations
de linfrastructure virtualisée. La SdS doit donc, au moins partiellement, étre effectuée par
Iinfrastructure de cloud.

Notre objectif est de permettre a I'opérateur de cloud d’offrir dans ses SLAs un volet sur la
SdS (une forme de Security as a Service). Une organisation cliente devrait étre capable de
spécifier simplement ses besoins en SdS (vulnérabilités & surveiller) et de définir, dans son
contrat avec Popérateur de cloud, un compromis entre V'efficacité de la SdS et ses coiits (e.g.
dégradation de performance fonctionnelle, allocation de parties de ressources partagées).
L’opérateur de cloud devrait donc disposer pour cela d’un service qui, a partir des SLAs des
organisations clientes, configure automatiquement les composants de SdS qui sont sous son
controle, et les adapte automatiquement aux reconfigurations des infrastructures virtualisées.

Gréce a cette capacité de I'opérateur de cloud a automatiser la configuration de la SdS dans
son périmetre, les organisations clientes d’une part conservent une maitrise de la sécurisation
de leur SI, et d’autre part ne voient qu'une complexité supplémentaire minime pour sécuriser
un SI externalisé. Ce dernier point est d’autant plus important que la SdS intervient lorsque
le cotit pour corriger des vulnérabilités est déraisonnable.
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