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Résume

Internet est un systeme clé dans la société contemporaine. Il s’agit d’un systeme complexe
réparti entre de nombreuses organisations ayant une variété de roles et d’intéréts. Depuis leur
création, les cyberattaques sont devenues des actifs précieux, car elles donnent aux rivaux des
avantages, par exemple dans les domaines politique ou économique. Il est nécessaire d’analyser
ces attaques, d’identifier leurs singularités et les mécanismes sur lesquels elles s’appuient
afin de les contrer. Cela permettra d’établir des signatures plus précises et plus pertinentes
et aidera la conception des contre-mesures. Un des aspects d’analyse des attaques sont les
infrastructures utilisées par les attaquants pour générer les attaques. De nombreux outils
aujourd’hui permettent de caractériser 1’aspect technique des machines qui composent ces
infrastructures. Mais comme les attaques ont lieu dans un environnement social, politique,
économique et organisationnel, nous revendiquons qu’il est nécessaire d’évaluer ces machines
d’un point de vue organisationnel.

Cette thése propose une méthodologie originale de catégorisation des adresses IP, a ’aide
de 6 étiquettes décrivant deux axes : un axe technologique et un axe organisationnel. Nous
proposons également un outil d’investigation, IPSeen, qui implémente cette méthodologie, en
affectant les étiquettes aux adresses IP. Il s’appuie sur différentes sources de données : Wikidata,
RDAP, Onyphe, GeolPLite. Deux versions d’'IPSeen sont proposées et évaluées dans ce manuscrit.
Ces deux versions se différencient par leur rapidité et leur niveau de précision. Enfin, nous
appliquons notre méthodologie a un ensemble de données réelles de suivi d’infrastructure de
type "command and control”. 'analyse produite propose une description des infrastructures
des organisations qui maintiennent les machines participant aux infrastructures d’attaques.
Nous montrons que notre approche apporte un éclairage essentiel sur la compréhension des
attaques, en complément des nombreuses caractérisations techniques par ailleurs disponibles.
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Glossaire

API : Application Programming Interface.

AS : Autonomous System.

ASN : Autonomous System Number.

CDN : Réseau de diffusion de contenu.

CSV : comma separated values, format texte ouvert représentant des données tabulaires
sous forme de valeurs séparées par des virgules.

FAI : Fournisseur d’acces a Internet.

ICANN : Internet Corporation for Assigned Names and Numbers, autorité de régulation
d’Internet en charge de coordonner les différents identifiants d’Internet a 1’échelle
internationale.

IoT : Internet des objets.

JSON : JavaScript Object Notation, format léger d’échange de données.

NAT : Network Address Translation, processus de correspondance d’adresse IP.

NLP : Traitement automatique du langage naturel, domaine multidisciplinaire impliquant
la linguistique, l'informatique et l'intelligence artificielle.

Qid : identifiant unique qui désigne un résultat de Wikidata.

RF : Random Forest.

RGPD : Reglement général sur la protection des données.

RIR : Registres Internet Régionaux.

SEC : Securities and Exchange Commission des Etats-Unis

SPARQL : SPARQL Protocol and RDF Query Language, langage de requétes et un
protocole permettant d’interroger,des données structurées en RDF.



Chapitre 1

Introduction

Depuis son apparition dans les années 60, l'infrastructure d’Internet n’a cessé de s’agrandir
et de se complexifier. Il s’agit d’une infrastructure partagée, ou de nombreux acteurs sont
responsables d’un sous-ensemble de l'infrastructure globale.

Internet possede une infrastructure mondiale et robuste qui lui permet aujourd’hui d’étre
au coeur de notre société. L'infrastructure d’Internet, en sa définition technique, est une pile
protocolaire complexe, basée sur une structure physique répartie a travers le monde. Depuis
son apparition, l'infrastructure n’a cessé de grandir et d’accueillir de nouvelles machines, de
nouveaux services et de nouvelles organisations. Si bien que 1’on estime aujourd’hui a plus de 15
milliards le nombre de machines connectées a Internet. Ce nombre est en hausse constante et
devrait doubler d’ici a 2030. L'infrastructure d’Internet est répartie entre de nombreux acteurs,
chacun ayant des réles différents. Pour appréhender cet écosysteme complexe, il est essentiel
de connaitre ces divers acteurs et de saisir leurs roéles et leurs places. Cependant, comme
de nombreuses technologies, le réseau Internet est aussi utilisé a des fins malveillantes. De
nombreuses attaques ont vu le jour, et c’est dans un contexte de sécurité que nous souhaitons
placer les travaux présentés dans cette these.

Dans ce chapitre d’introduction, nous discutons d’abord les raisons d’existence des attaques
en étayant les motivations derriere celles-ci. Nous présentons également les différents types
d’attaques, leurs fréquences ainsi qu’une introduction aux mécanismes de contre-mesures. Nous
motivons par la suite la nécessité de caractériser les machines participantes aux infrastructures
d’attaque. Enfin, nous présentons la problématique que nous avons décidé de traiter dans cette
thése.

1.1 Internet, un espace propice aux attaques

L'apparition des attaques informatiques n’est pas récente. Des 1962, la premiere attaque
informatique a été identifiée. Allan Scherr, étudiant au MIT, s’attaque pour la premiére fois a
un systeme informatique en récupérant les identifiants de ses camarades pour obtenir plus de
temps sur les ordinateurs, qui ont alors un accés limité en temps[1]. Les attaques ne sont donc
pas un phénomene récent. Néanmoins, depuis, elles ont beaucoup évolué. Cela est dii en partie
au constant jeu du chat et de la souris qui existe entre les attaquants et les personnes chargées
de la protection des systémes. Pour chaque faille ou mécanisme exploité par les attaquants, les
défenseurs vont alors essayer de mettre en place le plus rapidement possible une solution afin
de limiter les conséquences des attaques.

Les attaques informatiques sont une menace constante qui pese sur de nombreux ac-
teurs : entreprises, hopitaux, instances gouvernementales, particuliers. Or, ces attaques ont des
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conséquences avec divers degrés d’intensité. Tout d’abord, au niveau des entreprises, il s’agit
principalement d’un cott financier. La paralysie de certaines machines peut entrainer une baisse
de la productivité ou encore une baisse des ventes dans le cas, par exemple, d'un serveur web
hébergeant un site de vente en ligne. Les attaques sur les services publics comme un hopital
peuvent avoir des conséquences graves, en empéchant par exemple le bon fonctionnement de
ces infrastructures.

Ces conséquences sont en partie les sources de motivation des attaquants. On peut les
classer en trois grandes catégories principales : financiéres, politiques et concurrences [2]. En
ce qui concerne les motivations financieres, les attaques peuvent agir de plusieurs manieres :
vols d’argent, redirection du trafic vers un autre site marchand, demande de rancon en retour
de l'acces aux machines. On constate notamment une montée en puissance du nombre de
rangongiciels qui s’attaquent aux entreprises. Sur le plan politique, il s’agit de s’attaquer a la
liberté d’expression ou encore d’attaquer en forme de rétribution suite a une décision ou a une
parole politique. C’est le cas par exemple des récentes attaques qui ont pu avoir lieu en Nouvelle-
Calédonie [3], ou suite a l’affaire Floyd aux Etats-Unis[4]. La paralysie de 'infrastructure d’un
opposant politique est aussi observée, lors d’un conflit entre une ou plusieurs nations, comme
actuellement avec le conflit Ukraine/Russie [5] ou encore Palestine/Isra€l [6].

Il existe également des groupes d’attaquants qui lancent des attaques afin de dénoncer des
décisions politiques [7]. En ce qui concerne la concurrence, il peut s’agir ici de vol d’informations
confidentielles ou plus légerement, il peut aussi y avoir des attaques dans le but de perturber
les réseaux d’un joueur adverse, comme il a pu se passer a la Lyon Esport [8] ou en 2024 dans
la ligue de jeu League of Legend en Corée [9].

1.2 Panorama des attaques

L’écosysteme des attaques est trés vaste et les attaques sont tres différentes les unes des
autres. Connaitre et avoir une vue d’ensemble des différents types d’attaques permet de mieux
comprendre ce qu'il est nécessaire d’analyser dans 1’écosysteme. S’il existe de nombreuses
attaques, certaines sont plus récurrentes[10, 11].

1.2.1 Les différentes attaques

Premierement, nous parcourons ici un ensemble des principales menaces qui sévissent sur
Internet. Nous présentons ici les principales caractéristiques de fonctionnement de menaces
courantes.

Les malwares et virus sont une autre catégorie d’attaques. Les malwares sont des logiciels
créés dans le but de nuire, de perturber, d’endommager ou encore de gagner des privileges sur
un systeme. Il existe de nombreux types de malware, qui peuvent étre classifiés en fonction du
type d’action qu'’ils vont effectuer sur le systéme victime de 1’attaque. Les virus informatiques
sont des logiciels capables de s’autoreproduire. Ils ont les mémes objectifs que les malwares,
c’est-a-dire de nuire a un systeme. Les machines infectées échangent des informations avec
d’autres machines sur Internet pour remonter des données ou a leur tour devenir des relais
dans un botnet. Il est donc également pertinent d’observer cet écosystéme dans le but de luter
contre cette menace.

Les attaques de type Homme du Milieu (MITM) désignent un type d’attaque ou l'attaquant
vient se placer entre deux systéemes victimes. L'objectif est d’intercepter les communications
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entre deux machines sans que celles-ci puissent le voir. Ce type d’attaque repose souvent sur
I'usurpation d’identité, autrement appelé spoofing. Au niveau des réseaux, il peut s’agir de
I'usurpation de 1'adresse IPs. Le mécanisme de spoofing peut également étre utilisé pour cacher
I'identité (la machine) de I’attaquant ou également étre utilisé dans le cadre des attaques DDoS
pour amplifier I'impact de 1’attaque.

Les attaques par Déni de Service Distribué (DDoS) ont pour objectif d’entraver ’acces des
utilisateurs 1égitimes aux services proposés par les victimes de 'attaque. L'objectif de ce type
d’attaque est de tirer parti d’un rival en le privant d’acces a l'une des ressources les plus
importantes aujourd’hui : I’accessibilité de ses services. On distingue deux types de catégorie
d’attaques DDoS : les attaques volumétriques et les attaques applicatives. Les premieres ont
pour objectifs de saturer la bande passante et les ressources réseaux des machines victimes. Les
secondes ont pour objectif de venir saturer les ressources applicatives des machines victimes.
Les attaques DDoS s’appuient sur des failles de protocoles ou des failles applicatives. Pour avoir
un effet maximum, les attaques DDoS s’appuient sur un ensemble de machines, corrompues
ou non, pour générer le trafic d’attaque. Ces machines sont regroupées sous le terme de bot
ou relais d’attaques, et le réseau de machine est nommé botnet. Ces machines composent une
infrastructure d’attaque qu’il est pertinent d’identifier pour lutter contre les DDoS.

Les processus d’ingénierie sociale sont vastes. Dans ce cadre, I’attaquant essaye de jouer de
la naiveté de la victime. Il peut se faire passer pour quelqu’un d’autre en usurpant ’identité
d’une personne. Les mécanismes d’attaques liées a 'ingénierie sociale sont par exemple le
phishing ou le spearphishing qui vise plus particulierement une personne. Ils sont souvent a
I'origine du déploiement des attaques. Il existe des outils disponibles aujourd’hui qui permettent
de générer des campagnes et d’administrer l'infrastructure crée par les machines infectées par
la suite.

Il est fréquent que les attaques ne soient pas un fait isolé et que 1’on puisse observer une
combinaison des attaques précédemment évoquées. Les Advanced Persistent Threats (APT)
présentent souvent une combinaison des techniques précédemment citées. Il s’agit d’un terme
qui désigne tant bien une menace précise que le groupe d’attaquants responsable de cette
menace. Pour pouvoir étre qualifié d’APT, les phénomenes observés doivent étre complexes
(utilisation de plusieurs mécanismes d’attaques) et persistants (menace qui dure dans le temps).

Les attaquants responsables des activités peuvent donc étre isolés ou regroupés sous forme
d’organisations. Il est pertinent de pouvoir traquer ces organisations afin de démanteler leurs
structures et infrastructures. L'infrastructure est une composante clé dans la réalisation des
attaques. Une composante qu’il est donc primordiale d’analyser.

1.2.2 La fréquence des attaques

OVH, une entreprise proposant des solutions cloud et des protections DDoS, a publié en
2018 un rapport [12] qui recense et analyse les attaques dont leurs clients ont été victimes. En
2017, ils ont détecté en moyenne 1800 attaques contre leurs infrastructures chaque jour. La
fréquence des attaques a diminué un peu durant le premier quart de ’année 2019 suite a une
intervention importante du FBI qui visait a démanteler les botnets, ces réseaux de machines tres
largement utilisées pour lancer des attaques. De nombreuses actions juridiques sont menées
pour limiter les botnets [13].

Depuis, la fréquence des attaques ne semble pas ralentir. Dans un rapport de Sapio Research
and Deep Instinct [14], 75% des professionnels de la sécurité interrogés ont constaté une hausse
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des attaques. L’'arrivée des technologies d’'IA a permis en partie cet essor avec, par exemple,
des outils comme WormGPT [15] qui permet d’assister les attaquants dans la génération de
campagne de phishing.

1.2.3 Les moyens de lutte contre les attaques et leurs problématiques

De nombreuses initiatives de partage des informations concernant les attaques ont vu le jour.
Il peut s’agir de visualisation des attaques avec, par exemple, des cartes d’attaques en temps
réelle [16], mais aussi de partage d’information comme avec Malpedia [17], une encyclopédie
des malwares ou encore [18] un dépo6t ou des solutions anti ransomware sont publiées a la suite
de l'identification d’'une attaque. La collaboration est donc une notion importante dans la lutte
contre les attaques.

Cependant, un grand nombre de solutions sont des solutions commercialisées par des
entreprises de sécurité informatique. La protection des systemes informatiques est un enjeu clé
de notre époque. De nombreuses solutions sont développées au quotidien afin de lutter contre
les activités malveillantes. Cependant, il y a aussi des revers a ces solutions.

Il est nécessaire aujourd’hui pour quiconque ayant des services en ligne ou tout simplement
une infrastructure numérique de les protéger. Cela représente un investissement économique
pour les potentielles victimes. Le cout économique existe dans tous les cas, puisque si elles ne
sont pas protégées, elles risquent des conséquences économiques des attaques. Aujourd’hui,
les menaces sont si importantes qu’il n’est pas possible pour une petite entreprise ou une
quelconque personne qui souhaite avoir une présence en ligne afin de maintenir une activité
économique, de garantir une accessibilité a 100% de ses services sans faire appel a une
protection payante. C’est le cas aussi pour lutter contre les virus et les malwares. De plus, les
solutions contre les attaques ne sont pas toujours efficaces contre toutes les menaces. Dans le
cas des virus, par exemple, il est parfois nécessaire qu’une signature de celui-ci ait été établie
avant que les antivirus puissent protéger les machines.

De plus, les attaques, et plus particulierement les DDoS, génerent de plus en plus de trafics
illégitimes sur les réseaux mondiaux [19]. Si le coeur du réseau Internet n’est pas perturbé
par le surplus de trafic, il est tout de méme préférable de réduire ce type de trafic et surtout
de préserver les bandes passantes des deux extrémités de I’attaque. Aujourd’hui, nous savons
que les solutions anti-DDoS proposées par les fournisseurs Cloud (Cloudflare, AWS Shield,
Microsoft Azure) sont les plus répandues contre les attaques DDoS et celles-ci se placent du
coté des victimes. Néanmoins, ces solutions viennent altérer la distribution d’internet, en ne
placant au cceur des réseaux qu'un petit nombre de trés gros acteurs[20]. Il est aussi important
de chercher d’autres solutions afin de limiter le potentiel de pouvoir que ’on donne a ces
quelques entreprises. En effet, certains spécialistes de la question essaient de prévenir et de
sensibiliser quant aux potentielles dérives liées a la restructuration d’Internet[21]. Cela pose
des conséquences sérieuses pour la gouvernance d’Internet.

En 2017, Cloudflare, un fournisseur de solution cloud, a interrompu son contrat avec un site
web en raison de contenu non adéquat a I'image que ’entreprise souhaite donner au grand
public. IIs ont par la suite justifié cet acte par la quantité importante d’attaques que ce site
recevait, ce qui engendrait des complications pour accueillir le trafic DDoS d’autres clients.
Apreés cet évenement, ils ont publié un article exprimant les risques liés a leur pouvoir de
censure[22]. Malgré cet article reconnaissant les risques, I’entreprise a recu de nombreuses
critiques de la part de la communauté de cybersécurité[23, 24] suite a leur annonce.
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De plus, il existe aussi des exemples de cas ou les fournisseurs de protection se retrouvent

devant la justice, car ils étaient a ’origine des attaques en premier lieu [25, 26] et se servaient
de celles-ci pour vendre des solutions de protection.

1.3 La caractérisation des machines : sources de connaissance et de
défense

Pour cela, il est pertinent de caractériser les machines et leurs utilisateurs.

La caractérisation des machines et des personnes est un enjeu majeur pour la description
des systémes qui composent Internet. Les travaux d’analyse des machines sont motivés par les
contextes suivants : la sécurité, le profilage des utilisateurs, I’optimisation des infrastructures
et le droit d’acces aux services. En effet, connaitre les utilisateurs ou leur position, par exemple,
permet d’optimiser les infrastructures et la récupération des données en sélectionnant la
machine la plus proche. Au niveau des utilisateurs, établir leurs profils permet d’optimiser les
services qu'ils sont amenés a utiliser. Enfin, I’accés au contenu peut étre parfois limité, que cela
soit pour des régions géographiques ou pour éviter la surcharge de trafic vers des machines.
C’est un enjeu encore plus important lorsque nous nous placons dans un contexte de sécurité.
Du fait de I’anonymat qui est rendu possible par les propriétés techniques sur lesquelles ont été
construits Internet, nous avons vu que cela laisse la place a de nombreuses activités criminelles.

Nous nous devons donc d’agir pour la protection des infrastructures qui sont menacées
chaque jour. Pour cela, il est nécessaire de développer des outils limitant ces attaques de
maniere efficace et pérenne. Or, les attaques, aujourd’hui, ne sont plus des faits isolés et
simples, et I’écosystéeme a 1'origine de celles-ci peut étre tres complexe.

De nombreuses solutions contre les attaques se concentrent sur la défense de la victime.
Nous pensons néanmoins que dans de nombreux cas, une limitation de la source de l'attaque,
c’est-a-dire au niveau des ressources employées par l’attaquant, pourrait s’avérer bénéfique,
car cela rétablirait un acces de qualité aux ressources sans avoir besoin d’investir dans des
mécanismes de sécurité chers et pas toujours efficaces.

Une fagon de prévenir les attaques est de connaitre les attaquants (qui ordonnent les
attaques) ou/et les sources des attaques (machines compromises ou attaquantes) [27]. Dans
ce cas, l'objectif est de pouvoir approfondir les connaissances actuelles des attaques par la
caractérisation technique et sociale des sources pour une meilleure compréhension des straté-
gies de sélection de celles-ci. Et a long terme, permettre d’identifier des points stratégiques
de renforcement de la sécurité. Pour cela, il est judicieux de comprendre ou se situent les
machines qui sont a l'origine du trafic d’attaque recu par la victime. Par oli, nous n’entendons
pas seulement géographiquement, mais plutot dans quel type de réseau, administré par qui et
avec quel niveau de compétence. Ces informations nous permettraient d’imaginer des solutions
a la source qui se rapprochent au plus prés de la réalité du terrain.

Pour mettre en place de nouvelles solutions au plus prés des sources, nous avons besoin
de sources de données a analyser qui doivent étre réelles, puisqu’on cherche a caractériser la
réalité du terrain, et récentes, puisque nous voulons proposer une caractérisation actuelle. De
plus, les réseaux et I’attribution des ressources évoluent dans le temps. En effet, avec 1I’émer-
gence rapide des objets IoT durant les dernieres années, les attaques, plus particulierement
les DDoS, se sont multipliées. Cependant, méme si de nombreuses sources affirment que les
objets IoT sont a 1'origine de nombreux botnets tres puissants, aucune évaluation de leur bande
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passante n’a été fournie. En revanche, la publication récente d’une liste de plus de 500 000
identifiants d’objets IoT [28] semble indiquer un changement de tendance quant a la typologie
des botnets, un passage des objets IoT aux serveurs cloud. En effet, les services de cloud sont
trés avantageux, car faciles a utiliser, et possedent de tres grandes ressources et sont tres peu
chers.

1.4 Qui posséde quelles machines ?

Afin de caractériser les machines et les organisations responsables de ces machines, il est
nécessaire de se questionner sur ce que représente une organisation. L'objectif de notre travail
est d’identifier précisément les organisations qui sont administratrices des adresses IPs sur
Internet. Nous définissons les organisations comme une structure qui relie des personnes dans
un but précis. Dans notre cas, les regroupements peuvent varier en taille, allant d’'un particulier
chez lui a une entreprise multinationale. Pour qualifier les organisations, nous pouvons aborder
deux aspects. Tout d’abord, quel est le type d’organisation en tant que construction sociale.
Quelle est la chose qui lie et regroupe un ensemble de personnes? Le second aspect que
nous pouvons aborder est comment ce regroupement existe-t-il techniquement? En effet, les
personnes se trouvent derriére des machines qui sont reliées par une infrastructure technique.

Dans cette these, nous présentons une analyse technico-organisationnelle des adresses IPs.
Nous proposons une classification qui s’appuie sur des critéres aussi bien techniques qu’organi-
sationnels. Si I’approche technique de I’analyse des réseaux est appropriée, nous revendiquons
qu'’il est nécessaire de prendre en compte une composante organisationnelle et sociale pour
enrichir les analyses et prendre en compte le systeme dans sa globalité. Au niveau des criteres
techniques, nous avons décidé de nous concentrer sur les services associés a une adresse IP,
sur la géolocalisation de la machine ainsi que sur la présumée taille de l'infrastructure. Sur le
cOté organisationnel, nous avons décidé de qualifier I’organisation propriétaire de la machine
utilisant ’adresse IP en fonction de son type d’organisation, de son domaine d’activité et de sa
taille humaine. Ces informations nous semblent pertinentes et utiles dans le contexte d’analyse
de sécurité. Ces informations peuvent nous aider a comprendre les politiques de sélection
d’appareils participant a des activités malveillantes. Ces étiquettes peuvent aussi profiter aux
analystes de log de sites Web. Ils permettent d’avoir une meilleure compréhension des acteurs
qui se connectent a un site. Nous choisissons d’utiliser les adresses IPs pour effectuer la relation
entre machine et organisation. Les adresses IP publiques, c’est-a-dire routables sur Internet,
sont attribuées par des agences régionales nommées RIR. Ces agences supervisent 1’affectation
des adresses et la collecte des informations sur les propriétaires de celles-ci. Les adresses sont
attribuées par blocs. Les tailles des blocs varient en fonction des besoins des organisations. Il
existe de nombreux types d’organisation qui posseédent des adresses IP : des entreprises au
sens général du terme, des entreprises fournisseur d’accés a Internet, des universités, des
associations. .. Notre travail commence par la définition des différentes catégories que nous
souhaitons représenter ainsi que 1’étude des outils qui nous permettent de qualifier les adresses
IPs. Grace a cette étude, nous construisons une caractérisation axée sur 6 labels qui nous
permettent de différencier les organisations identifiées.

Pour obtenir ces labels, nous avons développé un outil, IPSeen, permettant de caractériser
les adresses IPs non seulement en se concentrant sur l’aspect technique du réseau auquel
elles appartiennent, mais aussi sur l’organisation qui administre 1’appareil qui 'utilise. La
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caractérisation se fait via ’attribution d’étiquettes aux adresses IPs. Les étiquettes sont des
qualificatifs destinés a décrire des caractéristiques des réseaux et qui nous permettent de les
classifier. Nous avons par la suite proposé une implémentation qui nous permet, en partant
d’une adresse IP, d’obtenir ces étiquettes. Notre solution est décomposable en deux sous-parties.
La premiére sous-partie utilise des outils bien connus de la littérature pour obtenir les étiquettes
techniques qui correspondent aux adresses IP : RDAP, Onyphe et GeolP. La seconde sous-partie
se concentre sur I’obtention des étiquettes organisationnelles en s’appuyant sur deux sources
de données : Wikidata et les bases RIRs accessibles via le protocole RDAP.

Au travers de cette these, nous proposons de venir renforcer et agréger les analyses
techniques existantes des adresses IP en intégrant des composantes sociales. Celles-ci nous
permettront de décrire en détail les organisations propriétaires des réseaux que nous observons.
Pour cela, nous allons nous appuyer sur des outils existants qui décrivent des aspects techniques
des réseaux, et nous proposons un outil technique permettant d’obtenir des informations
organisationnelles a propos des différentes organisations.

1.5 Plan de la these

Dans cette these, nous présentons les travaux de Métrologie des attaques. Par métrologie,
nous entendons l’analyse de I’écosystéme complexe des attaques sur Internet. ' Notre objectif
est de produire de la connaissance sur les organisations qui possedent les machines sur Internet
afin de pouvoir envisager des recommandations de sécurité a implémenter au niveau des
réseaux des appareils identifiés.

Pour cela, dans le chapitre 2 nous présentons 1’état de 1’art actuel de la recherche ainsi que
des outils disponibles pour la caractérisation des machines. Cet état de ’art a également pour
objectif d’introduire ’ensemble des technologies qui seront utilisées par la suite dans la thése.

Dans le chapitre 3, nous définissons les acteurs que nous souhaitons décrire et différencier.
Cette classification est par la suite confrontée a la réalité et aux informations que 1’on peut
obtenir par les outils. Nous en concluons donc une liste de labels a attribuer aux adresses IPs
afin de différencier les acteurs évoqués. Dans la seconde partie de ce chapitre, nous présentons
notre outil IPSeen, outil qui est une implémentation de notre méthodologie et qui permet
d’obtenir les labels établis. Notre outil a été optimisé pour caractériser les adresses IPs de
version 4 puisque nous avons obtenue en tres grande majorité des ensemble de données de
cette version d’IP. Il s’appuie sur différentes sources, dont Wikidata, le protocole RDAP, la base
de géolocalisation des adresses IPs GeolP et le crawler Onyphe. Nous avons développé deux
versions de cet outil, une version empirique ainsi qu’une version qui s’appuie sur le machine
learning et les algorithmes de NLP.

Dans le chapitre 4, nous présentons premierement une évaluation des deux versions de notre
algorithme IPSeen. Chaque étape clé de notre solution est évaluée et une comparaison entre
les deux versions est proposée. A la suite de cette évaluation, nous proposons également une
analyse des limites de notre solution, que celles-ci soient liées a I'implémentation ou bien aux
sources de données utilisées. Nous abordons aussi les possibles travaux futurs qui pourraient
permettre de pallier ses limites.

1. Ce travail a été mené avec la précieuse collaboration des entreprises Sekoia et Onyphe. Sekoia a accepté de nous
fournir des données pour réaliser notre analyse présentée en Chapitre 5. Onyphe nous a offert une licence Eagle View pour
accéder a son service de scan global d’Internet. Nous les remercions profondément.
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Dans le chapitre 5, dernier chapitre de contribution de cette these, nous présentons les
résultats que nous avons obtenus en appliquant notre outil a un ensemble de données d’attaques.
Cet ensemble de données nous a été fourni par l’entreprise de sécurité Sekoia, et contient
plus de 89 000 adresses IP uniques ainsi que 174 labels d’attaques différents. Ce chapitre
propose également un retour d’expériences de la recherche de traces d’attaques, ainsi que des
différentes interactions que nous avons pu avoir avec diverses industries.
Enfin, nous concluons 1’ensemble de ces travaux dans le chapitre 6. Nous présentons aussi
un ensemble de travaux futurs qui nous permettraient d’améliorer IPSeen et d’enrichir les
différentes bases utilisées pour notre caractérisation.
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Chapitre 2

Etat de I’art

Internet permet de relier des machines et des utilisateurs derriere ces machines. Or, le
possible anonymat sur Internet n’est, dans certains cas, pas quelque chose souhaité dans le cadre
des cyberattaques, méme s’il est recherché par les utilisateurs [29]. Dans un contexte d’analyse
d’attaques, la caractérisation des machines présente aussi un grand enjeu au niveau de la
compréhension de celles-ci et du développement de mécanismes de défense face a celles-ci. Les
solutions de défense contre les attaques sont développées grace aux connaissances qui peuvent
étre recueillies a partir des attaques. Pour atteindre cet objectif, des outils d’analyse automatisés
accélerent 1’'acquisition d’informations sur tous les aspects d’une attaque. I’automatisation
des outils de Cyber Threat Intelligence (CTI) est un des enjeux majeurs de la recherche
scientifique[30, 31, 32].

Il y a de nombreux aspects a analyser en ce qui concerne les attaques. Plusieurs modeles
visent a décrire ces aspects. La matrice ATT&CK [27] présente les différents aspects d’analyse
des attaques : de la reconnaissance a l’accés aux informations d’identification en passant par
I’exécution et la persistance. Parmi les caractéristiques, un aspect appelé : "développement
des ressources". Le terme "développement des ressources" fait référence aux stratégies par
lesquelles les ennemis produisent, acquierent ou volent ce qui peut étre utilisé pour faciliter le
ciblage. L'infrastructure, les comptes et les capacités sont quelques exemples de ces ressources.
La caractérisation de l'infrastructure permet donc de fournir des renseignements sur les
attaques. L'infrastructure est également 1'une des quatre caractéristiques du modele Diamond
[33], qui est un autre modele de représentation des attaques. Enfin, le modele Cyber Kill Chain
[34] inclut également l'infrastructure dans 1’'étape Delivery du modéle et souligne la nécessité
de prendre en compte la méthode de distribution et I'infrastructure en amont pour réagir. Ces
modeles permettent de décrire et de classifier les attaques et sont trés largement utilisés dans
la littérature [35, 36]. IIs ont également été comparés par le passé [37]. Dans cette comparaison,
les auteurs ont mis en avant les différents cas d’'usage ainsi que les différents avantages et
inconvénients de chacun des modeles. Ces travaux mettent en avant le modele de la matrice
ATT&CK pour sa complétude. L'étude des différentes phases de déroulement des attaques
permet également d’envisager des solutions qui détectent au plus t6t les attaques [38, 39].

Dans cet état de I’art, nous parcourons les différentes propositions de la littérature qui ont
pour objectif de créer de la connaissance autour des machines distantes. Nous commengons par
présenter une vue générale d’Internet, de son fonctionnement et des différentes organisations
qui I’administrent. Puis nous discutons des mécanismes qui se basent sur les adresses IPs. Puis,
nous proposons un tour d’horizon des différents types de caractérisation des adresses IPs ainsi
que des outils permettant de les réaliser. Par la suite, nous présentons 1'état des connaissances
actuelles des infrastructures d’attaque. Ces connaissances ont, pour une partie, été obtenues
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via les outils présentés dans la section précédente. Nous discutons les différents points de
défense dans l'architecture. Enfin, nous présentons des travaux menés pour la compréhension
de la dimension sociale des attaques. Nous présentons aussi des travaux dans lesquels des
composantes sociales se sont révélées nécessaires.

2.1 Internet : son architecture et sa pile protocolaire

Nous souhaitons caractériser des machines sur Internet, et pour cela, il est nécessaire
d’avoir une vue globale sur l'infrastructure matérielle, ainsi que les différents systemes qui en
font partie. Internet s’appuie sur une pile protocolaire [40], la pile TCP/IP. Cette pile permet
d’avoir des identifiants attribuables aux machines : une adresse IP [41, 42] ainsi que d’identifier
des services avec des numéros de ports [43, 44]. Ces identifiants sont attribués de différentes
facons. Les adresses IPs sont attribuées par bloc a une entité qui pourra par la suite attribuer
une adresse par machine sur son réseau. L'adresse IP est unique, et donc semble pertinente
pour identifier un appareil sur Internet. Il y a deux versions d’adresse IP : les adresses IP
version 4 (IPv4) [41] et les adresses IP version 6 (IPv6) [42]. Cette derniere version répond a un
épuisement des adresses IPv4. Néanmoins, son adoption est plutét lente, méme si en progres
[45].

Dans cette section, nous étudions le fonctionnement d’Internet afin d’identifier les compo-
santes que nous pouvons exploiter afin de caractériser les machines sur Internet.

2.1.1 Les Systéemes Autonomes : répartition de I'infrastructure mondiale

Un Systéme Autonome (AS) est un ensemble de réseaux informatiques regroupés et généra-
lement administrés par une méme entité. Les AS sont identifiés par un numéro d’AS (ASN =
Autonomous system number), numéros attribués par les Registres Internet Régionaux (RIR)
[46]. Les AS sont interconnectés en de nombreux points a travers le monde appelés points de
peering.

De nombreux travaux [47, 48, 49, 50] apportent des caractérisations sur les AS. Le projet AS
rank de CAIDA [47] propose un suivi des différentes AS et propose un classement en fonction de
leurs influences dans le monde. Des informations sur les différents points d’interconnexion ainsi
que les réseaux qui y sont connectés sont aussi disponibles, comme par exemple avec la base
PeeringDB [48]. Dans [49], les auteurs analysent et classifient les AS en termes de domaines
d’activité afin de mieux de mettre en avant les possibles intéréts des entités. Afin de classifier
les AS, les auteurs se basent sur deux sources d’informations : le projet AS Rank de CAIDA,
et les données de la Securities and Exchange Commission des Etats-Unis (SEC) accessible via
le systeme EDGAR. La SEC possede des documents et des informations sur les entreprises
américaines. Le protocole WHOIS [51], qui permet d’accéder aux registres des RIRs est aussi
exploité comme source de données. Plus récemment, les auteurs de [50] ont introduit ASdb, un
outil de caractérisation des AS en fonction de 17 domaines d’activités et 95 sous-catégories.

2.1.2 Les différentes institutions responsables d’Internet

Il existe de nombreuses entités en charge du bon fonctionnement d’Internet. Ces entités
varient en leur nature et leurs réles. Dans cette section, nous comparons les entités ainsi que
les données qu’elles mettent a dispositions.
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Tout d’abord, I'ICANN est une association de droit californien en charge de coordonner les
différents identifiants d’Internet a 1’échelle internationale [52]. IANA est un département de
I'ICANN en charge de la gestion de 'attribution des adresses IPs ainsi que des numéros d’AS,
des numéros de port et des zones racine DNS[53]. IANA gere également les différents Registres
Internet Régionaux (RIR).
En introduction de cette section, nous avons présenté le protocole IP ainsi que les adresses
IP qui permettent d’identifier une source et une destination dans le réseau IP. Ces adresses
sont attribuées par différentes entités régionales : Ripe NCC pour I’Europe [54], 'ARIN pour
I’Amérique du Nord [55], I’APNIC pour I’Asie[56], I’ AFRINIC pour I’Afrique [57] et LACNIC pour
I’Amérique centrale et du sud[58]. Ces organisations sont en charge d’affecter les adresses IPs
et maintiennent une base de données d’informations sur les possesseurs des adresses IPs.

2.1.3 Les points de terminaisons

Les points de terminaisons regroupent tous les types d’appareils qui sont connectés a
Internet. Il en existe de nombreux types. Dans la littérature, de nombreux auteurs ont proposé
des catégorisations de ces différents points de terminaisons ainsi que des solutions automatisées
de classification de ceux-ci.

Il existe plusieurs classifications [59, 60, 61] plus ou moins longues, qui différencient les
objets IoT ainsi que d’autres équipements de terminaisons ou intermédiaires. L’automatisation
de la classification présente de nombreux avantages : la détection de trafic malveillant au
niveau des objets IoT [59], la détection de vulnérabilités et ’analyse des appareils [60], la
détermination des signatures des appareils IoT [61].

Afin de réaliser les analyses de ces machines, les auteurs s’appuient sur les adresses IPs
pour l'identification de la machine ainsi que sur différentes caractéristiques extraites du trafic
de ces machines.

2.2 Pourquoi utiliser les adresses IPs pour caractériser des machines ?

Les adresses IPs permettent d’identifier des machines sur Internet[62]. De ce fait, il existe de
nombreux outils qui s’appuient sur les adresses IPs comme dénominateur commun pour estimer
la qualité de la source de trafic [63, 64, 65]. Cependant, des travaux viennent questionner la
pertinence de ces outils [66, 67, 68].

Avec l’apparition des technologies de NAT [66], nous ne pouvons plus faire 1’association
entre une machine et une adresse IPs de maniére généralisée. Il est donc nécessaire de remettre
en question plusieurs points : la stabilité des attributions des adresses IP ainsi que le nombre
de machines qui se trouvent derriere une unique ou un pool d’adresses IP. En effet, puisque
nous avons vu dans la section précédente que les adresses IPs sont a 1’origine de mécanismes
de filtrage, alors il est nécessaire de discuter des impacts que cela peut avoir. Nous discutons
des travaux qui répondent a ces deux points dans les sections suivantes.

2.2.1 Stabilité des adresses IPs dynamiques

Dans un contexte de suivi et de caractérisation des adresses IPs, il est nécessaire de se poser
la question de la stabilité des adresses IPs. En effet, si ’on étudie une adresse a un instant t,
qu’en est-il a t+1 ? Et quelle est la durée de rétention d’une adresse ?
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Cette question a été étudiée dans [67]. Ces travaux cherchaient a mesurer 'impact des
blocklists sur les utilisateurs du fait que les adresses IPs soient partagées. L'idée est de quantifier
le nombre de machines qui ont pu étre victimes d’un blocklistage de leurs IPs a cause des actions
malveillantes qui ont pu étre entreprises par les utilisateurs d’avant. Les conséquences de la
réutilisation des adresses sont importantes, avec entre 53-60% des 151 blocklistes analysées
qui contiennent des adresses réutilisables. Parmi ces listes, entre 30 600 et 45 100 IPs sont
des IPs utilisées par plusieurs personnes. Il est démontré que la réutilisation d’adresses peut
avoir un impact sur 78 utilisateurs légitimes pendant un maximum de 44 jours pour chaque IP
bloquée, sachant que 53% des 151 blocklists analysées ont au moins une IP dynamiquement
attribuée et 60% de ces blocklists ont au moins une adresse IP naté.

Une autre étude [68], s’intéresse a la stabilité des affectations des adresses IPs dans le
contexte du tracking web. Parmi les 34 488 adresses IP publiques étudiées, 45 % des FAI
autorisent les utilisateurs a conserver la méme adresse IP pendant plus de 30 jours, et 87 % des
participants conservent au moins une adresse IP pendant plus d’un mois. On peut donc conclure
que les impacts de filtrage des adresses IPs peuvent étre importants et qu’il est nécessaire
d’associer une période de validité a I’observation des adresses IPs. Une observation a donc un
temps maximum de validité.

2.2.2 Nombre de machines derriére une adresse IP

Depuis de nombreuses années et avec I’apparition du NAT, la question du nombre d’appareils
derriére un réseau naté a été traitée[69, 70]. Pour cela, il est nécessaire de différencier les
machines au-dela de leurs adresses IPs. Une des premieres solutions proposées [70] s’appuie
sur l'observation des champs IP et, plus particulierement, l'incrémentation d’un champ qui
agit comme un compteur. Dans [69], les auteurs ont présenté une technique de fingerprinting
des machines qui permet entre autres de connaitre le nombre de machines derriére un réseau
naté. Enfin, d’autres solutions s’appuient également sur des modeles de machine learning pour
répondre a cette problématique [71, 72]. D’autres méthodes aussi ont été proposées, comme
celle de [73] qui s’appuie sur les différents champs de TCP et d’IP. Une autre solution [74]
propose une méthode extrayant des empreintes numériques sur des captures de types netflow,
type de capture ou toutes les informations des paquets IPs ne sont pas extraites. Cependant,
ces solutions nécessitent ’acces a des captures des réseaux.

Dans [75], les auteurs ont étudié les réseaux domestiques natés. Parmi les caractéristiques,
pour I’ensemble des foyers étudiés, ils ont relevé que plus de la moitié des foyers avaient au
moins 5 appareils connectés, et en moyenne 7 appareils connectés. Une autre solution proposée
dans la littérature [76] se concentre sur la détection des objets IoT derriere les réseaux natés.

Avec ces solutions, il est possible de connaitre le nombre de machines qui se trouvent
derriere un réseau natés, qu’il s’agisse d'une estimation sur certains types de réseaux, ou que
cela soit fait via mesure et analyse de trafic. Néanmoins, dans ces deux cas, cela nécessite
soit une analyse menée sur un certain type de réseau, soit d’avoir acceés au trafic échangé
avec le réseau naté. Cependant, dans le cadre de notre travail, nous n’avons pas acces a ces
informations. Nous avons donc besoin d’autres indicateurs pour estimer la taille d’'un réseau.
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2.2.3 Usurpation des adresses IPs

Le protocole IP peut étre exploité via le champ d’adresse IP source. En effet, lorsque le
protocole IP a été créé, il n’y avait pas de mécanisme de sécurité qui permettait d’authentifier
les machines qui communiquent. L'usurpation d’identité est donc aujourd’hui monnaie courante
dans le cadre des attaques informatiques, puisqu’elle permet de dissimuler l'identité des
attaquants.

Afin de lutter contre cela, un RFC [77] a été rédigé pour présenter et encourager les
fournisseurs d’acces a filtrer le trafic usurpé.

Afin de lutter contre 'usurpation d’adresse IPs, différentes solutions ont été proposées
dans la littérature, comme dans [78], ou les auteurs ont proposé une architecture qui filtre les
paquets entre les domaines en se basant sur les routes qui peuvent étre construites uniquement
sur la base des mises a jour BGP échangées localement.

Néanmoins, comme on peut le constater grace au Spoofer Project [79] de CAIDA, il y a
encore (le 10 mars 2024) environ 20% des blocs IPv4 qui laissent transiter du trafic spoofé. Il est
donc nécessaire de prendre en compte ’existence de ce mécanisme, plus particulierement dans
le contexte des analyses d’attaques. En effet, il s’agit d’'un mécanisme particulierement abusé
pour générer des amplifications DDoS (DNS :[80], NTP : [81], Memcached [82]) ou encore pour
masquer l'identité de I’attaquant.

Les adresses IPs permettent d’identifier sur Internet les différentes machines. Bien siir, les
adresses IPs ne sont pas les seules informations qui permettent d’identifier des machines. On
peut penser aux autres caractéristiques qui permettent de constituer des empreintes digitales
des machines [69, 83]. Néanmoins, lorsque 1’on fait le choix d’analyser les adresses IPs, il
est nécessaire de prendre en compte les particularités exposées précédemment, a savoir
l'usurpation des adresses IPs et le NAT. Dans le cadre de notre application, nous avons obtenu
un set de données ol les adresses IPs étaient celles des machines intermédiaires et servaient a
établir un relais entre les machines infectées/bot et I’attaquant. La problématique d'usurpation
d’identité n’était donc pas a intégrer dans ce contexte particulier.

2.3 AQuelles sont les étiquettes qui peuvent étre attribuées aux adresses
IPs via des outils existants ?

Néanmoins, I’adresse IP reste une composante majeure pour l’analyse des activités mal-
veillantes, mais également pour la caractérisation plus générale des machines sur Internet et
les utilisateurs de ces dites machines.

2.3.1 Géolocalisation des adresses IPs

La géolocalisation des adresses IPs est un sujet trés largement couvert dans la littérature
[84], car elle possede de nombreuses applications : droit d’acces au contenu numérique (Netflix),
publicité ciblée, développement d’applications (météo, événements locaux), aide a I’optimisation
des réseaux, et bien siir, analyse de sécurité. Dans cette section, nous traitons de 1’obtention
des localisations d’adresses IP ainsi que des bases de données de géolocalisation existantes et
de leur qualité.
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2.3.1.1 Méthode de géolocalisation des adresses IPs

Dans cette section, nous présentons les outils ou sources de données qui permettent de
caractériser les machines via leurs adresses IPs. Les étiquettes peuvent provenir de bases
de données, d’outils existants, commercialisés ou non, ainsi que de crawler de réseau. La
géolocalisation des adresses IPs a de nombreuses applications :

— la personnalisation de contenus : cela peut étre fait en fonction des goits d’un utilisateur
pour savoir par exemple quoi afficher, ou adapter un service a la géolocalisation de
I'utilisateur, par exemple (langue, météo, événements locaux).

— l'optimisation des services en dirigeant les utilisateurs d’'une machine vers le datacenter
le plus proche afin de réduire la latence, dans le cadre de réseaux CDN.

— licence pour du contenu restreint en fonction de la géolocalisation des individus

Pour répondre a ces enjeux, les informations a obtenir sur les machines ainsi que leurs
utilisateurs difféerent. Par exemple, la géolocalisation [84] permet d’adapter des informations
comme la langue, la météo, les évenements locaux ou la limitation du contenu.

Les méthodes de géolocalisation des adresses IPs sont variées. Elles peuvent reposer sur
divers systemes de mesure, principalement des mesures de topologie ou de délais ou encore
une combinaison des deux[85].

Les mesures par délais répondent au principe que deux hotes proches 1'un de 1’autre ont
des délais similaires par rapport a des points de repéres connus. Afin d’obtenir des sets de
données avec des localisations connues, certains travaux s’appuient sur les bases de géolocali-
sation connues et combinent ces géolocalisations avec des mesures de délais pour trouver les
localisations manquantes[86].

En ce qui concerne les mesures par topologie, comme présenté dans [87], les mesures
de l'itinéraire Internet sont converties en un ensemble de contraintes sur les emplacements
inconnus des cibles et des intermédiaires, ce qui crée une topologie. La géolocalisation se fait
de maniere a respecter cette topologie.

Enfin, d’autres travaux s’appuient sur les retours DNS inversés des adresses IPs[88] en
inspectant la méthode de construction des noms de domaines avec un modéle de machine
learning pour trouver des informations sur la géolocalisation. Les auteurs ont constaté que
régulierement des informations géographiques étaient contenues dans les noms d’hotes.

Des travaux[89] plus récents emploient, en plus des mesures vues précédemment, des
algorithmes de Machine Learning supervisés (ici Naives Bayes) pour améliorer la précision des
mesures.

Les classifications ont par la suite été 1égérement améliorées dans [90]. Ces travaux integrent
en plus des mesures de délais et de topologie des caractéristiques sociales comme la densité de
population d’une ville.

Néanmoins, ces techniques ne sont pas infaillibles, comme démontré dans [91] ou les auteurs
ont développé deux attaques contre les systémes de mesure de géolocalisation par mesure de
délais et de topologie. Les adversaires peuvent éviter d’étre détectés en utilisant la variabilité
du retard du réseau et la complexité des chemins de réseau sur Internet pour masquer leur
falsification. Les résultats des mesures par topologie sont encore plus impactés par ces attaques
que celles par mesure de délais.

Le point commun de toutes ces méthodes est qu’elles sont soit lentes, soit peu exten-
sibles, c’est pourquoi, la plupart du temps, nous utilisons des bases de données géographiques
précalculées.
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2.3.1.2 Base de données de géolocalisation des adresses IPs

Il existe de nombreuses bases de données de géolocalisation des adresses IPs. Dans cette
partie, nous effectuons un état des lieux de ces bases, puis nous présentons des évaluations de
celles-ci.

De nombreuses bases de données de géolocalisation existent, car elles présentent 1’avantage
de recenser l’association entre adresses IPs et pays/villes/coordonnées géographiques sans
avoir besoin de déployer une solution de mesure. Ici, nous listons et décrivons quelques-unes
connues de la littérature.

Geolite[92] ou GeolIP[93] sont des bases de données de Maxmind. La premiere est gratuite
et la seconde est payante. Maxmind est une société américaine spécialisée dans la localisation
des adresses IPs. Les bases de données contiennent de nombreuses informations pour chaque
adresse IP : la localisation au niveau de la ville, de la région, du pays, le code postal, la longitude
et la latitude, le FAI pour la version GEOIP (payante) ainsi que le type de connexion. Dans
la version gratuite, nous retrouvons le nom de réseau et/ou d’AS et le numéro d’AS qui sont
extraits des bases de données des RIRs. IP2Location et sa version Lite (gratuite)[94] sont deux
autres bases de données d’une autre entreprise, qui comme GEOIP propose de nombreuses
caractéristiques associées aux adresses IPs, dont principalement leur localisation au niveau du
Pays/Ville/région/FAl/code postal/nom de domaine pour la version payante.

GeoNetMap [95] est une solution de géolocalisation de I’entreprise Geobyte. La solution
propose un acces via API qui permet d’obtenir la géolocalisation d’adresses IPs. Les informa-
tions récupérables sont similaires a celles précédemment citées, avec comme particularité
supplémentaire le gentilé au singulier et au pluriel, la distance avec les villes voisines ainsi
que la monnaie. Néanmoins, avec cet outil, il n’y a pas d’informations concernant les AS, ni les
FAI. Avec le peu d’information sur I’obtention de la géolocalisation des adresses IPs dans ces
bases de données, nous pouvons nous poser la question sur la qualité de celles-ci.Néanmoins,
comme celles-ci sont largement utilisées, de nombreuses évaluations et comparaisons sont
disponibles[96, 97, 98, 99]. Dans ces travaux de 2011 [96], les auteurs proposent une comparai-
son entre les informations contenues dans les bases de données comme GeolIPLite ou InfoDB
et les ont comparées a la table de routage d’un routeur d’un FAI européen. Leurs conclusions
confirment la qualité au niveau des géolocalisations de pays, méme si certains pays comme les
USA sont surreprésentés, mais déplorent la qualité de la géolocalisation au niveau des villes.
Dans [97], les auteurs présentent des conclusions similaires en comparant également 5 bases
de données, dont les bases de IP2Location et Maxmind, avec les localisations des POP (Point of
Presence) des routeurs.

Enfin, plus récemment, des travaux[98] de comparaison de données GPS avec des bases de
données ont validé la qualité de la version gratuite de la base de données de GEOIPLite. Une
précision inférieure a 10 km a été trouvée pour les réseaux filaires des FAI et des universités,
et une précision au niveau de la ville pour les réseaux mobiles. Néanmoins, cette étude a été
menée seulement aux Etats-Unis.

Ces conclusions sont aussi partagées par des travaux plus récents, comme dans [99],
montrant que ces outils de géolocalisation tendent vers le méme résultat en ce qui concerne le
pays d’origine d’une adresse IP.

Nous pouvons donc conclure que les bases de données de géolocalisations sont assez fiables
au niveau de la géolocalisation des IPs dans les pays, et présentent I’avantage d’étre rapides
sans avoir besoin de mettre en place une méthode de mesure.
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2.3.2 Port, services, systemes d’exploitation : crawlons les réseaux

Un autre point d’analyse présent dans la littérature concerne les spécificités techniques des
machines. L'objectif est le suivant : décrire les machines présentes sur un réseau en obtenant
leurs caractéristiques techniques. Le scan des réseaux, et plus particuliérement des ports
ouverts, est une pratique courante de sécurité, dont dans le cas de la détection de vulnérabilité
ou de la prévention des attaques, car nous savons que certains services sont plus affectés par
les attaques, comme, par exemple, le service DNS avec I'amplification DDoS[100].

NMAP[101], un outil développé par G.Lyon en 1999 en est un exemple parfait, puisque
toujours utilisé aujourd’hui. Cet outil permet d’obtenir de nombreuses informations sur les
machines qui se trouvent dans un réseau, avec, entre autres, les hotes de celui-ci, les services
ouverts, les systémes d’exploitation des machines ainsi que leurs versions, les regles de filtrage
des paquets. C’est un outil qui peut étre utilisé pour faire de la découverte de réseau, des audits
de sécurité, de I'inventaire de réseau. Ces informations sont obtenues en analysant les réponses
obtenues suite a ’envoi de différents paquets IPs. Il s’agit donc d’une démarche active ou une
machine vient solliciter les hétes d’un réseau.

Néanmoins, par la suite, d’autres outils sont apparus pour répondre a des objectifs similaires,
mais cette fois-ci a une échelle beaucoup plus grande : Internet. Ces nouveaux outils ont
dh répondre a de nouveaux défis a cause du passage a une échelle beaucoup plus grande,
notamment en termes de vitesse de scan avec ZMAP[102], outil développé en 2013 qui a par la
suite donné naissance a l’entreprise Censys et a 1’outil du méme nom. ZMAP permet de scanner
I’entiereté de 1’espace IPv4 en moins de 45 min.

Aujourd’hui, il existe plusieurs crawlers qui scannent I’ensemble d’Internet et mettent
a disposition des utilisateurs les résultats. Censys[103, 104], comme nous l’avons vu précé-
demment, est une solution qui découle de ZMAP. Censys propose un acces gratuit pour les
chercheurs. Shodan[105] est un moteur de recherche qui permet de connaitre les services
associés a une adresse IP. De nombreux travaux de recherche s’appuient sur Shodan comme
source. Pour utiliser Shodan, il faut souscrire a un abonnement. Enfin, Onyphe[106] est un
moteur de recherche qui propose des informations a propos des machines accessibles sur
Internet. C’est un outil qui a été développé dans le but de réaliser des analyses de sécurité.
Il permet notamment d’obtenir des informations sur les ports ouverts et les services qui se
trouvent derriere les adresses IP, mais aussi les noms de domaines, la géolocalisation de I'IP
ainsi que le numéro d’AS a laquelle elle appartient .

Les crawlers de réseau utilisent une approche proactive, ce qui signifie que les connaissances
sont acquises a partir de mesures actives. Ces outils permettent d’évaluer la sécurisation des
réseaux en connaissant les machines qui sont accessibles depuis Internet. Il existe plusieurs
applications qui découlent de ces outils, comme la détection des vulnérabilités [107, 108, 109,
110].

D’autres travaux s’appuient sur les résultats produits par les crawleurs, facilitant la lecture
des informations retournées par Censys et Shodan, dans le but de créer des analyses de sécurité
dans des contextes particuliers comme 1'IoT [111].

Parmi ces outils, nous pouvons nous poser la question de 1’évaluation des résultats qui sont
retournés. Dans [112], les auteurs proposent une comparaison de différents outils de scan,
incluant Shodan et Censys. Les différentes solutions sont classées en fonction de I’accessibilité
de leurs données, de leur moteur de recherche, de l'interprétabilité des résultats ainsi que

1. Dans le cadre de cette thése, nous avons pu bénéficier d’un soutien d’'Onyphe
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de la complétude des résultats. Les outils sont présentés en deux catégories, les scanneurs
automatiques et les scanneurs sur demande de l'utilisateur. Néanmoins, cette seconde catégorie
est moins pertinente dans notre cas, car les résultats obtenus ne sont pas partagés a tout le
monde.

Néanmoins, les crawleurs présentent aussi des limites. En effet, comme les résultats rendus
par ceux-ci permettent de mettre en avant une certaine partie des machines d’Internet ainsi
que leurs potentielles vulnérabilités, il existe aussi des solutions qui sont mises en place pour
détecter le scan de port fait par ces solutions. [113] présente un détecteur de scanneur (dont
Shodan et Censys) qui combine plusieurs méthodes traditionnelles pour faire la détection de
crawleurs.

2.3.3 Information a propos des possesseurs des adresses IPs

Afin d’acquérir une adresse IP, les propriétaires doivent se rapprocher des RIRs : Regional
Internet Registries [114, 115]. Ces organisations géographiques supervisent 1’attribution des
blocs d’adresses IPs. Elles possédent des bases de données qui contiennent des informations a
propos des possesseurs d’adresses IPs comme : le numéro d’AS, le pays, la description de I’AS,
le nom du réseau, ainsi que des informations de contact du propriétaire comme son adresse, son
numéro de téléphone, une adresse e-mail pour signaler les comportements abusifs, et parfois
méme l'identité d’un contact.

Ces informations sont accessibles via deux protocoles : Whois[51] et RDAP[116, 117, 118].

RDAP est le protocole le plus récent qui remplace Whois. Whois et RDAP sont des protocoles
congus pour récupérer facilement ces informations sous la forme d’un texte pour le premier et
d’un JSON pour le second. Ces données peuvent étre exploitées dans divers contextes : analyse
de sécurité, analyse de type de réseaux, pour trouver le nom du fournisseur d’accés a Internet.

11 existe de plus en plus d’outils qui donnent des informations a propos des propriétaires des
adresses IPs comme Onyphe[106], GeoIP dans sa version payante[93], mais aussi IPInfo.io[119]
avec le champ org, ou encore IPInfoDB [120] qui aujourd’hui fournit I'ISP ainsi que 1'usage (type
de réseau, par exemple universitaire). Avec ces évolutions, nous constatons qu’il y a aujourd’hui
nécessité de connaitre des informations plus précises que simplement la géolocalisation sur la
source du trafic que ’on regoit. Néanmoins, ces outils sont des solutions commerciales payantes,
et les méthodes d’obtention ne sont pas publiées.

2.4 Caractérisation des infrastructures d’attaques

Dans la section précédente, nous avons vu un certain nombre d’outils qui permettent
d’affecter des informations techniques sur des machines. Dans cette section, nous citons des
exemples d’analyses qui ont permis d’établir des connaissances sur les machines sur Internet, et
plus particuliérement sur les infrastructures qui ont par le passé généré des attaques. Certaines
s’appuient sur les outils que nous avons vus.

2.4.1 Identifications des infrastructures et des sources d’attaques

Dans un premier temps, intéressons-nous aux attaques par phishing. Le phishing est une
attaque qui s’appuie sur l'ingénierie sociale, ou I’attaquant abuse de la victime en se faisant
passer pour une organisation que celle-ci connait, et s’empare des identifiants ou autres
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informations personnelles de la victime. Dans les travaux suivants[121], les auteurs proposent
une caractérisation des sites de phishing et de téléchargement malveillant en se basant sur
les adresses IPs. D’autres travaux [122], s’attaquent a la problématique du pharming, un type
d’attaque par phishing avancée qui s’appuie sur les registres DNS. Dans [122] les auteurs
proposent une solution qui s’appuie sur la comparaison des adresses IPs ainsi que les codes
sources des pages web. Cette solution permet de protéger les usages contre les machines
participantes aux infrastructures d’attaques.

Un des mécanismes classiques des attaques est l'utilisation de machines corrompues,
appelées bots, qui ensemble créent un réseau de bots ou botnets[123]. Les auteurs de [124] ont
proposé une classification des mécanismes de détection en 4 catégories : basée sur les signatures
(botnet connu), basée sur les anomalies, basée sur le DNS[125] et basée sur l’exploitation
d’outils de data mining du trafic de C2.

L’analyse de ces réseaux est donc tres importante, puisque le démantelement de ces réseaux
permet de temporairement retirer les ressources des attaquants. De nombreux travaux traitent
de I’étude de ces réseaux. Dans [126], les auteurs proposent une évaluation des similarités
entre les adresses IPs et la création de clusters d’'IPs qui permettent de différencier les bots du
reste des machines.

Cependant, il a été montré dans [127] que 'arrivée en Europe du RGPD complique I'étude
des réseaux de bots, avec en cause le fait que les adresses IPs sont considérées comme des
données personnelles. Cependant, les auteurs concluent que dans certains cas, nous pouvons
nous appuyer sur l'intérét général pour justifier la nécessité de traquer les réseaux de bots.

Les analyses des attaques vont par la suite permettre de soulever des points de sécurisation.
Par exemple, des analyses d’attaques passées ont révélé quels types d’appareils peuvent étre
utilisés de maniére abusive, avec 1’exemple des appareils IoT dans le cas de ’'attaque DDoS
Mirai en 2016 [128]. En outre, de multiples réseaux d’appareils ont été étudiés pour comprendre
comment les réseaux de bots sont créés [129].

2.4.2 Type de machines

De nombreuses attaques ont pu par le passé étre reliées aux objets IoTs. Nous avons par
exemple abordé plus tot le cas du botnet Mirai[128, 130]. Les auteurs de [131] ont également
suivi un autre botnet nommé Mozi, et d’apres leurs analyses, ce botnet IoT semble prendre les
devants de Mirai a présent. Les menaces liées aux objets IoT sont liées au fait que la sécurité
n’a pas été prise en compte au moment de la création et du déploiement de ces objets. Les
principes de "sécurité par design" n’ont pas été respectés pour beaucoup de ces objets. Grace
aux analyses d’attaques passées qui ont attiré I’attention sur les objets IoTs[132], des chercheurs
ont proposé des outils pour s’intéresser plus particulierement a ces machines sur Internet et a
leurs vulnérabilités. C’est le cas pour les auteurs des travaux [111] qui ont proposé une solution
pour faciliter la lecture des informations retournées par Censys[104] et Shodan[105] pour faire
de I’analyse des vulnérabilités IoT.

Des travaux [133], ou les auteurs ont mis en place des pots de miel pour traquer 1’évolution
des réseaux de bots, montrent que le botnet Mirai est toujours actif, méme si légerement
modifié, et reste dominant dans I’environnement des botnets IoT.
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2.5 Analyse des composantes sociales des attaques : motivations, grou-
pement, organisations

Si les informations techniques sont largement traitées au travers de la littérature, 1’aspect
socio-organisationnel est aussi analysé. Dans cette catégorie d’information, sont incluses les
analyses menées sur les motivations des attaques, I'intégration des motivations dans les analyses
produites ou encore 1’étude des organisations d’attaquants. Ces trois aspects permettent
d’approfondir les connaissances sur les attaques et de les appréhender dans leurs globalités.

2.5.1 Motivations des attaquants

Les attaquants peuvent avoir plusieurs motivations qui ne sont pas uniquement financieres.
Les motivations des attaques DDoS ont été étudiées dans [134]. Selon les auteurs, les attaquants
peuvent étre motivés par des gains financiers, la vengeance, des convictions idéologiques,
des défis intellectuels ou méme la cyberguerre. Les attaques ne peuvent étre étudiées sans
leur contexte social, économique et politique. Les auteurs de [135] concluent méme qu'il est
impératif de surveiller I’environnement socioculturel, économique et politique pour comprendre
les motivations. Comme on 1’a dit, I’étude des attaques ne peut étre décorrélée de son aspect
social. Mais aussi, on peut étre enclin a s’interroger sur le lien entre les motivations et les
moyens mis en ceuvre pour créer ’attaque.

Les attaques sont également la marchandise du jour [136]. Les infrastructures et les attaques
sont a vendre. Selon I’auteur, le marché de la cybercriminalité s’est considérablement développé
et, a I'instar d’autres marchés en expansion, les entreprises qui le desservent ont élargi leur
offre de produits. Ceci met en avant I'intérét économique et surtout le besoin de rentabilité des
attaques.

2.5.2 Inclusion de composantes sociale dans I'analyse des attaques

Des travaux comme [137] défendent la nécessité d’intégrer des composantes géopolitiques
dans les analyses des attaques. Dans ces travaux, les auteurs ont repris le modéle de cyber
kill chain pour intégrer des composantes d’analyses géopolitiques ainsi que des composantes
stratégiques. Ils mettent en avant la nécessité d’inclure des notions comme les contextes
géopolitiques ainsi que les objectifs, les effets directs des attaques et les effets indirects.

Tout d’abord, une premiére composante assez classique est 1’origine géographique. L'objectif
des analyses géographiques est de géolocaliser les machines qui participent aux activités
malveillantes et de les affecter généralement a un pays. Par exemple, dans [138], les pays sont
répartis en différents groupes a 1’aide de ’algorithme K-means pour établir des topologies des
actions de cybercriminalité en fonction des pays. D’autres travaux[139], classent les pays en
fonction de leur fréquence d’apparition dans les listes connues d’incidents de cybercriminalité.

L’inclusion des motivations et de I'impact économique est également un sujet abordé dans la
littérature [140]. Dans ce travail, ’auteur a mis a jour un modeéle d’attaque par hamegonnage
pour y inclure I'impact économique de ce type d’attaque.

Dans [141], 'utilisation d’adresses IP résidentielles par le biais de proxys pour contourner
les restrictions de sécurité qui peuvent étre présentes dans d’autres types de réseaux est une
nouvelle pratique que les auteurs ont observée. Ces travaux montrent qu’il est nécessaire
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d’étudier les aspects organisationnels et sociaux des réseaux. Ils ont utilisé les réponses Whois
et les caractéristiques DNS du réseau concerné pour identifier le trafic résidentiel.

Une autre source, susceptible d’étre exploitée de maniére abusive, sont les machines dans
le cloud. Dans [142], les auteurs ont démontré qu'il est simple et peu cofiteux d’abuser des
fournisseurs de Cloud pour lancer des attaques. Ici, ¢’est I’aspect marchand qu'’il est intéressant
de soulever, puisque la location de serveurs aupres des hébergeurs est relativement peu
couteuse par rapport au rendement économique que peuvent générer les attaques.

2.5.3 Organisation d’attaquants et sources des attaques

Au niveau de l’analyse des organisations, les organisations malveillantes sont largement
traquées afin d’étre amenées devant la Justice. De plus, des analyses tentent de remonter vers
les organisations qui possedent des machines qui agissent de facon malveillante afin que ces
organisations puissent agir. C’est le cas, par exemple, des travaux menés par [143], les auteurs
ont pu remonter aux AS, et donc aux organisations responsables des machines effectuant de
I’amplification d’attaques. Ils ont trouvé que 10 AS sont responsables de plus de 55% du trafic
généré.

Derriere la réalisation technique des attaques, différents roéles sont répartis entre les
membres de I’organisation malveillante?, il est donc nécessaire de considérer les différentes
formes d’organisations dans ’analyse des attaques.

Enfin, les APT sont aussi largement suivis au travers de la littérature. Dans [144], les auteurs
ont analysé les cycles de vie d’Emotet, une APT, en s’intéressant aux mécanismes de C2, aux AS
d’ou les IPs sont originaires ainsi qu’a la répartition géographique des différentes machines de
I'infrastructure.

D’autres travaux de suivi des botnets [145, 146] s’attaquent a 1’étude des AS en provenance
des botnets de type IoT. Les résultats ont été obtenus via 'utilisation de Honeypot afin d’observer
les différentes phases de scan qui ont lieu lorsqu’un réseau cherche a s’agrandir. Les travaux
montrent aussi que les blocklists d’adresse IP les plus classiques ont des difficultés a suivre les
évolutions des infrastructures des botnets.

Une meilleure compréhension de 1’aspect social et politique de la sélection des sources
malveillantes par les attaquants peut aider a développer de nouvelles solutions. Le contexte
politique peut étre lié aux attaques, car celles-ci peuvent étre utilisées pour faire passer un
message. Tous les outils précédents se concentrent principalement sur la partie infrastructurelle
du réseau, alors qu’ils ont des dimensions sociales, politiques ou économiques. Dans certains
cas, les attaquants peuvent abuser d'une infrastructure spécifique, et il est nécessaire d’évaluer
les phénomeénes en fonction des propriétaires des adresses IP.

2.6 Positionnement des travaux réalisés dans cette these

A la suite de cet état de l’art, nous pouvons constater que la caractérisation des machines,
des entités et des personnes est un enjeu majeur pour la description des systemes qui composent
Internet. C’est un enjeu encore plus important lorsque nous nous plagons dans un contexte
de sécurité. Du fait du pseudonymat qui est rendu possible par les propriétés techniques sur

2. https://archives.fbi.gov/archives/news/speeches/the-cyber-threat-whos-doing-what-to-whom
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lesquelles ont été construits Internet, nous avons vu que cela laisse la place a de nombreuses ac-
tivités criminelles. Plus particulierement, nous pouvons agir sur la protection des infrastructures
qui sont menacées chaque jour.

Pour cela, nous pouvons partir d’'une donnée technique qui est I’adresse IP. Caractériser les
adresses IPs, et plus particulierement les machines qui se trouvent derriere celles-ci, permet
de mieux comprendre les attaques et donc de pouvoir établir des regles et des solutions
de protection des infrastructures. Malgré le recours a 'usurpation d’adresses IPs, il existe
de nombreuses machines qui servent de réflexion des attaques pour protéger l'identité des
attaquants. Néanmoins, si nous pouvons caractériser ces machines, alors, nous pouvons limiter
le trafic d’attaque des ce point. De plus, l'usurpation d’adresses IP est de moins en moins
possible, car de plus en plus filtrée par les routeurs des fournisseurs d’acces a Internet 3.

Il existe déja de nombreux outils qui permettent d’obtenir des informations sur les adresses
IPs : géolocalisation, informations sur la machine, services ouverts, propriété. Nous pouvons
constater que beaucoup de ces informations révélent une caractéristique technique des ma-
chines. Néanmoins, nous recommandons d’inclure des composantes sociales et organisation-
nelles dans I’analyse des machines.

En effet, nous avons pu voir que si les attaques s’appuient sur des mécanismes techniques
pour atteindre leurs objectifs, elles s’inscrivent généralement dans un contexte sociopolitique-
économique. Il faut donc, pour nous, prendre en compte ces spécificités dans I’analyse des
politiques de sélection des infrastructures des machines. Lorsqu’elles sont commercialisées,
les attaques doivent procurer un rendement économique. Lorsqu’elles ont un objectif politique,
alors ici I’attaquant se concentre plutot sur la capacité a aboutir et I'impact créé.

De nombreuses solutions contre les attaques se concentrent sur la défense de la victime.
Nous pensons néanmoins que dans de nombreux cas, une limitation de la source de l'attaque,
c’est-a-dire au niveau des ressources employées par ’attaquant, pourrait s’avérer bénéfique.
Pour cela, il est nécessaire de comprendre ou se situent les machines qui sont a l’origine du
trafic d’attaque recu par la victime. Par oli, nous n’entendons pas seulement géographiquement,
mais plutot dans quel type de réseau, administré par qui et avec quel niveau de compétence. Ces
informations nous permettraient d’imaginer des solutions a la source qui se rapprocheraient au
plus pres de la réalité du terrain.

Pour mettre en place de nouvelles solutions au plus prés des sources, nous avons besoin
de sources de données a analyser qui doivent étre réelles, puisqu’on cherche a caractériser la
réalité du terrain, et récentes, car comme nous l’avons dit, I’attribution des adresses IP évolue
au cours du temps. La collecte des données sera plus longuement discutée dans le chapitre 5.

Dans les chapitres suivants de cette these, nous développons une approche pour répondre a
cet objectif. Nous commencons par présenter une méthodologie de caractérisation des adresses
IPs ainsi qu'une implémentation de cette méthodologie sous la forme d’un outil appelé IPSeen
dans le chapitre 3. Par la suite, nous présentons une évaluation de I’outil IPSeen dans le chapitre
4 et montrons les capacités et les limites de notre solution. Enfin, nous proposons une étude de
trafic d’attaques (groupe d’attaques, malware, botnet) réalisée avec notre outil. Celle-ci nous
permet de caractériser les infrastructures des attaquants et de comparer les infrastructures en
fonction des groupes d’attaques et des types d’attaques.

3. https://spoofer.caida.org/spoofage.php
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Les travaux présentés dans cette these ont pour objectif de caractériser précisément les

machines participant a la génération de trafic d’attaque, qu'’il s’agisse de trafic direct ou réfléchi,
volontaire ou involontaire.
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Chapitre 3

Analyse Socio-Organisationnelle des
adresses IPs

Notre objectif est de caractériser les organisations qui possédent les adresses IPs (v4 et v6)
afin d’améliorer les connaissances des infrastructures d’attaques. Obtenir une caractérisation
des organisations nous permet d’établir des points sensibles dans le réseau Internet qui ont
besoin d’un niveau de sécurité supplémentaire. Nous définissons les organisations comme des
structures qui relient des personnes dans un but précis. Dans notre cas, les regroupements
peuvent varier en taille, allant d’un particulier chez lui a une énorme entreprise multinationale.
Comme nous l’avons vu dans I’état de 1’art (Chapitre 2), nous pouvons décomposer la caractéri-
sation des machines en deux axes : un axe socio-organisationnel et un axe technique. Notre
méthodologie propose d’aborder ces deux axes.

Dans la premiere partie de ce chapitre, nous commencons par discuter les étiquettes
technico-organisationnelles qui sont pertinentes et que nous voulons appliquer aux adresses IPs.
Si I'approche technique de 1’analyse des réseaux est appropriée, nous revendiquons qu'’il est
nécessaire de prendre en compte une composante organisationnelle et sociale pour enrichir les
analyses et prendre en compte le systéme dans sa globalité. En effet, les attaques sont un moyen
technique utilisé dans un contexte social, qu’il soit commercial, politique ou concurrentiel.
Leurs analyses doivent donc contenir un aspect technique et un aspect social. Nous choisissons
d’utiliser les adresses IPs pour effectuer la relation entre machine et organisation. Comme nous
I’avons vu au travers de 1’état de I’art, il s’agit d’'une composante identifiante des machines
tres largement utilisées. Nous présentons également un outil permettant de caractériser
les adresses IPs non seulement en se concentrant sur l’aspect technique du réseau auquel
elles appartiennent, mais aussi sur l’organisation qui administre 1’appareil qui 'utilise. La
caractérisation se fait via l’attribution d’étiquettes aux adresses IPs. Les étiquettes sont des
qualificatifs destinés a décrire des caractéristiques des réseaux et qui nous permettent de les
classifier.

Dans la seconde partie de ce chapitre, nous présentons l’outil IPSeen que nous avons
développé pour répondre a cette problématique. Dans le cadre de ce travail, nous nous sommes
principalement concentrés sur la caractérisation des IPv4, car les données que nous avons
récupérées pour faire nos analyses ne contenait, jusqu’a tardivement que des IPV4. Dans les
traces généreusement fournies par Sekoia, 2 IPv6 étaient présentes. Nous avons pu ainsi vérifier
que notre outil était fonctionnel pour les IPV6, mais nous ne rentrons pas dans les détails de
cette partie. Ainsi, dans la suite de ce manuscrit, nous nous concentrons sur des IPV4, sauf
exception explicite.
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3.1 Quelles sont les étiquettes pertinentes et réalistes que I'on peut
attribuer aux adresses IPs ?

Dans cette section, nous discutons des étiquettes que nous allons attribuer aux adresses IPs.
Nous allons dans un premier temps détailler notre approche et définir ce que nous souhaitons
décrire. Puis, nous verrons ce qui est réalisable et quels sont les outils qui nous permettront
de nous rapprocher de ce que 1’on souhaite obtenir. Enfin, nous définirons les étiquettes
précisément ainsi que les sources qui nous permettent de les obtenir.

3.1.1 Que souhaitons-nous décrire ?

Avant de commencer a proposer des étiquettes pour réaliser la caractérisation, nous dis-
cutons ce que nous souhaitons décrire. Quels types d’organisations souhaitons-nous afficher?
Quels sont leurs points communs ou au contraire leurs singularités ?

Pour cela, nous commencons par faire un état des lieux des différentes organisations qui
jouent un réle sur Internet et qui sont susceptibles de posséder des adresses IP.

3.1.1.1 Quelles sont les organisations présentes sur Internet?

Afin de mettre en place notre caractérisation socio-organisationnelle, nous devons proposer
une classification des différentes organisations présentes sur Internet. Pour cela, nous allons
nous appuyer sur des caractérisations proposées par différents acteurs.

Tout d’abord, intéressons-nous a une classification de 1’écosystéme d’internet proposée par
I'Internet Society[147, 148] L'Internet Society est une association de droit américain créée afin
de coordonner le développement des réseaux dans le monde. L'Internet Society propose une
classification de I’écosysteme d’Internet en 6 catégories :

— Utilisateurs : ils se décomposent en individus, société civile, créateurs et prestataires de

services, organisations et gouvernements.

— Opérations et services internationaux communs : ils se décomposent en serveurs racines,
opérateurs réseaux, points d’échange Internet, créateurs et prestataires de services,
domaines (gTLD, ccTLD).

— Elaboration de normes ouvertes : ici, nous trouvons les diverses organisations chargées
de I’établissement des standards (W3C, IETF, IRTF, etc.)

— Nommage et adressage : ICANN, Registres Internet Régionaux (RIR), IANA, etc.

— Elaboration des politiques locales, nationales, régionales et mondiales : gouvernements,
organisations intergouvernementales, entreprises, Internet Society, etc.

— Education : gouvernements, universités, établissement académiques, réseaux nationaux
de recherche et d’éducation (NREN), Internet Society, etc.

Cette classification est similaire a celle proposée par CENTR (Counsil of European National
Top Level Domain Registries)[149], ou les différentes organisations sont cette fois-ci regroupées
sous 5 catégories (arénes de la gouvernance de l'internet, Internet Society, utilisateurs, les
organisations chargées de 1’élaboration des politiques, universités et institutions académiques).
CENTR propose aussi un second axe de qualification basé sur les composantes techniques
d’Internet décomposé selon les catégories suivantes :

— Infrastructure : on y trouve par exemple les opérateurs, les points d’échange d’Internet,

les fournisseurs d’hébergement.
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Catégorie Acteurs

Utilisateurs Particuliers, Entreprises, Universités, Gouvernement, Société
Civile

Gestion des politiques, garants du bon | Etats, Organisme de Normalisation Techniques, Organisme de

fonctionnement Régulation, CA, IANA, RIRs, TLD

Fournisseurs de services Auteurs de Logiciel, Opérateurs Réseaux, Hébergeurs, CDN

TABLE 3.1 — Catégorisation des différents acteurs d’Internet

— Standards et protocoles : IEEE, IETF, IRTF, W3C...

— Identifiants techniques publics : contient les différents standards et protocoles.

— Communauté de numérotation : entité chargée de ’attribution des IPs (RIRs).

— Communauté de noms : entité chargée du nommage comme I'ICANN et les registres de

noms de domaine.

Ces propositions de classification sont trés larges et prennent le systeme Internet dans sa
globalité. De plus, certaines organisations peuvent se trouver dans deux catégories différentes,
ce qui ne permet pas de proposer une classification exclusive.

Nous proposons un regroupement de ces différents acteurs en 3 catégories distinctes et
présentées dans la Table 3.1.

Tout d’abord, nous avons la catégorie des utilisateurs. Nous regroupons sous cet ensemble
les acteurs qui utilisent les infrastructures, qu’il s’agisse dans un contexte de travail, de loisir,
de recherche ou de formation. Nous définissons une seconde catégorie qui comprend les entités
qui ont un pouvoir politique sur les infrastructures. Nous regroupons ici tous les organismes
responsables de 1’établissement des normes, de l'attribution des ressources ainsi que les
acteurs responsables des politiques de développement des infrastructures. Enfin, pour finir,
nous regroupons tous les acteurs chargés du maintien des infrastructures sous une unique
catégorie : les fournisseurs de services. Nous intégrons aussi bien les fournisseurs de logiciels
que les opérateurs réseaux.

Parmi les différents acteurs, certains sont plutot des acteurs responsables du transit des
paquets sur le réseau et non des points finaux. D’autres acteurs sont plutét garants du bon
fonctionnement d’Internet. Enfin, les acteurs tels que les auteurs de logiciels sont responsables
de I'utilisation qui est faite des réseaux via leurs applications.

3.1.1.2 Quels types d’acteurs souhaitons-nous décrire ?

Parmi les différents acteurs évoqués précédemment, nous choisissons d’étudier les utili-
sateurs. Nous cherchons a définir qui posséde quels réseaux et par conséquent a un pouvoir
d’action sur les machines qui le composent. Ce sont ces utilisateurs a qui sont attribuées les
adresses IPs. Il va de soi que certains des acteurs de la catégorie des fournisseurs de services
doivent aussi étre caractérisés. Cependant, méme si ces acteurs possedent des adresses IPs, ils
les mettent a disposition des utilisateurs.

Parmi les utilisateurs, il est pertinent de pouvoir différencier les profils que nous avons.
Imaginons que nous sommes en train d’envisager le déploiement d’une solution de sécurité aux
niveaux des différents acteurs. Le type de solution ne devrait pas étre le méme si on se trouve
chez une grande entreprise avec un service DSI compétant ou chez M. Michu. En effet, une
solution chez M. Michu devrait étre completement autonome, alors qu’'une grande entreprise
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Acteurs Description

M. Michu novice, abonné a un FAI, n’héberge aucun service

Mme Telecom services hébergé chez soi, autonomie, ports ouverts

Gouvernements services des états

Hébergeurs fournissent un service a un utilisateur tiers mais sont adminis-
trateur des machines

Université réseaux universitaire et de recherches

Associations associations de technologie (hébergement) ou autre

Entreprises PME a grande entreprise nationale, derriere FAI pro ou non

Multinationales Entreprises répartie sur plusieurs territoires géographiques

TABLE 3.2 — Catégorisation visée des différents acteurs finaux

a un service DSI a disposition avec des personnes formées pour suivre le déploiement d’une
solution et en capacité d’agir en réaction et de collaborer avec la solution.

Nous allons donc utiliser les différents acteurs de la catégorie Utilisateurs. Au travers des
classifications proposées précédemment par CENTR et I'Internet Society, nous avions vu qu'il
existait un ensemble de sous-catégories pour les utilisateurs. Nous choisissons de catégoriser
les utilisateurs en fonction du type d’utilisation qu'’ils font des réseaux. Ce type de classification
a été proposé auparavant dans d’autres travaux. Dans [150], les auteurs ont proposé une
classification des AS en fonction du type d’entreprise.

Parmi les acteurs possédant les terminaux finaug, il est intéressant de diviser certains acteurs
en sous-catégories. C’est le cas pour les entreprises. Il y a des situations ou les acteurs sont
a la fois administrateurs et utilisateurs, tandis que d’autres sont uniquement administrateurs.
Certaines entreprises utilisent leur propre matériel informatique pour leurs activités, tandis
que d’autres fournissent des machines louées pour étre utilisées par d’autres. Dans cette autre
situation, I’entreprise possede le matériel, mais elle a moins de controle sur les utilisations qui
en seront réalisées. Cette catégorie comprend les fournisseurs d’hébergement.

Une autre catégorie intéressante a prendre en compte est celle des clients des FAI (four-
nisseurs d’accés a Internet). Cette catégorie regroupe diverses catégories de personnes. Tout
d’abord, M. Michu est connecté a Internet grace a sa box a la maison. M. Michu ne possede
aucune compétence en réseau et se sert simplement de son ordinateur et de son téléphone. D’un
autre coté, nous avons Mme Telecom, qui possede des compétences en informatique/réseau et
qui propose ses propres services chez elle.Dans cette situation, il s’agit d’un cas technique ol
des ports ouverts seront observés sur les machines de Mme Télécom. Enfin, dans la catégorie
des clients FAI, nous avons aussi des entreprises. On peut avoir I’entreprise A, une petite
entreprise d’artisanat qui a un abonnement professionnel chez un FAI grand public qui propose
des abonnements pour les professionnels. Mais aussi ’entreprise G, grande entreprise qui est
cliente chez un FAI qui offre seulement des abonnements aux entreprises.

La division entre entreprises de taille moyenne et grandes entreprises multinationales est
également intéressante. En effet, les grandes entreprises multinationales sont réparties sur
plusieurs zones géographiques mais soumises a des lois différentes selon la localisation de leurs
différentes filiales.

Nous proposons une nouvelle répartition en catégories d’acteurs en utilisant les points
précédemment discutés. Les nouvelles catégories sont listées dans le tableau 3.2.
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3.1.1.3 Comment différencier les acteurs ?

Apres I’établissement de toutes ces catégories, nous avons questionné sur les différentes
typologies des réseaux de ces acteurs ainsi que les criteres qui pourraient les distinguer les uns
des autres. Les critéres sont définis comme une composante technique ou organisationnelle
d’un acteur ou de son infrastructure. La réalité de chaque critére peut varier d'un acteur a
l'autre. Tout d’abord, nous n’avons pas pris en compte la disponibilité et 1’accessibilité des
informations. Nous avons défini cette répartition et cette analyse dans le cas ou nous serions
omniscients. Cela nous permet d’envisager dans un premier temps les différentes informations
qui sont primordiale pour distinguer les différents acteurs.

Tout d’abord, nous avons commencé par essayer de différencier les infrastructures tech-
niques les unes des autres. Différents travaux [151], [152] proposent une analyse des caracté-
ristiques du trafic que 1’on peut observer depuis les réseaux d’entreprises. D’autres travaux
se concentrent sur la caractérisation des réseaux résidentiels[153, 154]. Plus récemment, les
travaux suivants [155] ont comparé le changement de trafic résidentiel suite au confinement.
Parmi ces travaux, nous pouvons identifier différents criteres qui nous permettraient de diffé-
rencier nos types de réseaux. Nous avons tout d’abord la répartition et le type de trafic observé
via les différents protocoles employés pour gérer le trafic. Ici, par services, on entend les ports
ouverts et les services disponibles derriére ces ports. Par défaut, les ports sont inaccessibles
depuis une machine extérieure chez un particulier. Ce n’est pas forcément le cas pour une
entreprise ou les machines peuvent étre utilisées pour mettre en place des services accessibles
depuis I'extérieur du réseau. La bande passante varie aussi en fonction des installations, mais
aussi des services fournis par les opérateurs. Une mesure du débit peut donc nous permettre
de différencier les abonnés des FAI des clients haut débits.

Il est également possible que le choix des appareils ou des systemes d’exploitation utilisés
par le client final soit également lié au type de réseau. Le matériel grand public n’est pas
similaire au matériel utilisé par des entreprises. Il en va de méme pour ce qui est du matériel
réseau.

L’analyse en temps du trafic permet également de différencier nos acteurs. Le trafic rési-
dentiel en semaine est moindre qu’en week-end, et le trafic en journée est plus important que
le trafic la nuit. On peut donc vouloir analyser les différents modeles de trafics. En entreprise,
il est assez cohérent d’observer du trafic les jours de semaine sur des horaires classiques de
travail, alors que ce n’est pas forcément le cas pour les autres catégories. Toujours en observant
le trafic, un autre critere est I’'asymétrie du trafic. Dans le foyer, on observera en majorité du
volume du trafic descendant, alors que ce n’est pas le cas pour certaines des autres catégories.
Le nombre de machines sur un réseau nous semble judicieux puisque nous avons l'intuition
qu’un particulier chez lui [156], méme avec l'arrivée des objets connectés, a moins de machines
en moyenne qu'une entreprise de taille moyenne ou une grande entreprise. Enfin, une derniéere
information qui peut nous mettre sur la voie d’une catégorie plutét qu’'une autre est 1’obser-
vation des noms de domaines qui sont associés aux adresses IPs d’un sous-réseau. Dans un
sous-réseau d’hébergement, on trouvera en moyenne un plus grand nombre de sous-domaines
alors que, pour des FAIs grand public, on ne trouvera en moyenne que le nom de domaine du
FAI. Les noms de domaine peuvent aussi nous apporter des informations directes quant au type
d’entité. Par exemple, on pourrait observer des adresses .gouv pour les gouvernements ou .edu
pour les réseaux d’éducation.
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Le tableau 3.3 met en avant la classification que nous proposons grace aux criteres précé-
demment évoqués. La classification est basée sur des hypothéses et se focalise principalement
sur des criteres techniques. Les critéres de cellules grisées ne nous semblent pas appropriés
pour le type d’acteur mentionné car plus difficiles a qualifier ou quantifier. De par I’analyse des
critéres techniques, nous pouvons voir que certains acteurs se différencient trés bien lorsqu’une
de leurs spécificités leur est unique. C’est le cas, par exemple, des noms de domaine. Les
services entrants nous permettent de différencier les particuliers des autres catégories. Les
services n’étant pas forcément liés a une activité, nous ne pouvons pas différencier nos acteurs
en fonction des services proposés. La présence des services sortants en revanche ne nous
permet absolument pas de différencier nos catégories.

Néanmoins, en observant le tableau de classification, on peut voir que certains des acteurs
que nous souhaitons différencier se rapprochent énormément. Une association ou une petite
entreprise vont par exemple avoir de nombreux points communs. Mais on pourra les différencier
seulement au niveau des informations organisationnelles et non techniques. C’est pour cela
qu’il nous faut aussi inclure des informations organisationnelles. La forme 1égale peut nous
aider a les différencier. Un autre exemple, le nombre d’employés, peut nous aider a différencier
une petite entreprise d'une grande. Le domaine d’activité d’'une entreprise peut nous aider a
différencier un hébergeur d’'une entreprise non IT. Il est donc nécessaire de se procurer des
informations organisationnelles en plus des informations techniques.

3.1.2 Quelles informations peut-on obtenir sur les machines et les organisations admi-
nistrant les machines a partir de leurs adresses IPs ?

Nous avons décrit dans la partie précédente les différentes catégories que nous souhaitons
obtenir ainsi que des critéres technico-organisationnels qui nous permettent d’identifier la
catégorie a laquelle une adresse IP appartient. Nous avons aussi abordé dans 1'état de 1’art 2.3
des outils qui nous permettent d’affecter des étiquettes aux adresses IPs. Dans cette section,
nous confrontons notre classification a la réalité des informations que nous pouvons obtenir en
partant d’une adresse IP. Notre objectif est de pouvoir classifier notre IP en obtenant les critéres
identifiés sur la Table 3.3. Nous discutons des critéres de sélection présentés en les associant
avec les sources d’informations qui nous permettent de les obtenir ou de s’en approcher au plus
pres.

3.1.2.1 Ports et services

Tout d’abord, intéressons-nous aux ports et aux services qui se trouvent derriére les ports.
Comme vu dans 1’état de I’art, de nombreux crawleurs de réseaux permettent aujourd’hui de
découvrir les ports et/ou services ouverts derriére une adresse IP. Nous avons présenté et
comparé 3 crawlers : Censys [104], Shodan [105] et Onyphe [106]. Nous avons vu dans 1’état
de l'art que ce sont trois sources pertinentes et fiables quant a ’objectif que nous voulons
atteindre : connaitre les ports et/ou services accessibles derriére une adresse IP.

Onyphe est une solution trés complete, qui, comme les deux solutions évoquées précédem-
ment, permet d’identifier les ports et les services accessibles via une adresse IP. Onyphe permet
aussi ’acces a des fonctionnalités supplémentaires comme 1’analyse des noms de domaine et
des organisations. Nous favoriserons donc dans la suite 1'utilisation d’Onyphe. De plus, nous
avons pu bénéficier d’'une licence Onyphe.
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3.1.2.2 Nombre de machines sur le réseau et types de machines

A présent, raisonnons sur ’obtention du nombre de machines sur un réseau. Ici, la question
est plus complexe. Tout d’abord, nous pourrions avoir l'intuition que le nombre d’adresses IPs
d’un sous-réseau équivaut a peu preés au nombre de machines. Or, avec la démocratisation des
réseaux natés et I'inégalité des affectations des adresses IPs par région, ce n’est pas le cas.
En effet, si certaines régions comme 1’Amérique du Nord possédent suffisamment d’adresses
IPs pour pouvoir attribuer une adresse IP a chaque machine du réseau, ce n’est pas le cas, par
exemple pour I’Asie ou derriére une adresse IPv4 se trouvent un grand nombre de machines. Par
conséquent, nous avons besoin d’une autre estimation. Comme derriere un grand nombre de
machines se trouvent des étres humains, nous proposons de nous concentrer sur I’obtention de
la taille humaine de I’organisation qui possede I'IP. Cela veut dire obtenir le nombre d’employés
dans le cadre d’une entreprise, obtenir le nombre d’abonnés pour un FAI, ou obtenir le nombre
d’éléves pour une université. Cela ne nous permet pas d’obtenir une information précise, mais
un ordre de grandeur quant a la taille de I’organisation. L'obtention d’un ordre de grandeur
est suffisante pour notre catégorisation. Bien siir, ces informations peuvent étre enrichies avec
la taille des sous-réseaux qui appartiennent a une entreprise. En ce qui concerne le type
d’équipement, Onyphe peut nous fournir des informations pour certaines IP sur le type de
machine ainsi que la marque de la machine.

3.1.2.3 Noms de domaines

Pour les noms de domaines associés a une IP, le reverse DNS nous fournit les sites et les
noms de domaines qui sont liés a une adresse IP. Nous pouvons donc observer les types ainsi
que le nombre de noms de domaine derriére une IP.

3.1.2.4 Analyses du trafic

En ce qui concerne les analyses de trafic, il n’est pas possible pour nous d’obtenir ces
informations. En effet, il faudrait avoir un point dans le réseau ol nous pourrions observer
tout le trafic qui provient d’une adresse IP. Or, nous n’avons pas acces a ces informations. Bien
entendu, lorsque 1’on parle ici de trafic, on s’intéresse seulement au volume échangé ainsi
qu’aux adresses IPs source et destination et non au contenu du paquet IP. Par conséquent, il
nous faut d’autres informations pour pouvoir départager les différentes catégories.

3.1.2.5 Obtentions d’informations organisationnelles

Nous avons vu précédemment que nous avons besoin d’informations sociales pour pouvoir
départager nos catégories. Or, nous avons besoin d’une source pour obtenir ces informations.
Via I’obtention du nom de I’entreprise qui posséde I’adresse IP, nous pouvons facilement obtenir
des informations a son propos. En effet, une simple recherche du site Web de 1’organisation
peut nous donner des informations sur le type d’organisation, son potentiel domaine d’activité
ou encore sa taille. Malheureusement, ce n’est pas la solution la plus facile a mettre en place de
maniere automatisée et autonome. En effet, consulter les pages Web de chaque entité prend
du temps et est difficilement automatisable, car la structure des informations est différente
pour chacune d’entre elles. Nous avons donc besoin d’une source de données facilement requé-
table et interprétable par une machine. Nous avons analysé plusieurs sources d’informations :
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Kompass [157], LinkedIn[158] et Wikidata[159]. Ces trois sources d’informations présentent
I’avantage d’avoir une API requétable. Discutons de la premiére source. Kompass est un cata-
logue d’informations requétable qui décrit les entreprises et associations d’un pays. Kompass
contient les informations que nous souhaitons nous procurer : la localisation d’une entreprise,
la taille de celle-ci ainsi que son domaine d’activité. En revanche, Kompass ne possede pas
des informations sur tous les pays. De plus, Kompass est davantage tournée vers les filiales et
les bureaux locaux d’une entreprise. Par exemple, pour la multinationale Amazon, on trouve
les différents locaux, mais pas un nombre de salariés qui correspond a I'immense taille de
I’entreprise. Une seconde source de données que nous avons envisagée est LinkedIn. Linke-
dIn est un réseau socioprofessionnel. On y trouve des pages pour les différentes entreprises
ainsi que des offres d’emploi. Si LinkedIn possede de nombreuses informations concernant les
entreprises, c’est moins le cas pour les écoles, universités, associations. Enfin, notre derniére
source d’information est Wikidata. Wikidata est une base de données de la fondation Wikimedia,
qui sert notamment de support a Wikipédia. Wikidata contient, comme une encyclopédie, des
connaissances sur de nombreux sujets divers et variés. Parmi ces sujets, on retrouve des entre-
prises, des associations, des écoles et des universités, des pays et des gouvernements, etc. Les
résultats de Wikidata sont accessibles via une API et des requétes en langage SparQL. Wikidata
est librement modifiable, ¢’est-a-dire que tout utilisateur peut contribuer a enrichir la base de
données, y compris nous. Wikidata est trés complet et contient des informations sur tous les
types d’entités, nous allons donc privilégier cette source d’information par la suite. Néanmoins,
pour obtenir les informations concernant une entité, il nous faut connaitre le nom de celle-ci si
la plage d’adresse IP qu’elle posséde n’est pas renseignée dans Wikidata.

Afin d’obtenir le nom d’une entité responsable de 1’adresse IP, nous pouvons interroger
les différents RIRs (Regional Internet Registeries). Pour cela, il existe deux protocoles qui
permettent d’interroger ces bases de données : Whois[51] et RDAP[116, 117, 118]. Whois est
largement connu et étudié, et a méme permis, comme on I’a vu précédemment dans 1’état de
I'art 2.3, d’étre utilisé pour différencier des adresses résidentielles d’autres adresses. RDAP
est une nouvelle version du protocole Whois. RDAP est mieux structuré et plus facilement
analysable par une machine, car les informations sont disponibles sous format JSON. RDAP tend
a remplacer Whois. Parmi les informations que nous renvoie RDAP sur une adresse IP, nous
pouvons généralement retrouver le nom de l’entité qui possede 1’adresse IP. Ce n’est bien siir
pas le cas pour les IP résidentielles, puisque les IPs ne sont pas déclarées directement aux noms
des personnes les utilisant, mais nous pouvons savoir quels FAI gerent les adresses IP et donc
déduire qu’il s’agit d’un réseau grand public. Il arrive méme parfois que des termes comme
"résidentiel" apparaissent dans les résultats de RDAP.

Nous sommes donc, en conclusion, en capacité d’obtenir des informations sur les organisa-
tions qui se trouvent derriere les adresses IPs en obtenant via RDAP le nom de ’entité qui a
renseigné ces informations au moment de I’attribution de 1’adresse par les RIRs.

3.1.3 Définition des étiquettes technico-organisationelles que nous attribuons aux
adresses IP

Nous souhaitons a présent mettre en relation la classification que nous avons obtenue a la
suite de la premiere partie et les outils qui nous ont permis d’obtenir des informations sur les
adresses IPs que nous venons d’étudier.
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Nous définissons a présent des étiquettes basées sur les criteres que nous avons définis qui
nous permettent de distinguer les différents acteurs. Ces étiquettes constituent des qualificatifs
que nous allons par la suite associer a des adresses IPs, moyennant un outil basé sur les sources
d’informations identifiées.

Etant donné ce que nous souhaitons décrire et les données récupérables, nous proposons
6 étiquettes pour qualifier une IP. Ils se décomposent en 2 axes complémentaires : un axe
technique et un axe organisationnel. I'axe technique a pour objectif de décrire précisément les
caractéristiques de l'infrastructure a laquelle est attribuée 1’adresse IP. Décrire l'infrastructure
technique a plusieurs objectifs :

— connaitre les services qui sont accessibles depuis 1’extérieur sur ce réseau, et donc

pouvoir identifier des vulnérabilités,

— décrire la répartition géographique et I’étendue du réseau, dans le but d’estimer si celui-
ci correspond a différentes 1égislations et si les sources de trafic peuvent étre réparties
entre plusieurs pays,

— estimer la taille d’une infrastructure permet d’évaluer le potentiel de menace lié a cette
infrastructure.

De l'autre coté, I’axe organisationnel a pour objectif de décrire I’organisation qui gere les
appareils qui possedent les adresses IPs. Obtenir des informations sur 1’organisation permet
de :

— connaitre le type de réseau auquel appartiennent les adresses IPs, et donc connaitre de
quel type d’utilisateur final, il s’agit. Nous faisons I’hypothese ici que tous les utilisateurs
d’une structure sont du méme type,

— connaitre le type d’activité de 1'organisation, nous permet de nous apporter des réponses
quant au niveau de connaissance en sécurité potentiellement ainsi que d’identifier des
domaines d’activités ou les machines pourraient étre utilisées par des acteurs tiers,

— connaitre la taille humaine de 1’entité afin d’obtenir des informations sur comment celle-ci
peut fonctionner.

Comme énoncé précédemment, ces deux axes sont complémentaires et 1’association de
plusieurs informations peut répondre a des analyses de cas particuliers. Par exemple, si l’on
s’intéresse au profil de personnes qui se connectent sur un site web, on a besoin de connaitre le
type de réseau auquel celle-ci est reliée ainsi que potentiellement sa position géographique.
Dans un contexte de sécurité, si l’on cherche a limiter un certain type d’attaque des la source, on
a besoin de savoir ot il faut déployer notre solution, c’est-a-dire dans quel type de réseau, mais
aussi de savoir quel type de solution déployer. Pour cela, des informations comme le domaine
d’activité ou la taille de I'organisation peuvent nous aider a mieux définir quelles seront les
spécificités qui faciliteront le déploiement de celle-ci (automatique, lieux, taille).
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Les étiquettes que nous avons choisies d’attribuer aux adresses IPs sont les suivantes :
— Services ouverts
— Répartition géographique ; étiquettes d’infrastructures
— Taille du réseau
— Type de réseau
— Activité étiquettes organisationnels
— Taille humaine

Tout d’abord, nous regroupons les étiquettes décrivant une organisation. Nous voulons ici
différencier une entreprise d’un client résidentiel ou d’'un gouvernement. Par informations sur
I’organisation, nous entendons toutes les étiquettes qui peuvent nous aider a définir 1’organi-
sation (qui peut étre un groupe de personnes ou une personne seule) qui possede 1'appareil
correspondant a une adresse IP. En particulier, nous prendrons en considération le type de
I’organisation, le taille de 1'organisation ainsi que le domaine d’activité de 1’organisation.
L’étiquette de type décrira la nature de I’organisation : entreprise publique, ONG, université
ou abonné d’un fournisseur d’acces résidentiel. L'étiquette du domaine d’activité concerne
les entreprises et peut étre utilisée pour relier 'activité a un comportement malveillant ou a
des vulnérabilités. Enfin, 1’étiquette de taille sera une agrégation d’informations donnant des
renseignements sur la taille de I’entité. Il peut s’agir du nombre d’abonnés d’un fournisseur
d’accés a Internet ou du nombre d’employés d’une entreprise. Ces informations sont récupérées
a l'aide de RDAP et de Wikidata. Grace a toutes ces informations, nous sommes en mesure de
définir précisément le type de réseau auquel appartient un dispositif malveillant ou compromis.

L’'objectif des étiquettes techniques est de pouvoir signaler les réseaux en fonction des
particularités de leurs appareils et des risques qu’ils peuvent comporter en fonction de leurs
services, ainsi que d’identifier si cet appareil peut communiquer avec nous. Nous regroupons
les informations qui caractérisent principalement les appareils et les services sur le réseau sous
le nom d’étiquettes techniques. Avec les étiquettes techniques, nous voulons décrire comment le
réseau fonctionne, quels types d’appareils composent le réseau, quels services sont offerts par
le réseau et comment le réseau est réparti géographiquement dans une région ou dans le monde
pour une entreprise multinationale, par exemple. Sous l’aspect technique, nous avons défini
trois autres étiquettes : la localisation géographique, la taille du réseau et les services et
types d’appareils associés au réseau. La localisation géographique donne des informations sur
I’endroit ou se trouvent les appareils qui tentent de communiquer avec vous, ainsi que sur la
ramification de l'infrastructure du réseau. La taille du réseau est liée a la taille de 1’organisation,
mais cette fois, nous essayons d’évaluer la taille potentielle de la menace, car si un appareil
peut envoyer du trafic, cela peut également étre le cas pour d’autres appareils. Sous cette
étiquette, nous concaténons les informations relatives au nombre d’adresses IP détenues par
I’organisation. Enfin, les services correspondent aux ports ouverts qui peuvent étre observés ou
aux services auxquels il est possible d’accéder sur I'IP.

3.2 IPSeen : un outil de caractérisation des adresses IPs

Dans cette section, nous présentons notre outil IPSeen. La figure 3.1 propose une vue d’en-
semble de notre algorithme. IPSeen est un outil qui permet d’affecter les différents labels que
nous avons définis dans la section 3.1.3. Tout d’abord, comme nous I’avons vu au travers de 1’état
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FIGURE 3.1 — Vue d’ensemble de l'algorithme d’affectation des étiquettes

de I'art, il existe de nombreux outils permettant d’obtenir des informations techniques a propos
des adresses IPs. Afin d’obtenir nos étiquettes, nous avons choisi les sources d’informations
suivantes :

— GeolPLite : base de données de localisation des adresses IP. On se concentrera seulement
sur la localisation au niveau des pays.

— Onyphe : pour connaitre les services ouverts. Nous sommes en contact avec le fondateur
de la solution. Celle-ci est plus compléte que Shodan ou Censys. Néanmoins, notre
solution peut étre adaptée avec les autres outils. Pour ce qui concerne 1’obtention des
étiquettes de services, il est nécessaire d’acheter ou d’obtenir un abonnement aupres
des services proposés.

— RDAP : protocole qui va nous permettre d’interroger les bases des différents RIRs.

— Wikidata : base de données pour obtenir les informations sur les organisations.

Chacune de ses sous-parties est décrite dans les sections suivantes. Nous commengons par
traiter 1’obtention des étiquettes techniques via des outils connus. Nous détaillons aussi notre
contribution pour I'affectation des étiquettes organisationnelles. Cette contribution est basée
sur les données de deux outils externes publics : RDAP et Wikidata. L'obtention des étiquettes
organisationnelles est décomposée en plusieurs étapes. Nous allons en premier vérifier si
I’adresse IP que nous souhaitons qualifier est incluse dans Wikidata. Sinon, alors nous allons
devoir identifier I’entité propriétaire de 1’adresse IP afin d’effectuer une recherche par nom
d’entité sur Wikidata. Par la suite, nous obtenons une liste de candidats étiquetés que nous
devons inspecter pour trouver la bonne entité. Pour certaines des étapes, plusieurs stratégies
ont été envisagées. Nous les distinguons par la version d’'IPSeen : IPSeen Fast et IPSeen
Accurate. Les deux versions de notre outils IPSeen sont accessible ici [160].

Tout au long de cette section, nous illustrerons les différents blocs algorithmiques a 1’aide
d’'un exemple en utilisant 1’adresse IP : 134.214.58.24. Nous avons choisi cette adresse IP
puisqu’il s’agit d’'une adresse IP de notre campus a I'INSA et, par conséquent, nous avons
connaissance des organisations ainsi que des caractéristiques techniques qui sont associées
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a cette IP. Il s’agit d’'une adresse utilisée par un poste. Les exemples seront identifiés par la
couleur et sont représentés sur la vue d’ensemble (Figure 3.1) par les blocs verts.

3.2.1 Récupérations des étiquettes techniques

Dans un premier temps, nous allons décrire notre méthodologie pour récupérer des éti-
quettes techniques. Comme nous 1’avons vu auparavant, de nombreux outils de 1’état de I’art
(Section 2.3) permettent de qualifier des adresses IPs, principalement en ce qui concerne les
caractéristiques techniques de la machine qui l'utilise.

Comme indiqué dans la section précédente, certaines de nos étiquettes peuvent étre di-
rectement agrégées a partir d’outils existants. Les étiquettes que nous pouvons attribuer en
regroupant les résultats d’outils existants sont les suivantes : services ouverts, localisation
géographique et taille du réseau.

Tout d’abord, les services ouverts peuvent aider a étudier la corrélation entre les services et
les attaques. Comme nous le savons, certains services tels que les résolveurs DNS peuvent étre
utilisés de maniere abusive pour générer du trafic d’attaque. De plus, connaitre les services qui
sont derriére les IPs permet d’avoir une vue plus générale du trafic qu’on peut voir depuis ces
IPs, trafic qui peut étre lié aux services proposés.

Pour obtenir les ports et les services ouverts derriére une adresse IP, nous pouvons utiliser
des scanneurs de réseau (net crawlers). Nous pourrions scanner les ports nous-mémes. Mais
c’est un travail massif et des outils spécialisés sont disponibles. Les crawlers de réseau n’ont
besoin que d’adresses IP comme entrées et renvoient, en fonction du crawler, une liste de ports
ouverts ou une liste de services derriere les ports ouverts.

Censys, Shodan ou Onyphe sont des crawlers bien connus et notre outil peut étre adapté a
chacun de ces services. Censys offre une licence gratuite a des fins de recherche. Nous avons
décidé d’utiliser Onyphe, car cet outil est un peu plus complet et fournit d’autres fonctionnalités
telles que la localisation ou les informations DNS. Il fournit également une liste des ports ouverts
et des services derriere ces ports, méme s’ils se trouvent derriére un port non habituel. De plus,
nous avons pu bénéficier d’une licence offerte afin de réaliser nos travaux de recherche.

En ce qui concerne 'acquisition d’informations géographiques, nous pouvons utiliser plu-
sieurs sources. La premiére source d’information est déclarée par l’entreprise elle-méme
lorsqu’elle acquiert une plage d’adresses IP. Les informations sont stockées dans les différentes
bases de données RIR. Par ailleurs, la géolocalisation des adresses IP est devenue un outil
courant pour l’analyse de la sécurité, et il existe plusieurs bases de données de géolocalisation.
Dans notre méthodologie, nous avons décidé de nous concentrer uniquement sur le pays associé
a une adresse IP. En effet, afin d’évaluer la taille d’une infrastructure, déterminer si celle-ci est
repartie sur plusieurs pays, avec potentiellement différentes 1égislations en place, nous parait
suffisante. Nous pourrions envisager plus de précision en s’intéressant au niveau des villes
et voir s’il y a par exemple plusieurs sites dans un pays. Néanmoins, avec des informations
comme le nombre d’employés, nous pouvons déja différencier une petite entreprise d’une
grande entreprise qui aurait plusieurs sites. Avec ce niveau de précision, la plupart des outils
ont le méme niveau de confiance concernant le pays d’origine, comme nous 1’avons vu dans
le chapitre d’état de 1’art. Nous avons décidé d’utiliser la base de données Maxmind Geolite,
car elle est d’acces gratuit, a fait I’objet d'un examen approfondi dans la littérature et fournit
également des informations sur l'entité propriétaire de I’adresse IP. Onyphe fournit également
un service de localisation. Le fait de disposer de plusieurs sources peut permettre de donner un
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certain niveau de confiance a I’étiquette de localisation liée au croisement et a la validation des
informations.

Enfin, en ce qui concerne la taille d’un réseau, nous avons décidé de fournir une approxima-
tion pour donner une idée de ce qui est disponible. Pour cela, nous estimons d’abord le nombre
d’adresses IP disponibles pour une organisation. Pour ce faire, nous utilisons RDAP en obtenant
toutes les plages d’adresses IP correspondant a une entité. Une autre fagon d’estimer le nombre
d’appareils et de le comparer d’une entité a I’autre consiste a obtenir le nombre d’employés
d’une entreprise ainsi que le nombre d’abonnés d’un fournisseur d’acces a Internet. Pour ce
faire, il faut obtenir des informations sur ’organisation qui se cache derriere une adresse IP. Ce
point est abordé dans la section suivante. Nous avons choisi un ensemble d’outils connus de la
littérature pour répondre a notre objectif de caractérisation de l'infrastructure technique qui
est liée a une adresse IP.

En ce qui concerne notre exemple, nous obtenons pour notre adresse IP les labels présentés
dans I’Exemple 1. Nous pouvons voir qu’il n'y a pas de résultat trouvé pour les services ([Nonel).
La taille correspond a la taille du bloc IP.

Exemple 1 Etiquettes obtenues pour ’adresse IP 134.214.58.24

services : [None],
geographic labels : [FR],
size : [64000]

3.2.2 Recherche d’IP dans Wikidata

Wikidata contient un champ, nommé IPv4 routing prefix, dédié aux adresses IPv4. Dans ce
champ, sont déclarées les adresses IPv4 associées avec leurs entités. Par exemple, des ISP, des
universités ou encore des sociétés dont le domaine d’activité est 1’hébergement, peuvent avoir
ce champ. Nous allons donc dans un premier temps vérifier si I’adresse IP recherchée est déja
présente dans Wikidata.

Nous nous concentrons sur les adresses IP de version 4, puisque, comme nous l’avons
énoncé en introduction de ce Chapitre, les captures de trafic que nous avons obtenues et que
nous analysons dans le Chapitre 5 contiennent quasiment exclusivement des adresses IPs de
type 4.

Par ailleurs, la qualité des IPs contenues dans Wikidata est évaluée en Section 4.1.

Pour cela, et dans le but d’améliorer les performances, nous stockons localement les adresses
IPs contenues dans Wikidata. Une requéte SPARQL obtenant toutes les adresses IP est faite, et
les résultats sont stockés dans un fichier CSV. Ce fichier CSV possede une durée de validité de
deux semaines. En effet, les déclarations d’adresses IP ne sont pas fixées pour toujours, il nous
faut donc pouvoir mettre a jour les modifications qui sont apportées dans Wikidata.

Nous vérifions ensuite si I’adresse IP que nous cherchons est contenue dans 1'un des blocs
de sous-réseaux de Wikidata. Pour cela, tous les blocs du fichier sont parcourus. Si nous
trouvons un bloc qui englobe I'IP, alors le Qid (identifiant unique qui désigne un résultat de
Wikidata) associé a ce bloc est récupéré, et une requéte SPARQL est effectuée pour obtenir les
étiquettes organisationnelles précédemment définies. L'Exemple 2 illustre les labels que nous
obtenons lorsque nous utilisons 1’adresse IP qui correspond au nom de domaine de Wikidata.org.
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Nous pouvons voir que nous récupérons l’entiereté des labels sociaux recherchés et que nous
obtenons bien une caractérisation qui correspond a Wikimédia.

Bien que cette stratégie puisse sembler naive, nous montrons dans le Chapitre 4 que nous
pouvons avoir confiance dans les résultats qui se trouvent dans Wikidata. Si néanmoins I’adresse
IP n’est pas déclarée dans Wikidata, il nous faut identifier ’entité qui possede ’adresse IP par
un autre moyen pour pouvoir faire une recherche textuelle sur Wikidata.

C’est ce cas que nous allons traiter a présent et qui constitue la premiére branche sur notre
vue générale de I'algorithme (Figure 3.1). Cette branche se décompose en 4 étapes successives
que nous allons a présent décrire.

Exemple 2 Résultat pour I’adresse IP de Wikidata.org

L’adresse IP de Wikidata.org est incluse dans les adresses IPv4 déclarées dans Wikidata.
Nous obtenons donc une association avec ’entité possédant le label suivant : Wikimedia
Foundation ainsi que les étiquettes suivantes :

industryLabel : [’wiki’]
typeLabel : [’charitable organization’, ’foundation’]
employees : ["700].

3.2.3 Obtenir des informations sur I’entité propriétaire

Obtenir des

@IP —>»| informations sur

I'entité propriétaire
T

nformations
techniques

Requéte ‘
(RDAP) Informations techniques
| ‘ (JSON)

FIGURE 3.2 — Obtenir des informations sur I'entité propriétaire en utilisant RDAP

Afin de retrouver l’entité propriétaire de I’adresse IP dans la base de Wikidata, nous avons
besoin de connaitre le nom de cette entité. Pour ce faire, les registres Internet régionaux (RIR)
peuvent étre interrogés, car ils sont responsables de I’attribution des adresses IP. Lorsqu’une
adresse IP est attribuée, un certain nombre d’informations sont fournies par le nouveau titulaire.
Ces informations sont conservées par les RIR et accessibles par le biais de protocoles tels que
Whois[51] ou RDAP[118, 117, 116].

Par conséquent, comme le montre la figure 3.2, la premiere étape de notre processus
consiste a accéder aux données détenues par le RIR a I’aide du protocole RDAP en partant d’une
adresse IP. Nous avons choisi d’utiliser RDAP plutdot que Whois car RDAP est le protocole
le plus récent et il devrait tendre a remplacer Whois. De plus, RDAP propose des données
structurées, alors que Whois renvoie une chaine de caracteres.
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Le protocole RDAP renvoie un JSON contenant toutes les informations et un extrait peut
étre trouvé dans I’Exemple 3 en version tronquée et dans I’annexe A en intégralité. De toute
évidence, le champ du RDAP appelé entity, qui vise a désigner le propriétaire de I’adresse IP,
est tres intéressant. Malheureusement, de nombreuses informations contenues dans ce champ
ont été rendues anonymes en Europe conformément au RGPD .

Cependant, comme illustré dans I’Exemple 3, nous pouvons voir que d’autres champs
contiennent des informations concernant I’entité que nous souhaitons identifier. Par exemple, le
champ remarks contient ici une description de 1’entité qui utilise ’adresse IP, ainsi que du type
d’entité duquel il s’agit.

Intéressons nous a un second exemple pour comprendre le format des données renvoyées
par RDAP. L'adresse IP obtenue via requéte DNS du nom de domaine de "wikidata.org" donne
le résultat visible en Annexe B. Dans cet exemple, nous pouvons voir d’autres indications de
I’entité propriétaire qui est Wikimédia. Nous pouvons le voir dans les noms de domaine (ligne
14) et dans le champ name (ligne 38).

A travers ces deux exemples, nous comprenons qu’il est nécessaire d’analyser les résultats
renvoyés par RDAP pour identifier ’entité qui posséde ou utilise une adresse IP. C’est ce que
nous allons faire dans 1’étape suivante.

3.2.4 Identification de I'entité

L'objectif de cette étape est d’obtenir un vecteur d’identification de I’entité propriétaire de
I’adresse IP. Le vecteur d’identification contient le nom de l'organisation et les noms de domaine
de I'organisation, qui sont des éléments pouvant étre utilisés pour identifier une organisation.
Dans cette partie, nous présentons deux méthodes pour identifier le nom de 1’organisation qui
possede I'adresse IP, a partir de sa description RDAP. La premiere analyse est basée sur
I’observation de la fréquence d’apparition des mots dans certains champs spécifiés, premiere
méthode que nous avons proposée dans la premiere version IPSeen Fast [161]. La deuxieme
méthode emploie un outil de traitement automatique du langage naturel pour identifier les noms
propres et noms d’organisation, seconde méthode que nous avons proposée dans la seconde
version IPSeen Accurate.

3.2.4.1 IPSeen Fast : Analyse de la fréquence d’apparition des mots dans RDAP

Dans le but d’extraire le vecteur d’identification, nous mettons en ceuvre une analyse
de texte qui nettoie toutes les entrées contenues dans le JSON renvoyé par le RDAP : elle
permet d’identifier les sous-chaines les plus pertinentes. Nous sélectionnons par la suite le
top 4 des mots qui ont les plus hautes fréquences d’apparition. Nous avons décidé d’utiliser
le top 4, puisque nous avons mesuré expérimentalement qu’il s’agit d’'un nombre de résultats
suffisamment discriminant. Nous considérons les sous-chaines les plus fréquentes contenant
ces mots les plus fréquents. La chaine sélectionnée est la chaine composée des différents mots
qui a la fréquence d’apparition la plus haute. En cas d’égalité, nous prenons la chaine la plus
longue, car dans I’étape suivante, nous pourrons toujours décomposer a nouveau cette chaine
et cela nous permet de ne pas trop réduire le potentiel des informations.

1. https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
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Exemple 3 Réponse RDAP pour I'IP 134.214.58.24

1 {[...1]
2 "name": "FR-ROCAD",
3 "type": "LEGACY",
4 “country": "FR",
5 [...]
6 "entities": [{[...]
7 {
8 "handle": "RENATER-MNT",
9 "roles": [
10 "registrant"
11 1,
12 "objectClassName": "entity"
13 b,
14 [...]
15 H
16 "remarks": [{
17 "description": [
18 "Reseau Optique du Campus de la Doua",
19 "Centre Inter-etablissement pour les Services Reseaux",
20 "Universite Claude Bernard Lyon 1, bat Braconnier",
21 "21 avenue Claude Bernard",
22 "69622 Villeurbanne CEDEX, France"]
23 H,
24 [...]
25 "notices": [
26 {"title": "Filtered",
27 "description": [
28 "This output has been filtered."]},
29 [...]
30 }
[...] signifie que des champs ont été retirés pour une lecture plus fluide. Le résultat
complet est présent en Annexe A

Dans cette version d’IPSeen, nous incluons également dans le vecteur des facteurs dis-
criminants potentiels tels que le code pays, le nom de domaine, un numéro d’AS. Toutes ces
informations proviennent également de RDAP. Elles nous serviront dans un second temps afin
de filtrer et d’ordonner les résultats obtenus via Wikidata.
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Exemple 4 Réponse regue pour I'IP 134.214.58.24

Parmi le tableau des fréquences, voici le top 4 des chaines identifiées : [’claude’, ‘bernard’,
‘univ-lyonl’, ‘centre’].

Apres recherche de la chaine la plus longue contenant ces mots, nous obtenons : "claude
bernard".

Nous identifions aussi les domaines suivants : ['renater.fr’, ‘univ-lyon1.fr’].

\. J

L'Exemple 4 illustre les résultats obtenus a la suite de cette étape pour la version IPSeen
Fast. On obtient ici le nom de 'université Claude Bernard, université qui partage le réseau avec
I'INSA. Nous identifions également deux noms de domaine : celui de I'université Lyon 1 et celui
de Renater, fournisseur d’accés des réseaux universitaires en France.

Cette méthode n’était pas parfaite, mais nous a permis d’identifier précisément les problémes
auxquels nous étions confrontés en utilisant RDAP : le RGPD qui remplace le nom de ’entité
par un identifiant, I’apparence aléatoire du nom de I’entité que nous souhaitions identifier. Mais
nous avons pu aussi identifier des solutions face a ces difficultés : des éléments discriminants
que nous pouvons utiliser par la suite, I’apparition dans quasiment tous les cas du nom de
I’entité qui correspond a celui de Wikidata (évaluation présentée dans le chap. 4).

Par la suite, nous avons décidé d’'implémenter un algorithme d’analyse de langage de type
NLP (Natural Language Processing) pour voir si les résultats étaient meilleurs.

3.2.4.2 IPSeen Accurate : Utilisation d’un outil de traitement automatique du langage naturel

“Noms d'entités”, "Noms propres”, Liste des mots NEG* = |iste des noms d'entités candidates
"Noms de domaine" prohibés

ND* = Liste des noms de domaine

Identification de l'entité]

| Extraction

Informations dentités Sélection de Vecteur
techniques > nomméas —NEC*—>| Filtrage [—NEC*—>{ [lentité —> d'identification
(JSON) principale [NEC;ND*]

(SPACY) —l

ND*

FIGURE 3.3 — Identification de I'entité propriétaire d'IPSeen Accurate

Afin d’améliorer nos résultats, nous avons décidé de mettre en ceuvre le traitement du
langage naturel, dans le but de réduire les faux positifs et d’affiner le processus. Une vue
générale de cette nouvelle méthode est disponible sur la Figure 3.3. Nous expliquons dans la
suite chaque bloc composant cette étape.

3.2.4.2.1 Extraction d’entités nommées

L’'objectif de ce bloc est d’extraire une liste de mots susceptibles d’étre le nom de 1’entité,
ainsi qu’une liste de noms de domaine. Dans notre exemple, visible dans ’annexe A, nous
aimerions identifier Renater et, pour I’exemple en annexe B nous aimerions récupérer Wikimedia
dans la liste des noms de l’entité et wikimedia.org dans la liste des noms de domaine.

L'entrée de ce bloc est le JSON contenant les informations sur le propriétaire. La sortie est
constituée de deux listes : I'une de noms de domaine associés au propriétaire, nommée ND*, et
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I’autre de noms potentiels pour l’entité, nommée NEC*. Comme nous ne voudrons qu’un nom,
cette liste NEC* devra ensuite étre nettoyée et filtrée.

Les algorithmes NLP sont une bonne option pour automatiser ’analyse de texte. Conformé-
ment a notre objectif, nous avons besoin d’une solution capable d’identifier les noms d’organisa-
tions et les noms de domaines. Nous avons opté pour une bibliothéque appelée Spacy? qui est
adaptée a ce cas d’utilisation. Spacy est une bibliotheque Python open-source qui met en ceuvre
le traitement du langage naturel. Nous avons choisi Spacy parce qu’elle est entrainée pour
reconnaitre le nom de 1'organisation et les noms de domaine. De plus, lorsque les noms d’organi-
sations sont plus difficiles a identifier en raison de la structure du texte, nous pouvons également
identifier les noms propres. En effet, le texte n’étant pas un texte classique, mais plutot une suite
d’informations ne suivant pas la structure d’une langue (pronom-verbe-complément), élargir le
champ d’analyse est fructueux.

Afin d’extraire le vecteur d’identification, Spacy est implémenté et entrainé en anglais
uniquement, étant donné que la plupart du texte dans le JSON est en anglais et qu’il n'y a pas
beaucoup de phrases compléetes. L'entrainement se fait via un ensemble de données fourni par
Spacy.

En utilisant Spacy, nous extrayons les informations suivantes : les chaines de caractéres
étant identifiées comme des noms d’organisation et les chaines de caracteres étant identifiées
comme des noms propres si celles-ci ne font pas partie des noms d’organisation précédemment
identifiés. Enfin, Spacy permet aussi d’identifier les noms de domaines. Nous extrayons donc
une liste de noms de domaine uniques.

Finalement, nous obtenons 2 listes : une liste de noms d’entités candidates (composée de
noms d’organisations et de noms propres) et une liste de noms de domaines. La liste des noms
d’entités candidates est ensuite envoyée a I'étape de filtrage.

3.2.4.2.2 Filtrage

L'objectif de ce bloc est de filtrer la liste des noms d’entités des candidats. Dans 1’étape
précédente, nous avons prévu un large panel de résultats afin d’obtenir les meilleures chances
d’obtenir les noms de I’organisation. Par conséquent, nous devons filtrer la liste pour éliminer
le bruit ajouté. Un exemple de bruit peut étre le nom des RIR ou les noms propres contenus
dans les adresses postales, ou sur la figure 3, ‘Claude Bernard’, 'Villeurbanne Cedex’, etc.

Afin de filtrer nos résultats, nous avons créé des listes de mots interdits. Différents types
de listes ont été construits, en fonction du type de mot qui peut étre filtré a partir de la liste
identifiée des noms propres. Tout d’abord, il existe une liste de noms d’entités interdits. Cette
liste contient les noms des différents RIR, car, dans les résultats de RDAP, ils peuvent apparaitre
plus souvent que le nom de I’entité. Par exemple, sur les deux exemples en annexe A et B, on
voit de nombreuses fois respectivement RIPE et ARIN. Il s’agit bien de noms propres et il est
tout a fait normal que ceux-ci soient identifiés par Spacy. Néanmoins, dans le cas de notre
analyse, ces résultats ne sont pas pertinents pour nous. Cependant, faire le choix de les retirer,
génere un faux négatif dans le cas ou les adresses ne seraient pas attribuées et appartiennent
bien a ces organisations (RIR). Néanmoins, dans ce cas, il est tres facile d’identifier ces adresses
par un humain en regardant les résultats RDAP.

Il existe également une liste permettant de filtrer les formes de sociétés telles que s.a., LMT,
MNT. .. afin de donner des noms d’entités au texte plus simple. Dans ce cas, on va simplement

2. https://spacy.io/


https://spacy.io/
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venir nettoyer les chaines de caracteres afin de simplifier les recherches via Wikidata par la
suite.

Enfin, une liste de vocabulaire lié aux télécommunications qui apparaissait régulierement
dans nos résultats a été créée pour les supprimer des noms des entités. En voici quelques
exemples : réseau, ADSL, ISP.. ..

Nous supprimons également certains noms qui peuvent apparaitre en raison du format de
I’entrée que nous étudions, comme par exemple : role, abuse. .., comme on peut le voir dans
I’annexe B, 'Wikimedia abuse’ peut étre identifié comme un candidat pour le nom de 'entité. Il
faut donc retirer le mot abuse.

En sortie de cette étape, nous avons donc une liste de noms propres filtrés, inférieure ou
égale a la liste donnée en entrée.

3.2.4.2.3 Sélection de I’entité principale

L’objectif de la derniere étape est d’identifier 1 entité qui est renvoyée en sortie de ce bloc.
L'entrée de ce bloc est la liste préfiltrée du NEC et la sortie est une chaine de caracteres, qui
peut étre composée de plusieurs mots.

Exemple 5 Réponse regue pour I'IP 134.214.58.24 avec la v2.0

Les résultats obtenus avec Spacy sont les suivants :

1 {'fr’': 4, 'renater’: 5, 'eu’: 1, 'reseau’: 1, 'optique’: 1, 'campus’:
1, '"la’': 1, 'douancentre’: 1, ’'inter’': 4, '-': 4, 'etablissement':
3, 'les’: 3, ’'services': 1, ’'reseaux universite’: 4, ’'claude’: 8, '
bernard’: 4, ’'lyon’: 5, ’'bat’: 1, ’'villeurbanne’: 4, ’'cedex’: 4, '
inaccuracy’: 1, ’'reporting’: 1, 'rocad’: 1, ’'cisr’': 1, 'centre’: 3,
"avenue’: 2, 'france’: 2, 'remi’: 1, ’'sader’: 1, ’'thomas’: 1, '’
petit’: 1, '': 9}

Par la suite, nous filtrons les résultats pour obtenir :

1 {'villeurbanne’: 4, 'petit’: 1, ’'cisr’: 1, 'inter': 4, ’'renater’': 5, '
optique’: 1, 'cedex’': 4, 'sader’: 1, 'les’ : 3, 'reporting’: 1, '
avenue’: 2, 'inaccuracy'’': 1, ’'bernard’: 4, ’'douancentre’': 1, '
reseaux universite’: 4, 'reseau’: 1, 'etablissement’: 3, ’lyon’: 5,

"campus’: 1, 'centre’: 3, 'rocad’: 1, 'remi’: 1, ’'claude’: 8, '’
france’': 2, ’'services': 1, 'bat’: 1, 'thomas’: 1}

Avec cette proposition qui utilise Spacy, la chaine extraite est la suivante : claude.
Nous obtenons également les noms de domaines suivants : ['renater.fr’, ‘univ-lyon1.fr’].

Pour ce faire, nous calculons l’occurrence d’apparition de chaque chaine de caracteres.
Comme nous l'avions vu auparavant, la plupart du temps, la chaine de texte correspondant a
I'occurrence la plus élevée est le nom de 1’organisation ou quelque chose d’assez proche. Nous
avons donc décidé d’exploiter le nombre d’occurrences de chaque chaine de caracteres. En
outre, ’'occurrence de chaque élément d’une chaine de caracteres composée de plusieurs mots
a été ajoutée si un mot a été observé séparément de la chaine complete. Cela permet d’ajouter
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FIGURE 3.4 — Obtention des candidats étiquetés, via Wikidata

¥ English

Item Discussion Read View history

Institut National des Sciences Appliquées de Lyon (qis33859)

French engineering College & edit
Institut National des Sciences Appliquees de Lyon | INSA Lyon

¥ In more languages

Statements
instance of e grande école £ edit
- 0 references
+ add reference
+ add value
a
part of & University of Lyon £ edit
+ 1 reference
a -
& Groupe INSA # edit

- 0 references

+ add reference

FIGURE 3.5 — Extrait de la page Wikidata de 'INSA Lyon - Exemple pour illustrer I'archi-

tecture de Wikidata

de I'importance aux chailnes plus précises, car plus longues. De plus, dans 1'étape suivante,
nous décomposons potentiellement les chaines trop longues. Nous préférons favoriser trop
d’informations que pas assez.
En dernier lieu, la chaine de texte ayant I’occurrence la plus élevée est sélectionnée.
L'Exemple 5 illustre le vecteur d’identification obtenu pour notre exemple conducteur. Avec
cette version, nous obtenons une chaine plus courte. Les noms de domaine, quant a eux, restent

identiques.
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Grace a l’étape précédente, nous avons obtenu le nom de l’entité ainsi qu’une liste de
noms de domaines qui correspondent a cette entité, rassemblés sous la notion de vecteur
d’identification. On peut donc a présent effectuer des requétes sur Wikidata pour nous
permettre d’obtenir les informations concernant I’entité trouvée.

Dans cette section, nous allons dans un premier temps expliquer le fonctionnement de
Wikidata, puis nous verrons comment nous 1'utilisons. Suite a l'introduction de Wikidata et du
vocabulaire associé, nous allons a présent nous intéresser aux différentes requétes utilisées

dans notre processus.

Le processus suivi pour l’obtention des
candidats étiquetés est visible sur la Figure
3.4. Ce processus passe par 1’exploitation de
Wikidata. Nous allons ici faire une recherche
par chaine de caractéres pour obtenir nos can-
didats. Nous allons aussi, dans un but d’opti-
misation, venir récupérer les différentes éti-
quettes recherchées. Nous obtiendrons donc,
a la suite de cette étape, un sous-ensemble de
Wikidata, comprenant les candidats pour une
entité nommée, ainsi que les étiquettes asso-
ciées a ces candidats. Nous allons a présent
décrire les différentes étapes pour la réalisa-
tion de cette étape.

3.2.5.1 Introduction au fonctionnement de
Wikidata

Afin de mieux comprendre la suite du
processus, nous allons d’abord expliquer le
fonctionnement de Wikidata. Comme il a été
discuté précédemment, Wikidata fonctionne
comme une encyclopédie et rassemble des
connaissances générales sur un grand nombre
d’éléments, d’idées, d’entités. Wikidata pré-
sente un grand avantage dans notre utilisa-
tion : son API. Nous pouvons facilement faire
des requétes en SPARQL pour obtenir des in-
formations sur I’ensemble des éléments.

Pour exemplifier et mieux comprendre,
prenons un exemple avec un extrait de la page
Wikidata de I'INSA Lyon présenté sur la Fi-
gure 3.5. Sur cette Figure, on peut voir que
I'INSA posséde un identifiant, Q1633859, ap-
pelé le Qid. C’est un identifiant unique qui
correspond a cette page et a cet ensemble de

orange (Q39338)

colour, located between red and yellow in the spectrum of light
47 statements, 137 sitelinks - 13:01, 29 May 2023

Orange (Q982388)

city in Orange County, Texas, United States
45 statements, 42 sitelinks - 13:12, 13 March 2023

Orange (Q491350)

city in California, United States
63 statements, 58 sitelinks - 14:08, 24 April 2023

orange (Q13191)

citrus fruit of the orange tree
83 statements, 142 sitelinks - 14:41, 12 June 2023

Orange (Q187796)

commune in Vaucluse, France
124 statements, 71 sitelinks - 21:00, 10 May 2023

Orange County (Q488543)

county in Florida, United States
76 statements, 54 sitelinks - 10:45, 2 June 2023

Orange (Q1087121)

township in Essex County, New Jersey, United States
51 statements, 25 sitelinks - 18:36, 14 May 2023

Orange (Q1431486)

French multinational telecommunications corporation
211 statements, 47 sitelinks - 16:48, 16 May 2023

FIGURE 3.6 — Résultat possible pour la chaine de carac-
teres Orange
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champs. Chaque Qid possede une liste de champs appelés Statments qui décrivent I’élément.
Chaque champ correspond a une propriété que I’on peut utiliser pour construire des requétes
SPARQL. Chacun des champs peut avoir plusieurs valeurs.

Wikidata présente beaucoup d’avantages, mais il faut aussi naviguer autour de ses incon-
vénients. Une subtilité qui nous oblige a devoir analyser les résultats a la suite d’une requéte
est que Wikidata contient des homographes. Par conséquent, méme dans le cas ou nous au-
rions identifié une chaine de caractéres qui correspond parfaitement a celle de Wikidata, nous
pouvons avoir plusieurs pages qui ont le méme nom. La Figure 3.6 est un exemple pour une
recherche de Orange. Il nous faudra donc trouver un moyen de trier et de filtrer les résultats.
Cela sera présenté dans la section 1.2.6.

3.2.5.2 Récupération de candidats étiquetés pour le nom de I’entité

Les objectifs des blocs Récupération des candidats étiquetés pour le nom de I’entité
et Récupération des candidats étiquetés pour chaque décomposition du nom de I'entité
candidate sont de récupérer les candidats étiquetés en utilisant une requéte SPARQL. Ce
paragraphe décrit les deux blocs, car le dernier est le méme que le premier répété plusieurs fois.
En entrée, ce bloc a besoin d'une chaine de caractéres qui sera incluse dans la requéte SPARQL
pour rechercher du texte. Avec SPARQL, un service appelé MediaWikiAPI permet d’effectuer
une recherche de texte. Tous les éléments qui contiennent une certaine chaine de caracteres
dans leur étiquette d’élément ou leur étiquette also known as peuvent étre récupérés a l’aide de
ce service. Cela permet de rechercher et d’extraire les propriétés sélectionnées dans la méme
recherche et d’accélérer le temps de calcul.

Notre requéte par chaine de caracteres est celle présentée en Listing 3.1. Dans cette requéte,
on peut voir les différents champs que nous allons récupérer :

1. item : le Qid identifiant l'item

2. itemlabel : le nom de l'item, celui qui doit correspondre au nom que nous avons utilisé
pour faire notre requéte.

3. type et typelabel : le nom et identifiant qui correspond au type de l'item

4. legal et legallabel : la forme légale de l’entité ainsi que l'identifiant qui correspond a
cette forme légale. Par exemple : corporation.

5. employees : le nombre d’employés de 1’entité
6. subscriber : nombre de souscripteurs a un FAI

7. sub : entreprise subsidiaire. Par exemple : Orange a pour subsidiaire Dailymotion ou
encore Orange Espagne.

Pour chacun des champs textuels, nous récupérons l'identifiant Wikidata de la propriété
ainsi que le Label (représenté par le nom de la variable suivi de Label).

Une fois tous les résultats collectés, un dictionnaire est créé avec tous les résultats trouvés
et leurs étiquettes. La sortie de ce bloc est un dictionnaire formaté contenant les candidats.
Chaque candidat est identifié par son Qid et un dictionnaire d’étiquettes lui est attribué.
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SELECT ?item ?type ?itemLabel ?typelLabel ?legal ?legallLabel ?employees
?itemAltLabel ?industrylLabel ?suivi_parlLabel ?suivi_par ?ASN ?siteweb
?countryLabel ?student ?subscribers ?sub WHERE {
SERVICE wikibase:mwapi {
bd:serviceParam wikibase:endpoint "www.wikidata.org";
wikibase:api "EntitySearch" ;
mwapi:search "{Entity_name}" ;
mwapi:language "en"
?item wikibase:apiOutputItem mwapi:item .}
OPTIONAL {?item (wdt:P279|wdt:P31) ?type;}
OPTIONAL {?item wdt:P1454 ?legal;}
OPTIONAL {?item wdt:P1128 ?employees;}
OPTIONAL {?item wdt:P452 ?industry;}
OPTIONAL {?item wdt:P156|wdt:P1366 ?suivi_par;}
OPTIONAL {?item wdt:P856 ?siteweb;}
OPTIONAL {?item wdt:P355 ?sub;}
OPTIONAL {?item wdt:P17 ?country;}
OPTIONAL {?item p:P3797 ?statement.
?statement ps:P3797 7?7ASN.
?statement wikibase:rank ?rank.}
OPTIONAL {
?article schema:about ?item.
?article schema:inLanguage "en" .
FILTER (SUBSTR(str(?article), 1, 25) = "https://en.wikipedia.org/")
}
OPTIONAL {?item wdt:P3744 ?subscribers.}
OPTIONAL {?item wdt:P2196 ?students.}
SERVICE wikibase:label { bd:serviceParam wikibase:language "en". }
}
LIMIT 50

LISTING 3.1 — Requéte SPARQL : récupération des labels correspondant au nom de
I'entité {Entity name}

3.2.5.3 Récupération de candidats étiquetés en utilisant le nom de domaine

Premiérement, nous essayons d’obtenir des candidats en partant des noms de domaines que
nous avons identifiés précédemment. Pour cela, nous allons comparer les noms de domaines
identifiés aux noms de domaine du champ official website de Wikidata. Ce champ donne les
URLs des sites officiels des différentes entités. Nous aurions aussi pu comparer les noms de
domaines avec le champ email address, mais avons choisi de laisser ce champ de c6té, car les
entités liées a ce champ étaient principalement des personnes. Afin de gagner en efficacité,
nous avons extrait tous les noms de domaines disponibles dans Wikidata en utilisant la requéte
présentée en Listing 3.2.

Cette requéte permet d’obtenir une correspondance entre les sites Web et les Qids. Lorsque
nous avons une correspondance entre les noms de domaine, nous faisons une seconde requéte
afin d’obtenir les étiquettes liées au candidat. La sortie de ce bloc est un dictionnaire formaté
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contenant les candidats. Chaque candidat est identifié par son Qid et un dictionnaire d’étiquettes
qui lui est attribué.

SELECT ?plage_IPv4 ?item ?itemlLabel ?itemAltLabel ?rank WHERE {
SERVICE wikibase:label { bd:serviceParam wikibase:language "[AUTO_LANGUAGE],en". }
OPTIONAL {

?7item p:P3761 ?statement.

?statement ps:P3761 ?plage_IPv4;

wikibase:rank ?rank.

LISTING 3.2 — Réquete SPARQL : récupération de I'ensemble des plage IPv4 contenues
dans Wikidata

3.2.5.4 Décomposition du nhom de I’entité candidate

Ce bloc a été ajouté dans le cas ou il n’'y aurait pas de résultats apres la requéte initiale.
Nous avons remarqué que ce cas se produit lorsque le texte utilisé pour la requéte est trop long.
Cela peut étre di1 a ce qui est extrait de RDAP, ou simplement a ce qui est identifié comme un
nom propre ou un nom d’entité par Spacy. Il est donc nécessaire d’explorer d’autres possibilités.

En entrée de ce bloc, on retrouve le nom d’entité identifié comme étant propriétaire de
I’adresse IP. En listant toutes les combinaisons possibles, ainsi que chaque mot individuellement,
on décompose le nom de 1’entité en plusieurs sous-noms. La sortie de ce bloc contient donc une
liste des différentes combinaisons des mots de la chaine de caracteres, que nous allons pouvoir
par la suite tester.

3.2.5.5 Agrégation

Ce bloc regroupe tous les résultats obtenus a partir des requétes portant sur les noms
de domaine et d’entité, ou sur les deux a la fois, et renvoie la liste agrégée des candidats
étiquetés qu’il faudra analyser plus avant pour sélectionner les résultats. Il supprime également
les entrées en double. Une fois que nous avons obtenu toutes les informations nécessaires
pour mener l’analyse, ainsi que toutes les étiquettes finales que nous souhaitons obtenir, nous
agrégeons toutes ces données dans un dictionnaire ou la clé est le Qid associé aux informations.
A présent, nous avons une liste d’entités candidates. Nous allons par la suite filtrer et ordonner
cette liste afin de trouver le meilleur candidat. Nous présentons cela dans la section suivante.



Exemple 6 Liste des candidats obtenus suite aux requétes

En ce qui concerne notre IP, voici la liste des résultats que 1’on obtient a ce stade :

Pour IPSeen Fast :

tique de Lyon

label industry | aka type Site web
Label
Claude Bernard Uni- | higher Université university | https://www.univ
versity Lyon 1 educa- Lyon 1, UCBL, | in France -lyonl.fr/
tion univ-lyonl.fr,
Université
Claude Ber-
nard Lyon
1
Lyon research team in facility http://www.elic
Information and Com- o-recherche.eu/
munication Sciences
Fédération Informa- facility http://fil.cnrs

.fr/

Management et écono-

facility, or-

https://maelyse.
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mie Lyon Saint Etienne ganization, | universite-1lyon.
fr/
Faculté des Sciences faculty
de Lyon
Centre for Astronomi- Joint  Re-| http://cral.uni
cal Research of Lyon search v-lyonl.fr/?lan
Unit g=en, https://cr
al.univ-1lyonl.f
r/?lang=fr,
Center for Research in Joint  Re-| http://www.crea
Image Acquisition and search tis.insa-lyon.fr
Treatment for Health Unit, labo-
ratory,

\. J

Exemple 7 Liste des candidats obtenus suite aux requétes

Pour IPSeen Accurate : Résultats similaires au tableau obtenu pour IPSeen Fast. Il
contient néanmoins plus de résultat a analyser puisque la chaine de caractéres utilisée
pour la requéte Wikidata était moins précise.

. J

Les Exemples 6 et 7 illustrent les résultats obtenus pour les versions respectives d’'IPSeen
Fast et IPSeen Accurate. Les résultats sont différents puisque nous n’avions pas obtenu le
méme vecteur d’identification a 1’étape précédente de notre processus.


https://www.univ-lyon1.fr/
https://www.univ-lyon1.fr/
http://www.elico-recherche.eu/
http://www.elico-recherche.eu/
http://fil.cnrs.fr/
http://fil.cnrs.fr/
https://maelyse.universite-lyon.fr/
https://maelyse.universite-lyon.fr/
https://maelyse.universite-lyon.fr/
http://cral.univ-lyon1.fr/?lang=en
http://cral.univ-lyon1.fr/?lang=en
http://cral.univ-lyon1.fr/?lang=en
https://cral.univ-lyon1.fr/?lang=fr
https://cral.univ-lyon1.fr/?lang=fr
https://cral.univ-lyon1.fr/?lang=fr
http://www.creatis.insa-lyon.fr
http://www.creatis.insa-lyon.fr
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3.2.6 Sélection du meilleur candidat

Nous allons a présent devoir analyser ce résultat afin d’identifier le résultat correct, s’il
existe, parmi la liste de candidats que nous avons en entrée.

A ce stade de notre processus, nous avons une liste de résultats potentiels de laquelle nous
devons extraire 1’entité correcte si celle-ci est présente. La sortie de cet ultime bloc doit étre
les étiquettes organisationnelles du résultat identifié, si celui-ci figure parmi la liste en entrée.
Si cela n’est pas le cas, alors nous souhaitons que notre solution ne retourne aucun résultat.

Pour cela, nous avons besoin de métriques pour pouvoir évaluer ce qui fait d’un résultat le
résultat correct. Dans cette partie, nous allons présenter deux solutions différentes qui sont
deux possibilités de réponse a cette problématique. La premiere solution sera basée sur des
métriques que nous avons observées et sur un seuillage manuel de ces métriques. La seconde
solution sera basée sur I’entrainement d'un algorithme de Machine Learning qui a pour objectif
d’identifier le résultat correct.

3.2.6.1 IPSeen Fast : Empirique et résultat rapide

Dans ce paragraphe, nous présentons une méthode qui permet d’identifier un grand nombre
d’entités correctement, mais a aussi un plus grand nombre de faux positifs que la solution que
nous allons présenter par la suite. Néanmoins, cette premiére approche nous a permis d’obtenir
des résultats corrects et d’identifier des métriques qualifiant les résultats.

Tout d’abord, nous identifions 1’élément de Wikidata ayant le plus grand nombre de mots
en commun avec le nom de I’entité que nous avions précédemment identifié. A cette fin, nous
inspectons les champs suivants : itemlabel, also known as, et subsidiaries. Tous ces champs
donnent des noms possibles de notre entité. Nous cherchons a identifier celui dont nous nous
rapprochons le plus.

Une autre métrique nous permet de filtrer nos résultats en fonction des champs qu'’ils ont
sur Wikidata. Instinctivement, pour filtrer les résultats que nous avions obtenus pour la chaine
de caractéres Orange présentée sur la figure 3.6, nous comprenons que notre résultat doit avoir
certaines propriétés. Par exemple, comme nous cherchons une entité, notre résultat devrait
posséder une forme légale, un domaine d’activité, un nombre d’étudiants s’il s’agit d’une école,
ou un nombre de clients s’il s’agit d’un FAI. En partant de cette observation, nous avons conclu
que de compter le nombre d’étiquettes pour lesquelles nous avons obtenu un résultat non nul
nous permet d’exclure les résultats les plus faibles. Avec cela, nous excluons les résultats ayant
une faible probabilité de correspondre a ce que nous cherchons.

Nous avons aussi mis en place d’autres métriques calculées pour chaque entité restante,
ces métriques sont présentées dans ce paragraphe. Premiérement, dans Wikidata, il existe un
champ ASN qui peut étre spécifié pour certaines entités. Nous pouvons vérifier si le champ
correspond a celui que nous pouvons voir dans les résultats obtenus via le protocole RDAP.
L'origine géographique est aussi un facteur qui peut nous aider a discriminer les résultats.
En effet, il existe un champ pays dans Wikidata que nous pouvons aussi comparer au champ
asn_country code des résultats de RDAP. Enfin, pour chaque résultat, nous allons aussi mesurer
la similitude entre le nom de domaine que I’on peut trouver dans le champ official website de
Wikidata, et la liste des noms de domaines que nous avons dans notre vecteur d’identification
de notre entité. Une forte similarité nous met sur la piste qu’il s’agit de la bonne entité.
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Toutes ces métriques et informations sont calculées et donnent pour chaque résultat de notre
liste de résultats un score. Les résultats sont classés en fonction du score, et nous considérons le
résultat comme étant celui avec le meilleur score. Néanmoins, nous voulons aussi nous assurer
de la qualité du résultat et écarter les résultats qui seraient trop mauvais : soit de par leur
manque d’information, soit parce qu’il n'y avait aucun résultat correct dans la liste.

Pour mettre en place le filtrage sur les résultats finaux, nous avons mis en place un seuillage.
Le seuillage est fait sur le score global que nous calculons en nous basant sur ’ensemble des
métriques, mais aussi sur chacun des critéres. Un résultat, pour étre bon, a donc besoin d’étre
au-dessus du seuil de chaque métrique, mais aussi au-dessus du seuil global.

Si le résultat candidat ne valide pas ces conditions, nous considérons qu’il n'y a pas de
résultat. Ces seuils ont été définis expérimentalement a 1’aide d’un ensemble de données
composées des adresses IP présentes dans Wikidata. Nous avons fait varier les seuils de chaque
valeur ainsi que les coefficients d’importance de chaque résultat pour le calcul du score global.
Nous avons fixé les seuils avec les valeurs qui nous offraient le meilleur compromis entre vrai
positif et faux positif.

Cette étape nous a également permis d’identifier un probléme avec les données contenues
dans RDAP. Parfois, probablement en raison d’'un manque de mises a jour de la part des entités,
nous avons remarqué que l’entité que nous avions identifiée a été acquise par une autre société
ou a simplement changé de nom. Parfois, il existe encore un article dans Wikidata désignant
I’ancienne société. Pour remédier a cela, nous utilisons le champ followed by de Wikidata, qui
nous redirige vers I’élément qui désigne les informations les plus récentes concernant 1’entité
propriétaire de 1’adresse IP.

Le résultat obtenu avec IPSeen Fast pour notre IP exemple est présenté en Exemple 8.
On peut voir que nous n’avons pas trouvé 'INSA précisément. Néanmoins, nous avons trouvé
I’Université qui partage le campus et le sous-réseau avec I'INSA et nous avons obtenu le bon
type ainsi que la bonne industrie.

Exemple 8 Résultats obtenus avec IPSeen Fast

Pour cet exemple, notre meilleur résultat correspond au label : Claude Bernard University
Lyon 1.

Le résultat obtenu pour notre exemple a I’aide de la solution présentée dans cette partie
est la suivante :

industryLabel : [’higher education’]
typeLabel : [’university in France’]

Pour cette entité, nous n’avons pas d’information quant a la taille de celle-ci (nombre
d’étudiants).

3.2.6.2 IPSeen Accurate : Utilisation d’un algorithme de Machine learning

La sélection du meilleur candidat telle que décrite en 3.2.6.1 est intéressante, car rapide
a répondre avec une précision raisonnable. Dans ce paragraphe, nous allons présenter une
solution alternative permettant d’améliorer la qualité des résultats. L'objectif reste le méme, a
savoir identifier, parmi la liste de candidats étiquetés, le résultat correct s’il existe. Une vue
globale de notre processus est proposée sur le schéma 3.7.
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FIGURE 3.7 — Sélection du meilleur candidat et des étiquettes associées IPSeen Accurate

En entrée de 1’étape de sélection du meilleur candidat est la liste des candidats étiquetés
qui peut étre vide. La sortie, elle, est constituée des étiquettes organisationnelles liées au
candidat qui a été déterminé comme étant le bon résultat. Dans le cas contraire, si I’algorithme
détermine qu’aucun des candidats n’était approprié ou si la liste des candidats était vide au
départ, il n'y a pas de résultats.

Deux blocs contenant des algorithmes d’apprentissage sont utilisés dans cette nouvelle
version afin de déterminer le meilleur résultat : le bloc de filtrage et le bloc de classement des
résultats. Il est donc nécessaire d’avoir deux modeles pré-entrainés.

Sur la Figure 3.7, nous commencons par calculer les différentes métriques pour chaque
candidat. Ces métriques nous servent pour 1’étape de filtrage par la suite. En fonction du nombre
de résultats disponibles apres 1'étape de filtrage, nous avons potentiellement besoin de 1'étape
de classement des résultats. Cette étape n’est appliquée que lorsque nous avons plusieurs
résultats. Nous voulons donc les ordonner pour n’en garder qu’un seul : le meilleur. Enfin, nous
extrayons les étiquettes de ce meilleur résultat. L'ensemble des étapes de ce processus est
décrit dans les sous-sections suivantes.

Cette solution est plus cofiteuse en temps et nécessite un ensemble de données d’appren-
tissage, néanmoins, elle est plus précise et surtout limite le nombre de faux positifs. Pour la
mettre en place, nous avons di créer un ensemble de données d’entrailnement, construit via les
IPs disponibles dans Wikidata, et un ensemble d’évaluation qui sera plus longuement présenté
dans le chapitre 4.

3.2.6.2.1 Calcul des métriques

En entrée de notre processus, nous avons a disposition des candidats étiquetés. Nous
souhaitons utiliser des algorithmes de Machine Learning pour évaluer ces données. Pour cela,
nous devons prétraiter les données en entrée pour pouvoir les rendre exploitables par un
algorithme de Machine Learning. Pour le moment, nous avons seulement des étiquettes avec
des valeurs textuelles. Nous devons transformer ces données en métriques évaluables par notre
algorithme d’apprentissage.

Pour cela, nous devons définir les métriques générales. Dans la version précédente, IPSeen
Fast, nous avions trouvé des métriques performantes, comme on peut le voir dans le chapitre 4.
Nous allons les réutiliser. Nous ajoutons aussi d’autres métriques dans cette nouvelle version.

Ainsi, pour chaque candidat, on extrait les éléments suivants :

— Nombre d’entrées non nulles : nombre d’étiquettes qui devraient étre attribuées et qui

ne sont pas nulles. Comme nous l’avons vu précédemment, cette métrique nous permet
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de spécifier une forme des résultats que nous souhaitons obtenir. Nous allons valoriser
les résultats qui ont certaines étiquettes, plus particulierement les étiquettes que nous
cherchons, puisqu’elles décrivent bien une entité.

— Similitude du nom de l’entité : nombre de mots communs entre le texte interrogé et le
nom (ainsi que le also kown as). Ici, le résultat est un chiffre égal au nombre de mots en
commun.

— Entity name Jaro distance [162] : une évaluation de la distance Jaro entre le texte in-
terrogé et le nom (ainsi que le also known as). La distance de Jaro a été privilégiée
puisqu’elle accentue la similarité entre les premiers caractéres des deux chaines compa-
rées.

— Domain name similarity : un test de correspondance entre le domaine de la liste de
domaines et le domaine trouvé dans la propriété official website de Wikidata. Ici, le
résultat vaut 1 s’il s’agit du méme nom de domaine, O sinon.

— Domain name Jaro distance : évaluation de la distance Jaro entre le domaine de la liste
de domaines et le domaine trouvé dans la propriété official website de Wikidata.

— Item name in RDAP (nom de 1’élément dans le résultat RDAP) : test pour savoir si
I’étiquette de I'entité candidate se trouve dans le RDAP. Permets de vérifier une éventuelle
erreur d’identification lors de 1’étape d’extraction du nom de 1’entité.

— Type in RDAP : ici, nous venons tester si le type de 1’entité trouvé dans Wikidata est
présent dans les résultats RDAP. Par exemple, on peut essayer de retrouver la chaine
de caracteres ISP pour une entreprise ISP. Le résultat renvoyé est 1 si nous trouvons le
type, 0 sinon.

— Country validation : tester si le nom du pays se trouve dans le RDAP.

— ASN validation : tester si le numéro de systeme autonome provenant de RDAP est
identique a la propriété ASN de Wikidata.

Toutes ces métriques ont été choisies suite a des expérimentations. Elles vont nous permettre
de faire par la suite un filtrage. Nous avons sélectionné une fois de plus la distance de Jaro qui
avantage les similarités en début de chaines de caracteres comparées.

La sortie de ce bloc est constituée des candidats associés aux métriques précédemment
itérées.

3.2.6.2.2 Filtrage

Maintenant, il est nécessaire de filtrer les résultats afin d’en obtenir un seul : le résultat
exact. Cependant, nous allons constater que lors de cette étape, il est possible de repérer
plusieurs candidats appropriés ou méme aucun. Ainsi, la liste de candidats filtrés qui sort de
notre bloc peut étre de longueur 0, 1 ou n. L'étape qui suit ce bloc differe selon le nombre de
résultat.

En entrée de cette étape, nous avons donc une liste de candidats avec leur métrique. Pour
pouvoir évaluer nos candidats, nous utilisons un algorithme d’apprentissage automatique.
Plusieurs algorithmes (Random Forrest, Perceptron, Perceptron multicouche) ont été testés et
les résultats de chacun sont présentés dans le chapitre d’évaluation.

Nous décrivons par la suite la création de notre modeéle 1 ainsi que la mise en oeuvre de
I’étape de filtrage.
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Création d’'un ensemble de données d’entrainement Afin d’entrainer nos solutions, nous
avons créé un ensemble de données d’entrainement basé sur les adresses IP déja disponibles
dans Wikidata.

Nous avons extrait toutes les adresses IPv4 présentes dans Wikidata, ce qui constitue un
ensemble de 2228 blocs d’adresse IPv4. Cela nous a constitué un ensemble de données qui
associe adresse IP et Qid. Par la suite, nous avons passé notre ensemble de données a travers
toutes les étapes d’'IPSeen Accurate. Cela nous a permis de prendre en compte le biais créé
par notre solution pour l’'obtention du vecteur d’identification. Ce biais est lié au fait que
I'identification de l’entité n’est pas parfaite. Nous obtenons aussi tous les candidats aprées
I’étape d’obtention des candidats. Pour chaque candidat, nous affectons une étiquette résultat
qui vaut 1 lorsque le Qid du candidat est celui qui correspond a 1’adresse IP recherchée et
0 sinon. Nous avons donc pour chaque adresse IP de notre ensemble de données la liste de
candidats correspondante avec au plus 1 résultat correct.

Par la suite, nous avons également préfiltré les résultats de ’ensemble de données afin de
créer un ensemble de données dans lequel seuls les résultats corrects figurent dans I’ensemble
de données initial. Par conséquent, si la liste ne contient pas de résultats corrects, les lignes
correspondant a I’adresse IP interrogée sont supprimées.

Mise en ceuvre du filtrage Divers algorithmes ont été entrainés avec cet ensemble de
données : un Random Forest, un perceptron et un perceptron multicouche de la bibliotheque
Scikit-learn [163]. Les différents parametres des solutions ont été optimisés manuellement. Nous
nous sommes arrétés sur l’algorithme de Random Forest, car il offrait le meilleur compromis
entre vrai positif et faux positifs. Les évaluations de chacune des propositions sont présentées
dans le Chapitre 4 qui détaille 1’évaluation de la solution .

Pour chaque entrée de notre liste de candidats, 1’algorithme va déterminer s’il s’agit d’une
solution correcte ou non, en renvoyant un entier qui vaut 1 s’il appartient a la premiére catégorie
ou 0 s’il appartient a la seconde catégorie. Notre liste de candidats est alors entierement évaluée.
Nous gardons seulement le ou les candidats qui appartiennent a la catégorie des résultats
corrects.

A présent, nous avons filtré et sélectionné 0 ou 1 ou plusieurs candidats grace a notre
algorithme Random Forest et a notre ensemble d’entrainement.

3.2.6.2.3 Classement des résultats

Dans ce bloc, nous traitons le cas particulier ou nous avons identifié plusieurs candidats
suite au filtrage des résultats. Il nous faut départager les candidats dans le cas particulier ou
nous en avons plus d’'un.

Nous avons favorisé ’ajout d’une étape supplémentaire puisque nous souhaitons que notre
solution soit entiérement autonome et nous ne souhaitons pas d’intervention humaine pour dé-
partager les résultats. Nous ne souhaitons pas avoir une intervention humaine pour départager
les derniers résultats.

Pour réaliser cet objectif, nous avons exploré les 2 solutions ci-dessous. La seconde est celle
que nous avons finalement retenue dans la version de référence d’'IPSeen Accurate, comme
nous le justifions par la suite en Section 4.6.3.2.
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1ére solution : regarder les probabilités obtenues La premiére solution consiste a renvoyer

la probabilité la plus élevée obtenue par I’algorithme RF du bloc précédent. En effet, lors de la

classification au niveau du bloc de filtrage, nous pouvons choisir de calculer les probabilités

d’appartenance aux deux catégories : correct et incorrect. Au lieu d’avoir un résultat qui vaut

0 ou 1 pour l'appartenance a la catégorie, nous aurions une valeur comprise entre 0 et 1.

Nous pouvons alors ordonner les candidats restants et sélectionner celui avec la plus grande
probabilité.

2éme solution : introduire un second algorithme de Random Forrest avec de nouvelles mé-
triques La seconde option que nous avons décidé d’explorer, consiste a employer une seconde
fois 'algorithme de random forrest, mais cette fois-ci en intégrant de nouvelles métriques.

Comme nous l'avons expliqué auparavant, une des intuitions qui nous a fait nous tourner
vers les algorithmes de Machine Learning est que chaque candidat est en réalité une liste
d’étiquettes qui lui sont affectées par Wikidata. Nous pouvons transformer nos candidats en
une liste d’étiquettes, qui prendra la valeur 1 si le candidat possede 1’étiquette et 0 si celui-ci
ne la posséde point.

Pour entrainer notre second algorithme de RF, notre jeu de données d’entralnement doit
également étre mis a jour. Nous allons utiliser le précédent ensemble de données, mais cette
fois-ci, nous allons garder seulement les entrées qui ont été filtrées par le premier algorithme
de RF. Nous attribuons alors pour chacun de ces résultats les étiquettes complémentaires. Enfin,
nous utilisons ce second ensemble de données pour entrainer notre seconde implémentation de
RF. Nous pouvons par la suite utiliser le modele créé pour classer nos derniers résultats.

La deuxieme solution ayant donné de meilleurs résultats, nous avons opté pour celle-ci.
Les résultats de la comparaison des différents algorithmes sont présentés dans le Chapitre
d’évaluation (Section 4.6.3.2) ainsi qu’'une évaluation de I’ensemble de notre processus.

En définitive, la sortie est le résultat identifié par cette seconde implémentation de 1’algo-
rithme de Random Forest comme ayant la meilleure probabilité d’appartenir a la catégorie des
résultats corrects.

3.2.6.2.4 Sélection du meilleur candidat

Enfin, il nous reste une ultime étape, celle de retourner les étiquettes organisationnelles
qui correspondent a notre résultat. Cela se fait seulement dans le cas ol nous avons réussi
a identifier un résultat. Si nous n’avons pas identifié de résultat, nous ne retournons aucune
étiquette.

La non-présence de résultat peut indiquer plusieurs causes. Tout d’abord, il se peut qu’il n'y
ait aucun résultat existant dans Wikidata. Il se peut aussi que le résultat existant n’était pas
assez preécis, et que, par conséquent, il n’a pas passé 1’étape de filtrage. Enfin, il se peut aussi
que le vecteur d’identité qui a servi a faire les requétes vers Wikidata n’était pas assez précis
ou correct.

Avec IPSeen Accurate, nous obtenons les résultats présentés en Exemple 9 pour notre IP
exemple. Nous obtenons des résultats similaires a la version IPSeen Fast.
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Exemple 9 Résultats obtenus avec IPSeen Accurate

Apres le calcul des métriques et le premier filtrage, nous obtenons 1 seul résultat avec
les métriques suivantes :

{

"y

"number_of_not_None_entries": 5,
"eval_sim_name": 1,

"eval_sim_jaro_name": 0.6631944444444445),
"eval_sim_domain": 1,
"eval_sim_jaro_domain": 1,
"name_in_rdap": "False",

"type_in_rdap": "False",
"country_validation": "True",
"asn_validation": "False",

© 00 N o g~ W N

-
- o

}

Nous n’avons donc pas besoin de passer par 1’étape de classement des résultats. Notre
candidat devient le candidat résultat.

Le résultat obtenu pour notre exemple a l’aide de la solution présentée dans cette partie
est le suivant :

industryLabel : [’higher education’]
typeLabel : [’university in France’]

3.3 Conclusions du Chapitre

A travers ce chapitre, nous avons tout d’abord discuté les objectifs de ce que nous souhaitons
atteindre avec nos travaux. Nous les avons par la suite comparés avec la réalité du terrain
pour voir ce qui est techniquement atteignable. A ’aide de cela, nous avons pu définir une
série d’étiquettes qui nous permettent de différencier les différents acteurs finaux qui sont
présents sur Internet. Cette proposition de classification s’appuie sur des critéres aussi bien
techniques qu’organisationnels. Au niveau des critéres techniques, nous avons décidé de nous
concentrer sur les services associés a une adresse IP, sur sa géolocalisation ainsi que sur la
présumée taille de l'infrastructure. De 'autre c6té, sur le c6té organisationnel, nous avons
décidé de qualifier I’organisation propriétaire de la machine utilisant 1’adresse IP en fonction de
son type d’organisation, de son domaine d’activité et de sa taille humaine. Ces informations
nous semblent pertinentes et utiles pour différents contextes d’analyses. Tout d’abord, dans
un contexte de sécurité. Ces informations peuvent nous aider a comprendre les politiques de
sélection d’appareils participant a des activités malveillantes. Ces étiquettes peuvent aussi
profiter aux analystes de log de sites Web. Ils permettent d’avoir une meilleure compréhension
des acteurs qui se connectent a un site.

Nous avons ensuite proposé un outil qui nous permet, en partant d'une adresse IP, d’obtenir
ces étiquettes. Notre solution est décomposable en deux sous-parties. La premiere sous-partie
utilise des outils bien connus de la littérature pour obtenir les étiquettes techniques qui corres-
pondent aux adresses IP : Onyphe et GeolP. La seconde sous-partie se concentre sur I’obtention
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des étiquettes organisationnelles en s’appuyant sur deux sources de données : Wikidata et les
bases RIRs accessibles via le protocole RDAP. Nous avons proposé deux versions d’implémen-
tation pour notre solution IPSeen. La premiere est plus rapide a exécuter et nous a permis
d’expérimenter avec les différentes sources. La seconde solution nécessite des ensembles
de données d’apprentissage puisqu’elle utilise du Machine Learning, mais propose des résul-
tats plus précis, résultats qui seront présentés dans le chapitre 4, notamment aussi grace a
I'utilisation d’algorithmes de traitement automatique du langage naturel.

Nous avons présenté ici une solution pour répondre a notre problématique initiale. Nous
allons, dans le chapitre suivant, évaluer cette proposition de solution. Nous allons aussi énoncer
les limites de notre solution ainsi que des pistes pour ’amélioration de celle-ci.
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Chapitre 4

Evaluation des sources de données et de
notre solution

Dans ce chapitre, nous proposons une évaluation de IPSeen Fast et IPSeen Accurate, dont
les algorithmes ont été proposés dans le chapitre 3. Nous devons également questionner la qua-
lité des données externes utilisées par IPSeen : données d’enregistrement (RIR), informations
techniques (crawlers), données collaboratives publiques (Wikidata).

En ce qui concerne les informations techniques récupérées, nous avons vu dans 1’état de 1’art
que les outils utilisés sont bien connus de la communauté scientifique. C’est le cas notamment
pour notre base de géolocalisation étudiée [99]. Nous avons aussi vu que les solutions de
géolocalisation sont tres performantes au niveau de la localisation par pays [99], ce qui, dans
notre cas, est suffisant. En ce qui concerne les crawlers Onyphe, Shodan et Cencys, nous
pouvons aussi avoir confiance et utiliser I'un ou l’autre de maniere indifférente. En effet,
Cencys est une solution proposée par l'université du Michigan[103] qui a, par la suite, été
commercialisée. Nous avons aussi étudié une comparaison proposée par Onyphe entre Shodan
et Onyphe '. De maniére générale, Shodan et Cencys sont des outils utilisés, et validés par la
communauté scientifique [111, 164, 165, 166].

En ce qui concerne les bases RIRs, elles sont construites par les RIRs au moment de
leur enregistrement. Elles sont donc forcément correctes. Nous avons pu remarquer qu’elles
n’étaient pas toujours a jour. Mais nous pensons avoir pu gommer ce défaut grace a la richesse
des données de Wikidata. Du fait de la nature de Wikidata, qui est une base de donnée
collaborative, nous pouvons légitimement nous poser la question de la qualité des données qui
y sont contenues. Pour cela, nous avons réalisé une évaluation de la qualité des données qui
sera présentée en section 4.1 de ce chapitre.

Enfin, nous nous devons d’évaluer notre solution IPSeen Fast et IPSeen Accurate. Pour
cela, nous avons utilisé un ensemble de données entierement qualifié, qui sert de contréle et
qui est présenté en section 4.2. L'évaluation de la qualité des résultats d’IPSeen est réalisée
dans les sections 4.3 a 4.6. Pour structurer cette présentation, nous nous sommes basés sur
I’algorithme général d’'IPSeen (IPSeen Fast et IPSeen Accurate), rappelé en Figure 4.1. Sur
cette Figure, nous avons 5 points d’évaluation notés A a E, qui correspondent a des étapes clés
de notre solution. Chaque point est abordé dans I'une des sections suivantes. Ils correspondent
chacun a I’évaluation des résultats d'un bloc de notre solution.

Pour finir ce chapitre, nous proposons une lecture des problémes identifiés ainsi que
différentes pistes de résolution. Ces pistes ne sont pas implémentées et ne sont pas forcément

1. https://www.onyphe.io/docs/write-ups/onyphe-vs-shodan


https://www.onyphe.io/docs/write-ups/onyphe-vs-shodan
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FIGURE 4.1 — Vue d’ensemble de I'algorithme et des points d’évaluation

liées a notre implémentation d’'IPSeen. En revanche, elles nous permettent de prendre du recul
sur notre outil et d’établir des politiques de bonnes pratiques en ce qui concerne la qualification
d’adresse IP.

4.1 Point A : Evaluation de la qualité des données de Wikidata

Pour rappel, Wikidata est une base de données collaborative, c’est-a-dire que tout utilisateur
peut y contribuer en modifiant/ajoutant des informations. Wikimedia, la fondation a I’origine
de Wikidata, propose de nombreuses méthodes pour lutter contre les mauvaises contributions
dans sa base. Cela passe, par exemple, par la détection de vandalisme des données [167].

Néanmoins, la construction de notre solution suppose que les informations contenues dans
Wikidata sont correctes puisque nous renvoyons directement le résultat lorsque 1’adresse
IP est contenue dans Wikidata. Il est donc primordial que les adresses IP renseignées soient
correctes. Nous proposons donc une évaluation qualitative des données concernant les adresses
IPs contenues dans Wikidata.

Nous commengons par décrire I’ensemble de données utilisées, puis nous détaillons le
protocole d’évaluation, puis nous présentons les résultats.

4.1.1 Ensemble de données des IPs contenues dans Wikidata

Afin de vérifier cela, nous avons extrait toutes les adresses IP contenues dans Wikidata (2228
blocs d’adresses) a 1'aide de la requéte SPARQL visible sur le Listing 4.1. Parmi ces adresses IP,
nous avons retiré les plages qui correspondent aux RIRs puisqu'’il ne s’agit pas d’entités finales.
Nous avons aussi retiré toutes les plages qui correspondent a des adresses privées, qui sont
aussi déclarées dans Wikidata, ou encore les adresses réservées comme l’adresse de loopback?.

2. https://www.wikidata.org/wiki/Q1758736
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LISTING 4.1 — Requéte SPARQL de récupération de I'ensemble des IPs de Wikidata

SELECT ?plage_IPv4 ?item ?itemLabel ?itemAltLabel ?rank WHERE {
SERVICE wikibase:label { bd:serviceParam wikibase:language "[AUTO_LANGUAGE],en". }
OPTIONAL {
?item p:P3761 ?statement.
?statement ps:P3761 ?plage_IPv4;
wikibase:rank ?rank.

Une fois le filtrage réalisé, nous avons un ensemble de données exploitable contenant plus
de 2000 plages d’adresses IPs. Cet ensemble de données est nommeé par la suite ensemble de
données Wikidata.

4.1.2 Protocole d’évaluation des données de Wikidata

Pour évaluer la qualité des informations contenues dans Wikidata, nous avons besoin d'une
source a laquelle nous pouvons comparer les informations contenues dans Wikidata. Pour nous,
aucune source ne représente mieux la vérité du terrain que les informations contenues dans les
bases de données des RIRs puisque ce sont ces entités qui sont responsables de 1’attribution
des adresses IPs. Nous comparons donc les données de notre ensemble de données de Wikidata
aux informations obtenues pour les plages d’adresses IP via le protocole RDAP qui interroge les
bases de données des RIRs.

Il s’agit en réalité du processus inverse que celui que nous avons implémenté dans IPSeen.
Nous partons des entrées de Wikidata, dont les champs sont parfaitement détaillés, et nous
cherchons dans les entrées du JSON RDAP le nom de notre entrée Wikidata. Le probleme est
donc inversé et beaucoup plus facile. Et la méthode de résolution n’est pas redondante avec
I'usage que nous faisons d'IPSeen. Le Protocole 1 illustre notre protocole d’évaluation.

Protocole 1 Protocole de correspondance des adresses IPs contenues dans Wikidata

Entrée : Ensemble de données de Wikidata
Protocole :
Pour chaque bloc d’adresses IP, on prend la premiere adresse machine du bloc.

1. On récupere les informations aupres des RIRs avec le protocole RDAP.
2. Si on trouve le nom de 1’entité dans le résultat :
(a) Correspondance
3. Sinon Si on trouve une équivalence partielle :
(a) Correspondance
4. Sinon Si validation manuelle d’'une correspondance :
(a) Correspondance
5. Sinon :

(a) Pas de correspondance
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6.2%

cohérent
non cohérent

93.8%

FIGURE 4.2 — Comparaison des résultats obtenus via Wikidata et RDAP pour une méme
IP

En suivant ce protocole, nous commencons par récupérer le JSON d’information sur le pro-
priétaire via le protocole RDAP. Par la suite, nous croisons les informations de noms disponibles
dans Wikidata avec le texte structuré du JSON de résultat. L'objectif ici est de confirmer que
nous arrivons bien a retrouver le nom de 1’entité dans le JSON. Si nous trouvons le nom de
I’entité, nous pouvons affirmer que la plage d’adresse IP est correcte. Nous essayons aussi
avec les informations des champs also known as de Wikidata si le premier essai n’a pas été
concluant.

Nous utilisons la premiére adresse de chaque plage. Cela nous permet d’obtenir une intuition
rapide. Nous avons aussi fait ce choix, car nous sommes limités en nombre de requétes
journalieres par certains RIR (notamment RIPE NCC).

4.1.3 Résultats de I’'application du protocole d’évaluation de Wikidata

En suivant le protocole 1, nous obtenons les résultats de la Figure 4.2. Nous pouvons voir
que dans 93% des cas, nous trouvons une correspondance parmi les résultats. Dans les cas
restants, nous n’avons pu identifier de cohérence. Il y a plusieurs raisons a cela. Tout d’abord,
parmi I’ensemble de données, nous avons de nombreuses universités qui font régulierement
appel a des prestataires réseaux externes. La déclaration au niveau des RIRs peut étre faite par
ces partenaires, et le nom de 'université n’est alors pas mentionné dans les résultats obtenus.

La méthodologie d’évaluation ainsi que le code sont disponibles sur GitLab 3.

En conclusion, nous pouvons utiliser les données de Wikidata avec assurance. Les données
contenues dans la base possédent un haut niveau de fiabilité. Nous pouvons donc conclure que
la source est pertinente et que nous pouvons valider notre approche qui considere Wikidata
comme une source fiable.

4.2 Ensemble de données pour I’évaluation des points B a E

Afin d’évaluer notre solution, nous avons besoin d’un ensemble de données entiérement
qualifié, c’est-a-dire d’'un ensemble de données qui contient 1’association entre des plages

3. https://gitlab.inria.fr/cmoriot/1lcn_2022
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d’adresse IP et des Qid de Wikidata. Nous avons choisi d’utiliser les Qid de Wikidata plut6t
qu’un ensemble d’étiquettes, puisque ainsi, nous pouvons confirmer que notre solution identifie
bien la bonne organisation, et non seulement les bonnes étiquettes. En effet, si plusieurs entités
peuvent avoir les mémes étiquettes (par exemple ISP), aucune ne peut avoir les mémes Qid.

4.2.1 Choix d’'un ensemble de données représentatif de la réalité

Pour pouvoir valider nos résultats, nous avons besoin d'un Oracle, c’est-a-dire d’un ensemble
de données qualifié de maniere slire. Nous pourrions faire un tirage aléatoire d’'IP. Cependant,
afin d’obtenir un ensemble de données non biaisé, nous aurions eu beaucoup d’informations
a prendre en considération : origine géographique, nature du réseau, taille, etc. Mais nous
avons mieux. En effet, nous avons a notre disposition un ensemble de données fourni par
Sekoia*, entreprise de cybersécurité. Pour les besoins de notre travail, ils ont accepté de le
rendre public. Nous avons décidé d’utiliser un ensemble de données provenant d’observation
d’activité malveillante, car nous pensons que c’est sur ce type d’adresse IP que notre outil doit
étre performant. Prendre un ensemble de données réelles nous permet aussi d’évaluer notre
algorithme dans un contexte d’attaque.

Cet ensemble de données contient des adresses IPs participant a des actions malveillantes.
En plus des IPs, il y a un label désignant le type d’activité malveillante et un label contenant
la date d’observation de l’activité. L'ensemble de données fourni par Sekoia comporte plus
de 73 000 IPs et sont classées en 133 types d’attaque. Nous n’utilisons pas ’ensemble de
données dans son ensemble, car la caractérisation manuelle de I’ensemble de cet ensemble
serait trop longue. Nous avons choisi de qualifier un sous-ensemble qui s’approche des 1000
adresses IPs. Ce nombre nous parait un bon compromis entre un ensemble de données étant
qualifiable manuellement et un ensemble de données suffisamment varié pour évaluer notre
algorithme. Nous avons sélectionné les adresses IPs qui sont labellisées comme ayant participé
au botnet Quack (label de type d’activité malveillante) puisqu’il s’agit de I’ensemble de données
qui s’approche le plus de 1000 adresses IP uniques. Nous reviendrons plus en détail dans
le chapitre suivant sur I’ensemble de données de Sekoia ainsi que sur ce label (Quack) en
particulier.

L'ensemble de données contient 8 122 lignes, regroupées en 934 adresses IPs uniques. Dans
la suite de ce chapitre, I’ensemble de données sera nommé ensemble de données de test.

4.2.2 Qualification de ’ensemble de données de test

Parmi les IPs de notre ensemble de données, certaines sont qualifiables trés rapidement, car
elles sont déclarées dans Wikidata. Nous avons vu dans la Section 2.1 que les IPs de Wikidata
sont fiables. Nous ne les re-contrélons donc pas.

En ce qui concerne l'attribution du reste des Qid aux adresses IPs, nous avons suivi le
Protocole 2.

4. https://github.com/SEKOIA-IO/Sekoia.io_ipseen_dataensemble
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Protocole 2 Protocole de qualification de I’ensemble de données de test

Pour toute adresse IP non contenue dans Wikidata.
1. Exécution de l’algorithme IPSeen Fast pour I’adresse IPs.
2. Sirésultat :
(a) Vérification manuelle du résultat.
(b) Si correct :
i. attribution du Qid a l’adresse IP.
(c) Sinon :
i. on passe a l’étape 3.
3. Sinon : recherche manuelle d'un résultat potentiel.
(a) Sion trouve un résultat :
i. attribution du Qid a l’adresse IP.
(b) Sinon :

i. Résultat null pour cette adresse IP.

Dans ce Protocole 2, par la vérification des résultats (étape 2.a), on entend la cohérence
entre les résultats de RDAP et de Wikidata données par IPSeen Fast. Afin de mener cette
évaluation, nous extrayons en plus d’'IPSeen les informations de I’organisation obtenues via
RDAP. Nous restons toujours sur la méme hypothese raisonnable qui est que les résultats donnés
par RDAP sont corrects. Nous cherchons donc le nom de I’entité retourné dans les résultats
RDAP obtenu pour I'IP. Mais aussi d’autres détails, comme par exemple une correspondance
au niveau du pays. Par exemple, dans Wikidata, nous avons les entités suivantes : Vodafone
(Q122141), Vodafone Spain (Q7939295), Vodafone Italy (Q4015982), Vodafone Netherlands
(Q17031826), Vodafone India (Q2719715), Vodafone Germany (Q2529830). Il existe encore
d’autres subsidiaires de l'entreprise Vodafone dans d’autres pays/régions du monde. Dans notre
étape de recherche manuelle, nous vérifions ce type de cas.

En ce qui concerne 1’étape de recherche manuelle (étape 3), nous avons utilisé différents
outils de recherche. Tout d’abord, apres observation des résultats obtenus via RDAP ol nous
identifions le nom de I’entreprise, nous avons effectué une recherche manuelle du résultat
dans Wikidata. Si nous ne trouvons rien, nous faisons une recherche sur Wikipédia du nom de
I’entreprise. Il est possible qu’un lien existe entre une entrée Wikipédia et une autre entrée
Wikidata. Nous avons aussi utilisé les sites web des entreprises directement pour identifier un
potentiel rachat d’une entité par une autre qui pourrait étre contenue dans Wikidata. Enfin, la
derniere étape de recherche manuelle utilise Google Maps. Nous venons reporter les adresses
postales données dans RDAP sur Google Maps pour tenter d’identifier un nom d’entreprise,
d’association ou d’université. Si aucune des méthodes précédentes ne s’avere concluante, alors
nous considérons qu’il n'y a pas de résultat dans Wikidata pour ’entité identifiée.

En suivant ce protocole, nous obtenons les résultats présentés sur la Figure 4.3. Nous avons
réussi a qualifier 805 adresses IPs de notre ensemble de données. 124 adresses IPs étaient
contenues dans Wikidata, 448 adresses IPs ont été correctement qualifiées par IPSeen Fast.
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FIGURE 4.3 — Résultat de la caractérisation de I'ensemble de test

Parmi le reste des adresses, 17.6% ont été mal qualifiées par IPSeen Fast. Nous avons pu
requalifier manuellement 135 adresses IPs et qualifier 220 adresses IPs qui n’avaient pas obtenu
de résultats. Il reste donc 129 adresses IPs qui n’ont pas obtenu de Qid, car aucune entité
correspondante n’existe dans Wikidata. Cette qualification manuelle a pris une semaine.

4.3 Point B : Evaluation du potentiel des informations obtenues via RDAP

En partant d’une IP, le premier bloc de 1'algorithme d’IPSeen ne calcule rien et renvoie un
JSON (Point B de la figure 4.1). La question ici est d’estimer s’il est possible de faire le lien
entre ce JSON et Wikidata. Nous évaluons ici I'usage de RDAP en tant que source d’information.
Nous souhaitons connaitre, dés la source, le pourcentage d’IP qu’il sera possible de caractériser
et donc de valider la correspondance entre nos deux sources d’information.

Ici, nous évaluons la qualité des informations que nous obtenons a la suite de 1’étape de
récupération des informations sur ’entité propriétaire. Nous cherchons a quantifier le nombre
d’entrées de notre ensemble de données qui pourrait aboutir au bon résultat. Pour cela, nous
cherchons a retrouver le nom de ’entité dans les données fournies par RDAP. En effet, si nous
sommes en capacité de trouver le nom de 1’entité, alors notre processus devrait pouvoir aboutir.
Ce n’est pas le cas lorsque nous ne trouvons pas le nom de 1’entité.

4.3.1 Protocole d’évaluation

Afin d’estimer le pourcentage d’IP qu'il sera possible de caractériser, nous mesurons pour les
résultats la présence du nom de I’entreprise (ou des noms contenus dans le champ also known
as) dans les résultats de RDAP. Car si le nom est présent, alors nous avons une potentielle
chance de I'identifier par la suite pour l'utiliser dans une requéte vers Wikidata. Afin de mesurer
ce potentiel de caractérisation, nous suivons le protocole 3.
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Entité dans Wikidata

Entité non existante dans Wikidata

Correspodance parfaite 83.3% 74.5%
Correspondance partielle (@) (696)
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FIGURE 4.4 — Evaluation du potentiel des données de RDAP

Protocole 3 Protocole d’évaluation du potentiel des informations obtenues via RDAP

Entrée : Ensemble de données de test Protocole :
Pour chaque IP de I’ensemble de données totalement qualifié :

1. Obtention des informations sur ’entité propriétaire via IPSeen.

2. Recherche du nom de l'organisation, de ses alias correspondants a 1'IP dans I’ensemble
de données qualifié dans les résultats obtenus via RDAP.

3. sion trouve :

(a) Nous avons une correspondance parfaite pour le résultat.

S

. Sinon, On cherche a identifier une correspondance partielle
5. Sion en trouve une :

(a) Nous avons une correspondance partielle.
6. Sinon :

(a) nous n’arrivons pas a retrouver une chaine de caracteres nécessaire pour identifier
correctement l’entité.

Nous définissons une correspondance partielle comme une chaine de texte qui renverrait
toujours le résultat correct si elle était utilisée dans une requéte Wikidata. La définition est la
suivante : si cette chalne a été utilisée comme nom d’entité dans le contexte du bloc Identification
de I’entité, la requéte SPARQL renverrait le bon Qid parmi ceux figurant dans les résultats de
Wikidata.

Ce protocole se différencie du protocole d’évaluation des données de Wikidata puisque ce ne
sont pas les mémes ensembles de données qui sont évalués, et de plus, ici, nous ne cherchons
pas seulement une correspondance entre les données de notre ensemble de données ainsi que
les informations dans RDAP. Nous cherchons a établir si une chaine de caractéres présente dans
les entrées RDAP pourrait nous permettre d’effectuer une recherche textuelle via une requéte
SparQL qui nous permettrait d’obtenir le Qid correct parmi la liste de candidats potentiels.
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4.3.2 Résultat de I'application du protocole d’évaluation

Les résultats sont présentés dans la Figure 4.4. Ce bloc peut identifier parfaitement 696
sur 778. Le total n’est pas 934 (pour rappel : taille de I’ensemble de donnée), car dans cette
partie, seuls 778 résultats de notre ensemble de donnée de test ont pu étre qualifiés, donc nous
pouvons évaluer seulement cette proportion de notre ensemble de donnée de test. En ce qui
concerne une correspondance partielle, 45 des 82 restants ont été trouvés.

Pour les autres cas, nous n’avons pas pu établir une corrélation entre ce qui se trouve
dans les résultats RDAP et dans Wikidata. Notre ensemble de données, qualifié manuellement,
pourrait contenir des liens qui n’ont pas pu étre récupérés automatiquement. Par exemple, il
peut s’agir peut-étre d’un lien entre une filiale et son organisation mére qui n’apparait pas
dans Wikidata. Il peut également s’agir de sociétés ayant changé de nom. Enfin, il peut s’agir
d’informations contenues dans le RDAP qui ne sont pas suffisamment proches des noms déclarés
dans Wikidata et qui ne peuvent donc pas étre utilisées dans le contexte susmentionné.

Cette évaluation est valable pour les deux versions d’'IPSeen proposées puisqu'’il s’agit de la
méme méthodologie appliquée pour I’exécution de cette partie.

En conclusion de cette évaluation, a ce stade (point B) du parcours, nous pouvons donc
considérer que 79% des IPs peuvent étre qualifiables par IPSeen (pour les deux versions) en
utilisant une recherche via le nom de ’entité. Dans les sections suivantes, nous déterminons
le pourcentage d’entre elles qui arrivent réellement a étre caractérisées par les deux versions
d’'IPSeen.

4.4 Point C : Qualités des informations d’identification extraites de RDAP

Dans cette section, nous évaluons le bloc d’obtention des informations sur 1’entité proprié-
taire. Pour rappel, en entrée de ce bloc, nous avons les informations techniques obtenues via
RDAP et en sortie, nous avons un vecteur d’identification de I’entité. Pour valider la qualité du
vecteur d’identification, nous devons évaluer la validité du nom d’entité candidat et de la liste
des noms de domaine extraits. Il s’agit ici de déterminer si nous avons trouvé un résultat qui
nous permet, en se projetant dans le bloc suivant (obtention des candidats), d’obtenir le Qid
parmi la liste des résultats.

Nous avons deux propositions pour I’étape d’identification de ’entité (associée a IPSeen
Fast et IPSeen Accurate). Nous allons donc évaluer les deux propositions et comparer les
résultats obtenus.

4.4.1 Protocole d’évaluation

Afin d’évaluer nos algorithmes, nous définissons les termes suivants :

— une correspondance parfaite : 1’égalité entre le nom de 1’entité candidate et le nom de
I’élément (ou de son appellation) dans Wikidata. Avec cette égalité, nous retrouvons le
résultat parmi la liste de candidats lors de 1’étape Obtention de candidats étiquetés du
processus.

— une correspondance partielle : une chaine de texte qui, lorsqu’elle est utilisée dans une
requéte Wikidata, donnerait néanmoins le Qid en retour, méme si celle-ci n’est pas le
nom de ’entité donnée dans Wikidata.
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En plus des noms, nous comparons également les noms de domaines que nous trouvons.
Nous évaluons la pertinence de ces noms de domaine, c’est-a-dire, si nous les utilisons pour
faire une recherche sur la base de données de Wikidata, nous pouvons retrouver l’entité voulue.
Nous décrivons a présent le protocole 4 qui nous permet de réaliser cette évaluation. Nous
évaluons le nombre de correspondances parfaites et partielles pour I’ensemble des adresses IP
de I'’ensemble de données de test. Nous commencons par établir le nombre de correspondances
parfaites. Pour cela, nous recherchons les noms des organisations ainsi que leurs alias (also
known as). Par la suite, nous allons chercher a établir le nombre de correspondances partielles.
Pour cela, nous allons utiliser la chaine de caracteres identifiée comme étant le nom de I’entité,
et nous allons effectuer la requéte Wikidata. Nous allons voir dans les résultats si nous sommes
en capacité de trouver le bon Qid parmi les résultats. Enfin, parmi les résultats restants qui ne
correspondent ni a une correspondance parfaite, ni a une correspondance partielle, nous allons
comparer les noms de domaine obtenus avec les noms de domaine que nous avons a disposition
dans Wikidata. Cela nous permettra d’évaluer le supplément de résultat apporté par I’analyse
des noms de domaines.

Protocole 4

Entrée : ensemble de donnée de test
Protocole : Protocole d’évaluation de la qualité du vecteur d’identification
Pour chaque IP de I’ensemble de données totalement qualifié :

1. Obtention du vecteur d’identification via IPSeen (pour la version évaluée).
2. Nous comparons le nom d’entité obtenue avec le nom et les alias de notre entrée Wikidata.
3. Sil’'une d’entre elle est identique avec le nom compris dans notre vecteur d’identification :

(a) Nous avons une correspondance parfaite pour le résultat.

o

. Sinon, on cherche a identifier une correspondance partielle

[9)]

. Sion en trouve une :
(a) Nous avons une correspondance partielle.

6. Sinon Si : on a une correspondance au niveau des noms de domaines
(a) On a une correspondance des noms de domaines.

7. Sinon :

(a) Pas de correspondance.

4.4.2 Résultats de I’'application du protocole :

A présent, nous appliquons notre méthodologie pour les deux versions proposées d’IPSeen.
Nous allons pouvoir par la suite comparer les deux versions.
4.4.2.1 Résultat pour IPSeen Fast

La méthode que nous évaluons avec IPSeen Fast correspond a I’occurrence la plus grande
de la méme chaine de caracteres que nous supposons étre le nom de ’entité, comme vu en
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Correspondance parfaite 112
Correspondance partielle 280
Correspondance des noms de domaines | 149
Total 778

TABLE 4.1 — Résultat de I'évaluation pour IPSeen Fast au niveau du point C

Correspondance parfaite 250
Correspondance partielle 255
Correspondance des noms de domaines | 138
Total 778

TABLE 4.2 — Résultat de I'évaluation pour IPSeen Accurate au niveau du point C

section 3.2.4.1.

Pour cette version, les résultats sont présentés dans la table 4.1. Nous identifions 112
correspondances parfaites, 280 correspondances partielles et 149 correspondances entre les
noms de domaine. Le nombre total d’IP analysé étant de 778 adresses IPs puisqu’il s’agit de la
portion de I’ensemble de données pour laquelle nous avons pu attribuer un Qid, et donc avoir
les informations pour mener cette évaluation.

Nous pouvons donc, avec cette version, obtenir des résultats d’une qualité suffisante pour
541 adresses IP sur 778. Cela correspond a presque 70%. Nous pouvons donc constater qu'il
existe une marge de progression pour cette étape. Néanmoins, cette version présente une
rapidité d’exécution comme avantage principal.

4.4.2.2 Résultat pour IPSeen Accurate

Pour cette version d'IPSeen, nous devons évaluer 'utilisation de Spacy, ainsi que le filtrage
que nous réalisons par la suite, ainsi que le choix de I’occurrence maximale. Si dans I’exemple
présenté dans la section 3.2.4.2 la chaine de caractéres identifiée par cette version d’IPSeen
s’avérait moins précise, nous allons voir dans cette section qu’en majorité, cela n’est pas le cas.

Pour cette version, les résultats sont présentés dans la table 4.2. Avec cette nouvelle
version, nous obtenons 250 correspondances parfaites, 255 correspondances partielles et 138
correspondances entre les noms de domaine. Sur les 778 adresses IPs, nous obtenons donc des
résultats satisfaisants pour 82% des adresses IPs.

4.4.2.3 Comparaison des résultats pour les deux versions d’IPSeen

La Figure 4.5 propose une comparaison entre les deux versions d’IPSeen. Comme on peut
I'observer, la version de l’algorithme utilisant Spacy est plus précise. Cette version permet
d’obtenir plus de deux fois plus de correspondances parfaites. Le nombre de correspondances
partielles est juste inférieur, car certaines correspondances partielles sont devenues des corres-
pondances parfaites. La quantité de domaines pour IPSeen Accurate est légerement inférieure
a la quantité pour IPSeen Fast car nous n’examinons que les adresses IP manquantes, c’est-a-
dire les adresses IP qui n’ont pas été incluses dans les parties précédentes.

Nous pouvons donc constater une progression entre les deux versions. Néanmoins, cette
progression a un coup : le temps d’analyse nécessaire. Une comparaison des temps d’exécution
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TABLE 4.3 — Comparaison des temps d’exécution pour I'ensemble de I'ensemble de
données de test
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FIGURE 4.5 — Organisation pertinente identifiée a partir de RDAP
Le total représente les 778 IPs caractérisable dans notre ensemble de données

pour I’ensemble de I’ensemble de données est présentée dans la table 4.3. En effet, la premiere
version utilise une méthode d’analyse assez rapide : le temps d’exécution est totalement
négligeable par rapport au temps d’exécution des requétes RDAP. Ce n’est pas le cas pour la
deuxiéme solution. Il est nécessaire d’entrainer notre modéle a la reconnaissance des chaines
de caracteres et le résultat prend également plus de temps a étre généré. C’est pourquoi cette
solution est beaucoup plus performante a partir du moment ou 1'on souhaite analyser un grand
nombre d’adresses IPs, puisque 1’entrainement n’aura lieu qu’une seule fois pour I’ensemble
des IPs.

4.5 Point D : Evaluation de I’exhaustivité aprés les requétes vers Wikidata

A présent, nous allons chercher a évaluer ’étape Obtention de candidat étiqueté. Pour rappel,
cette étape a en entrée un vecteur d’identification de 1’entité propriétaire de 1’adresse IP et
retourne en sortie une liste de candidats étiquetés obtenue via l'interrogation de Wikidata. Nous
avons choisi d’évaluer 1’exhaustivité de cette étape, car il est nécessaire dans cette étape que
I’on obtienne un sous-ensemble des résultats de Wikidata, mais ce sous-ensemble doit contenir
notre résultat. Nous évaluons pour I’ensemble des entrées de notre ensemble de données de
test la proportion pour laquelle nous arrivons a avoir le bon candidat parmi la liste de candidats
étiquetés.

Nous avons observé tout au long de notre expérimentation avec Wikidata certaines formes
de pratique du moteur de recherche. Tout d’abord, les chaines de caracteres trop longues ne
retournent pas toujours de résultat. Mais aussi, un grand nombre d’homonymes est présent
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dans Wikidata. Il est donc possible pour certaines chaines de caractéres recherchées d’avoir
une grande quantité de résultats, tous n’étant bien siir pas des entités. L'objectif de cette étape
était donc d’utiliser des requétes suffisamment larges pour étre certain d’avoir le bon résultat
parmi les résultats tout en respectant une limite de résultats sur les requétes de Wikidata.

Afin d’évaluer cette étape, nous proposons tout d’abord un protocole d’évaluation, puis nous
I’appliquerons aux deux versions d’IPSeen. Ici, si l’étape est la méme dans les deux cas, il est
nécessaire de noter que, puisque les chaines de caracteres correspondant a I’entité identifiée
ne sont pas les mémes, les résultats varient d’une version a l’autre.

4.5.1 Protocole d’évaluation pour I’exhaustivité de notre solution IPSeen

Le protocole suivi pour cette évaluation est assez simple. Pour chaque chaine de caractéeres et
nom de domaine que nous avons récupéré suite a 1'étape d’analyse des résultats de RDAP, nous
effectuons les requétes de notre bloc de requéte vers Wikidata. Les résultats des différentes
requétes sont agrégés, et nous venons vérifier si oui ou non le Qid associé a I’adresse IP est
présent parmi la liste des résultats. Si nous savons qu'’il est présent, alors nous avons une
chance d’obtenir le bon résultat lorsque nous passerons a 1’étape suivante. Si ce n’est pas le cas,
alors nous avons un risque de faux positifs. Si nous n’avons pas de résultats suite a I’ensemble
des requétes, alors il ne sera pas possible d’identifier le résultat correct et nous obtiendrons
seulement un faux négatif ou un vrai négatif.

Le protocole 5 reprend les éléments précédents.

Protocole 5 Protocole d’évaluation de I’exhaustivité d’IPSeen

Entrée : ensemble de donnée de test
Protocole :
Pour chaque IP de I’ensemble de données totalement qualifié :

1. Obtention de la liste des candidats en utilisant IPSeen et le vecteur d’identification.

2. sile Qid associé a I'IP dans notre ensemble de données est dans la liste des candidats :
(a) Qid dans la liste des candidats

3. Sinon :

(a) Non présent

4.5.2 Résultats pour les deux versions d’IPSeen

Les deux sections suivantes présentent les résultats pour les deux versions d’IPSeen.

4.5.2.1 Résultat pour IPSeen Fast

Les résultats pour la premiere version d’IPSeen sont présentés dans la figure 4.6. Sur les 934
adresses IP, 778 correspondent a un identifiant Wikidata. Sur 778 Qid récupérables, dans 519
cas, nous avons trouvé le Qid parmi la liste des résultats a la suite des requétes vers Wikidata.
Nous avons donc 67% des adresses susceptibles d’étre caractérisées a la suite de cette étape.
Comme illustré dans la Figure 4.4, il est important de se rappeler que nous avons identifié 741
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FIGURE 4.6 — Evaluation cumulée de I'exhaustivité de IPSeen Fast
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FIGURE 4.7 — Evaluation cumulée de I'exhaustivité de IPSeen Accurate

IPs qui présentaient une corrélation adéquate au niveau du point B afin d’obtenir le résultat
correct. La portion rose clair représente donc le potentiel que nous pouvons améliorer.

Par ailleurs, nous obtenons également 44,6 Qid en moyenne par entrée de notre ensemble
de données de test. Il faudra donc identifier la valeur correcte parmi cet ensemble pour chaque
entrée. Méme si cette valeur reste élevée, il s’agit tout de méme d’un ensemble beaucoup plus
petit que I’ensemble des entrées Wikidata.

4.5.2.2 Résultat pour IPSeen Accurate

Les résultats pour la seconde version d’'IPSeen sont présentés dans la figure 4.7. Sur
les 778 Qid récupérables, 643 avaient le bon Qid parmi la liste des Qid récupérés apres la
campagne d’interrogation de Wikidata. Cela signifie que 88 % des adresses IP susceptibles
d’étre caractérisées ont été trouvées apres cette étape. Comme illustré dans la Figure, il est
important de se rappeler que nous avons identifié 741 IPs qui présentaient une corrélation
adéquate au niveau du point B afin d’obtenir le résultat correct. La portion rose clair représente
donc le potentiel que nous pouvons améliorer.

Ce pourcentage est plus grand que celui que nous avions observé lors de I’évaluation de
I’étape précédente. En effet, lors de 1’évaluation de 1'étape précédente, nous ne divisons pas les
chaines de caracteres identifiées lorsque nous n’avions pas de résultat disponible. Et lors de
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cette étape, nous évaluions les choix techniques que nous avions faits pour pouvoir étre str
d’avoir une chance d’obtenir le bon résultat parmi la liste de résultats a analyser.

Avec cette version, nous obtenons en moyenne 45 résultats par entrée de notre ensemble de
données.

4.5.3 Comparaison des deux versions d’IPSeen

Si la brique utilisée pour récupérer les Qid est similaire dans les deux cas, du fait de la
variation lors de l'identification de la chaine de caracteres représentant 1’entité, nous obtenons
différents résultats. Nous souhaitons comparer 2 résultats de cette évaluation.

Tout d’abord, le nombre de résultats potentiels obtenus a ce stade est pertinent a observer.
Nous souhaitons voir dans quel cas nous avons un plus grand potentiel d’identification. Nous
pouvons voir que c’est avec la deuxieme version d’IPSeen que cette valeur est plus élevée.

Néanmoins, il est aussi pertinent de comparer pour chacune des versions le nombre moyen
de résultats obtenus pour une entrée. En effet, par la suite, nous devons filtrer les résultats.
Plus la liste de résultats est longue, plus nous devons redoubler d’efficacité dans notre étape de
sélection du résultat. Si l’on observe cela, nous voyons qu’avec la version d’IPSeen Fast, nous
avons en moyenne moins de résultats obtenus a la suite de cette étape. Mais la différence est
négligeable.

Ici, il s’agit de faire un compromis entre ces deux valeurs. Si, effectivement, nous favorisons
un ratissage large pour obtenir un maximum de chances d’avoir le bon résultat, nous devons
néanmoins réduire au maximum le nombre de résultats a analyser afin d’identifier plus rapide-
ment notre résultat correct par la suite. Les valeurs étant tres proches, mais la version 2 ayant
un plus grand nombre de résultats identifiables par la suite, nous préférons favoriser celle-ci,
méme si I’étape précédente, Identification de I’entité, est plus longue.

4.6 Point E : Evaluation de la sélection du meilleur résultat

Derniere étape de notre processus : la sélection du meilleur candidat. Pour rappel, en entrée
du bloc, nous avons une liste de candidats étiquetés et nous devons sélectionner parmi cette
liste au plus un candidat comme étant le candidat correct.

Intéressons-nous a présent aux différentes propositions techniques que nous avons détaillées
en section 3.2.6 afin de sélectionner le meilleur résultat.

4.6.1 Protocole d’évaluation

Dans cette évaluation, nous souhaitons mesurer la qualité de notre choix. Pour cela, nous
allons nous intéresser aux différentes métriques suivantes :

— Nombre de Vrai Positif : le Qid retourné correspond bien a celui présent dans notre
ensemble de données de test,

— Nombre de Faux Positif : un Qid a été identifié comme étant le résultat, néanmoins il
n’est pas correct (ce n’est pas le bon, ou il n’y en avait pas en premier lieu),

— Nombre de Faux Négatif : aucun Qid n’a été identifié par notre solution, néanmoins il
existait bien un Qid qui correspondait a 1’entité,

— Nombre de Vrai Négatif : Aucun Qid n’a été identifié comme étant correct et aucun
résultat n’était disponible dans Wikidata.
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Vrais positifs | 448
Vrais négatifs | 102
Faux positifs | 164
Faux négatifs | 220

TABLE 4.4 — Matrice de confusion pour IPSeen Fast

Dans notre cas d’application, les faux positifs représentent une plus grande menace que
les faux négatifs. Nous avons fait le choix de favoriser et d’optimiser notre algorithme pour
qu'il soit précis lors de la sélection et de la comparaison des différentes solutions de chaque
implémentation. Nous préférons obtenir moins de résultats, plutét que d’avoir des résultats qui
sont faux.

Le protocole 6 décrit 1’évaluation de la derniere étape de notre solution.

Protocole 6 Evaluation de la justesse de notre solution

ensemble d’entrée : ensemble de donnée de test, (+ensemble d’entralnement pour la v2
d’'IPSeen).

Protocole :
Pour chaque IP de notre ensemble de données :

1. Obtention du résultat via le dernier bloc d’IPSeen.
2. Pour chaque résultat, on le compare au résultat de notre ensemble de données de test.
3. Sile résultat est identique :
(a) on le classe comme vrai positif
4. Sinon Si le résultat est nul et qu’il n'y avait pas de résultat dans Wikidata :
(a) on le classe comme vrai négatif.

5. Sinon Si IPSeen identifie un Qid, alors que le résultat de I’ensemble de données est nulle
ou un autre Qid :

(a) on le classe comme faux positif.
6. Sinnon Si IPSeen ne retourne pas de résultat, alors qu’un résultat était identifiable :
(a) on le classe comme faux négatif.

On affiche la matrice de confusion.

4.6.2 Résultat pour IPSeen Fast

Les résultats obtenus par ce protocole via IPSeen Fast pour I’ensemble des adresses IPs de
notre ensemble de données de test sont consultables dans le tableau 4.4. Nous pouvons y voir
que nous obtenons 448 résultats corrects, 164 résultats faux, et que nous aurions pu obtenir

220 résultats supplémentaires. Nous avons donc un taux de 57% de réussite et un taux de 17%
de faux positifs.

Avec l'utilisation de cette premiére version, nous avons vu que nous arrivons a obtenir
un apercu assez correct avec une majorité d’adresses qualifiées correctement. De plus, cette
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version est beaucoup plus rapide que la seconde, car elle s’affranchit de 1’étape d’entrainement
des différents modéles ainsi que de la construction des ensembles d’entrainements. Car, pour
rappel, les ensembles d’entrainement sont créés grace a ’extraction des informations présentes
dans Wikidata concernant les adresses IPs.

Le défaut que nous avons trouvé a cette version est le nombre de faux positifs qui est assez
élevé. En effet, les faux positifs peuvent venir polluer I’analyse. Car si, dans un cas, il s’agit de
résultats non trouvés (faux négatifs), alors ’analyse n’est pas compléte, mais dans le cas de faux
résultats retournés (faux positifs), nos résultats peuvent prédire une fausse origine du trafic.
Bien siir, parmi les faux positifs, nous en avons qui sont plus "acceptables" que d’autres. C’est
le cas par exemple si nous identifions un groupe a la place de sa filiere nationale. Nous avons
des cas aussi différents ol nous venons identifier le fournisseur de réseau d’une université
plutot que celle-ci. Dans ce cas, il nous faudrait pouvoir identifier les fournisseurs de réseau des
universités. Nous pouvons bien sfir penser a la liste des réseaux universitaires NREN ®, mais
elle ne comprend que les réseaux des grandes écoles ou des universités. Enfin, nous pouvons
aussi établir des regles sur les résultats retournés, comme de refuser certaines catégories de
résultats : objets, personnes, etc. Néanmoins, dans un but d’analyse entiérement automatisée,
il serait préférable de limiter le nombre de faux positifs dés le rendu du résultat.

4.6.3 Résultat pour IPSeen Accurate

Nous évaluons la seconde version d’IPSeen ici. Pour rappel, cette version s’appuie sur
'utilisation du Machine Learning pour la sélection du meilleur candidat et nécessite un ensemble
de données d’apprentissage. Ce fut présenté en section 3.2.6.2.

Nous évaluons deux choix techniques dans cette section : le choix de 1’algorithme de Machine
Learning, puis le choix technique d’implémenter un second algorithme de Machine Learning
dans le cas ou nous avons une égalité.

4.6.3.1 Choix de I'algorithme de Machine Learning

Pour sélectionner le meilleur bloc candidat, le processus utilise un algorithme ML. Pour
choisir celui que nous utilisons, nous avons comparé 3 algorithmes possibles. Les résultats
varient légeérement entre nos trois propositions : Random Forest (RF), Perceptron, et Multi-layer
Perceptron. Dans le tableau 4.5 sont comparés les résultats des métriques standard.

A la matrice de confusion, nous ajoutons les métriques suivantes qui sont des métriques
courantes du Machine Learning : Ou VP désigne Vrai Positif, VN désigne Vrai Négatif, FP
désigne Faux Positif et VN désigne Vrai Négatif.

1. Rappel : définie le pourcentage de résultats corrects. Un rappel élevé signifie qu’il ne
ratera aucun positif. Cependant, cela ne révéle aucune information sur la qualité de sa
prédiction des négatifs définie par la formule mathématique suivante :

VP

Rappel = 5 TN

2. Précision : définie le nombre de prédictions positives bien effectuées. Plus le nombre
de faux positifs est faible dans le modele de machine learning, plus cette métrique est

5. https://en.wikipedia.org/wiki/National_research_and_education_network


https://en.wikipedia.org/wiki/National_research_and_education_network
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Métrique RF Perceptron | Multi-LayerPerceptron
Rappel 0.72 0.32 0.49
Précision 0.76 0.58 0.70
F1 score 0.74 0.41 0.58
Vrais positifs 446 196 304
Faux positifs 140 140 133
Vrais négatifs | 36730 36730 36737
Faux négatifs | 170 420 312

TABLE 4.5 — Métriques pour les différents algorithmes de ML proposés

élevée. La majorité des prédictions positives du modele sont bien prédites lorsque la
précision est élevée. Définie par la formule suivante :

e
VP+FP

Precision =

3. F1 Score : Combinaison d’évaluation du Rappel et de la Précision. Plus le F1 Score est
élevé, plus le modeéle est performant. Définie par la formule suivante :

FlScore — 2 x Precision x Rappel

Precision + Rappel

Le tableau 4.5 illustre le résultat obtenu sur I’ensemble de données d’entrainement lors de
I’entrainement avec un ensemble de données différent. On peut y voir le potentiel d’identification
du résultat correct. En regardant le tableau des résultats, nous avons décidé de continuer avec
I'algorithme de Random Forest (RF) car il y a une bonne combinaison entre le rappel et la
précision pour celui-ci.

4.6.3.2 Choix d’implémentation d’un second algorithme de Machine Learning

Dans le chapitre précédent, nous avons vu que nous avions envisagé deux solutions pour
traiter le cas particulier ou plusieurs solutions potentielles seraient identifiées par la solution
de Machine Learning.

Ici, nous comparons les deux solutions envisagées. Pour rappel, la premiére solution envisa-
gée était 1'utilisation des résultats du premier algorithme et la sélection du résultat avec la plus
haute probabilité. Par la suite, nous désignons cette solution par RF. La seconde proposition
consiste a implémenter un second algorithme de Random Forest. Nous désignons cette solution
par Double RF. L'ensemble d’entrailnement a été décrit en section 3.2.6.2.2.

Sur les 934 adresses IP de notre ensemble de données de test, nous évaluons le résultat
obtenu a l’aide de l'algorithme RF. Les résultats sont présentés dans le tableau 4.6. Comme on
peut le voir, notre méthode de sélection de la probabilité la plus élevée a permis de sélectionner
407 résultats corrects tout en réduisant le nombre de faux positifs a 88.

En ce qui concerne la solution de double RF, le nombre de faux positifs est inférieur a celui
de la version précédente, de méme que le nombre de vrais positifs. On peut également constater
qu’il reste un potentiel de qualification, car 168 adresses IP ne se sont pas vu attribuer de Qid,
alors que cela était possible.
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Métriques RF | double RF
Vrais positifs | 407 419

Vrais négatifs | 273 275
Faux positifs | 88 69
Faux négatifs | 166 171

TABLE 4.6 — Matrice de confusion pour RF et double RF

Métriques IPSeen Fast | IPSeen Accurate
Vrais positifs 448 419
Vrais négatifs 102 275
Faux positifs 164 69
Faux négatifs 220 171

TABLE 4.7 — Comparaison des résultats des deux versions

4.6.4 Comparaison des deux versions d’IPSeen

Nous souhaitons a présent comparer les deux versions d'IPSeen afin d’identifier leurs
singularités et leurs points forts. La Table 4.7 présente les matrices de confusions obtenues
pour chacune des versions d’IPSeen ainsi que les valeurs de sensibilités et spécificités.

Les vrais positifs correspondent aux résultats qui ont été correctement affectés : le Qid
identifié correspond bel et bien a celui que nous souhaitions retrouver. Les vrais négatifs
correspondent aux cas ou aucun résultat n’a été identifié lorsqu’il n’existait pas de résultat
disponible dans Wikidata. Ces deux mesures, si ajoutées, permettent d’évaluer le nombre de
résultats correctement retournés par notre solution.

De l'autre coté, les faux positifs quantifient les cas ou IPSeen identifie un résultat alors que
soit celui-ci n’est pas correct (c’est-a-dire qu’il existe un autre résultat), soit il n'y aurait pas a
I'origine de résultat qui devrait étre identifié. Enfin, les faux négatifs quantifient les cas ou un
résultat aurait pu exister, mais celui-ci n’a pas été trouvé.

En prenant en compte toutes ces mesures, on peut voir que la seconde version d’IPSeen est
meilleure, car si celle-ci a moins de vrais positifs, le nombre de faux positifs a lui été divisé par
2. Nous avons donc deux solutions différentes. Si la premiére est rapide a I’exécution et a la
mise en place, la seconde, elle est beaucoup plus précise.

4.7 Comparaison des résultats a I’Oracle

Cette section fournit les résultats de ce qui est retourné par notre solution et les compare a
ce qui est la vérité de terrain (I’Oracle). La vérité de terrain est caractérisée par ce que nous
avons caractérisé manuellement pour créer le jeu de données. L'objectif est de voir, ici, si nous
nous rapprochons de la réalité en termes d’analyse. Nous souhaitons voir si, a cause des faux
positifs et des faux négatifs, nous ne trouvons pas des résultats completement a 1’opposé de ce
que nous devrions observer.

Nous allons donc dans cette section comparer trois ensembles d’étiquettes. Les trois en-
sembles découlent de I’ensemble de données de test. Le premier ensemble d’étiquettes corres-
pond aux étiquettes que nous avons obtenues apres la qualification manuelle de ’ensemble
de données de test. Nous nommons cet ensemble I’ensemble de vérité. Le second ensemble
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d’étiquettes correspond aux étiquettes obtenues apres 1’application de la solution IPSeen Fast.
Nous nommons cet ensemble ensemble IPSeen Fast. Enfin, le dernier ensemble d’étiquettes
correspond aux étiquettes obtenues apres 1’application de la seconde version d'IPSeen, IPSeen
Accurate. Cet ensemble sera donc nommé ensemble IPSeen Accurate.

Les résultats de 1’analyse obtenus par notre algorithme sont présentés dans 4.8,4.9,4.10
et 4.11. Pour chaque figure, nous affichons 1’ensemble IPSeen Fast a gauche, I’ensemble de
vérité au centre et I’ensemble IPSeen Accurate a droite.

Comme on peut le constater, un peu de nuance a été perdue, mais les grandes catégories
sont toujours bien représentées. Nous allons a présent examiner chaque graphique.
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En ce qui concerne la taille humaine, caractérisée a la fois par le nombre d’employés pour
les entreprises dans la figure 4.8 et le nombre d’abonnés pour les FAI dans la figure 4.9, on
peut constater que pour la premiere, les valeurs extrémes sont conservées, ce qui permet de
garder la forme générale de la distribution.

En ce qui concerne le nombre d’abonnés, en revanche, nous obtenons principalement
la valeur moyenne. En fonction de I’analyse prévue, les deux peuvent étre utiles, car, en
ce qui concerne le FAI, l'obtention d’une moyenne pourrait aider a calculer en moyenne
combien de réseaux résidentiels pourraient étre utilisés comme sources de trafic malveillant par
I'intermédiaire de dispositifs corrompus. Le nombre d’employés, quant a lui, permet de mieux
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comprendre la taille des entreprises confrontées a ce type d’activité malveillante. Dans le cas
présent, le nombre d’employés varie entre 25 000 et 175 000. Cela correspond probablement a
des multinationales ou a de grandes entreprises nationales.
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FIGURE 4.10 — Répartition par type d’organisation

Sil’on passe au type d’organisation de la figure 4.10, les catégories sont essentiellement
les mémes, avec moins de nuances sur le résultat renvoyé par IPSeen en ce qui concerne les
entreprises. Avec moins de résultats attribués, les secteurs du diagramme a secteurs sont
différents. Cela est dii aux résultats faussement positifs ainsi qu’au nombre réduit de résultats
caractérisés. C’est également pour cette raison que 1'on peut observer des catégories de type
pour les deux versions d’IPSeen qu’on ne retrouve pas au niveau de 1’Oracle.

Enfin, dans la figure de l'industrie 4.11, les résultats obtenus par IPSeen sont moins précis
que la vérité de terrain, car il y a moins de catégories de résultats d’industries. Cela est dii au
fait que les différentes catégories présentées via I’Oracle n’ont pas été obtenues. Toutefois, les
résultats tendent a montrer la méme chose que les résultats de base : les entreprises a l’origine
de ce trafic malveillant sont trés probablement des entreprises de télécommunications.

4.8 Proposition de réponse aux problémes identifiés

Tout au long de ce chapitre, nous avons évoqué différentes limitations. Nous les rappelons
ici en proposant des pistes d’amélioration.
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4.8.1 Limites identifiées via les différentes versions d’IPSeen

L'évaluation a permis d’identifier plusieurs causes a l’origine des erreurs d’identification
de la chaine de texte dans le RDAP. Nous fournirons un exemple pour chacune des limites que
nous avons pu identifier.

4.8.1.1 Informations incorrectes dans les bases RIRs

Tout d’abord, comme nous ’avons vu dans la section 4.4, dans 4% des cas, les informa-
tions dans le RDAP ne sont pas suffisamment précises pour nous permettre de remonter une
organisation jusqu’a Wikidata.

Plusieurs causes peuvent étre a 1’origine de celles-ci. Tout d’abord, cela peut étre da au fait
que les informations ne sont pas mises a jour apres un changement de propriétaire ou de nom
d’une entreprise. Dans ce cas, si I’ancien nom de ’entité n’apparait pas dans Wikidata, nous ne
pouvons remonter jusqu’a la bonne entité. Cela vient donc de deux causes : le manque de mise
a jour coté RIR et le manque d’information sur les entités qui n’existent plus dans Wikidata. Par
exemple, nous avons trouvé des blocs d’adresses IPs dont 1’entité propriétaire déclarée est un
groupe qui a changé de nom il y a plus de 15 ans. Comme l’ancien nom était mentionné dans
Wikidata comme étant un alias, nous avons pu remonter jusqu’au bon résultat, néanmoins ce
n’est pas forcément le cas pour toutes les entités.

Parfois, la relation est complexe a établir, car une entité peut faire appel a des prestataires
pour la gestion de son réseau. Dans ces cas particuliers, on pourra observer une dissonance
entre ce qui est disponible dans Wikidata, et ce qui est déclaré aupres des RIR. C’est le cas par
exemple pour certaines universités ou écoles.

Dans certains cas extrémes, une des conclusions des observations que nous avons pu
mener est, dans certains cas, le manque de rigueur dans la collecte des informations des
détenteurs des blocs d’adresses IPs. Au long de notre expérimentation avec RDAP, nous avons
pu rencontrer différents cas. Tout d’abord, lors de la qualification manuelle de notre ensemble
de données d’évaluation, nous avons pu voir qu’il nous est parfois impossible d’identifier I’entité
qui possede les adresses IPs. Nous sommes tombées sur des adresses postales qui ne tombent
nulle part, sur des entités avec des adresses e-mails spécifiées, pour les signalisations d’abus
en "abuse@gmail.com".

4.8.1.2 Nombre élevé de faux négatifs

Une autre limite de notre solution est le nombre élevé de faux négatifs, c’est-a-dire de
résultats potentiels qui n’ont pas été identifiés. Dans 18 % des cas, aucun résultat n’a été
renvoyé alors qu’un résultat aurait di étre obtenu. Cela peut s’expliquer par plusieurs raisons,
et nous présentons ici les principales.

Tout d’abord, les informations provenant de RDAP identifiées appartiennent a une filiale
et Wikidata ne dispose d’aucune information sur cette filiale. C’est le cas par exemple entre
Numéricable et SFR en France. Nous avons identifié SFR comme résultat, alors que nous
aurions pu identifier Numéricable.

Nous avons aussi des faux négatifs ou une filiale régionale n’a pas pu étre identifiée, mais a
la place, nous avons le résultat pour le groupe dans son ensemble. C’est le cas pour Vodafone
(Q122141) et Vodafone Egypt (Q1540525).
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Deuxiémement, le vecteur d’identification extrait de RDAP n’est pas correct et aucun nom
de domaine ne peut étre utilisé (ce qui signifie qu’il faut soit extraire un élément qui n’a pas de
déclaration de site web, soit que le site web a un autre domaine légérement différent).

Troisiémement, le nom identifié est trop long et ne renvoie aucun résultat, et perd son sens
lorsqu’il est décomposé en plus petites chaines. Nous avons eu le cas par exemple lorsque
nous avions identifié Cable and Wireless Jamaica, mais n’avons pu remonter a l'identifiant qui
correspond a "Cable & Wireless plc" (Q1024869).

Enfin, notre solution a été entrainée sur un ensemble de données ou les éléments ont
beaucoup d’étiquettes. Cependant, certains des résultats que nous recherchons dans Wikidata
ont moins d’informations, et donc moins d’étiquettes pour les caractériser. Pour cette raison, le
résultat est filtré dans la phase de ML. Cela peut aussi étre la cause des faux négatifs.

Nous avons également fait un choix d’implémentation au moment de la sélection de 1’algo-
rithme de Machine Learning qui priorise un nombre de faux positifs bas, ce qui a aussi entrainé
un fort taux de faux négatifs.

4.8.1.3 Informations manquantes dans Wikidata

Sur les 934 adresses IP, seules 778 adresses IP ont regu un résultat de Wikidata. Ce résultat
a été obtenu en effectuant des recherches manuelles. Il s’agit du potentiel optimal a atteindre si
toutes les informations nécessaires peuvent étre extraites du RDAP ou de Wikidata. Pour les 156
adresses IP restantes, aucun Qid n’a pu étre trouvé dans Wikidata, méme avec une recherche
manuelle. La base de donnée ne contenant pas des informations sur toutes les entités, nous
avons forcément des adresses qui seront non qualifiées. Néanmoins, la base que nous avons
choisie contient quand méme un grand nombre d’informations a propos des entités, en plus de
ces avantages d’utilisation.

4.8.2 Piste potentielle de résolution des limites identifiées

Suite a I'identification des limites de notre solution, nous proposons également des pistes
d’amélioration qui nous semblent accessibles, mais que nous n’avons pas implémentées dans le
temps de cette these.

4.8.2.1 Automatiser la contribution a Wikidata afin de compléter la base de données

Lorsque nous avons choisi d’utiliser Wikidata comme source d’information, nous I’avons
aussi fait de par sa spécificité : la possibilité d’'y contribuer. La base de données n’est certes pas
compléte, mais nous pouvons contribuer a I’ajout des informations manquantes. Dans le cas ou
notre solution n’aurait pas identifié de résultat, mais que nous prenions le temps d’analyser
manuellement un résultat, nous pouvons alors compléter les informations manquantes dans la
base de Wikidata. Il peut s’agir directement des adresses IPs dans le cas ou 1’entité existerait
dans la base, mais il peut aussi s’agir d’alias pour venir compléter des informations historiques
a propos des entreprises.

Une fois que les données ont été trouvées et examinées par un utilisateur de notre outil,
elles peuvent étre ajoutées a Wikidata et servir pour les prochaines personnes qui viendraient
étudier la méme adresse. Seuls points négatifs, cela peut prendre beaucoup de temps et étre
parfois difficile a réaliser si I’organisation n’est pas connue ou si I'information n’est disponible
que dans une seule langue, car rappelons-le, nous ne gérons que la langue anglaise.
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4.8.2.2 Obtenir I'étiquette de type méme si I’organisation n’a pas de page Wikidata

Wikidata ne décrit pas toutes les organisations a travers le monde. Pour résoudre ce
probleme, il existe différentes solutions. On peut ajouter soi-méme des informations ou attendre
que quelqu’un de la communauté les ajoute, comme suggéré ci-dessus.

Cependant, nous proposons une autre solution, qui ne s’appuie pas sur Wikidata, pour
obtenir I'étiquette de type de réseau. Comme nous l’avons vu précédemment, un des autres
outils que nous avons utilisés pour faire de la qualification, Onyphe, propose de nombreuses
informations a propos des adresses IPs. Cela va des services ouverts a la version des systémes
d’exploitation, en passant aussi par les informations DNS. Nous avons le sentiment que nous
pouvons déterminer le type de réseaux en fonction de la typologie de celui-ci. Nous pouvons
utiliser Onyphe pour établir les typologies des différents types de réseaux.

Par exemple, un réseau d’entreprise peut avoir des dispositifs particuliers qui sont habituel-
lement utilisés par une entreprise, alors qu’'un réseau résidentiel devrait avoir le méme type
de routeur selon le FAI. Un autre exemple peut étre celui d’une entreprise dont le domaine
d’activité est ’'hébergement, qui peut avoir un grand nombre de noms de domaine associés aux
services qu’elle héberge. Nous pensons qu’en examinant tous les champs renvoyés par Onyphe,
nous pouvons trouver des particularités associées a chaque type/nature de réseau.

Nous pensons qu’en croisant le type d’entité des données disponibles dans Wikidata et les
informations d’Onyphe pour le bloc d’adresses IP, une typologie de réseau associée a chaque
étiquette de type peut étre déterminée. Nous pensons que nous pouvons extraire des typologies
de réseaux spécifiques a partir de toutes les étiquettes disponibles dans Onyphe. Nous pensons
que certaines informations doivent étre pré-traitées et non analysées en tant que telles. Par
exemple, pour le nom de domaine associé a une série d’adresses IP, il peut étre nécessaire
d’examiner le nombre et les différences entre tous les noms de domaine. Par exemple, certaines
entreprises peuvent avoir quelques noms de domaine, mais ils peuvent étre assez similaires
d’une certaine maniere, ainsi que le nom d’un domaine subsidiaire. Mais leur nombre est
inférieur a celui des sociétés d’hébergement.

4.9 Conclusions du chapitre

Afin de conclure ce chapitre, nous pouvons revenir sur les évaluations proposées. Nous
avons évalué étape par étape, brique par brique, notre solution afin d’identifier en profondeur
les points forts ainsi que les limitations de notre solution. Nous avons démontré une certaine
efficacité de notre solution. Méme si nous 1’avons vu, celle-ci reste améliorable. Nous avons
comparé les deux versions et présenté des avantages a chacune d’entre elles : la rapidité
pour la version 1 et la précision pour la version 2. L'évolution entre les deux propositions
d’implémentation est positive, puisque nous avons réussi a réduire grandement le nombre de
faux positifs. Rappelons aussi que les résultats sont trés encourageants pour la seconde version,
puisque les algorithmes de ML ont été entrainés avec un ensemble de données contenues dans
Wikidata, puis testés sur un ensemble de données différent qui contient des adresses qui ont
participé a des attaques.

De plus, nous avons pu constater que chaque bloc, s’il est isolé, présente de trés bons
résultats. Néanmoins, il nous reste une marge de progression que nous avons pu définir pour
chacun des blocs. Il serait aussi possible de venir combiner nos deux versions d’'IPSeen afin de
voir si nous pouvons obtenir de meilleures performances et de résultats.
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Nous avons aussi identifié des causes d’échec qui ne sont malheureusement pas toutes sous
notre controle. Néanmoins, pour certaines d’entre elles, nous avons proposé des solutions en
exploitant par exemple la collaboration rendue possible grace aux sources de données que nous
avons choisies d’utiliser.

Nous avons aussi proposé deux pistes d’amélioration pour contourner les limites d’une des
sources de données : Wikidata. Une piste s’appuie sur la collaboration, propriété de la base
de Wikidata, I’autre sur une autre source que nous avons utilisée pour ’analyse technique du
réseau. C’est a cela, que nous pouvons voir qu’'une fois de plus, les analyses techniques et
organisationnelles sont complémentaires.
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Chapitre 5

Application et étude de cas

Dans ce chapitre, nous traitons de 1’application de notre outil, IPSeen, dans un contexte
d’analyse de sécurité. Comme nous l’avons évoqué précédemment, un des axes des analyses de
sécurité se concentre sur la connaissance des infrastructures des attaquants. Dans ce chapitre,
nous abordons deux themes. Premiérement, nous décrivons notre méthodologie pour I’obtention
des captures de trafic d’attaques a analyser. Nous expliquons et justifions nos choix de criteres
d’acceptation pour les captures d’attaques. Puis, nous présentons les captures que nous avons
obtenues et proposons un retour d’expérience sur 1’obtention de ces captures. Dans un second
temps, nous présentons dans ce chapitre les analyses qui ont été produites sur les ensembles
de données obtenus via notre outil présenté et évalué dans les chapitres précédents. Nous
proposons aussi des conclusions basées sur nos observations.

5.1 Meéthodologie de collecte de traces dans un contexte d’analyse de
sécurité

La motivation principale de cette these est I’analyse d’attaques et plus particulierement des
infrastructures utilisées pour générer des attaques. Notre outil, présenté dans le chapitre 3, a
pour vocation d’étre appliqué sur des traces d’attaques afin d’en caractériser plus précisément
les machines participantes, et surtout d’identifier un/des points d’actions dans le réseau. Ces
points pourront, par la suite, faire 1’objet de déploiement de processus de sécurité afin de limiter
le trafic d’attaque, et cela, des la source. Pour cela, nous rappelons qu’il est nécessaire de
relever un maximum d’informations possibles sur ces sources de trafic.

Dans le but d’atteindre cet objectif, nous avons donc besoin de trafic d’attaques a analyser.
Dans la premiere partie de cette section, nous présentons les critéres que nous avons établis
pour la collecte de traces. Par la suite, nous présentons les traces de trafics d’attaques que
nous avons obtenues. Enfin, nous partageons un retour d’expérience de la collecte de traces
d’attaques.

5.1.1 AQuelles traces collecter ?

Pour réaliser cette analyse, nous avons besoin de traces d’attaques qui répondent a un
certain cahier des charges.

Tout d’abord, les traces doivent étre récentes. En effet, les blocs d’adresses IPs n’étant pas
toujours affectés aux mémes entités, il est nécessaire de se rapprocher au plus pres de l'instant
présent. De plus, nous souhaitons faire un état des lieux du systéme Internet actuel et pour cela,
nous nous limitons a des traces de moins de quatre ans.
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Dans un second point, nous cherchons également a caractériser un maximum de sources
d’attaques. Pour cela, il est nécessaire d’identifier un point de collecte stratégique dans le
réseau. Nous favorisons donc les traces collectées aupres des victimes d’attaques, puisque c’est
a ce point précis que nous allons pouvoir observer la plus grande pluralité de sources d’attaques.
Observer aupres de la victime nous permet également d’avoir une vue sur l’ensemble des
ressources exploitées pour une seule attaque et donc de pouvoir faire une classification des
résultats en fonction des types d’attaques. Cela nous permet également de voir si les stratégies
de sélection des machines changent en fonction du type d’attaque lancé ainsi que du type de
victime visée.

Pour finir, nous avons besoin de traces réelles. Il existe quelques ensembles de données
d’attaques disponibles ! qui permettent de tester des mécanismes de défense. Néanmoins, les
sources des attaques ont bien souvent été anonymisées afin de répondre aux regles du RGPD
[127]. Dans notre cas d’analyse, obtenir des traces d’attaques générées n’a aucun intérét,
puisque nous essayons de rendre compte de 1’état réel des attaques sur Internet. Il est donc
impératif que nous qualifiions des traces réelles et non générées.

Pour répondre aux problématiques de conformité RGPD que nous avons pu rencontrer avec
la transmission des traces, nous proposons une alternative qui consiste a analyser des blocs de
sous-réseaux (/24 ou plus grand) afin d’apporter une certaine anonymisation qui n’impacte que
tres peu notre étude. En effet, nous obtenons alors des informations plus larges sur les sous-
réseaux au niveau des spécificités techniques des machines, mais I’organisation propriétaire
reste la méme sur I’ensemble du sous-réseau.

Afin de proposer une analyse approfondie, nous voulons varier aussi les points de collecte des
attaques. En effet, en fonction des points de collecte des attaques, nous pouvons potentiellement
constater des différences. Nous avons émis I’hypothése que les réseaux d’attaques peuvent
varier en fonction du type de victime : entreprise, université, site Web a caractere politique,
etc. Ce qui nous pousse a avoir émis cette hypothése est que les attaquants qui s’en prennent
a ces victimes ne sont pas forcément les mémes. Il peut s’agir de grands groupes d’attaques,
d’acteurs proposant des attaques comme un service, ou encore d’attaquants isolés. La variation
que nous pourrions observer permet de voir si les infrastructures d’attaques varient d’un type
de victime a un autre, ou d’un type d’attaquant a un autre.

Pour résumer, nous avons trois critéres principaux pour la collecte des traces : la véracité,
la pluralité des sources observées ainsi que ’actualité des traces.

5.1.2 Traces collectées

Afin d’obtenir des traces d’attaques, nous avons pu échanger avec de nombreux acteurs des
réseaux. Parmi eux, des acteurs gérant des réseaux universitaires, des acteurs de la sécurité,
des fournisseurs d’acces a Internet grand public et des hébergeurs. Il s’agit principalement
d’organisations francaises.

Si parmi ces acteurs, nombreux étaient tres intéressés par notre projet, nous n’avons pu
approfondir notre collaboration en raison de problémes juridiques. Nous reviendrons plus
longuement sur ce détail en section 5.1.3.

1. https://github.com/shramos/Awesome-Cybersecurity-Dataensembles, https://www.unb.ca/cic/datae
nsembles/index.html


https://github.com/shramos/Awesome-Cybersecurity-Dataensembles
https://www.unb.ca/cic/dataensembles/index.html
https://www.unb.ca/cic/dataensembles/index.html
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Nombre de labels 174
Nombre moyen d’'IP par label 15270
Nombre moyen d’IP unique par label 575.5
Nombre d’'IP unique observé divisé par le nombre total d’'IP en moyenne 0.11
Période d’observation 03/12/2019-29/08/2022
Nombre d’adresses IP uniques 89533
Nombre de labels moyen par IP unique 1.12
Nombre d’'observations moyen journalier par IP 9.9

TABLE 5.1 — Résumé des principales caractéristiques de I'ensemble de donnée de Sekoia

Afin de réaliser nos travaux d’analyses, nous avons collaboré avec Sekoia. Sekoia est une
entreprise francgaise de cybersécurité. Parmi ses activités, Sekoia a un projet de suivi des
infrastructures de commande et contréle? des plus grosses menaces.

Sekoia a mis a notre disposition un ensemble de données contenant des adresses IPs, la
date de collecte de celles-ci ainsi que le type d’activité malveillante qui a été observée. Parmi
cet ensemble de données, on retrouve notamment des malwares, des outils de test d’intrusion
pouvant étre utilisés a des fins malveillantes, des adresses participant a des campagnes de
phishing, mais aussi des IPs utilisées par différents groupes d’attaques.

Sekoia a accepté de mettre a disposition cet ensemble de données pour les besoins de nos
travaux de recherche. Ils sont accessibles ici [168]. Il est nécessaire de faire une demande
d’acces a Sekoia.

L’ensemble de données de Sekoia contient les traces de différentes infrastructures auxquelles
plus de 89 000 adresses IPs uniques ont participé. Ces traces sont regroupées en 174 labels.
Chaque label correspond a une infrastructure de command and control d’attaque, ainsi qu’a
son suivi sur le temps. De notre c6té, nous avons réuni les différents labels en catégories pour
faciliter une analyse plus macroscopique de nos résultats. L'ensemble des descriptions des
labels est présent en Annexe D. Les données ont été collectées entre décembre 2019 et aoflit
2022. Cet ensemble contient différentes adresses IPs, dont certaines ont participé a plusieurs
attaques. L'ensemble des caractéristiques des ensembles de données est agrégé dans la table
5.1.

Nous avons aussi eu accés a d’autres captures d’attaques, néanmoins celles-ci n’étaient
pas suffisamment completes pour réaliser notre travail de caractérisation. Nous avons donc
décidé de nous concentrer sur la caractérisation de cet ensemble de données. Les résultats sont
présentés dans la section 5.2.

5.1.3 Limites rencontrées dans I'obtention des données

Enfin, nous proposons un retour d’expérience de la collecte des traces. Ce fut un travail long
et difficile avec de nombreuses discussions pour arriver a identifier des sources pertinentes. Il
était difficile d’identifier les bonnes personnes et les bons services. A chaque échange, nous
avons présenté notre méthodologie puis discuté des possibilités, avant d’entamer une discussion
avec un aspect juridique pour la transmission des informations.

Nous avons échangé avec 9 différents acteurs qui ont acces a des traces d’attaques. Parmi
ces 9 acteurs a qui nous avons présenté notre projet, nous avons poursuivi les discussions avec 6

2. https://blog.sekoia.io/command-control-infrastructures-tracked-by-sekoia-io-in-2022/


https://blog.sekoia.io/command-control-infrastructures-tracked-by-sekoia-io-in-2022/
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d’entre eux. Les acteurs avec qui nous avons échangé étaient tous liés au département technique
de leurs entités respectives. Les 6 acteurs avec qui nous avons plus longuement discuté nous
ont fait part de leur engouement et intérét pour le projet. En effet, la caractérisation des sources
d’attaques pouvait présenter des intéréts de développement et d’implémentation de solutions
de leur c6té. D’une maniere générale, cela pouvant apporter une meilleure connaissance de
I’écosysteme des attaques.

Néanmoins, malgré cet engouement prononcé, nous avons vite rencontré diverses limites.

Tout d’abord, les adresses IPs étant considérées comme des données personnelles par le
RGPD, nos interlocuteurs nous ont vite communiqué leurs inquiétudes quant a la transmission
des adresses IPs sources. A cela, nous avons proposé 2 alternatives : la possibilité de déployer
notre solution dans leurs locaux, ou I’anonymisation au niveau des sous-réseaux avec comme
taille la plus petite un /24.

A ’exception de 3 acteurs pour qui ces conditions étaient acceptables, il en a été autrement
pour le reste des acteurs. Parmi les acteurs les plus intéressés par le projet, un acteur nous a
confié pouvoir uniquement nous fournir les informations de géographie de sources, cela dii aux
limites imposées par le service juridique. Nous avons dii refuser puisque cela ne nous permettait
pas de produire des analyses suffisamment pertinentes. Sans adresses IPs, nous ne pouvons pas
appliquer notre méthodologie.

Si des traces sont bien disponibles pour la communauté scientifique, celles-ci sont toujours
anonymisées. Des initiatives comme DDoSDB 2 permettent de mettre a disposition des traces
d’attaques pour analyse et rejeux, néanmoins, elles sont d’abord anonymisées pour une grande
partie. Si d’autres traces sont disponibles, elles sont soit trop anciennes pour répondre a notre
objectif, soit de méme anonymisées, soit sont trop peu qualifiées pour proposer une analyse
approfondie.

Dans le cadre de cette these, il nous était donc nécessaire de partir a la recherche de nos
propres traces et de trouver des partenaires en capacité a détecter et a identifier les attaques.
La détection et I'identification des attaques étant un domaine de la recherche a part entiére sur
lequel nous avons décidé de ne pas nous concentrer, puisque déja tres étudié.

A la suite de ces recherches, nous avons choisi de concentrer notre étude sur les traces
mises a disposition par Sekoia.

5.2 Etude des traces de Sekoia

Dans cette section, nous présentons une analyse des sources de trafic identifiées par Sekoia
comme participants a des activités malveillantes. Comme nous l’avons dit précédemment,
I’ensemble de données de Sekoia est trés complet et possede de nombreux labels d’attaques.
Dans cette section, nous proposons un regroupement des labels par catégories d’attaques afin
d’étudier les possibles motifs que nous pouvons observer en fonction des catégories. Par la
suite, nous présentons les résultats obtenus pour les différentes catégories de données.

Cet ensemble de données correspond a des machines participant a des activités de Command
and Control. Selon le référentiel Mitre [169], la Command and Control correspond a la définition
suivante : "des techniques que les adversaires peuvent utiliser pour communiquer avec les
systemes qu’ils contrélent au sein d’un réseau victime. Les adversaires tentent généralement
d’imiter le trafic normal et attendu afin d’éviter d’étre détectés. Il existe de nombreuses facons

3. https://github.com/ddos-clearing-house


https://github.com/ddos-clearing-house
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Catégories Malwares Outils Groupes d’'at- | Virus
taques
RAT Cc2 APT non applicable
Portes dérobées | botnet Crypto actor
(backdoor)
Trojan complete red team | autres groupes
Sous catégories | Chevaux de troies | web pen test
(trojan)
Logiciels espion | remote administra-
(Spyware) tion and post ex-
ploitation
Logiciels mal- | pen test
veillants bancaires
Downladers phishing
Vulnérabilités d’ex- | network sniffers
ploitation
CryptoJacking remote access tool
(RAT)
autre post exploitation
reverse proxy/so-
cket
interaction detec-
tion tool
activity ensemble

TABLE 5.2 — Catégories et sous-catégories de 'ensemble de données

pour un adversaire d’établir un commandement et un contréle avec différents niveaux de
furtivité en fonction de la structure et des défenses du réseau de la victime." 1l s’agit donc d'un
point central de I’architecture des attaques.

L'ensemble de données fourni par Sekoia contient donc les adresses IPs des machines
communiquant avec les machines infectées. Pour rappel, dans cet ensemble de données, il y
a 174 labels différents qui caractérisent les IPs et qui font référence aux activités qui ont été
caractérisées par Sekoia (exemple : Cryptocore). L'analyse que nous présentons ne contient pas
I’ensemble des labels. Nous avons écarté certains labels pour deux raisons majoritaires : trop
peu d’adresses avaient été qualifiées, ou Sekoia ne suivait plus certains labels.

Dans cette section, nous commencons par décrire ces différents labels ainsi que les regrouper
en sous-catégories. Par la suite, nous présentons les analyses qui ont été produites par nos soins
sur I’ensemble de données. Enfin, nous présentons les grandes conclusions que cette analyse
nous a permis d’émettre.

5.2.1 Description des labels et regroupement des labels par catégories

L'ensemble de données contient 174 labels différents. I'ensemble des labels est décrit dans
I’annexe D. Comme on peut le voir sur cette annexe, les sous-ensembles de données varient
tres largement en taille en fonction des labels. Pour extraire des conclusions pertinentes et
identifier potentiellement des infrastructures en fonction des catégories, nous proposons ici un
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regroupement des labels en fonction des types d’attaques auxquelles correspondent les labels.
Ce découpage a été réalisé en fonction des natures des infrastructures observées par Sekoia. En
effet, certaines se rassemblent grace a leur type d’activité malveillante, d’autres par les groupes
de personnes qui sont regroupés derriere ces activités. Nous faisons donc ce découpage, car il
ne s’agit pas des mémes composantes socio-organisationnelles qui sont traquées par Sekoia.

Nous proposons de décomposer I’ensemble des données en 4 sous-catégories d’attaques :
les malwares, les outils, les groupes d’attaques et le virus. Les 4 catégories ainsi que leurs sous-
catégories respectives sont présentées dans la Table 5.2 et discutées dans les 4 sous-sections
suivantes.

5.2.1.1 Les catégories de la famille Malware

La premiere catégorie correspond a la famille des Malwares. Les malwares sont des logiciels
qui ont pour objectif d’infecter les victimes sans se faire découvrir. On peut décomposer la
famille des malwares en de nombreuses sous-catégories. Celles-ci peuvent se concentrer sur
I’objectif du malware, le type d’action mené par celui-ci ou encore la facon par laquelle il a été
distribué. Du fait de la variété de notre ensemble de données, nous proposons une classification
qui utilise I’ensemble de ces dénominateurs. Les catégories que nous avons identifiées sont les
suivantes :

— Les RAT (Remote Access Trojan) : ils ont pour objectifs de permettre un accées distant a

la machine infectée.

— Les portes dérobées (ou Backdoor) : regroupe les méthodes par lesquelles les attaquants
ont la possibilité d’accéder a un systeme via I’exploitation d’une vulnérabilité de celui-ci.

— Les chevaux de Troie (Trojan) : Malware qui se fait passer en apparence pour un logiciel
légitime.

— Les logiciels espions (Spyware) : ils ont pour but de collecter des informations que les
systemes sur lesquels ils sont installés dans le but de les transmettre aux attaquants par
la suite.

— Les logiciels malveillants bancaires : ces logiciels se concentrent particulierement sur la
récupération d’identifiant bancaire ainsi que sur la réalisation de transaction bancaire.

— Les downladers : ils ont une seule tache, la récupération des exécutables malveillants a
partir d’un serveur contr6lé par un attaquant.

— Les vulnérabilités d’exploitation (exploit) : ils exploitent une vulnérabilité d’une applica-
tion sur la machine victime.

— Les bots : un malware qui a pour but de transformer une machine en bot, pour 'intégrer
par la suite dans un réseau de bot (botnet).

— CryptoJacking : le but est d’utiliser ’appareil infecté dans le but de miner de la crypto-
monnaie.

La table 5.3 présente les différents labels de la famille Malware attribué a chacune des

sous-catégories.

5.2.1.2 Les catégories de la famille Outils

Dans une seconde famille, nous regroupons les différents Outils qui ont pu étre utilisés a des
fins malveillantes. Il s’agit d’outils qui sont généralement disponibles en ligne et qui permettent
d’étre utilisés dans des campagnes de test d’intrusions sur des infrastructures. Si ces outils
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TABLE 5.3 — Classification des malwares

Sous-catégorie
des Malwares

Liste des labels de la sous-catégorie, identifiés par Sekoia

RAT

plugX; evilosx; brata ; Badrat; BitRat; DcRat; nanocore ; Orcus ; Vajra ; NetDooka ;
Rafel ; ArrowRat ; JSSLoader

Portes Dérobées
(ou Backdoor)

poshC2 ; ShadowPad; felixRoot ; bazarbackdoor ; tunna; bazarloader; Tomiris;
SolarMaker ; GoMet ; phantomLance

Chevaux de Troie

octopus; nexus; xhelper;

(Trojan)

Logiciels espions | predatorTheThief; chaes; vulturi; SolarMaker ; FFDroider ; CreepySnail ; furball ;
(Spyware) FinFisher ; Cytrox ; trickbot ; Xloader ; XploitSPY

Logiciels mal- | hydra; dridex ; Grandoreiro ; Ramnit; SharkBot ; SeaFlower

veillants bancaires

downlader BUMBLEBEE ; PowGoop

Vulnérabilités d’ex- | tagBarnakle

ploitation (exploit)

CryptoJacking LemonDuck

autre Subzero; panda; GrandaMisha; Teardroid ; SVCRAT

sont développés pour des utilités a des fins bienveillantes, du fait de leurs disponibilités, ils
peuvent étre aussi utilisés a des fins malveillantes.

Comme expliqué en introduction de cette section, la famille Outils agrege les labels qui
correspondent a des outils connus qui sont développés dans un but de test des infrastructures,
mais qui, du fait de leurs disponibilités, peuvent aussi étre utilisés par des acteurs a but
malveillant. Nous avons décidé de décomposer cette famille en diverses sous-catégories, car les
outils identifiés ne réalisent pas tous les mémes actions. Nous avons choisi de regrouper les
labels de la famille outils en utilisant les sous-catégories suivantes :

— C2 : outils qui permettent de gérer une infrastructure de command and control.

— botnet : outils qui permettent de gérer un réseau de bot.

— complete red team : Outils de test d’intrusions tres complets avec de nombreuses

fonctionnalités.

— web pen test : outils de test d’intrusions visant la couche applicative web.

— remote administration and exploitation : Outils qui permettent I’administration a distance

des machines infectées et I’exploitation des ressources de celles-ci.

— pen test : Outils de test d’intrusions.

— phishing : Outils qui permettent de générer des campagnes de phishing.

— network sniff : Outils qui servent a faire des analyses réseaux au niveau des machines

infectées.

— remote access tool (RAT) : Outils d’accés a distance des machines. Les RAT ici sont
différents que ceux de la famille malwares car ici 'acces est désiré.

— reverse proxy/socket : Outils qui permettent d’exploiter les sockets et les proxys pour la
communication entre les machines.

— interraction detection tools : Outils qui surveillent les réseaux.

— activity ensemble : Ensemble d’activités menées par un groupe.




91
TABLE 5.4 — Classification des outils

Sous-catégorie

Liste des labels de la sous-catégorie, identifiés par Sekoia

des Outils

Cc2 apfell; factionC2; covenant; merlin; sliver ; shadOw ; cs2modrewrite ; BruteRatel ;
TrevorC2; NorthStar; DeimosC2 ; RedGuard

botnet armitage

complete red team | cobaltstrike ; Caldera

web pen test beef

remote administra-
tion and post ex-
ploitation

empirev1; empirev2 ; pupy ; silenttrinity ; empirev3 ;empire ;

pen test

metasploit ; koadic

phishing

gophish ; phishery ; Phishmonger

network sniff

responder;

remote access tool

quasarRAT ; asyncRat ; meterpreter

post exploitation

fruityC2 ; AlanFramework ; PickleC2

reverse proxy/so-
cket (communica-
tion)

modlishka revsocks ; HTTP-Revshell

interaction detec- | interactsh
tion tool
activity ensemble | GhostwriterTool

autre

throwback ; satellite

Les labels qui appartiennent a la famille des outils ont donc été repartis dans ces différentes

catégories. Un résumé de cette répartition se trouve dans la table 5.4.

5.2.1.3 Les catégories de la famille Groupe d’attaque

La troisieme catégorie regroupe, elle, des labels qui correspondent a des Groupes d’at-
taques. Ici, ce n’est pas un type d’activité malveillante qui est relevé par Sekoia, mais plutét un
ensemble d’activités qui sont liées a un groupe de personnes rassemblées sous la forme d'une
organisation. Cela présente un grand intérét pour notre analyse puisque cela nous permet de
regarder des groupes d’attaques indifféremment de leurs activités.

Une des spécificités de notre ensemble de données est qu’il contient aussi des IPs qui sont
attribuées non pas a des activités malveillantes, mais a des groupes d’attaques. Les groupes
d’attaques sont des groupes, une association, d’humains qui ceuvrent dans un but commun via
des attaques. Il existe différents groupes d’attaque et nous proposons une classification en 4
sous-catégories :

— APT (Advanced Persitent Threats) : menace cataloguée persistante. Le terme désigne

également le groupe de personnes a l'origine de I’attaque.

— crypto actor : acteur qui s’intéresse uniquement au vol de cryptomonnaies.

— autres groupes : groupe de personnes a l'origine d’attaque communes.

L’ensemble des labels correspondants a des groupes d’attaques ont été réparties parmi les
catégories précédentes. La table 5.5 présente la répartition.
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TABLE 5.5 — Classification des groupes d’'attaques

Sous-catégorie Liste des labels de la sous-catégorie, identifiés par Sekoia

des groupes

d’attaques

APT apt28-xagent; sidewinder; thalium; APT35; APT29; UNC2452 ; APT27 ; Deaths-
talker

autres groupes turla; CostaRicto ; cerium ; tontoteam ; wizardspider ; muddyWater ; RoamingMan-
tis; TAG38; TEMPHERETIC ; Sandworm ; Karkadann

crypto actor cryptocore

5.2.1.4 Le virus

Enfin, la derniere famille que nous avons identifiée correspond au virus. Un virus est un
logiciel qui agit a des fins malveillantes et qui, de plus, cherche a s’autorépliquer sur d’autres
machines. Ici, nous avons un unique label qui correspond a un virus. Nous n’avons donc pas de
sous-catégorie au sein de cette famille.

5.2.2 Analyses produites par IPSeen

Nous allons a présent présenter les résultats d’analyse de notre ensemble de données
d’attaques. Les résultats présentés ont été générés en suivant la procédure suivante : Utilisation
de IPSeen Accurate sur I’ensemble des ensembles de données, utilisation de IPSeen Fast
sur les ensembles de données qui n’aurait été que trés peu qualifiée. I'analyse est lancée
sur I’ensemble des IP, car cela nous permet également de confirmer si les résultats obtenus
sont similaires pour les deux versions. Ensuite, une analyse des résultats les plus étonnants
a été réalisée, ainsi qu’une correction manuelle des ensembles de données ou il y avait peu
d’informations manquantes. Cette vérification manuelle sur un sous-ensemble des plus petits
ensembles de données a permis d’établir une liste d’entités qui n’ont pas été qualifiées par
IPSeen, car:

1. Les données de Wikidata ne sont pas assez completes.

2. Aucunes données n’étaient existantes dans Wikidata, mais il ft trés simple d’identifier le
type de l'entité qui possede I'IP.

Via cette procédure manuelle, nous avons pu rapidement identifier environ 50 entités supplé-
mentaires qui revenaient tres régulierement. Il s’agit principalement de petites entreprises qui
proposent des services d’hébergement. Pour les ensembles de données plus conséquents, nous
avons automatisé I'attribution de la caractérisation manuelle en s’aidant du nom de ’entité.
Cela nous a permis de rapidement attribuer le label de type a des résultats qui n’avaient pas
été qualifiés.

Au niveau des analyses, comme l’entreprise Sekoia a déja produit une analyse de la géo-
graphie des adresses IP avec des résultats disponibles*, nous avons décidé de ne pas retracer
I’analyse géographique des adresses IP et d’utiliser les résultats déja produits.
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FIGURE 5.1 — Répartition de 'ensemble des adresses IP qualifiées

5.2.2.1 Vue de I’'ensemble des adresses IP

La figure 5.1 présente I’ensemble des types de réseaux identifiés pour I’entiereté de 1’en-
semble de données. Sur ce graphique, nous pouvons constater qu'’il y a quatre pics majeurs :
entreprise, Cloud, université et CDN. Autrement dit, la majorité des infrastructures d’attaque
se trouvent dans les réseaux de ces acteurs. En ce qui concerne les entreprises, nous avons
également regardé les domaines d’activités des différentes entreprises. La figure 5.2 présente
les différents domaines d’activité des entreprises. Sur ce graphique, nous pouvons voir qu’une
majorité des entreprises ont des activités liées au domaine de 'informatique. On voit a nou-
veau apparaitre de nombreuses entreprises Cloud. Il n’est pas surprenant de retrouver des
entreprises de ce domaine puisque les infrastructures réseaux sont au coeur de leurs métiers.

Discutons a présent de la taille des entités impliquées pour 1’ensemble des données et visible
en figure 5.3a et 5.3b. Sur la figure 5.3a, nous pouvons constater que nous observons en grande
majorité des trés grandes entreprises. Cela s’explique par deux faits. Premierement, les grandes
entreprises possedent beaucoup d’adresses IP en comparaison avec des structures plus petites.
Egalement, les grandes entreprises sont généralement plus représentées dans Wikidata, ce qui
crée un biais. Au niveau des fournisseurs d’acces, on peut voir qu’il s’agit majoritairement de
grands fournisseurs d’accés, avec un potentiel de machines infectées ou utilisées a des fins
malveillantes qui peut étre trés grand.

Nous observons aussi quelques réseaux universitaires. En revanche, il s’agit, pour une
grande majorité de ce pic, de deux faux positifs. Tout d’abord, une grande partie des résultats
sont affectés au MIT, en cause, un bloc d’adresses déclaré dans Wikidata qui n’est pas correct.
En effet, I’entiereté du /8 est déclarée comme appartenant au MIT, alors que le MIT ne posséde
que le premier /11 de ce bloc. Le reste appartient a une grande entreprise fournisseur d’hé-
bergement. Dans cette catégorie, le deuxieme faux positif correspond a une erreur de résultat
d’'IPSeen, et il s’agit en fait d’'une entreprise d’hébergement.

4. https://blog.sekoia.io/command-control-infrastructures-tracked-by-sekoia-io-in-2022/

threat_net
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En ce qui concerne la quantité importante d’entreprises au domaine d’activité lié au déve-
loppement de logiciel, nous avons derriere ce pic de tres grosses entreprises qui possedent des
grands blocs d’adresses IPv4. Ces grandes entités ont généralement plusieurs domaines d’activi-
tés et ne se concentrent pas seulement sur le développement de logiciel. Néanmoins, I’ensemble
des domaines d’activités sont liés a I'informatique et aux réseaux de maniere générale.

Parmi les labels, nous avons un label threat net. Ce label a été affecté manuellement et
désigne des réseaux que nous n’avons pas pu qualifier manuellement, car nous n’étions pas en
capacité d’identifier une entité propriétaire. Néanmoins, apres des recherches, nous avons vu
que ces réseaux remontent tres régulierement parmi les listes d’alerte a la fraude. Nous avons
donc créé une catégorie qui représente ces réseaux qui sont difficiles a qualifier, mais qui en
revanche sont trés présents parmi les listes noires.

Nous pouvons donc conclure que dans I’ensemble des cas, nous avons une forte dominance
des entreprises de télécommunications (donc des fournisseurs d’acces) et donc des réseaux
domestiques. Mais également, une forte dominance des entreprises d’hébergement et des hé-
bergeurs. Nous pouvons donc envisager qu’il soit nécessaire de regarder plus particulierement
dans ces deux directions pour la sécurisation des réseaux.

5.2.2.2 Graphiques par catégorie

Dans un second temps, nous séparons 1’ensemble des résultats en les classant en quatre
catégories précédemment évoquées : Malwares, Outils, Groupes d’attaques et Virus.

Les sections suivantes détaillent les résultats obtenus pour chacune des catégories. L'en-
semble des répartitions parmi les différentes catégories présentées par la suite n’inclut pas les
adresses IP non qualifiées.
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5.2.2.2.1 Malware

Intéressons-nous a présent a la catégorie des malwares. Nous cherchons a voir s’il y existe
un motif, ou une répartition commune dans la famille des malwares, ou dans les différentes sous
familles. Les résultats pour la catégorie des malwares sont présentés sur la Figure 5.4. Sur
cette figure, nous pouvons voir sur 1’axe des ordonnées les différentes attaques classifiées en
catégorie. Les catégories correspondent a celles présentées dans la table 5.3. Sur cette figure,
nous pouvons observer une répartition des différents types de réseaux ainsi que les différents
domaines d’activité pour le type "entreprise". Les domaines d’activités sont représentés par les
portions encadrées par la couleur qui correspond a la catégorie "entreprise", ici vert clair.

Sur I’ensemble des attaques, nous pouvons observer une majorité de réseaux de type cloud,
entreprise et université (sachant qu'’il s’agit de faux positifs correspondant a des IP Cloud).
Nous pouvons constater que pour environ une dizaine des attaques de type malware, nous avons
une infrastructure avec plus de 95% des IPs qui appartiennent a un unique type de réseaux, et
que le plus souvent, il s’agit de réseaux de type cloud. Néanmoins, il ne semble pas y avoir de
tendance en fonction de la catégorie de malware.

5.2.2.2.2 Outils

Nous cherchons a présent a voir s’il existe des motifs communs pour les différentes catégo-
ries d’outils.

Les résultats pour cette catégorie sont présentés sur la Figure 5.5. Comme la figure pré-
cédente, nous pouvons voir sur I’axe des ordonnées les différentes infrastructures d’attaques
classifiées en sous-catégorie (5.4). De méme, nous avons séparé la catégorie entreprise en sous
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domaines d’activités. Les barres encadrées par du bleu représentent les différents domaines
d’activités.

En ce qui concerne les outils, nous avons une écrasante proportion pour la catégorie des
entreprises. L'interprétation que nous faisons de ces résultats est plus particuliere. En effet, du
fait de la nature de la catégorie, nous pouvons nous demander s’il s’agit réellement d’activités
malveillantes qui ont été capturées, ou alors s’il s’agit d’activités de test d’intrusions menées
vers des infrastructures qui se savaient sous attaque. En effet, pour un certain label, nous avons
pu retracer I’ensemble des adresses IPs présentes dans la capture vers une entreprise dont le
site Internet met en avant les audits de sécurité comme activité. Nous avons choisi de retirer ce
label de I’ensemble de données que nous avons analysées. La plupart des outils traqués sont
en effet disponibles en ligne et sont présentés comme des outils servant a faire des tests de
sécurité. Une question reste donc en suspens pour cet ensemble d’attaque : s’agit-il d’activités
qui se sont déroulées dans un cadre légal ou s’agit-il d’une exploitation d’outils disponibles pour
faire de la gestion d’infrastructure ? Enfin, nous voyons dans la légende le label "enterprise ;
security". Via ce label, nous désignons 1'entité précédemment évoquée que nous avons identifiée
comme étant une entreprise de sécurité spécialisée dans les activités de test d’intrusions. Nous
pouvons par ce biais voir que celle-ci est présente parmi d’autres activités.

On observe également une tendance pour quasiment 1’ensemble des outils, ou nous avons une
partie de I'infrastructure dans le cloud, et une autre dans des réseaux d’université, autrement
dit des faux positifs pour du cloud. On observe aussi une plus grande variété des domaines
d’activités au niveau des entreprises.

Parmi ’ensemble des résultats, nous devons noter quelques résultats particuliers. Tout
d’abord, pour Phishmonger, nous avons une unique entité, de type entreprise de logiciel,
derriére l'infrastructure d’attaque. Au niveau du label beef, nous observons un nombre étonnant
de CDN par rapport au reste des outils. Pour rappel, beef est le seul label de la catégorie des
outils de test d’intrusions Web.

5.2.2.2.3 Groupes d’attaques

Les résultats pour la catégorie des groupes d’attaques sont présentés sur la Figure 5.6. De la
méme facon que les graphiques des autres catégories, nous faisons apparaitre la classification
des groupes en sous-catégories et nous faisons apparaitre les différents domaines d’activité.

Une fois de plus, on constate des résultats similaires aux précédents avec une majorité
d’équipement dans le Cloud, avec deux groupes ayant une infrastructure a 100% dans le Cloud.
Néanmoins, nous ne pouvons pas conclure sur des tendances qui seraient liées au type de
groupe. Mais il serait intéressant de continuer a tracer les profils de ces groupes pour étudier
leurs stabilités et donc définir des contre-mesures.

5.2.2.2.4 Virus

Les résultats pour la catégorie des virus sont présentés sur la Figure 5.7. Comme nous
n’avions qu'une seule attaque identifiée comme un virus, nous ne pouvons pas conclure sur une
tendance générale. Néanmoins, I'entité qui est identifiée comme une entreprise d’e-commerce a
également des activités d’hébergement. Cependant, nous ne pouvons pas savoir avec certitude
s’il s’agit de machines Cloud, ou liées aux activités d’e-commerce.
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FIGURE 5.7 — Classification des types de réseaux pour la catégorie des Virus

5.2.2.3 Observations dans le temps

En observant les graphiques de la section précédente, nous avons pu voir deux pics se
dégager : entreprise et hébergement. Du fait de la nature particuliere des activités d’héber-
gement, nous avons voulu vérifier si les machines d’hébergement utilisées dans le cadre des
infrastructures d’attaques sont utilisées temporairement, peut-étre pour remplacer une res-
source manquante, ou a plus long terme. Grace a cette analyse temporelle, nous sommes en
capacité de savoir quelle est la nature des réseaux qui hébergent des adresses IPs persistantes.

La Figure 5.8 présente les résultats de notre analyse.

Les différentes couleurs représentent sur le premier graphique les différents types de ré-
seaux et sur le second les domaines d’activités. En abscisse, nous avons le nombre d’observations
pour une IP. En ordonnée, nous avons le cumul d’IP observées.

Afin d’obtenir ce graphique, nous avons agrégé chaque adresse IP unique de chaque en-
semble de données d’attaques que nous avons associé avec son type. Nous pouvons voir sur ce
graphique que les adresses IPs appartenant a des réseaux de type hébergement sont seulement
présentes sur un court intervalle et ont été de maniére générale moins observées que le reste
des adresses IPs. Les adresses IPs d’entreprises ont néanmoins été observées beaucoup plus
de fois. Nous constatons donc une stabilité au niveau des entreprises infectées alors que les
hébergeurs sont plus volatils.

Comme nous l’avons vu en section 5.2.2.1, parmi les entreprises, un grand nombre d’entre
elles ont des activités d’hébergement. Il est donc pertinent de regarder les résultats précédents
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avec un angle d’analyse des domaines d’activités. On peut constater que les ressources cloud
au niveau des domaines d’activités ont également tendance a étre présentes seulement sur les
nombres d’observations plus bas, c’est-a-dire inférieurs a 20 fois.

Nous nous sommes également interrogés sur la durée de rétention des ressources. Pour cela,
nous avons regardé pour chaque adresse IP le nombre de jours entre la premiere observation
dans une infrastructure d’attaque et la derniere. Les résultats sont présentés sur la figure
5.9. Comme précédemment, les différentes couleurs représentent sur le premier graphique les
différents types de réseaux et sur le second les domaines d’activités. En abscisse, nous avons le
nombre d’observations pour une IP. En ordonnée, nous avons le cumul d’'IP observé.

Premiérement, nous pouvons constater que des IPs ont été observées sur des périodes
équivalentes a 1000 jours. Néanmoins, la grande majorité des IPs a une période d’observation
inférieure a 50 jours. De méme que précédemment, on peut constater que les machines
appartenant a des réseaux de types Cloud ont tendance a moins persister dans le temps.

Ces observations sont en cohérence avec le type de service proposé par ces infrastructures.
Néanmoins, la période de location des ressources est tout de méme assez conséquente. On peut
supposer deux conclusions a cela, soit une trés grande rentabilité, soit un trés gros usage parmi
les différentes entités.

5.2.3 Analyse des entités présentes

Enfin, afin de finir cette section, nous nous intéressons aux entités présentes. Celles-ci sont
anonymisées. La Figure 5.10 présente les entités qui apparaissent a plus de 50 reprises sur
le total de ’ensemble catégorisé. Ce graphique représente leur nombre d’apparitions dans
chacun des ensembles de données d’attaques. Nous pouvons voir qu’il y a 69 entités tres
récurrentes. Parmi celles-ci, sept entités reviennent sur plus de la moitié des ensembles de
données d’attaques caractérisés.

Le nombre maximum d’observations d’une entité est de plus de 3 500 fois. Le nombre
d’observations est compté par IP unique pour chaque sous-ensemble de données. Nous ne
prenons donc pas en compte le nombre de fois qu'une adresse IP a été ajoutée a I’ensemble de
données.

Nous avons identifié en totalité 1029 entités distinctes. Parmi celles-ci, nous avons des faux
positifs néanmoins, mais ceux-ci apparaissent moins.

De plus, comme nous l’avons discuté trés largement précédemment, nous pouvons observer
une grosse présence des entreprises de Cloud. Nous nous sommes interrogés sur la taille de ces
entreprises de Cloud. En effet, nous voulions savoir si des grosses infrastructures avaient plus
de moyens pour potentiellement détecter les machines participantes aux activités malveillantes.
La Figure 5.11 représente les différentes tailles de cloud observées pour les entités de type
cloud non qualifiées manuellement. Comme nous pouvons le voir, il y a des infrastructures de
toutes tailles. Il faut aussi savoir, pour avoir une vision globale de I’analyse, que ’ensemble des
entités qualifiées manuellement qui n’existaient pas dans Wikidata sont des petites et moyennes
entreprises. Nous n’avons pas pris en compte les entités Cloud qualifiées manuellement, car
nous n’avons pas recherché les informations sur leurs tailles.
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5.2.4 Conclusions du chapitre

Les analyses produites en grande partie par IPSeen, ainsi que par analyse manuelle des

extraits produite a chaque étape, permettent d’établir plusieurs conclusions :

— Les entreprises qui offrent des services d’hébergement sont tres largement présentes
dans I’ensemble des infrastructures d’attaques observées par Sekoia. Parmi ces infra-
structures, il y a tous types de tailles. Il ne s’agit donc pas seulement d’infrastructures
avec de petits moyens. Afin de limiter les attaques, il est donc impératif d’arriver a limiter
le trafic malveillant dans les infrastructures Cloud. De plus, nous avons pu noter que
parmi ces entreprises, un nombre important commercialisent également des solutions de
protection contre les attaques.

— Il existe des faux positifs rapidement corrigibles dans Wikidata. Nous avons vu le cas
avec l'université MIT, mais aussi, nous avons pu voir que des blocs d’adresses IPs ont
pu étre attribués a des résultats Wikidata portant le méme nom. Ce phénomeéne n’a
pas été mis en lumiere lors de notre analyse de la qualité des données de Wikidata
puisque nous évaluions seulement la premiere adresse du bloc d’IP. En constatant cela,
nous pouvons affirmer qu’en améliorant les contributions et la collaboration autour de
Wikidata, nous pourrons a I’avenir proposer de meilleures analyses. Nous n’avons pas pu
corriger certaines erreurs, car certaines pages sont protégées.

— Au niveau des infrastructures de C2 des attaques, nous pouvons constater que les
fournisseurs d’acces et, par conséquent, les réseaux domestiques ne représentent pas la
plus grande proportion.

— Nous n’avons pas observé trop de chevauchement sur les adresses IPs, néanmoins, sur
I’ensemble de toutes les attaques, nous avons identifié 69 entités qui sont présentes plus
de 50 fois.
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— Les observations dans le temps montrent que les infrastructures d’attaque semblent
s’appuyer sur des ressources disponibles a la location pour des périodes plus courtes.
Néanmoins, la période d’utilisation de ces ressources semble approcher jusqu’a 1000
jours dans certains cas avant que les ressources ne soient potentiellement plus utilisées.
Grace a ’ensemble de ces résultats, nous avons pu identifier un point d’action (les réseaux
d’hébergement), qu’il s’agisse de grande ou petite infrastructure. Nous avons pu constater
qu’il n'y a pas forcément de corrélation entre la sélection des machines composantes de
I'infrastructure d’attaques et le type d’attaque menée par l'infrastructure. Nous savons aussi
que les périodes de rétention des ressources sont assez longues, mais que le nombre de machines
décroit considérablement en fonction de la durée d’observation. Enfin, nous avons vu qu’un
ensemble d’environ 70 entités est tres largement présent parmi l’ensemble des attaques. Il serait
donc possible, en déployant des solutions au niveau de ces entités, d’atteindre efficacement les
différentes infrastructures d’attaques observées par Sekoia. Néanmoins, I’analyse produite peut
présenter un biais puisqu’il faut prendre en compte le fait qu’il s’agit d’observations menées
par Sekoia, une entreprise spécialisée en sécurité qui cherche a produire de la connaissance
autour de menaces dont leurs clients peuvent étre les victimes.
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Chapitre 6

Conclusions et perspectives

La sécurité des réseaux reste un enjeu majeur de notre société actuelle. Il est nécessaire de
continuer a mitiger les attaques, et cela passe entre autres par une meilleure connaissance de
celle-ci. Au travers de cette these, nous avons souhaité établir une méthodologie permettant
d’approfondir les connaissances sur les infrastructures d’attaque ainsi qu’une proposition d’im-
plémentation de celle-ci. Pour cela, nous nous sommes concentrés sur I’analyse des machines
participantes aux attaques, en proposant d’investiguer les infrastructures aussi bien sous un
angle technique qu'un angle organisationnel. Nous avons vu que ces infrastructures sont un
enjeu majeur de la caractérisation des attaques et que le suivi de celles-ci est un moyen efficace
de protection.

De nombreux travaux traitent aujourd’hui si bien de la caractérisation des machines pré-
sentes sur Internet, mais également de la caractérisation de celles-ci dans un contexte de
sécurité. Or, ces analyses s’appuient principalement sur des composantes techniques des ma-
chines ou des infrastructures. Nous avons questionné la nécessité d’intégrer des composantes
socio-organisationnelles dans les analyses d’infrastructure. C’est une dimension qui doit né-
cessairement étre prise en compte, puisque les attaques ne résultent pas seulement de failles
techniques, mais s’inscrivent dans des contextes sociaux, politiques, économiques et organi-
sationnels.En outre, les commanditaires des attaques demeurent des individus, il est donc
envisageable d’observer des comportements, tant au niveau de I’attaque que de la sélection des
ressources pour la mener. Nous affirmons donc qu’on ne peut laisser la dimension d’analyse
socio-organisationnelle de c6té dans la caractérisation des infrastructures d’attaques.

Nous avons présenté une analyse socio-organisationnelle des réseaux dans cette these, en
identifiant des catégories organisationnelles que nous souhaitons distinguer. Ces classifications
sont le fruit d’une réflexion sur les divers acteurs présents sur Internet.

Pour départager ces acteurs, nous avons établi une liste de labels, qui peut étre décomposée
en deux axes : un axe d’analyse organisationnelle et un axe d’analyse technique. Ces labels s’ap-
puient sur des sources de données externes : des crawlers réseaux, une base de géolocalisation,
les bases de données des RIRs accessibles via RDAP et enfin Wikidata. Pour obtenir toutes ces
informations, nous avons développé un outil nommé IPSeen. Il existe deux implémentations de
cet algorithme : une version rapide qui permet d’avoir un premier apercu rapide et une version
qui nécessite plus de temps d’analyse, mais qui apporte des résultats plus précis. Notre outil
IPSeen est accessible a tous [160].

Cet outil et ces deux versions ont été évalués en profondeur. Pour chacun, nous avons
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analysé les points forts et identifié les différentes limites. Les deux versions ont été comparées
et chacune présente des avantages : la rapidité pour la premiere et la précision pour la seconde.
Les deux versions proposent des résultats satisfaisants, méme si perfectibles. IPSeen présente
des perspectives nombreuses et enthousiasmantes pour la suite. Nous avons également évalué
nos différentes sources de données. Nous avons montré qu’il s’agit de sources de confiance,
mais que le maintien a jour des informations est un processus complexe qui n’est pas toujours
réalisé dans les meilleurs délais.

Enfin, nous avons appliqué notre méthodologie a un ensemble de données d’attaque. Cet
ensemble de données nous a été fourni par une entreprise francaise de sécurité, Sekoia. Cet
ensemble de données est composé d’adresses IPs qui ont été observées par Sekoia dans leurs
activités de tracking des infrastructures de command and control. Parmi cet ensemble, nous
avons analysé des malwares, des outils, des groupes d’attaques ainsi qu’un virus. Nous avons
classifié le set de données en 4 catégories et jusqu’a 13 sous catégories. Ce travail résulte
d’une investigation des différents labels de I’ensemble de données. Ces analyses nous ont
permis d’établir les conclusions suivantes. Tout d’abord, nous avons pu noter une importante
participation aux infrastructures d’attaques de la part des machines de type hébergement. Nous
avons pu identifier plus de 1000 entités distinctes parmi lesquelles 69 entités reviennent plus
de 50 fois. Enfin, nous avons pu voir que des entités de toute taille étaient concernées par la
présence de machines d’infrastructure d’attaque. Nous avons également proposé une analyse
dans le temps des adresses IPs et avons vu que certaines des IPs ont pu étre observées sur des
périodes tres longues.

A présent, si nous revenons a notre objectif initial, c’est-a-dire la caractérisation des ma-
chines participant aux attaques, nous pouvons voir que nous avons apporté de nouvelles
analyses. Ces analyses s’appuient sur une méthodologie et un outil que nous avons développés.
Par ailleurs, nous affirmons qu'’il est aujourd’hui nécessaire d’inclure un aspect, social, orga-
nisationnel, économique, lorsque 1’on s’intéresse a la caractérisation des attaques. Cela n’est
pas seulement valable pour la caractérisation des motivations des attaquants, mais également
pour l’analyse des infrastructures utilisées. En effet, les politiques de sélection des machines
membres de 'infrastructure peuvent varier en fonction des moyens, des besoins, des objectifs de
I'attaque. L'apport d’information qualitative est donc pertinent et permet également d’envisager
des solutions a déployer au plus prés des machines participant a l'infrastructure.

L'originalité de notre travail s’appuie sur l’analyse organisationnelle des entités qui pos-
sedent les machines membres d’infrastructures d’attaque. Nous proposons d’ajouter aux carac-
térisations techniques des adresses IPs, des labels qui servent a décrire les entités possédant
les machines. L'ensemble de ces labels permet d’avoir une meilleure observation du systéme et,
par conséquent, d’affiner les contre-mesures possibles et de lutter contre les attaques a des
points dans le réseau différents que celui de la victime. Cela permet aussi de lutter contre la
centralisation d’Internet derriére les acteurs de la protection.

Néanmoins, notre outil posseéde des limites que nous avons identifiées grace a notre évalua-
tion et notre application. Tout d’abord, nous avons vu que notre outil est dépendant de la qualité
des bases d’informations externes que nous avons sélectionnées. Nous les avons évaluées et
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méme si nous pouvons avoir confiance dans ces sources de données, elles contiennent parfois
des erreurs pour Wikidata et/ou des informations pas assez complétes ou précises pour les
bases de données des RIRs ou Wikidata. Il serait donc pertinent d’envisager 1’ajout de sources
d’informations supplémentaires afin d’améliorer la qualité des informations en croisant les
données. Par exemple, nous avons vu que d’autres sources de données permettent d’obtenir
des informations similaires, qu’il s’agisse au niveau des informations techniques que des infor-
mations organisationnelles. Il serait donc pertinent d’envisager le croisement des sources pour
augmenter la confiance de nos résultats ainsi que de combler des résultats potentiellement
mangquants. De plus, nous avons mis en évidence lors de 1'évaluation de notre solution qu’il
existe une marge de progression pour notre outil. Chaque étape peut étre améliorée pour
atteindre des résultats plus précis. Cela passe par ’optimisation des outils choisis en grande
partie, ainsi que par I’étude d’autres ensembles d’apprentissages.

Les perspectives de notre travail sont encourageantes. Nous avons proposé plusieurs pistes
d’amélioration et d’exploration que nous n’avons pas eu le temps de finir d’explorer, ou simple-
ment seulement commencé a envisager.

Premierement, nous avons fait le choix de choisir une base collaborative, Wikidata, afin
d’obtenir des informations sur les différentes entités. Ce choix est motivé par la possibilité de
complétion de la base une fois de nouvelles entités identifiées ou 1’ajout des informations de pos-
session de bloc IPv4 directement dans la base. Une piste de perspective serait donc de pouvoir
automatiser la complétion des informations afin de mettre en avant I’aspect communautaire de
notre solution. Le langage SPARQL permet d’automatiser des contributions vers Wikidata. La
mise en place d’un outil permettant de faciliter la contribution pourrait s’avérer bénéfique pour
accentuer ’aspect collaboratif de notre solution.

Une seconde piste, qui a été longuement présentée dans le chapitre 4, concerne 1’analyse
des typologies des réseaux. Nous avons commencé a explorer la possibilité d’identifier des
typologies de réseaux en nous basant sur les qualifications des blocs d’adresses IP produites par
des outils comme Onyphe. En effet, Onyphe propose également d’autres informations que nous
n’avons pas exploitées, comme des analyses géographiques ou encore des analyses de certificat.
Ce travail aurait pour but de pouvoir affecter les labels de type d’entité sur des entités qui
n’existeraient pas dans Wikidata en analysant leurs topologies réseaux et en les comparant a
des clusters préétablis. Nous pensons qu’il est pertinent de poursuivre plusieurs pistes pour
I’analyse des topologies, comme le nombre de noms de domaines ainsi que leur variance sur
un réseau, I’étude des services et les types de machines et de systemes d’exploitation. Toutes
ces composantes pourraient étre pertinentes a mesurer et a intégrer dans un systeme de
classification automatisé.

Une troisieme piste d’amélioration concerne la gestion des adresses IPv6. Dans notre
ensemble de données, nous n’avions que tres peu d’adresses IPv6. Notre outil a été capable
de caractériser ces adresses, mais il a principalement été développé pour caractériser des
adresses de type IPv4. Il serait donc pertinent pour ’avenir d’enquéter sur les changements
nécessaires pour des meilleures caractérisations des adresses IPv6, comme par exemple la
recherche d’adresse IPv6 dans Wikidata. C’est une composante qui pourrait étre rapidement
intégrée a notre outil et qui pourrait permettre de faire des analyses sur le domaine d’IPv6.

Une quatrieme piste d’amélioration concerne le potentiel de ressources offertes par Wikidata.
En effet, nous avons établi 3 labels organisationnels pertinents, néanmoins Wikidata offre de



109
nombreux qualifiants sous la forme de labels. Nous pouvons donc envisager d’aller chercher
d’autres labels pertinents qui pourraient approfondir la caractérisation des adresses IPs de
maniére générale. Par exemple, les marques associées, les types de condamnations, les cartes
de localisation de l’entité ou encore des identifiants liant I’entité vers différentes encyclopédies.

En lien avec ceci, nous pourrions envisager d’autres domaines d’analyse, hors sécurité. Par
exemple, afin de faire de la métrologie et d’adapter des services, notre solution pourrait aider
des entreprises proposant des services afin d’affiner leurs connaissances sur les personnes qui
joignent le service.

Enfin, une ultime piste d’analyse concerne un type d’attaque en particulier. Les attaques
DDoS volumétriques semblent étre un cas d’application tres pertinent pour notre outil. En
effet, limiter les attaques un cran plus haut dans la chaine est parfois nécessaire dans ce type
d’attaque, car les contre-mesures existantes ne sont pas forcément efficaces face a I’afflux
soudain de trafic toujours grandissant. Il en va de méme pour les Botnets. Identifier les réseaux
de bots et surtout leur localisation, non géographique, dans l'infrastructure peut étre pertinente
pour limiter les infrastructures de ce type. Il est plus facile de mettre en place les outils lorsque
I’on sait ol chercher les machines qui participent aux activités malveillantes.
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Annexe A

Exemple de résultat entier obtenu via le
protocole RDAP pour I'adresse IP
134.214.58.24

Résultats au 06/11/2023.

-~

{"nir": null,
"asn_registry": "ripencc",
"asn": "2060",
"asn_cidr": "134.214.0.0/16",
"asn_country_code": "FR",
"asn_date": "1989-07-25",
"asn_description": "FR-RENATER RENATER_ASNBLOCK1, EU",
"query": "134.214.58.24",
"network": {
"handle": "134.214.0.0 - 134.214.255.255",
"status": ["active"],

"remarks":
[{"title": null,
"description": "Reseau Optique du Campus de la Doua\nCentre Inter-

etablissement pour les Services Reseaux\nUniversite Claude Bernard
Lyon 1, bat Braconnier\n2l avenue Claude Bernard\n69622 Villeurbanne
CEDEX, France\ntrouble reports : reseau@univ-lyonl.fr\nchanged:
rensvp@renater.fr 19990908\nchanged: rensvp@renater.fr 201160111", "
links": null}],
"notices":
[{"title": "Filtered",
"description": "This output has been filtered.",
"links": null},
{"title": "Whois Inaccuracy Reporting",
"description": "If you see inaccuracies in the results, please
visit:",
"links": ["https://www.ripe.net/contact-form?topic=ripe_dbm&
show_form=true"]},
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53
54
55
56

57
58
59
60
61
62
63
64

{"title": "Source",
"description": "Objects returned came from source\nRIPE",
"links": null},

{"title": "Terms and Conditions",
"description": "This is the RIPE Database query service. The

objects are in RDAP format.",

122

"links": ["http://www.ripe.net/db/support/db-terms-conditions.pdf"]

H,

"links": [

"https://rdap.db.ripe.net/ip/134.214.58.24",

"http://www.ripe.net/data-tools/support/documentation/terms"],

"events": [
{"action": "registration",

“timestamp": "2001-11-02T14:06:59Z",

"actor": null},
{"action": "last changed",

“timestamp": "2019-12-04T13:06:16Z",

"actor": null}],
raw": null,
"start_address": "134.214.0.0",
"end_address": "134.214.255.255",
"cidr": "134.214.0.0/16",
"ip_version": "v4",
"type": "LEGACY",
"name": "FR-ROCAD",
"country": "FR",

"parent_handle": "0.0.0.0 - 255.255.255.255"

}

"entities": ["CU291-RIPE", "RENATER-MNT",

"objects": {"CU291-RIPE": {
"handle": "CU291-RIPE",
"status": null,
"remarks": null,
"notices": null,

"links": ["https://rdap.db.ripe.net/entity/CU291-RIPE",
ripe.net/data-tools/support/documentation/terms"],

"events": null,
"raw": null,
"roles": ["administrative"],
"contact": {
"name": "CISR U-1-LYON",
"kind": "group",
"address": [
{"type": null,

"RS7087-RIPE",

"TP2569-RIPE"],

"http://www.



123
65 "value": "Centre Inter-etablissement pour les Services Reseaux\
nUniversite Claude Bernard Lyon 1\n21 Avenue Claude Bernard\

n69622 Villeurbanne CEDEX, France"}],

66 "phone": [{"type": "voice", "value": "+33 4 72 44 79 99"},

67 {"type": "fax", "value": "+33 4 72 44 84 10"}],

68 "email": [{"type": "email", "value": "reseau@univ-lyonl.fr"}, {"
type": "abuse", "value": "reseau.securite@univ-lyonl.fr"}],

69 "role": null,

70 "title": null},

71 "events_actor": null,

72 "entities": null},

73 "RENATER-MNT": {

74 "handle": "RENATER-MNT",

75 "status": null,

76 "remarks": null,

77 "notices": null,

78 "links": ["https://rdap.db.ripe.net/entity/RENATER-MNT", "http://
www. ripe.net/data-tools/support/documentation/terms"],

79 "events": null,

80 "raw": null,

81 "roles": ["registrant"],

82 "contact": {

83 "name": "RENATER-MNT",

84 "kind": "individual",

85 "address": null,

86 "phone": null,

87 "email": null,

88 "role": null,

89 "title": null},

90 "events_actor": null,

91 "entities": null},

92 "RS7087-RIPE": {

93 "handle": "RS7087-RIPE",

94 "status": null,

95 "remarks": null,

96 "notices": null,

97 "links": ["https://rdap.db.ripe.net/entity/RS7087-RIPE", "http://
www. ripe.net/data-tools/support/documentation/terms"],

98 "events": null,

99 "raw": null,

100 "roles": ["technical"],

101 "contact": {

102 "name": "Remi SADER",

103 "kind": "individual",
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105

106

107
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"address": [{"type": null, "value": "Centre Inter-etablissement
pour les Services Reseaux\nUniversite Claude Bernard Lyon 1
, bat Braconnier\n2l avenue Claude Bernard\n69622
Villeurbanne CEDEX,"}1,
"phone": [{"type": "voice", "value": "+33 4 72 44 79 99"}, {"
type": "fax", "value": "+33 4 72 44 84 10"}],
"email": [{"type": "email", "value": "Remi.Sader@univ-lyonl.fr"
el
"role": null, "title": null},
"events_actor": null,
"entities": null},

"TP2569-RIPE": {

"handle": "TP2569-RIPE",
"status": null,
"remarks": null,
"notices": null,
"links": ["https://rdap.db.ripe.net/entity/TP2569-RIPE", "http://
www. ripe.net/data-tools/support/documentation/terms"],
"events": null,
"raw": null,
"roles": ["technical"],
"contact": {
"name": "Thomas PETIT",
"kind": "individual",
"address": [{"type": null, "value": "Centre Inter-etablissement
pour les Services Reseaux\nUniversite Claude Bernard Lyon 1
\n21 Avenue Claude Bernard\n69622 Villeurbanne CEDEX, France
"},
“phone": [{"type": "voice", "value": "+33 4 72 43 18 99"}, {"
type": "fax", "value": "+33 4 72 44 84 10"}],
"email": [{"type": "email", "value": "thomas.petit@univ-lyonl.
fre}l,
"role": null, "title": null},
"events_actor": null,
"entities": null}},

"raw": null}
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Annexe B

Résultat entier obtenu via le protocole
RDAP pour I'adresse IP de Wikidata.org

Résultat au 06/11/2023
{"nir": null,
"asn_registry": "arin",
"asn": "14907",
"asn_cidr": "208.80.154.0/23",
"asn_country_code": "US",
"asn_date": "2007-07-23",
"asn_description": "WIKIMEDIA, US",
"query": "208.80.154.224",
"network": {
"handle": "NET-208-80-152-0-1",
"status": ["active"],
"remarks": [{
"title": "Registration Comments",
"description": "http://www.wikimediafoundation.org",
"links": null}],
"notices": [{
"title": "Terms of Service",
"description”: "By using the ARIN RDAP/Whois service, you are
agreeing to the RDAP/Whois Terms of Use",
"links": ["https://www.arin.net/resources/registry/whois/tou/"]}, {

"title": "Whois Inaccuracy Reporting",
"description": "If you see inaccuracies in the results, please
visit: ", "links":["https://www.arin.net/resources/registry/

whois/inaccuracy_reporting/"1},{
"title": "Copyright Notice",
"description": "Copyright 1997-2023, American Registry for Internet
Numbers, Ltd.", "links": null}],
"links": ["https://rdap.arin.net/registry/ip/208.80.152.0", "https:
//whois.arin.net/rest/net/NET-208-80-152-0-1"1],
"events": [{
"action": "last changed",
"timestamp": "2021-12-14T20:28:45-05:00",
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"actor": null}, {
"action": "registration",
"timestamp": "2007-07-23T17:32:30-04:00",
"actor": null}],
raw": null,
"start_address": "208.80.152.0",
"end_address": "208.80.155.255",
"cidr": "208.80.152.0/22",
"ip_version": "v4",
"type": "DIRECT ALLOCATION",
"name": "WIKIMEDIA",
"country": null,
"parent_handle": "NET-208-0-0-0-0"},

"entities": ["WIKIM"],
"objects": {
"WIKIM": {

raw .

"handle": "WIKIM",

"status": null,

"remarks": null,

"notices": null,

"links": ["https://rdap.arin.net/registry/entity/WIKIM", "https://
whois.arin.net/rest/org/WIKIM"],

"events": [{
"action": "last changed",
"timestamp": "2022-11-07T04:52:46-05:00",
"actor": null}, {
"action": "registration",
"timestamp": "2006-05-30T14:12:34-04:00",
"actor": null}],

raw": null,

"roles": ["registrant"],

"contact": {"name": "Wikimedia Foundation Inc.", "kind": "org", "
address": [{"type": null, "value": "1 Montgomery Street\nSuite 1
600\nSan Francisco\nCA\n94104\nUnited States"}],

"phone": null,

"email": null,

"role": null,

"title": null},

"events_actor": null,

"entities": ["WIKIM-ARIN", "YOUNS-ARIN", "MBE96-ARIN", "WNA11l-ARIN"
, "MOONE85-ARIN"]}},

null}
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Liste de candidats étiquetés obtenus avec
IPSeen Fast

label industry La- | aka type Site web
bel

Claude Bernard Uni- | higher edu- | Université | university in | https://www.univ-1lyonl.fr/
versity Lyon 1 cation Lyon 1, | France

UCBL,

univ-

lyonl.fr,

Université

Claude

Bernard

Lyon 1
Lyon research team in facility http://www.elico-recherche.eu/
Information and Com-
munication Sciences
Fédération Informa- facility http://fil.cnrs.fr/

tique de Lyon

Management et écono-
mie Lyon Saint Etienne

facility, organi-
zation,

https://maelyse.universite-1lyon.
fr/

Field Observatory in
Urban Hydrology

facility

http://www.graie.org/othu/index.h
tm

Automation and Pro-
cess Engineering Labo-
ratory

Joint Research
Unit

http://www.lagep.cpe.fr/wwwlagep?7
/?lang=en

Faculté des Sciences
de Lyon

faculty

Centre for Astronomi-
cal Research of Lyon

Joint Research
Unit

http://cral.univ-1lyonl.fr/?lang=
en, https://cral.univ-1lyonl.fr/?1
ang=fr

Center for Research in
Image Acquisition and
Treatment for Health

Joint Research
Unit, labora-

tory,

http://www.creatis.insa-lyon.fr



https://www.univ-lyon1.fr/
http://www.elico-recherche.eu/
http://fil.cnrs.fr/
https://maelyse.universite-lyon.fr/
https://maelyse.universite-lyon.fr/
http://www.graie.org/othu/index.htm
http://www.graie.org/othu/index.htm
http://www.lagep.cpe.fr/wwwlagep7/?lang=en
http://www.lagep.cpe.fr/wwwlagep7/?lang=en
http://cral.univ-lyon1.fr/?lang=en
http://cral.univ-lyon1.fr/?lang=en
https://cral.univ-lyon1.fr/?lang=fr
https://cral.univ-lyon1.fr/?lang=fr
http://www.creatis.insa-lyon.fr
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Institut de biologie ma-
rine Michel Pacha

Centre for ma-
ritime biology

ICBMS

Joint Research
Unit, institute,

http://www.icbms.fr

Institute of Physics of
2 Infinites Lyon

Joint Research
Unit

http://www.ip2i.in2p3.fr/, https:
//www.1ip2i.in2p3.fr/?lang=en,

Institute of Researches
on Catalysis and Envi-
ronment in Lyon

Joint Research
Unit

http://www.ircelyon.univ-1lyonl.f
r/en/, https://www.ircelyon.univ-1
yonl.fr/,

Lyon Institute of Nano-
technology

Joint Research
Unit, labora-
tory, research
institute

https://inl.cnrs.fr/

LIRIS

Joint Research
Unit, research
institute,

https://liris.cnrs.fr/

Biometry and Evolutio-
nary Biology Labora-

tory

Joint Research
Unit, labora-

tory,

http://1lbbe.univ-1lyonl.fr/

Laboratoire de Géolo-
gie de Lyon : Terre,
Planetes et Environne-
ment

Joint Research
Unit, labora-

tory,

http://lgltpe.ens-1lyon.fr/accueil
?set_language=en&cl=en, http://1g
ltpe.ens-1lyon.fr/accueil?set_lan
guage=fr&cl=fr,

LMI

Joint Research
Unit, research
institute,

http://lmi.cnrs.fr

Microbiology, Adapta-
tion and Pathogenesis
Lab

Joint Research
Unit

https://map.insa-lyon.fr/en/, http
s://map.insa-lyon.fr/fr/,

Microbial Ecology

Joint Research
Unit, labora-

tory,

http://www.ecologiemicrobiennelyo
n.fr/

Institut Lumiére Ma-
tiere

Joint Research
Unit, research
institute,

http://ilm.univ-1lyonl.fr/, https:
//ilm.univ-1lyonl. fr/?&lang=2,

Institute of Analytical
Sciences

research insti-
tute

http://isa-lyon.fr/

Lyon Neuroscience Re-
search Center

Joint Research
Unit

https://crnl.univ-1lyonl.fr

Stem-Cell and Brain
Research Institute

facility

http://www.rhone-alpes-auvergne.
inserm.fr/rubriques/1-inserm-en-r
egion/laboratoires/lyon/annexes/
u846, http://www.sbri.fr/,



http://www.icbms.fr
http://www.ip2i.in2p3.fr/
https://www.ip2i.in2p3.fr/?lang=en
https://www.ip2i.in2p3.fr/?lang=en
http://www.ircelyon.univ-lyon1.fr/en/
http://www.ircelyon.univ-lyon1.fr/en/
https://www.ircelyon.univ-lyon1.fr/
https://www.ircelyon.univ-lyon1.fr/
https://inl.cnrs.fr/
https://liris.cnrs.fr/
http://lbbe.univ-lyon1.fr/
http://lgltpe.ens-lyon.fr/accueil?set_language=en&cl=en
http://lgltpe.ens-lyon.fr/accueil?set_language=en&cl=en
http://lgltpe.ens-lyon.fr/accueil?set_language=fr&cl=fr
http://lgltpe.ens-lyon.fr/accueil?set_language=fr&cl=fr
http://lgltpe.ens-lyon.fr/accueil?set_language=fr&cl=fr
http://lmi.cnrs.fr
https://map.insa-lyon.fr/en/
https://map.insa-lyon.fr/fr/
https://map.insa-lyon.fr/fr/
http://www.ecologiemicrobiennelyon.fr/
http://www.ecologiemicrobiennelyon.fr/
http://ilm.univ-lyon1.fr/
https://ilm.univ-lyon1.fr/?&lang=2
https://ilm.univ-lyon1.fr/?&lang=2
http://isa-lyon.fr/
https://crnl.univ-lyon1.fr
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u846
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u846
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u846
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u846
http://www.sbri.fr/
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Institut de Génomique
Fonctionnelle de Lyon

Joint Research
Unit

http://igfl.ens-1lyon.fr/

Cancer Center of Lyon

Joint Research
Unit

http://www.crcl.fr/

International Cen-
ter for Infectiology
Research

Joint Research
Unit

http://ciri.inserm.fr/en/

Institut de Biologie et
de Chimie des Pro-
téines

facility

http://www.ibcp.fr/?lang=en

Laboratoire de Phy-
sique de I’'ENS de Lyon

Joint Research
Unit

http://www.ens-1lyon. fr/PHYSIQUE

Matériaux Ingénierie
et Science

Joint Research
Unit

http://mateis.insa-1lyon.fr/

Laboratoire de Repro-
duction et Développe-
ment des Plantes

Joint Research
Unit

http://www.ens-1lyon.fr/RDP/?lang
=fr

Groupe d’Analyse et de
Théorie Economique
Lyon St Etienne

Joint Research
Unit

https://www.gate.cnrs.fr/?lang=en

Institut NeuroMyo-
Gene

facility

http://inmg.fr/

Centre for Cognitive
Neuroscience

Joint Research
Unit

http://cnc.isc.cnrs.fr/

Laboratoire de Biolo-
gie Moléculaire de la
Cellule

Joint Research
Unit

http://www.ens-1lyon.fr/LBMC/spip/

Laboratoire de l'Infor-
matique du Parallé-
lisme

Joint Research
Unit

http://www.ens-1lyon.fr/LIP/web-n/

Laboratory for Lan-
guage, Brain and Cog-
nition

Joint Research
Unit

http://12c2.isc.cnrs.fr/drupal7/e
n/

Archéologie et Archéo-
métrie

Joint Research
Unit

http://www.arar.mom.fr/, https://
lefildarar.hypotheses.org,

Applications des Ultra-
sons a la Thérapie

facility, labora-
tory,

http://labtau.univ-lyonl.fr/, http:
//www.rhone-alpes-auvergne.inserm
.fr/rubriques/l-inserm-en-region/
laboratoires/lyon/annexes/ul032,
http://www.univ-1lyonl.fr/recherch
e/entites-de-recherche/laboratoi
re-therapie-et-applications-ultra
sonores-labtau--618088.kjsp



http://igfl.ens-lyon.fr/
http://www.crcl.fr/
http://ciri.inserm.fr/en/
http://www.ibcp.fr/?lang=en
http://www.ens-lyon.fr/PHYSIQUE
http://mateis.insa-lyon.fr/
http://www.ens-lyon.fr/RDP/?lang=fr
http://www.ens-lyon.fr/RDP/?lang=fr
https://www.gate.cnrs.fr/?lang=en
http://inmg.fr/
http://cnc.isc.cnrs.fr/
http://www.ens-lyon.fr/LBMC/spip/
http://www.ens-lyon.fr/LIP/web-n/
http://l2c2.isc.cnrs.fr/drupal7/en/
http://l2c2.isc.cnrs.fr/drupal7/en/
http://www.arar.mom.fr/
https://lefildarar.hypotheses.org
https://lefildarar.hypotheses.org
http://labtau.univ-lyon1.fr/
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u1032
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u1032
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u1032
http://www.rhone-alpes-auvergne.inserm.fr/rubriques/l-inserm-en-region/laboratoires/lyon/annexes/u1032
http://www.univ-lyon1.fr/recherche/entites-de-recherche/laboratoire-therapie-et-applications-ultrasonores-labtau--618088.kjsp
http://www.univ-lyon1.fr/recherche/entites-de-recherche/laboratoire-therapie-et-applications-ultrasonores-labtau--618088.kjsp
http://www.univ-lyon1.fr/recherche/entites-de-recherche/laboratoire-therapie-et-applications-ultrasonores-labtau--618088.kjsp
http://www.univ-lyon1.fr/recherche/entites-de-recherche/laboratoire-therapie-et-applications-ultrasonores-labtau--618088.kjsp
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Structural and Molecu-
lar Basis of Infectious
Systems

Joint Research
Unit

http://www.ibcp.fr/mmsb/?lang=en

Laboratoire de Chimie

Joint Research
Unit

http://www.ens-1lyon.fr/CHIMIE

Bioingénierie et Dy-
namique Microbienne
aux Interfaces Alimen-
taires

facility, labora-
tory,

http://biodymia.univ-1lyonl.fr/

Laboratory of Polymer
Materials Engineering

Joint Research
Unit

http://www.imp.cnrs.fr/

Biologie Tissulaire et
Ingénierie Thérapeu-
tique

Joint Research
Unit

https://www.ibcp.fr/lbti/?lang=fr

Laboratory of Chemis-
try, Catalysis, Polymers
and Process

Joint Research
Unit

http://c2p2-cpe.com/index.php

Laboratoire de Méca-
nique des Fluides et
d’Acoustique

Joint Research
Unit

http://lmfa.ec-1lyon.fr/

Biologie Fonctionnelle facility http://bf2i.insa-1lyon.fr/
Insectes et Interac-

tions

Virology and Human Q43371093 http://www.virpath.com/

Pathology

Institute for Cognitive
Science

Joint Research
Unit

http://www.isc.cnrs.fr

Decision & Information
Sciences for Produc-
tion Systems

facility

http://disp-lab.fr/en/node/22

Renater research network ser-| https://www.renater.fr
and deve- vice provider,
lopment national re-
in other search and
physical education
and natural network,
sciences
La Doua campus, https://www.univ-1lyonl.fr/campus
neighbo- /plan-des-campus/campus-lyontec
rhood, h-la-doua-731724.kjsp



http://www.ibcp.fr/mmsb/?lang=en
http://www.ens-lyon.fr/CHIMIE
http://biodymia.univ-lyon1.fr/
http://www.imp.cnrs.fr/
https://www.ibcp.fr/lbti/?lang=fr
http://c2p2-cpe.com/index.php
http://lmfa.ec-lyon.fr/
http://bf2i.insa-lyon.fr/
http://www.virpath.com/
http://www.isc.cnrs.fr
http://disp-lab.fr/en/node/22
https://www.renater.fr
https://www.univ-lyon1.fr/campus/plan-des-campus/campus-lyontech-la-doua-731724.kjsp
https://www.univ-lyon1.fr/campus/plan-des-campus/campus-lyontech-la-doua-731724.kjsp
https://www.univ-lyon1.fr/campus/plan-des-campus/campus-lyontech-la-doua-731724.kjsp
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Pathophysiology , Diag-
nosis and Treatments
of Bone Diseases

laboratory

http://www.univ-1lyonl.fr/recherch
e/entites-de-recherche/physiopat
hologie-diagnostic-et-traitements
-des-maladies-osseuses-618131.Kk]j

sp

TABLE C.1 — Résultats pour IPSeen Fast post requétes a Wikidata



http://www.univ-lyon1.fr/recherche/entites-de-recherche/physiopathologie-diagnostic-et-traitements-des-maladies-osseuses-618131.kjsp
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Description de I'ensemble des labels
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nom categorie| souscat extrait de documentation des sources source
apfell tool C2 Mythic is a multiplayer, command and control platform for | https://docs.m
red teaming operations. It is designed to facilitate a plug- | ythic-c2.net/
n-play architecture where new agents, communication
channels, and modifications can happen on the fly.
factionC2 tool C2 C2 framework https://www.fo
regenix.com/bl
og/a-first-1loo
k-at-todays-c
ommand-and- con
trol- framework
s
plugX malware | RAT PlugX is a remote access tool (RAT) with modular plugins | https://attack
that has been used by multiple threat groups. .mitre.org/sof
tware/S0013/
apt28- group APT APT?28 is a threat group that has been attributed to Rus- | https://attack
xagent sia’s General Staff Main Intelligence Directorate (GRU). | .mitre.org/gro

This group has been active since at least 2004. APT28
reportedly compromised the Hillary Clinton campaign,
the Democratic National Committee, and the Democratic
Congressional Campaign Committee in 2016 in an attempt
to interfere with the U.S. presidential election. In 2018,
the US indicted five GRU Unit 26165 officers associated
with APT28 for cyber operations (including close-access
operations) conducted between 2014 and 2018 against the
World Anti-Doping Agency (WADA), the US Anti-Doping
Agency, a US nuclear facility, the Organization for the Pro-
hibition of Chemical Weapons (OPCW), the Spiez Swiss
Chemicals Laboratory, and other organizations.

ups/GO00O7/



https://docs.mythic-c2.net/
https://docs.mythic-c2.net/
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://attack.mitre.org/software/S0013/
https://attack.mitre.org/software/S0013/
https://attack.mitre.org/software/S0013/
https://attack.mitre.org/groups/G0007/
https://attack.mitre.org/groups/G0007/
https://attack.mitre.org/groups/G0007/
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armitage tool bot Armitage est un logiciel d’exploit inclus dans Kali Linux | https://fr.wik
et Parrot OS servant a rechercher les failles de sécurités | ipedia.org/wik
dans un systeme informatique. Il permet de transformer | i/Armitage_(lo
I'ordinateur victime en PC zombie. giciel)
cobalt tool redteam | Cobalt Strike is a commercial, full-featured, remote access | https://attack
strike tool that bills itself as "adversary simulation software | .mitre.org/sof
designed to execute targeted attacks and emulate the post- | tware/S0154/
exploitation actions of advanced threat actors". Cobalt
Strike’s interactive post-exploit capabilities cover the full
range of ATT&CK tactics, all executed within a single,
integrated system.
beef tool web pen- | BeEF is short for The Browser Exploitation Framework. | https://github
test It is a penetration testing tool that focuses on the web | .com/beefproje
browser. ct/beef
empirevl tool remote Empire is an open source, cross-platform remote adminis- | https://attack
adminis- | tration and post-exploitation framework that is publicly | .mitre.org/sof
tration available on GitHub. Empire was one of five tools singled | tware/S0363/
out by a joint report on public hacking tools being widely
used by adversaries.
empirev2 tool remote Empire is an open source, cross-platform remote adminis- | https://attack
adminis- | tration and post-exploitation framework that is publicly | .mitre.org/sof
tration available on GitHub. Empire was one of five tools singled | tware/S0363/
out by a joint report on public hacking tools being widely
used by adversaries.
pupy tool remote Pupy is an open source, cross-platform (Windows, Li- | https://attack
adminis- | nux, OSX, Android) remote administration and post-| .mitre.org/sof
tration exploitation tool. Pupy is publicly available on GitHub. tware/S0192/
metasploit | tool pentest | Metasploit, Metasploit Pen Testing Tool, est un projet | https://fr.wik
(open source, sous Licence BSD modifiée2) en relation | ipedia.org/wik
avec la sécurité des systémes informatiques. Son but est | i/Metasploit
de fournir des informations sur les vulnérabilités de sys-
temes informatiques, d’aider a la pénétration et au déve-
loppement de signatures pour les systémes de détection
d’intrusion (IDS, Intrusion Detection System).
covenant tool C2 Covenant is a .NET command and control framework that | https://www.fo
aims to highlight the attack surface of .NET, make the use | regenix.com/bl
of offensive .NET tradecraft easier, and serve as a colla- | og/a-first-1loo
borative command and control platform for red teamers. | k-at-todays-c
ommand-and- con
trol- framework
s
gophish tool phishing | Gophish is a powerful, open-source phishing framework | https://getgop
tool that makes it easy to test your organization’s exposure to | hish.com/

phishing.



https://fr.wikipedia.org/wiki/Armitage_(logiciel)
https://fr.wikipedia.org/wiki/Armitage_(logiciel)
https://fr.wikipedia.org/wiki/Armitage_(logiciel)
https://fr.wikipedia.org/wiki/Armitage_(logiciel)
https://attack.mitre.org/software/S0154/
https://attack.mitre.org/software/S0154/
https://attack.mitre.org/software/S0154/
https://github.com/beefproject/beef
https://github.com/beefproject/beef
https://github.com/beefproject/beef
https://attack.mitre.org/software/S0363/
https://attack.mitre.org/software/S0363/
https://attack.mitre.org/software/S0363/
https://attack.mitre.org/software/S0363/
https://attack.mitre.org/software/S0363/
https://attack.mitre.org/software/S0363/
https://attack.mitre.org/software/S0192/
https://attack.mitre.org/software/S0192/
https://attack.mitre.org/software/S0192/
https://fr.wikipedia.org/wiki/Metasploit
https://fr.wikipedia.org/wiki/Metasploit
https://fr.wikipedia.org/wiki/Metasploit
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://getgophish.com/
https://getgophish.com/
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koadic tool pentest | Koadic is a Windows post-exploitation framework and pe- | https://attack
netration testing tool that is publicly available on GitHub. | .mitre.org/sof
Koadic has several options for staging payloads and crea- | tware/S0250/
ting implants, and performs most of its operations using
Windows Script Host.
merlin tool C2 Merlin is a cross-platform post-exploitation Command & | https://www. fo
Control server and agent written in Go. regenix.com/bl
og/a-first-1loo
k-at-todays-c
ommand-and- con
trol- framework
s
meterpreter| tool rat tool | Meterpreter (I'interpréteur de Metasploit) permet aux | https://fr.wik
utilisateurs de controler I’écran d’un appareil a I’aide de | ipedia.org/wik
VNC et de parcourir, charger et télécharger des fichiers. | i/Metasploit
responder | tool net sniff | Responder is an open source tool used for LLMNR, NBT- | https://attack
NS and MDNS poisoning, with built-in HTTP/SMB/M- | .mitre.org/sof
SSQL/FTP/LDAP rogue authentication server supporting | tware/S0174/
NTLMv1/NTLMv2/LMv2, Extended Security NTLMSSP
and Basic HTTP authentication.
octopus malware | trojan Octopus is a Windows Trojan written in the Delphi pro- | https://attack
gramming language that has been used by Nomadic Oc- | .mitre.org/sof
topus to target government organizations in Central Asia | tware/S0340/
since at least 2014.
sliver tool C2 Sliver is an open source, cross-platform, red team com- | https://attack
mand and control framework written in Golang. .mitre.org/sof
tware/S0633/
evilosx malware | RAT EvilOSX is a pure python, post-exploitation, RAT (Remote | https://medium
Administration Tool) for macOS / OSX. .com/@lucideus

/evilosx-a-r
emote-adminis
tration-tool-r
at-for-macos-o
s-x-lucideus-r
esearch-da055
1led3969



https://attack.mitre.org/software/S0250/
https://attack.mitre.org/software/S0250/
https://attack.mitre.org/software/S0250/
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
https://www.foregenix.com/blog/a-first-look-at-todays-command-and-control-frameworks
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https://fr.wikipedia.org/wiki/Metasploit
https://fr.wikipedia.org/wiki/Metasploit
https://fr.wikipedia.org/wiki/Metasploit
https://attack.mitre.org/software/S0174/
https://attack.mitre.org/software/S0174/
https://attack.mitre.org/software/S0174/
https://attack.mitre.org/software/S0340/
https://attack.mitre.org/software/S0340/
https://attack.mitre.org/software/S0340/
https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0633/
https://attack.mitre.org/software/S0633/
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
https://medium.com/@lucideus/evilosx-a-remote-administration-tool-rat-for-macos-os-x-lucideus-research-da0551ed3969
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panda malware https://1i.bl
ackhat.com/asi
a-19/Fri-March
-29/bh-asia-J
ang-When-Voice
-Phishing-Met
-Malicious-And
roid-App-updat
ed.pdf
predator malware | spyware | Predator is a feature-rich information stealer. It is sold | https://malped
The Thief on hacking forums as a bundle which includes : Payload | ia.caad. fkie.f
builder and Command and Control web panel. It is able to | raunhofer.de/d
grab passwords from browsers, replace cryptocurrency | etails/win.pre
wallets, and take photos from the web-camera. dator
nexus malware | trojan Android Trojan https://www.l1i
ansecurity.com
/#/main/news/R
Wt_ZocBrFzZDfCE
LFqw_/detail
turla group other Turla is a cyber espionage threat group that has been at- | https://attack
tributed to Russia’s Federal Security Service (FSB). They | .mitre.org/gro
have compromised victims in over 50 countries since at | ups/G0010/
least 2004, spanning a range of industries including go-
vernment, embassies, military, education, research and
pharmaceutical companies. Turla is known for conducting
watering hole and spearphishing campaigns, and levera-
ging in-house tools and malware, such as Uroburos.
phishery tool phishing | Phishery is a Simple SSL Enabled HTTP server with the | https://github
tool primary purpose of phishing credentials via Basic Authen- | .com/ryhanson/
tication. Phishery also provides the ability easily to inject | phishery
the URL into a .docx Word document.
shadowpad | malware | backdoor| ShadowPad is a modular backdoor that was first identified | https://attack
in a supply chain compromise of the NetSarang software | .mitre.org/sof
in mid-July 2017. The malware was originally thought to | tware/S0596/
be exclusively used by APT41, but has since been observed
to be used by various Chinese threat activity groups.
sidewinder | group APT XAgentOSX is a trojan that has been used by APT28 on OS | https://attack
X and appears to be a port of their standard CHOPSTICK | .mitre.org/sof
or XAgent trojan. tware/S0161/
silenttrinity | tool remote Sidewinder is a suspected Indian threat actor group that | https://attack
adminis- | has been active since at least 2012. They have been obser- | .mitre.org/gro
tration ved targeting government, military, and business entities | ups/G0121/

throughout Asia, primarily focusing on Pakistan, China,
Nepal, and Afghanistan
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https://attack.mitre.org/groups/G0010/
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https://attack.mitre.org/software/S0596/
https://attack.mitre.org/software/S0596/
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thalium

group

APT

SILENTTRINITY is an open source remote administration
and post-exploitation framework. SILENTTRINITY was
used in a 2019 campaign against Croatian government
agencies by unidentified cyber actors.

https://attack
.mitre.org/sof
tware/S0692/

throwback

tool

HTTP/S Beaconing Implant

https://github
.com/silentbre
aksec/Throwbac
k

APT35

group

APT

Magic Hound is an Iranian-sponsored threat group that
conducts long term, resource-intensive cyber espionage
operations, likely on behalf of the Islamic Revolutionary
Guard Corps. They have targeted European, U.S., and
Middle Eastern government and military personnel, aca-
demics, journalists, and organizations such as the World
Health Organization (WHO), via complex social enginee-
ring campaigns since at least 2014.

https://attack
.mitre.org/gro
ups/G0059/

CostaRicto

group

other

CostaRicto was a suspected hacker-for-hire cyber espio-
nage campaign that targeted multiple industries world-
wide, with a large number being financial institutions.
CostaRicto actors targeted organizations in Europe, the
Americas, Asia, Australia, and Africa, with a large concen-
tration in South Asia (especially India, Bangladesh, and
Singapore), using custom malware, open source tools, and
a complex network of proxies and SSH tunnels.

https://attack
.mitre.org/cam
paigns/C0004/

cerium

group

other

Ruby Sleet is a threat actor linked to North Korea’s Minis-
try of State Security. Cerium has been involved in spear-
phishing campaigns, compromising devices, and conduc-
ting cyberattacks alongside other North Korean threat
actors. They have also targeted companies involved in
COVID-19 research and vaccine development.

https://malped
ia.caad.fkie.f
raunhofer.de/a
ctor/ruby_slee
t

APT?29

group

APT

APT?29 is threat group that has been attributed to Russia’s
Foreign Intelligence Service (SVR). They have operated
since at least 2008, often targeting government networks
in Europe and NATO member countries, research insti-
tutes, and think tanks. APT29 reportedly compromised the
Democratic National Committee starting in the summer
of 2015.

https://attack
.mitre.org/gro
ups/Go016/
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modlishka

tool

reverse

proxy
sock

A new reverse proxy tool called Modlishka can easily au-
tomate phishing attacks and bypass two-factor authenti-
cation (2FA) — and it’s available for download on GitHub.

https://securi
tyintelligence
.com/news/ne
w-reverse-pro
xy-tool-can-b
ypass-two-fac
tor-authentic
ation-and-aut
omate-phishin
g-attacks/

tontoteam

group

other

Tonto Team is a suspected Chinese state-sponsored cyber
espionage threat group that has primarily targeted South
Korea, Japan, Taiwan, and the United States since at least
2009; by 2020 they expanded operations to include other
Asian as well as Eastern European countries. Tonto Team
has targeted government, military, energy, mining, finan-
cial, education, healthcare, and technology organizations,
including through the Heartbeat Campaign (2009-2012)
and Operation Bitter Biscuit (2017).

https://attack
.mitre.org/gro
ups/GO131/

empirev3

tool

remote
adminis-
tration

Empire is an open source, cross-platform remote adminis-
tration and post-exploitation framework that is publicly
available on GitHub. Empire was one of five tools singled
out by a joint report on public hacking tools being widely
used by adversaries.

https://attack
.mitre.org/sof
tware/S0363/

wizardspider

group

other

Wizard Spider is reportedly associated with Grim Spider
and Lunar Spider. The WIZARD SPIDER threat group is
the Russia-based operator of the TrickBot banking mal-
ware. The WIZARD SPIDER threat group, known as the
Russia-based operator of the TrickBot banking malware,
had focused primarily on wire fraud in the past.

https://malped
ia.caad.fkie.f
raunhofer.de/a
ctor/wizard_sp
ider

xhelper

malware

trojan

was the middle of last year that we detected the start
of mass attacks by the xHelper Trojan on Android smart-
phones, but even now the malware remains as active as
ever. The main feature of xHelper is entrenchment — once
it gets into the phone, it somehow remains there even af-
ter the user deletes it and restores the factory settings.

https://secu
relist.com/unk
illable-xhelp
er-and-a-troja
n-matryoshka/
96487/

felixRoot

malware

backdoor

FELIXROOT is a backdoor that has been used to target
Ukrainian victims.

https://attack
.mitre.org/sof
tware/S0267/
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furball

malware

spyware

an operation dubbed "Domestic Kitten", which uses ma-
licious Android applications to steal sensitive personal
information from its victims : screenshots, messages, call
logs, surrounding voice recordings, and more. This opera-
tion managed to remain under the radar for a long time,
as the associated files were not attributed to a known
malware family and were only detected by a handful of
security vendors.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/apk.fur
ball

UNC2452

group

APT

APT?29 is threat group that has been attributed to Russia’s
Foreign Intelligence Service (SVR). They have operated
since at least 2008, often targeting government networks
in Europe and NATO member countries, research insti-
tutes, and think tanks. APT29 reportedly compromised
the Democratic National Committee starting in the sum-
mer of 2015. In April 2021, the US and UK governments
attributed the SolarWinds Compromise to the SVR; pu-
blic statements included citations to APT29, Cozy Bear,
and The Dukes.Industry reporting also referred to the ac-
tors involved in this campaign as UNC2452, NOBELIUM,
StellarParticle, Dark Halo, and SolarStorm.

https://attack
.mitre.org/gro
ups/G0016/

muddyWater

group

other

MuddyWater is a cyber espionage group assessed to be a
subordinate element within Iran’s Ministry of Intelligence
and Security (MOIS).Since at least 2017, MuddyWater
has targeted a range of government and private organiza-
tions across sectors, including telecommunications, local
government, defense, and oil and natural gas organiza-
tions, in the Middle East, Asia, Africa, Europe, and North
America.

https://attack
.mitre.org/gro
ups/G0069/

tagBarnakle

malware

exploit

we will disclose the details behind one such ongoing mal-
vertising campaign that is perpetrated by an attacker via
mass compromise of Revive Adserver instances. They then
append their malicious payload to existing ad slots, all of
which results in free access to publisher inventory. We
have named the attacker Tag Barnakle.

https://blog.c
onfiant.com/ta
g-barnakle-one
-year-later-1
20-more-reviv
e-adserver-hac
ks-f3e5b3bc8e7
0

fruityC2

tool

post_exp

FruityC2 is a post-exploitation (and open source) frame-
work based on the deployment of agents on compromised
machines. Agents are managed from a web interface un-
der the control of an operator. It works as a command-
and-control model and is language and system agnostic.

https://github
.com/xtrdnge/F
ruityCz

shadOw

tool

C2

SHADOW is a modular C2 framework designed to success-
fully operate on mature environments.

https://github
.com/bats3c/sh
adOw
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phantom
Lance

malware

backdoor

backdoor trojan in Google Play,

https://secure
list.com/apt-p
hantomlance/96
772/

hydra

malware

banking

Hydra is an Android BankBot variant, a type of malware
designed to steal banking credentials. The way it does this
is by requesting the user enables dangerous permissions
such as accessibility and every time the banking app is
opened, the malware is hijacking the user by overwriting
the legit banking application login page with a malicious
one. The goal is the same, to trick the user to enter his
login credentials so that it will go straight to the malware
authors.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/apk.hyd
ra

SVCRAT

malware

cryptocore

group

crypto
actor

CryptoCore is an attack campaign against crypto-
exchange companies that has been ongoing for three
years and was discovered by ClearSky researchers. This
cybercrime campaign is focused mainly on the theft of
cryptocurrency wallets.

https://otx.al
ienvault.com/p
ulse/5ef36f8f6
3a7d8all972ca5
4

bazar back-
door

malware

backdoor

A Domain Generation Algorithm (DGA) is a technique
used by malware authors to generate new domain names
for malware command and control. Typically malware
will contain a configuration which will house any num-
ber of things, including the Command and Control (C2)
domains/IPs. While these configurations are typically en-
crypted within the binary, malware analysts and reverse
engineers can often extract these C2s through sandboxes
or configuration extractors. This makes it fairly easy, if
not trivial, to extract these C2s and put in network blocks.
To combat this, malware authors use DGAs to generate do-
mains over time, allowing for a sometimes infinite stream
of C2s. This allows for increased persistence if C2 infra-
structure is taken down and makes it more difficult to
block network traffic.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.baz
arbackdoor

ninja

virus

Ce virus infecte les feuilles de calcul Excel (fichiers XLS).

https://threat
s.kaspersky.co
m/fr/threat/Vi
rus.MSExcel.Ni
nja/

tunna

malware

backdoor

webshell :Un code encoquillé (en Anglais web shell) est
une interface de type shell Web malveillante qui permet
un acces et un contréle a distance a un serveur Web en
permettant I’exécution de commandes arbitraires.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/asp.tun
na
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dridex

malware

banking

Dridex is a prolific banking Trojan that first appeared
in 2014. By December 2019, the US Treasury estimated
Dridex had infected computers in hundreds of banks and
financial institutions in over 40 countries, leading to more
than $100 million in theft. Dridex was created from the
source code of the Bugat banking Trojan (also known as
Cridex)

https://attack
.mitre.org/sof
tware/S0384/

APT27

group

APT

Threat Group-3390 is a Chinese threat group that has
extensively used strategic Web compromises to target
victims. The group has been active since at least 2010
and has targeted organizations in the aerospace, govern-
ment, defense, technology, energy, manufacturing and
gambling/betting sectors.

https://attack
.mitre.org/gro
ups/G0027/

SharkBot

malware

banking

SharkBot is a banking malware, first discovered in Octo-
ber 2021, that tries to initiate money transfers directly
from compromised devices by abusing Accessibility Ser-
vices.

https://attack
.mitre.org/sof
tware/S1055/

brata

malware

RAT

“BRATA” is a new Android remote access tool malware
family. We used this code name based on its description
— “Brazilian RAT Android”. It exclusively targets victims
in Brazil : however, theoretically it could also be used to
attack any other Android user if the cybercriminals behind
it want to. It has been widespread since January 2019,
primarily hosted in the Google Play store, but also found
in alternative unofficial Android app stores.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/apk.bra
ta

empire

tool

remote
adminis-
tration

Empire is an open source, cross-platform remote adminis-
tration and post-exploitation framework that is publicly
available on GitHub. Empire was one of five tools singled
out by a joint report on public hacking tools being widely
used by adversaries.

https://attack
.mitre.org/sof
tware/S0363/

bazarloader

malware

backdoor

avec bazarbackdoor

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.baz
arbackdoor
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Badrat

malware

This threat can give a malicious hacker unauthorized ac-
cess and control of your PC.

https://www.mi
crosoft.com/en
-us/wdsi/threa
ts/malware-enc
yclopedia-des
cription?Name=
Backdoor:Win3
2/Badrat&threa
tId=-214738965
4

cs2 modre-
write

tool

C2

This project converts a Cobalt Strike profile to a functional
mod _rewrite to support HTTP reverse proxy redirection
to a Cobalt Strike teamserver. The use of reverse proxies
provides protection to backend C2 servers from profiling,
investigation, and general internet background radiation.

https://github
.com/threatexp
ress/cs2modrew
rite

interactsh

tool

interactio
tool

nInteractsh is an open-source tool for detecting out-of-band
interactions. It is a tool designed to detect vulnerabilities
that cause external interactions.

https://github
.com/projectdi
scovery/intera
ctsh

BitRat

malware

RAT

BitRAT is a notorious remote access trojan (RAT) mar-
keted on underground cybercriminal web markets and
forums. Its price tag of $20 for lifetime access makes it
irresistible to cybercriminals and helps the malicious pay-
load spread. Furthermore, each buyer’s modus operandi
makes BitRAT even harder to stop, considering it can be
employed in various operations, such as trojanized soft-
ware, phishing and watering hole attacks. The malicious
tool can perform a wide range of operations, including
data exfiltration, UAC bypass, DDoS attacks, clipboard
monitoring, gaining unauthorized webcam access, creden-
tial theft, audio recording, XMRig coin mining and generic

keylogging.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.bit
_rat

Caldera

tool

redteam

CALDERA™ offers an intelligent, automated red team sys-
tem that can reduce resources needed by security teams
for routine testing, freeing them to address other criti-
cal problems. CALDERA can be used to test endpoint
security solutions and assess a network’s security pos-
ture against the common post-compromise adversarial
techniques contained in the MITRE ATT&CK® model.

https://www.mi
tre.org/ourimp
act/intellectu
al-property/ca
ldera

BruteRatel

tool

C2

Brute Ratel is a a Customized Command and Control Cen-
ter for Red Team and Adversary SimulationSMB and TCP
payloads provide functionality to write custom external C2
channels over legitimate websites such as Slack, Discord,
Microsoft Teams and more.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.bru
te_ratel_c4
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PickleC2 tool post_exp | PickleC2 is a post-exploitation and lateral movements | https://github

framework .com/XRET2pwn/
PickleC2

chaes malware | spyware | Chaes is a multistage information stealer written in se- | https://attack
veral programming languages that collects login creden- | .mitre.org/sof
tials, credit card numbers, and other financial information. | tware/S0631/
Chaes was first observed in 2020, and appears to prima-
rily target victims in Brazil as well as other e-commerce
customers in Latin America.

DcRat malware | RAT DCRat is a typical RAT that has been around since at least | https://malped
June 2019. ia.caad.fkie.f

raunhofer.de/d
etails/win.dcr
at

TrevorC?2 tool C2 TrevorC2 is a client/server model for masking command | h t t p s
and control through a normally browsable website. Detec- | //github.com/t
tion becomes much harder as time intervals are different | rustedsec/trev
and does not use POST requests for data exfil. orc2?source=po

st_page----- 2

a9cebflf42

o
BUMBLE- malware | downlader Bumblebee is a custom loader written in C++ that has | https://attack

BEE been used by multiple threat actors, including possible | .mitre.org/sof
initial access brokers, to download and execute additional | tware/S1039/
payloads since at least March 2022.

FinFisher malware | spyware | FinFisher is a government-grade commercial surveillance | https://attack
spyware reportedly sold exclusively to government agen- | .mitre.org/sof
cies for use in targeted and lawful criminal investigations. | tware/S0182/

It is heavily obfuscated and uses multiple anti-analysis
techniques.

nanocore malware | RAT NanoCore is a modular remote access tool developed | https://attack
in .NET that can be used to spy on victims and steal | .mitre.org/sof
information. It has been used by threat actors since 2013. | tware/S0336/

NorthStar | tool C2 An open source C2 framework intended for pentest and | https://malped
red teaming activities. ia.caad.fkie.f

raunhofer.de/d
etails/win.nor
thstar

satellite tool spyware | Satellite is an web payload hosting service which filters | https://github

requests to ensure the correct target is getting a payload.
This can also be a useful service for hosting files that
should be only accessed in very specific circumstances.

.com/t94j0/sat
ellite
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Roaming
Mantis

group

other

Roaming Mantis Group have continued to evolve since
they were first discovered in April 2018. As part of their
activities, this group hacks into exploitable routers and
changes their DNS configuration. This allows the atta-
ckers to redirect the router user’s traffic to malicious
Android apps disguised as Facebook and Chrome or to
Apple phishing pages that were used to steal Apple ID
credentials. Recently, Kaspersky has discovered that this
group is testing a new monetization scheme by redirecting
iOS users to pages that contain the Coinhive in-browser
mining script rather than the normal Apple phishing page.
When users are redirected to these pages, they will be
shown a blank page in the browser, but their CPU utiliza-
tion will jump to 90% or higher.

https://malped
ia.caad.fkie.f
raunhofer.de/a
ctor/roaming_m
antis

Cytrox

malware

spyware

Predator est un logiciel espion développé par Cytrox qui
permet de surveiller et de suivre les appareils de ses
cibles, en collectant leurs données de maniere discrete.
Plus précisément, il fournit a ses utilisateurs et clients des
capacités de : 1. Surveillance a distance : le logiciel espion
Predator permet la surveillance a distance des appareils
ciblés, quel que soit leur emplacement. Ses utilisateurs et
clients peuvent accéder aux données collectées via un por-
tail, assurant ainsi des capacités de surveillance en temps
réel. 2. Collecte de données : le logiciel recueille des don-
nées détaillées a partir d’appareils ciblés, y compris les
journaux d’appels, les messages, les fichiers multimédias,
les informations de localisation, I'historique de navigation,
etc. Cette collecte complete de données permet une com-
préhension compléte des activités numériques de la cible.
3. Mode furtif : le logiciel espion Predator fonctionne en
mode furtif, garantissant une présence quasi-indétectable
sur ’appareil cible. 4. Compatibilité : le logiciel espion
Predator est compatible avec les appareils iOS et An-
droid, ce qui le rend tres polyvalent pour cibler un large
éventail d’appareils. 5. Personnalisation et controle : les
utilisateurs ont la possibilité d’adapter les parametres de
surveillance et de controler les données qu'ils souhaitent
collecter et surveiller.

https://www.se
koia.io/fr/glo
ssaire/logicie
1-espion-preda
tor/



https://malpedia.caad.fkie.fraunhofer.de/actor/roaming_mantis
https://malpedia.caad.fkie.fraunhofer.de/actor/roaming_mantis
https://malpedia.caad.fkie.fraunhofer.de/actor/roaming_mantis
https://malpedia.caad.fkie.fraunhofer.de/actor/roaming_mantis
https://malpedia.caad.fkie.fraunhofer.de/actor/roaming_mantis
https://www.sekoia.io/fr/glossaire/logiciel-espion-predator/
https://www.sekoia.io/fr/glossaire/logiciel-espion-predator/
https://www.sekoia.io/fr/glossaire/logiciel-espion-predator/
https://www.sekoia.io/fr/glossaire/logiciel-espion-predator/
https://www.sekoia.io/fr/glossaire/logiciel-espion-predator/

144

revsocks tool reverse | Reverse socksb tunneler with SSL/TLS and proxy support | https://www.tr
proxy endmicro.com/v
sock info/ie/threat
-encyclopedia/
malware/hackto
ol.linux.revso
cks.aa
Tomiris malware | backdoor| Tomiris is a backdoor written in Go that continuously que- | https://attack
ries its C2 server for executables to download and execute | .mitre.org/sof
on a victim system. It was first reported in September | tware/S0671/
2021 during an investigation of a successful DNS hija-
cking campaign against a Commonwealth of Independent
States (CIS) member.
Phishmonger tool phishing | Phishing platform designed for pentesters. This tool al- | https://github
tool lows us to craft phishing emails in Outlook, clone them | .com/fkasler/p
quickly, automatically template them for mass distribu- | hishmonger
tion, test email templates, schedule phishing campaigns,
and track phishing results.
Orcus malware | RAT Orcus has been advertised as a Remote Administration | https://malped
Tool (RAT) since early 2016. ia.caad.fkie.f
raunhofer.de/d
etails/win.orc
us_rat
LemonDuck | malware | crypto Lemon Duck is a monerocrypto-mining malware with ca- | https://malped
pabilitiy to spread rapidly across the entire network. The | ia.caad.fkie.f
malware runs its payload mainly in memory. Internal net- | raunhofer.de/d
work spreading is performed by SMB RCE Vulnerability | etails/win. lem
(CVE-2017-0144), or brute-force attacks. onduck
TAG38 group other Threat Activity Group 38 (TAG-38) is a hacking group | https://arpitb
which used ShadowPad Command and Control (C2) and | aj21.medium.co
compromised IOT devices (devices used to launch the | m/a- full-break
intrusions were based in South Korea and Taiwan) to hack | down-of-ladak
Ladakh’s Power-Grid, which affected Industrial Control | hs-power-gri
System (ICS) which is used for electricity routing and load | d-hack-1f87359
balancing. 6bbe5
TEMP HE- | group other TEMP Heretic is a threat actor that has been observed | https://malped
RETIC engaging in targeted spear-phishing campaigns. They ex- | ia.caad. fkie.f

ploit vulnerabilities in email platforms, such as Zimbra,
to exfiltrate emails from government, military, and media
organizations.

raunhofer.de/a
ctor/temp_here
tic



https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://www.trendmicro.com/vinfo/ie/threat-encyclopedia/malware/hacktool.linux.revsocks.aa
https://attack.mitre.org/software/S0671/
https://attack.mitre.org/software/S0671/
https://attack.mitre.org/software/S0671/
https://github.com/fkasler/phishmonger
https://github.com/fkasler/phishmonger
https://github.com/fkasler/phishmonger
https://malpedia.caad.fkie.fraunhofer.de/details/win.orcus_rat
https://malpedia.caad.fkie.fraunhofer.de/details/win.orcus_rat
https://malpedia.caad.fkie.fraunhofer.de/details/win.orcus_rat
https://malpedia.caad.fkie.fraunhofer.de/details/win.orcus_rat
https://malpedia.caad.fkie.fraunhofer.de/details/win.orcus_rat
https://malpedia.caad.fkie.fraunhofer.de/details/win.lemonduck
https://malpedia.caad.fkie.fraunhofer.de/details/win.lemonduck
https://malpedia.caad.fkie.fraunhofer.de/details/win.lemonduck
https://malpedia.caad.fkie.fraunhofer.de/details/win.lemonduck
https://malpedia.caad.fkie.fraunhofer.de/details/win.lemonduck
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://arpitbaj21.medium.com/a-full-breakdown-of-ladakhs-power-grid-hack-1f873596bbe5
https://malpedia.caad.fkie.fraunhofer.de/actor/temp_heretic
https://malpedia.caad.fkie.fraunhofer.de/actor/temp_heretic
https://malpedia.caad.fkie.fraunhofer.de/actor/temp_heretic
https://malpedia.caad.fkie.fraunhofer.de/actor/temp_heretic
https://malpedia.caad.fkie.fraunhofer.de/actor/temp_heretic

145

vulturi

malware

spyware

Vulturi is a straightforward stealer family that appeared
in early 2021 and was reported by our friends over at SE-
KOIA.IO earlier this year. There is currently very limited
public analysis of the family available but it seems to be a
fairly typical infostealer capable of extracting data from a
comprehensive list of software. It is sold through forums
for anyone to use (or at least it was until the cracked
version became available in June 2021).

https://hatc
hing.io/blog/t
t-2022-07-21/

Vajra

malware

android rat

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/apk.vaj

raspy

trickbot

malware

spyware

TrickBot is a Trojan spyware program written in C++ that
first emerged in September 2016 as a possible succes-
sor to Dyre. TrickBot was developed and initially used by
Wizard Spider for targeting banking sites in North Ame-
rica, Australia, and throughout Europe; it has since been
used against all sectors worldwide as part of "big game
hunting" ransomware campaigns.

https://attack
.mitre.org/sof
tware/S0266/

XLoader

malware

spyware

XLoader for iOS is a malicious iOS application that is
capable of gathering system information.It is tracked se-
parately from the XLoader for Android.

https://attack
.mitre.org/sof
tware/S0490/

SolarMaker

malware

spyware

SolarMarker, a malware family known for its infos-
tealing and backdoor capabilities, mainly delivered
through search engine optimization (SEO) manipulation to
convince users to download malicious documents. Some
of SolarMarker’s capabilities include the exfiltration of
auto-fill data, saved passwords and saved credit card infor-
mation from victims’ web browsers. Besides capabilities
typical for infostealers, SolarMarker has additional capa-
bilities such as file transfer and execution of commands
received from a C2 server. The malware invests significant
effort into defense evasion, which consists of techniques
like signed files, huge files, impersonation of legitimate
software installations and obfuscated PowerShell scripts.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.sol
armarker

PowGoop

malware

downlade

r PowGoop is a loader that consists of a DLL loader and a
PowerShell-based downloader; it has been used by Mud-
dyWater as their main loader.

https://attack
.mitre.org/sof
tware/S1046/

GrandaMi-
sha

malware
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FFDroider | malware | spyware | FDroider is a malicious program classified as a stealer. It | https://malped
is designed to extract and exfiltrate sensitive data from | ia.caad.fkie.f
infected devices. FFDroider targets popular social media | raunhofer.de/d
and e-commerce platforms in particular. etails/win.ffd

roider

HTTP- tool reverse | HTTP-revshell is a tool focused on redteam exercises | https://github

Revshell proxy and pentesters. This tool provides a reverse connection | .com/3v4Si0ON/H

sock through the http/s protocol. It uses a covert channel to | TTP-revshell
gain control over the victim machine through web re-
quests and thus evade solutions such as IDS, IPS and
AV.

Ghostwriter | tool activity | Ghostwriter is referred as an ’activity set’, with various | https://malped

Tool set incidents tied together by overlapping behavioral charac- | ia.caad. fkie.f
teristics and personas, rather than as an actor or group | raunhofer.de/a
in itself. ctor/ghostwrit

er

Deathstalker] group APT the APT group behind the Evilnum malware previously | https://malped

seen in attacks against financial technology companies. | ia.caad. fkie.f
While said malware has been seen in the wild since at | raunhofer.de/a
least 2018 and documented previously, little has been | ctor/evilnum
published about the group behind it and how it operates.
The group’s targets remain fintech companies, but its
toolset and infrastructure have evolved and now consist of
a mix of custom, homemade malware combined with tools
purchased from Golden Chickens, a Malware-as-a-Service
(MaaS) provider whose infamous customers include FING
and Cobalt Group.

CreepySnail | malware | spyware | CreepySnail is a custom PowerShell implant that has been | https://attack
used by POLONIUM since at least 2022 .mitre.org/sof

tware/S51024/

NetDooka malware | RAT A RAT written in .NET, delivered with a driver to protectit | https://malped

from deletion. Observed being dropped by Privatel.oader.

ia.caad.fkie.f
raunhofer.de/d
etails/win.net
dooka
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SeaFlower

malware

banking

As of today, the main current objective of SeaFlower is to
modify web3 wallets with backdoor code that ultimately
exfiltrates the seed phrase.

https://blog.c
onfiant.com/ho
w-seaflower-%
E8%97%8F%E6%B5
%B7%E8%8A%B1- 1
nstalls-backd
oors-in-ios-a
ndroid-web3-w
allets-to-ste
al-your-seed-p
hrase-d25f0cc
dffce

Teardroid

malware

This threat can perform a number of actions of a malicious
hacker’s choice on your PC.

https://www.mi

crosoft.com/en

-us/wdsi/threa

ts/malware-enc

yclopedia-des

cription?Name=

Trojan:Androi

d0S/Teardroid.
A&ThreatID=214
7899821

Sandworm

group

other

Sandworm Team is a destructive threat group that has
been attributed to Russia’s General Staff Main Intelli-
gence Directorate (GRU) Main Center for Special Techno-
logies (GTsST) military unit 74455.[1][2] This group has
been active since at least 2009.

https://attack
.mitre.org/gro
ups/G0034/

DeimosC?2

tool

C2

Trend Micro describes DeimosC2 as an open-source C&C
framework that was released in June 2020. It is a fully-
functional framework that allows for multiple attackers to
access, create payloads for, and interact with victim com-
puters. As a post-exploitation C&C framework, DeimosC2
will generate the payloads that need to be manually exe-
cuted on computer servers that have been compromised
through other means such as social engineering, exploita-
tion, or brute-force attacks. Once it is deployed, the threat
actors will gain the same access to the systems as the user
account that the payload was executed as, either as an
administrator or a regular user. Note that DeimosC2 does
not perform active or privilege escalation of any kind.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.dei
mos_c2
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GoMet

malware

backdoor

The story of this backdoor is rather curious — there are
two documented cases of its usage by sophisticated threat
actors. First, in 2020, attackers were deploying this mal-
ware after the successful exploitation of CVE-2020-5902,
a vulnerability in F5 BIG-IP so severe that USCYBERCOM
posted a tweet urging all users to patch the application.
The second is more recent and involved the successful
exploitation of CVE-2022-1040, a remote code execution
vulnerability in Sophos Firewall.

https://blog.t
alosintelligen
ce.com/attacke
rs-target-ukr
aine-using-gom
et/

Alan Fra-
mework

tool

post_exp

post exploitation framework

https://recons
hell.com/alanf
ramework-a-pos
t-exploitatio
n- framework/

RedGuard

tool

C2

RedGuard, a derivative tool based on command and
control (C2) front flow control technology, has a lighter de-
sign, efficient traffic interaction, and reliable compatibility
with development in the go programming language.

https://github
.com/wikiZ/Red
Guard

Karkadann

group

other

Karkadann is a threat actor that has been active since
at least October 2020, targeting government bodies and
news outlets in the Middle East. They have been involved
in watering hole attacks, compromising high-profile web-
sites to inject malicious JavaScript code. The group has
been linked to another commercial spyware company cal-
led Candiru, suggesting they may utilize multiple spyware
technologies. There are similarities in the infrastructure
and tactics used by Karkadann in their campaigns.

https://malped
ia.caad.fkie.f
raunhofer.de/a
ctor/karkadann

Subzero

malware

MSTIC found the Subzero malware being deployed
through a variety of methods, including 0-day exploits
in Windows and Adobe Reader, in 2021 and 2022. As part
of our investigation into the utility of this malware, Mi-
crosoft’s communications with a Subzero victim revealed
that they had not commissioned any red teaming or pene-
tration testing, and confirmed that it was unauthorized,
malicious activity.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.sub
zero

Rafel

malware

RAT;MALWARE

ArrowRat

malware

It is available as a service, purchasable by anyone to
use in their own campaigns. It’s features are generally
fairly typical of a RAT, with its most notable aspect being
the hVNC module which basically gives an attacker full
remote access with minimal need for technical knowledge
to use it.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win.arr
owrat
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Grandoreiro

malware

banking

Grandoreiro is a banking trojan written in Delphi that was
first observed in 2016 and uses a Malware-as-a-Service
(Maa$S) business model. Grandoreiro has confirmed vic-
tims in Brazil, Mexico, Portugal, and Spain.

https://attack
.mitre.org/sof
tware/S0531/

Ramnit

malware

banking

According to Check Point, Ramnit is primarily a banking
trojan, meaning that its purpose is to steal login creden-
tials for online banking, which cybercriminals can sell
or use in future attacks. For this reason, Ramnit prima-
rily targets individuals rather than focusing on particular
industries. Ramnit campaigns have been observed to tar-
get organizations in particular industries. For example,
a 2019 campaign targeted financial organizations in the
United Kingdom, Italy, and Canada.

https://malped
ia.caad.fkie.f
raunhofer.de/d
etails/win. ram
nit

XploitSPY

malware

spyware

In several cases, this group used a modified version of
commodity Android malware known as XploitSPY avai-
lable on Github. While XploitSPY appears to have been
originally developed by a group of self-reported ethical ha-
ckers in India, APT36 made modifications to it to produce
a new malware variant we call LazaSpy A cloud based
Android Monitoring Tool, powered by NodeJS

https://about.
fb.com/wp-con
tent/uploads/2
022/08/Quarter
ly-Adversarial
-Threat-Repor
t-Q2-2022.pdf

JSSLoader

malware

RAT

JSS Loader is Remote Access Trojan (RAT) with .NET and
C++ variants that has been used by FIN7 since at least
2020.

https://attack
.mitre.org/sof
tware/S0648/
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