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Introduction

Cryptographie post-quantique

L’année 1978 naquit le premier schéma de chiffrement à clef publique avec la proposi-
tion de Rivest, Shamir et Adleman [RSA78]. La sécurité de ce cryptosystème repose sur le
problème de la factorisation issu de la théorie des nombres : étant donné n “ pq où p et
q sont premiers, les retrouver. Cette même année 1978 une seconde proposition fut faite
mais reposant quant à elle sur l’utilisation de codes correcteurs d’erreurs : le schéma de
McEliece [McE78]. Ce système, bien que jouissant de certains avantages comparativement
à RSA (par exemple la rapidité du chiffrement et déchiffrement), ne fut pas utilisé en
pratique. En effet, la clef publique nécessaire au chiffrement RSA est bien plus petite ce
qui fut jugé à l’époque plus performant. De nos jours, ce système ainsi que le protocole
d’échange de clefs de Diffie-Hellman [DH76] sont les plus utilisés en pratique. Le protocole
de [DH76] est entre autres lié au problème dit du logarithme discret : étant donné un
groupe G de générateur g et gx, retrouver x.

La cryptographie à clef publique repose donc uniquement sur deux problèmes. Or
ces-derniers ne sont pas si éloignés, ils sont tout deux une instance du problème dit du
sous-groupe caché [Joz01] dans un groupe abélien. Il n’existe pas à ce jour d’attaque
classique contre ce problème. En revanche la situation est bien différente dans un monde
où l’ordinateur quantique existe depuis la découverte par Shor [Sho94] d’un algorithme
quantique résolvant le problème du sous-groupe caché dans un groupe abélien. Les pro-
tocoles [RSA78] et [DH76] seront donc caducs une fois que les premiers ordinateurs
quantiques de taille suffisante auront été construits. Face à ce danger il fut alors durant
plusieurs années invoqué l’infaisabilité d’un tel ordinateur. C’était sans compter sur les
récents progrès techniques qui aujourd’hui rendent l’existence d’un ordinateur quantique
efficace probable dans les prochaines décennies. Google a même récemment prétendu
avoir obtenu la suprématie quantique [Aru+19], c’est à dire être en mesure de résoudre
en temps raisonnable avec un ordinateur quantique un problème hors d’atteinte pour des
ordinateurs classiques. Ce résultat est cependant contesté par IBM 1. Quoiqu’il en soit le
temps se fait pressant pour trouver et étudier de nouveaux paradigmes mathématiques
pour lesquels la cryptographie à clef publique sera sûre quantiquement. En effet, certaines
données ont vocation à être confidentielles pour les cinquante prochaines années.

Fort heureusement nous connaissons des solutions cryptographiques fonctionnant sur
ordinateur classique et ayant des chances d’être quantiquement sûres. On parle usuellement
de cryptographie post-quantique. Le cryptosystème de McEliece est par exemple revenu
sur le devant de la scène après la découverte de Shor. De nos jours, les seules attaques
quantiques connues contre ce système requièrent une complexité exponentielle en sa
taille. Il existe actuellement bien d’autres propositions, nous pouvons citer parmi les
plus prometteuses celles reposant sur les réseaux euclidiens, les fonctions de hachage,
les systèmes multi-variés ou plus récemment les isogénies. Nous changeons donc d’ère
cryptographique, les problèmes sur lesquels peuvent reposer la sécurité numérique sont

1. https://www.ibm.com/blogs/research/2019/10/on-quantum-supremacy/

1
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tout aussi bien variés que de nature différente. Néanmoins ces domaines cryptographiques
ont été bien moins étudiés que ne le furent [RSA78] et [DH76]. Or il y a aujourd’hui
urgence à proposer des systèmes sûrs aussi bien classiquement que quantiquement.

C’est dans ce contexte que le National Institute of Standard Technology (NIST) du
gouvernement américain lança en 2017 2 un appel pour la standardisation de systèmes à
clef publique. L’objectif était alors de lancer un processus de sélection visant à stimuler la
recherche pour trouver les meilleures alternatives à [RSA78] et [DH76]. Nous sommes
au moment de l’écriture de ce document au deuxième tour de sélection. Les tables 1 et 2
comparent alors les différentes propositions entre les deux tours de l’appel du NIST.

Table 1 – Comparaison des soumissions au NIST du premier tour.

Proportion Échange de clefs Signature

Réseaux euclidiens 38% 22 5
Codes 31% 19 3

Fonctions de hachage 3% 0 2
Multi-varié 15.5% 2 9
Isogénies 1,5% 1 0

Preuves ZK 1,5% 0 1
Autres 8.5% 5 1

Table 2 – Comparaison des soumissions au NIST du second tour.

Proportion Échange de clefs Signature

Réseaux 46% 9 3
Codes 28% 7 0

Fonctions de hachage 4% 0 1
Multi-varié 15% 0 4
Isogénies 4% 1 0

Preuves ZK 4% 0 1

Cette thèse se déroula dans ce cadre d’étude de la cryptographie post-quantique à clef
publique avec comme tâche de fond la standardisation du NIST. Nous nous sommes tout
particulièrement intéressés à la branche cryptographique née de la proposition de McEliece
reposant sur le problème du décodage.

Cryptographie utilisant des codes correcteurs d’erreurs

Un code correcteur d’erreurs linéaire C est défini comme un sous-espace vectoriel
de Fnq . Ce concept fut initialement introduit dans le contexte des télécommunications
et de la sauvegarde des données numériques. En effet, de façon inhérente au processus
d’enregistrement ou de transmission de l’information, des erreurs peuvent venir corrompre
les données numériques. Le problème algorithmique central, dit de décodage, est alors :
étant donné un mot de code bruité c` e (c P C représente nos données) où e est de petit
poids de Hamming w, retrouver efficacement c. L’objectif de la théorie des codes depuis
maintenant près de soixante-dix ans fut alors de proposer des codes munis d’une structure

2. https://csrc.nist.gov/projects/post-quantum-cryptography/
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forte permettant un décodage efficace. Si tous ces efforts furent faits c’est que le décodage
d’un code quelconque semble par nature être difficile comme son caractère NP-complet
l’indique. De plus, après de nombreuses années de recherche, les meilleurs algorithmes
connus de décodage de codes aléatoires sont tous de complexité 2c¨w pour une certaine
constante c ą 0.

Dans ce contexte McEliece introduisit son chiffrement à clef publique avec pour objectif
de faire reposer la sécurité sur le problème du décodage d’un code aléatoire, dit décodage
générique, ce qui donna naissance à la cryptographie utilisant des codes. L’idée est la
suivante : nous nous donnons un code de longueur n que l’on sait décoder à une certaine
distance, disons w, puis nous rendons publique une représentation du code où la structure
est cachée. Maintenant pour chiffrer un message, étant un mot de code, nous lui ajoutons
une erreur de poids de Hamming w. Le déchiffrement consiste alors à utiliser la structure
du code pour décoder et retrouver le message envoyé. Ce schéma est donc correct mais
comment s’assurer que seul le détenteur du secret est en mesure de déchiffrer ? Une
réponse est donnée avec la notion de réduction de sécurité. De façon générale ce concept
permet de prouver mathématiquement que casser un système cryptographique, c’est à dire
pour simplifier retrouver le secret, implique résoudre tel ou tel problème que l’on pense
difficile. Dans le cas de McEliece nous savons qu’attaquer le chiffrement revient à résoudre
le problème du décodage générique ou distinguer un code obtenu avec la structure cachée
d’un code quelconque. Le choix du code est donc ici crucial et McEliece proposa dans
sa première instanciation d’utiliser des codes de Goppa. Ces-derniers ont jusque-là été
robustes à la cryptanalyse, aucune attaque pour les distinguer de codes quelconques n’a
été trouvé pour des paramètres raisonnables. De plus, ils permettent un décodage à une
très bonne distance, de l’ordre de n{ log2pnq. Depuis, de nombreux codes cryptographiques
furent proposés pour des chiffrements à la McEliece comme les codes MDPC [Mis+12],
permettant un décodage à distance

?
n, ou encore les codes LRPC [Gab+13], ces-derniers

utilisant une autre métrique que celle de Hamming, la métrique rang.

En revanche, en terme de primitives cryptographiques plus avancées, comme les si-
gnatures, la situation est en comparaison mauvaise. Toutes les signatures proposées ont
été cassées ou sont de taille extrêmement importante. Cette situation est illustrée par le
second tour du processus de standardisation post-quantique du NIST où aucune signature
utilisant des codes n’est présente (voir la table 2). Si nous faisons l’exception des signatures
obtenues à partir de la transformation de Fiat-Shamir [FS87] avec un protocole à divulga-
tion nulle de connaissance (par exemple avec des codes le protocole de Stern [Ste93a]),
l’histoire des signatures utilisant des codes a essentiellement consisté en deux approches.
La première est celle de [KKS97]. Le problème de ce schéma est que les signatures font
fuiter de l’information sur la clef secrète comme montré par les nombreuses attaques
[COV07 ; OT11 ; Hue+18] à son encontre. Nous ne pouvons actuellement qu’au mieux
considérer cette primitive comme une signature unique. La seconde approche, de type
hache et signe, fut celle de CFS [CFS01]. Il s’agissait ici de trouver une famille de codes
telle que l’on soit en mesure de décoder à distance bornée ď w au moins presque tout
mot de l’espace ambiant. Nous désignons ici par décodage, retrouver à partir d’un vecteur
l’unique mot de code à distance ď w. Les auteurs de [CFS01] remarquèrent que les codes
de Goppa avec leur algorithme de décodage permettaient d’accomplir cette tâche mais en
revanche pour des paramètres extrêmes : leur dimension est très proche de leur longueur.
Ces choix de dimensions impliquent alors une mauvaise mise à l’échelle du système. Les
clefs sont par exemple, pour 128 bits de sécurité, de l’ordre de plusieurs Gigabytes. En
revanche, contrairement à KKS il n’y a pas de fuite d’information dans CFS étant donné
que pour un mot quelconque la signature est l’unique mot de code à distance ď w.

Les travaux de cette thèse se sont alors principalement inscrits dans ce contexte de
signature utilisant des codes correcteurs. Nous proposons entres autres une telle primitive,
Wave.
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Contributions

Résumé des travaux de recherche

Nos contributions s’organisent selon trois axes.

Construction de primitives [DST19a]

i (Chapitre 5) : Nous construisons une nouvelle primitive de signature, baptisée Wave,
utilisant des codes correcteurs et de type hache et signe. Ce schéma est fondé sur
une nouvelle construction de codes à trappe pour le problème du décodage : les
codes pU,U ` V q-généralisés permutés. Nous montrons comment décoder ces codes
en des distances telles piq qu’il existe un grand nombre de solutions au problème
du décodage et piiq pour lesquelles il est difficile d’en retrouver ne serait-ce qu’une
génériquement, c’est à dire lorsque le code est aléatoire. Nous montrons ensuite
que pour cette famille de codes et son décodeur la stratégie de Gentry Peikert et
Vaikuntanathan [GPV08b], qui s’est avérée fructueuse en cryptographie utilisant des
réseaux euclidiens, peut être suivie. Nous avons pour cela introduit une méthode de
rejet très efficace nous permettant de prouver que les signatures de notre algorithme
évitent toute fuite d’information sur la clef secrète.

ii (Chapitre 6) : Nous montrons que Wave est sûr dans le modèle de l’oracle aléatoire
sous les hypothèses qu’une variante multi-instances du décodage générique en grande
distance est difficile ainsi que distinguer un code pU,U ` V q-généralisé permuté d’un
code aléatoire.

iii (Chapitre 7) : Nous proposons des algorithmes pour distinguer un code pU,U ` V q-
généralisé permuté d’un code aléatoire. Nos techniques sont proches de celles utilisées
pour décoder un code aléatoire. De plus, nous montrons que décider si un code est
un pU,U ` V q-généralisé permuté ou non est NP-complet.

Analyse de sécurité [Bri+19 ; DT17]

i (Chapitre 3) : Nous généralisons les algorithmes de décodage générique en grande
distance. Cette étude est essentielle pour déterminer la difficulté de ce problème sur
lequel repose entres autres Wave. De plus nous montrons que ce problème est au
moins aussi difficile que son pendant en petite distance.

ii (Chapitre 4) : Nous étudions une des rares alternatives du décodage par ensemble
d’information : le décodage statistique [Jab01]. Dans un premier temps nous amélio-
rons les techniques utilisées pour trouver des équations de parité de poids faible ou
modéré puis nous donnons la première étude asymptotique de ce décodeur. Nous
montrons alors, contrairement à ce qui avait pu être affirmé [FKI07], que le décodage
statistique n’est pas compétitif avec les décodeurs par ensemble d’information. Cette
étude repose sur de nouveaux résultats portant sur les polynômes de Krawtchouk.

Cryptanalyse [DT18c]

i (Chapitre 8) : RankSign [Gab+14a] était la dernière primitive de signature utilisant
des codes encore présente au premier tour de standardisation du NIST. Nous avons
monté une attaque polynomiale contre ce schéma en montrant (et utilisant) une
nouvelle propriété surprenante des codes LRPC utilisés dans le schéma : ceux-ci
contiennent des mots de poids rang faible révélant le secret. L’existence de ces mots
est due aux contraintes particulières imposées par RankSign qui est de type hache et
signe.

ii (Chapitre 9) : Nous montons une attaque contre les paramètres du premier et unique
Identity-Based-Encryption (IBE) [Gab+16] utilisant des codes correcteurs en métrique
rang. Nous montrons qu’il est possible de choisir les paramètres de façon à éviter
cette attaque contrairement à l’adaptation de l’IBE en métrique de Hamming.
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Construction du schéma de signature Wave

Le schéma de signature Wave utilise des codes et est de type hache et signe au même
titre que CFS. En revanche notre approche fut différente. Nous n’avons pas cherché une
famille de codes avec un algorithme de décodage stricto sensu. Dans le cas de Wave nous
avons plutôt cherché à proposer une famille de codes permettant de trouver pour un mot
quelconque un des mots de code à distance w. En particulier, notre distance de décodage w
est bien plus grande que dans CFS, ce qui nous assure typiquement de l’existence d’un mot
de code à distance w. En revanche, le mot de code n’est plus unique et il en existe même
un très grand nombre ce qui pose deux problèmes. Premièrement il existe peu de codes
permettant un tel décodage (on parle usuellement de distorsion en théorie des codes) et
deuxièmement, il se peut que notre choix de mot de code lors du “décodage” à distance w
soit biaisé et fasse ainsi fuiter de l’information. Ce dernier point est problématique. Nous
avons alors pallié ces problèmes en proposant le schéma Surf [DST17a] qui n’apparaît
pas explicitement dans cette thèse. Nous avons proposé une nouvelle famille de codes à
trappe en cryptographies : les pU,U ` V q-binaires permutés. L’algorithme que nous avons
proposé et qui leur est associé vient avec une méthode de rejet permettant essentiellement
de prouver que les solutions produites ne font pas fuiter d’information.

Nous avons malheureusement trouvé un attaque contre les codes pU,U ` V q-binaires
permutés, c’est à dire que leur structure ne peut se cacher et ainsi mis à mal notre
approche. Cependant notre attaque est profondément liée au corps binaire. Nous avons
donc naturellement généralisé nos travaux en augmentant la taille de corps q ą 2 sur
lequel sont construits nos codes pU,U ` V q. Cela nous permit d’éviter l’attaque mais aussi
“d’augmenter” la famille de codes considérés en définissant les codes pU,U`V q-généralisés.
En revanche, afin que notre algorithme de décodage ne fasse pas fuiter d’information
il est nécessaire que nous décodions en très grande distance, de l’ordre de 95% de la
longueur du code. De plus, les codes U et V doivent être choisis de façon aléatoire (le code
pU,U ` V q-généralisé consiste en un mélange de U et V ). Le décodage de Wave utilise
alors de façon cruciale la structure des corps de taille ą 2, l’aléa fournit par les codes U et
V ainsi que le plus simple des algorithmes par ensemble d’information [Pra62]. Ceci nous
permit de nous inscrire dans l’approche de Gentry, Peikert et Vaikuntanathan en proposant
une méthode de rejet (extrêmement efficace) permettant de prouver que notre décodage
ne fait pas fuiter d’information.

Nous avons alors donné une réduction de sécurité de Wave aux problèmes du décodage
générique multi-instances (on cherche à décoder non pas un mot mais un parmi une grande
liste de candidats) ou de distinguer un code pU,U ` V q-généralisé permuté d’un code
aléatoire. Nous prouvons dans ce document que le second problème est NP-complet ce
qui fait de Wave, au mieux de notre connaissance, le premier schéma utilisant des codes à
trappe et dont les deux problèmes sur lesquels il repose sont NP-complets. En revanche
notre réduction du problème de décider si un code est un pU,U ` V q-généralisé permuté
ou non est faite dans un régime de paramètres pour lequel notre décodage ne fonctionne
pas. Cependant la réduction n’utilise pas notre structure généralisée des codes pU,U ` V q.

Nous proposons dans ce document le meilleur algorithme connu à ce jour pour dis-
tinguer les codes pU,U ` V q-généralisés permutés de codes aléatoires. Ce-dernier est de
complexité exponentielle en la longueur du code. Il est à noter que nos algorithmes sont
très proches de ceux utilisés pour le décodage générique. Ceci nous laisse aujourd’hui
penser que ce problème de distinction se réduit justement au décodage générique mais
cette question est hors du propos de cette thèse.

Fondements de sécurité

Le décodage en grande distance pour des corps autres que binaire est pour la première
fois considéré dans cette thèse. Bien que ce problème ne soit pas naturel, la sécurité de Wave
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s’y reposant, il est essentiel de l’étudier. Nous proposons de généraliser les algorithmes par
ensemble d’information, dits ISD (Information Set Decoding), à ces nouveaux paramètres.
La famille d’algorithmes ISD est aujourd’hui la plus efficace pour résoudre le décodage
générique. Notre généralisation de ces algorithmes non triviaux nous permit de jauger
finement la difficulté du problème dans l’état de l’art algorithmique et ainsi de proposer des
paramètres concrets pour Wave. De plus, il s’est avéré de façon surprenante que le décodage
générique en grande distance est plus difficile (dans l’état de l’art) que son pendant en
petite distance. Ce résultat ouvre donc la perspective d’utiliser le problème du décodage
générique en grande distance pour construire de nouvelles primitives cryptographiques.
Les tailles des clefs en cryptographie utilisant des codes se verraient alors réduites.

Enfin nous nous intéressons à l’une des rares alternatives du décodage par ensemble
d’information : le décodage statistique [Jab01]. L’idée de cet algorithme pour décoder
un mot de code bruité consiste à utiliser des vecteurs de petits poids du code orthogonal.
Ces-derniers servent à “annuler” le mot de code du mot de code bruité tout en espérant
révéler l’erreur. Cette approche existe dans le contexte de la cryptographie utilisant des
réseaux euclidiens et est même parfois l’une des meilleures solutions en terme de com-
plexité. En revanche, dans le cas du décodage de codes binaires, bien que prometteuse,
la complexité du décodage statistique était jusqu’à maintenant très mal comprise faute
d’étude asymptotique. Nous avons alors dans un premier temps donné la complexité
asymptotique de cet algorithme (à l’aide de nouveaux résultats portant sur les polynômes
de Krawtchouk) puis dans un deuxième temps nous avons amélioré les techniques utilisées
pour trouver des équations de parité de poids faible ou modéré. Nous montrons alors (sous
des hypothèses naturelles), contrairement à ce qui avait pu être affirmé [FKI07], que le
décodage statistique n’est pas compétitif avec les décodeurs par ensemble d’information et
ce même pour le plus simple d’entre eux [Pra62].

Cryptanalyse

Il existe en cryptographie utilisant des codes une autre distance que celle de Hamming :
la métrique rang. Les codes sont ici vus comme des sous-espaces matriciels équipés de
la distance rang, i.e : la distance entre deux matrices est le rang de leur différence.
L’avantage de travailler avec de tels codes est que la plupart du temps les tailles de clef sont
extrêmement petites. Cela s’explique par le fait qu’il est classiquement considéré des codes
linéaires construits sur une extension de corps Fqm que l’on peut alors voir comme des
codes matriciels sur le corps de base Fq. Cette structure donne alors de manière naturelle
des codes avec un grand groupe d’automorphismes.

Les codes munis de la métrique rang sont aujourd’hui des solutions prometteuses (deux
chiffrements, ROLLO [Ara+19b] et RQC [Agu+19], utilisant cette métrique sont au second
tour du NIST) et de nombreuses primitives cryptographiques sont proposées comme des
chiffrements [Gab+13 ; Bet+19 ; Ara+19b], des signatures [Gab+14a ; Ara+19a], un IBE
[Gab+16], un générateur pseudo-aléatoire [GHT16] etc.

Nous présentons dans ce document deux attaques contre de tels schémas. La première
concerne la signature de type hache et signe, RankSign [Gab+14a]. Cette primitive jouissait
de petites tailles de clefs et était candidate au processus de standardisation post-quantique
du NIST. Nous avons cependant monté une attaque polynomiale contre RankSign. Celle-ci
exploite le fait que l’algorithme de signature, qui utilise une procédure de décodage avec
effacement de codes LRPC, ne peut fonctionner que pour des zones de paramètres très
particulières du code public. Nous montrons alors que les codes publics utilisés contiennent
des mots de petit poids révélant le secret. Ces mots peuvent être retrouvés avec des
techniques de type base de Gröbner, ce que nous avons vérifié en pratique. Notre deuxième
attaque est contre les paramètres de l’unique et premier IBE [Gab+16], inspiré de celui de
[GPV08a] proposé avec des réseaux euclidiens, dont la sécurité repose sur des problèmes



de code. Nous utilisons des techniques similaires à celles nous ayant permis d’attaquer
RankSign. En revanche, nous montrons qu’il est toujours possible de sélectionner des
paramètres de façon à éviter notre attaque. Ce résultat s’oppose alors à notre troisième
cryptanalyse. Nous avons en effet généralisé l’IBE de [Gab+16] à la métrique de Hamming
et donné une attaque polynomiale contre ce-dernier. Notre résultat montre essentiellement
qu’appliquer les techniques de l’IBE [GPV08b ; Gab+16] aux codes binaires en métrique de
Hamming se fait difficilement.

Organisation de la thèse

Ce document est organisé en quatre parties précédées de quelques notations. Dans la
partie I nous donnons un état de l’art de la cryptographie utilisant des codes en nous focali-
sant sur divers cryptosystèmes ainsi que le problème du décodage générique. En revanche
nous nous focaliserons peu sur les attaques structurelles (en particulier algébriques) contre
les codes proposés en cryptographie. Nous nous intéressons ensuite dans un premier temps
de la partie II au problème du décodage générique en grande distance. Dans un second
temps nous étudions la complexité du décodage statistique ainsi que donnons quelques
améliorations. La partie III est elle consacrée à la conception du schéma de signature
Wave. Nous décrivons dans le premier chapitre le système. Dans le second chapitre nous
montrons que Wave est sûr dans le modèle de l’oracle aléatoire sous deux hypothèses
calculatoires. Nous terminons ensuite cette partie en proposant des algorithmes distinguant
des codes pU,U ` V q-généralisés permutés de codes aléatoires. Ce document se conclut
par deux cryptanalyses en métrique rang dans la partie IV. La première concerne le schéma
de signature RankSign alors que la seconde s’attaque aux paramètres du premier et seul
IBE utilisant des codes.
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Notations

Nous fixons ici quelques notations qui seront utilisées tout au long de ce document.

Notations générales

Généralités. La notation x
4
“ y signifie que x est défini comme étant égal à y. Nous

dénoterons par Fq “ t0, 1, ¨ ¨ ¨ , q ´ 1u le corps fini à q éléments. Pour deux entiers a et b
tels que a ď b, nous désignerons par Ja, bK l’ensemble des entiers ta, a` 1, . . . , bu. De plus,
pour un ensemble E , la notation #E ou |E | désignera son cardinal.

Une fonction fpnq est sera dite négligeable, ce que l’on notera :

f P neglpnq

si pour tout polynôme ppnq, |fpnq| ă 1{ppnq pour tout entier n suffisamment grand.

Notations matrices,vecteurs. Les vecteurs seront notés avec des lettres grasses minus-
cules (telles que e) et les matrices avec des majuscules (telles que H). Les vecteurs seront
en notation ligne et nous noterons Fmˆnq l’ensemble des matrices à coefficients dans Fq
ayant m lignes et n colonnes.

Pour un vecteur x nous pourrons noter xi ou xpiq sa i-ème composante. De même
pour une matrice H, nous désignerons par hi,j ou Hpi, jq sa composante de coordonnée
pi, jq. Nous noterons xI le vecteur dont les coordonnées sont celles de x “ pxiq1ďiďn mais
restreintes à l’ensemble I Ď J1, nK, i.e : xI “ pxiqiPI . De même, HI désignera la matrice
dont les colonnes sont celles de H P Fmˆnq restreintes à I, i.e : HI “ phi,jq1ďiďm

jPI
. De plus,

la notation RangpHq désignera le rang de la matrice H tandis que pour un vecteur x P Fnq
nous dénoterons par Diagpxq la matrice diagonale de Fnˆnq définie comme :

Diagpxqpi, iq4
“xi et si i ‰ j, Diagpxqpi, jq4

“ 0.

Le support d’un vecteur x de longueur n est quant à lui défini comme

Supppxq4
“t1 ď i ď n : xi ‰ 0u

tandis que le support d’un ensemble E Ď Fnq de vecteurs se définit de la façon suivante :

SupppEq4
“

ď

xPE
Supppxq.

Nous définissons le poids de Hamming de x P Fnq comme,

|x|4
“# Supppxq.

9
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Lorsque le contexte le permettra nous parlerons tout simplement de poids de x. De plus,
nous utiliserons très souvent la notation Sw,n (ou Sw si le contexte le permet) pour désigner
l’ensemble des mots de Fnq de poids de Hamming w, i.e :

Sw,n
4
“tx P Fnq : |x| “ wu.

Nous dénoterons par px,yq la concaténation des deux vecteurs x et y. On désignera pour
x,y P Fnq leur produit scalaire par :

xx,yy4
“

n
ÿ

i“1
xiyi.

Maintenant, nous noterons x d y le produit par composantes, aussi appelé produit de
Hadamard ou de Shur, étant défini comme :

xd y 4
“px1y1, ¨ ¨ ¨ , xnynq .

Notations probabilistes. Soit S un ensemble fini, alors xÐâ S dénote le fait que x est
tirée uniformément dans S. Pour deux variables aléatoires X et Y , X „ Y signifiera que X
et Y sont équi-distribuées. Nous utiliserons la même notation pour une variable aléatoire
X et une distribution D, la notation X „ D signifiant que X est distribuée selon D. De
plus, la notation xÐâ D (resp. xÐâ X) dénote le fait que x est tirée selon la distribution D
(resp. la variable aléatoire X). De plus, si E désigne un ensemble fini alors, sauf mention
du contraire, xÐâ E signifiera que x est tiré de façon uniforme dans E .

Nous souhaiterons de temps en temps expliciter l’espace probabiliste sur lequel les
probabilités ou espérances sont considérées. Pour cela nous indiquerons en indice de la
probabilité la variable aléatoire ou la distribution sur laquelle cette dernière est calculée.
A titre d’exemple, si D désigne une distribution et x Ðâ D, la probabilité de l’évènement
“x P E” sera notée Pxpx P Eq.

Distances statistique et calculatoire. La distance statistique entre deux distributions
discrètes D0 et D1 sur un même espace E est définie comme :

ρpD0,D1q
4
“

1
2
ÿ

xPE
|D0pxq ´D1pxq|.

Pour deux variables aléatoires X et Y à valeurs dans le même espace, nous noterons aussi
ρpX,Y q la distance statistique entre la distribution DX de X et la distribution DY de Y :

ρpX,Y q
4
“ ρpDX ,DY q.

La distance calculatoire entre deux distributions est définie de la façon suivante. Nous
commençons par introduire la notion de distingueur entre deux distributions D0 et D1 sur
un même espace E . Il s’agit d’un algorithme A probabiliste prenant en entrée un élément de
E distribué selon D0 ou D1 et qui renvoie un bit b P t0, 1u. Ce dernier est alors caractérisé
par son avantage :

AdvD0,D1pAq4
“PX0,c pApX0q “ 1q ´ PX1,c pApX1q “ 1q

où Xi „ Di et c l’aléa interne de A. La distance calculatoire entre les deux distributions D0
et D1 est alors définie comme :

@t ě 0, ρcpD0,D1qptq
4
“ max

A:|A|ďt

`

AdvD0,D1pAq
˘

avec |A| désignant le temps de calcul de A sur ses entrées.



Notation de Bachmann-Landau. Nous utiliserons tout au long de ce document la famille
de notations de Bachmann-Landau. Soient deux fonctions f, g : NÑ R. On notera :

fpnq
4
“ opgpnqq ðñ lim

nÑ`8

fpnq

gpnq
“ 0.

fpnq
4
“Opgpnqq ðñ DM ą 0, @n P N : |fpnq| ďM ¨ |gpnq|

fpnq
4
“Ωpgpnqq ðñ Dm ą 0, @n P N : |fpnq| ě m ¨ |gpnq|

fpnq
4
“Θpgpnqq ðñ fpnq “ Opgpnqq et fpnq “ Ωpgpnqq

et
fpnq

4
“ Õpgpnqq ðñ Dk P N, fpnq “ logk |gpnq| ¨O pgpnqq .

Théorie des codes

Un code linéaire de dimension k et de longueur n sur un corps fini Fq, ce que l’on abrè-
gera par rn, ksq-code, est un sous-espace vectoriel de Fnq de dimension k. Nous désignerons,
pour un rn, ksq-code, par rendement le rapport k{n. Il est classique d’appeler un vecteur
d’un code un mot de code. Un rn, ksq-code C peut être spécifié par une matrice génératrice,
c’est à dire une matrice G P Fkˆnq dont les k lignes forment l’une de ses bases en tant
qu’espace vectoriel :

C “
 

mG : m P Fkq
(

.

L’orthogonal (ou le dual) CK d’un rn, ksq-code C se définit comme :

CK 4
“
 

h P Fnq : @c P C, xc,hy “ 0
(

On appelle matrice de parité de C, toute matrice génératrice H P Fpn´kqˆnq de CK (qui est
bien de dimension n´ k). De cette manière,

C “ tc P Fnq : cHᵀ
“ 0u.

On a coutume d’appeler équation de parité de C tout mot de CK. On dira qu’un vecteur
x P Fnq vérifie une équation de parité h P CK si xx,hy “ 0.

De plus, pour une matrice G P Fkˆnq (resp. H P Fpn´kqˆnq ) de rang k (resp. n´ k) nous
pourrons noter xGy (resp. xHyK) le rn, ksq-code de matrice génératrice G (resp. de parité
H).

Tout au long de ce document il nous arrivera de choisir la matrice génératrice ou de
parité d’un code M P Fmˆnq de rang m ď n sous forme systématique, i.e : M est égale

à une permutation près de ses colonnes à la matrice
`

1m M1
˘

où M1 P Fmˆpn´mqq et
1m P Fmˆmq est la matrice identité.
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Chapitre 1

Introduction aux codes
correcteurs en cryptographie

Une brève histoire des codes correcteurs en cryptographie

L’un des grands tournants de notre époque fut la numérisation de l’information. Cette
dernière ouvrit la possibilité de la conservation illimitée de l’information tout comme
notre capacité à la transmettre quasi-instantanément. En revanche ceci ne fut possible
qu’au prix de la protection contre les erreurs. En effet toute donnée enregistrée sur un
support (pensons à nos vieux CD-ROM) ou téléchargée d’un serveur à l’autre bout du
monde est susceptible d’être altérée. Le principe pour s’en prémunir est alors simple et
naturel : adjoindre de la redondance à chaque symbole que l’on souhaite transmettre ou
sauvegarder. Une illustration banale est lorsque nous cherchons à épeler notre nom au
téléphone : T comme Thierry, I comme Inès, L comme Léo etc...

Dans un contexte numérique l’idée est la suivante : partons d’un message que l’on
souhaite transmettre, à savoir une suite m formée de k symboles. On commence par se
fixer un code C linéaire de Fnq de dimension k (n ě k) spécifié par une matrice génératrice

G P Fkˆnq . On commence alors par calculer l’encodé du message m : c 4
“mG avec n´ k

symboles de redondance. Le mot de code c est ensuite transmis à travers un canal pouvant
induire des erreurs. On obtient alors un mot de la forme c ` e. Il s’agit maintenant de
retrouver c, et donc m, à partir de c` e. Cette opération est appelée décodage. La figure
qui suit résume la situation.

émetteur
m

codeur
c

canal

erreur e

c` e
décodeur

c? m
récepteur

Le seul instant non-maitrisé ici est l’action du canal sur le mot de code. Une première
modélisation simple et plutôt réaliste dans le cas où q “ 2 est celle du canal binaire
symétrique : tout bit de c est indépendamment modifié en son opposé avec une probabilité
0 ď p ă 1{2. Dans ce modèle une donnée naturelle quantifiant les erreurs possibles est le
poids de Hamming. On vérifie facilement qu’une erreur donnée e de poids de Hamming
w a pour probabilité d’apparition pwp1´ pqn´w. Du fait que p ă 1{2 cette probabilité est
décroissante en w. On en déduit que le mot de code transmis est d’autant plus probable
qu’il est proche, au sens de la métrique de Hamming, du mot reçu. Le décodage consiste alors
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à retrouver le mot de code à la plus petite distance de Hamming du mot reçu. On parle
usuellement de décodage par maximum de vraisemblance. La procédure naïve consistant
à énumérer les 2k mots de code possibles et sélectionner le plus proche est évidemment
à écarter. Il nous faut donc ajouter une structure sur le code dont on pourra ensuite tirer
parti.

L’ambition de la théorie des codes est de proposer des familles de codes avec une
structure permettant un algorithme de décodage efficace. Historiquement deux grandes
familles furent proposées : piq les codes munis d’une forte structure algébrique et d’un
décodage déterministe comme les codes de Reed-Solomon [MS86, Chapitre 10] ou les codes
de Goppa [MS86, Chapitre 12] et piiq ceux avec des algorithmes de décodage probabiliste
comme les codes convolutifs [Eli55], les codes LDPC [Gal63] ou plus récemment les codes
polaires [Arı09]. Si toutes ces structures ont été introduites c’est que le problème de
décodage d’un code quelconque semble de nature exponentielle, ce que confirment comme
nous le verrons près de soixante années de recherche.

Le décodage en cryptographie

McEliece et son chiffrement. L’idée de McEliece [McE78] a alors été d’utiliser ce pro-
blème de décodage pour un code quelconque, que l’on nommera décodage générique, dans
un contexte de cryptographie asymétrique. Le fait est d’autant plus remarquable que
sa proposition est légèrement postérieure à celle de RSA [RSA78]. L’idée pour faire du
chiffrement est la suivante : le détenteur de la clef secrète dispose d’un code linéaire sur
Fq de longueur n et de dimension k spécifié par une matrice génératrice G P Fkˆnq pour
laquelle il connaît une structure sous-jacente secrète et cachée. Cette dernière lui permet
de décoder efficacement des erreurs de poids inférieur à une certaine quantité, notée wdec.
La clef publique est alors constituée de wdec et de la matrice G. Le chiffré d’un message m
est mG` e où |e| “ wdec avec | ¨ | le poids de Hamming. Le déchiffrement consiste alors
tout simplement à décoder le chiffré grâce à la structure cachée pour en déduire m.

A priori dans ce schéma, à moins qu’un attaquant réussisse à se donner un avantage
avec la structure tapie dans G, la sécurité repose sur le décodage générique que l’on peut
donner comme suit :

Problème 1.1. (Décodage générique.) Étant donné G P Fkˆnq , w et y P Fnq , trouver e de
poids de Hamming exactement w tel que y´ e “ mG pour un certain m P Fkq .

Ce problème est NP-complet [BMT78] et comme nous le verrons dans le chapitre 2, la
complexité moyenne des meilleurs algorithmes (classiques ou quantiques) pour le résoudre
est donnée par :

2cwp1`op1qq

où c est une constante dépendant de la dimension du code et de l’algorithme utilisé. Avec
l’approche de McEliece nous ne pouvons donc pas faire mieux en terme de taille de clef
que quadratique en le paramètre de sécurité. Par exemple pour atteindre une sécurité de
2λ, la taille de la clef publique est de l’ordre de Θpλ2q si w “ Θpnq.

Néanmoins dans le schéma de McEliece une question cruciale est de savoir quelle
structure utiliser, comment bien la cacher et s’en assurer. La théorie des codes est d’une
grande richesse. Il y aujourd’hui pléthore de familles de codes avec un bon algorithme
de décodage (c’est à dire en mesure de décoder beaucoup d’erreurs). Nous pouvons
donc apparemment instancier ce schéma de multiples façons. L’histoire des codes en
cryptographie a en revanche démontré à quel point nous devons nous méfier. En effet,
l’immense majorité des propositions fut brisée. De nos jours les familles robustes à la
cryptanalyse ne sont plus légion. Nous pouvons par exemple citer les codes de Goppa
(proposition originelle de McEliece) et les codes MDPC [Mis+12] avec respectivement un
algorithme de décodage à distance n{ log2pnq et

?
n.
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Revenons un instant sur l’introduction des codes MDPC, ces derniers étant symptoma-
tiques d’une idée profonde en théorie des codes et cryptographie. Nous savons depuis les
codes LDPC que des mots de petits poids dans le dual du code sont d’une grande aide pour
le décodage. Les codes LDPC sont aujourd’hui très utilisés en télécommunication et nous
pourrions être tenté de les utiliser en cryptographie. Malheureusement, il est trop facile de
retrouver les mots de petits poids dans leur dual. Ces derniers sont asymptotiquement en
leur longueur n de poids Op1q. Le rationnel des codes MDPC consiste alors à augmenter le
poids de ces mots sans pour autant trop détériorer l’algorithme de décodage. Ceci peut-être
fait jusqu’à des poids de l’ordre de

?
n tout en ayant une distance de décodage avoisinant

?
n. Ces codes ont ainsi un bien moins bon pouvoir de correction et il serait idiot de les

utiliser dans un contexte de télécommunication. En revanche, ces derniers semblent bien
adaptés à la cryptographie car retrouver les mots de poids

?
n est un problème difficile.

Et les signatures ? Concernant les signatures avec des codes correcteurs, si l’on souhaite
adopter la stratégie du hache et signe reposant sur le problème du décodage l’idée est la
suivante :

— Le signataire dispose d’une matrice G pour laquelle il connaît un algorithme de
décodage à une distance wsgn.
La signature d’un message x est alors une solution e du problème de décodage à
distance wsgn avec comme entrée G et Hpmq où Hp¨q est une fonction de hachage
cryptographique.

— La clef publique (de vérification) est encore une fois G et le poids wsgn.

— La vérification d’un message x consiste alors à s’assurer que Hpxq ´ e “ mG pour un
certain m P Fkq et |e| “ wsgn.

Malheureusement, décoder pour signer dans ce paradigme est très contraignant. En effet,
du fait que le mot à décoder est un certain haché, la condition sur le décodage devient :
presque tout mot de l’espace peut se décoder efficacement. Comme nous le verrons,
le nombre attendu de mots de code à distance w d’un vecteur y passe selon w de piq
exponentiellement élevé à piiq exponentiellement faible dans un tout petit intervalle. Plus
précisément, c’est dans une fenêtre très étroite autour du poids dit de “Gilbert-Vashamov”
wGV “ Θpnq que nous nous attendons typiquement à une unique solution tandis que pour
des poids inférieurs à p1 ´ εqwGV pour ε ą 0 une solution existe avec une probabilité
exponentiellement faible. Or c’est précisément dans ces zones de poids faible qu’ont été
développés les algorithmes de décodage. Il semble donc difficile de suivre une approche à
la McEliece avec des codes correcteurs pour fabriquer une signature dans le paradigme du
hache et signe.

Une des contributions de [CFS01] a été de remarquer qu’en tordant suffisamment les
paramètres des codes de Goppa, plus précisément en choisissant leur dimension proche
de leur longueur, ces derniers sont en mesure de décoder à une distance légèrement
inférieure à wGV. La densité des mots “décodables” est alors suffisamment proche de 1
pour tenter de décoder Hpm, iq et incrémenter i si cela n’a pas fonctionné (la signature est
alors pe, iq). Malheureusement le système de [CFS01] souffre d’un problème de passage à
l’échelle. De plus, comme prouvé dans [Fau+10a] un code de Goppa de grande dimension
est distinguable d’un code quelconque provoquant un problème de structure. D’autres
propositions de codes [Bal+13 ; Gli+14 ; Lee+17] furent alors faites pour instancier le
schéma de CFS mais toutes furent cassées (voir par exemple [PT16 ; MP16]).

L’approche consistant à chercher des codes correcteurs avec un poids de décodage
suffisamment proche de wGV semble donc difficile à faire aboutir. L’idée naturelle pour
se défaire d’un tel carcan est de relâcher la contrainte d’un algorithme de décodage
stricto sensu et donc l’existence d’un unique mot de code à la bonne distance comme
cela fut décrit pour la première fois dans [OT12]. Le paradigme n’est plus le même, on
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se place dans des zones de paramètres où pour tout mot de l’espace ambiant il existe un
nombre exponentiel de mots de code à une distance fixée w. On cherche alors à retrouver
efficacement pour tout mot de l’espace ambiant l’un des mots de codes à distance w. Il ne
s’agit plus formellement de décodage mais plutôt de distorsion comme décrit en théorie des
codes. Le souci étant maintenant que peu de familles de codes viennent avec un algorithme
efficace pour résoudre ce problème. Nous pouvons citer les codes convolutifs ou encore les
codes LDGM [WMM10] mais ces derniers ne résistent pas à la cryptanalyse tout comme
la suggestion des codes polaires dans [OT12]. Bien que non-sure cette dernière fut le
prémisse de la proposition des codes pU,U ` V q généralisés en signature, contribution de
cette thèse décrite dans la partie III.

Dans ce document nous discuterons peu des questions de structure avec l’approche de
McEliece mais quoiqu’il en soit nous souhaiterions nous passer de cette épine en proposant
un schéma reposant uniquement sur le problème du décodage générique.

Le décodage et rien que le décodage

De nos jours, trois grandes approches ont mené à différentes primitives reposant
uniquement sur le décodage générique : piq les chiffrements d’Alekhnovich [Ale11], piiq la
fonction de hachage FSB [Aug+08] et piiiq le protocole d’identification de Stern [Ste93b]
puis de Véron [Vér96] qui, associés à la transformation de Fiat-Shamir [FS87] et diverses
optimisations [AGS11], donnent un schéma de signature. Penchons-nous un peu plus en
détail sur l’idée d’Alekhnovich.

Afin de se réduire uniquement au problème du décodage générique, Alekhnovich
propose contrairement à McEliece de partir d’un code aléatoire C pour lequel on ne connaît
pas d’algorithme de décodage. Soit G P Fkˆn2 une matrice génératrice de C. On commence

par calculer un mot de code bruité à une certaine distance w : y 4
“mG` e où |e| “ w. Le

poids w est cependant choisi faible :

w “ op
?
nq

L’idée consiste alors à rendre publique la matrice génératrice
ˆ

G
y

˙

du code engendré par C et y, noté Cpub, tandis que la clef privée est tout simplement
e. Remarquons ici que le code Cpub est engendré par C et e. Il est clair que retrouver la
clef privée à partir de la clef publique correspond exactement à résoudre le problème du
décodage générique à distance w. Le chiffrement, de bits, avec une telle construction se
fait de la façon suivante :

Chiffrement. Pour chiffrer 1 on renvoie Encp1q4
“u un vecteur aléatoire de longueur n

tandis que pour chiffrer 0 on calcule Encp0q4
“ cK ` e1 où cK est un mot de CKpub et e1 est

une erreur de poids w.

Déchiffrement. Le déchiffrement du bit Encpmq correspond tout simplement à calculer
xe,Encpmqy. La correction d’une telle procédure repose alors sur la remarque suivante :

xe,Encp0qy “ xe, cK ` e1y “ xe, e1y

car e P Cpub et cK P CKpub. Nous pouvons alors démontrer que :

P
`

xe, e1y “ 0
˘

“ 1´ 1
2

´

1´ 2´c¨w
2
{np1`op1qq

¯
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pour une certaine constante c ą 0. Donc étant donné que w a été choisi en op
?
nq, le

déchiffrement de 0 réussira avec une probabilité 1´ op1q. Le déchiffrement de 1 donnera
quant à lui un bit aléatoire. Il suffit donc pour chiffrer un bit de recommencer l’opération à
plusieurs reprises.

L’avantage d’un tel schéma est que sa sécurité repose uniquement sur le problème du
décodage générique. En revanche la situation est plutôt dramatique concernant la taille de
clef qui sera de l’ordre de λ4 pour une sécurité de 2λ du fait que w “ op

?
nq. La situation

est un peu plus enviable, sans être totalement satisfaisante, du côté du système de McEliece
où les clefs sont quand même au mieux quadratique en le paramètre de sécurité Opλ2q.
Fort heureusement, des stratégies pour éviter cet écueil ont été développées.

Réduction de taille de clef :
des codes avec un grand groupe d’automorphismes

Les codes avec un grand groupe d’automorphismes. Les résultats de [Gab05] furent
le commencement d’une longue série de travaux concernant une réduction de la taille
des clefs. Il est proposé dans [Gab05] de choisir des codes C sur le corps Fq avec un
suffisamment grand groupe d’automorphismes AutpCq défini comme :

AutpCq4
“
 

σ : Fnq Ñ Fnq isométrie linéaire telle que σpCq “ C
(

où l’isométrie est ici au sens de la métrique de Hamming. L’idée est de pouvoir représenter
un code de dimension k avec peu de vecteurs (par exemple un si AutpCq est cyclique) au
lieu de k. Plus généralement on s’attend à réduire la représentation du code d’un facteur
donné par l’ordre du groupe d’automorphismes.

Étant donné qu’un code quelconque a typiquement un groupe d’automorphismes trivial
il nous faut choisir une structure supplémentaire à la linéarité. Deux grandes familles de
codes furent proposées en cryptographie :

— les codes quasi-cycliques [Gab05 ; BC07 ; Ber+09 ; Mis+12], i.e : les codes ayant un
sous-groupe d’automorphismes cyclique,

— les codes quasi-dyadiques, [MB09], i.e : les codes ayant un sous-groupe d’automor-
phismes isomorphe à pZ{2Zqt.

A titre d’exemple, un code C sur Fnq pour lequel il existe un s | n tel que :

pc1, ¨ ¨ ¨ , cnq P C, alors pcs, c1, ¨ ¨ ¨ , cs´1, ¨ ¨ ¨ , cn, cn´s`1 ¨ ¨ ¨ , cn´1q P C

est un code quasi-cyclique d’ordre s. Cette solution, bien qu’élégante, doit cependant être
maniée avec parcimonie. En effet, la proposition de sous-codes BCH [MS86, Chapitre 6]
dans [Gab05] comme codes quasi-cycliques a été complètement cassée dans [OTD10].
En revanche, seuls les paramètres de [Ber+09 ; MB09] utilisant des codes de Goppa
avec une structure respectivement quasi-cyclique et quasi-dyadique ont été attaqués par
[Fau+10b]. La cryptanalyse fut donc sévère à l’encontre des codes algébriques auxquels un
grand groupe d’automorphismes est ajouté. Inversement les codes MDPC [Mis+12] quasi-
cycliques ou leur ancêtre [BC07] (légèrement plus structuré) n’utilisant pas de structure
algébrique ont jusque-là résisté aux attaques.

Décodage générique des codes au grand groupe d’automorphismes. Au-delà de ga-
gner sur la taille de représentation, un autre intérêt des codes avec un grand groupe
d’automorphismes en cryptographie est que leur décodage générique ne semble pas plus
facile que le décodage des codes aléatoires. En général les algorithmes ne gagnent qu’un
facteur polynomial de l’ordre de la taille du groupe. Il y a donc un véritable gain en
terme de taille de clef. Seul le récent travail de [CT19] a permis un gain exponentiel pour
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certaines zones de paramètres en utilisant le concept de repliement évoqué dans [Leg11].
L’idée étant pour un code C de groupe d’automorphismes G de chercher à décoder non pas
directement dans C mais dans le code dit “replié”. Ce code est formé des cG définis comme
les mots obtenus à partir des c P C où l’on a sommé toutes les coordonnées appartenant à
une même orbite sous l’action de G. Décoder c` e revient alors à décoder cG ` eG. Avec
le repliement on divise la longueur par le nombre d’orbites tout en conservant le même
rapport de dimension sur longueur mais en augmentant le poids de l’erreur. Ceci donne un
nouvel équilibre de paramètres pouvant être utilisé à bon escient. Quoiqu’il en soit le gain
étant a priori faible il y a un véritable intérêt à trouver les bonnes structures de codes avec
un grand groupe d’automorphismes.

Réduction de taille de clef : changer la métrique, la métrique rang

Les codes matriciels et leur contexte. Le choix de codes avec un grand groupe d’au-
tomorphismes est de façon surprenante et détournée apparue dans un autre contexte.
Comme nous l’avons évoqué un peu plus haut, dans un modèle classique de transmission
de symboles, chercher le mot envoyé revient à trouver le mot de code le plus proche du mot
reçu au sens de la métrique de Hamming. Il existe cependant des contextes où l’on cherche,
non pas à transmettre une suite de symboles, mais des Fq-espaces vectoriels. Autrement dit,
on transmet une matrice, disons de Fmˆnq , qui est ensuite perturbée. On considère donc
des codes matriciels, c’est à dire des sous-espaces vectoriels de Fmˆnq . Ainsi, la métrique
naturelle pour retrouver le mot de code envoyé est la métrique rang : la distance entre
deux matrices est le rang de leur différence. De cette manière, décoder une matrice signifie
retrouver la matrice du code la plus proche pour la métrique rang.

Décoder en métrique rang ? Les codes Fqm -linéaires. Il s’agit donc maintenant de
trouver des codes matriciels munis d’un bon algorithme de décodage. Trois familles de
codes furent proposées : les codes de Gabidulin [Gab85] similaires aux codes de Reed-
Solomon, les codes simples [SKK10] et les codes LRPC [Gab+13]. Fait remarquable, à
l’exception des codes simples, ces derniers ont un grand groupe d’automorphismes, i.e :
un large groupe d’isométries linéaires pour la métrique rang. Au lieu de partir d’un code
matriciel de Fmˆnq on part d’un code Fqm -linéaire sur Fnqm . Le corps Fqm étant un extension
de Fq de degré m, on peut écrire tout élément x P Fqm comme un vecteur colonne de
Fmˆ1
q (évidemment à base fixée). Il est alors clair que tout mot x P Fnqm peut s’écrire

comme une matrice sur Fmˆnq , notée Matpxq. Un code Fqm -linéaire sur Fnqm peut donc se
voir comme un code matriciel sur Fmˆnq . On munit alors ces codes de la métrique rang
en les écrivant comme codes matriciels. En revanche le fait qu’un code Fqm -linéaire C
ait un groupe d’automorphismes non trivial n’est pas ici transparent. Cela découle de la
Fqm -linéarité :

si c P C, alors pour tout α P Fqm , α ¨ c P C.

L’opérateur Matpcq ÞÑ Matpα ¨ cq est linéaire et isométrique si α ‰ 0, RangpMatpα ¨ cqq “
RangpMatpcqq. Ce large groupe d’automorphismes pour les codes matriciels issus de codes
Fqm -linéaire permet alors de les représenter de façon bien plus réduite (d’un facteur m).

Nous pouvons donc dans ce contexte naturellement instancier le schéma de McEliece
avec des codes Fqm -linéaires. Cela fut pour la première fois fait dans [GPT91] où il a
été proposé d’utiliser des codes de Gabidulin. Les paramètres proposés étaient alors très
attrayants. Malheureusement l’attaque de [Ove05] montra que ces codes souffrent d’une
structure trop importante. Les résultats de [Ove05] mirent ainsi un coup d’arrêt temporaire
à l’utilisation de la métrique rang en cryptographie.
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Décodage générique des codes Fqm -linéaires. Quoiqu’il en soit, si nous passons outre
ces questions de structure sous-jacente, le système de McEliece avec des codes Fqm -linéaire
se réduit au problème suivant :

Problème 1.2 (Décodage générique d’un code Fqm -linéaire en métrique rang). Étant donné
G P Fkˆnqm , w et y P Fnqm , trouver e P Fnqm de poids rang w tel que y ´ e “ mG pour un
certain m P Fkqm .

Ce problème de décodage en métrique rang peut être vu comme instanciation particu-
lière du problème MinRank :

Problème 1.3 (MinRank). Étant donné M1, ¨ ¨ ¨ ,Mk P Fmˆnq , un poids w et S P Fmˆnq ,
trouver λ1, ¨ ¨ ¨ , λk P Fq tels que Rangp

řk
i“1 λiMi ´ Sq “ w.

En effet, pour réduire une instance du décodage en poids rang à MinRank il suffit
d’écrire chaque ligne de G ainsi que y comme une matrice de Fmˆnq . Le problème revient
alors exactement à trouver une Fq-combinaison linéaire des matrices obtenues à partir
des lignes de G à une distance rang w de la matrice définie par y : le problème MinRank.
Cependant permettons-nous d’insister, le problème 1.2 n’est pas équivalent au problème
1.3, les matrices obtenues à partir de G forment un code de Fmˆnq structuré du fait de la
Fqm -linéarité du code défini par G. Une première différence fondamentale apparait sur
le caractère NP-complet : Minrank l’est [Cou01] alors que pour le problème 1.2 on ne
connait qu’une réduction probabiliste polynomiale au problème du décodage en métrique
de Hamming [GZ16].

En revanche, de façon similaire au problème du décodage en métrique de Hamming,
l’existence d’un grand groupe d’automorphismes en métrique rang ne semble pas aider
pour le décodage. Il est a priori difficile d’utiliser la Fqm -linéarité pour mieux résoudre
le problème 1.2 que MinRank. Les premiers algorithmes [OJ02] résolvant le décodage
générique en métrique rang reviennent à décoder un code matriciel sur Fmˆnq à l’aide
d’algèbre linéaire. Une telle approche donne alors des complexités pour décoder à distance
w des codes de dimension k de l’ordre de :

qwkp1`op1qq

L’utilisation des codes Fqm -linéaires en cryptographie donne donc un véritable avantage
sur les codes matriciels en terme de taille de clef. De nombreuses investigations furent
faites pour essayer de tirer profit de la Fqm -linéarité. Par exemple [GRS16] améliora les
résultats de [OJ02] dans le cas où le degré de l’extension m est inférieur à n. Un des
algorithmes proposés dans [GRS16] peut-être vu comme une adaptation du plus simple
des algorithmes résolvant le problème du décodage en métrique de Hamming [Pra62].
En revanche, toutes les tentatives pour adapter les algorithmes de décodage améliorant
[Pra62] au cas des codes Fqm -linéaires s’avérèrent infructueuses. Signalons cependant
l’amélioration récente de [Ara+17b] où un algorithme d’une autre nature et de complexité
donnée dans le cas standard m “ n par qpwpk`1q´mqp1`op1qq fut introduit.

Il existe cependant une autre approche que l’algèbre linéaire. Repartons du problème
MinRank, une résolution classique consiste à utiliser des techniques de bases de Gröbner
[KS99 ; FLP08 ; Spa12]. On peut dès-lors appliquer cette méthode au décodage d’un code
Fqm -linéaire. Il n’existe pas à ce jour de travaux tirant profit de cette linéarité à l’exception
de la mise en équation du problème en système bilinéaire dans [Ara+17c]. En revanche,
l’étude de la complexité de la résolution de ce système ne tient pas compte de la structure
sous-jacente de la Fqm -linéarité.

Dans tous les cas, l’exposant dominant des attaques génériques reste de l’ordre de nm,
longueur du code matriciel obtenu à partir du code Fqm -linéaire, quand la distance de
décodage et la dimension du code sont linéaires en minpn,mq.
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Les codes LRPC. Une question cruciale dans ce contexte est quelle structure introduire
pour instancier le système de McEliece? Une réponse fut donnée avec l’introduction des
codes LRPC [Gab+13]. Ces derniers ont d’une certaine façon suivi l’idée des codes MDPC.
Le décodage des codes LRPC tire parti de mots de petits poids dans le dual. L’idée est la
suivante : on part d’un code Fqm -linéaire C de dimension k et de longueur n tel que son
dual admette une base pcK1 , ¨ ¨ ¨ , cKn´kq pour laquelle il existe un sous Fq-espace vectoriel
F Ă Fqm de petite dimension d telles que toutes les coordonnées des cKi sont dans F , i.e :
pour tout i P J1, n´ kK et j P J1, nK nous avons, :

cKi pjq P F.

Cette structure permet alors un décodage efficace fonctionnant avec probabilité 1„ ´
q´pn´k`1´wdq pour tous w et d tels que wd ď minpm,n´kq. Nous retrouvons d’un certaine
façon la condition de décodage des codes MDPC ou du chiffrement d’Alekhnovich où le
poids de décodage est en racine carré de la longueur. Le rationnel du décodage des codes
LRPC est le suivant. Pour un mot de code bruité y 4

“ c` e à distance w, on commence par
calculer pour tout i P J1, n´ kK :

xcKi ,yy “ xcKi , ey.

Sous la condition wd ď minpm,n ´ kq (d est petit), du fait que les coordonnées des cKi
appartiennent toutes au même Fq-espace vectoriel F , ces produits scalaires engendrent, avec
une très bonne probabilité, le Fq-espace produit E ¨ F . Ce dernier est engendré sur Fq par
tef : e P E, f P F u où E est le Fq-espace engendré par e1, ¨ ¨ ¨ , en qui est de dimension w.
Maintenant, connaissant F on en déduit E qui donne facilement e en résolvant un système
linéaire sur Fq.

Au-delà de venir avec un bon algorithme de décodage, les codes LRPC semblent bien
adaptés à la cryptographie. En effet, l’idée naturelle pour retrouver leur structure cachée est
de chercher des mots de petit rang dans leur dual. La meilleure solution est alors a priori
d’utiliser les algorithmes de décodage générique. Les codes LRPC ont jusque-là résisté à la
cryptanalyse. A ce jour il n’existe qu’une seule attaque contre ces codes en cryptographie
et de surcroît pour des paramètres très particuliers uniquement utilisés avec la signature
RankSign [Gab+14b]. Il s’agit d’une contribution de cette thèse décrite dans la partie IV.

Quoiqu’il en soit, l’idée des codes LRPC de choisir comme secret un espace sous-jacent
de petite dimension ouvrit la voie à de nombreuses solutions cryptographiques avec
l’introduction dans [Gab+17b] du problème Rank Support Learning (RSL). Ce-dernier
consiste à se donner N mots de codes bruités où les erreurs partagent une structure
commune, toutes les coordonnées des erreurs appartiennent à un même espace vectoriel.
Plus formellement,

Problème 1.4 (RSL). Étant donné un code C sur Fqm de dimension k, w, N , un sous-espace
vectoriel F Ď Fqm de dimension w et c1 ` e1, ¨ ¨ ¨ , cN ` eN où les ci P C et les ei P Fnqm sont
telles que eipjq P F pour tout i, j, trouver F .

La difficulté de ce problème décroit clairement avec N . Nous retrouvons dans le cas où
N “ 1 le décodage générique d’un code Fqm -linéaire à distance w “ dimpF q alors que pour
N “ wk il existe une attaque polynomiale décrite dans [Gab+17b]. La question d’ordre
cryptographique est alors jusqu’à quel point pouvons-nous faire grossir N tout en nous
assurant que le problème reste difficile ? Dans l’état de l’art actuel nous ne savons pas faire
mieux que N “ wk. La situation est alors favorable si nous comparons à la métrique de
Hamming. En effet, l’équivalent du problème RSL, que nous noterons HSL, correspond dans
ce cas à générer des erreurs dans Fnq partageant toutes le même support de positions. Il
existe une attaque polynomiale dès lors que N “ w [Gab+17b, §4.2]. De plus, ce problème
est directement utilisé dans les schémas de signature en métrique de Hamming [KKS97 ;
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KKS05] et ses variantes [BMS11 ; GS12 ; Fuk+17]. Ces-derniers peuvent cependant être
au mieux considérés comme des signatures uniques à la lumière des attaques [COV07 ;
OT11 ; Hue+18]. Ces-dernières utilisent alors de façon cruciale la structure induite par
le problème HSL. Il semble donc qu’il y ait une véritable différence à ce niveau entre la
métrique rang et de Hamming.

Le problème RSL permit de concevoir des primitives cryptographiques en métrique
rang : la signature Durandal [Ara+19a] adaptant la technique de Schnorr-Lyubashevsky
[Sch91 ; Lyu09a] ou encore le premier IBE [Gab+17b] utilisant des codes et inspiré de
celui de [GPV08b]. En revanche, comme montré dans la partie IV de ce document, les
paramètres de l’IBE [Gab+17b] sont aujourd’hui cassés.

Le problème du décodage version syndrome

Revenons maintenant un instant sur le problème du décodage générique. Notre vision
classique de ce problème se fera tout au long de ce document avec une matrice de parité
H du code (et non une matrice génératrice).

Problème 1.5. Étant donné H P Fpn´kqˆnq , w et s P Fn´kq , trouver e P Fnq de poids exacte-
ment w tel que eHᵀ

“ s.

Le poids désigne ici la métrique de Hamming ou la métrique rang que nous définirons
formellement dans §1.2.1. On a l’habitude de nommer syndrome tout vecteur de Fn´kq . Les
problèmes 1.1 et 1.2 sont alors équivalents à 1.5 selon le poids utilisé : si l’on sait résoudre
l’un alors on sait résoudre l’autre en essentiellement le même temps et réciproquement.
Pour un code de matrice génératrice G et de parité H, cela se prouve en remarquant piq
que y´ e “ mG pour un certain m si et seulement si yHᵀ

“ eHᵀ et piiq que pour tout
syndrome s on peut calculer à l’aide d’algèbre linéaire un mot x tel que xHᵀ

“ s.
Dans la suite nous considèrerons uniquement le problème de décodage sous la forme

matrice de parité et syndrome. De plus, nous appellerons algorithme de décodage ou
décodeur tout algorithme permettant de résoudre le problème du décodage et nous y
adjoindrons le terme générique dès lors qu’aucune hypothèse n’aura été faite sur le code.

1.1 Le décodage générique en cryptographie avec la mé-
trique de Hamming

1.1.1 Difficulté dans le pire cas

La version décisionnelle du problème de décodage en métrique de Hamming a été
prouvée NP-complète dans [BMT78]. Ceci donne l’existence d’un pire cas pouvant se
résumer de la façon suivante : il existe une suite (de taille croissante) de matrices de parité,
de syndromes et de poids pour lequel tout algorithme polynomial en la taille des instances
échouera sous l’hypothèse que P ‰ NP. Cependant remarquons que le poids de décodage
fait partie de l’instance du problème. Une des premières contributions de cette thèse est de
montrer que le problème reste NP-complet même si le poids est seulement supposé linéaire
en la taille du code.

Proposition 1.1 (ε-SD). Soit ε Ps0, 1r. Le problème de décider si pour H P Fpn´kqˆn2 et
s P Fn´k2 il existe e P Fn2 de poids de Hamming tεnu tel que eHᵀ

“ s est NP-complet.

La NP-complétude de ce problème peut sembler intrigante. En effet, considérons le
cas où ε “ 1

2 . Si nous calculons une solution à l’aide d’algèbre linéaire cette-dernière sera
avec une probabilité non-négligeable de poids t 1

2nu ce qui semble contredire le caractère
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NP-complet du problème. En d’autres termes, pour ε “ 1
2 le problème est facile en moyenne

tout en restant NP-complet ce qui n’est en rien une contradiction. En effet, la probabilité
est faite sur la matrice tandis que le pire cas signifie qu’il existe une matrice.

La preuve de la proposition 1.1 (tout comme la NP-complétude du décodage) repose
sur le problème NP-complet qui suit.

Problème 1.6 (Mariage Tri-dimensionnel (MTD)).

— Instance : un ensemble fini T et un sous-ensemble U Ď T ˆ T ˆ T .

— Décision : il existe V Ď U tel que |V | “ |T | et pour tout px1, y1, z1q, px2, y2, z2q P V
nous avons x1 ‰ x2, y1 ‰ y2 et z1 ‰ z2.

Le formalisme de ce problème est alors très lié au décodage. En effet, nous pouvons
l’écrire à l’aide d’une matrice d’incidence. L’idée est la suivante : on commence par prendre
la première coordonnée de chaque élément de U pour construire la matrice d’incidence
relativement à T de taille |T | ˆ |U |. On effectue cette opération pour chaque coordonnée
ce qui nous donne trois matrices d’incidence que l’on concatène ensuite verticalement.
On obtient alors en temps polynomial sur les entrées une matrice de taille 3|T | ˆ |U |.
Cette dernière est appelée la matrice d’incidence de l’instance de MTD considérée. Il est
maintenant clair qu’il existe une solution au problème MTD associé si et seulement s’il
existe |T | colonnes de cette matrice se sommant dans N au vecteur tout à 1. Afin d’illustrer
cette discussion, donnons un exemple.

Exemple 1.1. Considérons T “ t1, 2, 3u et U “ tu1, u2, u3, u4, u5u avec :

u1 “ p1, 1, 2q, u2 “ p2, 3, 1q, u3 “ p1, 2, 3q

u4 “ p3, 1, 2q et u5 “ p2, 2, 2q.

Notre construction donne la matrice suivante :

112 231 123 312 222
1 1 0 1 0 0
2 0 1 0 0 1
3 0 0 0 1 0

1 1 0 0 1 0
2 0 0 1 0 1
3 0 1 0 0 0

1 0 1 0 0 0
2 1 0 0 1 1
3 0 0 1 0 0

Les colonnes 2, 3 et 4 se somment dans N au vecteur tout à un. Une solution est alors
donnée par V “ tu2, u3, u4u.

Cette vision du problème MTD avec une matrice d’incidence est finalement particulière-
ment utile avec le lemme suivant.

Lemme 1.1. Soient T et U Ď T ˆ T ˆ T une instance du problème MTD. Notons HMTD P

F3|T |ˆ|U |
2 la matrice d’incidence associée à cette instance. Nous avons :

l’instance T,U admet une solution ðñ De P F|U |2 : |e| “ |T | et eHᵀ
3MTD “ 1.

Démonstration du lemme 1.1.
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Supposons que l’instance T , U admette une solution. Par construction de la matrice
d’incidence, cela implique qu’il existe |T | vecteurs colonnes dont les supports sont deux
à deux disjoints. Or chacune de ces colonnes a un poids 3. Donc si nous les sommons
dans N nous obtenons un vecteur de poids 3|T |. De plus, les vecteurs colonnes sont de
taille 3|T |. La somme est donc le vecteur tout à 1 dans N et donc dans F2.
Inversement, supposons qu’il existe une somme de |T | colonnes de la matrice H3MTD

dans F2 égale au vecteur tout à 1. Par définition de la matrice d’incidence, chaque
colonne est un vecteur de longueur 3|T | et contient exactement trois coordonnées à 1.
Il est alors clair que la seule façon pour que la somme de |T | colonnes donne un vecteur
de poids 3|T | dans F2 est que ces-dernières soient de support disjoint ce qui donne bien
une solution du problème 3MTD considéré.

Démonstration de la Proposition 1.1.
Soit ε Ps0, 1r et notons ε-SD le problème considéré dans la proposition. Il est clair que
ε-SDPNP. Nous allons montrer que le problème MTD s’y réduit en temps polynomial.
Soit U, T une instance de MTD. Commençons par calculer (en temps polynomial) la
matrice A d’incidence associée de taille 3|T | ˆ |U |. Considérons maintenant la matrice
et le syndrome suivant que nous noterons H et s :

A

0

0

1tnεu´|T | n´ k

n

;

3|T |1

1 tnεu´ |T |

0

Cette construction est valide sous les conditions :

n ě |U | ` tnεu´ |T |, k ď n, tnεu´ |T | ď n´ k ´ 3|T | et tnεu´ |T | ě 0

Pour cela il suffit de choisir n “ 1 ` rmax
´

|T |
ε
, |U |´|T |1´ε , 2|T |

1´ε

¯

s et ensuite un k qui

convient. La matrice et le syndrome obtenus sont bien de taille polynomiale en |T | et
|U |.
Il est maintenant clair que l’existence d’une solution pour le problème MTD implique
l’existence d’une solution pour l’instance de ε-SD considéré avec H et s. La réciproque
se fait en observant que les colonnes de A sont de poids 3.

1.1.2 Le décodage générique en métrique de Hamming

Les résultats que nous venons d’énoncer donnent la difficulté dans le pire cas du
décodage. Comme nous l’avons évoqué en introduction, ce problème est un bon candidat
pour être utilisé en cryptographie et afin de l’étudier plus en détail formalisons-le.

Problème 1.7. (Problème du décodage générique de syndromes - SDpn, q,R, ωq) Soient

les entiers k 4
“tRnu et w 4

“tωnu.

— Instance : une matrice de parité H P Fpn´kqˆnq de rang n´ k, un syndrome s P Fn´kq .

— Recherche : un vecteur d’erreur e P Fnq de poids de Hamming w tel que eHᵀ
“ s.

Ce problème est paramétrisé par la taille q du corps, le rendement R Ps0, 1r du code
considéré et le poids relatif de décodage ω qui dans les diverses applications sera une
constante dans s0, 1r ou une fonction de n tendant vers 0. Nous nous intéresserons dans
cette thèse à la complexité asymptotique de ce problème, c’est à dire pour un algorithme
donné A résolvant SDpn, q,R, ωq au coefficient αpq,R, ωq (pouvant être une fonction de
n), que l’on nomme usuellement l’exposant asymptotique, telle que la complexité de A est
donnée pour nÑ `8 par :

2n¨αpq,R,ωqp1`op1qq.
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L’étude de ce problème sera faite en moyenne. Par là nous entendrons que pour un jeu
de paramètres donné pn, q,R, ωq, la complexité des algorithmes étudiés le résolvant sera

faite en moyenne sur H distribuée uniformément sur Fpn´kqˆnq et s 4
“ eHᵀ où e Ðâ Sw,n.

La condition sur les syndromes permet ici de promettre l’existence d’une solution au
problème. Cependant, comme nous le montrerons un peu plus loin nous pourrons la
relaxer dans certains cas, les syndromes pouvant être en fonction du poids indistinguables
statistiquement de l’uniforme. Quoiqu’il en soit, nous nous efforcerons tout au long de ce
document à toujours spécifier les distributions utilisées.

La difficulté de SDpn, q,R, ωq varie grandement en fonction des paramètres. Une des
premières propriétés impactant cette dernière est le nombre attendu de solutions.

1.1.3 Nombre attendu de solutions

Nous rappelons ici que l’espérance du nombre de solutions pour le décodage à poids
w est, en moyennant sur les codes, donnée par

`

n
w

˘

pq ´ 1qw{qn´k. Cette quantité est alors
selon les rapports fixés w{n et k{n asymptotiquement en n exponentiellement élevée ou
faible à l’exception de deux valeurs ω´ (usuellement appelée distance relative de Gilbert-
Varshamov) et ω` ą ω´ en lesquelles nous attendons une solution. La figure 1.1 résume la
situation en traçant le logarithme en base 3 de ce nombre attendu de solutions pour q “ 3.

Figure 1.1 – Limite pour nÑ `8 de la division par n du logarithme en base 3 du nombre
attendu de solutions au problème du décodage pour q “ 3 et R “ 1{4.

Commençons par le fait suivant,

Fait 1. Soient n, k, w des entiers où w, k ď n et H P Fpn´kqˆnq . Supposons que toute équation
eHᵀ

“ s d’inconnue e de poids de Hamming w admette une solution, alors nécessairement
w P Jw´, w`K où :

w´
4
“min

"

w P J0, nK,
ˆ

n

w

˙

pq ´ 1qw ě qn´k
*

(1.1)

w`
4
“max

"

w P J0, nK,
ˆ

n

w

˙

pq ´ 1qw ě qn´k
*

(1.2)

Remarque 1.1. Pour q “ 2 on a w` “ n´ w´ mais ceci n’est plus le cas dès que q ě 3.

Les quantités w´ et w` correspondent au plus petit et plus grand rayon de la sphère
centrée en 0 de volume plus grand que celui de l’espace ambiant des syndromes. Ces
dernières sont intimement liées à la distance de Gilbert-Varshamov [OS09].
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Définition 1.1 (Distance de Gilbert-Varshamov). Soient k ď n et q des entiers. La distance
de Gilbert-Varshamov wGVpq, n, kq (ou simplement wGV si le contexte le permet) est définie
comme le plus grand entier tel que :

wGVpq,n,kq
ÿ

j“0

ˆ

n

j

˙

pq ´ 1qj ď qn´k

Cette distance pour les paramètres n et k donne donc le plus petit rayon à partir duquel
une boule couvre Fn´kq . Cependant dans notre cas les boules étant de taille exponentielle,
leur volume est donné asymptotiquement par celui de leur sphère. Ainsi bien que w´ et
wGV soient proches mais distincts, leurs comportements asymptotiques coïncident. Ces
derniers sont fonction de l’entropie q-aire.

Définition 1.2 (Fonction entropie). Soit un entier q. L’entropie q-aire hq est définie sur r0, 1s
comme :

hqpxq
4
“´p1´ xq logqp1´ xq ´ x logq

ˆ

x

q ´ 1

˙

. (1.3)

On désignera par g´q (resp. g`q ) son inverse à valeurs dans r0, q´1
q s (resp. r q´1

q , 1s) et définie
sur r0, 1s.

Pour R4
“ k

n fixé et n tendant vers l’infini on a :

w´

n
“ g´q p1´Rq ` op1q (1.4)

w`

n
“

"

g`q p1´Rq ` op1q si R ď 1´ logqpq ´ 1q
1 sinon.

(1.5)

et
wGV

n
´
w´

n
“ op1q. (1.6)

Ceci motive l’introduction des quantités relatives ω´ et ω` comme :

ω´
4
“ g´q p1´Rq (1.7)

ω`
4
“

"

g`q p1´Rq si R ď 1´ logqpq ´ 1q
1 sinon.

(1.8)

Dans la suite nous confondrons régulièrement ω´ et la distance relative de Gilbert-
Varshamov définie comme lim

nÑ`8
wGV{n.

Toutes ces égalités découlent du lemme suivant (conséquence immédiate de la formule
de Stirling) qui sera très régulièrement utilisé tout au long de cette thèse.

Lemme 1.2. Soient les entiers q, n et w 4
“ωn avec ω Ps0, 1r. Alors asymptotiquement en n,

ˆ

n

w

˙

pq ´ 1qw „ 1
a

2πnωp1´ ωq
qnhqpωq (1.9)

Pour résumer, la condition sur le poids w P Jw´, w`K est nécessaire pour assurer
l’existence d’une solution au problème du décodage pour tout syndrome. De plus, nous
connaissons le comportement asymptotique de w´ et w` comme fonction de l’entropie.
Au delà de donner des bornes nécessaires pour l’existence de solutions, les quantités w´ et
w` sont étroitement associées au nombre de solutions attendu au problème du décodage
pour un code aléatoire. En effet, rappelons la proposition suivante bien connue et pour
laquelle nous allons rappeler une démonstration.
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Proposition 1.2. Soient les entiers n, k, w avec w, k ď n et s P Fn´kq un syndrome. Le nombre
moyen de solutions e de poids w de l’équation eHᵀ

“ s quand H est tirée uniformément
parmi Fpn´kqˆnq est donné par :

`

n
w

˘

pq ´ 1qw

qn´k
.

Quand n tend vers l’infini mais que w et k sont tels que w “ ωn et k “ Rn avec
ω Psω´, ω`r et R Ps0, 1r, le nombre moyen de solutions est égal à

2αnp1`op1qq où α
4
“hqpωq ´ 1`R ą 0.

Dans le cas où ω est égal à ω´ ce nombre attendu est donné par P pnqp1 ` op1qq pour un
certain polynôme P .

Le lemme suivant, que nous utiliserons à de nombreuses reprises tout au long de ce
document, nous permet de prouver cette proposition.

Lemme 1.3. Soient les entiers k ď n, un vecteur non nul y P Fnq et un syndrome quelconque
s P Fn´kq . Nous avons dans le cas où H est tirée uniformément parmi les matrices de taille
pn´ kq ˆ n à coefficients dans Fq :

PH
`

yHᵀ
“ s

˘

“
1

qn´k

Démonstration du lemme 1.3.
Notons hi,j le coefficient de H en position pi, jq. Quitte à réordonner le vecteur y et le
multiplier par un scalaire nous pouvons supposer que y1 “ 1. L’évènement dont nous
cherchons la probabilité est donc donné par :

@i P J1, n´ kK, hi,1 “ si ´
n
ÿ

j“2

hi,jyj

Du fait de l’uniformité de H, les coefficients hi,j sont indépendants et uniformément
distribués ce qui donne le résultat.

Démonstration de la proposition 1.2.
Soit χe la fonction indicatrice de l’évènement “eHᵀ

“ s”. Le nombre attendu de
solutions e de poids w de eHᵀ

“ s lors d’un tirage sur H est donné par EH

´

ř

ePSw χe

¯

.

Par linéarité de l’espérance et le lemme 1.3 nous obtenons alors la première partie de
la proposition. La seconde partie découle quant à elle directement de la définition de
ω´.

Comme nous le verrons ce nombre exponentiel de solutions pour des poids relatifs
entre ω´ et ω` aura un véritable impact sur la complexité des décodeurs génériques. La
figure 1.2 résume la situation pour nÑ `8 en fonction des paramètres fixés k{n et w{n
du problème de décodage.

1.1.4 Distribution uniforme des syndromes

Les résultats que nous allons évoquer dans cette sous-section font partie des contribu-
tions de cette thèse.

Comme tout problème cryptographique, le décodage générique est étudié au regard
d’une certaine distribution sur ses entrées. Il s’agit ici de pH, eHᵀ

q pour H tirée unifor-
mément parmi les matrices de parité et e au sein des erreurs de poids w. Nous allons
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Figure 1.2 – Nombre attendu de solutions au problème du décodage générique pour q “ 3.

dans ce qui suit montrer que eHᵀ est en moyenne sur H, sous la condition w{n Psω´, ω`r,
indistinguable de l’uniforme au sens de la distance statistique.

Commençons par la proposition suivante montrant que nous aurions pu tout aussi bien
nous intéresser à la distribution des mots de code bruités.

Proposition 1.3. Soit C un rn, ksq-code de matrice de parité H. Considérons les variables
aléatoires :

— e uniformément distribuée dans les mots de poids w de Fnq ,

— c tiré uniformément dans C,

— sunif (respectivement yunif) uniformément distribué dans Fn´kq (respectivement Fnq ).

Alors,
ρ
`

eHᵀ
, sunif

˘

“ ρ pc` e,yunifq .

Démonstration de la proposition 1.3.
Notons ypsq un vecteur quelconque de Fn´kq tel que ypsqHᵀ

“ s pour s P Fn´kq . Nous
avons,

ρ pc` e,yunifq “
ÿ

yPFnq

ˇ

ˇ

ˇ

ˇ

Pe,c pc` e “ yq ´
1
qn

ˇ

ˇ

ˇ

ˇ

“
ÿ

sPFn´kq

ÿ

c1PC

ˇ

ˇ

ˇ

ˇ

Pe,c
`

c` e “ ypsq ` c1
˘

´
1
qn

ˇ

ˇ

ˇ

ˇ

(1.10)

“
ÿ

sPFn´kq

ÿ

c1PC

ˇ

ˇ

ˇ

ˇ

Pe

´

eHᵀ
“ ypsqHᵀ

¯

Pc
`

c “ c1
˘

´
1
qn

ˇ

ˇ

ˇ

ˇ

(1.11)

“ ρ
´

eHᵀ
, sunif

¯

où nous avons utilisé dans (1.10) le fait que Fnq “ \
s
typsq ` c : c P Cu. La ligne (1.11)

est obtenue car les variables aléatoires c et e sont indépendantes tandis que la dernière
est une conséquence de Pc

`

c “ c1
˘

“ 1
qk

.
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Venons-en maintenant à la proposition suivante bornant la distance statistique moyenne
(sur les codes) entre syndromes respectivement aléatoires et produits à partir d’erreurs
uniformes de poids w fixé.

Proposition 1.4. Soient les entiers w, k ď n, les variables aléatoires H, s et e distribuées
respectivement uniformément sur Fpn´kqˆnq , Fn´kq et Sw. Nous avons,

EH
`

ρ
`

eHᵀ
, sunif

˘˘

ď
1
2

d

qn´k ´ 1
`

n
w

˘

pq ´ 1qw
. (1.12)

Quand n tend vers l’infini mais que w, k sont tels que w “ ωn et k “ Rn avec ω Psω´, ω`r et
R Ps0, 1r nous obtenons,

EH
`

ρ
`

eHᵀ
, sunif

˘˘

“ qαnp1`op1qq pour α “
1
2 p1´R´ hqpωqq ă 0.

Remarque 1.2. Nous retrouvons dans la borne de l’équation (1.12) l’inverse du nombre
attendu de solutions de poids w au problème du décodage générique.

Remarque 1.3. Ce résultat peut-être vu comme une version plus faible du paramètre de
lissage [MR09] en réseaux euclidiens. Il est en effet donné dans [MR09, lemme 4.1]
directement une borne sur la distance statistique entre la distribution uniforme et celle
d’un mot bruité d’un réseau fixé Λ (et non en moyenne sur tous les réseaux). La majoration
dépend du bruit mais aussi du plus petit poids des mots du dual de Λ.

La proposition 1.4 est une conséquence directe du left-over hash lemma [Bar+11].
Moralement ce lemme ramène la question de l’uniformité des sorties d’une famille de
fonctions à la probabilité de collision sur les sorties. Cependant nous allons utiliser ici une
variation de ce lemme qui nous sera particulièrement utile dans la partie III dédiée à la
description du schéma de signature Wave.

Lemme 1.4. Soit une famille finie H “ phiqiPI d’applications d’un ensemble fini E dans un
ensemble fini F . Notons ε le biais de collision,

Ph,e,e1phpeq “ hpe1qq “
1
|F |
p1` εq

où h est tirée uniformément dans H, e et e1 sont uniformément distribuées dans E. Soit U la
distribution uniforme sur F et Dphq la distribution hpeq pour e choisi uniformément dans E.
Nous avons,

Eh pρpDphq,Uqq ď
1
2
?
ε.

Démonstration du Lemme 1.4.
Définissons pour h0 et e tirés uniformément dans H et E :

qh,f
4
“Ph0,eph0 “ h, h0peq “ fq.

Par définition de la distance statistique et du tirage uniforme de h0,

Eh pρpDphq,Uqq “
ÿ

hPH

1
|H|ρpDphq,Uq

“
ÿ

hPH

1
2|H|

ÿ

fPF

ˇ

ˇ

ˇ

ˇ

Pephpeq “ fq ´
1
|F |

ˇ

ˇ

ˇ

ˇ

“
1
2

ÿ

ph,fqPHˆF

ˇ

ˇ

ˇ

ˇ

Ph0,eph0 “ h, h0peq “ fq ´
1

|H| ¨ |F |

ˇ

ˇ

ˇ

ˇ

“
1
2

ÿ

ph,fqPHˆF

ˇ

ˇ

ˇ

ˇ

qh,f ´
1

|H| ¨ |F |

ˇ

ˇ

ˇ

ˇ

. (1.13)
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ce qui donne en utilisant l’inégalité de Cauchy-Schwartz,

ÿ

ph,fqPHˆF

ˇ

ˇ

ˇ

ˇ

qh,f ´
1

|H| ¨ |F |

ˇ

ˇ

ˇ

ˇ

ď

g

f

f

e

ÿ

ph,fqPHˆF

ˆ

qh,f ´
1

|H| ¨ |F |

˙2

¨
a

|H| ¨ |F |. (1.14)

Nous observons désormais que,

ÿ

ph,fqPHˆF

ˆ

qh,f ´
1

|H| ¨ |F |

˙2

“
ÿ

h,f

ˆ

q2
h,f ´ 2 qh,f

|H| ¨ |F | `
1

|H|2 ¨ |F |2

˙

“
ÿ

h,f

q2
h,f ´ 2

ř

h,f qh,f

|H| ¨ |F | `
1

|H| ¨ |F |

“
ÿ

h,f

q2
h,f ´

1
|H| ¨ |F | . (1.15)

Considérons pour i P t0, 1u les variables aléatoires indépendantes hi et ei distribuées
uniformément dans H et E respectivement. Continuons notre calcul en remarquant tout
d’abord que

ÿ

h,f

q2
h,f “

ÿ

h,f

Ph0,e0ph0 “ h, h0pe0q “ fqPh1,e1ph1 “ h, h1pe1q “ fq

“ Ph0,h1,e0,e1 ph0 “ h1, h0pe0q “ h1pe1qq

“
Ph0,e0,e1 ph0pe0q “ h0pe1qq

|H|

“
1` ε
|H| ¨ |F | . (1.16)

En substituant
ř

h,f q
2
h,f donné par (1.16) dans (1.15) puis en utilisant l’équation (1.14)

nous obtenons finalement,

ÿ

ph,fqPHˆF

ˇ

ˇ

ˇ

ˇ

qh,f ´
1

|H| ¨ |F |

ˇ

ˇ

ˇ

ˇ

ď

c

1` ε
|H| ¨ |F | ´

1
|H| ¨ |F |

a

|H| ¨ |F |

“

c

ε

|H| ¨ |F |
a

|H| ¨ |F |.

ce qui termine la preuve du lemme.

Afin de démontrer la proposition 1.4 nous allons utiliser ce lemme avec E
4
“Sw,

F
4
“Fn´kq et H la famille de fonctions e ÞÑ eHᵀ indexée par toutes les matrices de pa-

rité H P Fpn´kqˆnq . Cependant remarquons que ce lemme s’appliquerait tout aussi bien
à un sous-ensemble de matrices de parité pour lequel on saurait calculer le biais de collision.

Démonstration de la proposition 1.4.
Calculons le biais de collision,

PH,e,e1
`

eHᵀ
“ e1Hᵀ˘

“ PH,e,e1
`

pe´ e1qHᵀ
“ 0

˘

“ PH,e,e1
`

pe´ e1qHᵀ
“ 0 | e ‰ e1

˘

P
`

e ‰ e1
˘

` Pe,e1pe “ e1q

“
1

qn´k

˜

1´ 1
`

n
w

˘

¸

`
1
`

n
w

˘ pcf Lemme 1.3.q

“
1

qn´k
p1` εq où ε

4
“
qn´k ´ 1

`

n
w

˘

ce qui termine la première partie de la preuve. La seconde partie découle quant à elle
directement du lemme 1.2 et des définitions de ω´ et ω`.
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1.1.5 Réduction de recherche à décision

Il est usuel en cryptographie de considérer pour un même problème calculatoire deux
variantes : décisionnelle ou de recherche. Grossièrement la situation est la suivante, on
commence par se donner une fonction à sens unique f . Le problème de recherche a pour
but de retrouver x étant donné pf, fpxqq. Le problème décisionnel consiste quant à lui à
distinguer une véritable instance d’une instance aléatoire, c’est à dire étant donné pf,yq à
décider si y est aléatoire ou obtenu comme un certain fpxq. S’appuyer sur la difficulté de la
variante décisionnelle, plutôt que de recherche, d’un problème calculatoire est a priori une
hypothèse plus forte. Il s’avère que des constructions cryptographiques comme celles de
Diffie-Hellman [DH76] ou encore d’El Gamal [ElG84] reposent sur une telle assomption.
La situation est différente pour le problème du décodage où il a été prouvé dans [FS96]
puis repris dans [Döt14] que la variante décisionnelle est aussi dure que son pendant de
recherche dans le sens où à partir d’un algorithme résolvant la version décisionnelle avec
probabilité ε en temps t on peut en déduire un algorithme résolvant la version de recherche
en un temps essentiellement donné par t{ε2. On parle alors de réduction de recherche à
décision.

Une idée naturelle pour prouver un tel résultat est la suivante, partons d’un adversaire A
distinguant y aléatoire de fpxq. Étant donné fpxq que l’on souhaite inverser, on souhaiterait
utiliser A pour glaner une information partielle sur x, par exemple en perturbant fpxq,
pour ensuite en déduire x en recommençant l’opération un certain nombre de fois. Le point
crucial ici est la signification d’information partielle avec laquelle nous devons prendre
quelques précautions et être plus précis. Il est par exemple vain de chercher à obtenir un
énoncé comme, si à partir de A on en déduit un bit de x connaissant fpxq alors on peut
inverser f . En effet, si f est à sens unique, il est clair que gpx1,xq “ px1, fpxqq l’est aussi
alors que le bit x1 est révélé. Nous avons donc besoin d’une étape intermédiaire entre A et
l’inversion de f . Autrement dit, quelle information doit-on tirer de A pour ensuite pouvoir
inverser f ? Une première réponse à cette question a été donnée dans [Gol01, Proposition
2.5.4] où il est prouvé, comme énoncé dans la proposition qui suit, que si A permet de
retrouver avec une meilleure probabilité que 1{2 la quantité xx, ry à partir de fpxq et r
uniforme alors c’est gagné, on sait inverser f .

Proposition 1.5 ([Gol01]). Soient f : t0, 1u˚ Ñ t0, 1u˚, A un algorithme probabiliste en
temps t : NÑ N et ε : NÑ r0, 1s tels que

P pApfpxnq, rnq “ xxn, rnyq “
1
2 ` εpnq

où la probabilité est calculée sur l’aléa interne de A et xn, rn eux-mêmes uniformément distri-
bués sur t0, 1un. Définissons `pnq4

“ logp1{εpnqq. Alors il existe un algorithme A1 fonctionnant
en temps Opn2`pnq3qtpnq qui satisfait :

P
`

A1pfpxnq “ xnq
˘

“ Ω
`

εpnq2
˘

où la probabilité est calculée sur l’aléa interne de A1 et xn.

Remarque 1.4. Fait intéressant, la preuve d’un tel résultat repose sur l’utilisation des codes
de Reed-Muller d’ordre 1 [MS86, Chapitre 13] et de leur algorithme de décodage.

Cette proposition sera la brique élémentaire de la preuve que le problème du décodage
se réduit à sa variante décisionnelle. Commençons par définir la version décisionnelle du
problème de décodage.

Problème 1.8 (Problème décisionnel du décodage générique - DSDpn, q,R, ωq). Soient les

entiers k 4
“tRnu et w 4

“tωnu.

— Distributions :
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¨ D0 : pH, sunifq distribuée uniformément sur Fpn´kqˆnq ˆ Fn´kq .

¨ D1 : pH, eHᵀ
q où H et e uniformément distribués sur Fpn´kqˆnq ˆ Sw.

— Entrée : pH, sq pour pH, sq Ðâ Db avec bÐâ t0, 1u
— Décision : b1 P t0, 1u.

Une première solution pour résoudre DSD consiste à renvoyer pour chaque instance un
bit b1 aléatoire. On retrouve alors la distribution utilisée en entrée avec probabilité 1{2 ce
qui n’est pas très intéressant. L’efficacité d’un algorithme A résolvant DSD est mesurée par
l’écart entre sa probabilité de trouver la bonne solution avec 1{2. La quantité capturant
cette notion est l’avantage DSD défini comme :

Définition 1.3. L’avantage DSD d’un algorithme A est défini comme :

AdvDSDpn,q,R,ωqpAq4
“

1
2 pP pApH, sq “ 1 | b “ 1q ´ P pApH, sq “ 1 | b “ 0qq (1.17)

où les probabilités sont calculées sur l’aléa interne de A, b et l’entrée tirée selon Db définie dans
le problème 1.8 de paramètres pn, q,R, ωq. Nous définissons alors le succès DSD calculatoire
en temps t :

SuccDSDpn,q,R,ωqptq
4
“ max

A:|A|ďt

`

AdvDSDpAq
˘

.

Il nous arrivera d’omettre la dépendance en les paramètres pn, q,R, ωq.

On vérifie alors facilement que :

P pApH, sq “ bq “
1
2 `Adv

DSDpAq

Cette égalité motive l’introduction de la notion d’avantage : plus ce dernier est éloigné de
0, plus la probabilité de résoudre le problème décisionnel est proche de 1.

Notre objectif est de démontrer le théorème qui suit reliant la difficulté de DSD à SD.
Pour cela nous allons rappeler comment ramener A d’avantage AdvDSDpAq à un algorithme
calculant xe, ry avec probabilité 1{2`AdvDSDpAq étant donné eHᵀ et r. Il suffira ensuite
d’appliquer la proposition 1.5.

Théorème 1.1. Soient n,R et ω des paramètres de SD. Soit A un algorithme probabiliste
fonctionnant en temps t : NÑ N et de DSD-avantage ε : NÑ

“

´ 1
2 ,

1
2
‰

pour les paramètres

pn, 2, R, ωq. Définissons `pnq4
“ logp1{εpnqq.

Alors il existe un algorithme A1 qui résout SDpn, 2, R, ωq en temps Opn2`pnq3qtpnq et avec
probabilité Ωpεpnq2q.

Démonstration du théorème 1.1.

Soit A un algorithme d’avantage DSD ε. Nous allons construire un algorithme A1 qui
étant donné pH, eHᵀ

q et r calcule xr, ey avec probabilité 1{2 ` ε. Pour terminer la
preuve, il suffira alors d’appliquer la proposition 1.5.

Algorithme A1 :
Entrée : pH, sq P Fpn´kqˆn2 ˆ Fn2 et r P Fn2

u Ðâ Fn´k2

H1
Ð H´ uᵀr

bÐ ApH1, sq
Sortie : b
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La matrice H étant uniformément distribuée il en est de même de H1. En effet, celle-ci
est une translation de H. Remarquons maintenant que,

s “ eHᵀ
“ eH1ᵀ

` uxe, ry.

Définissons,
s1 4
“ eH1ᵀ

` u.
Il est alors clair que s1 est uniformément distribuée. Ainsi, selon que xe, ry est égal à
0 ou 1 on retrouve les distributions de DSD. La probabilité que A1 renvoie xe, ry est
donnée par :

PpA1pH,eHᵀ
, rq “ xr, eyq

“
1
2P

`

A1pH, eHᵀ
, rq “ 0 | xr, ey “ 0

˘

`
1
2P

`

A1pH, eHᵀ
, rq “ 1 | xr, ey “ 1

˘

(1.18)

“
1
2

´

P
´

ApH1, eH1ᵀ
q “ 0

¯

` P
`

ApH1, s1q “ 1
˘

¯

“
1
2 `

1
2

´

P
`

ApH1, s1q “ 1
˘

´ P
´

ApH1, eH1ᵀ
q “ 1

¯¯

“
1
2 ` ε (1.19)

où nous avons utilisé dans (1.18) le fait que r est uniformément distribuée et dans
(1.19) la définition de l’avantage DSD.

Le théorème 1.1 est démontré pour le corps binaire. Nous pouvons l’étendre au cas
q-aire en utilisant la généralisation de la proposition 1.5 [Gol01] démontrée dans [GRS00].

Nous souhaiterions étendre cette réduction de recherche à décision au problème du
décodage où en entrée est donné un code avec un grand groupe d’automorphismes. Cela
s’appliquerait au chiffrement utilisant des codes MDPC [Mis+13] ou encore HQC [AM+18].
Une piste intéressante pour la preuve d’un tel résultat est le travail récent de [PRS17]
donnant une réduction de recherche à décision des problèmes génériques avec des réseaux
euclidiens idéaux et non quelconques.

1.2 Le décodage générique en cryptographie avec la mé-
trique rang

Nous allons maintenant suivre le fil de la section précédente en nous intéressant au dé-
codage générique pour la métrique rang. Commençons cependant par définir formellement
cette métrique ainsi que quelques concepts associés.

1.2.1 Généralités sur la métrique rang, codes matriciels et Fqm-linéaires

Nous regardons dans cette section l’espace ambiant FNq où N “ mˆ n comme l’espace
des matrices à coefficients dans Fq ayant m lignes et n colonnes. On munit alors naturel-
lement cet espace d’une structure métrique dp¨, ¨q avec l’opérateur rang sur les matrices
comme,

@X,Y P Fmˆnq , dpX,Yq4
“RangpX´Yq.

Dans ce paradigme il est usuel de nommer code matriciel tout rmˆ n,Ksq-code et de le
munir de la métrique rang. Cependant l’habitude en cryptographie fondée sur les codes
équipés de la métrique rang n’est pas de s’intéresser aux codes matriciels mais à une sous-
classe de ces derniers ayant la propriété d’être spécifiés de manière bien plus compacte :
les codes Fqm -linéaires.
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Le corps fini Fqm est une extension algébrique de degré m de Fq ce qui en fait un
Fq-espace vectoriel de dimension m. Étant donné des mots x1, ¨ ¨ ¨ , xN P Fqm , la notation
suivante désignera le Fq-espace vectoriel engendré par cs-derniers.

Notation 1.

VectFq px1, ¨ ¨ ¨ , xN q
4
“

#

N
ÿ

i“1
λixi : λ1, ¨ ¨ ¨ , λN P Fq

+

.

Considérons une base B “ pα1, ¨ ¨ ¨ , αmq de Fqm vu comme un espace Fq-espace vecto-
riel. Il est alors possible d’exprimer tout élément de Fqm avec m coordonnées à l’aide de B
dans Fq et donc d’écrire tout mot px1, ¨ ¨ ¨ , xnq de Fnqm comme une matrice de taille mˆ n
en remplaçant chaque entrée xi par le vecteur colonne de ses coordonnées dans la base
B. En conséquence nous pouvons voir tout rn, ksqm -code de base pc1, ¨ ¨ ¨ , ckq comme un
code matriciel de longueur nˆm sur Fq et de dimension k ˆm, engendré par l’écriture
matricielle de pαjciq1ďjďm

1ďiďk
.

Définition 1.4 (Code matriciel associé à un code Fqm -linéaire et métrique rang associée).
Soit C un rn, ksqm -code et pα1, ¨ ¨ ¨ , αmq une base de Fqm en tant que Fq-espace vectoriel. Tout
mot de code c P C peut s’exprimer comme :

Matpcq4
“pMi,jq P Fmˆnq où cj “

m
ÿ

i“1
Mi,jαi.

L’ensemble tMatpcq : c P Cu est le rn ˆm, k ˆmsq-code associé au code Fqm -linéaire C. Le
poids (rang) de c P C est alors défini comme :

|c|Rang
4
“RangpMatpcqq.

Remarque 1.5. La représentation matricielle d’un vecteur dépend évidemment de la base
de Fqm utilisée ce qui n’est pas le cas de | ¨ |Rang.

Lorsque le contexte s’y prêtera, nous omettrons l’indice “Rang” dans l’écriture |c|Rang et
nous parlerons tout simplement de poids. Revenons maintenant un instant sur la vision
matricielle des codes Fqm -linéaires, celle-ci n’étant pas toujours la plus adaptée. Avec le
poids de Hamming nous comptions les éléments du support. En métrique rang ce concept
doit être quelque peu ajusté comme il a été décrit dans [GRS13 ; GRS16].

Définition 1.5 (Fq-support). Soit x P Fnqm , son Fq-support est défini comme

SupppxqFq
4
“VectFq px1, ¨ ¨ ¨ , xnq Ď Fqm .

Cette notion capture foncièrement le concept de métrique rang pour les codes Fqm -
linéaires. Le poids |x| est égal à la dimension de SupppxqFq . Cette relation entre dimension
et poids sera régulièrement utilisée car offrant une plus grande maniabilité.

1.2.2 Difficulté dans le pire cas

Les codes usuellement considérés en métrique rang sont une sous-classe des codes
matriciels : les codes Fqm -linéaires. Avant de nous intéresser au problème du décodage
de ces derniers, commençons par le cas des codes matriciels équipés de la métrique rang.
Soient C un rm ˆ n,Ksq code matriciel de base C1, ¨ ¨ ¨ ,CK et le mot Y à décoder à
distance w. Nous cherchons ici à trouver λ1, ¨ ¨ ¨ , λk P Fq tels que :

Rang

˜

K
ÿ

i“1
λiCi ´Y

¸

“ w.
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Le décodage d’un code matriciel correspond donc exactement au problème MinRank (voir
le problème 1.3) dont la version décisionnelle a été prouvé NP-complète par une réduction
au problème de décodage en métrique de Hamming [Cou01]. L’idée est la suivante :
partant d’un code sur Fnq muni de la métrique de Hamming, on transforme tout mot de
longueur n en une matrice diagonale de taille nˆ n dont les n coefficients diagonaux sont
les coordonnées du mot. Ainsi avec cette transformation, décoder en métrique de Hamming
est équivalent à décoder en métrique rang. En revanche, bien que tout code Fqm -linéaire
puisse s’écrire comme un code matriciel, le problème de décodage de ces derniers n’est a
priori pas NP-complet.

Il a néanmoins été donné dans [GZ16] une réduction probabiliste et polynomial au
problème de décodage en métrique de Hamming. Cependant cette réduction est faite dans
le cas où le degré de l’extension de corps du code est quadratique en sa longueur (ie :
m ą n2). Il est à noter que cette condition impacte fortement la qualité de la réduction car
dans la pratique cryptographique m est choisi de l’ordre de n. L’ajout de la Fqm -linéarité
semble donc être une entrave à la NP-complétude du problème de décodage en métrique
rang.

1.2.3 Le décodage générique en métrique rang

Le problème MinRank ainsi que le décodage d’un code Fqm -linéaire, bien que semblant
proches, sont intrinsèquement différents. Dans cette thèse nous nous intéresserons au
décodage des codes Fqm -linéaires, commençons par le formaliser.

Problème 1.9 (Problème du décodage générique des codes Fqm -linéaires en métrique rang

à poids fixé - RSDpn, q,R, ω, µq ). Soient les entiers m4
“µn, k 4

“tRnu et w 4
“tωnu.

— Instance : une matrice de parité H P Fpn´kqˆnqm de rang n´ k, un syndrome s P Fn´kqm .

— Recherche : un vecteur d’erreur e P Fnqm de poids rang w tel que eHᵀ
“ s.

Ce problème est entre autres paramétré par le poids relatif de décodage ω qui générale-
ment sera une constante dans s0, 1r ou une fonction négligeable de n et par µ qui dans les
diverses applications sera une constante proche de 1.

L’analyse de RSDpn, q,R, ω, µq se fera de la même façon que pour SDpn, q,R, ωq. De
plus, comme dans le cas de la métrique de Hamming nous allons étudier le nombre attendu
de solutions et la distribution des syndromes produits à partir d’erreur de poids fixé. Les
résultats que nous allons exposer (ainsi que les définitions) sont similaires à la différence
près que le degré d’extension m est un nouveau degré de liberté avec lequel nous pourrons
jouer. En revanche, contrairement au cas de la métrique de Hamming il n’est pas connu
à ce jour une réduction du problème de décodage des codes Fqm -linéaires à sa variante
décisionnelle.

1.2.4 Nombre attendu de solutions

Nous nous intéressons dans cette sous-section au nombre attendu de solutions du
problème de décodage en métrique rang. Tout comme en métrique de Hamming, cette
quantité sera exponentiellement élevée ou faible selon le rapport w{n mais cette fois-ci à
l’exception d’une valeur et non de deux.

Le dénombrement d’erreurs en métrique de Hamming faisait intervenir des binomiales
car nous comptions les différents supports possibles. En métrique rang, afin de compter les
erreurs de poids w nous devons énumérer les Fq-espaces vectoriels de Fqm de dimension w,
c’est à dire dénombrer les Fq-supports (définition 1.5) de dimension w ou encore compter
les matrices de Fmˆnq de rang w.



1.2. Le décodage générique en cryptographie avec la métrique rang 37

Proposition 1.6. Soient les entiers n,m et q une taille de corps. Le nombre de Fq-supports de
dimension w ď m est donné par :

„

m
w



q

4
“

w´1
ź

`“0

qm ´ q`

qw ´ q`
. (1.20)

Quant au volume d’une sphère de rayon w ď minpm,nq de Fnqm :

w´1
ź

`“0
pqn ´ q`q

„

m
w



q

. (1.21)

Pour maxpm,nq tendant vers l’infini on a :
„

m
w



q

“ Θ
´

qwpm´wq
¯

et
w´1
ź

`“0
pqn ´ q`q

„

m
w



q

“ Θpqwpm`n´wqq. (1.22)

On trouvera une preuve de ces résultats dans [Loi06]. Cependant une façon rapide de
retrouver une bonne estimation du nombre de sous Fq-espace vectoriel de Fqm dimension
w est le raisonnement suivant : une proportion constante de sous-espaces vectoriel de
dimension w est déterminée par une matrice génératrice sous la forme

`

1w G
˘

P Fwˆmq .
Il y a qwpm´wq telles matrices ce qui donne l’estimation.

Nous sommes maintenant en mesure de définir la distance de Gilbert-Varshamov pour
les codes Fqm -linéaires en métrique rang.

Définition 1.6 (Distance de Gilbert-Varshamov pour la métrique rang). Soient k ď n et
q des entiers. La distance de Gilbert-Varshamov pour la métrique rang wrGVpq,m, n, kq (ou
simplement wrGV si le contexte le permet) est définie comme le plus grand entier tel que :

wrGVpq,m,n,kq
ÿ

j“0

˜

j´1
ź

`“0
pqn ´ q`q

¸

„

m
j



q

ď qmpn´kq

Comme en métrique de Hamming, la distance de Gilbert-Varshamov est le plus petit
rayon à partir duquel une boule couvre Fn´kqm . La proposition qui suit donne son développe-
ment asymptotique (voir [Loi06, Théorème 2]).

Proposition 1.7. Pour R “ k
n fixé, nous avons lorsque maxpm,nq tend vers l’infini :

wrGVpq,m, n, kq “
m` n´

a

pm´ nq2 ` 4km
2 p1` op1qq. (1.23)

On en déduit que pour R “ k
n fixé et nÑ `8 on a :

— Si m “ n :
wrGVpq,m, n, kq „ np1´

?
Rq. (1.24)

— Si m “ n2 :
wrGVpq,m, n, kq „ np1´Rq. (1.25)

Proposition 1.8. Soient les entiers n, k, w avec w, k ď n et s P Fn´kqm un syndrome. Le nombre
moyen de solutions e de poids rang w de l’équation eHᵀ

“ s quand H est tirée uniformément
parmi Fpn´kqˆnqm est donnée par :

św´1
`“0 pq

n ´ q`q

„

m
w



q

qmpn´kq
“

maxpm,nqÑ`8
Θ
´

qwpm`n´wq´mpn´kq
¯

.

Si w “ wrGVpq,m, n, kq alors ce nombre de solutions est un Θp1q.
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La démonstration de cette proposition est similaire à celle de la proposition 1.2. La
figure 1.3 résume la situation quand m “ n en fonction des paramètres fixés k{n et w{n
où wrGV est asymptotiquement donnée dans (1.24).

Figure 1.3 – Nombre attendu de solutions au problème du décodage générique en métrique
rang pour m “ n.

1.2.5 Distribution uniforme des syndromes

Le problème du décodage en métrique rang pose lui aussi la question de la distribution
de ses entrées : pH, eHᵀ

q pour H uniformément distribuée sur Fpn´kqˆnqm et e uniformément
tiré dans les mots de rang w. Le comportement des syndromes eHᵀ est alors semblable
au cas de la métrique de Hamming. Ils sont en moyenne sur les codes statistiquement
indistinguables de l’uniforme si w est choisi dans des zones où le nombre de solutions est
exponentiel comme énoncé dans la proposition qui suit.

Proposition 1.9. Soient les entiers m et w, k ď n, la variable aléatoire H (resp. e) distribuée
uniformément sur Fpn´kqˆnqm (resp. sur les mots de poids rang w). Nous avons,

EH
`

ρ
`

eHᵀ
, sunif

˘˘

ď
1
2

g

f

f

f

e

qmpn´kq ´ 1
św´1
`“0 pq

n ´ q`q

„

m
w



q

. (1.26)

Quand maxpm,nq tend vers l’infini on a :

EH
`

ρ
`

eHᵀ
, sunif

˘˘

“ Θ
´

qmpn´kq´wpm`n´wq
¯

. (1.27)

La démonstration d’une telle proposition est similaire à la preuve de la proposition 1.4
où le lemme 1.4 est utilisé de façon cruciale.
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1.3 Chiffrement à clef publique et codes correcteurs

Historiquement il y eut deux grandes approches pour faire du chiffrement reposant sur
les problèmes SD et RSD selon la métrique utilisée : piq le schéma de McEliece [McE78] et
de Niederreiter [Nie86] réclamant des codes pour lesquels on connaît un bon algorithme
de décodage contrairement au piiq chiffrement d’Alekhnovich [Ale11] ne faisant reposer la
sécurité que sur le décodage des codes aléatoires.

Nous commencerons ici par présenter sommairement les systèmes de piq ainsi que les
familles des codes de Goppa et MDPC proposés lors de leurs instanciations. Nous exposerons
ensuite une version duale du chiffrement d’Alekhnovich introduite dans [Gab+17b] et nous
terminerons cette discussion par l’instanciation de ces schémas avec des codes Fqm -linéaires
munis de la métrique rang.

Commençons tout d’abord par donner la définition formelle de chiffrement à clef
publique ainsi que les modèles de sécurité que nous considèrerons.

Définition 1.7. Un chiffrement asymétrique est donné par un triplet d’algorithmes pKeyGen, Enc, Decq
et un couple de fonctions pmpλq, npλqq polynomiales en le paramètre de sécurité λ tels que :

— KeyGen, la génération de clef, est un algorithme probabiliste polynomial d’entrée 1λ 1

et renvoyant une paire de clef publique et secrète ppk, skq,
— Enc, le chiffrement, est un algorithme probabiliste polynomial prenant en entrée pk,

x P t0, 1umpλq et renvoyant un chiffré y P t0, 1unpλq,
— Dec, le déchiffrement, est un algorithme probabiliste polynomial prenant en entrée sk,

y P t0, 1unpλq et renvoyant x P t0, 1umpλq ou un symbole K en cas d’échec.

De plus, nous avons la relation que pour tout couple ppk, skq obtenu à partir de 1λ et tout
x P t0, 1umpλq :

P
`

Decsk `Encpkpxq
˘

‰ x
˘

P neglpλq

où la probabilité est calculée pour x Ðâ t0, 1umpλq.

Définir la sécurité d’un chiffrement à clef publique n’est pas chose aisée. Cette difficulté
trouve son origine dans le pouvoir que l’on peut potentiellement donner à un attaquant
cherchant à déchiffrer sans la clef secrète. On peut par exemple supposer qu’un adversaire
dispose de Encpkpxq avec le doute que x a été chiffré. Ce dernier ne cherche alors qu’à en
avoir la confirmation. Si le chiffrement est déterministe, il lui suffit de calculer Encpkpxq
pour vérifier. Au contraire, si Encpkp¨q est probabiliste et que l’on s’assure que Encpkpyq
et Encpkpzq sont calculatoirement indistinguables avec la connaissance de y et z, notre
adversaire ne pourra rien faire. Nous pouvons encore augmenter son pouvoir en supposant
qu’il peut déchiffrer des messages de son choix afin de tenter de glaner quelque information
que ce soit sur la clef secrète. Néanmoins nous ne considèrerons pas ici ce modèle de
sécurité.

Commençons par rappeler la définition du modèle où l’adversaire a uniquement accès
à la clef publique, un chiffré Encpkpxq et pour but de retrouver x. On mesure alors son
efficacité comme le succès OW-CPA (One-Wayness Chosen Plaintext Attack) :

Définition 1.8 (succès OW-CPA). Le succès OW-CPA d’un algorithme A contre un chiffrement
à clef publique E 4

“pKeyGen, Enc, Decq est défini comme :

SuccOW-CPA
E pAq4

“P pApy,pkq “ xq

où la probabilité est calculée sur l’aléa interne de A, KeyGen, Enc avec :

ppk, skq Ðâ KeyGenp1λq,x Ðâ t0, 1umpλq et y Ðâ Encpsk,xq.

1. 1λ est un vecteur de taille λ. La complexité des algorithmes est mesurée en fonction de la taille des entrées.
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Nous définissons alors le succès OW-CPA calculatoire de casser E en temps t :

SuccOW-CPA
E ptq

4
“ max

A:|A|ďt

`

SuccOW-CPA
E pAq

˘

avec |A| dénotant le temps d’exécution de l’algorithme A.

Dans le second modèle de sécurité que nous considèrerons ici, l’objectif d’un adversaire
est de distinguer parmi le chiffrement de deux messages de son choix. Nous parlons de
succès IND-CPA (Indistinguishability Chosen Plaintext Attack) :

Définition 1.9 (succès IND-CPA). Soient A1,A2 deux algorithmes et A 4
“pA1,A2q. Le succès

IND-CPA de A contre un chiffrement à clef publique E 4
“pKeyGen, Enc, Decq est défini comme :

SuccIND-CPA
E pAq4

“ 2ˆ P pA2px0,x1,y,pkq “ bq ´ 1

où la probabilité est calculée sur l’aléa interne de A, KeyGen et Enc avec :

ppk, skq Ðâ KeyGenp1λq, bÐâ t0, 1u, px0,x1q Ð A1ppkq et y Ðâ Encpsk,xbq.

Nous définissons alors le succès IND-CPA calculatoire de E en temps t :

SuccIND-CPA
E ptq

4
“ max

A1,A2:|A1|`|A2|ďt

`

SuccIND-CPA
E pA1,A2q

˘

avec |Ai| dénotant le temps d’exécution de l’algorithme Ai.

Dans ce qui suit nous dirons d’un chiffrement à clef publique E qu’il est sûr OW-CPA
(resp. IND-CPA) si pour toute fonction t du paramètre de sécurité λ :

t

SuccOW-CPA
E ptq

P neglpλq
ˆ

t

SuccIND-CPA
E ptq

P neglpλq
˙

.

Il est alors classique que [Poi19],

Proposition 1.10. Tout schéma de chiffrement sûr IND-CPA l’est dans le modèle OW-CPA.

1.3.1 Les systèmes de McEliece et Niederreiter

Généralités. Les chiffrements de McEliece et Niederreiter reposent sur la notion de codes
à trappe.

Définition 1.10 (Codes à trappe à sens unique). Il s’agit d’une paire d’algorithmes pro-
babilistes et polynomiaux pKeyTrap, InvDecq avec un triplet de fonctions pnpλq, kpλq, wpλqq
polynomiales en le paramètre de sécurité λ tels que (on omet la dépendance en λ) :

— KeyTrap prend en entrée 1λ et renvoie en temps polynomial pH, T q où H P Fpn´kqˆnq

de rang n´ k et T sa trappe associée,

— InvDec est un algorithme probabiliste polynomial, dit décodeur, prenant en entrée T ,
s P Fn´kq et renvoyant e P Fnq de poids de Hamming w tel que eHᵀ

“ s ou un symbole
K en cas d’échec mais sous la condition que :

P
`

InvDecpT, eHᵀ
q ‰ e

˘

P neglpλq

où la probabilité est calculée sur l’aléa interne de InvDec et e uniformément tirée parmi
les mots de poids w.

De plus :
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— Sens unique sans la trappe : pour tout algorithme probabiliste polynomial A :

P pApH, sq “ eq P neglpλq

où la probabilité est calculée sur l’aléa interne de A, KeyTrap avec :

pH, T q Ðâ KeyTrapp1λq, e Ðâ Sw, s “ eHᵀ
.

A titre d’exemple, si nous considérons la famille des codes de Reed-Solomon
RSkpxq

4
“tpfpx1q, ¨ ¨ ¨ , fpxnqq : f P FqrXsăku la trappe T associée est le vecteur x tandis

que H est une matrice de parité aléatoire de ce code. En revanche comme nous le verrons
un peu plus loin, bien que ces codes viennent avec un bon algorithme de décodage, ces
derniers ne peuvent pas être considérés comme des codes à trappe à sens unique.

Une fois que l’on dispose de tels codes, l’idée de McEliece pour faire du chiffrement est
la suivante. La clef publique est une matrice génératrice G du code de matrice de parité H
donnée par KeyTrap. Le chiffré d’un message m est mG` e où |e| “ w. Le déchiffrement
consiste alors à appliquer InvDec. Nous résumons la situation dans la table 1.1.

Table 1.1 – Chiffrement de McEliece

KeyGenp1λq
pH, T q Ð KeyTrapp1λq
sk Ð T
pk Ð G P Fkˆnq : GHᵀ

“ 0
renvoie ppk, skq

Encppk,mq
e Ðâ Sw
y Ð mG` e
renvoie y

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

Decpsk,yq
e Ð InvDecpT,yHᵀ

q

J Ă J1, nK : GJ est inversible
m Ð py´ eqJ pGJ q

´1

renvoie m

Niederreiter a ensuite proposé une variante duale [Nie86] du chiffrement de McEliece.
L’idée est de directement raisonner avec des syndromes et non avec des mots de codes
bruités. La différence est qu’au lieu d’encoder le message à chiffrer on lui associe une erreur
de poids w avec une fonction publique :

ϕ : t0, 1um Ñ Sw

injective et facile à inverser. La table 1.2 décrit ce chiffrement à clef publique.
Une des différences entre ces deux schémas est la taille de clef. Dans le schéma de

Niederreiter nous pouvons supposer que la matrice publique H est sous forme systématique
alors que ce n’est évidemment pas le cas pour McEliece (à moins de rajouter une sur-
couche). Nous obtenons donc des clefs avec :

McEliece
kn log2pqq bits

ˇ

ˇ

ˇ

ˇ

Niederreiter
kpn´ kq log2pqq bits

En revanche l’ajout de la fonction ϕ dans Niederreiter ralentit le temps du chiffrement et
du déchiffrement.

La question cruciale est maintenant quelle trappe associer à un code pour être en mesure
de décoder efficacement? Depuis l’établissement du schéma de McEliece, une réponse à
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Table 1.2 – Chiffrement de Niederreiter

KeyGenp1λq :
pH, T q Ð KeyTrapp1λq
sk Ð T
pk Ð H
renvoie ppk, skq

Encppk,mq :
e Ð ϕpmq
s Ð eHᵀ

renvoie s

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

ˇ

Decpsk,yq :
e Ð InvDecpT, sq
m Ð ϕ´1peq
renvoie m

cette question fut donnée en proposant d’utiliser des codes structurés et non quelconques.
Dans ce cas il faut se méfier, supposer la condition de sens unique sans la trappe de
la définition 1.10 ne revient pas à supposer que tout adversaire cherchant à résoudre
le décodage générique en temps polynomial réussit avec une probabilité négligeable, La
proposition qui suit montre alors que le schéma est sûr dans le modèle OW-CPA (ce qui
revient à vérifier la condition de sens unique sans la trappe) si le problème de distinguer le
code défini par la clef publique d’un code aléatoire et le décodage générique (Problème
1.7) sont calculatoirement difficiles (ρcp¨, ¨q désigne la distance calculatoire).

Proposition 1.11 ([Sen11b]). Soient R Ps0, 1r et ω Ps0, 1r une fonction de n. Notons

k
4
“tRnu et w 4

“tωnu. Soient E le chiffrement de McEliece ou de Neiderreiter et Dalea (resp.
Dpub) la distribution uniforme sur Fpn´kqˆnq (resp. les matrices de parité du code défini par
pk dans E). Nous avons :

SuccOW-CPA
E ptq ď SuccSDpn,q,ω,Rqptq ` ρc

`

Dalea,Dpub
˘

ptq

où :
SuccSDpn,q,R,ωqptq

4
“ max

A:|A|ďt

`

P
`

ApH, sq “ e
˘˘

avec :
H Ðâ Fpn´kqˆnq , e Ðâ Sw et s 4

“ eHᵀ
.

Comme nous le verrons au chapitre 2, les meilleurs algorithmes pour résoudre SD en
moyenne ont une complexité asymptotique donnée par :

2c¨wp1`op1qq.

pour une constante c dépendant des rapports k{n et w{n fixés. On ne peut donc pas
s’attendre à mieux en terme de taille de clefs que Θpλ2q et ce quand w “ Θpnq, c’est
à dire pour un décodeur très performant. Plus précisément, étant donné le contexte de
chiffrement (e ÞÑ eHᵀ doit être injective) la meilleure distance que l’on peut atteindre
asymptotiquement en n ici est donnée par la borne de Gilbert-Varshamov :

w{n “
nÑ`8

ω´p1` op1qq.

En effet, il s’agit du poids limite où l’on s’attend à une solution typiquement unique au
problème du décodage alors qu’au delà les solutions sont en nombre exponentiel.

Afin d’instancier son schéma, McEliece proposa d’utiliser des codes de Goppa binaires.
Il s’avère que ces codes ont jusqu’à aujourd’hui résisté aux différentes cryptanalyses. Seul
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le résultat de [Fau+10a] a montré comment distinguer ces derniers de codes quelconques
dans le régime particulier où leur dimension est proche de leur longueur. Quoiqu’il en
soit les codes de Goppa semblent être une bonne solution cryptographique. De plus, ces
derniers peuvent décoder jusqu’à Θpn{ log2pnqq erreurs pour k{n fixé.

Comme nous l’avons évoqué lors de l’introduction de ce chapitre, de nombreux codes
furent proposés pour instancier le schéma de McEliece mais la plupart d’entre eux ne
résistèrent pas à diverses attaques à l’exception d’un tout petit nombre de familles de codes
comme les codes MDPC [Mis+12].

Nous allons maintenant décrire succinctement les codes de Goppa et MDPC ainsi que
leurs algorithmes de décodage.

Les codes de Goppa et leur décodage. Les codes de Goppa proviennent de la famille des
codes dits alternants eux-mêmes définis à partir des codes de Reed-Solomon généralisés.

Définition 1.11 (Code de Reed-Solomon généralisé). Soient x P Fnq de coordonnées deux
à deux disjointes, y P pF˚q qn et k un entier. On définit le code de Reed-Solomon généralisé de
support x et coordonnée y comme :

GRSkpx,yq
4
“tpy1fpx1q, ¨ ¨ ¨ , ynfpxnqq | f P FqrXsăku .

On vérifie alors facilement la relation suivante :

GRSkpx,yqK “ GRSn´kpx,y1q où y1i
4
“

1
yi
ś

j‰ipxi ´ xjq
pour 1 ď i ď n.

De cette façon, GRSkpx,y1q est un rn, ksq-code de matrice de parité :

H 4
“

¨

˚

˚

˚

˚

˝

1 1 ¨ ¨ ¨ 1
x1 x2 ¨ ¨ ¨ xn
x2

1 x2
2 ¨ ¨ ¨ x2

n

. . . . . . . . . . . .

xn´k´1
1 xn´k´1

2 ¨ ¨ ¨ xn´k´1
n

˛

‹

‹

‹

‹

‚

¨

˚

˚

˚

˝

y11 0
y12

. . .
0 y1n

˛

‹

‹

‹

‚

(1.28)

L’intérêt de tels codes est qu’ils viennent avec l’algorithme déterministe de décodage de
Berlekamp-Welch pouvant décoder jusqu’à tn´k2 u erreurs. Décrivons-le rapidement.

Décodage des Reed-Solomon généralisés[Cou19, Ch. 8]. Raisonnons directement sur un mot
bruité que l’on cherche à décoder :

z 4
“ c` e

où c “ py1fpx1q, ¨ ¨ ¨ , ynfpxnqq P GRSkpx,yq avec f P FqrXsăk et e P Fnq de poids de
Hamming tn´k2 u. Considérons le cas simplifié où y1 “ ¨ ¨ ¨ “ yn “ 1, le cas général s’en
déduisant en multipliant les coordonnées de z par y´1

i . Introduisons le polynôme inconnu :

EpXq
4
“

ź

i:ei‰0
pX ´ eiq.

La clef de l’algorithme est alors le fait que :

@i P J1, nK, ziEpxiq “ fpxiqEpxiq. (1.29)

Les coordonnées zi et xi sont connues par le décodeur contrairement aux coefficients
de f et E. Le système (1.29) n’est alors pas linéaire. L’idée est donc de procéder à une
linéarisation :

N
4
“Ef
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Ainsi, (1.29) devient :
@i P J1, nK, ziEpxiq “ Npxiq

où les coefficients du polynôme N P FqrXsăk`tpn´kq{2u sont inconnus. On a donc un sys-
tème linéaire sur-déterminé avec n équations et k ` tn´k2 u` tn´k2 u ď n inconnues du fait
des degrés de E et f . Ce système a alors pE,Efq comme solution et toute autre solution
permet de retrouver f grâce à l’identité N1

E1
“ N2

E2
pour tout couple pE1, N1q, pE2, N2q de

solutions. Le décodeur trouve donc une solution pE,Nq pour en déduire le mot de code

solution c “ pfpx1q, ¨ ¨ ¨ , fpxnqq avec f 4
“E{N .

Les Reed-Solomon généralisés peuvent donc sembler être de bon candidats pour le
sytème de McEliece ou de Niederreiter. Malheureusement ces derniers sont caducs dans ce
contexte depuis l’attaque de [SS92] ou encore [Cou+14] où un distingueur est donné. De
plus il est à noter, cette fois-ci du côté de la théorie des codes, que leurs paramètres sont
extrêmement contraints, leur longueur est nécessairement inférieure à la taille du corps :

n ď q

du fait que xi ‰ xj pour i ‰ j. L’idée naturelle pour se défaire de ce carcan tout en
conservant les qualités du décodage a alors été d’utiliser une extension de corps Fqm sur
laquelle définir le Reed-Solomon généralisé de longueur n ď qm que l’on restreint ensuite
au petit corps Fq. Ainsi en choisissant m “ logq n on obtient un sous-code de longueur n
sur Fq. Ceci correspond exactement à la définition des codes alternants :

Définition 1.12 (Code alternant). Soient les entiers n,m tels que n ď qm, x P Fnqm un mot
dont les coordonnées sont deux à deux disjointes, y P pF˚qmqn et k un entier. On définit le code
alternant Akpx,yq de support x et coordonnée y comme :

Akpx,yq
4
“GRSkpx,yq X Fnq .

Les codes alternants définissent une large classe de codes dits algébriques : les BCH
[MS86, Chapitre 9], les Srivastava [MS86, Chapitre 12], les Goppa [MS86, Chapitre 12]
etc... Leurs propriétés sont aujourd’hui bien connues et en particulier :

— H̃ où l’on décompose chaque colonne dans Fq de H (voir (1.28)) est une matrice de
parité de Akpx,yq,

— Nous avons :
dimpAkpx,yqq ě n´mpn´ kq (1.30)

De plus on sait les décoder efficacement. Une solution consiste à appliquer directement
le décodage de Berlekamp-Welch. On peut donc décoder Akpx,yq à distance tn´k2 u qui est
égale avec une bonne probabilité à :

Z

n´ dimpAkpx,yqq
2m

^

(1.31)

Les codes de Goppa sont maintenant définis comme une sous-famille des codes alternants
Akpx,yq où une relation particulière entre x et y est imposée.

Définition 1.13 (Codes de Goppa). Soient un entierm, un polynômeG P FqmrXs, k
4
“ degpGq

et x P Fnqm de coordonnées deux à deux distinctes. On définit le code de Goppa ΓpG,xq :

ΓpG,xq4
“Akpx,yq où @i P J1, nK, yi “

Gpxiq

Πj‰ipxi ´ xjq
.
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McEliece a proposé d’utiliser ces codes avec q “ 2 (on parle de Goppa binaire),
m “ log2pnq et G un polynôme sans facteur multiple. L’intérêt d’un tel choix est qu’avec de
tels polynômes nous pouvons multiplier la distance de décodage par deux (voir entre autres
[Sen02]). Ces codes de Goppa ont donc un avantage par rapport aux codes alternants
généraux. La trappe associée à une matrice quelconque de parité ou génératrice de ΓpG,xq
(pas besoin de permuter) consiste alors tout simplement en G et x.

Les codes MDPC et leur décodage. Les codes MDPC [Mis+12] appartiennent contrai-
rement aux Goppa à la famille des codes munis d’un décodage probabiliste. Commençons
par rappeler la définition de ces codes :

Définition 1.14 (Codes MDPC[Mis+12]). Un rn, ks2-code est dit MDPC s’il admet une
matrice de parité H “ phi,jq1ďiďn´k

1ďjďn
dont les lignes sont de poids de Hamming en Op

?
nq :

@i P J1, n´ kK, |phi,jq1ďjďn| “ Op
?
nq.

Cette base du dual de poids modéré, qui est la trappe associée aux MDPC, permet un
algorithme de décodage efficace à distance Ωp

?
nq. Cet algorithme est inspiré du décodage

des codes LDPC [Gal63] définis comme les codes MDPC mais où le poids des vecteurs
d’une base du dual est en Op1q. Décrivons sommairement l’idée de cet algorithme dans le
contexte des codes MDPC.

Un décodage des codes MDPC. On pourra voir [Mis+12 ; CS16b ; Cha17 ; SV18 ; Til18a]
pour plus de détails. Fixons une matrice de parité H d’un MDPC dont les n´ k lignes hi
sont de poids t “ Op

?
nq. Soit s 4

“ eHᵀ un syndrome que l’on cherche à décoder où w 4
“ |e|

vérifiant :
w “ Op

?
nq.

Notre objectif est de retrouver e avec la connaissance de s et des équations de parités hi. Il
est clair que :

@j P J1, n´ kK, xhj , ey “ sj

Le point de départ pour retrouver e est alors la remarque que ces produits scalaires sont
biaisés du fait du poids modéré des hj et de |e|. Plus particulièrement, si hjpiq “ 1, la
probabilité que xe,hjy soit égal à 1 n’est pas la même selon que epiq “ 1 ou 0 comme
montré dans le lemme qui suit,

Lemme 1.5 ([Til18b, lemme 2]). Soit e une variable aléatoire uniformément distribuée sur
les mots de Fn2 de poids w et h P Fn2 de poids t. Supposons que w, t “ Op

?
nq et hi “ 1 pour

i P J1, nK. Nous avons pour b P t0, 1u,

Pe pxe,hy “ 1 | ei “ bq “
1
2 ´ p´1qbε

ˆ

1
2 `O

ˆ

1
?
n

˙˙

où ε4
“ e

´wt
n .

Le rationnel du décodage des MDPC consiste alors à faire des tests statistiques avec un
vote majoritaire pour décider si ei “ 1 ou non. L’échantillon est ici donné par les équations
de parité hj telles que hjpiq “ 1. Nous nous attendons lors du décodage pour une position
i P J1, nK telle que ei “ 1 à ce que les bits xhj , ey “ sj soient majoritairement égaux à 1
en les positions j données par les équations de parité hj vérifiant hjpiq “ 1. L’algorithme
consiste alors tout simplement à calculer pour une position i P J1, nK :

Ni
4
“# tj P J1, n´ kK : hjpiq “ 1u ptaille de l’échantillonq
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Ci
4
“# tj P J1, n´ kK : hjpiq “ sj “ 1u ple compteurq

et si Ci ą Ni{2 on ajoute la i-ème colonne de H à s (on dit que le bit i a été flippé). On
effectue alors cette opération pour tous les bits de position i P J1, nK. On espère alors avoir
diminué le poids de l’erreur. On itère ensuite ce procédé jusqu’à obtenir le syndrome nul.
L’erreur recherchée est alors donnée par les positions des colonnes que l’on a ajouté au
syndrome.

Malheureusement, les échantillons étant de taille assez faible, l’algorithme a peu de
chance de s’arrêter, il y a une probabilité non nulle d’échec. Une des idées de Gallager
[Gal63] pour le décodage des LDPC est de ne flipper que les bits i pour lesquels les
compteurs Ci sont maximaux. Il est alors démontré [Gal63] que l’algorithme terminera et
renverra la bonne erreur avec une très bonne probabilité. Les auteurs de [Mis+12] ont
proposé de procéder d’une façon similaire en ne flippant que les bits ayant un compteur
compris entre M ´ δ et M où M dénote la valeur du compteur maximal et δ un paramètre
à optimiser. Dans les travaux de [CS16b ; Cha17 ; SV19] il a été proposé pour améliorer la
probabilité de réussite du décodage d’adapter à chaque itération la valeur de δ en fonction
du poids du syndrome.

Si nous utilisons les codes MDPC dans les systèmes de McEliece ou Niederreiter la
taille de clef sera pour le paramètre de sécurité λ en λ4 étant donné que leur décodage
est à distance

?
n. Il a alors été proposé dans [Mis+12] de leur adjoindre une structure

quasi-cyclique que nous décrivons rapidement dans ce qui suit.
Remarque 1.6. La probabilité d’échec au décodage est cependant un problème pour l’utili-
sation de codes MDPC en chiffrement. En effet, une attaque contre les premiers paramètres
a été donnée [Fab+17] dans un modèle de sécurité où l’adversaire a accès à un oracle de
déchiffrement. Les récents travaux de [Til18a] ont cependant montré comment choisir
les paramètres afin de rendre cette probabilité d’échec au décodage asymptotiquement
négligeable.

Les codes MDPC doublement-circulants. Commençons par rappeler la définition des
codes doublement-circulants (cas particulier des codes quasi-cycliques).

Définition 1.15 (Codes doublement-circulant). Un rn, n{2s2-code est dit doublement-circulant
si tout décalage de n{2 positions d’un mot de code est encore un mot de code.

Une matrice de parité d’un tel code est alors donnée par deux blocs de taille n{2ˆ n{2
où chaque ligne est obtenue comme le décalage à droite de la précédente, ce que l’on note :

ˆ

h0 h1
œ œ

˙

où h0,h1 P Fn{22 . On peut donc représenter ces codes avec les deux vecteurs h0 et h1 et
non toute une matrice. Il est classique d’identifier ces codes à des polynômes grâce au fait
suivant,

Fait 2. L’application,

ϕ : Fpˆp2 ÝÑ F2rXs{pX
p ´ 1q

¨

˚

˚

˚

˝

m0 m1 ¨ ¨ ¨ mp´1
mp´1 m1 ¨ ¨ ¨ mp´2

...
. . . . . .

...
m1 m2 ¨ ¨ ¨ m0

˛

‹

‹

‹

‚

ÞÝÑ
p´1
ř

i“0
miX

i

est un isomorphisme de F2-algèbres. Il s’étend aux vecteurs x P Fp2 comme :

ϕpxq “
p´1
ÿ

i“0
xi`1X

i P F2rXs{pX
p ´ 1q
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et alors,

ϕpxMq “ ϕpxqϕpMq.

Un code doublement-circulant C peut s’écrire avec deux polynômes h0, h1 P F2rXs{pX
n{2´

1q comme :

C “
!

pc1, c2q : c1h1 ` c2h2 “ 0 mod pXn{2 ´ 1q
)

.

On suppose dans la suite que h1 est inversible modulo Xn{2 ´ 1. Le code peut donc s’écrire
de la façon suivante (il s’agit ni plus ni moins d’une mise sous forme systématique) :

C “
!

pc1, c2q : c1 ` c2h2{h
´1
1 “ 0 mod pXn{2 ´ 1q

)

.

Le problème du décodage générique des codes doublement-circulants peut maintenant
s’exprimer comme (où le poids d’un polynôme dénote son nombre de coefficients non
nuls) :

Problème 1.10. Étant donné h, s P F2rXs{pX
n{2´1q et w, trouver e1, e2 P F2rXs{pX

n{2´1q
de poids w tels que e1 ` e2h “ s mod pXn{2 ´ 1q.

Comme évoqué lors de l’introduction, les meilleurs algorithmes pour résoudre ce
problème ont la même complexité, à un facteur polynomial près, que ceux résolvant le
problème du décodage générique. Seul le récent travail de [CT19] a montré que dans
certaines zones de paramètres il était possible d’obtenir un gain exponentiel.

Dans ce contexte un QC-MDPC se définit [Mis+12] tout simplement comme un
rn, n{2s2-code MDPC auquel on adjoint une structure doublement-circulante :

CQC-MCDPC
4
“

!

pc1, c2q : c1 ` c2h2{h
´1
1 “ 0 mod pXn{2 ´ 1q et |h2| “ |h1| “ w

)

où | ¨ | est le poids d’un polynôme et :

w “ Op
?
nq.

Le décodage de ces codes est alors le même que celui des MDPC. La clef publique dans le
système de Niederreiter est tout simplement h2{h

´1
1 , donc formée de n{2 bits. La trappe

associée est le couple de polynômes creux ph1, h2q. Le chiffrement d’un message m consiste
à lui associer un couple de polynômes pe1, e2q de poids w puis de calculer e1 ` e2h2{h

´1
1 .

Il est alors démontré [Ara+17a] que la sécurité repose, non pas sur la difficulté du
problème SD ou la difficulté de distinguer le code utilisé d’un code aléatoire (voir la
proposition 1.11) mais sur la difficulté des problèmes 1.10 ou :

Problème 1.11. Étant donné h P F2rXs{pX
n{2´1q et w existe t-il c1, c2 P F2rXs{pX

n{2´1q
de poids w tels que c1 ` c2h “ 0 mod pXn{2 ´ 1q?

Ce problème est exactement la version décisionnelle du problème 1.10 pour s “ 0. Bien
que les meilleurs algorithmes pour les résoudre sont les mêmes, il n’existe pas à ce jour de
réduction entre les deux.

Il est de plus à noter que le problème 1.11 peut être vu comme le pendant du problème
NTRU [HPS98] mais en métrique de Hamming. Ainsi, avec des codes MDPC doublement-
circulants nous avons une instanciation en métrique de Hamming proche des chiffrements
utilisant NTRU.



48 Chapitre 1. Introduction aux codes correcteurs en cryptographie

1.3.2 La version duale du chiffrement d’Alekhnovich

Alekhnovich a proposé [Ale11] deux systèmes de chiffrement qui, contrairement aux
schémas de McEliece et Niederreiter, ne font reposer la sécurité que sur le problème du
décodage d’un code aléatoire. Nous avons donné en introduction le premier des deux mais
qui ne permet que de chiffrer des bits. Nous présentons dans ce qui suit une version duale
de son deuxième chiffrement. Ce schéma a été introduit sous le nom de RankPKE dans
[Gab+17b] et dans le contexte de la métrique rang. Ce système s’étend alors naturellement
pour la métrique de Hamming comme nous l’avons décrit dans [DT18b]. Les problèmes
sur lesquels il repose en métrique de Hamming sont SD et la version décisionnelle du
problème DOOM (Decoding One Out of Many) qui est SD où au lieu de un est donné N ą 1
syndromes tandis qu’il est demandé d’en décoder uniquement l’un d’entre-eux. Il y a ici
une différence avec la métrique rang où comme nous le verrons dans §1.3.5, la sécurité
repose de même sur RSD avec plusieurs syndromes mais en revanche tous produits à partir
d’erreurs ayant en plus du même poids un Fq-support identique.

Définissons le problème DOOM dans sa variante de recherche.

Problème 1.12 (Problème DOOM - DOOMpn, q,R, ω,Nq ). Soient les entiers k 4
“tRnu et

w
4
“tωnu.

— Instance : une matrice de parité H P Fpn´kqˆnq de rang n´k, N syndromes s1, ¨ ¨ ¨ , sN P
Fn´kq .

— Recherche : un vecteur d’erreur e P Fnq de poids de Hamming w et i P J1, NK tels que
eHᵀ

“ si.

Ce problème apparaît naturellement comme nous le verrons plus tard dans les réduc-
tions de sécurité des signatures utilisant des codes dans le paradigme du hache et signe.
De plus nous étudierons les meilleurs algorithmes le résolvant dans les chapitres 2 de cette
partie ainsi que dans la partie II.

La version décisionnelle de ce problème se définit comme :

Problème 1.13 (Problème décisionnel DOOM - DDOOMpn, q,R, ω,Nq). Soient les entiers

k
4
“tRnu et w 4

“tωnu.

— Distributions :

¨ D0 : pH, sunif
1 , ¨ ¨ ¨ , sunif

N q distribuée uniformément sur Fpn´kqˆnq ˆFn´kq ˆ¨ ¨ ¨ˆFn´kq ,

¨ D1 : pH, e1Hᵀ, ¨ ¨ ¨ , eNHᵀ
q où H et pe1, ¨ ¨ ¨ , eN q uniformément distribués sur

Fpn´kqˆnq et Sw ˆ ¨ ¨ ¨ ˆ Sw.

— Entrée : pH, s1, ¨ ¨ ¨ , sN q pour pH, s1, ¨ ¨ ¨ , sN q Ðâ Db avec bÐâ t0, 1u
— Décision : b1 P t0, 1u.

On définit alors le succès de résoudre ce problème :

Définition 1.16. L’avantage DDOOM d’un algorithme A est défini comme :

AdvDDOOMpn,q,R,ω,NqpAq4
“

1
2
`

P pApH, s1, ¨ ¨ ¨ , sN q “ 1 | b “ 1q

´ P pApH, s1, ¨ ¨ ¨ , sN q “ 1 | b “ 0q
˘

(1.32)

où les probabilités sont calculées sur l’aléa interne de A, b et l’entrée tirée selon Db définie
dans le problème 1.13 de paramètres pq,R, ω,Nq. Nous définissons alors le succès DDOOM
calculatoire en temps t :

SuccDDOOMpn,q,R,ω,Nqptq
4
“ max

A:|A|ďt

´

AdvDDOOMpn,q,R,ω,NqpAq
¯
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Présentons maintenant le schéma RankPKE [Gab+17b] en métrique de Hamming. Le
lemme suivant sera fondamental pour la correction de la construction.

Lemme 1.6 ([Til18b, Appendice B, lemme 6]). Soient e1 une variable aléatoire unifor-
mément distribuée sur les mots de Fn2 de poids w et e2 P Fn2 de poids w. Supposons que
w2 “ Opnq, on a :

Pe1 pxe1, e2y “ 1q “ 1
2

ˆ

1´ 2´cw
2
n

ˆ

1`O
ˆ

1
?
n

˙˙˙

pour la constante c “ 2 log2peq.

Le schéma. Commençons par fixer les paramètres du système. Soient n P N une fonction
du paramètre de sécurité λ dont on omet la dépendance. Les premiers paramètres sont :

N P N pune fonction de nq ; R Ps0, 1r ; ω Ps0, 1r (1.33)

où
ω “ O

`

1{
?
n
˘

. (1.34)

On définit :
k

4
“Rn et w

4
“ωn

Soit wdec P J1, NK une fonctions de n telle que :

1´ 2´cw
2
n ď p1´ εqwdec

N
(1.35)

où c est la constante du lemme 1.6 et ε ą 0. De plus, soient kdec P J1, NK et Gdec P FkdecˆN
2 la

matrice génératrice d’un code pour lequel on connaît un algorithme A en temps polynomial
de décodage à distance wdec :

A pmGdec ` eq “ e

avec une bonne probabilité pour toute erreur e P FN2 de poidsď wdec. Décrivons maintenant
le schéma.

KeyGenp1λq :

— H Ðâ Fpn´kqˆn2 ,

— x Ðâ Fn´k2 et e Ðâ Sw,n,

— pk Ð pH,xH` e,Gdecq,

— sk Ð x,

— renvoie ppk, skq.

Encppk, mq : Pour chiffrer un message m P Fkdec
2 on commence par générer N erreurs de

poids w :
@i P J1, NK, ei Ðâ Sw,n

et soit E la matrice obtenue par concaténation des N erreurs ei :

E 4
“
`

eᵀ
1 ¨ ¨ ¨ eᵀ

N

˘

P FnˆN2 .

On calcule maintenant le chiffré
ˆ

C
y

˙

P Fpn´k`1qˆN
2 comme :

ˆ

C
y

˙

4
“

ˆ

HE
pxH` eqE`mGdec

˙

.
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Decpsk, yq : On utilise la clef secrète x pour calculer :

px,´1q
ˆ

C
y

˙

“ xC´ y

“ xHE´ pxH` eqE´mGdec

“ ´eE´mGdec

“ ´pmGdec ` pxe, eiyq1ďiďN q

On applique ensuite l’algorithme de décodage A à ce mot. Or w et wdec ont été choisis
comme w2 “ Opnq et wdec de façon à ce que :

1´ 2´cw
2
n ď p1´ εqwdec

N
.

pour ε ą 0. Donc d’après le lemme 1.6, le poids typique de pxe, eiyq1ďiďN sera
asymptotiquement en n inférieur à p1 ´ εqwdec et l’algorithme A renverra mGdec
(dont on déduit facilement m) avec une probabilité tendant exponentiellement vers
1 en n.

La réduction de sécurité. Le schéma que nous venons de décrire est, comme montré
dans théorème qui suit (énoncé dans [Gab+17b]), sûr IND-CPA sous l’hypothèse que les
problèmes DSD et DDOOM sont calculatoirement difficiles.

Théorème 1.2. Soit E le schéma de chiffrement RankPKE en métrique de Hamming. On a :

SuccIND-CPA
E ptq ď SuccDSDpn,2,1´R,ωqptq ` SuccDDOOMpn,2,R,ω,Nqptq

pour les paramètres du système R Ps0, 1r, N P N et ω “ Op1{
?
nq.

Démonstration du Théorème 1.2.
Il suffit de reprendre la démonstration de [Gab+17b, Théorème 1 dans §3.3]. Intuitive-
ment la sécurité sur DSD provient de la clef publique pH,xH` eq et celle de DDOOM
du chiffrement où pH,HEq est connu.

Comme nous l’avons vu avec les MDPC, des mots de poids en Op
?
nq dans le dual

d’un code permettent un algorithme de décodage à distance Op
?
nq. Dans le chiffrement

RankPKE et plus généralement dans ceux d’Alekhnovich [Ale11] des mots de poids encore
en Op

?
nq servent de trappe. La remarque fondamentale faisant fonctionner ces schémas

est que le produit scalaire de deux mots de longueur n et de poids de Hamming en Op
?
nq

donnera 1 avec une probabilité ă 1{2.

1.3.3 Le chiffrement HQC [AM+18]

Le chiffrement RankPKE utilise de façon cruciale le fait que n produits scalaires de
mots de poids

?
n donnent un mot de Fn2 de petits poids. Il fut proposé dans [AM+18]

un schéma reposant sur une idée similaire mais cette fois-ci utilisant des codes quasi-
cycliques aléatoires. L’idée est comme nous allons le décrire succinctement d’identifier
Fn2 aux polynômes de F2rXs{pX

n ` 1q et d’utiliser maintenant le fait que le produit de
deux polynômes creux est encore un polynôme creux. Ceci permet alors de concevoir un
chiffrement proche de RankPKE. En revanche. la sécurité IND-CPA du chiffrement [AM+18]
ne repose que sur une hypothèse calculatoire, la difficulté de la version décisionnelle du
problème de décodage d’un code aléatoire quasi-cyclique.

Commençons par considérer,

ϕ : Fn2 ÝÑ F2rXs{pX
n ` 1q

x ÞÝÑ
n´1
ř

i“0
xi`1X

i
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Cette application est linéaire, bijective ce qui nous permet d’identifier les deux espaces
vectoriels. De plus, nous définissons la multiplication de deux vecteurs x,y P Fn2 comme le
vecteur obtenu par multiplication de leur polynôme associé :

xy 4
“ϕ´1 pϕpxqϕpyqq

Fait 3. Nous avons,
|xy| ď |x| ¨ |y|.

Le schéma. Ici n P N désigne une fonction du paramètre de sécurité λ. Nous introduisons,

w
4
“ωn avec ω “ Op1{

?
nq. (1.36)

Considérons maintenant un rn, ks2-code C, spécifié par une matrice génératrice G, que l’on
sait décoder à distance wdec où wdec “ Ωpnq.

KeyGenp1λq :

— x,y Ðâ Sw,n,

— h Ðâ Fn2 ,

— pk Ð ph,x` hyq,

— sk Ð px,yq

— renvoie ppk, skq.

Encppk, mq : Pour chiffrer un message m P Fk2 nous commençons par générer r1, r2, e Ðâ

Sw,n puis nous renvoyons :

pu,vq4
“pr1 ` hr2,mG` px` hyqr2 ` eq

Decpsk, pu, vqq : Nous utilisons une partie de la clef secrète y pour calculer :

v´ uy “ mG` px` hyqr2 ` e´ r1y´ hr2y
“ mG` xr2 ´ r1y` e

Nous terminons alors le déchiffrement en décodant dans le code C de matrice
génératrice G.

La correction du déchiffrement repose tout simplement sur le raisonnement suivant.
D’après le fait 3, le poids du terme d’erreur lors du décodage vérifie,

|xr2 ´ r1y` e| ď |x| ¨ |r2| ` |r1| ¨ |y| ` |e|

Or ici |x|, |r2|, |r1|, |y| “ w avec w2 “ Opnq. La capacité de correction du code est cependant
choisie comme Ωpnq. Il suffit alors de choisir correctement les constantes pour que le
déchiffrement fonctionne. Il nous faut cependant utiliser une famille de codes avec une très
bonne capacité de correction. Les auteurs [AM+18] du schéma proposèrent les codes BCH
[MS86]. L’avantage de ces codes est qu’ils peuvent se représenter de façon très compacte
avec une matrice génératrice ce qui permet de facto d’avoir une taille de clef publique
extrêmement petite.
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1.3.4 Instanciation des schémas de McEliece et Niederreiter avec des
codes Fqm-linéaires en métrique rang : les LRPC

Nous nous intéressons désormais dans cette sous-section à l’extension naturelle des
schémas de McEliece et Niederreiter avec des codes matriciels munis de la métrique rang.
Cependant comme nous l’avons évoqué lors de l’introduction, cette dernière se fait avec
une sous-classe des codes matriciels : les codes Fqm -linéaires. Or comme nous allons ici le
voir, les avantages de tels codes sur les codes matriciels sont :

— une représentation bien plus compacte,

— une famille de codes munis d’un algorithme de décodage : les codes LRPC.

En revanche, comme nous le montrerons, les codes Fqm -linéaires sont des codes matriciels
avec une structure particulière.

Codes matriciels Fqm -linéaires : réduction de la taille de clef. Tout rnˆm, k ˆmsq-
code peut se représenter avec :

kmˆ pnm´ kmq ˆ log2pqq “ kpn´ kqm2 log2pqq

bits. En revanche, un code Fqm -linéaire de longueur n et de dimension k (qui peut s’écrire
sous la forme d’un rnˆm, kˆmsq-code matriciel) se spécifie avec une matrice génératrice
sous forme systématique sur Fqm comme

`

1k G1
˘

où G1 P Fkˆpn´kqqm et donc avec :

k ˆ pn´ kq log2pq
mq “ k ˆ pn´ kqm log2pqq

bits. Le gain en terme de représentation à considérer des codes Fqm -linéaires, plutôt que
les codes matriciels, est donc de m ce qui est très avantageux quant on sait que m est dans
la pratique cryptographique de l’ordre de 100. Il y a cependant quelques contre-parties
à considérer une pareille construction. Les codes Fqm -linéaires forment une sous-classe
structurée des codes matriciels.

Codes Fqm -linéaires : des codes matriciels particuliers. Le corps Fqm étant une exten-

sion de Fq, soit le polynôme de rupture unitaire ayant pour racine x P Fqm ,RxpXq
4
“
řm´1
`“0 aiX

i`

Xm. En particulier, B 4
“p1, x, ¨ ¨ ¨ , xm´1q est une base de Fqm en tant que Fq-espace vecto-

riel. Soit maintenant l’application Fq-linéaire ϕ : y P Fqm ÞÑ x ¨ y P Fqm . Sa représentation
dans la base B est donnée par :

ComppRxq
4
“

¨

˚

˚

˚

˚

˚

˚

˚

˝

0 0 ¨ ¨ ¨ ¨ ¨ ¨ ´a0

1
. . . ¨ ¨ ¨ ¨ ¨ ¨ ´a1

0
. . .

. . .
...

...
. . .

. . .
...

0 ¨ ¨ ¨ ¨ ¨ ¨ 1 ´am´1

˛

‹

‹

‹

‹

‹

‹

‹

‚

P Fmˆmq

qui n’est autre que la matrice compagnon de Rx. Soit maintenant C un rn, ksqm -code de
base c1, ¨ ¨ ¨ , ck. Du fait que C est Fqm -linéaire, son code matriciel associé dans la base B
est engendré pour 0 ď j ď m´ 1 et 1 ď i ď k par :

Matpxjciq “ ComppRxqjMatpciq

où l’égalité s’obtient par linéarité et composition de ϕ. Notons maintenant A le Fq-espace
vectoriel engendré par pComppRxqjq0ďjďm´1 qui n’est autre qu’une algèbre de dimension
m. Le code matriciel associé à C est donc stable par multiplication à gauche des éléments
de A, propriété qui n’a aucune raison d’être vérifiée par un code matriciel quelconque.
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Les codes LRPC et leur algorithme de décodage. Venons-en maintenant à une famille
de codes Fqm -linéaires utilisée en cryptographie : les codes LRPC.

Définition 1.17 (Matrice homogène). Une matrice H “ phijq1ďiďn´k
1ďjďn

sur Fqm est dite

homogène de poids d si tous ses coefficients génèrent un Fq-espace de Fqm de dimension d :

dim
`

VectFq phij : 1 ď i ď n´ k, 1 ď j ď nq
˘

“ d

Un code LRPC (pour Low Rank Parity Check) de poids d est défini à partir d’une matrice
homogène de poids d comme :

Définition 1.18 (Codes LRPC). Un code LRPC sur Fqm de poids d est un code admettant une
matrice de parité H sur Fqm homogène de poids d.

Ces codes sont en quelque sorte le pendant des codes MDPC/LDPC (définition 1.14)
en métrique rang : il existe une base du dual de petit poids. En revanche, en métrique
de Hamming les mots de cette base sont certes de petit poids mais ils ne partagent pas le
même support.

Ces codes ont l’avantage de venir avec un algorithme de décodage probabiliste pouvant
décoder jusqu’à une distance de :

n´ k

d
.

Décrivons rapidement cet algorithme et pour cela rappelons la définition du produits
d’espaces.

Définition 1.19. Soient U, V deux sous-espaces de Fqm , on définit leur produit comme :

U ¨ V
4
“VectFq puv : u P U, v P V q .

La proposition qui suit montre que typiquement la dimension d’un produit d’espaces
est égale au produit des dimensions si celui-ci ne dépasse pas m “ dimFq pFqmq.

Proposition 1.12 ([Gab+13, Proposition 1]). Soit U un sous-espace de Fqm de dimension
d. Soient w éléments de Fqm tirés aléatoirement formant une famille libre et dénotons par V
l’espace vectoriel qu’ils engendrent. On a si wd ă m :

P pdimpU ¨ V q “ wdq ě 1´ wq
wd

qm
.

Décodage des codes LRPC [Gab+13]. Soit H P Fpn´kqˆnqm la matrice de parité homogène d’un
rn, ksqm -code LRPC de poids d. Nous supposons que les paramètres sont choisis tels que :

wd ă minpm,n´ kq. (1.37)

Notons,
U

4
“VectFq phij : 1 ď i ď n´ k, 1 ď j ď nq

Par définition dimFq pUq “ d et soit tf1, ¨ ¨ ¨ , fdu l’une de ses bases. On cherche à résoudre
le système d’inconnue e P Fnqm de poids w :

eHᵀ
“ s.

Le point de départ de l’algorithme est de calculer le Fq-espace :

W
4
“SupppsqFq . (1.38)

De plus notons,
V

4
“SupppeqFq (1.39)

qui est inconnu du décodeur et de dimension w. Il est maintenant clair que W Ď U ¨ V . Or
comme énoncé par la proposition qui suit on s’attend typiquement à avoir une égalité.
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Proposition 1.13 ([Gab+13, Proposition 4]). Soit e uniformément distribuée sur les mots
de Fnqm de poids w. Alors :

Pe pW ‰ U ¨ V q ď q´p1`pn´kq´wdq.

Nous pouvons donc supposer dans ce qui suit que :

W “ U ¨ V. (1.40)

Il est donc clair par définition de U que :

V Ď f´1
1 W X ¨ ¨ ¨ X f´1

d W.

Avec le choix des paramètres comme dans (1.37), il est montré dans [Gab+13] que l’inclu-
sion précédente est en réalité une égalité avec une bonne probabilité. De cette manière
l’algorithme retrouve V et donc une de ses bases tv1, ¨ ¨ ¨ , vwu en calculant l’intersection
Xif

´1
i W .
La dernière étape consiste à retrouver e avec la connaissance de son support V . On

écrit :

@i P J1, nK, ei “
w
ÿ

j“1
xjpiqvj

où les xjpiq sont inconnues. Donc en écrivant le système eHᵀ
“ s dans une base de U ¨ V ,

qui est typiquement de dimension wd d’après (1.37) et la proposition 1.12, nous obtenons
un système linéaire avec pn ´ kqwd équations et nw inconnues que l’on résout ce qui
termine le décodage.

Instanciation avec des codes LRPC des schémas de McEliece et Niederreiter. Il serait
idiot dans les schémas de McEliece et Niederreiter de renvoyer comme clef publique la
matrice de parité homogène associée à un code LRPC. L’idée de la trappe consiste à rendre
publique une base aléatoire du code LRPC.

Soit HLRPC P Fpn´kqˆnqm la matrice de parité homogène associée à un rn, ksqm -code LRPC

CLRPC de poids d. On tire alors uniformément une matrice inversible S P Fpn´kqˆpn´kqqm . La
clef publique dans Niederreiter et sa trappe associée T sont alors données par :

Hpk Ð SHLRPC et T Ð HLRPC.

La matrice Hpk est une matrice de parité aléatoire du code CLRPC du fait de la multiplication
par S. Dans McEliece la clef publique est une matrice génératrice Gpk P Fkˆnqm aléatoire de
CLRPC. Quoiqu’il en soit pour déchiffrer il faut décoder le syndrome,

s 4
“ eHᵀ

pk où |e| “ w ă
1
d

minpm,n´ kq.

On commence par calculer,

s1 4
“ sS´1ᵀ

“ eHᵀ
LRPCSᵀS´1ᵀ

“ eHᵀ
LRPC

On décode ensuite ce syndrome avec la trappe T ce qui nous donne e (les paramètres sont
choisis de façon à avoir unicité de la solution) de poids w.

De façon identique à la proposition 1.11 le schéma est sûr OW-CPA sous réserve de la
difficulté du problème RSD et celui de distinguer un code LRPC d’un code aléatoire :
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Problème 1.14. Étant donné H P Fpn´kqˆnqm , d P N, le code de matrice de parité H est-il un
rn, ks-code LRPC de poids d?

Les codes LRPC présentent un grand intérêt car à ce jour les meilleurs algorithmes pour
résoudre ce problème consistent à rechercher des mots de poids faible dans le dual du code
défini par la matrice de parité donnée en entrée. Or on utilise pour cela les algorithmes
résolvant RSD.

1.3.5 Alekhnovich en métrique rang : RankPKE et le problème RSL

Nous avons décrit dans §1.3.2 le schéma RankPKE en métrique de Hamming. Ce système
fut initialement proposé en métrique rang [Gab+17b]. La première différence avec ce que
nous avons décrit est qu’en métrique rang il faut remplacer le corps F2 par Fqm pourm4

“µn
avec le paramètre µ Ps0, 1r. De plus, il faut un rN, kdecsqm -code de matrice génératrice Gdec
que l’on sait décoder en métrique rang à distance wdec. Il a alors été proposé d’utiliser les
codes simples [SKK10] dans [Gab+17b] car ayant un bien meilleur pouvoir de correction
que les codes LRPC.

En revanche, la différence fondamentale entre les deux schémas réside dans la partie
chiffrement.

Encppk, mq : Pour chiffrer un message m P Fkdec
qm on commence par générer aléatoirement :

U Ď Fqmsous-espace et dimFq pUq “ w.

On génère alors aléatoirement N erreurs de même Fq-support F :

@i P J1, NK, ei Ðâ Fnqm : SupppeiqFq “ U.

et soit E la matrice obtenue par concaténation des N erreurs ei :

E 4
“
`

eᵀ
1 ¨ ¨ ¨ eᵀ

N

˘

P FnˆNqm .

Le chiffré
ˆ

C
y

˙

P Fpn´k`1qˆN
qm se calcule comme précédemment :

ˆ

C
y

˙

4
“

ˆ

HE
pxH` eqE`mGdec

˙

où H P Fpn´kqˆnqm et xH` e forment la clef publique avec |e| “ w.

Le fait que la matrice E soit la concaténation de N erreurs ei de même Fq-support est alors
crucial dans le déchiffrement et plus particulièrement pour le décodage. En effet après
avoir utilisée la clef secrète x sur un chiffré on obtient :

´pmGdec ` pxe, eiy1ďiďN qq .

Or si on note,
V

4
“Supppeq

où dimFq pV q “ dimFq pUq “ w. Nous avons du fait que les ei ont tous le même Fq-support
U par définition du produit d’espaces (définition 1.19) :

Supp pxe, eiy1ďiďN qFq Ď U ¨ V.

Le poids de l’erreur à décoder est donc sous l’hypothèse

w2 ď m (1.41)
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inférieur ou égal à w2 d’après la proposition 1.12 avec probabilité 1´ w qw
2

qm . Le paramètre
wdec de RankPKE est donc choisi comme :

wdec “ w2 (1.42)

avec w vérifiant (1.41).
Notons que sans la condition sur le support des ei il n’y aurait pas eu ce contrôle sur le

poids de l’erreur à décoder lors du déchiffrement.

La réduction de sécurité. La sécurité de RankPKE repose entre autres sur la difficulté
du problème RSL (et non l’équivalent de DOOM en métrique rang) que nous rappelons
[Gab+17b].

Problème 1.15 (Problème RSL - RSLpn, q,R, ω, µ,Nq ). Soient les entiersm4
“µn, k 4

“tRnu

et w 4
“tωnu.

— Instance : une matrice de parité H P Fpn´kqˆnqm de rang n´k,N syndromes e1Hᵀ, ¨ ¨ ¨ , eNHᵀ
P

Fn´kqm où les ei’s sont tous de même Fq-support U de dimension w.

— Recherche : U .

La version décisionnelle de ce problème se définit alors comme :

Problème 1.16 (Problème décisionnel RSL - DRSLpn, q,R, ω, µ,Nq). Soient les entiers

m
4
“µn, k 4

“tRnu et w 4
“tωnu.

— Distributions :

¨ D0 : pH, sunif
1 , ¨ ¨ ¨ , sunif

N q Ðâ Fpn´kqˆnqm ˆ Fn´kqm ˆ ¨ ¨ ¨ ˆ Fn´kqm ,

¨ D1 : pH, e1Hᵀ, ¨ ¨ ¨ , eNHᵀ
q où H Ðâ Fpn´kqˆnqm , U Ď Fqm aléatoire de dimension

w et les ei uniformément distribuées sur les mots de Fnqm de support U .

— Entrée : pH, s1, ¨ ¨ ¨ , sN q pour pH, s1, ¨ ¨ ¨ , sN q Ðâ Db avec bÐâ t0, 1u
— Décision : b1 P t0, 1u.

On définit alors le succès de résoudre ce problème :

Définition 1.20. Le succès DRSL d’un algorithme A est défini comme :

AdvDRSLpn,q,R,ω,µ,NqpAq4
“

1
2
`

P
`

ApH, s1, ¨ ¨ ¨ , sN q “ 1 | b “ 1
˘

´ P pApH, s1, ¨ ¨ ¨ , sN q “ 1 | b “ 0q
˘

(1.43)

où les probabilités sont calculées sur l’aléa interne de A, b et l’entrée tirée selon Db définie
dans le problème 1.16 de paramètres pn, q,R, ω, µ,Nq. Nous définissons alors le succès DRSL
calculatoire en temps t :

SuccDRSLpn,q,R,ω,µ,Nqptq
4
“ max

A:|A|ďt

´

AdvDRSLpn,q,R,ω,µ,NqpAq
¯

.

Nous discuterons de la difficulté du problème RSL dans la partie IV (voir [Gab+17b,
§4] et [DT18c ; Ara+18]) mais pour résumer rapidement cette dernière dépend fortement
du nombre N de syndromes donnés en entrée. Les meilleurs algorithmes pour le résoudre
sont :

— exponentiels si N est suffisamment proche de 1,

— sous-exponentiels si N ě wk,
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— polynomiaux si N ě nw

Il est maintenant donné dans [Gab+17b] une réduction de sécurité IND-CPA de
RankPKE aux problèmes RSL et RSD.

Théorème 1.3 ([Gab+17b]). Soit E le schéma de chiffrement RankPKE en métrique rang.
On a :

SuccIND-CPA
E ptq ď SuccDRSDpn,2,1´R,ω,µqptq ` SuccDRSLpn,2,R,ω,µ,Nqptq

pour les paramètres du système R Ps0, 1r, N P N et ω “ Opµ{
?
nq.

Terminons cette sous-section par mentionner le chiffrement en métrique rang RQC
[Agu+19]. Ce-dernier suit la même approche que HQC (voir §1.3.3) vis à vis de RankPKE
en métrique de Hamming mais en métrique rang. L’idée est cette fois-ci d’utiliser comme
secret des polynômes dont tous les coefficients appartiennent à un même espace vectoriel
de petite dimension. La sécurité se réduit alors uniquement à la difficulté de la version
décisionnelle du décodage en métrique rang.

1.4 Codes et signatures

Contrairement aux chiffrements, il y eut peu de propositions pour des schémas de
signature dont la sécurité repose sur le décodage générique. La conception de ces primitives
avec la théorie des codes est un problème ouvert depuis maintenant de nombreuses années.

Nous commencerons dans cette section par présenter les schémas de signature de type
hache et signe CFS [CFS01] ainsi que RankSign [Gab+14b]. Nous présenterons de plus
le premier Identity-Based-Encryption (IBE) [Sha84] utilisant des codes [Gab+17b] avec
comme briques élémentaires RankSign et RankPKE (voir §1.3.5). Enfin, nous terminerons
cette section par la présentation du schéma de signature KKS [KKS97] ainsi que le protocole
d’identification de Stern [Ste93b] à divulgation nulle de connaissance et sa conversion en
schéma de signature à l’aide de la transformation de Fiat-Shamir [FS87].

Commençons cependant par donner la définition formelle de signature à clef publique
ainsi qu’une discussion informelle sur le modèle de sécurité EUF-CMA que nous considère-
rons dans la suite.

Généralités sur les signatures numériques.

Définition 1.21. Une signature à clef publique est donnée par un triplet d’algorithmes
pKeyGen, Sgn, Vrfyq et un couple de fonctions pmpλq, npλqq polynomiales en le paramètre de
sécurité λ tels que :

— KeyGen, la génération de clef, est un algorithme probabiliste polynomial d’entrée 1λ et
renvoyant une paire de clefs publique et secrète ppk, skq,

— Sgn, la signature, est un algorithme probabiliste polynomial prenant en entrée sk, un
message m P t0, 1umpλq et renvoyant une signature y P t0, 1unpλq,

— Vrfy, est un algorithme à valeurs dans t0, 1u et prenant comme entrée pk, m P

t0, 1umpλq et un élément de t0, 1unpλq tels que :

Vrfypkpm, Sgnpmqq “ 1.

Il y a alors trois façons classiques de concevoir des signatures : piq utiliser le paradigme
de type hache et signe à l’aide d’une trappe, piiq transformer un schéma d’authentification à
divulgation nulle de connaissance en signature à l’aide de la transformation de Fiat-Shamir
[FS87] ou encore piiiq à partir de primitives symétriques. Dans ce document nous nous
intéresserons tout particulièrement à la première solution. Décrivons-la rapidement.
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Signatures de type hache et signe. L’idée est de tout d’abord se donner une fonction à
trappe à sens unique f : A Ñ D, c’est à dire :

— pour toute entrée x P A, fpxq se calcule facilement,

— la probabilité de tout algorithme ne connaissant pas la trappe de trouver un élément
de f´1 pfpxqq est négligeable,

— on calcule facilement un élément de f´1pfpxqq avec la trappe.

Considérons maintenant une fonction de hachage cryptographique H. La signature d’un
message m et sa vérification consistent tout simplement en :

— Signature : σ P f´1pHpmqq calculée grâce à la trappe,

— Vérification : fpσq “ Hpmq.

Les réductions de sécurité de ces types de signature se font souvent dans le cas où la
fonction de hachage H est supposée aléatoire [BR93]. On parle alors de modèle de l’oracle
aléatoire (ROM).

Une remarque fondamentale est que pour espérer obtenir de telles signatures il nous
faut être en mesure de pouvoir inverser f en presque toute entrée

Les signatures et leur modèle de sécurité : un bref aperçu. Nous résumons la défini-
tion de signature dans la figure qui suit où Alice détentrice d’une clef secrète envoie des
signatures à Bob disposant quant à lui de la clef publique associée. L’objectif d’Alice est
d’assurer à Bob que les messages viennent bien d’elle et que ces derniers n’ont pas été
altérés lors de leur transmission.

Alice : pm, σq pm1, σ1q : Bob

Canal quelconque

pm, skq σ

Sgn

ppm1, σ1q, pkq b P t0, 1u

Vrfy

L’objectif de toute signature cryptographique est qu’il soit impossible pour un adversaire
de signer un message (on pourra aussi dire forger une signature) à la place du détenteur
de la clef secrète. D’un point de vue sécurité il y a alors deux possibilités. Nous pouvons
demander à ce que tout adversaire ne puisse pas signer :

— le message de son choix : contrefaçon existentielle,

— tout message : contrefaçon universelle.

Il est alors clair que la notion la plus forte est celle assurant l’impossibilité des contre-
façons existentielles. Nous considèrerons donc dans la suite le modèle existentiel.

En revanche, quel pouvoir donner à un attaquant faisant face à un schéma de signa-
ture? Ce dernier dispose évidemment de la clef publique. La difficulté réside dans le fait
suivant. Quand Alice qui dispose de la clef secrète souhaite donner une signature à Bob,
cette dernière l’envoie à travers un canal non sur. Nous pouvons donc supposer que tout
couple message-signature peut être à la disposition de tous. Or ces derniers sont produits
directement à partir de la clef secrète. Il se peut donc qu’il y ait des fuites d’informations
sur la clef. Autrement dit, un adversaire peut collectionner des signatures pour finalement
en déduire la clef secrète. Il est donc naturel dans le cas des signatures de supposer que
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l’adversaire dispose de couples message-signatures. Dans la suite nous nous placerons dans
le modèle le plus fort où tout adversaire a en main des signatures de messages de son choix
et son objectif est de signer un message pour lequel il ne dispose pas déjà d’une signature.

Nous définirons formellement ce modèle de sécurité, dit Existential UnforgEability under
Chosen Message Attacks (EUF-CMA), dans la partie III, chapitre 2 de ce document lors de
l’étude de la signature Wave [DST19b].

Notons que pour les signatures la situation est inversée par rapport aux schémas de
chiffrement. En effet, n’importe qui peut produire des chiffrés à l’aide de la clef publique.
L’opération de déchiffrement utilisant la clef secrète est alors transparente à moins d’être
dans un modèle d’attaques fort par canaux cachés ou dans le cas où les adversaires ont
accès à un oracle de déchiffrement. Il est donc plus difficile de concevoir des signatures
car il faut pour ces dernières que la clef publique et le fait de signer ne révèlent rien sur la
clef secrète alors que pour des chiffrements il est a priori seulement demandé que la clef
publique ne donne par d’information sur la clef secrète.

1.4.1 L’approche CFS

Suite aux propositions de chiffrement de McEliece [McE78] et Niederreiter [Nie85]
il fallut attendre la proposition de [CFS01] pour obtenir la première signature de type
hache et signe dont la sécurité repose en partie sur le décodage générique. Cependant,
comme nous allons le voir ici ce schéma piq souffre d’un problème de mise à l’échelle de
ses paramètres car sa sécurité est polynomiale en la taille de clef publique et piiq d’un
problème de structure les matrices de parité publiques étant distinguables de matrices
aléatoires.

Les auteurs de [CFS01] proposèrent de choisir comme fonction à sens unique celle
définie pour les paramètres entiers n, k, w et une matrice de parité H P Fpn´kqˆnq par :

fw,H :
 

x P Fnq : |x| “ w
(

ÝÑ Fn´kq

e ÞÝÑ eHᵀ

Il est alors clair que cette fonction peut être supposée à sens unique car l’inverser revient à
résoudre le problème du décodage à distance w. Choisir une trappe consiste ici à prendre
H (qui est la clef publique) comme une matrice de parité d’un code pour lequel on
connaît un algorithme de décodage. Il fut alors proposé dans [CFS01] de choisir comme
dans l’instanciation de McEliece [McE78] des codes de Goppa binaire obtenus à partir
de polynômes sans facteurs multiples (voir §1.3.1). La longueur n du code de Goppa est
choisie telle que

n
4
“ 2m ðñ m “ log2pnq (1.44)

et sa dimension k,

k
4
“n´ wm ðñ w “

n´ k

m
(1.45)

où m P N et w P J0, nK est la distance de décodage.
Dans le contexte d’une signature de type hache et signe, signer un message m revient

à inverser Hpmq P Fn´k2 , i.e : trouver un élément de f´1
w,HpHpmqq où H est une fonction

de hachage cryptographique que l’on suppose aléatoire. On cherche donc à décoder un
syndrome s aléatoire. Or dans le cas où k{n est fixé les codes de Goppa et leur algorithme
de décodage ne permettent de décoder qu’une proportion exponentiellement faible de
syndromes. En effet, la distance de décodage w est bien inférieure à la borne de Gilbert-
Varshamov wGVpn, kq étant donné que w “ opnq. En revanche, comme remarqué dans
[CFS01] w est proche de wGVpn, kq lorsque asymptotiquement avec n, le rendement du
code est telle que,

k

n
“ 1´ op1q (1.46)
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La proportion des syndromes que l’on peut décoder, dits “décodables”, est alors donnée
par :

`

n
w

˘

2n´k “
`2m
w

˘

2wm «
1
w! (1.47)

Il fut proposé dans [CFS01] de chercher à inverser Hpm, iq où i est un compteur que l’on
incrémente tant que le décodage échoue. La signature de m correspond alors au résultat
du décodage e et le compteur i. La vérification consiste à s’assurer que eHᵀ

“ Hpm, iq. Les
travaux de [Dal10] proposèrent de remplacer le compteur par un sel r tiré aléatoirement
à chaque essai. Ceci permit de donner une réduction de sécurité [Dal10] dans le modèle
EUF-CMA aux mêmes hypothèses calculatoires que le chiffrement originel de McEliece.

En revanche, il nous faut ici tenir compte du nombre d’essais réalisés avant de réussir
le décodage. Il est clair d’après (1.47) qu’il faut faire en moyenne environ

w!

tentatives avant de réussir. Il est donc essentiel pour que l’algorithme ne fasse pas trop
d’essais que w soit suffisamment petit. En pratique

w ď 12 (1.48)

Les ennuis commencent alors pour CFS. En effet, une clef publique est donnée par une
matrice de parité aléatoire mise sous forme systématique du code de Goppa considéré.
Cette dernière est donc formée K 4

“ k pn´ kq bits. De cette façon, d’après (1.44), (1.45) et
(1.46) nous avons :

K « mw2m.
Au même moment, l’algorithme de Dumer que nous décrirons dans §2.2.1 résout dans
le régime de rendement (1.46) le problème du décodage générique (c’est à dire ici sans
connaître la trappe) en temps T « 2pn´kq{2 (voir la proposition 2.1). Donc d’après (1.45),
une attaque contre CFS par décodage coûte T « 2wm{2. Or w est petit (1.48) et majoré par
une constante, ce qui donne,

T « Kw{2.

Autrement dit, la sécurité du schéma est une fonction polynomiale de la taille de clef. Les
auteurs de [CFS01] proposèrent tout de même des paramètres pour 80 bits de sécurité
dans l’état de l’art ainsi qu’une implémentation. Le temps pour générer une signature est
de l’ordre de quelques secondes tandis que le temps vérification est inférieur à une seconde.
La taille de clef publique est quant à elle de l’ordre d’un Mbyte. Il est à noter que les tailles
de signature sont extrêmement petites, environ une centaine de bits. Cela provient du
fait que w, le poids de l’erreur décodée est petit. Cependant une attaque non publiée de
Bleichenbacher vint mettre à mal ces paramètres. L’idée de cette attaque est de ne pas
chercher à inverser fw,H pour un syndrome obtenu comme Hpmq mais pour de nombreux
syndromes Hpm1q, ¨ ¨ ¨ ,HpmN q hachés de messages du choix de l’adversaire. Autrement
dit Bleichenbacher attaqua CFS en considérant le problème DOOM plutôt que SD ce qui
est naturel dans un contexte de signature. En effet, un adversaire peut choisir n’importe
quel message à signer et le hacher. Or comme nous le verrons dans le prochain chapitre il
existe des algorithmes de décodage générique exponentiellement meilleurs pour résoudre
DOOM que SD typiquement lorsque w est de l’ordre de la borne de Gilbert-Varshamov,
ce qui est le cas ici. Il fut cependant proposé avec le schéma parallèle-CFS [Fin10] une
méthode pour éviter cette attaque. L’idée étant pour signer un message m de la hacher i
fois (typiquement i “ 2) avec i différentes fonctions de hachage H1, ¨ ¨ ¨ ,Hi et de renvoyer
comme signatures les i inverses selon fw,H de H1pmq, ¨ ¨ ¨ ,Hipmq.

Quoiqu’il en soit, si nous avions à choisir pour CFS ou parallèle-CFS des paramètres
donnant 128 bits de sécurité nous aurions des tailles de clefs publiques de l’ordre de
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plusieurs gigabytes et des temps de signatures de plusieurs dizaines de secondes. Le
problème s’aggravent encore plus en montant à des terabytes et heures si nous cherchons
à donner des paramètres pour 128 bits de sécurité quantique. Cela fait donc de CFS un
schéma impraticable.

De plus, le schéma CFS connaît aujourd’hui un autre problème venu invalider sa
preuve de sécurité. Rappelons que cette dernière se réduit aux problèmes piq du décodage
générique et piiq de distinguer un code de Goppa utilisé comme clef publique d’un code
aléatoire. Concernant le problème piiq, les travaux de [Fau+13] montrèrent qu’il faut
être précautionneux avec le choix des paramètres pour une utilisation cryptographique.
En effet, il est donné dans [Fau+13] un distingueur d’un code de Goppa de rendement
k{n « 1 d’un code aléatoire de mêmes paramètres. Or dans CFS le code de Goppa utilisé
est nécessairement dans ce régime de paramètres. Il est cependant à noter que ce dernier
ne permet pas à l’heure actuelle de retrouver la structure du code de Goppa sous-jacente.

1.4.2 Une signature en métrique rang : RankSign

Il s’avère que les codes LRPC (voir §1.3.4) peuvent être utilisés pour une signature en
métrique rang mais avec une stratégie différente de celle de CFS [CFS01] comme il le
fut remarqué dans [Gab+14b]. Les auteurs de [Gab+14b] ont montré qu’en choisissant
bien les paramètres d’un code LRPC de matrice de parité HLRPC il est possible de résoudre
efficacement :

pour presque tout s P Fn´kqm et T sous-espace de Fqm de dimension t trouver

e tel que eHᵀ
LRPC “ s avec |e| “ w et T Ď SupppeqFq .

Autrement dit, l’algorithme de [Gab+14b] permet de résoudre avec des codes LRPC bien
choisis le problème du décodage pour des syndromes aléatoires avec une erreur dont on
fixe arbitrairement une partie du support. Cette liberté implique clairement que pour un
syndrome donné il n’y a plus unicité de la solution ici de rang w. La distance de décodage w
est donc, contrairement à CFS, nécessairement supérieure à la borne de Gilbert-Varshamov
wrGV (définition 1.6).

Nous allons dans ce qui suit rappeler cet algorithme de décodage et montrer comment
ce dernier permet d’instancier RankSign.

Commençons par fixer dans tout ce qui suit pour les paramètres n,m, k, w, d, t P N, et
une matrice de parité HLRPC “ phi,jq P Fpn´kqˆnqm d’un code LRPC telle que

F
4
“VectFq phi,j : 1 ď i ď n´ k, 1 ď j ď nq .

L’espace F est de dimension d et f1, ¨ ¨ ¨ , fd désignera l’une des ses bases. De plus, nous
noterons T Ď Fqm un sous-espace de Fqm de dimension t. La signature RankSign a été
étudié par les auteurs de [Gab+14b] dans le cas où les paramètres vérifient :

w ´ t ď
n´ k

d
. (1.49)

L’algorithme de décodage. L’algorithme de décodage présenté dans [Gab+14b] fonc-
tionne pour une certaine classe de syndromes.

Définition 1.22 ([Gab+14b, Définition 5]). Soient F, T deux sous-espaces de Fqm et f1, f2 P
F formant une famille libre. Un syndrome s P Fn´kqm est dit pw, T q-décodable s’il existe un
espace E Ď Fqm de dimension w contenant T tel que :

1. dimFq pF ¨ Eq “ dimFq pF qdimFq pEq,
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2. dimFq
`

f´1
1 F ¨ E X f´1

2 F ¨ E
˘

“ dimFq pEq,

3. s1, ¨ ¨ ¨ , sn´k P F ¨ E et

VectFq ps1, ¨ ¨ ¨ , sn´k, uv : u P F et v P T q “ F ¨ E.

Soit s P Fqm un syndrome pw, T q-décodable d’espace E associé. Il est alors possible de
retrouver e P Fnqm tel que eHᵀ

LRPC “ s et SupppeqFq Ď E en procédant de la façon suivante :

1. D’après la condition 3 : on calcule avec s et les espaces F et T l’espace F ¨ E,

2. D’après les conditions 1 et 2 : on en déduit E en calculant l’espace f´1
1 F ¨E X f´1

2 F ¨
E “ E

3. On résout dans Fq le système eHᵀ
LRPC “ s où ei “

řw
j“1 x

piq
j αj et α1, ¨ ¨ ¨ , αw est une

base de E.

Par définition de la pw, T q-décodabilité seule la troisième étape de cet algorithme
peut échouer, le système n’ayant pas toujours de solution de support E. En revanche,
les coordonnées de la matrice HLRPC étant dans F et celles de s dans F ¨ E, il suffit que
l’application suivante :

En ÝÑ pF ¨ Eqn´k

e ÞÝÑ eHᵀ
LRPC

soit surjective. Il est donc nécessaire pour que cela soit le cas avec une suffisamment bonne
probabilité que les paramètres n, k, w “ dimFq pEq et d “ dimFq pF q soient tels que :

dimEn “ dimpF ¨ Eqn´k ðñ ndimE “ pn´ kqdimE ¨ F

ðñ nw “ pn´ kqwd ppoint 1 de la définition 1.22q

D’où l’on en déduit la contrainte sur les paramètres :

n “ pn´ kqd.

Cette condition est alors essentielle pour que le décodage puisse fonctionner. Malheureuse-
ment cette contrainte implique une faiblesse fatale de RankSign que nous avons exploité
[DT18c] pour monter une attaque comme nous le verrons dans la partie IV de ce document.

En résumé, nous avons la proposition suivante :

Proposition 1.14. Soit s P Fn´kqm un syndrome pw, T q-décodable. Alors sous la condition

n “ pn´ kqd (1.50)

nous pouvons résoudre :

eHᵀ
LRPC “ s, |e| ď w et T Ď SupppeqFq

avec une probabilité proche de 1.

Le décodeur de cette proposition peut vraiment être vu comme un décodeur par ef-
facement. En métrique de Hamming l’objectif des algorithmes de ce type est de pouvoir
retrouver un mot de code c à partir c ` e mais où certaines coordonnées ont été effacées.
On peut alors voir les effacements comme une partie arbitraire du support de l’erreur
recherchée. L’équivalent de ce problème en métrique rang ne consiste pas à effacer des
positions, la notion de support étant différente. En effet, retrouver une erreur e P Fnqm
revient essentiellement à chercher un espace vectoriel. Un effacement correspond donc à
fixer aléatoirement une partie T du support SupppeqFq . Le décodeur que nous venons de
présenter permet donc bien de retrouver avec des codes LRPC des erreurs de ce type.
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Désormais, étant donné que nous sommes dans un contexte de signature, il est né-
cessaire d’être en mesure de décoder presque tous les syndromes. L’algorithme que nous
venons de présenter rapidement le fait pour des syndromes pw, T q-décodables. Il est alors
démontré dans [Gab+14b] (sous quelques hypothèses supplémentaires) que ces derniers
sont de densité dans Fn´kqm :

O
´

qpw´tqpm´wq`pn´kqpwd´mq
¯

.

Les auteurs de [Gab+14b] proposent donc de choisir les paramètres tels que cette propor-
tion soit un Op1q, i.e :

pw ´ tqpm´ wq ` pn´ kqpwd´mq “ 0.

Avec les différentes contraintes, une solution de cette équation est donnée par :

m “ wpd` 1q et w “ t`
n´ k

d
. (1.51)

La signature RankSign. Afin de tirer profit du décodage des syndromes pw, T q-décodables
il est introduit dans [Gab+14b] les codes LRPC-augmentés.

Définition 1.23. Un code LRPC-augmenté de type pd, tq sur Fqm est un code admettant une
matrice de parité

`

HLRPC R
˘

P où HLRPC est homogène de poids d, R est une matrice avec t
colonnes quelconques et P est une matrice à coefficients dans Fq et inversible.

Ces codes ont été introduits pour deux raisons. La première est que la relation sur les
paramètres n “ pn´ kqd du décodeur de la proposition 1.14 est très contraignante d’un
point de vue cryptographique. En effet, dans le cas du rendement classiquement considéré
k{n “ 1{2, nous avons d “ 2. Il existe donc des mots de poids 2 dans le dual du code LRPC
considéré. Ces derniers sont alors facilement accessibles. L’ajout de la matrice R permet
donc d’augmenter typiquement de t le poids minimal des mots dans le code. De plus, cette
matrice ne change pas le “pouvoir du décodeur”. En effet, nous allons voir que c’est la
combinaison linéaire de ses colonnes qui donnera l’espace T du décodeur par effacement.

La signature RankSign est spécifiée de la façon suivante :
Les paramètres : n, k, w, d, t et m sont choisis tels que les équations (1.50) et (1.51) sont

vérifiées. De plus, on se donne une fonction de hachage H : t0, 1u˚ Ñ Fn´kqm crypto-
graphique.

Clef secrète : une matrice de parité de HLRPC P Fpn´kqˆnqm homogène de poids d, une

matrice R P Fpn´kqˆtqm aléatoire, P P Fpn`tqˆpn`tqq et S P Fpn´kqˆpn´kqqm inversibles.

Clef publique : La distance de signature w, la matrice Hpk
4
“S

`

HLRPC R
˘

P qui est une
matrice de parité aléatoire d’un LRPC augmenté de type pd, tq.

Signature d’un message m : on procède de la façon suivante :
1. x Ðâ Ftqm et r Ðâ t0, 1u`,
2. On utilise l’algorithme décrit précédemment pour décoder avec la matrice HLRPC

le syndrome
s1 4
“ sS´1ᵀ ´ xRᵀ où s 4

“Hpm, rq

avec pour espace T 4
“SupppxqFq . Si l’algorithme échoue on retourne à l’étape

1. Sinon, l’algorithme renvoie e de poids ď w et telle que T Ď Supppeq. On
retourne alors comme signature

pe,xqP´1ᵀ, r
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De cette façon, P étant une une matrice inversible sur Fq donc une isométrie
pour la métrique rang, nous avons :

|pe,xqP´1ᵀ| “ |pe,xq|.

Mais maintenant du fait que Supppxq “ T Ď Supppeq, nous obtenons :

|pe,xq| “ |e|

qui est inférieur ou égal à w par définition de l’algorithme de décodage des
syndromes pw, T q-décodables.

Vérification de pm, e1, rq : on s’assure que e1Hᵀ
pk “ Hpm, rq et |e1| ď w.

Les contraintes sur les paramètres sont alors essentielles pour que l’algorithme de
signature puisse fonctionner :

— (1.50) permet d’assurer qu’un syndrome pw, T q-décodable se décode,

— avec (1.51) la densité des syndromes pw, T q-décodable est en Op1q.
Quoiqu’il en soit, RankSign a été la première signature reposant sur des problèmes

de décodage en métrique rang. De plus, les auteurs [Gab+17b] ont démontré que les
signatures produites ne faisaient pas fuiter d’information sur la clef dans le sens suivant.

Théorème 1.4 ([Gab+17b]). Pour tout algorithme A forgeant une signature avec la clef
publique et N ď q{2 signatures authentiques, il existe un algorithme A1 de même complexité
forgeant une signature avec uniquement la clef publique.

1.4.3 Un IBE utilisant des codes

Les IBE en cryptographie. Un Identity-Based-Encryption (IBE) est une primitive crypto-
graphique fournissant une alternative crédible aux chiffrements à clef publique introduit
en 1984 par Shamir [Sha84]. Dans un IBE, la clef publique associée à un utilisateur est
une chaîne arbitraire reliée à son identité comme par exemple son adresse e-mail. De cette
façon, tout utilisateur peut chiffrer des messages en dérivant la clef publique de l’identité
du destinataire. La principale différence entre un IBE et une infrastructure de chiffrement
à clef publique (PKE) concerne donc la gestion des clefs, en particulier la façon dont elles
sont générées et vérifiées. Dans un PKE la vérification de clefs se fait à l’aide de certificats
ce qui n’est pas le cas dans un IBE. En revanche, dans ce type d’infrastructure il y a une
partie tiers de confiance, dite “Centre de dérivation de clef”. Cette dernière possède alors
une clef secrète maître notée MSK et une clef publique associée MPK. La clef secrète MSK
permet alors de calculer à partir de n’importe quelle identité id une clef secrète skid. On en
déduit alors une paire de clef public/privée :

pid,MPKq, skid.

permettant de chiffrer des messages au protagoniste “d’identité” id. Par exemple supposons
qu’Alice souhaite envoyer un message à Bob, elle le chiffre à l’aide de l’adresse mail de Bob
bob@bob.com et la clef publique MPK (qu’elle utilise aussi pour envoyer des messages aux
amis de Bob) fourni par le tiers de confiance. En revanche Bob est incapable de connaître
par lui-même sa clef privée skid, c’est le centre dérivation de clef qui lui fournit.

Le problème maintenant étant que presque toute identité id doit être reliée à une clef
secrète skid. Il fallut alors attendre près de 20 ans pour voir apparaitre les premiers IBE avec
les propositions de [SOK00] et [BF01] reposant sur la méthode des “couplages” (pairing)
[Jou00] avec des courbes elliptiques. D’autres propositions s’ensuivirent et se fondant



1.4. Codes et signatures 65

Centre de dérivation de clef

Initialisation
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Dérivation
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skid
4
“ f´1pHpidqq

Destinataire id

Déchiffrement
Decskidpcq

MPK

c 4
“EncpMPK,idqpmq

Chiffrement
pm, idq

Expéditeur

Figure 1.4 – IBE de GPV [GPV08a]

sur différents paradigmes mathématiques comme par exemple le problème des résidus
quadratiques [Coc01] ou le problème dit de Diffie-Hellman (retrouver gab à partir de ga, gb

et g un générateur d’un groupe public) [DG17b]. Il est à noter que de récents progrès ont
été fait concernant des méthodes générales pour de la conception d’IBE. Les travaux de
[DG17a] ont en effet montré comment construire des IBE prouvés surs avec l’utilisation
d’une nouvelle primitive cryptographique : les signatures uniques avec chiffrement (OTSE).
Cette primitive fut alors instanciée dans [Döt+18] à l’aide de LWE ou encore du problème
Low Parity with Noise (LPN).

Nous présentons ici la proposition de [Gab+17b] permettant d’obtenir le premier
IBE dont la sécurité repose sur des hypothèses issues de la théorie des codes correcteurs.
Dans un certain sens ce schéma peut-être vu comme une adaptation de l’IBE introduit
par [GPV08b] dans le paradigme des réseaux euclidiens. L’approche de [GPV08b] utilise
comme brique élémentaire pour l’IBE un schéma de signature de type hache et signe de la
façon suivante. On se donne une fonction de hachage cryptographique H et une fonction à
sens unique f admettant comme trappe MSK. Le centre de dérivation de clef calcule alors
tout simplement avec MSK :

skid P f´1pHpidqq.

Nous résumons ce schéma dans la figure 1.4. Dans l’instanciation de [GPV08b], la signa-
ture tire des vecteurs courts qui additionnés avec le haché du message donne un point
d’un réseau Euclidien public. Ces vecteurs courts sont alors utilisés dans un schéma de
chiffrement dont la sécurité repose [GPV08b, §7.1, p26]) sur le problème LWE [Reg05].

Les auteurs de [Gab+17b] ont alors proposé d’utiliser la signature RankSign et le chif-
frement RankPKE que nous avons vu dans §1.3.5. Ces derniers ont montré comment réduire
la sécurité de leur IBE (dans un modèle que nous ne préciserons pas) aux problèmes :

— distinguer une clef publique de RankSign d’une matrice de parité aléatoire de même
taille,

— le problème RSL (voir le problème 1.15 dans §1.3.5).

Le schéma. Nous donnons maintenant le cadre général de [Gab+17b] pour obtenir
un IBE reposant sur les codes. Nous présentons ici une version légèrement plus générale
(contribution de cette thèse, [DT18a]) englobant métrique rang [Gab+17b] et de Hamming.
Les auteurs de [Gab+17b] proposèrent d’utiliser RankSign comme signature mais dans
notre description cette-dernière sera vue comme une boîte noire.
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Dans toute la suite F désignera un corps fini sur lequel on considèrera les codes. Le cas
F “ F2 correspondra à la métrique de Hamming tandis que F “ Fqm sera pour la métrique
rang et | ¨ | sera la norme associée.

Soit Csigne un rnsigne, ksignes-code pour lequel on connaisse une trappe permettant étant
donné y P Fnsigne de trouver facilement un mot de code cy P Csigne à distance wsigne

Soit maintenant Cdec un rndec, kdecs-code tel qu’il existe un algorithme polynomial de
décodage à distance wdec P J0, ndecK.

Considérons maintenant les matrices génératrices Gsigne et Gdec de respectivement
Csigne et Cdec. Il est alors proposé dans [Gab+17b] d’utiliser comme clef maître publique et
secrète :

— MSK la trappe de la signature permettant de décoder à distance wsigne de Csigne,

— MPK 4
“pCsigne, Cdecq.

Considérons H une fonction de hachage cryptographique à valeurs dans Fnsigne et id
l’identité d’un destinataire dans l’IBE. Le centre de dérivation de clefs calcule pour id un
vecteur uid tel que :

|uidGsigne ´Hpidq| “ wsigne (1.52)

qui est alors utilisé comme la clef secrète associée à id :

— skid
4
“uid.

Le chiffrement utilisé dans l’IBE de [Gab+17b] est alors RankPKE que nous avons décrit
pour la métrique de Hamming dans §1.3.5 et pour la métrique rang dans §1.3.2. La paire
de clefs publique et privée est donnée par,

pGsigne,Gdec, idq,uid.

Rappelons rapidement dans ce contexte le fonctionnement de ce schéma.

— Chiffrement. Considérons un message m à chiffrer. Les auteurs de [Gab+17b] ont
introduit la fonction à trappe à sens unique suivante :

gGsigne,Gdec,id : Fkdec ÝÑ Fpksigne`1qˆndec

m ÞÝÑ

„

GsigneE
HpidqE`mGdec



où E P Fnsigneˆndec . Pour la métrique rang E est homogène de poids wdec tandis que
pour la métrique de Hamming, les colonnes de E sont seulement choisies de poids
wdec.

— Déchiffrement. La clef secrète uid est utilisée comme :

puid,´1qgGsigne,Gdec,idpmq “ puid,´1q
„

GsigneE
HpidqE`mGdec



“ puidGsigne ´HpidqqE´mGdec

Il est alors démontré dans [Gab+17b] la proposition suivante (voir [Gab+17b, théo-
rème 4]) :

Proposition 1.15. La sécurité de l’IBE 2 en métrique rang se réduit aux problèmes :

— la version décisionnelle de RSDpnsigne, q, Rsigne, ωsigne, µq où

Rsigne
4
“
ksigne

nsigne
et ωsigne

4
“
wsigne

nsigne
.

2. dans le modèle IND-CPA des IBE
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— le problème de distinguer un code aléatoire du code LRPC-augmenté de longueur nsigne
et dimension ksigne utilisé dans RankSign,

— la version décisionnelle de RSLpnsigne, q, RRSL, ωRSL, µ,Nq où

RRSL
4
“
nsigne ´ ksigne

nsigne
, ωRSL

4
“
wdec

nsigne
et N

4
“ndec.

En reprenant la démonstration de [Gab+17b, théorème 4] nous pouvons tout aussi
bien obtenir la proposition suivante :

Proposition 1.16. La sécurité de l’IBE en métrique de Hamming se réduit aux problèmes :

— la version décisionnelle de SDpn, q,Rsigne, ωsigneq où

Rsigne
4
“
ksigne

nsigne
et ωsigne

4
“
wsigne

nsigne
.

— le problème de distinguer un code aléatoire du code utilisé pour la signature de type
hache et signe,

— la version décisionnelle de DOOMpnsigne, q, RDOOM, ωDOOM, Nq où

RDOOM
4
“
nsigne ´ ksigne

nsigne
, ωDOOM

4
“
wdec

nsigne
et N

4
“ndec.

Cependant, il nous faut certaines conditions sur wsigne et wdec pour que lors de la phase
de déchiffrement le vecteur puidGsigne ´HpidqqE soit de poids suffisamment faible pour
pouvoir être décodé dans Cdec et ainsi retrouver m. La proposition qui suit résume alors la
contrainte sur les paramètres pour que ce décodage puisse en principe être possible.

Proposition 1.17 ([DT18c]). Afin de pouvoir asymptotiquement décoder à rendement
constant R4

“ kdec{ndec il doit exister εpRq ą 0 tel que les paramètres nsigne, wsigne et wdec
vérifient nécessairement,

— pour la métrique rang :

wsignewdec “ p1´ εpRqqminpm,ndecq. (1.53)

— pour la métrique de Hamming :

wsignewdec “ Opnsigneq. (1.54)

Démonstration de la proposition 1.17.
Nous séparons la preuve en deux parties selon la norme utilisée.
Métrique rang. Dans ce cas, comme prouvé dans [Gab+17b, §3.2] le poids rang de
`

uidGCsigne ´Hpidq
˘

E est avec une probabilité élevée wsignewdec. Rappelons que le code
considéré pour décoder Cdec est sur l’alphabet Fqm . Une condition alors nécessaire pour
être en mesure de décoder à rendement constant est alors la suivante. Le poids w de
l’erreur doit être au plus une fraction constante du degré de l’extension m de Fqm et de
la longueur ndec du code considéré pour décoder, i.e : pour un certain 0 ă εpRq ă 1 :

w

minpm,ndecq
ď 1´ εpRq.

Métrique de Hamming. Par définition le poids du vecteur uidGCsigne ´Hpidq est wsigne.
Les colonnes de la matrice E étant de poids wdec, la probabilité (sur le tirage d’une
colonne de E) qu’un bit de

`

uidGCsigne ´Hpidq
˘

E
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soit égal à un est donnée par 1
2

´

1´ 2´cwsignewdec{nsignep1`op1qq
¯

d’après le lemme 1.6. Le

poids relatif de l’erreur à décoder est donc de cet ordre. Une condition nécessaire pour
être en mesure de décoder asymptotiquement est alors que ce dernier soit ă 1{2 d’où
l’on tire la condition de la proposition.

Cette contrainte sur les paramètres de l’IBE est alors cruciale pour son fonctionnement.
Malheureusement, comme nous le verrons dans la partie IV de ce document, cette dernière
en métrique de Hamming implique une faiblesse fatale. L’IBE en métrique de Hamming est
cassé [DT18c] avec le plus simple des algorithmes de décodage générique. Concernant la
métrique rang, nous présentons aussi une attaque [DT18c] brisant les paramètres proposés
dans [Gab+17b]. En revanche, contrairement au cas de la métrique de Hamming, nous
montrons qu’il existe toujours une petite zone de paramètres pour contrer notre attaque.
L’origine de cette différence est la liberté sur le paramètre m de l’extension de corps.

1.4.4 La signature KKS

Nous allons maintenant présenter rapidement la signature KKS [KKS97 ; KKS05] dont la
sécurité repose en partie sur le problème du décodage générique en métrique de Hamming
et plus particulièrement sur l’équivalent de RSL dans cette métrique (et non DOOM). La
primitive KKS, contrairement à CFS et RankSign ne nécessite pas de code que l’on sait
décoder. Cette-dernière est essentiellement spécifiée de la façon suivante :

Les paramètres : des entiers n, k,N,K où n,K ď N et typiquement n ! N .

Clef secrète : des vecteurs e1, ¨ ¨ ¨ , ek P FNq dont les supports sont tous inclus dans un même
ensemble J Ď J1, NK de taille n, i.e :

@i P J1, kK, Supppeiq Ď J .

Clef publique : une matrice aléatoire H P FpN´KqˆNq et les syndromes

e1Hᵀ
, ¨ ¨ ¨ , ekHᵀ

.

Signature d’un message m P Fkq : la signature est tout simplement

x 4
“

k
ÿ

i“1
miei. (1.55)

Ici le fait que tous les Supppeiq soient inclus dans un même ensemble J de taille n
permet d’affirmer que |x| ď n.

Vérification de pm, xq : on s’assure que
řk
i“1misi “ xHᵀ et |x| ď n.

Cette primitive de signature fait clairement fuiter de l’information, le vecteur x révèle
à chaque signature une partie du support des erreurs ei qui sont secrètes. Ce schéma ne
peut donc qu’au mieux être considéré comme une signature unique, i.e : pour une clef
secrète donnée on ne peut signer qu’une seule fois. De plus, il s’avère que le choix des
paramètres doit être fait avec une grande attention à la lumière des attaques [COV07]
retrouvant à partir de Oplog2pnqq signatures le support J et celle de [OT11] retrouvant le
secret seulement à partir des données publiques. Il est à noter que l’attaque de [OT11] est
de nature exponentielle.
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Le problème provient de l’équivalent de RSL en métrique de Hamming et est le suivant.
Un attaquant contre KKS commence par décoder de façon quelconque les syndromes
publics, i.e : il détermine y1, ¨ ¨ ¨ ,yN P FNq ,

y1Hᵀ
“ e1Hᵀ

, ¨ ¨ ¨ ,ykHᵀ
“ ekHᵀ

Les vecteurs yi peuvent s’écrire comme ci ` ei où les ci sont des mots du rN,Ksq-code C
de matrice de parité H. Il est donc clair que le code C1 défini comme le code C auquel on
ajoute l’espace engendré par les yi vérifie :

C1 “ C ` VectFq py1, ¨ ¨ ¨ ,ykq “ C ` VectFq pe1, ¨ ¨ ¨ , ekq

Le code C1 s’obtient facilement à partir des données publiques. Or il y a dans ce dernier
des mots ei de petit poids pn ! Nq et dont les supports sont tous inclus dans un même
ensemble. Les mots de poids faible dans C1 sont donc de l’ordre de qk. Ils peuvent alors être
retrouvés avec des algorithmes de décodage générique dits par ensemble d’information que
nous allons décrire dans le prochain chapitre. Ces algorithmes de complexité exponentielle
en le poids de l’erreur recherchée sont probabilistes et font essentiellement le pari de tirer
un ensemble contenant le support d’une solution. Ici le fait que les erreurs recherchés
de poids faible sont en nombre exponentiel qk et partagent le même support améliore
exponentiellement, comparativement au cas générique, les probabilités de réussite des
algorithmes de décodage par ensemble d’information.

1.4.5 Le protocole d’identification de Stern à divulgation nulle de
connaissance et l’approche de Fiat-Shamir

Nous allons ici présenter rapidement (sans entrer dans le détail des définitions et
modèle de sécurité) le protocole d’identification à divulgation nulle de connaissance de
Stern [Ste93b]. La sécurité de ce dernier repose sur le décodage générique. Commençons
par rappeler qu’un tel protocole est entre deux protagonistes, un Prouveur et un Vérifieur.
L’objectif du Prouveur est alors de prouver au Vérifieur qu’il possède un secret en ne
révélant aucune information sur ce dernier. Le Vérifieur dispose quant à lui de données
publiques. Dans ce que nous allons présenter il y a trois phases de communication pour
établir le protocole,

1. Le Prouveur commence par faire une mise en gage sur des valeurs auprès du Véri-
fieur,

2. Le Vérifieur pose un défi au Prouveur en lien avec les mises en gage,
3. Le Prouveur répond au défi avec le secret et le Vérifieur s’assure de la réponse à

l’aide des données publiques.

L’échange entre le Prouveur et le Vérifieur est alors appelé une preuve de connaissance.
Le protocole de Stern utilisant des codes est maintenant donné comme suit.

Paramètres : H P Fpn´kqˆnq , un poids w P J0, nK et une fonction de hachage cryptographique
H,

Clef secrète : e P Fnq de poids w,

Clef publique : s 4
“ eHᵀ.

Le protocole : commençons par noter Sn l’ensemble des permutations de Fn2 . Les mises en
gage sont définies pour y P Fn2 et σ P Sn comme :

c0
4
“H pσpyqq , c1

4
“H

`

yHᵀ
, σ
˘

et c2
4
“H pσpy` eqq .
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Le défi sera dans le protocole b P t0, 1, 2u. La réponse du Prouveur est alors selon b :

Ap0q4
“py` e, σq, Ap1q4

“pσpyq, σpeqq et Ap2q4
“py, σq.

En résumé le protocole [Ste93b] est défini comme suit,

Prouveur Vérifieur

Mise en gage
σ Ð Sn
y Ðâ Fn2

c0,c1,c1
ÝÑ

Défi b
ÐÝ bÐâ t0, 1, 2u

Réponse
Apbq
ÝÑ Vérification

L’étape de vérification consiste quant à elle à retrouver deux des mises en gage sur trois à
l’aide de Apbq et de la clef publique. En effet, le Vérifieur peut facilement s’assurer que :

— H pyHᵀ, σq ,Hpσpy` eqq ?
“ c1, c2 s’il dispose de Ap0q,

— Hpσpyqq,Hpσpy` eqq ?
“ c0, c2 et |σpeq| ?

“w s’il dispose de Ap1q,

— Hpσpyqq,HpyHᵀ, σq
?
“ c0, c1 s’il dispose de Ap2q.

Ce schéma bénéficie alors des trois propriétés suivantes :

— Complétude : toute preuve de connaissance d’un Prouveur connaissant le secret est
acceptée par le Vérifieur,

— Sans fuite d’information : les échanges entre le Prouveur et le Vérifieur ne révèlent
aucune information sur le secret dans le sens suivant. A partir d’une exécution valide
on peut construire sans le secret une autre exécution valide avec le même défi et qui
est indistingable de la précédente,

— Correction : toute preuve de connaissance d’un Prouveur ne disposant pas du secret
est acceptée par le vérifieur avec probabilité ď 2{3.

La probabilité 2{3 de la propriété de correction est optimale dans le sens suivant. Tout
d’abord, un Prouveur ne connaissant pas le secret peut toujours fabriquer les mises en
gage de façon à ce qu’il puisse répondre à deux défis sur trois. De plus, il est démontré dans
[AGS11, théorème IV.1] que si un Prouveur ne connaissant pas le secret (un adversaire)
réussit à faire accepter au Vérifieur une preuve de connaissance avec une probabilité
ą 2{3` ε alors nous pouvons trouver avec une probabilité ą ε une erreur e1 P Fnq de poids
w telle que e1Hᵀ

“ s ou une collision sur la fonction de hachage.
De cette façon la sécurité de ce protocole se réduit dans le modèle de l’oracle aléatoire

au problème SDpn, q,R, ωq où R
4
“ k{n et ω 4

“w{n. Nous avons dès-lors tout intérêt à
choisir les paramètres du problème SD pour lesquels ce dernier est le plus difficile dans
l’état de l’art algorithmique.

Notons qu’il existe une variante de ce protocole avec des matrices génératrices [Vér96].
Cette-dernière repose aussi sur le problème du décodage mais mène à des équilibres
différents dans les mises en gage et réponses apportés.

Transformation de Fiat-Shamir [FS87]. Il fut alors proposé dans [Ste93b] de construire
avec ce protocole un schéma de signature. L’idée est d’utiliser la transformation générique
de Fiat-Shamir permettant à partir d’un protocole à divulgation nulle de connaissance
d’obtenir une signature. Cette-dernière consiste dans notre cas à procéder comme suit.
Intuitivement une signature avec cette transformation correspond à un certain nombre
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de traces de l’exécution du protocole (où le signataire joue le rôle du Prouveur et du
Vérifieur) tandis que la vérification consiste tout simplement à s’assurer que ces traces
sont toutes valides.

Plus concrètement, dans notre cas le signataire dispose comme clef secrète d’un vecteur
e P Sw,n tandis que la clef publique est s 4

“ eHᵀ et H. De plus notons GPAp¨q un générateur
pseudo-aléatoire public à valeurs dans t0, 1, 2u. Pour signer un message m on commence
par générer N instances de mise en gage du Prouveur :

pσ1,y1q, ¨ ¨ ¨ , pσN ,yN q

et calculer les mises en gage de ces valeurs :

pc10, c
1
1, c

1
2q, ¨ ¨ ¨ , pc

N
0 , c

N
1 , c

N
2 q.

puis on les hache avec en plus le message,

h1
4
“H

`

c10, c
1
1, c

1
2,m

˘

, ¨ ¨ ¨ , hN
4
“H

`

cN0 , c
N
1 , c

N
2 ,m

˘

Une fois que cela est fait on calcule les défis du vérifieur à l’aide de GPA utilisant comme
graines ces hachés,

b1
4
“ GPAph1q, ¨ ¨ ¨ , b

N 4
“ GPAphN q.

Finalement la signature de m est,
`

Apb1q, c10, c
1
1, c

1
2
˘

, ¨ ¨ ¨ ,
`

ApbN q, cN0 , c
N
1 , c

N
2
˘

qui peut facilement être vérifiée en s’assurant avec les données publiques que chaque
preuve de connaissance est valide.

Le protocole de Stern est ici répété N fois pour la raison suivante. Il est possible de
faire une preuve de connaissance sans le secret avec une probabilité au plus de 2{3 (à
moins d’attaquer l’une des hypothèses calculatoires du schéma). De cette façon, sans la clef
secrète on peut produire avec au mieux une probabilité p2{3qN une signature valide. Donc
pour s’assurer que le schéma est sûr pour λ bits de sécurité, il suffit de prendre N tel que

ˆ

2
3

˙N

“ 2´λ ðñ N “
λ

log2
` 3

2
˘ .

L’avantage d’une telle signature est alors que les tailles de clef publique sont très petites.
En effet, nous pouvons choisir une matrice de parité H aléatoire et donc donner à la place
une graine et un générateur pseudo-aléatoire associé. En revanche, l’inconvénient est ici
que la longueur de signature sera grande. Une signature correspondant à λ{ log2p3{2q
traces d’exécution, elle meme de taille un Opλq, du protocole de Stern pour λ bits de
sécurité. Il fut alors proposé dans [AGS11] de nombreuses astuces afin réduire la longueur
d’une trace d’exécution comme par exemple remplacer de façon maline certaines des
quantités aléatoires

σi,yi, σpyiq, σpeq,yi ` e

par des graines servant à les générer. Quoiqu’il en soit dans l’état de l’art actuel, la longueur
d’une signature est de l’ordre de plusieurs centaines de kilobits pour 128 bits de sécurité.
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Chapitre 2

Décodage par ensemble
d’information en métrique de
Hamming

Introduction

L’algorithme de Prange. La vocation de tout crypto-système utilisant des codes cor-
recteurs comme brique élémentaire est de faire reposer la sécurité sur entre autres la
difficulté du décodage d’un code aléatoire. Il est donc essentiel de chercher et étudier les
algorithmes, dits de décodage générique, le résolvant. Les meilleures solutions, que nous
allons décrire dans ce chapitre, sont à ce jour toutes des améliorations d’un vieil algorithme
[Pra62] introduit par Prange. On parle d’algorithmes par ensemble d’information (ISD
pour Information Set Decoding). Dans le contexte de la métrique de Hamming et du corps
Fq, partons d’un rn, ksq-code C et y un mot de code bruité à distance w. Notre objectif est
de retrouver c P C tel que |y´ c| “ w. Le code C étant un sous-espace vectoriel de Fnq de
dimension k, il existe par définition (raisonner sur la matrice génératrice du code de rang
k) un ensemble I Ď J1, nK, dit ensemble d’information, de taille k déterminant uniquement
tout mot de code :

@x P Fkq : D!c P C que l’on calcule facilement tel que cI “ x.

L’idée de Prange pour trouver un csol P C qui convient où par définition y “ csol ` esol

avec |esol| “ w est la suivante. Nous commençons par tirer aléatoirement un ensemble
d’information I et si nous avons eu de la chance, à savoir :

@i P I, esol
i “ 0 (2.1)

alors il nous suffit de calculer le mot de code c tel que cI “ yI et par unicité c “ csol.
L’algorithme de Prange consiste donc à tirer un ensemble d’information I, calculer l’unique
mot de code égal à y en les positions données par I puis vérifier que le mot obtenu est à
distance w. Nous ferons donc en moyenne 1{p tirages avant de trouver un mot de code à
distance w où p est la probabilité que la contrainte (2.1) soit vérifiée pour au moins l’une
des solutions. Comme nous le verrons cette probabilité p dépend fortement de w. Plus
précisément, nous verrons que 1{p est avec nÑ `8, R4

“ k{n fixé et ω 4
“w{n :

— polynomiale pour ω “
´

q´1
q

¯

p1´Rq,

— exponentielle pour tout ω P
ı

0,
´

q´1
q

¯

p1´Rq
”

,
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— sous-exponentielle pour ω “ op1q.
La majorité des solutions proposées pour améliorer l’algorithme de Prange sont ensuite

parties d’une même idée. Cependant, afin d’en comprendre son origine revenons un peu
en arrière.

L’approche de Dumer : une recherche de collisions. La plus simple des idées pour
retrouver un mot de code à distance w de y est d’énumérer toutes les erreurs e de poids w
jusqu’à en trouver une telle que y´ e P C. Cette approche, peu maline, coûte alors :

ˆ

n

w

˙

pq ´ 1qw.

Dumer [Dum89] proposa pour améliorer cette énumération exhaustive de se ramener à
un problème de collisions pour tirer parti du paradoxe des anniversaires. Son idée fut la
suivante. Commençons par nous donner une matrice de parité H P Fpn´kqˆnq du code C
que nous décomposons en deux comme H “

`

H1 H2
˘

. Découpons de même y en deux,
y “ py1,y2q. Nous calculons alors les deux listes incluses dans Fn´kq :

L1
4
“
 

py1 ´ e1qH
ᵀ
1 : |e1| “ w{2

(

et L2
4
“
 

pe2 ´ y2qH
ᵀ
2 : |e2| “ w{2

(

.

Le temps de construction de ces deux listes est alors en racine carrée de l’énumération
exhaustive :

ˆ

n{2
w{2

˙

pq ´ 1qw{2 “ Õ

˜

d

ˆ

n

w

˙

pq ´ 1qw
¸

pvoir le lemme 1.2q. (2.2)

La remarque essentielle de Dumer fut que par définition tout couple :

ppy1 ´ e1qH
ᵀ
1 , pe2 ´ y2qH

ᵀ
2q P L1 ˆ L2 tel que py1 ´ e1qH

ᵀ
1 “ pe2 ´ y2qH

ᵀ
2

donne pe1, e2q comme solution. Il suffit donc de trouver les collisions entre L1 et L2 pour
obtenir des solutions. Ces deux listes étant dans notre cas aléatoires (le code considéré pour
le décodage générique est aléatoire) et de taille donnée par (2.2), nous nous attendons à
trouver d’après une version plus faible du paradoxe des anniversaires :

`

n{2
w{2

˘2
pq ´ 1qw

qn´k
“ Õ

˜

`

n
w

˘

pq ´ 1qw

qn´k

¸

solutions. En utilisant des techniques classiques de type table de hachage, tri de listes, le
coût de cette opération est donné par le nombre attendu de solutions.

En résumé, Dumer avec son algorithme trouve à un facteur polynomial près :
`

n
w

˘

pq ´ 1qw

qn´k
solutions en temps

d

ˆ

n

w

˙

pq ´ 1qw `
`

n
w

˘

pq ´ 1qw

qn´k
(2.3)

Dans le cas où w est égal à la distance de Gilbert-Varshamov, c’est à dire essentiellement
`

n
w

˘

pq´ 1qw “ qn´k, l’algorithme de Dumer gagne donc un facteur quadratique par rapport
à la recherche exhaustive. Cependant nous avons mieux que cela comme montré dans la
proposition qui suit,

Proposition 2.1. La complexité de l’algorithme de Prange pour résoudre SDpn, q,R, ωq pour
ω “ op1q et R “ 1´ hqpωq est de la forme :

qn¨p1´Rqp1`op1qq

alors que celle de l’approche de Dumer est :

qn¨
1´R

2 p1`op1qq.
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L’algorithme de Dumer a donc un gain quadratique par rapport à celui de Prange pour
décoder, à la distance de Gilbert-Varshamov, des codes au rendement tendant vers 1.

Cependant l’intérêt premier de cette approche n’est pas ici. En effet, une remarque
fondamentale est que l’algorithme trouve toutes les solutions au problème du décodage
considéré. De plus, nous pouvons choisir le paramètre w au dessus de la borne de Gilbert-
Varshamov pour que l’algorithme trouve toutes les solutions (en nombre exponentiel) en
temps amorti un, i.e :

d

ˆ

n

w

˙

pq ´ 1qw “
`

n
w

˘

pq ´ 1qw

qn´k
ðñ

ˆ

n

w

˙

pq ´ 1qw “
`

qn´k
˘2
.

Comme nous allons l’expliquer, l’idée des améliorations de l’algorithme de Prange a
alors justement été de combiner ces deux remarques sur l’algorithme de Dumer [Dum89].
Le problème de décodage initial est pour cela ramené à celui de trouver de nombreuses
solutions au problème de décodage d’un sous-code au rendement proche de un en temps
amorti un.

Une approche combinée : les codes poinçonnés. L’idée fondamentale des algorithmes
ISD pour améliorer l’algorithme de Prange n’est plus pour un mot y de calculer l’unique
mot de code égal à ce dernier sur k positions. Il s’agit désormais de calculer un ensemble de
mots de codes à faible distance p de y sur un ensemble de positions un peu plus grand :

S Ď tc P C : |cJ ´ yJ | “ pu où J Ď J1, nK de taille k ` ` avec ` ą 0.

L’ensemble S correspond exactement à des solutions du problème de décodage de yJ à
distance p du code dit poinçonné en les positions de J ` :

Cpoinc
4
“
 

x P Fk``q : Dc P C, cJ “ x
(

qui est un code longueur k ` ` et de dimension k si J contient un ensemble d’information,
ce que l’on suppose dans la suite. Désormais S contiendra une solution csol si y “ csol`esol

pour esol de poids w vérifiant :
|pesolqJ | “ p. (2.4)

Le décodage d’un code de dimension k et de longueur n est donc ramené au décodage
à distance p d’un “sous-code” de longueur k ` `, de dimension k et ainsi de rendement
k{pk` `q « 1. Nous pouvons donc utiliser l’approche de Dumer pour résoudre ce problème.
La probabilité de réussite de l’algorithme est ensuite donnée par la probabilité que l’une
des solutions retrouvée lors du décodage du code poinçonné donne une solution. Dénotons,
pour un ensemble J fixé, par αp,` la probabilité sur les erreurs de poids w que (2.4) soit
vérifiée. Comme nous le verrons dans la proposition 2.7 nous avons :

αp,` “ Õ

˜

q`
`

n´k´`
w´p

˘

pq ´ 1qw´p

min
`

qn´k,
`

n
w

˘

pq ´ 1qw
˘

¸

. (2.5)

De cette façon, si l’algorithme du décodage de code poinçonné trouve un ensemble de
solutions S, la probabilité de réussite du décodage est à un facteur constant près donnée
par min p1, |S| ¨ αp,`q. Nous avons alors la proposition suivante dont nous discuterons dans
§2.3 :

Proposition 2.2. Supposons que l’on dispose d’un algorithme trouvant un ensemble de
solutions S en temps moyen T du décodage à distance p d’un code aléatoire de longueur
k ` ` et de dimension k. Alors, le problème du décodage à distance w d’un code aléatoire
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de dimension k et de longueur n, pour les paramètres w, k, ` et p, peut être résolu en temps
moyen :

Õ

ˆ

T ¨max
ˆ

1, 1
|S| ¨ αp,`

˙˙

.

L’algorithme utilisé pour le décodage du code poinçonné est donc une paramétrisation
essentielle des ISD. Une stratégie optimale pour minimiser le coût des ISD est de trouver
un décodeur du code poinçonné en temps amorti polynomial, ie :

T

|S|
“ P pnq (2.6)

pour un certain P P RrXs. Au même instant nous souhaiterions choisir pp, `q pour que la
probabilité αp,` soit la plus proche de 1. Il s’agit cependant de deux requêtes contradictoires.
En effet, nous pouvons tout d’abord vérifier avec (2.5) que pour le paramètre ` fixé :

p ÞÑ αp,` est décroissante

où nous supposons w ď
´

q´1
q

¯

pn´k´`q. Nous devons donc diminuer p pour rapprocher la
probabilité αp,` de 1. En revanche, le nombre de solutions du décodage du code poinçonné
est croissant avec p à ` fixé étant donné que ce-dernier est donné par :

`

k``
p

˘

pq ´ 1qp

q`
(2.7)

Dans ce cas, plus p est petit, plus il est difficile de trouver des solutions et de surcroît avec
des algorithmes en temps amorti P pnq. Par exemple, avec l’algorithme de Dumer que nous
avons décrit précédemment (voir (2.3)), pour trouver toutes les solutions (2.7) en temps
amorti polynomial, il nous faut choisir pp, `q tel que :

`

k``
p

˘

pq ´ 1qp

q`
“

d

ˆ

k ` `

p

˙

pq ´ 1qp.

La distance p dépend de ` et nous ne pouvons pas la diminuer arbitrairement. A ce stade
les améliorations de l’algorithme de Dumer dans le contexte des ISD ont consisté en des
solutions reposant toujours sur une recherche de collisions mais permettant essentiellement
de faire diminuer p tout en obtenant des solutions en temps amorti polynomial. Les auteurs
de [MMT11 ; Bec+12] ont montré dans le cas où q “ 2 comment adapter des méthodes de
résolution du problème de sac à dos [HJ10 ; BCJ11] à partir de techniques comme celles
des représentations, 1` 1 “ 0 ou encore utilisant l’approche de [Wag02].

Les récents travaux de [MO15 ; BM17 ; BM18] ont cependant proposé de se ramener à
la résolution d’un problème dit du voisin le plus proche, c’est à dire trouver des couples
“proches” à partir de deux listes au lieu de faire une recherche de collisions exactes. Les
algorithmes proposés ont alors le meilleur exposant asymptotique mais en revanche ces-
derniers souffrent d’un facteur super-polynomial dans leur complexité. Nous ne rentrerons
pas ici dans les détails et nous nous restreindrons aux algorithmes [Pra62 ; Dum91;
Bec+12].

Le problème étudié. Dans tout ce chapitre nous considèrerons la version matrice de
parité et syndrome du problème du décodage, c’est à dire :

Problème 1.7. (Problème du décodage générique de syndromes - SDpn, q,R, ωq) Soient

les entiers k 4
“tRnu et w 4

“tωnu.
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— Instance : une matrice de parité H P Fpn´kqˆnq de rang n´ k, un syndrome s P Fn´kq .
— Recherche : un vecteur d’erreur e P Fnq de poids de Hamming w tel que eHᵀ

“ s.

De plus, nous supposerons dans toute la suite qu’une instance pH, sq pour les paramètres
pn, q,R, ωq est un couple de variables aléatoires distribuées comme (voir §1.1.3 pour la
définition de ω´) :

H Ðâ Fpn´kqˆnq

piq si ω ď ω´ : s 4
“ eHᵀ où e Ðâ Sw ; piiq si ω ą ω´ : s Ðâ Fn´kq

pour w 4
“tωnu et k 4

“tRnu. La condition piq est là pour promettre l’existence d’une solution
(ce qui est le cas dans un contexte cryptographique) lorsque pour ces paramètres il existe
une solution avec une probabilité exponentiellement faible tandis que piiq illustre le fait
que eHᵀ est statistiquement proche de l’uniforme pour |e|{n fixé et ą ω´ (Proposition 1.4
dans §1.1.4).

Fixons maintenant pour ce qui suit la définition d’ensemble d’information.

Définition 2.1 (Ensemble d’information). Soient C un rn, ksq-code et I Ď J1, nK. On dit que
I est ensemble d’information de C si :

@x P Fkq , D!c P C tel que x “ cI .

On vérifie alors facilement que si H désigne une matrice de parité d’un rn, ksq-code C
alors :

Fait 4. I est un ensemble d’information de C ðñ HI est inversible.

Définissons désormais un code poinçonné :

Définition 2.2 (Code poinçonné). Soient C un rn, ksq-code et J Ď J1, nK de cardinal
L P J0, nK. Nous définissons CpoincpJ q le code poinçonné en les positions J comme :

CpoincpJ q
4
“
 

x P Fn´Lq : Dc P C, cJ “ x
(

.

2.1 Algèbre linéaire : le pari de Prange

Fixons pH, sq P Fpn´kqˆnq ˆ Fn´kq une instance du décodage que nous souhaitons
résoudre à distance w.

L’algorithme. Prange se déroule en trois étapes que nous décrivons :

1. Tirage de l’ensemble d’information : On tire aléatoirement I Ď J1, nK de taille k. Si HI
n’est pas inversible on recommence.
Soit P une matrice de permutation renvoyant les k coordonnées de I sur Jn´k`1, nK.

2. Algèbre linéaire : On effectue une élimination Gaussienne sur les lignes de HP.
Soit S P Fpn´kqˆpn´kqq la matrice inversible correspondant à cette opération. Nous
obtenons H1 P Fpn´kqˆkq telle que :

SHP “
`

1n´k H1
˘

.

Une solution du système linéaire est donnée par :

esol 4
“psSᵀ

,0kqP
ᵀ (2.8)

où 0k est le vecteur de taille k tout à 0.
3. Test : Il ne reste plus qu’à vérifier que |sSᵀ

| “ w la matrice P étant une permutation.
Si ce n’est pas le cas on retourne à l’étape 1.
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Analyse de l’algorithme. Une itération de l’algorithme de Prange est dite réussie si lors
du tirage de I il s’agit bien d’un ensemble d’information et si esol est bien de poids w.
Introduisons la probabilité de succès d’une itération comme :

pw
4
“P pune itération de l’algorithme de Prange est réussieq .

où la probabilité est sur H, s et I. Nous pouvons vérifier que :

pw “ Õ

˜

`

n´k
w

˘

pq ´ 1qw

min
``

n
w

˘

pq ´ 1qw, qn´k
˘

¸

On en déduit alors la proposition qui suit :

Proposition 2.3. La complexité de l’algorithme de Prange est donnée pour tout n P N et w, k
des fonctions de n par :

Õ

˜

min
``

n
w

˘

pq ´ 1qw, qn´k
˘

`

n´k
w

˘

pq ´ 1qw

¸

. (2.9)

Quand n tend vers l’infini mais que w et k sont tels que w “ tωnu et k “ tRnu pour les
constantes R Ps0, 1r et ω P

ı

0,
´

q´1
q

¯

p1´Rq
”

, la complexité est donnée par :

qn¨pminp1´R,hqpωqq´p1´Rqhqp ω
1´R qqp1`op1qq

et lorsque ω “
´

q´1
q

¯

p1´Rq par :

P pnqp1` op1qq

pour un certain polynôme P . Tandis que pour ω “ op1q la complexité s’écrit comme :

2n¨p´ω log2p1´Rqp1`op1qqq.

Remarque 2.1. La quantité min
``

n
w

˘

pq ´ 1qw, qn´k
˘

marque ici la différence entre w{n fixé
ą ω´ où

`

n
w

˘

pq ´ 1qw ą qn´k lorsque l’on s’attend typiquement à un grand nombre de
solutions contrairement à w{n fixé ď ω´ où la solution est a priori unique.

La complexité de l’algorithme de Prange est donc exponentielle en n pour tout rende-
ment k{n “ R Ps0, 1r et w{n P r1,

´

q´1
q

¯

p1´ Rqr fixés alors qu’elle devient polynomiale

pour w{n “
´

q´1
q

¯

p1´Rq. En effet, le vecteur dont on teste le poids lors d’une itération
s’écrit comme :

esol 4
“psSᵀ

,0kqP
ᵀ

Or lorsque w{n “
´

q´1
q p1´Rq

¯

nous sommes dans la zone où le syndrome s de n ´ k

symboles dans Fq est uniformément distribué. Le poids relatif typique de esol sera donc de

l’ordre de
´

q´1
q

¯

p1´Rq.
De plus, on vérifie facilement que la complexité de l’algorithme de Prange est maximale

en la distance relative de Gilbert-Varshamov ω´ où typiquement nous nous attendons à
une solution.

Nous résumons la situation en traçant dans la figure 2.1 l’exposant asymptotique de
l’algorithme pour q “ 2, le rendement fixé R “ 1{2 en fonction de ω et dans la figure 2.2
ce même exposant en fonction de R pour ω fixé à ω´.
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Figure 2.1 – Exposant asymptotique αPrange de la complexité de l’algorithme de Prange
en base 2 pour q “ 2 et R “ 1{2 en fonction de ω “ w{n.

Dans la section 2.3 nous présenterons diverses améliorations de l’algorithme de Prange.
Comme nous le verrons, ces algorithmes diminuent l’exposant asymptotique de Prange
en ω “ ω´. En revanche, ces améliorations s’amoindrissent avec ω s’écartant de ω´

jusqu’à relativement rapidement donner le même exposant que Prange. De plus, les divers
algorithmes proposés dans le cas où q “ 2 sont tous de complexité polynomiale lorsque la
distance relative ω de décodage est égale à p1´Rq{2.

Cependant avant de présenter les ISD nous rappelons dans la section qui suit une autre
approche qui sera utilisée dans la suite pour résoudre le problème du décodage.

2.2 Recherche de collisions

L’approche que nous présentons ici n’utilise pas d’algèbre linéaire pour résoudre le
problème du décodage mais des collisions exactes. Cette méthode fut introduite pour la
première fois par Dumer [Dum89] et comme nous le verrons cette dernière est plus efficace
que l’algorithme de Prange pour des rendements k{n tendant vers 1.

2.2.1 L’approche de Dumer

Il est clair que nous pouvons trouver une solution e de poids w de eHᵀ
“ s par une

énumération des
`

n
w

˘

pq ´ 1qw possibilités. Néanmoins nous pouvons être plus malin et
utiliser une version légèrement plus faible du paradoxe des anniversaires :

Lemme 2.1. Soit L1,L2 deux listes de taille L d’éléments de Fnq uniformément tirés. Nous
avons :

E p|L1 X L2|q “
L2

qn
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Figure 2.2 – Exposant asymptotique αPrange de la complexité de l’algorithme de Prange
en base 2 pour q “ 2 et w{n “ ω´ en fonction de R.

L’algorithme de Dumer et son analyse. Étant donné une matrice de parité H P

Fpn´kqˆnq nous pouvons la décomposer (arbitrairement) en deux comme :

H “
`

H1 H2
˘

où H1,H2 P Fpn´kqˆn{2q .

L’idée étant que si nous trouvons une collision entre les deux listes :

L1
4
“te1Hᵀ

1 : |e1| “ w{2u et L2
4
“te2Hᵀ

2 ` s : |e2| “ w{2u (2.10)

alors nous aurons une solution.
Le coût maintenant pour construire la collision de ces deux listes aléatoires (H est

aléatoire) à l’aide de techniques classiques, de type table de hachage ou tri de liste, est
majoré par une constante multipliant la taille de leur intersection. On en déduit alors
facilement à l’aide des lemmes 2.1 et 1.2 la proposition suivante :

Proposition 2.4. Soit n P N et les paramètres w, k des fonctions de n. Toute instance
pH, sq P Fpn´kqˆnq ˆFn´kq du problème SDpn, q,R, ωq où ω 4

“w{n et R4
“ k{n peut être résolu

à un facteur polynomial près en temps moyen :

L`
L2

qn´k
où L

4
“

d

ˆ

n

w

˙

pq ´ 1qw

et renvoyant en moyenne max pL, 1q solutions.

Nous en déduisons la proposition suivante (en appliquant le lemme 1.2) comparant les
complexités des algorithmes de Prange et de Dumer pour un décodage à distance wGV avec
RÑ 1.

Proposition 2.1. La complexité de l’algorithme de Prange pour résoudre SDpn, q,R, ωq pour
ω “ op1q et R “ 1´ hqpωq est de la forme :

qn¨p1´Rqp1`op1qq
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alors que celle de l’approche de Dumer est :

qn¨
1´R

2 p1`op1qq.

Cette proposition avec le fait que l’algorithme de Dumer trouve toutes les solutions
(possiblement en temps amorti 1 si w est bien choisi) est alors le point de départ des
algorithmes ISD comme nous l’avons évoqué lors de l’introduction. Cependant avant de
décrire ces algorithmes, présentons l’algorithme de Wagner [Wag02] qui peut-être vu dans
notre cas comme une généralisation de l’approche de Dumer.

2.2.2 L’approche de Wagner

Il est naturel de chercher à étendre le procédé de Dumer en divisant non en deux mais
en quatre voir en une puissance de deux arbitraire la matrice de parité pour obtenir une
solution. Il s’agit essentiellement de l’approche introduite dans [Wag02] (puis étendu dans
[MS09]) appliquée au décodage [CJ04] que nous allons décrire dans ce qui suit.

Nous commençons par la proposition donnant la complexité de l’algorithme de Wagner.
Il y a comme nous le verrons deux stratégies et donc deux complexités selon que l’on
souhaite des solutions en temps amorti en Op1q ou une solution. De plus, l’analyse donnée
est dans un cas où nous supposons l’instance pH, sq du décodage uniformément distribuée.

Proposition 2.5 ([Wag02]). Soit n P N et les paramètres w, k des fonctions de n. Nous
pouvons trouver pour une instance pH, sq P Fpn´kqˆnq ˆ Fn´kq uniformément distribuée du

décodage SDpn, q,R, ωq où ω 4
“w{n et R4

“ k{n :

1. une solution en temps et espace moyen

O
´

q
n´k
a`1

¯

où a est le plus grand entier tel que

1´R
hqpωq

ď
a` 1

2a .

2. O
´

q
n´k
a

¯

solutions en temps amorti Op1q, ie : en temps

O
´

q
n´k
a

¯

où a est le plus grand entier tel que

1´R
hqpωq

ď
a

2a

L’algorithme de Wagner. La première étape de l’algorithme de Wagner consiste à
séparer de façon arbitraire la matrice H en 2a parties pour un paramètre a P N qui sera dit
profondeur :

H “
`

H1 ¨ ¨ ¨H2a
˘

avec @i P J1, 2aK, Hi P F
pn´kqˆ n

2a
q .

Il est ensuite proposé de calculer les 2a listes Li de taille un certain paramètre L que nous
fixerons plus tard :

@i P J1, 2aK, Li Ď
!

eHᵀ
i : e P Fn{2

a

q , |e| “ w

2a
)

et |Li| “ L. (2.11)
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où par construction nous avons la contrainte :

L ď

ˆ

n{2a

w{2a

˙

pq ´ 1qw{2
a

. (2.12)

La matrice H étant aléatoire nous supposerons que les vecteurs des listes Li sont
uniformément distribués. De plus, nous nous assurons par construction avoir accès pour
si P Li au vecteur e tel que eHᵀ

i “ si.
Le temps pour construire les listes Li (2.11) est en OpLq. Wagner propose ensuite de

les fusionner de la façon suivante, pour tout p P t1, 3, ¨ ¨ ¨ , 2a ´ 3u on crée la liste Lp,p`1
comme :

Lp,p`1
4
“tsp ` sp`1 : si P Li et les derniers ` symboles de sp ` sp`1 sont 0u

où par construction nous avons accès aux erreurs ep et ep`1 donnant sp et sp`1 avec Hp

et Hp`1. La liste L2a´1,2a est elle crée à partir de L2a´1 et L2a en fusionnant cette fois en
fonction des ` derniers symboles de s :

L2a´1,2a
4
“ts2a´1 ` s2a : si P Li et les derniers ` symboles de s2a´1 ` s2a

sont égaux à ceux de su.

Les vecteurs des listes Li étant uniformément distribués sur Fn´kq , nous obtenons (lemme
2.1) en moyenne après fusion sur ` symboles 2a´1 nouvelles listes de taille :

L2

q`

pour un coût moyen total en temps et mémoire en O
´

L` L2

q`

¯

. On recommence ensuite ce
procédé a´ 2 fois en fusionnant sur ` nouveaux symboles à chaque étape. Wagner propose
alors de choisir L de telle sorte à ce qu’à chaque étape le coût de la fusion soit le même, c’est
à dire :

L “ q`. (2.13)

Ceci implique d’après la contrainte (2.12) que le paramètre ` est choisi tel que :

q` ď

ˆ

n{2a

w{2a

˙

pq ´ 1qw{2
a

. (2.14)

Il est naturel de se demander si ce choix de paramètres impliquant un même coût
moyen à chaque étape de l’algorithme est judicieux. Il est entre autres démontré dans
[MS09] que oui, cette stratégie est essentiellement optimale.

Nous obtenons maintenant à l’étape a´ 1 deux listes S1 et S2 telles que :

S1 “ ts1 ` ¨ ¨ ¨ ` s2a´1 : si P Li et les pa´ 1q` derniers symboles de

s1 ` ¨ ¨ ¨ ` s2a´1 sont égaux à 0u

S2 “ ts2a´1`1 ` ¨ ¨ ¨ ` s2a : si P Li et les pa´ 1q` derniers symboles de

s1 ` ¨ ¨ ¨ ` s2a´1 sont égaux à ceux de su

où en moyenne,
|S1| “ |S2| “ L “ q`
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Il ne reste donc plus qu’à les fusionner en fonction des pn´kq´ pa´1q` premiers symboles
de s. Nous obtenons alors une liste de taille moyenne :

q2`

qpn´kq´pa´1q` “
q`pa`1q

qpn´kq
(2.15)

en temps et espace moyen en O
´

q`pa`1q

qpn´kq

¯

. La stratégie diverge ici selon que l’on souhaite

obtenir une solution au problème ou des solutions en temps amorti Op1q.

Wagner pour obtenir une solution. Il suffit pour cela de choisir les paramètres de façon
a avoir égalité dans (2.15) :

` “
n´ k

a` 1 . (2.16)

Toutes les étapes ayant le même coût en L “ 2` nous obtenons un algorithme qui trouve
une solution en temps et espace moyen :

O
´

q
n´k
a`1

¯

. (2.17)

En revanche nous devons faire attention au choix du paramètre a. Nous aimerions le faire
croître mais ce dernier est contraint. En effet d’après (2.12),(2.13),(2.14) et (2.16) :

q
n´k
a`1 ď

ˆ

n{2a

w{2a

˙

pq ´ 1qw{2
a

.

Ce qui donne comme contrainte asymptotique avec n Ñ `8 d’après le lemme 1.2 pour
ω

4
“w{n et R4

“ k{n :

1´R
a` 1 ď

1
2ahq pωq ðñ

1´R
hqpωq

ď
a` 1

2a . (2.18)

ce qui conclut le point 1 de la proposition 2.5.

Wagner pour obtenir des solutions en temps amorti Op1q. Si nous souhaitons obtenir
des solutions en temps amorti 1 nous devons choisir le paramètre ` tel que :

q2`

qpn´kq´pa´1q` “
q`pa`1q

qpn´kq
“ q`

du fait que le nombre de solutions à la dernière fusion est donné par (2.15) et que le
coût de l’algorithme était jusque-là en OpLq où L “ q`. On en déduit alors facilement le
deuxième point de la proposition 2.5.

Nous résumons dans la figure 2.3 l’algorithme de Wagner dans le cas où nous cherchons
une solution pour a “ 2.

Nous traçons dans la figure 2.4 l’exposant asymptotique de l’algorithme de Wagner pour
trouver une solution au problème du décodage en fonction de ω ě ω´. Cette condition
apparaît car dans notre analyse nous supposions pH, sq uniformément distribuée. Dans ce
cas, une condition nécessaire pour que l’algorithme trouve en moyenne une solution est
que cette dernière existe en moyenne, ce qui est équivalent à ω ě ω´.
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Ensemble de solutions

Fusion sur 2pn´kq
3 symboles en fonction s

sn´k
3

n´k
30n´k

3

L1 L2 L3 L4

Fusion sur n´k3 symboles en fonction de sFusion sur n´k3 symboles

Figure 2.3 – Algorithme de Wagner de profondeur a “ 2 appliqué au décodage.

Nous observons une discontinuité dans l’exposant. Cela provient du fait que la com-
plexité est donnée par qpn´kq{pa`1q pour le plus grand entier a vérifiant (2.18). Nous avons
cette condition car l’algorithme décime les solutions avec la profondeur a. En effet comme
nous l’avons vu, les premières listes construites à partir d’erreurs e P Fn{2

a

q de poids w{2a
sont de taille : qpn´kq{pa`1q. Il est donc nécessaire que qpn´kq{pa`1q ď

`

n{2a
w{2a

˘

pq ´ 1qw{2a ce
qui essentiellement signifie d’après le développement asymptotique du lemme 1.2 que :

qpn´kq{pa`1q ď

ˆˆ

n

w

˙

pq ´ 1qw
˙1{2a

. (2.19)

Or le nombre moyen de solutions au problème du décodage est donné par
`

n
w

˘

pq´1qw{qn´k
qui grossit exponentiellement avec w{n ď pq ´ 1q{q. Nous voyons donc avec (2.19) que
la profondeur de l’algorithme de Wagner augmente de façon discontinue avec le nombre
typique de solutions du décodage considéré tout en étant rapidement limité.

Nous montrons cependant dans le prochain paragraphe comment atténuer ce phéno-
mène de discontinuité.

Un algorithme de Wagner lissé. La proposition qui suit est une contribution de cette
thèse que nous avons décrite dans [Bri+19].

Proposition 2.6. Soit n P N et les paramètres w, k des fonctions de de n. Nous pouvons
trouver pour une instance pH, sq P Fpn´kqˆnq ˆ Fn´kq uniformément distribuée du décodage

SDpn, q,R, ωq où ω 4
“w{n et R4

“ k{n :

1. une solution en temps et espace moyen

Opqλq où λ
4
“
n´ k

a´ 1 ´
nhqpωq

pa´ 1q2a´1

si le plus petit entier a tel que
1´R
hqpωq

ě
a` 1

2a

est ě 2.
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Figure 2.4 – Exposant asymptotique αWagner en base 2 de la complexité de l’algorithme
de Wagner pour trouver une solution du problème de décodage avec q “ 2 et R “ 0.7 en
fonction de ω “ w{n fixé.

2. Opqλq solutions en temps amorti Op1q où

λ
4
“
n´ k

a´ 2 ´
nhqpωq

pa´ 2q2a´1

si le plus petit entier a tel que
1´R
hqpωq

ě
a

2a

est ě 2.

Nous retrouvons bien les résultats de la proposition 2.5 quand 1´R
hqpωq

“ a
2a .

Démonstration de la proposition 2.6.
Nous allons prouver le point 2, la démonstration du point 1 étant similaire. Soit a
le plus petit entier tel que 1´R

hqpωq
ě a

2a que nous supposons ě 2. Nous considérons
l’algorithme de Wagner décrit dans la sous-section précédente avec une profondeur de
a. En revanche, nous allons changer le nombre de symboles sur lesquels nous opérons
les fusions. Supposons que nous construisons au départ de l’algorithme des listes de
taille maximale :

˜

n{2a

w{2a

¸

pq ´ 1qw{2
a

.

Nous faisons alors une fusion sur m bits. Afin d’obtenir des listes de taille Opqλq en
temps Opqλq nous choisissons m tel que :

´

`

n{2a
w{2a

˘

pq ´ 1qw{2
a
¯2

qm
“ Õ

´

qλ
¯

ðñ
2n
2a hqpωq ´m “ λ. (2.20)

Nous continuons ensuite les pa´ 1q autres fusions de façon à obtenir à chaque étape qλ

solutions en temps amorti 1. Nous opérons donc les fusions sur λ symboles. Cependant,



86 Chapitre 2. Décodage par ensemble d’information en métrique de Hamming

à la fin de l’algorithme pour obtenir des solutions il nous faut avoir fusionné sur tous les
symboles (au nombre de n´ k). Ainsi m et λ doivent vérifier :

m` pa´ 1qλ “ n´ k. (2.21)

En combinant les équations (2.20) et (2.21) nous obtenons finalement :

λ “
n´ k

a´ 2 ´
nhqpωq

pa´ 2q2a´1 ¨

Il est alors facile de vérifier que sous les conditions 1´R
hqpωq

ě a
2a et a ě 2 que λ et m sont

positifs ce qui conclut la preuve.

Nous comparons dans la figure 2.5 les exposants asymptotiques de l’algorithme de
Wagner non lissé et lissé pour trouver une solution au problème du décodage en fonction de
ω ě ω´. Chaque discontinuité dans l’exposant de l’algorithme de Wagner non lissé provient
d’un changement de profondeur. Comme nous pouvons le constater, notre proposition de
lissage rend alors l’exposant affine par morceaux, en particulier ce dernier est le même que
celui de l’algorithme originel en les poids relatifs où il y avait changement de profondeur.

Figure 2.5 – Exposants asymptotiques αWagner et αWagnerLisse de la complexité de
l’algorithme en base 2 des algorithmes de Wagner non lissé et lissé pour trouver une
solution du problème de décodage avec q “ 2 et R “ 0.7 en fonction de ω “ w{n fixé.

2.3 Une approche combinée : les codes poinçonnés

Nous allons désormais présenter deux algorithmes de la famille des ISD [Dum91;
Bec+12]. L’idée de ces algorithmes étant qu’ils combinent l’algorithme de Prange avec
la résolution d’un petit problème de décodage pour des codes de rendement proche de
1 à l’aide de techniques comme décrites dans la section précédente. Stern [Ste88] est le
premier à avoir eu l’idée de cette combinaison.
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Le cadre général dans lequel s’inscrivent les ISD a été introduit dans [FS09], décrivons-
le pour des matrices et vecteurs à coefficients dans Fq. Fixons une instance pH, sq P
Fpn´kqˆnq ˆ Fn´kq du problème de décodage que nous cherchons à résoudre à distance w.

L’algorithme. Nous introduisons les deux paramètres :

` P J0, n´ kK et p P J0,minpw, k ` `qK.

Les algorithmes ISD se déroulent en 4 étapes :

1. Tirage d’un ensemble contenant un ensemble d’information : On tire aléatoirement
J Ď J1, nK de taille k ` `. Si HJ n’est pas inversible, autrement dit si J ne contient
pas d’ensemble d’information, on recommence.
Soit P une matrice de permutation renvoyant les k ` ` coordonnées de J sur
Jn´ k ´ `` 1, nK.

2. Algèbre linéaire : On effectue une élimination Gaussienne partielle sur les n´ k ´ `
premières lignes de HP. Soit S P Fpn´kqˆpn´kqq la matrice inversible correspondant à
cette opération. Nous obtenons H1 P Fpn´k´`qˆpk``qq et H2 P F`ˆpk``qq telles que :

SHP “

ˆ

1n´k´` H1

0 H2

˙

. (2.22)

De plus, notons :

sSᵀ
“ ps1, s2q avec s1 P Fn´k´`q et s2 P F`q. (2.23)

3. Décodage du code poinçonné : On calcule un ensemble,

S Ď
!

e2 P Fk``q : e2H2ᵀ “ s2 et |e2| “ p
)

. (2.24)

4. Test : Pour tout vecteur e2 P S on teste si
ˇ

ˇ

ˇ
s1 ´ e2H2ᵀ

ˇ

ˇ

ˇ
“ w ´ p. Si ce n’est pas le cas

on retourne à l’étape 1 sinon on envoie le vecteur

ps1 ´ e2H1ᵀ, e2qPᵀ
.

Remarquons que si C désigne le code de matrice de parité H, alors le code poinçonné
CpoincpJ q admet comme matrice de parité H2 et dans ce cas l’étape 3 de l’algorithme
consiste à décoder CpoincpJ q à distance p.

Correction de l’algorithme. Vérifions que le vecteur renvoyé e 4
“ps1 ´ e2H1ᵀ, e2qPᵀ est

bien une solution. La matrice P étant une permutation l’étape 4 assure bien un poids w.
Posons :

e1 4
“ s1 ´ e2H1ᵀ (2.25)

Nous avons,

Heᵀ
“ sᵀ ðñ HPpe1, e2q

ᵀ
“ sᵀ

ðñ SHPpe1, e2q
ᵀ
“ Ssᵀ

ðñ

ˆ

1n´k´` H1

0 H2

˙ˆ

e1ᵀ

e2ᵀ
˙

“

ˆ

s1ᵀ

s2ᵀ
˙

pvoir (2.22) et (2.23)q

ðñ

"

e1ᵀ `H1e2ᵀ “ s1ᵀ

H2e2ᵀ “ s2ᵀ

Les deux équations sont bien vérifiées par définition de e1 (2.25) et e2 P S (2.24).
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Analyse de l’agorithme. Commençons par fixer la notation suivante dont on se servira
dans toute la suite :

Notation 2. Une quantité importante pour comprendre la complexité des ISD est la probabilité
de succès de l’étape 4. Pour le couple de variables aléatoires pH, sq, supposons que l’on dispose

d’une solution de l’étape 3, un vecteur e2 tel que e2H2ᵀ “ s2 et |e2| “ p. Soit e1 4
“ s1´ e2H2ᵀ.

On notera :
αp,`

4
“P

`

|e1| “ w ´ p | |e2| “ p
˘

où la probabilité est calculée sur H, s et le tirage de l’ensemble J dans l’étape 1.

Proposition 2.7. Nous avons pour les paramètres w, k, ` et p :

αp,` “ Õ

˜ `

n´k´`
w´p

˘

pq ´ 1qw´p

min
`

qn´k´`,
`

n
w

˘

pq ´ 1qwq´`
˘

¸

.

Démonstration de la proposition 2.7.
La preuve de cette proposition est un simple calcul combinatoire. Le numérateur cor-
respond aux nombre de vecteurs e1 de poids w ´ p. Le dénominateur est quant à lui le
nombre de syndromes possible en entrée s divisé par q` car s2 P F`q est fixée, autrement
dit : min

`

qn´k´`,
`

n
w

˘

pq ´ 1qwq´`
˘

. Ce min provient du fait qu’en fonction de w et du
nombre attendu de solutions

`

n
w

˘

pq´ 1qw{qn´k´` on tire s Ðâ Fn´k´`q ou s “ eHᵀ avec
e Ðâ Sw.

La proposition qui suit donne la complexité des ISD. Cette dernière dépend alors de
l’algorithme utilisé durant l’étape 3.

Proposition 2.2. Supposons que l’on dispose d’un algorithme trouvant un ensemble de
solutions S en temps moyen T du décodage à distance p d’un code aléatoire de longueur
k ` ` et de dimension k. Alors, le problème du décodage à distance w d’un code aléatoire
de dimension k et de longueur n, pour les paramètres w, k, ` et p, peut être résolu en temps
moyen :

Õ

ˆ

T ¨max
ˆ

1, 1
|S| ¨ αp,`

˙˙

.

Dans ce qui suit nous exposerons les propositions de Dumer [Dum91] et BJMM
[Bec+12] pour résoudre l’étape 3 des algorithmes ISD. Nous n’avons pas vocation à
être ici exhaustif. Ce choix de présentation est fait car il nous semble donner les grandes
idées ayant fait avancer les techniques algorithmiques pour résoudre le problème du déco-
dage. Néanmoins nous pouvons citer les algorithmes de Leon [Leo88] ou de Lee et Brickell
[LB88] qui fait une recherche exhaustive dans le code poinçonné et ne gagne rien dans
l’exposant de Prange. Nous ne parlerons pas non plus de l’algorithme de MMT [MMT11]
qui est le premier à avoir utilisé la technique des représentations. Il y a aussi l’algorithme
de Stern [Ste88] antérieur à celui de Dumer [Dum91] et lui étant proche.

Commençons cependant par une discussion sur la complexité des ISD pour résoudre
SDpn, q,R, ωq lorsque ω “ op1q ou q Ñ `8.

2.3.1 Les ISD pour q Ñ `8 et ω “ op1q
Il a été démontré dans [CS16a] la proposition qui suit :

Proposition 2.8 ([CS16a]). La complexité de tous les algorithmes ISD proposés, en particulier
[Pra62 ; Ste88 ; Dum91; MMT11 ; Bec+12 ; MO15; BM18] pour résoudre le problème
SDpn, 2, R, ωq où :

R Ps0, 1r et ω “ op1q
est donnée pour nÑ `8 par :

2n¨p´ω log2p1´Rqp1`op1qqq.
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Autrement dit, tous les algorithmes ISD proposés n’ont pas amélioré la complexité de
l’algorithme de Prange dans le cas où le poids de décodage est sous-linéaire.

De plus, il a de même été démontré dans [Can17] une proposition similaire : dans le
cas où q Ñ `8, tous les ISD proposés ont la même complexité asymptotique que celle de
l’algorithme de Prange.

Les différentes propositions d’algorithmes ISD furent faites pour des codes binaires.
C’est pour cela que dans toute la suite de chapitre nous supposerons que :

q “ 2.

2.3.2 L’algorithme ISD de Dumer [Dum91]

L’algorithme ISD de Dumer consiste exactement à utiliser l’approche que nous avons
décrite dans §2.2.1 pour résoudre l’étape 3 des ISD. Fixons donc une instance du problème
de décodage à distance p P J0,minpw, k ` `qK que l’on souhaite résoudre pH2, s2q P
F`ˆpk``q2 ˆ F`2. D’après la proposition 2.4 , l’algorithme de Dumer permet de trouver à un
facteur polynomial près :

`

k``
p

˘

2`

solutions en temps moyen :
d

ˆ

k ` `

p

˙

`

`

k``
p

˘

2` .

On en déduit alors facilement à l’aide de la proposition 2.2 :

Proposition 2.9. La complexité de l’ISD de Dumer est donnée pour tout n P N et pour les
paramètres w, k, `, p des fonctions de n à un facteur polynomial près par :

CDumer
4
“

˜

d

ˆ

k ` `

p

˙

`

`

k``
p

˘

2`

¸

¨max
˜

1,
minp2n´k,

`

n
w

˘

q
`

n´k´`
w´p

˘

¨
`

k``
p

˘

¸

(2.26)

La complexité CDumer de l’algorithme de Dumer est entre autres paramétrée par p et
`. Notre objectif dans ce qui suit est de la minimiser. Fixons pour cela en fonction des
paramètres k,w, ` et p les quantités relatives :

R
4
“
k

n
; ω

4
“
w

n
; λ

4
“
`

n
; π

4
“
p

n
(2.27)

Comme démontré dans [FS09] il est nécessaire pour optimiser la complexité d’avoir (à
moins de cas extrêmes où l’égalité n’est pas possible) :

d

ˆ

k ` `

p

˙

“

`

k``
p

˘

2` ðñ 2` “

d

ˆ

k ` `

p

˙

(2.28)

L’optimisation de l’algorithme de Dumer fait donc qu’il trouve les solutions du décodage
du code poinçonné en temps amorti polynomial comme nous l’avions évoqué lors de
l’introduction. Cela donne asymptotiquement avec n en terme d’exposant en base 2 d’après
le lemme 1.2 :

λ “
R` λ

2 h2

ˆ

π

R` `

˙

ðñ π “ pR` λqh´1
2

ˆ

2λ
R` λ

˙

(2.29)
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Notons πλ le paramètre π vérifiant l’égalité qui précède. Nous pouvons maintenant vérifier
avec les équations (2.26) et (2.29) que pour nÑ `8 :

log2pCDumerq “ fpλqp1` op1qq

où :

fpλq
4
“
`

λ ` max p0,min p1´R, h2pωqqq ´ p1 ´ R ´ λqh2
` ω ´ πλ

1´R´ λ
˘

´ 2λ
˘

.

La fonction λ ÞÑ fpλq est alors unimodale et sa minimisation s’obtient facilement avec par
exemple la méthode du nombre d’or (voir https://en.wikipedia.org/wiki/Golden-section_
search). Intuitivement, avec λ “ `{n grossissant nous améliorons la probabilité de suc-
cès d’une itération de l’ISD et donc nous diminuons le nombre de répétitions mais nous
augmentons le coût d’une itération.

Nous comparons maintenant après minimisation les complexités asymptotiques des
algorithmes de Prange et de Dumer en fonction de ω pour R “ 1{2 dans la figure 2.6 et en
fonction de R pour ω “ ω´ dans la figure 2.7.

Figure 2.6 – Exposants asymptotiques αPrange et αDumer de la complexité de l’algorithme
de Prange et Dumer pour R “ 1{2 en fonction de ω “ w{n fixé.

Comme nous pouvons l’observer l’algorithme de Dumer est exponentiellement meilleur
pour des poids relatifs autour de ω´, zone où le décodage générique est le plus difficile.
En revanche, ce gain exponentiel tend à s’amoindrir pour finalement disparaître avec ω
s’écartant de ω´.

2.3.3 L’algorithme BJMM [Bec+12]

Nous allons désormais présenter l’amélioration de [Bec+12]. Cet algorithme applique
au décodage des méthodes introduites pour résoudre le problème du sac à dos : les

https://en.wikipedia.org/wiki/Golden-section_search
https://en.wikipedia.org/wiki/Golden-section_search
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Figure 2.7 – Exposants asymptotiques αPrange et αDumer de la complexité de l’algorithme
de Prange et Dumer pour w{n “ ω´ en fonction de R.

techniques dites des représentations introduite par [HJ10] et de 1` 1 “ 0 [BCJ11]. Notons
néanmoins que le premier algorithme appliquant la technique des représentations au
décodage est celui de [MMT11].

Nous verrons dans ce qui suit :

Proposition 2.10 ([Bec+12]). Soit n, k, `, p, r, ε P N. Le problème du décodage d’instance
pH2, s2q P F`ˆpk``q2 ˆ F`2 à distance p peut-être résolu à un facteur polynomial près en temps :

?
L`

L

2r `
1
2r
L2

2`

avec µ 1
2r
L2

2` le nombre de solutions trouvées où :

L
4
“

ˆ

k ` `

p{2` ε

˙

et µ
4
“

`

p{2`ε
ε

˘`

k``´p{2´ε
p{2

˘

`

k``
p{2`ε

˘

et r P N choisi tel que :
`

p
p{2

˘`

k``´p
ε

˘

2r “ 1.

Considérons une instance pH2, s2q P F`ˆpk``q2 ˆF`2 du problème de décodage à distance
p que l’on souhaite résoudre. Dans l’algorithme de Dumer nous avions coupé la matrice
H2 en deux et cherché une collision entre les deux listes :

L1 “ te1Hᵀ
1 : e1 P F

k``
2

2 et |e1| “ p{2u,

L2 “ te2Hᵀ
2 ` s2 : e2 P F

k``
2

2 et |e2| “ p{2u.
Une solution est alors facilement déduite d’une collision trouvée à partir de e1 et e2
comme :

e “
´

e1,0 k``
2

¯

`

´

0 k``
2
, e2

¯

.
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L’algorithme de Wagner quant à lui itère ce procédé de décomposition en deux tout en
opérant étape après étape des collisions sur des sous-ensembles de positions ce qui a pour
effet de décimer les solutions.

L’idée de la technique des représentations est de ne plus chercher à écrire une solution
obtenue par découpage en deux. Un même vecteur de poids p peut se représenter de
multiples façons comme somme de deux vecteurs de même poids p{2 ` ε. Il y a alors
beaucoup plus de manières d’écrire un mot de poids p comme une somme de mots de
poids p{2`ε (on parle de représentations) comparé aux

`

pk``q{2
p{2

˘

façons lors du découpage
en deux dans l’algorithme de Dumer. Nous illustrons la situation dans la figure 2.8. Nous
augmentons donc artificiellement le nombre de vecteurs à partir desquels nous pouvons
obtenir des solutions. Le rationnel étant que dans l’algorithme de Dumer nous choisissions
p de façon à obtenir des solutions en temps amorti polynomial, ce qui correspondait à :

2` “

d

ˆ

k ` `

p

˙

“ Õ

ˆˆ

pk ` `q{2
p{2

˙˙

.

Or comme nous en avions discuté lors de l’introduction nous cherchons à diminuer p le
plus possible. Avec la technique des représentations nous aurons naturellement un terme
plus gros que

`

pk``q{2
p{2

˘

de vecteurs construits et nous pourrons alors diminuer p par rapport
à Dumer et donc gagner dans l’exposant.

1 0 0 1 0 0 0 0
+

0 0 0 0 0 1 0 1
=

1 0 0 1 0 1 0 1

1 0 1 0 0 1 1 0
+

0 0 1 1 0 0 1 1
=

1 0 0 1 0 1 0 1

1 0 1 1 0 0 1 0
+

0 0 1 0 0 1 1 1
=

1 0 0 1 0 1 0 1

(1) (2)

Figure 2.8 – Le même vecteur (1) écrit par découpage en deux et (2) utilisant les repré-
sentations.

Le terme ε est ici ajouté car il permet de contrôler la probabilité que la somme de deux
mots de poids p{2` ε soit de poids p tout en pouvant augmenter ou diminuer le nombre de
représentations. Cette technique consistant à ajouter ε dans le poids est dite de 1` 1 “ 0.

Définissons maintenant formellement les représentations binaires d’un vecteur.

Définition 2.3. Soient e P Fn2 de poids p P J0, nK et ε P N. On appelle pp{2`εq-représentation
de e tout couple pe1, e2q P Fn2 tel que |e1| “ |e2| “ p{2` ε et :

e “ e1 ` e2.

Rappelons que dans notre contexte nous cherchons à calculer un sous-ensemble de :
!

e : eH2ᵀ “ s2 et |e| “ p
)

.

Avec la technique des représentations nous pouvons obtenir cette liste grâce à la collision
des deux listes :

L1 “ te1H2ᵀ : e1 P Fk``2 et |e1| “ p{2` εu.

L2 “ te2H2ᵀ ` s2 : e2 P Fk``2 et |e2| “ p{2` εu.

Cette collision soulève alors deux points :



2.3. Une approche combinée : les codes poinçonnés 93

1. De multiples représentants : toute solution e de poids p de eH2ᵀ “ s admet
ˆ

p

p{2

˙ˆ

k ` `´ p

ε

˙

(2.30)

pp{2` εq-représentations.
2. Des solutions de poids ‰ p : Lorsque nous extrayons à partir d’une collision les vecteurs

e1 et e2 leur somme n’est pas nécessairement de poids p.
Concernant le point 1 il serait inutile et contre-productif de calculer pour une même

solution toutes ses représentations. Il nous faut donc les éliminer et construire deux sous-
listes de L1 et L2. L’idée est alors d’utiliser la même technique que dans l’algorithme de
Wagner en les calculant à partir de collisions sur un petit sous-ensemble de positions. On
décime alors les représentations mais pas les solutions.

Pour le point 2, du fait que 1 ` 1 “ 0 il est possible que deux mots de poids p{2 ` ε
donnent un mot de poids p. La proportion de mots que l’on conservera est alors donnée
par la probabilité de cet évènement. C’est l’objet du lemme qui suit.

Lemme 2.2. Soient e1 et e2 uniformément distribués parmi les mots de Fk``2 de poids p{2`ε.
Nous avons :

P p|e1 ` e2| “ pq “

`

p{2`ε
ε

˘`

k``´p{2´ε
p{2

˘

`

k``
p{2`ε

˘ (2.31)

Décrivons maintenant l’algorithme utilisant les techniques des représentations et 1`1 “
0 pour construire une liste de solutions.

L’algorithme. Nous commençons par nous donner un nouveau paramètre :

r P J0, `K (2.32)

et décomposer le syndrome s2 P F`2 et la matrice H2 P F`ˆpk``q2 comme :

s2 “ ps1, s2q où s1 P F`´r2 et s2 P Fr2

H2 “

ˆ

H1
H2

˙

où H1 P Fp`´rqˆpk``q2 et H2 P Frˆpk``q2 .

Nous décomposons maintenant en deux la matrice H2 :

H2 “
`

H2,1 H2,2
˘

.

1. Collisions à la Dumer : On calcule les quatre listes pour i P t1, 2u,

U1,i
4
“
 

e1,iH
ᵀ
2,i : |e1,i| “ p{4` ε{2

(

, (2.33)

U2,i
4
“
 

e2,iH
ᵀ
2,2 : |e2,i| “ p{4` ε{2

(

. (2.34)

On effectue ensuite les collisions de U1,1,U1,2 et U2,1,U2,2 dont l’on en déduit :

U1
4
“

!

e1H2ᵀ : e1 P Fk``2 , |e1| “ p{2` ε et e1Hᵀ
2 “ 0r

)

, (2.35)

U2
4
“

!

s2 ` e2H2ᵀ : e2 P Fk``2 , |e2| “ p{2 et e2Hᵀ
2 “ s2

)

. (2.36)

2. Collisions avec représentations et 1 ` 1 “ 0 : On en déduit alors de la collision des
listes U1 et U2 des vecteurs e1 et e2 tels que

pe1 ` e2qH2ᵀ “ s2

dont on ne conserve que ceux tels que |e1 ` e2| “ p.
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Analyse de l’algorithme. Notons pour ce qui suit :

L
4
“

ˆ

k ` `

p{2` ε

˙

L’étape 1 construit, à partir des listes U1,i,U2,i de taille
?
L, en moyenne les listes U1 et U2

de taille L{2r en temps :
?
L`

L

2r

Dans l’étape 2 nous opérons une collision selon les ` ´ r premiers bits de s. Malheu-
reusement nous pouvons avoir des doublons dans les solutions. En effet, soit pe1, e2q une
représentation d’une solution e P Fk``2 de poids p de eH2ᵀ “ s2, ie : e “ e1 ` e2 où
|e1| “ |e2| “ p{2` ε. Une telle représentation sera alors par construction obtenue à partir
de U1 et U2 si et seulement si :

e1Hᵀ
2 “ 0r.

La matrice H2 étant uniformément distribuée car obtenue à partir de H, cet évènement se
produit avec probabilité :

1
2r .

Nous pouvons donc conserver en moyenne une représentation par solution en choisissant
r tel que :

`

p
p{2

˘`

k``´p
ε

˘

2r “ 1. (2.37)

Avec un tel choix de r nous obtenons donc après collision de U1 et U2 lors de l’étape 2 un
ensemble de taille moyenne :

ˆ

L

2r

˙2
¨

1
2`´r “

1
2r ¨

L2

2` .

Or on ne conserve ensuite que les mots de poids p, nous obtenons donc à l’aide du lemme
2.2 en moyenne une liste de solutions de taille :

µ
1
2r
L2

2` où µ
4
“

`

p{2`ε
ε

˘`

k``´p{2´ε
p{2

˘

`

k``
p{2`ε

˘

en temps :
?
L`

L

2r `
1
2r ¨

L2

2`

et nous retrouvons la proposition 2.10.
L’algorithme que nous venons de présenter est dit à un niveau du fait que les deux listes

U1 (2.35) et U2 (2.36) sont calculées à partir des 4 listes (2.34),(2.34) avec la technique
du paradoxe des anniversaires et donc en partant d’erreurs à supports disjoints. Nous
pouvons dès lors augmenter la profondeur de l’algorithme en calculant chacune des listes
U1 et U2 avec la technique que nous venons de décrire. Dans BJMM [Bec+12] il est alors
proposé d’utiliser justement cet algorithme à deux niveaux. Il suffit alors de reprendre le
raisonnement que nous venons de faire et la proposition 2.7 pour en déduire :

Proposition 2.11 ([Bec+12]). Soient n P N et les paramètres w, k, `, p, ε1 et ε2 des fonctions
de n et r1, r2 choisis tels que :

` p{4`ε2
1
2 pp{4´ε1q`ε2

˘`k``´p{4´ε2
1
2 pp{4`ε1q

˘

2r2
“ 1 et

`

p
p{2

˘`

k``´p
ε

˘

2r1
“ 1 (2.38)
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La complexité de l’algorithme BJMM est donnée à une facteur polynomial près par :

CBJMM
4
“

ˆ

a

L2 `
1

2r2

L2

2r1
` µ2

2
L4

2
2r1`2r2``

˙

¨max
˜

1, 2r1`2r2
minp2n´k,

`

n
w

˘

q
`

n´k´`
w´p

˘

¨ µ1 ¨ µ2
2 ¨ L

4
2

¸

(2.39)

où :

µ1
4
“

`

p{2`ε
ε

˘`

k``´p{2´ε
p{2

˘

`

k``
p{2`ε

˘ , µ2
4
“

`

p{4`ε2
ε2´ε1{2

˘`

k``´p{4´ε2
p{2`ε1{2

˘

`

k``
p{4`ε1

˘

L2
4
“

d

ˆ

k ` `

p{4` ε1

˙

.

Il y a donc quatre paramètres à optimiser dans l’algorithme de BJMM : `, p, ε1 et
ε2. Nous comparons maintenant après minimisation obtenue avec le logiciel Cawof 1 les
complexités asymptotiques des algorithmes de Prange, Dumer et BJMM en fonction de ω
pour R “ 1{2 dans la figure 2.9 et en fonction de R pour ω “ ω´ dans la figure 2.10.

Figure 2.9 – Exposants asymptotiques αPrange, αDumer et αBJMM de la complexité des
algorithmes de Prange, Dumer et BJMM pour R “ 1{2 en fonction de ω “ w{n fixé.

Le tableau 2.1 compare les exposants asymptotiques des trois algorithmes pour R “ 1{2
et ω “ ω´, poids relatif où les exposants sont les plus élevés.

1. https://gforge.inria.fr/scm/?group_id=9344

https://gforge.inria.fr/scm/?group_id=9344


96 Chapitre 2. Décodage par ensemble d’information en métrique de Hamming

Figure 2.10 – Exposants asymptotiques αPrange, αDumer et αBJMM de la complexité des
algorithmes de Prange, Dumer et BJMM pour w{n “ ω´ en fonction de R.

Table 2.1 – Exposants asymptotiques des algorithmes pour R “ 1{2 et ω “ ω´.

Algorithme Exposant

Prange 0.120
Dumer 0.115
BJMM 0.100

2.4 Les algorithmes par ensemble d’information pour ré-
soudre DOOM

Nous nous intéressons désormais au problème du décodage où au lieu de un syndrome
il nous en est donné N avec comme objectif de décoder l’un d’entre eux. Il s’agit exactement
du problème DOOM que nous avons introduit dans §1.3.2. Ce problème fut considéré pour
la première fois lors d’une attaque non publiée de Bleichenbacher contre le schéma de
signature CFS [CFS01]. Bleichenbauer proposa pour résoudre DOOM d’utiliser le cadre des
ISD. Les travaux de [FS09 ; Sen11a] généralisèrent ensuite cette approche algorithmique.
Nous présentons dans ce qui suit l’approche de [Sen11a] s’inspirant de l’algorithme de
Dumer [Dum91].

Considérons pour N P N une instance pH, s1, ¨ ¨ ¨ , sN q P Fpn´kqˆn2 ˆ Fn´k2 ˆ ¨ ¨ ¨ ˆ Fn´k2
du problème DOOM que l’on souhaite résoudre à distance w. Donnons-nous les matrices
H2 P F`ˆpk``q2 et S P Fpn´kqˆpn´kq2 obtenues lors de l’étape 2 des ISD. Nous écrivons alors :

@i P J1, NK, siS
ᵀ
“ ps1i, s2i q où s1i P Fn´k´`2 et s2i P F`2.

Il est proposé dans [Sen11a] de trouver tous les vecteurs e2 P Fk``2 tels que :

Di P J1, NK, e2Hᵀ
“ s2i et |e2| “ p. (2.40)
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Nous pouvons alors supposer que

N ď min
ˆ

2`,
ˆ

k ` `

p

˙˙

(2.41)

de façon à nous assurer qu’il n’y a pas en moyenne de redondances inutiles dans les
syndromes s2i et que ces derniers peuvent tous s’obtenir d’une erreur de poids p. Une fois
les

N ¨

`

k``
p

˘

2`

solutions calculées on teste les vecteurs en fonction des si comme lors de la dernière étape
des ISD.

Rappelons maintenant qu’une solution e2 de (2.40) donne une solution de poids w
avec probabilité donnée à un facteur polynomial près par :

`

n´k´`
w´p

˘

min p2n´k´`, 2´`q .

Nous testons alors que cette erreur donne une solution pour l’un des N syndromes si. La
probabilité de succès de l’algorithme est donc donnée à un facteur polynomial près par :

min
˜

1, N ¨
`

k``
p

˘

2`

`

n´k´`
w´p

˘

min
`

2n´k´`,
`

n
w

˘

2´`
˘

¸

(2.42)

Le problème étant maintenant de trouver un moyen de calculer toutes les solutions de
poids p de eH2ᵀ “ si pour un certain i. Il est proposé dans [Sen11a] de s’inspirer de
l’approche de Dumer.

Nous commençons par décomposer (pas forcément en deux parties égales) la matrice
H2 P F`ˆpk``q2 :

H2 “
`

H1 H2
˘

où H1 P F`ˆn1
2 et H2 P F`ˆn2

2 avec n1 ` n2 “ k ` `.

On construit alors les deux listes :

L1
4
“
 

e1Hᵀ
1 : e1 P Fn1

2 et |e1| “ p1
(

,

L2
4
“
 

si ` e2Hᵀ
2 : e2 P Fn2

2 , |e2| “ p2 et 1 ď i ď N
(

.

où les paramètres p1 et p2 vérifient :

p1 ` p2 “ p.

On va alors opérer une collision entre ces dernières. La liste de solutions obtenues est
alors de taille

`

n1
p1

˘

¨N
`

n2
p2

˘

{2`. Il est alors proposé dans [Sen11a] pour obtenir toutes les
solutions au problème de choisir les paramètres p1, n1, p2 et n2 comme :

ˆ

n1

p1

˙

“ N

ˆ

n2

p2

˙

et
p1

n1
“
p2

n2
.

En effet, d’après le lemme 1.2 que dans ce cas le nombre de solutions est :
`

n1
p1

˘

¨N
`

n2
p2

˘

2` “ Õ

˜

N ¨
`

k``
p

˘

2`

¸

.
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Le temps de construction de la collision de ces deux listes est donc donné à un facteur
polynomial près par :

d

N ¨

ˆ

k ` `

p

˙

`
N ¨

`

k``
p

˘

2` . (2.43)

Il est ensuite proposé dans [Sen11a] de choisir ` et p tels que :

N ¨
`

k``
p

˘

2` “

d

N ¨

ˆ

k ` `

p

˙

ðñ 2` “

d

N ¨

ˆ

k ` `

p

˙

. (2.44)

Le coût de l’algorithme pour trouver une solution est donc donné par combinaison des
équations (2.42),(2.43) et (2.44) pour N vérifiant (2.41) à un facteur polynomial près
par :

d

N ¨

ˆ

k ` `

p

˙

max
˜

1,
min

`

2n´k,
`

n
w

˘˘

N ¨
`

k``
p

˘`

n´k´`
w´p

˘

¸

.

Si nous comparons avec la complexité de l’algorithme de Dumer §2.3.2 pour résoudre
le problème du décodage il semble que nous gagnions un facteur qui est à peu près de
l’ordre de

?
N . Dans la pratique l’équilibre des paramètres n’est pas le même du fait

des équations (2.44) et (2.28) (voir §2.3.2). De plus le nombre de syndromes que l’on
peut considérer N est majoré dans (2.41). Quoiqu’il en soit nous obtenons des gains
exponentiels entre l’algorithme que nous venons de présenter pour résoudre DOOM et
les algorithmes résolvant le problème du décodage. Nous comparons dans la table 1 ces
exposants.

Table 2.2 – Exposants asymptotiques des algorithmes résolvant DOOM en fonction du
nombre de syndromes pour R “ 1{2 et ω “ ω´.

Algorithme Exposant Nombre de syndromes

Prange 0.120 1
Dumer 0.115 1
BJMM 0.100 1

[Sen11a] 0.0872 20.0872n

Le gain est ici significatif. En revanche, comme nous l’avons montré dans [DST17c], ce
dernier s’amoindrit avec ω croissant au dessus de ω´. Dans ces zones de paramètres un
syndrome admet typiquement un nombre exponentiel de solutions ce dont les ISD tirent
profit. L’avantage que confère DOOM en permettant de faire grossir artificiellement les
listes où l’on cherche une collision semble ne plus rien apporter. La question d’utiliser
d’autres ISD que celui proposé par Dumer est ajourd’hui ouverte. De plus, la question se
pose de savoir s’il n’existe pas une autre solution que d’adapter les ISD pour résoudre
DOOM.
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Chapitre 3

Décodage par ensemble
d’information en grandes
distances

Introduction

Le décodage en petites distances dans Fn2 . Depuis leur introduction, les crypto-systèmes
utilisant des codes correcteurs ont pour objectif de faire reposer leur sécurité sur le déco-
dage générique : étant donné un rn, ksq-code C quelconque, un mot bruité y 4

“ c ` e de
Fnq où c P C et |e| “ w, trouver c1 P C à distance w de y. Ce problème est étudié depuis
désormais près de 60 ans. Historiquement, l’immense majorité des études fut faite dans le
cas où :

w ď wGV et q “ 2.

Ce choix est tout sauf anodin. En effet, le crypto-système de McEliece réclame un code C
que l’on sait décoder à distance w. Maintenant sous l’hypothèse que C peut se masquer, la
sécurité se réduit au décodage générique à distance w. Le problème étant, quelles distances
w pouvons-nous considérer et pour quels codes ? La partie I de ce document fut entre autre
dédiée à cette question. Or, comme nous l’avons vu, les solutions ne courent pas les rues et
dans le contexte de McEliece en métrique de Hamming il n’existe à ce jour essentiellement
que les codes MDPC ou de Goppa. Ces deux familles ont alors été proposées dans le cas
binaire, ie : q “ 2. Les distances w pour lesquelles nous savons les décoder vérifient alors
grossièrement à rendement constant :

w “ opnq.

Ainsi, le décodage générique fut largement étudié pour des distances dites petites. Les
crypto-systèmes d’Alekhnovich sont ensuite allés dans le même sens : bien que ces derniers
utilisent directement des codes aléatoires, leur sécurité repose sur le décodage de mots de
code bruité à distance

?
n.

En revanche, même si les propositions de McEliece et Alekhnovich ne se font dans ce cas,
l’étude du décodage s’est principalement centrée autour de la borne de Gilbert-Varshamov :

wGVpn, k, 2q “ Θpnq ppar exemple wGVpn, n{2, 2q « 0.11nq.

Il s’agit du paramètre où le problème semble le plus dur et où nous nous attendons
typiquement à une solution. Ces analyses, au-delà de leur intérêt algorithmique, ont un
véritable sens cryptographique. En effet, par exemple la sécurité dans le protocole de Stern
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repose sur le décodage à la distance w que l’on peut librement choisir. Nous avons dès-lors
tout intérêt à considérer le w où le problème est le plus difficile.

Au-delà de la borne de Gilbert-Varshamov, comme nous l’avons précédemment vu, le
nombre de solutions du décodage devient exponentiel et croît avec w jusqu’à n{2. Les
meilleurs algorithmes de décodage arrivent alors à tirer profit de cette situation. Leur
complexité reste néanmoins exponentielle mais diminue avec w croissant pour devenir
polynomiale à w “ n´k

2 .
Nous pouvons maintenant aller plus loin en nous posant la question des poids encore

plus élevés, ie : w ą n´k
2 . Dans le cas du corps F2 la réponse est plutôt triviale, la difficulté

du problème est la même en les distances w et n´ w. En effet, notons 1 le vecteur de Fn2
tout à un, décoder y “ c`e où |e| “ w est équivalent à décoder c`e`1 et |e`1| “ n´w.
Cependant cette symétrie se brise dès que nous considérons des corps au cardinal plus
élevé. Comme nous le verrons tout au long de ce chapitre, le problème du décodage à
grande distance prend alors tout son sens pour des corps Fq où q ě 3. Quoiqu’il en soit,
avant de nous poser cette question revenons rapidement sur l’état de l’art du décodage
pour q ě 3.

Bref état de l’art du décodage dans Fnq pour q ě 3. Le problème du décodage géné-
rique pour q ě 3 a jusqu’à ce jour suscité un moins grand intérêt. Une première explication
à cela est l’absence de crypto-systèmes pour ces tailles de corps. Dans l’état de l’art actuel
nous pouvons citer les études de [CG90 ; Pet10 ; Meu17 ; Hir16 ; GKH17 ; Int+18] repre-
nant l’idée des algorithmes par ensemble d’information et [Can17] montrant que toute
adaptation des ISD donne la même complexité que l’algorithme de Prange pour q Ñ `8.
Les différents algorithmes proposés ont alors principalement été étudiés pour des poids w
autour de :

wGVpn, k, qq

où la difficulté du décodage semble être la plus élevée. Les résultats qui furent présentés
donnèrent de surcroît une autre raison du faible intérêt pour le décodage dans Fnq . Notons
αpq,R, ωq l’exposant asymptotique en base 2 du meilleur algorithme résolvant le problème

de décodage pour les paramètres R4
“ k{n et ω 4

“w{n. Supposons maintenant que l’on
souhaite représenter le code considéré lors du décodage par une matrice de parité sous
forme systématique. Cette dernière sera de taille (en bits) :

T pq,R, ωq
4
“ log2pqq ¨ n

2Rp1´Rq où n
4
“

R

128
αpq,R, ωq

V

pour 128 bits de sécurité. La question est alors quelle taille de clef optimale espérer ?
Jusqu’aux récents travaux présentés dans ce chapitre nous avions :

@q ě 3 (taille de corps), min
R,ω

T pq,R, ωq ą min
R,ω

T p2, R, ωq.

Le décodage à taille de clef fixée semble donc plus facile dans Fnq pour q ě 3 que pour
q “ 2. Néanmoins, jusqu’à ce jour le décodage à distance élevée ne fut pas étudié dans le
cas où q ě 3. Or comme nous l’avons évoqué un peu plus haut, ce problème semble digne
d’intérêt sa difficulté n’étant pas directement liée au décodage à petite distance.

Le décodage à grande distance. Dans un contexte cryptographique, où il est souvent
question de retrouver le mot le plus proche, le problème de trouver le mot le plus éloigné peut
sembler surprenant. A titre d’exemple, par décodage à grande distance nous entendrons :
à partir de y P Fnq , trouver pour un code C sur Fq un mot c P C tel que |y´ c| « n.

Afin de résoudre ce problème de décodage à grande distance nous proposons dans un
premier temps d’étendre l’algorithme de Prange. Reprenons-le tout d’abord comme nous
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l’avions décrit dans §2.1. Étant donné C un rn, ksq-code, un mot y P Fnq que l’on souhaite
décoder, l’algorithme tire un ensemble d’information I du code et calcule l’unique mot de
code c vérifiant :

@i P I, ci “ yi.

Nous espérons ainsi trouver un mot de code proche. Autrement dit, avec l’algorithme de
Prange nous avons calculé l’unique erreur e P Fnq telle que eI “ 0 et y´ e P C. Le code C
étant aléatoire, la forme de l’erreur obtenue est alors donnée à une permutation près par :

n´ k symboles

0 0 ered

I ensemble d’information

où ered P Fn´kq est essentiellement uniformément distribuée. Ainsi le poids moyen de
l’erreur obtenue sera :

q ´ 1
q

pn´ kq .

Maintenant si l’on souhaite un erreur de petit poidsď p1´εq pq´1q
q pn´ kq où ε ą 0 il faudra

répéter l’algorithme un nombre exponentiel de fois. Notons que toutes les améliorations
[LB88 ; Ste88 ; Dum91; MMT11 ; Bec+12 ; MO15; BM17] de l’algorithme de Prange
(ainsi que celles ne s’en inspirant pas) sont de même nature en terme de complexité
asymptotique : polynomiale en le poids pn´ kq{2 et exponentielle en deçà. La complexité
moyenne du décodage semble donc être bien mesurée par l’algorithme de Prange.

Supposons désormais que l’on cherche un mot de code à grande distance. Si nous
reprenons l’algorithme de Prange, l’idée pour le généraliser aux grandes distances est cette
fois pour I de commencer par choisir pziqiPI telle que :

@i P I, zi ‰ yi.

et de calculer ensuite l’unique mot c P C tel que :

@i P I, ci “ zi.

Plus généralement, cette procédure revient à calculer l’unique erreur e P Fnq telle que
y´ e P C mais où l’on a choisi eI avec non nécessairement des symboles nuls. La forme de
l’erreur obtenue est cette fois-ci :

n´ k symboles

einfo ered

I ensemble d’information

où einfo P Fkq est librement choisie et ered est essentiellement distribuée uniformément.
L’algorithme de Prange généralisé renvoie donc une erreur de poids moyen :

E
´

einfo
¯

`
q ´ 1
q
pn´ kq.
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Ainsi, en choisissant correctement einfo P Fkq nous pouvons atteindre en temps polynomial
tout poids de l’intervalle :

s
q ´ 1
q
pn´ kq, k `

q ´ 1
q
pn´ kq

{
.

Si nous souhaitons obtenir une erreur de poids ě p1 ` εq
´

k ` q´1
q pn´ kq

¯

où ε ą 0
il faudra répéter l’algorithme un nombre exponentiel de fois. Dans ce cas la meilleure
stratégie est de choisir à chaque itération einfo P Fkq de poids plein. Ceci suggère que le

problème de décodage à distance w ě p1 ` εq
´

k ` q´1
q pn´ kq

¯

est exponentiellement
difficile.

Des instances plus difficiles et un crypto-système pour le décodage à grande dis-
tance. Nous présenterons précisément dans la première cette section de ce chapitre cette
généralisation de l’algorithme de Prange. Nous comparons dans la figure 3.1 les exposant
asymptotiques de cette généralisation selon q “ 2 et q “ 3 pour R “ 1{2 en fonction de

ω
4
“w{n.

Figure 3.1 – Exposants asymptotiques de la complexité de l’algorithme de Prange pour
R “ 1{2 en fonction de ω pour q “ 2 et q “ 3.

Nous observons bien une symétrie entre grandes et petites distances pour q “ 2
contrairement au cas de q “ 3. De plus, nous constatons que le pire exposant de l’algorithme
de Prange est pour q “ 3 dans la zone de distance élevée.

Nos travaux avec [Bri+19], dont nous discuterons dans les sections 3.2 à 3.5 de ce
chapitre, ont montré comment utiliser des approches similaires à celle de Wagner [Wag02]
et de BJMM [Bec+12] pour améliorer l’algorithme de Prange pour q “ 3. Plus précisément
nous avons suivi la même approche que les ISD. En revanche, contrairement à ces derniers
nous ne nous sommes pas réduits au problème du décodage d’un code poinçonné mais un
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problème de sac à dos binaire modulo 3. Nous avons alors obtenu des gains exponentiels
significatifs. Néanmoins, malgré nos améliorations non-triviales, le problème du décodage
à grande distance dans F3 est, comme nous le décrirons dans la section 5, bien plus difficile
à taille de clef fixée que le décodage binaire. Nous résumons la situation dans la table 3.1.

Table 3.1 – Taille de clef minimale (en kbits) pour une complexité de résolution en temps
de 2128.

Algorithme q “ 2 q “ 3 et w{n ą 1{2
Prange 275 44

Dumer/Wagner 295 83
BJMM/Notre algorithme 374 99

Le décodage à grande distance a de plus été directement utilisé pour la première fois
dans le schéma de signature Wave [DST19b] (que nous décrirons dans la partie III de ce
document) utilisant des codes pU,U ` V q-généralisés. Comme nous le verrons, la signature
d’un message est grosso modo un mot de code très éloigné du message. La sécurité de ce
schéma repose donc de façon cruciale sur notre compréhension du décodage à grande
distance. Nos travaux [Bri+19] ont alors permis de donner des paramètres plus précis au
schéma Wave.

Le décodage à grande distance en métrique rang ? Le décodage générique semblant
exponentiellement difficile à grande distance en métrique de Hamming il est légitime de
se poser la question concernant la métrique rang. La réponse est négative. En effet, notre
extension de l’algorithme de Prange renverra pour le décodage générique en métrique rang
une erreur de la forme (à une permutation près) :

peinfo, eredq, einfo P Fkqm et ered P Fn´kqm .

où ered est essentiellement uniformément distribuée, donc typiquement de rang plein, i.e :
minpm,n´ kq. Il suffit alors de choisir einfo de poids plein pour s’attendre à une erreur de
rang maximal.

Quelques notations et rappels

Dans ce chapitre pH, sq P Fpn´kqˆnq ˆ Fn´kq désignera une instance du problème de
décodage que nous souhaitons résoudre à grande distance :

w P J0, nK

où nous supposerons dans tout ce qui suit que w{n et k{n sont fixés. La matrice H désignera
la variable aléatoire :

H Ðâ Fpn´kqˆnq .

La distribution de s dépendra quant à elle du nombre attendu de solutions au problème du
décodage considéré. Rappelons que ce nombre est donné par :

`

n
w

˘

pq ´ 1qw

qn´k

qui est exponentiellement élevé, faible ou polynomial selon les rapports fixés w{n et k{n.
Plus précisément, ce nombre de solutions est (voir §1.1.3)
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— exponentiel pour :

w{n Psω´, 1s et k{n ą 1´ logqpq ´ 1q

ou
w{n Psω´, ω`r et k{n ď 1´ logqpq ´ 1q

— polynomial si :
w{n “ ω´ et k{n ą 1´ logqpq ´ 1q

ou
w{n P tω´, ω`u et k{n ď 1´ logqpq ´ 1q

— exponentiellement faible sinon.

Les deux quantités fondamentales ω´ et ω` ont été introduites dans §1.1.3. Rappelons que
ces dernières sont définies pour R4

“ k{n comme 1 :

ω´
4
“ g´q p1´Rq

ω`
4
“

"

g`q p1´Rq si R ď 1´ logqpq ´ 1q
1 sinon.

Remarque 3.1. Dans le cas binaire nous avons ω` “ 1 ´ ω´. Cette symétrie n’est plus
vérifiée dès que q ě 3.

A moins que nous mentionnons le contraire, nous considèrerons alors s comme une va-
riable aléatoire uniformément distribuée si le nombre de solutions attendu est exponentiel.
Autrement cette dernière sera tirée telle que s 4

“ eHᵀ où e Ðâ Sw.

3.1 Généralisation de l’algorithme de Prange

Nous présentons dans cette section notre généralisation de l’algorithme de Prange.
Rappelons que cet algorithme est itératif. Commençons par généraliser ses itérations.

3.1.1 Une itération de la généralisation de l’algorithme de Prange

Notre généralisation consiste une fois les matrices S et P calculées telles que :

SHP “
`

1n´k H1
˘

à renvoyer comme solution :

esol “ psSᵀ
´ einfoH1ᵀ, einfoqPᵀ

.

où einfo P Fkq est choisi à notre guise (possiblement à 0k où l’on retrouve l’itération de
l’algorithme de Prange originel). Ce vecteur nous offre alors un degré de liberté, en
particulier nous pouvons choisir son poids avec une certaine distribution. En revanche,
pour un syndrome s uniformément distribué, l’autre partie de l’erreur sera uniforme.

Nous donnons dans l’algorithme 1 la version complète et précise de notre généralisation.
La proposition qui suit donne alors la distribution de poids de sortie de l’algorithme 1

quand en entrée est donné un syndrome s uniformément distribué. Un des intérêt de notre
algorithme est que sa distribution de poids est paramétrée par une distribution D.

1. g´q (resp. gq`) dénote l’inverse de l’entropie q-aire à défini sur r0, q´1
q
s (resp. r q´1

q
, 1s)
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Algorithme 1 ITÉRATIONPRANGEGEN(H, s) — Une itération de la généralisation de l’algo-
rithme de Prange

Paramètre : q, n, k, D une distribution sur J0, kK
Require: H P Fpn´kqˆnq , s P Fn´kq

Ensure: eHᵀ
“ s

1: tÐâ D
2: I Ð INFOSETpHq Ź INFOSET(H) retourne un ensemble d’information du code de

matrice de parité H
3: x Ðâ ty P Fnq | |yI | “ tu
4: e Ð PRANGEALGÈBRELINÉAIREpH, s, I,xq
5: return e

function PRANGEALGÈBRELINÉAIRE(H, s, I,x)
Require: H P Fpn´kqˆnq , s P Fn´kq , I un ensemble d’information du code de matrice de

parité H, x P Fnq
Ensure: eHᵀ

“ s et eI “ xI
P Ð une nˆ n permutation renvoyant I sur les k dernières coordonnées
pA | Bq Ð HP Ź A P Fpn´kqˆpn´kqq

p0 | e1q Ð x Ź e1 P Fkq
e Ð

´

ps´ e1Bᵀ
q
`

A´1˘ᵀ, e1
¯

Pᵀ

return e

Proposition 3.1. Pour H P Fpn´kqˆnq fixée et s uniformément distribué sur Fn´kq , nous avons
pour la sortie e de ITÉRATIONPRANGEGEN(H, s) :

|e| “ S ` T

où S P J0, n ´ kK et T P J0, kK sont des variables aléatoires indépendantes. Ici S désigne le
poids de Hamming d’un vecteur uniformément distribué sur Fn´kq tandis que PpT “ tq “ Dptq.
La distribution de |e| est alors donnée par :

Ps,c p|e| “ wq “

w
ÿ

t“0

`

n´k
w´t

˘

pq ´ 1qw´t

qn´k
Dptq, Es,cp|e|q “ D ` q´1

q pn´ kq

où la probabilité est calculée sur s uniforme, l’aléa interne c de l’algorithme et D “
řk
t“0 tDptq.

Démonstration de la proposition 3.1.
Par définition toute sortie de l’algorithme 1 s’écrit comme :

´

`

s´ e1Bᵀ˘ `A´1˘ᵀ, e1
¯

Pᵀ

où P est une matrice de permutation. De plus, la matrice A étant une bijection, le poids
de ce vecteur est distribué comme

ˇ

ˇ

`

s´ e1Bᵀ
, e1

˘
ˇ

ˇ. D’où :

Ps,cp|e| “ wq “
w
ÿ

t“0

Ps,c
`ˇ

ˇ

`

s´ e1Bᵀ
, e1

˘ˇ

ˇ “ w ´ t | |e1| “ t
˘

P
`

|e1| “ t
˘

“

w
ÿ

t“0

Ps,c
`ˇ

ˇ

`

s´ e1Bᵀ
, e1

˘
ˇ

ˇ “ w ´ t | |e1| “ t
˘

Dptq

Maintenant s P Fn´kq étant uniformément distribuée, il en est de même pour s´ e1Bᵀ

quelques soient e1 et B qui sont indépendants de s. Donc nous avons :

Ps,c
`ˇ

ˇ

`

s´ e1Bᵀ
, e1

˘
ˇ

ˇ “ w ´ t | |e1| “ t
˘

“

`

n´k
w´t

˘

pq ´ 1qw´t

qn´k

d’où le résultat.
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3.1.2 L’algorithme de Prange pour toutes distances

L’algorithme généralisé de Prange consiste alors tout simplement à répéter ITÉRATIONPRANGEGEN(H, s)
en étant précautionneux sur le choix de D. Plus précisément :

— si w ă q´1
q pn´ kq, D est choisie comme étant la distribution nulle,

— si w P J q´1
q pn ´ kq, k ` q´1

q pn ´ kqK, D est la distribution constante égale à w ´
q´1
q pn´ kq,

— si w ą k ` q´1
q pn´ kq, D est est choisie comme étant la distribution constante égale

à k.
Nous obtenons alors comme probabilité (sur H, s) de succès de l’algorithme :

Õ

˜ `

n´k
w´j

˘

pq ´ 1qw´j

min
``

n
w

˘

pq ´ 1qw, qn´k
˘

¸

où

$

’

&

’

%

j “ 0 si w ď q´1
q pn´ kq

j “ k si w ě k ` q´1
q pn´ kq

j “ w ´ q´1
q pn´ kq sinon.

Remarque 3.2. Nous retrouvons, à travers le facteur min
``

n
w

˘

pq ´ 1qw, qn´k
˘

, l’incidence
du nombre de solutions attendu dans la complexité de l’algorithme.

Nous traçons l’exposant asymptotique de la généralisation de l’algorithme de Prange

pour q “ 3, R “ 1{5 en fonction du poids relatif ω 4
“w{n dans la figure 3.2. Le pire

exposant est atteint en la distance relative élevée ω`. Au delà la complexité diminue. Nous
observons ce comportement du fait que ω` ă 1. En effet, dans ce cas pour ω` ă w{n ď 1
il existe une solution au problème de décodage avec une probabilité exponentiellement
faible comme dans le cas où w{n ă ω´.

Figure 3.2 – Exposant asymptotique de la complexité de l’algorithme de Prange pour
R “ 1{5 en fonction de ω 4

“w{n et avec q “ 3.
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Dans la figure 3.3 nous traçons l’exposant asymptotique de Prange pour q “ 3, w{n “
ω` et cette fois-ci en fonction de R. Nous constatons que le plus grand exposant est atteint
en R “ 1´ log3p2q.

Figure 3.3 – Exposant asymptotique l’algorithme de Prange pour q “ 3 et w{n “ ω` en
fonction de R.

Plus généralement, nous avons la proposition suivante :

Proposition 3.2. La pire complexité de la généralisation de l’algorithme de Prange pour
q ě 3 est atteinte en les paramètres :

w{n “ 1 et R0
4
“ 1´ logqpq ´ 1q.

Cette-dernière est alors donnée à un facteur polynomiale près par :

pq ´ 1qtR0nu,

La quantité R0 est exactement le rendement où en w{n “ 1 nous attendons une
unique solution au problème du décodage : pour R ą R0 le nombre de solutions est
exponentiellement élevé en ω “ 1 alors qu’il est exponentiellement faible en ce poids relatif
pour R ă R0.

Nous allons maintenant présenter nos améliorations [Bri+19] de l’algorithme de Prange
pour :

q “ 3 et w ě k `
2
3 pn´ kq. (3.1)

Nous avons proposé de suivre l’approche algorithmique de type ISD.

3.2 Les algorithmes ISD en grandes distances

Nous reprenons dans cette section la description des algorithmes ISD ainsi que les
résultats associés (voir §2.3).
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3.2.1 Le choix des paramètres

Commençons par rappeler que les algorithmes ISD ont génériquement deux para-
mètres :

` P J0, nK et p P J0,minpw, k ` `qK.
Par définition, un algorithme ISD dans F3 trouve un ensemble de solutions du problème de
décodage à distance p avec pour entrée (obtenue à partir d’algèbre linéaire sur H) :

pH2, s2q P F`ˆpk``q3 ˆ F`3.

L’algorithme complète ensuite de façon unique les solutions obtenues sur n´k´` symboles
en espérant obtenir sur cette partie un poids w ´ p. La probabilité :

αp,`

qu’une solution de poids p sur F`q se complète en une solution de poids w sur Fnq est alors
donnée (proposition 2.7, q “ 3) par :

αp,` “ Õ

˜ `

n´k´`
w´p

˘

2w´p

min
`

3n´k´`,
`

n
w

˘

2w3´`
˘

¸

. (3.2)

Dans notre cas, du fait que w ě k ` 2
3 pn´ kq, nous proposons de commencer par choisir p

maximal afin d’améliorer la probabilité de succès de l’algorithme :

p “ k ` ` (3.3)

Ce choix de p implique asymptotiquement pour le second paramètre ` :

` “ Θpnq (3.4)

autrement l’algorithme ISD serait de même complexité à un facteur polynomial près que
celui de Prange. En effet nous pouvons vérifier avec le lemme 1.2 et (3.2) que αk``,` est
donnée quand ` “ opnq à un facteur polynomial près par (k{n et w{n sont fixés) :

`

n´k
w´k

˘

2w´k

min
``

n
w

˘

2w, 3n´k
˘

qui n’est autre que la probabilité de succès de la généralisation de l’algorithme de Prange
en grande distance.

3.2.2 Une réduction au problème du sac à dos

Nous allons désormais montrer que les ISD avec les choix de paramètres que nous
avons fait pour résoudre le décodage à grande se réduisent à la résolution d’un problème
de sac à doc et non de décodage. Pour cela revenons un instant sur le cas général. Les ISD
réduisent la résolution d’une instance du décodage au problème suivant (pour m “ k` `) :

Problème 3.1 (Sub-SDpq,m, `, p, Lq).

— Instance : m vecteurs hi P F`q pour 1 ď i ď m et un vecteur cible s P F`q,

— Recherche : L solutions bpjq “ pbpjq1 , ¨ ¨ ¨ , b
pjq
m q P Fmq pour 1 ď j ď L de

řm
i“1 b

pjq
i hi “ s

avec |bpjq| “ p.

La contrainte de poids sur les solutions bpjq fait alors de ce problème un décodage.
Sans cette contrainte et en restreignant ces vecteurs à coefficients dans t0, 1u nous aurions
le problème du sac à dos modulaire :
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Problème 3.2 (Sac à dos modulaire SDMpq,m, `, Lq).

— Instance : m vecteurs hi P F`q pour 1 ď i ď m et un vecteur cible s P F`q,

— Recherche : L solutions bpjq “ pb1, ¨ ¨ ¨ , bpjqm q P t0, 1um pour 1 ď j ď L de
řm
i“1 b

pjq
i hi “

s.

Ce problème est aujourd’hui bien compris et il a largement été étudié [CFG89 ; GM91 ;
FP05 ; Lyu05 ; HJ10 ; BCJ11] dans le cas où :

L “ 1 ; q “ 2m ; ` “ 1

Il s’agit des paramètres pour lesquels la difficulté est maximale et où en moyenne sur
les entrées il existe une unique solution (typiquement nous nous attendons à 2m{q “ 1
solutions). Il y a bien d’autres régimes de paramètres, chacun menant à des algorithmes
aux ordres de complexité différents. Par exemple, dans le cas où :

q “ Op2m
ε

q

avec 0 ă ε ă 1, le problème admet en moyenne un nombre exponentiel de solutions, ie :
2mp1´mε´1

q. Dans ce cas on parle usuellement de problème du sac à dos à grande densité. Il
existe alors un algorithme [Lyu05] sous-exponentiel pour le résoudre.

Nous résumons les différentes complexités de résolution du problème de sac à dos en
fonction des paramètres dans la table 3.2 mais dans le cas où seulement une solution est
requise pL “ 1q et pour ` “ 1. Nous constatons que la difficulté du problème décroit avec
le nombre de solutions 2m{q au problème.

Table 3.2 – Complexité des meilleurs algorithmes pour résoudre SDMpq,m, 1, 1q.

Valeur de q Complexité Référence

Opmq polypmq [GM91 ; CFG89]
Opm2q polypmq [FP05]

Op2mεq pour ε ă 1 2O
´

mε

logpmq

¯

[Lyu05]
Op2mq 2Opmq [HJ10 ; BCJ11]

Revenons maintenant au décodage en grandes distances. Nous avons réduit dans la
sous-section qui précède les ISD à la résolution de :

Sub-SDp3, k ` `, `, k ` `, Lq.

Dans ce cas particulier, les solutions recherchées étant de poids plein (p “ k ` `), ie : à
coefficients dans F˚3 “ t1, 2u, ce problème du décodage est équivalent au problème du sac
à dos comme montré par le lemme suivant.

Lemme 3.1. Si nous avons un algorithme qui résout SDMp3, k ` `, `, Lq alors nous dis-
posons d’un algorithme qui résout Sub-SDp3, k ` `, `, k ` `, Lq avec la même complexité et
réciproquement.

Démonstration lemme 3.1.
Soient A un algorithme résolvant SDMp3, k ` `, `, Lq et une instance ph1, . . . ,hk``, sq
de Sub-SDp3, k ` `, `, k ` `, Lq. Nous cherchons b1, . . . , bk`` P t1, 2u (F3 “ t0, 1, 2u)
tels que

řk``
i“1 bihi “ s. Considérons :

s1 “ 2s´
k`
ÿ̀

i“1

hi
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et donnons comme entrée à A :
`

h1, . . . ,hk``, s1
˘

. Nous obtenons b11, . . . , b
1
k`` P t0, 1u

tels que
řk``
i“1 b

1
ihi “ s1. Il suffit alors de renvoyer pb1, ¨ ¨ ¨ , bk``q où :

@i P J1, k ` `K, bi
4
“
b1i ` 1

2 .

Nous obtenons bien une solution du problème Sub-SD considéré. En effet, les éléments
bi sont dans t1, 2u et nous avons :

k`
ÿ̀

i“1

bihi “
k`
ÿ̀

i“1

b1i ` 1
2 hi “

s1

2 `
k`
ÿ̀

i“1

hi
2 “ s.

La réciproque se fait tout aussi simplement.

D’après ce lemme nous réduisons donc nos ISD pour le décodage en grande distance à
la résolution de :

SDMp3, k ` `, `, Lq.

Or dans ce contexte, d’après (3.4) :

` “ Θpkq pk{n est fixéq.

Nous serons cependant dans ce qui suit en mesure de choisir ` comme une petite fraction
de k. Le nombre de solutions :

2k``

3` (3.5)

sera exponentiel. Cette situation est similaire au régime de grande densité mais pour autant
les meilleurs algorithmes sont eux de complexité exponentielle. Nous sommes dans un
régime de densité modérée.

De plus, dans notre cas L " 1. En effet, rappelons (proposition 2.2) que si nous
disposons d’un algorithme trouvant L solutions en temps T de SDMp3, k ` `, `, Lq alors la
complexité de résolution du problème de décodage considéré sera de l’ordre de :

T ¨max
ˆ

1, 1
L ¨ αk``,`

˙

où minp1, L ¨ αk``,`q est essentiellement la probabilité de succès d’une itération de l’algo-
rithme et αk``,` est donnée dans (3.2). Il y a donc un véritable compromis entre le temps
amorti

T

L

pour trouver L solutions du problème de sac à dos et la probabilité de succès. Or nous
serons dans un cas où la complexité des algorithmes les plus efficaces pour trouver une
solution est exponentielle. Nous proposons [Bri+19] alors dans la prochaine section
d’utiliser une approche à la Dumer et Wagner [Wag02] dans un régime permettant de
trouver un nombre exponentiel ÕpLq de solutions en temps ÕpLq. L’algorithme que nous
donnons est le pendant de celui de Dumer [Dum91] dans le cas binaire q “ 2. En revanche,
du fait du grand nombre de solutions (3.5), la profondeur de notre algorithme ne sera pas
en général deux. A titre d’exemple, pour les paramètres de la signature Wave nous aurons
7 étages.

Enfin, dans la section 4 nous montrerons comment utiliser la technique des repré-
sentations (que nous avons décrite dans §2.3.3) dans le cas particulier où q “ 3. Notre
algorithme sera l’équivalent de celui de BJMM [Bec+12] où q “ 2. L’optimisation de
l’approche sera quant à elle totalement différente.
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3.3 Approche de Wagner

Notre objectif dans ce qui suit est de résoudre le problème du sac à dos suivant :

SDMp3, k ` `, `, Lq. (3.6)

Ce problème admet en moyenne sur ses entrées 2k``
3` solutions. Nous sommes ici dans un

contexte où k{n est par exemple égal à 1{2 alors que ` est une petite fraction constante de
n. Le nombre de solutions est donc extrêmement grand ce dont on peut tirer profit pour
optimiser le coût de l’algorithme ISD. Analysons rapidement l’algorithme de Dumer (voir
§2.2.1) pour comprendre une telle assertion. Restreignons-nous aux paramètres :

k

n
“

1
2 et

w

n
“ 0.9. (3.7)

Avec l’approche de Dumer nous pouvons trouver L solutions de (3.6) en temps L à la
condition :

L “ 3` ðñ L2

3` “ L.

où L la taille des listes construites, à partir d’erreurs de poids plein sur Fpk``q{23 . Cette
quantité L doit alors vérifier :

L “ 3` ď 2pk``q{2 (taille de liste maximale) (3.8)

La complexité de l’algorithme ISD sera donc à un facteur polynomial près :

fp`q
4
“ 3` ¨max

ˆ

1, 1
3`αk``,`

˙

Nous pouvons alors vérifier avec (3.2) que ` ÞÑ fp`q est décroissante jusqu’à un point `0
puis croissante où :

3`0 “
1

pk``0,`0

. (3.9)

Ce paramètre `0 est alors admissible d’après (3.8) si :

3`0 ď 2pk``0q{2

ce qui est vérifié car d’après les paramètres donnés dans (3.7) et (3.9) nous avons :

`0
n
« 0.017 et

1
n

log3

´

2pk``q{2
¯

« 0.16.

De plus, pour le paramètre `0 l’exposant en base 3 du nombre de solutions au problème
3.6 est donné par :

1
n

log3

ˆ

2k``

3`

˙

« 0.31

Nous remarquons alors que l’ensemble des 3`0 solutions trouvées par l’algorithme de Dumer
est bien plus petit que le nombre de solutions 2k``0

3`0 du problème de sac à dos considéré. Ce
régime est complètement différent du cas binaire où l’algorithme de Dumer trouve toutes
les solutions du problème considéré (voir dans §2.3.2 l’équation (2.28)).

L’algorithme de Wagner prend alors pour ces jeux de paramètres tout son sens. Ce
dernier décime l’espace de recherche des solutions tout en permettant de les retrouver
plus efficacement. C’est exactement cette remarque qui nous amena [Bri+19] à utiliser cet
algorithme pour résoudre 3.6.

Dans toute la suite h1, ¨ ¨ ¨ ,hk``, s P F`3 désignera une instance uniformément distribuée
du problème 3.6.
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3.3.1 Une brève description de l’algorithme de Wagner

Nous allons voir ici qu’avec l’algorithme de Wagner [Wag02] :

Proposition 3.3. Le problème SDMp3, k` `, `, 3`{aq peut être résolu en temps moyen Op3`{aq
où a est le plus grand entier tel que :

3`{a ď 2pk``q{2
a

On en déduit d’après §3.2.2, la proposition 2.2 et (3.2) avec p “ k ` ` le résultat
suivant.

Proposition 3.4. Considérons les paramètres n, k, w, ` du problème SDpn, 3, R, ωq où ω 4
“w{n

et R4
“ k{n. Ce-dernier peut être résolu à un facteur polynomial près en temps,

3`{a ¨max
˜

1,
min

`

3n´k,
`

n
w

˘

2w
˘

3`{a ¨ 3`
`

n´k´`
w´k´`

˘

2w´k´`

¸

où a est le plus grand entier vérifiant,

3`{a ď 2pk``q{2
a

.

Une brève description de l’algorithme. Notre objectif est de trouver L vecteurs bpjq “
pb
pjq
1 , ¨ ¨ ¨ , b

pjq
k``q P t0, 1uk`` tels que,

@j P J1, LK,
k`
ÿ̀

i“1
b
pjq
i hi “ s.

Nous proposons alors de trouver ces L solutions en temps amorti Op1q, donc en temps
OpLq à l’aide de l’algorithme de Wagner [Wag02].

Rappelons que pour appliquer cet algorithme il nous faut introduire le paramètre dit
de profondeur :

a P N˚.

Nous définissons ensuite la partition de J1, k ` `K :

@i P J1, 2aK, Ii
4
“

s
1` pi´ 1qpk ` lq

2a ,
ipk ` lq

2a

{
.

La première étape de l’algorithme de Wagner consiste à calculer les 2a listes pLiq1ďiď2a

de taille L telles que :

@i P J1, 2aK, Li Ď

#

ÿ

jPIi

bjhj : @j P Ii, bj P t0, 1u
+

et |Li| “ L.

Il est maintenant clair que :

L ď 2pk``q{2
a

p|Ii| “ pk ` `q{2aq (3.10)

Nous allons ici faire a étapes de fusions deux à deux des listes sur `{a symboles comme
décrit dans §2.2.2. Afin d’assurer un temps amorti 1 il nous faut cependant choisir L tel
que :

L2

3`{a
“ L ðñ L “ 3`{a.
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En combinant cette équation avec (3.10) nous obtenons la contrainte :

3`{a ď 2pk``q{2
a

(3.11)

et nous retrouvons la proposition 3.3.

Nous comparons dans la figure 3.4 les exposants asymptotiques de Prange et l’ISD
où nous utilisons l’algorithme de Wagner (après minimisation sur le paramètre `) pour
R “ 1{2 en fonction de w{n. Comme nous pouvons l’observer le gain sur l’exposant de
Prange est significatif.

Figure 3.4 – Exposants asymptotiques de la complexité de l’algorithme de Prange et l’ISD
où est utilisé Wagner pour R “ 1{2 en fonction de ω 4

“w{n avec q “ 3.

3.3.2 Un lissage de l’algorithme de Wagner

Nous venons de montrer comment utiliser l’algorithme de Wagner pour trouver L
solutions de SDMp3, k``, `, Lq en temps amorti Op1q pour L “ 3`{a. Supposons maintenant
que nous souhaitions plus de L solutions, nous pouvons répéter l’algorithme et toujours les
trouver en temps amorti Op1q. De cette façon, plus L est petit, meilleur sera l’algorithme.
C’est pour cette raison que nous choisissions dans la proposition 3.3 le plus grand entier a
tel que 3`{a ă 2pk``q{2a . En revanche, cela induit une discontinuité. La valeur optimale de
a qui doit être entière évolue de façon discontinue. C’est ce que nous observons dans la
figure 3.4. Les ruptures de pente correspondent à des changements de l’entier a optimal.
Nous montrons ici comment atténuer la discontinuité de a comme nous l’avions fait dans
§2.2.2.

Proposition 3.5. Soit a le plus grand entier tel que :

3`{pa´1q ă 2pk``q{2
a´1

.
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Si a ě 3, le problème SDMp3, k ` `, `, 2λq peut être résolu en temps Op2λq où

λ
4
“
` log2p3q
a´ 2 ´

k ` `

pa´ 2q2a´1 .

Nous retrouvons bien le résultat de la proposition 3.3 lorsque
3`{a “ 2pk``q{2a .

Démonstration de la prosposition 3.5.

Soit a le plus grand entier tel que 3`{pa´1q
ă 2pk``q{2

a´1
que nous supposons ě 3. Nous

considérons l’algorithme de Wagner décrit dans la sous-section précédente avec une
profondeur de a. En revanche, nous allons changer le nombre de symboles sur lesquels
nous opérons les fusions. Supposons que nous construisons au départ de l’algorithme
des listes de taille maximale :

2
k``
2a .

Nous faisons alors une fusion sur m bits. Afin d’obtenir des listes de taille 2λ en temps
Op2λq nous choisissons m tel que :

´

2pk``q{2
a
¯2

3m “ 2λ ðñ 2pk ` `q
2a ´m log2p3q “ λ. (3.12)

Nous continuons ensuite les pa´ 1q autres fusions de façon à obtenir à chaque étape
2λ solutions en temps amorti 1. Nous opérons donc les fusions sur λ{ log2p3q symboles.
Cependant, à la fin de l’algorithme pour obtenir des solutions il nous faut avoir fusionné
sur tous les symboles (au nombre de `). Ainsi m et λ doivent vérifier :

m` pa´ 1q λ

log2p3q
“ `. (3.13)

En combinant les équations (3.12) et (3.13) nous obtenons finalement :

λ “
` log2p3q
a´ 2 ´

k ` `

pa´ 2q2a´1 ¨

Il est alors facile de vérifier que sous les conditions 3`{pa´1q
ă 2pk``q{2

a´1
et a ě 3 que

λ et m sont positifs ce qui conclut la preuve.

On en déduit alors la proposition suivante.

Proposition 3.6. Considérons pour les paramètres w, k, ` le problème SDpn, 3, R, ωq où

ω
4
“w{n et R4

“ k{n. Ce dernier peut être résolu à un facteur polynomial près en temps :

2λ ¨max
˜

1,
min

`

3n´k,
`

n
w

˘

2w
˘

2λ ¨ 3`
`

n´k´`
w´k´`

˘

2w´k´`

¸

où

λ “
` log2p3q
a´ 2 ´

k ` `

pa´ 2q2a´1

et a est le plus grand entier tel que :

3`{pa´1q ă 2pk``q{2
a´1

que l’on suppose ě 3.

Nous comparons dans la figure 3.5 les exposants asymptotiques de Prange et l’ISD où
nous avons utilisé Wagner lissé et non lissé (après minimisation sur le paramètre `) pour
R “ 1{2 en fonction de w{n.
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Figure 3.5 – Exposant asymptotiques de la complexité de l’algorithme de Prange et les ISD
où est utilisé Wagner et Wagner lissé pour R “ 1{2 en fonction de ω 4

“w{n avec q “ 3.

3.3.3 Et le problème DOOM?

Nous pouvons parfaitement adapter l’algorithme de Wagner pour résoudre le problème
DOOM. L’idée est la suivante, partant des paramètres a et ` nous prenons N “ 3`{a
syndromes. Nous formons alors la liste de ces syndromes en bas à droite de la structure
arborescente de l’algorithme. De cette façon, nous n’avons plus qu’à construire 2a´ 1 listes.
La contrainte 3`{a ď 2pk``q{2a de la proposition 3.4 sur les paramètres de l’algorithme
devient alors :

3`{a ď 2pk``q{p2
a
´1q.

Pour nos régimes de paramètres nous avons a “ 6 ou 7. Le changement de 2a à 2a ´ 1 a
donc un impact négligeable sur la complexité.

3.4 Utilisation de la méthode des représentations

Nous présentons dans cette section notre algorithme pour améliorer l’ISD utilisant
Wagner. Nous reprenons dans le contexte de F3 et du décodage en grande distance l’idée
de la technique des représentations [HJ10 ; BCJ11 ; Bec+12] que nous avons décrite dans
§2.3.3.

Notre algorithme a la même structure arborescente que celui de Wagner : nous com-
mençons par créer 2a listes (les feuilles de l’arbre) puis nous les fusionnons deux à deux
sur un certain nombre de symboles. Nous recommençons ensuite ces fusions a´ 1 fois. La
différence étant que nous n’allons pas toujours construire les listes à partir de vecteurs à
supports disjoints mais avec la technique des représentations. Nous détaillerons dans la
sous-section §3.4.4 les différents paramètres de notre algorithme pour résoudre :

SDpn, 3, R, ωq où R
4
“ 0.676 et ω

4
“ 0.948366.

De plus, nous traçons dans la figure 3.6 les exposants asymptotiques de Prange et des
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ISD pour R “ 1{2 en grande distance avec les algorithmes de Dumer, Wagner non lissé,
lissé et notre algorithme utilisant la technique des représentations.

Figure 3.6 – Comparaisons des différents exposants asymptotiques des algorithmes pour
résoudre le problème du décodage ternaire en fonction de ω 4

“w{n pour R “ 1{2.

3.4.1 Les représentations modulo 3
Dans l’algorithme de Wagner tout comme celui de Dumer, nous fusionnions deux à

deux des listes selon le principe du découpage en deux gauche-droite.
Nous obtenions par définition à chaque fusion une liste de la forme :

L Ď

$

&

%

ÿ

jPJA,BK

bjhj : bj P t0, 1u et |b| “ p

,

.

-

(3.14)

Contrairement à l’algorithme que nous avons décrit précédemment il y a ici une contrainte
p sur le poids des vecteurs b. Cela ne change pas notre analyse si p est choisi comme
B´A`1

2 car nous pouvons atteindre tous les vecteurs sauf une proportion polynomiale. Nous
ajoutons cette contrainte car elle nous permettra d’utiliser la méthode des représentations
que nous présentons un peu plus loin.

La liste L était elle obtenue à partir des deux listes L1 et L2 :

L1 Ď

$

&

%

ÿ

jPJA,tB`A2 uK

bjhj : bj P t0, 1u et |b| “ p{2

,

.

-

L2 Ď

$

&

%

ÿ

jPJt
B`A

2 u`1,BK

bjhj : bj P t0, 1u et |b| “ p{2

,

.

-

.

comme L Ď ts1 ` s2 : si P Liu en faisant une collision sur un sous-ensemble de symboles.
De plus, par construction si :

s1
4
“

ÿ

jPJA,tB`A2 uK

b
p1q
j hj et s2

4
“

ÿ

jPJt
B`A

2 u`1,BK

b
p2q
j hj
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nous déduisons s “ s1 ` s2 à partir du vecteur :

b 4
“pb1,0q ` p0,b2q.

qui est bien de poids p et dont les composantes ne sont que des 0 et 1.
L’idée de la technique des représentations est alors de suivre la méthode de Wagner de

fusion de listes mais en permettant plus de possibilités dans l’écriture des vecteurs b de
poids p. Nous allons écrire b comme une somme de vecteurs b1 ` b2 où cette fois aucune
plage de 0 n’est imposée. En revanche, nous remplaçons l’ancienne contrainte par une
autre, moins restrictive : nous fixons p1 le nombre de 1 et p2 le nombre de 2 (F3 “ t0, 1, 2u).
Nous illustrons la situation dans la figure 3.7 où p “ 4, p1 “ 3 et p2 “ 1. Formellement,
nous définissons les représentations ternaires d’un vecteur comme :

Définition 3.1 (Représentations ternaires d’un vecteur). Soient b P Fn3 et p1, p2 P J1, nK.
On appelle pp1, p2q-représentation de b tout couple de pb1,b2q P Fn3 tel que :

b “ b1 ` b2

où
# ti : b1piq “ 1u “ # ti : b2piq “ 1u “ p1

et
# ti : b1piq “ 2u “ # ti : b2piq “ 2u “ p2

1 0 0 1 0 0 0 0
+

0 0 0 0 0 1 0 1
=

1 0 0 1 0 1 0 1

1 0 2 0 0 1 1 0
+

0 0 1 1 0 0 2 1
=

1 0 0 1 0 1 0 1

1 0 1 1 0 0 2 0
+

0 0 2 0 0 1 1 1
=

1 0 0 1 0 1 0 1

(1) (2)

Figure 3.7 – Le même vecteur (1) écrit par découpage en deux et (2) utilisant des
représentations ternaires.

Dans ce qui suit la notation suivante nous sera utile :

Notation 3. On désignera par T pn, α1, α2q l’ensemble des vecteurs b P Fn3 tels que :

#ti : bi “ 1u “ α1{n et #ti : bi “ 2u “ α2{n.

Avec les représentations nous considèrerons maintenant pour construire L (voir (3.14))
deux listes :

L11,L12 Ď

$

&

%

ÿ

jPJA,BK

bjxj : #tj : bj “ 1u “ p1,#tj : bj “ 2u “ p2

,

.

-

(3.15)

pour deux entiers p1 et p2. Nous les fusionnerons ensuite sur des sous-ensembles de
symboles comme dans l’algorithme de Wagner.

Cette approche peut sembler au premier abord surprenante et inhabituelle. En effet,
pour des valeurs p1 et p2 le vecteur s1 ` s2 solution de la collision ne sera pas toujours
obtenu à partir d’un vecteur de poids désiré p. De plus, ses composantes peuvent être
différents de 0 et de 1. Nous parlons alors d’éléments mal formés. Ces éléments ne peuvent
alors pas être utilisés pour la suite de l’algorithme et doivent donc être retirés de la liste
de solutions. Cependant, le point positif est qu’un vecteur donné admet de nombreuses
représentations. Plus précisément nous avons la proposition suivante :
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Proposition 3.7. Soit b P T pn, α0, β0q. Nous désignerons par :

Nreppα0, β0, α1, β1q

le nombre de pnα1, nβ1q-représentations de b. Nous avons :

Nreppα0, β0, α1, β1q “ Õ
´

2npgp1´α0´β0,x12,x12q`gpα0,x01,x01q`gpβ0,x02,x02qq
¯

,

où :

gpn, k1, k2q ÞÑ n log2pnq ´ k1 log2pk1q ´ k2 log2pk2q ´ pn´ k1 ´ k2q log2pn´ k1 ´ k2q

et

x01 “
2α0 ` β0 ´ α1 ´ 2β1

3 ` z

x02 “
α0 ` 2β0 ´ 2α1 ´ β1

3 ` z

x12 “ z

avec z la racine réelle de :

p2α0 ` β0 ´ α1 ´ 2β1 ` 3zqpα0 ` 2β0 ´ 2α1 ´ β1 ` 3zqz
p1´ α0 ´ β0 ´ 2zqp´2α0 ´ β0 ` 4α1 ` 2β1 ´ 6zqp´α0 ´ 2β0 ` 2α1 ` 4β1 ´ 6zq “ 1.

Afin de démontrer cette proposition, rappelons la définition de multinomial.

Définition 3.2. Nous définissons la multinomiale
ˆ

n
k1, . . . , ki

˙

comme :

ˆ

n
k1, . . . , ki

˙

4
“

n!
k1! . . . ki!

où n “ k1 ` ¨ ¨ ¨ ` ki.

Il est alors clair que :

T pn, α1, α2q “

ˆ

n
α1n, α2n, p1´ α1 ´ α2qn

˙

. (3.16)

Le lemme suivant (que l’on prouve facilement avec la formule de Stirling) nous sera
alors utile.

Lemme 3.2. Pour nÑ `8 et la fonction g définie dans la proposition 3.7 :
ˆ

n
k1, k2, n´ k1 ´ k2

˙

“ Õ
´

2gpn,k1,k2q
¯

.

On en déduit alors avec (3.16) que,

T pn, α1, α2q “ Õ
´

2ngp1,α1,α2q
¯

(3.17)

Nous sommes maintenant prêts pour la démonstration de la proposition 3.7.

Démonstration de la proposition 3.7.
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Soit b P T pn, α0, β0q. Notre objectif est de calculer le nombre de décompositions de b
en deux vecteurs de T pn, α1, β1q. Désignons par x00, . . . , x22 la densité des neufs cas
(0` 0, 0` 1, . . . , 2` 2) comme montré dans la table :

0 1 2
0 x00 x01 x02
1 x10 x11 x12
2 x20 x21 x22

Désignons par A l’ensemble des possibilités px00, . . . , x22q valides.

De plus pour x 4
“px00, ¨ ¨ ¨ , x22q, nous noterons :

NrepDenspxq

le nombre de décomposer b comme somme de deux vecteurs aux densités px00, . . . , x22q.
Nous avons :

NrepDenspxq “
ˆ

np1´ α0 ´ β0q

nx00, nx12, nx21

˙ˆ

nα0
nx01, nx10, nx22

˙ˆ

nβ0
nx02, nx11, nx20

˙

.

En effet, un 0 dans b peut être décomposé comme 0` 0 (ce qui se produit nx00 fois),
1 ` 2 (nx12 fois) ou 2 ` 1 (nx21 fois). Maintenant comme le nombre de 0 dans b est
np1´ α0 ´ β0q, il y a

ˆ

np1´ α0 ´ β0q

nx00, nx12, nx21

˙

façons de choisir la décomposition de chaque 0 de b. Les choix de décomposition de 1
et 2 donnent alors deux autres facteurs similaires.
On en déduit qu’étant donné α0, β0, α1 et β1, le nombre de décompositions possibles
est :

ÿ

px00,...,x22qPA

ˆ

np1´ α0 ´ β0q

nx00, nx12, nx21

˙ˆ

nα0
nx01, nx10, nx22

˙ˆ

nβ0
nx02, nx11, nx20

˙

.

qui est égal à un facteur polynomial près à :
ÿ

px00,...,x22qPA

2npgp1´α0´β0,x21,x12q`gpα0,x01,x10q`gpβ0,x02,x20qq.

Ainsi, du fait que le nombre de répartitions pnx00, . . . , nx22q des 0, 1 et 2 est polynomial
en n, cette somme est égale à un facteur polynomial près à :

2npgp1´α0´β0,x21,x12q`gpα0,x01,x10q`gpβ0,x02,x20qq (3.18)

où px00, . . . , x22q donne le plus grand terme de la somme, ce que nous nommerons dans
ce qui suit le cas typique.

Calcul du cas typique. Une fois donné α0, β0, α1 et β1, nous avons les contraintes
suivantes pour x00, . . . , x22 :

x00 ` x01 ` x02 “ 1´ α1 ´ β1
x10 ` x11 ` x12 “ α1
x20 ` x21 ` x22 “ β1

x00 ` x10 ` x20 “ 1´ α1 ´ β1
x01 ` x11 ` x21 “ α1
x02 ` x12 ` x22 “ β1

x00 ` x12 ` x21 “ 1´ α0 ´ β0
x01 ` x10 ` x22 “ α0
x02 ` x11 ` x20 “ β0



122 Chapitre 3. Décodage par ensemble d’information en grandes distances

Cependant ces équations ne sont pas indépendantes. Chaque groupe de trois équations
implique que x00` ¨ ¨ ¨`x22 “ 1. Nous avons finalement deux degrés de liberté et toute
solution peut-être écrite comme,

x00 “ 1´ α0 ´ β0 ´ 2z
x01 “

2α0 ` β0 ´ α1 ´ 2β1

3 ` z ` w

x02 “
α0 ` 2β0 ´ 2α1 ´ β1

3 ` z ´ w

x10 “
2α0 ` β0 ´ α1 ´ 2β1

3 ` z ´ w

x11 “
´2α0 ´ β0 ` 4α1 ` 2β1

3 ´ 2z
x12 “ 0 ` z ` w

x20 “
α0 ` 2β0 ´ 2α1 ´ β1

3 ` z ` w

x21 “ 0 ` z ´ w

x22 “
´α0 ´ 2β0 ` 2α1 ` 4β1

3 ´ 2z.

Ainsi,
A “ tpx00pw, zq, . . . , x22pw, zqq | @pi, jq, xij ě 0u.

Déterminons w. Nous allons ici démontrer que dans le cas typique les densités sont
symétriques,

x01 “ x10, x02 “ x20 et x12 “ x21

ce qui signifie que,
w “ 0.

Pour cela considérons une paire pw, zq telle que les densités associées px00, . . . , x22q

soient dans A. De plus, notons px̃00, . . . , x̃22q ces densités pour p0, zq.
Du fait que px00, . . . , x22q P A, tous les xij sont positifs ou nuls. Ceci implique que les
x̃ij sont eux-mêmes positifs ou nuls. Par exemple, pour x̃01 nous avons :

0 ď minpx01, x10q “ x̃01 ´ |w| ď x̃01.

Ainsi, px̃00, . . . , x̃22q P A et nous obtenons :

NrepDenspx̃q
NrepDenspxq “

2npgp1´α0´β0,x̃21,x̃12q`gpα0,x̃01,x̃10q`gpβ0,x̃02,x̃20qq

2npgp1´α0´β0,x21,x12q`gpα0,x01,x10q`gpβ0,x02,x20qq
(3.19)

Nous avons l’égalité suivante par définition de g,

gp1´ α0 ´ β0,x21, x12q “ gp1´ α0 ´ β0, x̃12 ` w, x̃12 ´ wq

“ gp1´ α0 ´ β0, x̃12, x̃12q ` 2x̃21 ph2p1{2` w{x̃12q ´ h2p1{2qq .

De même,

gpα0, x01, x10q “ gpα0, x̃01, x̃10q ` 2x̃01 ph2p1{2` w{x̃01q ´ h2p1{2qq ,

gpβ0, x02, x20q “ gpβ0, x̃02, x̃20q ` 2x̃02 ph2p1{2` w{x̃02q ´ h2p1{2qq .

De cette façon, nous pouvons réduire l’équation (3.19) à :

NrepDenspx̃q
NrepDenspxq “ 22n

´

x̃01
´

1´h2
´

1
2`

w
x̃01

¯¯

`x̃02
´

1´h2
´

1
2`

w
x̃02

¯¯

`x̃12
´

1´h2
´

1
2`

w
x̃12

¯¯¯

.

D’où :
NrepDenspxq ď NrepDenspx̃q

et ces deux quantités sont égales si et seulement si w “ 0, i.e : x “ x̃.
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Déterminons z. Nous devons maintenant trouver z pour terminer le calcul du
cas typique. Nous savons que w “ 0 et donc d’après (3.18), la quantité z maximise
l’expression :

gp1´ α0 ´ β0, x21, x12q ` gpα0, x01, x10q ` gpβ0, x02, x20q.

Remarquons que cette-dernière est, à un facteur additif près, équivalente à

´
ÿ

i,j

xij log2pxijq.

Cette fonction est strictement concave et donc admet un maximum unique. Sa dérivée
en fonction de z est donnée par,

´2 log2

¨

˚

˚

˚

˚

˝

˜

2α0 ` β0 ´ α1 ´ 2β1
3

` z

¸ ˜

α0 ` 2β0 ´ 2α1 ´ β1
3

` z

¸

z

p1 ´ α0 ´ β0 ´ 2zq
˜

´2α0 ´ β0 ` 4α1 ` 2β1
3

´ 2z
¸ ˜

´α0 ´ 2β0 ` 2α1 ` 4β1
3

´ 2z
¸

˛

‹

‹

‹

‹

‚

qui est égale à 0 si et seulement si :

p2α0 ` β0 ´ α1 ´ 2β1 ` 3zqpα0 ` 2β0 ´ 2α1 ´ β1 ` 3zqz
p1´ α0 ´ β0 ´ 2zqp´2α0 ´ β0 ` 4α1 ` 2β1 ´ 6zqp´α0 ´ 2β0 ` 2α1 ` 4β1 ´ 6zq

“ 1.

ce qui conclut la preuve de la proposition.

Les résultats de [HJ10 ; BCJ11 ; Bec+12] montrent alors dans le cas binaire comment un
grand nombre de représentations peut compenser le fait que la plupart des décompositions
n’appartiennent pas à la liste de solutions. Plus précisément, lors de la construction d’une
liste de solutions avec les représentations, le nombre de symboles sur lequel est opéré
la collision est fait de façon à ne garder pour une solution en moyenne qu’une de ses
représentations.

3.4.2 Les représentations partielles

Il se peut dans certains cas que le grand nombre de représentations oblige pour ne
conserver qu’un représentant par solution à fusionner les listes sur un trop grand nombre de
symboles. Dans ce cas, nous proposons pour diminuer le nombre de représentants d’utiliser
des représentations partielles. Les listes sont cette fois construites de façon intermédiaire
entre le découpage en deux utilisé dans l’algorithme de Wagner et les représentations
comme illustré dans la figure 3.8.

Figure 3.8 – Décomposition d’un vecteur avec des représentations partielles.
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3.4.3 Présentation de notre algorithme

L’instanciation de l’algorithme de Wagner avec des représentations peut être fait de
multiples façons et soulèvent principalement deux questions : quelles proportions de
symboles à 1, 2 et à quel niveau de l’algorithme? Sur combien de symboles opérer les
collisions? La proposition que nous faisons est alors le résultats de nombreux essais et
erreurs. Nous présentons ici les principales caractéristiques de notre algorithme :

— Dans le régime que nous considérons le nombre d’étages de l’algorithme varie entre
5 et 7. Une si grande profondeur est plutôt inhabituelle et est dû au fait que nous
avons beaucoup de solutions à notre problème de sac à dos modulaire.

— Du fait que nous cherchons un grand nombre de solutions en temps amorti Op1q, la
technique des représentations devient moins efficace que le cas où seule une solution
est demandée. En effet, il est difficile de choisir les paramètres de façon à ce que les
éléments mal formés soient en proportion négligeable.

— Nous allons montrer que les représentations peuvent donner un gain exponentiel.
Cependant, afin d’avoir une amélioration dans la plupart des régimes que nous
avons considéré il suffit de seulement injecter des représentations dans 2 étages de
l’algorithme.

La figure 3.9 illustre un exemple pour une profondeur de a “ 7. Lorsque nous augmen-
tons le nombre d’étages, nous ajoutons simplement des découpages gauche-droite.

Figure 3.9 – Arbre de Wagner pour une profondeur a “ 7. Les listes jaunes correspondent
à la technique des représentations quant aux bleus à des découpages gauche-droite.

Nous donnons dans la prochaine sous-section les paramètres exactes de cet algorithme
dans le contexte du décodage.

3.4.4 Application au décodage générique pour R “ 0.676 et ω “

0.95
Nous présentons ici les détails de notre algorithme avec les représentations pour

résoudre :
SDpn, 3, R, ωq où R “ 0.676 et ω “ 0.948366

Il s’agit d’un des jeux de paramètre de la signature Wave que nous présentons dans la
partie III de ce document. Nous obtenons comme complexité,

Õ
`

20.0176n˘ . (3.20)

Nous avons obtenu cette dernière en choisissant entre autres pour les paramètres géné-
riques des ISD,

`
4
“ 0.060835n et p

4
“ k ` ` où k

4
“tRnu (3.21)

et nous résolvons le sac à dos modulaire qui suit,

SDMp3, k ` `, 20.0176nq (3.22)
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en temps amorti Op1q. Autrement dit, d’après (3.20), l’ISD n’a besoin que d’une itération
pour trouver une solution au décodage considéré.

Nous avons avec notre algorithme a “ 7 étages, ce qui signifie que nous commençons
dans la structure arborescente de l’algorithme de Wagner par construire 27 “ 128 listes
aux feuilles (figure 3.9). Du niveau 0 à 6 les listes sont toutes de même taille L, i.e : la
complexité pour résoudre le problème de sac à dos considéré, où

L
4
“ 20.0176n.

Au niveau 7 de notre algorithme nous construisons 128 listes de taille,

20.0139n.

Nous décrivons maintenant en détail comment les listes sont construites à chaque étage
de l’algorithme.

— Les niveaux 1 à 4 correspondent à des fusions de listes comme dans l’algorithme de
Wagner par découpage en deux. Par exemple, au niveau 4 nous avons 24 “ 16 listes
de la forme :

@i P J1, 16K, Li Ď

#

ÿ

jPIi

bjhj : @j P Ii, bj P t0, 1u
+

et |Li| “ L.

avec Ii
4
“ J1` pi´1qpk``q

16 , ipk``q16 K.

— La figure 3.10 illustre la discussion qui suit. Au niveaux 5 et 6 nous utilisons des re-
présentations partielles. Entre les niveaux 4 et 5 nous avons utilisé sur une proportion

λ1
4
“ 0.7252 (3.23)

de symboles des représentations que nous avons obtenu par découpage gauche-droite
à partir du niveau 6. En revanche, sur l’autre proportion de symboles,

λ2
4
“ 1´ λ1 (3.24)

nous avons utilisé des représentations sur les deux niveaux. Plus précisément, pour
les proportions λ1 et λ2 des vecteurs nous avons construit les listes (3.15) avec pour
densité de 0, 1 et 2 :

— pour la partie avec un niveau de représentation, la densité ρ1 correspond à
74.8% de 0, 25.1% de 1 et 0.1% de 2,

— pour l’autre partie avec deux niveaux de représentations, la densité ρ2 au niveau
5 correspond à 74.2% de 0, 25.4% de 1, 0.4% de 2 et la densité ρ3 du niveau 6
est de 86.9% de 0, 13.1% de 1 et 0.0% de 2.

— Les listes du niveau 6 sont obtenues par un découpage gauche-droite à partir des
listes du niveau 7 de façon à obtenir les densité décrites dans la figure 3.10.

Le choix des différentes densités ainsi que les calculs associés peuvent s’avérer com-
plexes. Nous avons alors utilisé de façon cruciale la proposition 3.7.

Comme nous l’avons expliqué précédemment avec l’utilisation des représentations nous
pouvons produire après fusion des listes avec des éléments mal formés. C’est à dire des
vecteurs n’ayant pas les bonnes densités de poids. Nous supprimons ces éléments après la
création des listes. Le lemme qui suit permet de donner le nombre attendu d’éléments bien
formés après la fusion de deux listes avec la technique des représentations.
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Figure 3.10 – Détail des niveaux où nous utilisons les représentations partielles.

Lemme 3.3. Soient x1, ¨ ¨ ¨ ,xn P F`3 et les deux listes,

L1,L2 Ď

#

n
ÿ

j“1
bjxj : b P T pn, α1, β1q

+

où |L1| “ |L2| “ L.

Notons L la collision de ces deux listes sur log3pLq symboles et L1 la liste de ses éléments bien
formés selon T pn, α0, β0q :

L1 4
“

#

n
ÿ

j“1
bjxj P L : b P T pn, α0, β0q

+

Alors en moyenne L1 est de taille :

Õ

ˆ

L ¨
Nreppα0, β0, α1, β1q2ngp1,α0,β0q

22ngp1,α1,β1q

˙

où Nreppα0, β0, α1, β1q et la fonction g sont donnés dans la proposition 3.7.

Démonstration du lemme 3.3.
Il y a Õ

´

2ngp1,α0,β0q
¯

vecteurs dans T pn, α0, β0q d’après le lemme (3.17). Chacun de

ces vecteurs admet par définition :

Nreppα0, β0, α1, β1q

façons d’être décomposé comme somme d’éléments de T pn, α1, β1q. De plus le nombre

de vecteurs dans T pn, α1, β1q est Õ
´

2ngp1,α1,β1q
¯

. Il y a donc Õ
´

22ngp1,α1,β1q
¯

paires

de vecteurs de T pn, α1, β1q mais seulement Õ
´

Nreppα0, β0, α1, β1q2ngp1,α0,β0q
¯

paires

de vecteurs de T pn, α1, β1q se sommant dans T pn, α0, β0q. Toutes les autres paires
forment des éléments mal formés. Ainsi, si nous fusionnons deux listes de T pn, α1, β1q

de taille L sur log3pLq symboles nous obtiendrons en moyenne :

Õ

ˆ

L ¨
Nreppα0, β0, α1, β1q2ngp1,α0,β0q

22ngp1,α1,β1q

˙

vecteurs de T pn, α0, β0q, le reste étant des éléments mal formés.

De cette façon, du fait des éléments mal formés, afin d’obtenir à la fin de l’algorithme
une liste de taille 20.0176n nous diminuons le nombre de symboles sur lesquels nous
opérons la collision. Dans notre cas, au niveau 4 de l’algorithme le nombre d’éléments
bien formés est 20.0116n, nous faisons alors la collision sur log3

`

20.0055n˘ symboles au
lieu de log3

`

20.0176˘ pour obtenir les listes du niveau 3. Le nombre d’éléments bien
formés au niveau 5 est donné par 20.0174n. Nous opérons donc au niveau 5 la collision sur
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Figure 3.11 – Détail des niveaux 3 à 7 de l’algorithme où les éléments en rouge sont ceux
mal formés.

log3
`

20.0173n˘ symboles pour obtenir les listes du niveau 4. Nous illustrons cette discussion
avec la figure 3.11.

Au niveau 7, pour obtenir les listes du niveau 6 nous faisons une fusion sur log3
`

20.0032n˘

symboles par découpage en deux avec des listes de taille 20.01039n.

En résumé, le nombre d’éléments bien formés par liste du niveau 0 à 7 est :

20.0176n, 20.0176n, 20.0176n, 20.0176n, 20.0116n, 20.0174n, 20.0176n, 20.01039n

et le nombre de symboles sur lesquels nous avons opéré une collision du niveau 1 à 6 est :

log3
`

20.0176n˘ , log3
`

20.0176n˘ , log3
`

20.0176n˘ , log3
`

20.0055n˘ ,

log3
`

20.0173n˘ , log3
`

20.0176n˘ , log3
`

20.0032n˘ .

Nous avons ici utilisé de façon cruciale le lemme 3.3 au niveau des étages 5 et 6 pour
obtenir ces tailles de listes en fonction du nombre de symboles sur lesquels nous opérons
les collisions. De plus, on peut vérifier que le nombre de symboles sur lesquels nous avons
opéré les fusions (somme de ce qui précède) est bien `. Nous obtenons donc bien à la fin
de l’algorithme des solutions du problème de sac à doc considéré.

Le nombre de solutions du sac à dos est :

2k``

3` “ 20.6404n.

Une solution admet quant à elle 20.4915n représentations d’après la proposition 3.7 ce qui
donne

20.6404n ˆ 20.4915n “ 21.1319n

possibilités. On peut de plus vérifier qu’avec les fusions nous filtrons 21.1143n vecteurs
solutions. Nous obtenons donc à la fin de l’algorithme :

21.1319n

21.1143n “ 20.0176n

solutions.

3.5 Les instances les plus difficiles du décodage ternaire

Nous avons présenté dans les sections précédentes nos algorithmes pour le décodage à
grande distance. Nous allons désormais nous intéresser aux paramètres du décodage où le
problème est le plus difficile avec ces algorithmes.
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Le problème du décodage à grande distance dans F3 est bien plus difficile que son
pendant binaire en petit poids comme nous l’avons mentionné dans l’introduction. Dans
l’exemple que nous avons considéré, à savoir R “ 0.676, les algorithmes étaient le moins
efficaces pour ω “ 1. En revanche pour des rendement plus faibles ceci n’est plus le cas.
Notons :

R0
4
“ 1´ log3p2q « 0.36907.

Par définition de ω` nous avons si et seulement si R P r0, R0s :

— SDpn, 3, R, ω`q admet typiquement une solution,

— SDpn, 3, R, ωq admet en moyenne un nombre exponentiellement faible de solutions
où ω Psω`, 1s.

La quantitéR0 est le rendement limite à partir duquel (strictement) nous nous attendons
toujours à un nombre exponentiel de solutions en ω` qui vaut alors 1. Ceci explique
pourquoi dans la figure 3.6 la complexité ne diminue pas avec ω à partir d’un certain seuil.
Notons que pour le rendement R “ 1{5 ă R0, où nous avons tracé dans la figure 3.2
l’exposant de notre généralisation de l’algorithme de Prange, nous observons bien cette
diminution de l’exposant à partir de ω`.

Nous savons d’après la proposition 3.2 que l’algorithme de Prange est le moins efficace
en ω “ 1 et R “ R0 dès que q ě 3. C’est aussi ce que nous avons observé numériquement
pour nos deux algorithmes. Nous comparons dans la table 3.3 les pires exposants de ces
derniers avec ceux des algorithmes de Prange [Pra62], Dumer [Dum91] et [Bec+12] dans
le cas du décodage binaire à petite distance. Dans tous les cas nous notons pour quels
rendements et distances ces exposants sont atteints. Dans le cas binaire la distance relative
est donnée par la borne relative de Gilbert-Varshamov.

Table 3.3 – Pires exposants en base 2 avec rendement et distance associés.

Algorithme q “ 2 et ω “ ω´ q “ 3, R “ 0.369 et ω “ 1
Prange 0.121 (R “ 0.454) 0.369

Dumer/Wagner 0.116 (R “ 0.447) 0.269
BJMM/notre algorithme 0.102 (R “ 0.427) 0.247

Que ce soit dans le cas binaire ou ternaire, nous constatons que l’algorithme de Prange
est peu efficace. L’algorithme de Dumer donne quant à lui une première amélioration
exponentielle mais c’est l’algorithme de BJMM qui donne le meilleur gain relatif. Cet
algorithme utilise les méthodes de l’état de l’art pour résoudre le problème du sac à dos, la
technique des représentations et 1` 1 “ 0 dans le cas binaire. L’analyse des algorithmes
de Prange et Dumer pour q “ 3 se fait tout aussi facilement que dans le cas binaire.
Concernant l’équivalent de BJMM en ternaire, (i.e : l’algorithme de Wagner avec des
représentations), nous avons obtenu l’exposant 0.247 avec une profondeur de 2 et un
niveau de représentations. Nous avons essayé un arbre plus profond avec un autre équilibre
de représentations mais cela donna toujours de moins bons exposants.

Le décodage ternaire apparaît donc bien plus difficile que son pendant binaire. Cela
était attendu, les exposants de décodage étant moins bon dans le cas ternaire (même à
ω´). Cela peut s’expliquer entre autre car une matrice de parité (ou génératrice) d’un
code sur F3 contient bien plus d’informations qu’un code sur F2 de même dimension. En
revanche, pour une sécurité donnée, les tailles de clef dans le cas ternaire étaient jusqu’à
nos récents travaux bien plus élevées. Notons :

αpq,R, ωq
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l’exposant asymptotique en base 2 d’un algorithme A résolvant SDpn, q,R, ωq. Si nous
représentons maintenant une matrice de parité donnée en entrée de SDpn, q,R, ωq sous
forme systématique, cette dernière sera de taille :

T pq,R, ωq
4
“ log2pqq ¨ n

2Rp1´Rq où n
4
“

R

128
αpq,R, ωq

V

pour une sécurité de 128 bits relativement à A. Nous cherchons alors à trouver les para-
mètres pR,ωq minimisant pour q :

T pq,R, ωq.

ce qui donnera la plus petite taille de clef espérée pour crypto-système dont la sécurité
repose sur SD dans le corps Fq. Nous donnons dans la table 3.4 le résultat de cette
minimisation pour q “ 2 et q “ 3 en fonction de nos algorithmes et ceux de Dumer, Prange
et BJMM.

Table 3.4 – Taille de clef minimale (en Kbits) pour une complexité de résolution en temps
2128.

Algorithme q “ 2 et ω “ ω´ q “ 3, R “ 0.369 et ω “ 1
Prange 275 (R “ 0.384) 44

Dumer/Wagner 295 (R “ 0.369) 83
BJMM/our algorithm 374 (R “ 0.326) 99

Notons que contrairement au cas ternaire dans le cas binaire les plus petites tailles de
clef ne sont pas obtenues pour les rendements où le décodage est le plus difficile (voir
table 3.3).

Ce travail, bien que préliminaire, ouvre donc de nouvelles perspectives pour la cryp-
tographie utilisant des codes correcteurs en métrique de Hamming. Il semble que nous
aurions tout intérêt en terme de taille de clef à trouver des primitives, allant des chiffre-
ments aux signatures et les fonctions de hachage, dont la sécurité repose sur le décodage
générique à grande distance dans Fq où q ą 2.
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Chapitre 4

Décodage statistique

Introduction

Le problème du décodage générique est étudié depuis maintenant près de 60 ans. Les
efforts furent nombreux et nous pouvons citer à titre d’exemple les algorithmes proposés
dans [Pra62 ; Ste88 ; Leo88 ; LB88 ; Dum91 ; MMT11 ; Bec+12 ; MO15 ; BM18]. Toutes ces
solutions reposent néanmoins sur une même idée issue de l’algorithme de Prange [Pra62]
et de Dumer [Dum89] comme nous l’avons décrit dans la partie I, chapitre 2 : tirage de
positions contenant un ensemble d’information puis décodage d’un code poinçonné avec
des techniques plus ou moins sophistiquées (paradoxe des anniversaires, représentations,
voisin le plus proche). Nous parlons usuellement d’algorithmes ISD pour Information Set
Decoding.

Il existe cependant un algorithme n’appartenant pas à la famille des ISD : le décodage
statistique proposé par [Jab01] puis légèrement amélioré dans [Ove06]. Une version
itérative de l’algorithme fut même proposée dans [FKI07].

L’idée du décodage statistique est la suivante. Donnons-nous un rn, ks2-code C, un mot

de code bruité y 4
“ c` e où c P C, |e| “ w et une équation de parité h P CK. Par définition :

xy,hy “ xc` e,hy “ xe,hy.

Supposons maintenant que hi0 ‰ 0, nous avons :

— Si ei0 “ 1 :
xe,hy “ 1 ðñ # Supppeq X Suppphq\ti0u est pair

— Si ei0 “ 0 :

xe,hy “ 1 ðñ # Supppeq X Suppphq\ti0u est impair

La probabilité avec h que le produit scalaire xe,hy “ xy,hy vaille 1 est donc dépendante
de la présence ou non d’une erreur en le bit de position i0. Cette remarque est à l’origine de
la proposition de [Jab01]. Le décodage statistique est alors un algorithme en deux étapes
opérant un test statistique par vote majoritaire sur la valeur de xh,yy :

1. On commence par calculer un ensemble d’équations de parité d’un même poids t :

S Ď
 

h P CK : |h| “ t et hi0 “ 1
(

.

2. Selon la valeur du compteur :
C

4
“

ÿ

hPS
xh, ey (4.1)

on décide que ei0 égale 0 ou non.
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La question est alors comment prendre la bonne décision dans l’étape 2 ? Pour cela notons
Xb la variable aléatoire :

Xb
4
“xh, ey selon l’hypothèse que ei0 “ b

l’aléa étant sur les équations h P CK que l’on suppose uniformément distribuées parmi les
mots de poids t dont le bit en position i0 est égal à 1. Ce modèle n’aura de sens que si le
poids de l’erreur w du décodage considéré vérifie :

w ď wGV (4.2)

de façon à nous assurer que pour une entrée y P Fn2 il existe avec une suffisamment bonne
probabilité une unique décomposition y “ c` e où c P C et |e| “ w. Notons maintenant
pour b P t0, 1u la quantité εb définie comme :

E pXbq “ 1{2` εb.

Les espérances 1{2` ε0 et 1{2` ε1 selon que ei0 “ 0 ou 1 sont alors différentes. La valeur
attendue du compteur C “

ř

Xb défini dans (4.1) diffèrera donc avec la présence d’une
erreur ou non en position i0 : |S| ˆ p1{2` εbq si ei0 “ b. La décision se fera alors selon que
C est plus proche de |S| ˆ p1{2 ` ε0q ou |S| ˆ p1{2 ` ε1q. Dans ce contexte, la borne de
Chernoff nous apprend que la taille de l’échantillon d’équations de parité :

Pt
4
“ |S|

doit être suffisamment grande, de l’ordre de :

Pt “ Õ

ˆ

1
pε0 ´ ε1q2

˙

(4.3)

pour prendre la bonne décision avec une probabilité exponentiellement proche de 1.
En résumé, le décodage statistique consiste tout simplement à calculer Pt (vérifiant

(4.3)) équations de parité de poids t puis d’en déduire C pour prendre une décision. Plus
précisément, nous aurons la proposition suivante (nous définissons les hypothèses 1 et 2
dans §4.1 et §4.1.1).

Proposition 4.1. Supposons que pour tout i0 P J1, nK nous disposons d’un algorithme
calculant Nt équations de parité h de poids t avec hi0 “ 1 en temps Tt. Alors, sous les
hypothèses 1 et 2, le problème du décodage binaire à distance w ď wGV peut-être résolu en
temps :

Õ

ˆ

Pt ` Tt ¨max
ˆ

1, Pt
Nt

˙˙

.

où Pt “ 1{pε0 ´ ε1q
2.

Cette proposition soulève alors deux questions si nous souhaitons déterminer la com-
plexité asymptotique du décodage statistique :

1. Quelle est l’expression asymptotique de Pt ?

2. Comment calculer des équations de parité de poids t?

Bien qu’étant essentielle, les travaux [Jab01 ; Ove06] ne donnèrent pas la formule asympto-
tique du nombre Pt d’équations de parité nécessaires au décodage statistique. En revanche,
[FKI07] donna une telle formule mais dans un modèle simplifié où les équations de parité
h P Fn2 sont des variables aléatoires telles que :

les bits hi sont indépendants et P phi “ 1q “ t

n
.
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Ce modèle peut sembler raisonnable du fait que le code est supposé aléatoire et que
E p|h|q “ t. En revanche, comme nous le verrons §4.3 ce dernier ne capture pas la
complexité du décodage statistique. Concernant le second point, les papiers [Jab01 ;
Ove06] proposèrent d’utiliser une variation l’algorithme de Stern [Ste88].

Notre contribution [DT17] fut de clarifier ces questions en donnant trois résultats. Nous
avons tout d’abord déterminé l’expression asymptotique de Pt en utilisant le développement
asymptotique des polynômes de Krawtchouk [MS86, Ch. 2. §2] déterminé dans [IS98].
Notre expression de Pt s’avéra être d’une remarquable simplicité pour une large classe de
paramètres. Nous avons en particulier prouvé que le nombre d’équations de parité de poids
t

4
“tτnu où τ est constant, nécessaires au décodage statistique pour retrouver une erreur de

poids w 4
“tωnu avec ω constant est dès-lors que τ ě 1

2 ´
a

ωp1´ ωq exponentiel et donné
par :

Õ
´

2nph2pωq`h2pτq´1q
¯

.

Cette formule montre entre autres que lorsque nous cherchons à décoder un rn, ks2-code
aléatoire à la distance relative de Gilbert-Varshmov, ie : h2pωq “ 1 ´ k{n, le décodage
statistique réclame à un facteur polynomial près toutes les

`

n
t

˘

{2k équations de parité de
poids t existant typiquement dans un code aléatoire.

Avec la formule asymptotique de Pt en poche, il ne nous reste plus qu’à décrire des
algorithmes permettant de trouver des équations de parité de poids t pour en déduire
avec la proposition 4.1 une complexité du décodage statistique. Nous avons proposé
d’utiliser comme décrit dans §4.5 les techniques algorithmiques des ISD. Nous proposons
en particulier l’algorithme de Prange permettant de calculer Õ pPtq équations de parité en
temps Õ pPtq pour t “ 1`k{2. Nous en avons déduit les complexités suivantes du décodage

statistique en fonction de la distance relative de décodage ω 4
“w{n et du rendementR4

“ k{n
du code :

1. Si ω “ ω´, la complexité est donnée par :

2n¨ph2pR{2q´Rqp1`op1qq.

2. Si ω “ op1q, la complexité est donnée par :

2´2wplog2p1´Rq`op1qq.

Dans le premier cas nous pouvons vérifier que le décodage statistique est de complexité
supérieure à celle de l’algorithme de Prange. L’idée pour l’améliorer est alors de cher-
cher à calculer des équations de parité de poids relatif ă R{2. En effet, on peut vérifier
que le nombre d’équations nécessaires pour prendre une bonne décision diminue avec t
décroissant. Nous avons alors proposé d’utiliser une variation de l’algorithme de Dumer
[Dum91] permettant de calculer des équations de parité de poids relatif fixé ă R{2 en
temps amorti polynomial. Concernant le second point, rappelons que tous les ISD sont de
même complexité [CS16a] pour ω “ op1q,

2´w log2p1´Rqp1`op1qq.

Le décodage statistique utilisant l’algorithme de Prange pour trouver des équations de
parité fait donc moins bien que tous les ISD pour ω “ op1q. Nous n’avons malheureusement
pas réussi à l’améliorer. En effet, le problème étant que nous devons trouver un algorithme
calculant une équation de poids relatif ă R{2 en temps sous-exponentiel ou tout du moins
un nombre sous-exponentiel en temps amorti polynomial. Au mieux de nos connaissances
nous ne connaissons pas d’algorithmes réalisant ceci.

Finalement, bien que le décodage statistique dépende de l’algorithme calculant des
équations de parité, nous donnons comme troisième résultat une borne inférieure de
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sa complexité. Nous avons alors montré que ce décodage ne peut pas être plus efficace
que l’algorithme de Prange pour le décodage à la distance de Gilbert-Varshamov. Cette
borne provient du fait que la complexité du décodage statistique sera toujours supérieure
au nombre Pt d’équations de parité de poids t nécessaires. Nous prouvons alors que le
minimum de la fonction t ÞÑ Pt est toujours supérieur à la complexité de l’algorithme de
Prange quand nous cherchons à décoder à wGV.

Le problème étudié et quelques notations

Dans tout ce chapitre nous considèrerons la version duale du décodage par syndrome
(équivalente en terme de complexité) qui rappelons-le est défini comme,

Problème 1.1. (Décodage générique.) Étant donné G P Fkˆnq , w et y P Fnq , trouver e de
poids de Hamming exactement w tel que y´ e “ mG pour un certain m P Fkq .

Nous nous restreindrons dans notre étude au cas binaire,

q “ 2.

La distance de décodage w vérifiera quant à elle,

w ď wGVp2, n, kq. (4.4)

De plus nous supposerons dans toute la suite que G désigne la variable aléatoire,

G Ðâ Fkˆn2 .

Implicitement C dénotera le code de matrice génératrice G et réciproquement. La variable
aléatoire y sera distribuée quant à elle comme :

y 4
“mG` e où m Ðâ Fk2 et e Ðâ Sw,n.

Les notations suivantes nous seront utiles :

Notation 4. Soient n P N, t P J0, nK, p P r0, 1s et C un code binaire de longueur n :

— St,i
4
“tx P St : xi “ 1u,

— HtpCq
4
“ CK X St,

— Ht,ipCq
4
“ CK X St,i,

— Berppq la loi de Bernoulli de paramètre p.

4.1 Le décodage statistique

L’analyse du décodage statistique se fera dans tout ce chapitre comme dans [Ove06]
sous l’hypothèse qui suit.

Hypothèse 1. La distribution du produit scalaire xh,yy pour h Ðâ Ht,ipCq est approchée par
la distribution de xh,yy pour h Ðâ St,i.

Un modèle plus élémentaire est donné dans [FKI07] : les produits scalaires xh,yy sont
supposés tels que les bits de h sont indépendants et distribuées comme des Bernoulli
de paramètre t{n. Ceci présente l’avantage de rendre l’analyse du décodage statistique
bien plus simple. En revanche, comme nous le verrons dans §4.3, ce modèle mène à une
estimation de complexité sous-évaluée.
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4.1.1 Un biais obtenu avec des équations de parité

Nous commençons l’analyse du décodage statistique par introduire les notations sui-
vantes.

Notation 5. Soient n P N, w, t P J0, nK et e P Fn2 de poids w. Nous notons les probabilité
pour h „ St,i,

q1pe, t, iq “ Ph pxe,hy “ 1q quand ei “ 1

q0pe, t, iq “ Ph pxe,hy “ 1q quand ei “ 0

Il s’agit des probabilités approximant sous l’hypothèse 1 celles auxquelles nous nous
intéressons (quand les h sont tirées dans le dual du code et non uniformément). Il est alors
clair que :

q1pe, t, iq “

t´1
ř

j pair

`

w´1
j

˘`

n´w
t´1´j

˘

`

n´1
t´1

˘ et q0pe, t, iq “

t´1
ř

j impair

`

w
j

˘`

n´w´1
t´1´j

˘

`

n´1
t´1

˘ (4.5)

Ces probabilités sont indépendantes de la position i. De cette façon, en omettant la
dépendance en t, nous noterons tout simplement dans la suite q1 et q0. Introduisons
désormais les biais ε1 et ε0 (dépendant évidemment de t) du décodage statistique,

q0 “
1
2 ` ε0 et q1 “

1
2 ` ε1 (4.6)

Il s’avèrera, ce qui est essentiel, que ε1 ‰ ε0. Nous pourrons alors utiliser cette différence
“comme un distingueur”. Il s’agit du coeur du décodage statistique qui n’est rien d’autre
qu’un test entre les hypothèses,

H0 : ei “ 0 et H1 : e1 “ 1

reposant sur le calcul de la variable aléatoire Vm pour m tirages indépendants de vecteurs
h1, ¨ ¨ ¨ ,hm P Ht,ipCq définie comme,

Vm
4
“

m
ÿ

j“1
signepε1 ´ ε0q ¨ xy,hjy P Z.

Or d’après (4.5) et (4.6) nous avons :

xy,hjy „ Berp1{2` εbq selon l’hypothèse Hb qui est faite.

De cette façon, la valeur attendue,

Eb
4
“EpVmq

est donnée sous l’hypothèse Hb par,

Eb “ mˆ signepε1 ´ ε0qp1{2` εbq.

Remarquons que le terme signepε1 ´ ε0q permet d’affirmer E1 ą E0. Afin de pouvoir
appliquer la borne de Chernoff nous ferons à partir de maintenant l’hypothèse suivante,

Hypothèse 2. Les xy,hjy sont des variables aléatoires indépendantes où hi Ðâ Ht,ipCq pour
1 ď j ď m.
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Proposition 4.2 (Borne de Chernoff). Soient 0 ă p ă 1, Y1, ¨ ¨ ¨ , Ym indépendantes et
distribuées comme Berppq. Soit Zm

4
“
řm
k“1 Yk. Alors,

@δ ě 0, P p|Zm ´mp| ě mδq ď 2e´2mδ2
.

Conséquence : Sous l’hypothèse Hb, nous avons :

P
ˆ

|Vm ´mˆ signepε1 ´ ε0q ¨ p1{2` εbq| ě m ¨
|ε1 ´ ε0|

2

˙

ď 2 ¨ 2´mˆ
pε1´ε0q2

2 lnp2q .

Pour prendre notre décision nous procédons de la façon suivante :

— Si Vm ă E0`E1
2 alors nous choisissons H0,

— Sinon nous choisissons H1.

où :

E1 ` E0

2 “
m

2 signepε1 ´ ε0qp1` ε1 ` ε0q et
E1 ´ E0

2 “ mˆ
|ε1 ´ ε0|

2 .

E0 E1

mˆ |ε1 ´ ε0|

Nous en déduisons alors d’après la proposition 4.2 qu’avec m équations de parité de poids
t,

P
`

nous choisissons b1
˘

ď 2ˆ 2´mˆ
pε1´ε0q2

2 lnp2q sous l’hypothèse Hb où b ‰ b1.

Il est donc essentiel de choisir m de l’ordre de :

m “ Ω
ˆ

n

pε1 ´ ε0q2

˙

de façon à ce que nous fassions un mauvais choix avec une probabilité négligeable. Comme
nous le verrons dans §4.2, 1{pε1 ´ ε0q

2 sera en n :

— exponentiel pour w{n et t{n constants,

— sous-exponentiel pour w{n “ op1q et t{n constant.

Une décision optimale? Tous les arguments que vous venons de donner pour trouver
un distingueur sur une position erronée ou non peuvent sembler assez grossiers. Nous
pouvons alors légitimement nous demander s’il existe un meilleur procédé. Autrement dit,
peut-on diminuer la taille de l’échantillon de façon à ne se tromper qu’avec une probabilité
négligeable? Il s’avère dans notre cas où w et t sont linéaires en n que non, le terme
Õ
´

1
pε0´ε1q2

¯

est du bon ordre. Cette réponse est donnée par la théorie des types [CT91]
dans le contexte des larges déviations et plus particulièrement par le théorème de Sanov
[CT91] qui nous apprend que l’exposant de la borne de Chernoff est asymptotiquement
optimale lorsque le biais, ici ε1 ´ ε0, est exponentiellement faible. Notre test statistique ne
peut donc être amélioré.

Cependant, pour améliorer notre distingueur nous pourrions tout aussi bien utiliser une
connaissance plus fine des hypothèses H0 et H1. En effet, nous savons que Ppei “ 1q “ w

n
et donc la probabilité sur l’erreur que H0 ou H1 soit vérifiée. Il s’avère encore une fois
de plus que non, utiliser des tests d’hypothèses Bayesien se fondant sur les probabilités a
priori ne change pas dans notre cas l’ordre de grandeur de tests Õ

´

1
pε1´ε0q2

¯

quand t et w
sont linéaires en n.
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4.1.2 L’algorithme du décodage statistique

L’algorithme de décodage statistique consiste tout simplement à utiliser le distingueur
que nous venons de décrire avec Õ

´

1
pε1´ε0q2

¯

équations de parité de poids t. Ce nombre
dépend évidemment de n,w et t mais introduisons la notation suivante qui nous sera utile
dans toute la suite.

Notation 6. Pt
4
“ 1
pε1´ε0q2

.

Nous présentons le décodage statistique dans l’algorithme 2 où ParEqtpG, iq désigne
un algorithme calculant ÕpPtq éléments de Ht,ipCq avec C le code de matrice génératrice
G.

Algorithme 2 DecoStat : Décodage Statistique

1: Entrée : G P Fkˆn2 ,y P Fn2 et t P J0, nK
2: Sortie : e
3: for i “ 1 ¨ ¨ ¨n do
4: Si Ð ParEqtpG, iq
5: Vi Ð 0
6: for all h P Si do
7: Vi Ð Vi ` signepε1 ´ ε0q ¨ xy,hy
8: if Vi ă signepε1 ´ ε0qPt

1`ε1`ε0
2 then

9: ei Ð 0
10: else
11: ei Ð 1
12: return e

Nous en déduisons alors facilement la proposition suivante.

Proposition 4.1. Supposons que pour tout i0 P J1, nK nous disposons d’un algorithme
calculant Nt équations de parité h de poids t avec hi0 “ 1 en temps Tt. Alors, sous les
hypothèses 1 et 2, le problème du décodage binaire à distance w ď wGV peut-être résolu en
temps :

Õ

ˆ

Pt ` Tt ¨max
ˆ

1, Pt
Nt

˙˙

.

où Pt “ 1{pε0 ´ ε1q
2.

Comme nous l’avons expliqué dans l’introduction, notre objectif est de calculer la
complexité asymptotique du décodage statistique et donc en premier lieu de déterminer
l’expression asymptotique de Pt. Fixons pour cela dans ce qui suit les trois notations qui
suivent.

Notation 7.
ω

4
“
w

n
et τ

4
“
t

n
.

πpω, τq
4
“ lim
nÑ`8

1
n

log2pPtq.

Il peut sembler intrigant que nous nous intéressions ici à l’exposant asymptotique de
Pt comme une borne inférieure. Cela est dû au fait que 1

n log2pPtq ne converge pas pour
certains poids w d’erreurs et t d’équations de parité. Cette quantité est, comme nous le
verrons dans la prochaine section, proportionnelle aux valeurs prises par un polynôme
de Krawtchouk et pour certains paramètres w et t ces dernières sont proches de ses zéros
(second cas du théorème 4.1).
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4.2 Équivalent asymptotique des polynômes de Krawtchouk

Notre objectif dans cette section est de démontrer le théorème suivant.

Théorème 4.1. Nous avons :

— Si ω P
ı

0, 1
2 ´

a

τp1´ τq
”

:

πpω, τq “ 2τ log2prq ´ 2ω log2p1´ rq ´ 2p1´ ωq log2p1` rq ` 2h2pτq

où r est la plus petite racine de p1´ τqX2 ´ p1´ 2ωqX ` τ “ 0.

— Si ω P
ı

1
2 ´

a

τp1´ τq, 1
2

”

:

πpω, τq “ h2pωq ` h2pτq ´ 1.

La démonstration de ce théorème reposera de façon cruciale sur les polynômes de
Krawtchouk dont nous rappelons la définition.

Définition 4.1 (Polynômes de Krawtchouk). Soient m P N et v P J0,mK. Le polynôme de
Krawtchouk d’ordre m et de degré v est défini comme :

pmv pXq “
p´1qv

2v
v
ÿ

j“0
p´1qj

ˆ

X

j

˙ˆ

m´X

v ´ j

˙

où
ˆ

X

j

˙

“
1
j!XpX ´ 1q ¨ ¨ ¨ pX ´ j ` 1q.

Ces polynômes sont alors reliés à notre biais ε1 ´ ε0 comme montré dans le lemme qui
suit.

Lemme 4.1. Nous avons :

ε1 “ ´
p´2qt´2
`

n´1
t´1

˘ pn´1
t´1 pw ´ 1q et ε0 “

p´2qt´2
`

n´1
t´1

˘ pn´1
t´1 pwq.

Démonstration du lemme 4.1.

´
p´2qt´2
`

n´1
t´1

˘ pn´1
t´1 pw ´ 1q “

řt´1
j“0p´1qj

`

w´1
j

˘`

n´w
t´1´j

˘

2
`

n´1
t´1

˘

“

řt´1
j“0
j pair

`

w´1
j

˘`

n´w
t´1´j

˘

´
řt´1

j“1
j impair

`

w´1
j

˘`

n´w
t´1´j

˘

2
`

n´1
t´1

˘

“

2
řt´1
j“0
j pair

`

w´1
j

˘`

n´w
t´1´j

˘

´
`

n´1
t´1

˘

2
`

n´1
t´1

˘

“ ε1 pvoir (4.5) et (4.6)q (4.7)

Un calcul similaire donne le résultat pour ε0.

Or d’après [IS98] nous connaissons le développement asymptotique des polynômes de
Krawtchouk.
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Notation 8. Suivons les conventions de [IS98] concernant les nombres complexes : i désigne
l’imaginaire pur vérifiant l’équation i2 “ ´1, <pzq la partie réelle d’un complexe z et =pzq sa
partie imaginaire. Le logarithme complexe est quant à lui défini comme,

lnpzq4
“ ln |z| ` i argpzq, z P C\s ´ 8, 0s

où argpzq P r´π, πs est l’argument d’un complexe.

Théorème 4.2 ([IS98, théorème 3.1]). Soient m, v et s trois entiers. Posons ν 4
“ v

m , α
4
“ 1

ν et

σ
4
“ s

m . Nous supposons que α ě 2. Soit :

ppzq
4
“ log2 z ´

σ

ν
logp1` zq ´

´

α´
σ

ν

¯

log2p1´ zq.

L’équation p1pzq “ 0 a pour solutions x1 et x2 qui sont les racines de l’équation :

pα´ 1qX2 ` pα´ 2σ
ν
qX ` 1 “ 0.

Soient D 4
“
`

α´ 2σν
˘2
´ 4pα´ 1q et ∆ 4

“α´ 2σ
ν . Les deux racines x1 et x2 sont alors égales à

´∆˘
?
D

2pα´1q où x1 est défini comme ´∆`
?
D

2pα´1q . Il y a alors deux cas à considérer :

— Si σ
ν Ps0, α{2 ´

?
α´ 1r, alors D est positif, x1 est un nombre réel négatif et nous

pouvons écrire :
pmv psq “ Qσ,νpvq2´pppx1q`1qv (4.8)

où Qσ,νpvq
4
“´

b

1´r2

2πrDv p1`Opv
´1{2qq avec r 4

“´x1.

— Si σν P rα{2´
?
α´ 1, α{2s, D est négatif, x1 est un nombre complexe et nous avons :

pmv psq “ Rσ,νpvq=

˜

2´pppx1q`1qv

x1
a

2p”px1q
p1` δpvqq

¸

(4.9)

où δpvq désigne une fonction égale à un op1q uniformément en v, et

Rσ,νpvq
4
“

1`Opv´1{2q
?
πv

.

Les formules données sont vraies par convergence uniforme sur tout compact inclue dans les
intervalles correspondant.

Remarque 4.1. Notons que l’équation (4.8) est incorrectement formulée dans [IS98, théo-
rème. 3.1]. Le problème étant que l’équation (3.20) de [IS98] est fausse. En effet, les
quantités p”p´r1q et pp3qp´r1q sont négatives et prendre leur racine carrée mène dans
(3.20) à des complexes purs. La réparation est cependant aisée du fait que l’expression
juste au dessus de (3.20) est correcte. Il suffit alors de choisir la partie imaginaire pour
obtenir (4.8).

La preuve du théorème 4.1 est une conséquence de ce théorème. Cette dernière est
technique et repose sur trois lemmes et un corollaire que nous décrivons maintenant
jusqu’à la fin de cette section.

Fixons les notations suivantes qui nous seront d’une grande aide.



140 Chapitre 4. Décodage statistique

Notation 9.

m
4
“ n´ 1

v
4
“ t´ 1

ν
4
“

v

m

α
4
“

1
ν

σ0
4
“

w

m

σ1
4
“

w ´ 1
m

et pour i P t0, 1u nous introduisons les quantités,

pipzq
4
“ log2 z ´

σi
ν

logp1` zq ´
´

α´
σi
ν

¯

log2p1´ zq

∆i
4
“ α´

2σi
ν

Di
4
“

´

α´ 2σi
ν

¯2
´ 4pα´ 1q

zi
4
“

´∆i `
?
Di

2pα´ 1q

Nous commençons notre preuve par le lemme suivant.

Lemme 4.2. Nous avons,

ε0

ε1
“ ´

1` z1

1´ z1

´

1`Opt´1{2
¯

.

Démonstration du lemme 4.2.

D’après le lemme 4.1,
ε0

ε1
“ ´

pn´1
t´1 pwq

pn´1
t´1 pw ´ 1q

(4.10)

En injectant maintenant dans cette équation les expressions asymptotiques des poly-
nômes de Krawtchouk données dans le théorème 4.2 nous obtenons :

ε0

ε1
“ ´

Qσ0,νpvq2´p0pz0qv

Qσ1,νpvq2´p1pz1qv

“ ´
Qσ0,νpvq

Qσ1,νpvq
2pp1pz1q´p0pz0qqv. (4.11)

Par définition σ1 “ σ0´
1
m

et z1 “ z0`O
` 1
m

˘

. De cette façon, dû à la forme particulière
de Qσi,νpvq dans les deux cas nous en déduisons que,

Qσ0,νpvq

Qσ1,νpvq
“ 1`Opv´1{2

q. (4.12)

Observons maintenant que,

σ1

ν
´
σ0

ν
“
w ´ 1
v

´
w

v

“ ´
1
v
.
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De cette façon,

pp1pz1q ´ p0pz0qqv “
´

log2pz1q ´
σ1

ν
log2p1` z1q ´ pα´

σ1

ν
q log2p1´ z1q

´ log2pz0q `
σ0

ν
log2p1` z0q ` pα´

σ0

ν
q log2p1´ z0q

¯

v

“
`

log2
z1

z0
´
σ0

ν
log2

1` z1

1` z0
´ pα´

σ0

ν
q log2

1´ z1

1´ z0

`
1
v

log2p1` z1q ´
1
v

log2p1´ z1q
˘

v

“

ˆ

log2
z1

z0
´
σ0

ν
log2

1` z1

1` z0
´ pα´

σ0

ν
q log2

1´ z1

1´ z0

˙

v

` log2
1` z1

1´ z1
(4.13)

Écrivons maintenant le terme : log2
z1
z0
´

σ0
ν

log2
1`z1
1`z0

´ pα´ σ0
ν
q log2

1´z1
1´z0

comme,

log2
z1

z0
´
σ0

ν
log2

1` z1

1` z0
´ pα´

σ0

ν
q log2

1´ z1

1´ z0
“ p0pz1q ´ p0pz0q.

Maintenant, par définition p10pz0q “ 0 et z1 “ z0 ` δ où δ “ Op1{mq. De cette manière,

p0pz1q ´ p0pz0q “ p0pz0 ` δq ´ p0pz0q “ Opδ2
q “ Op1{m2

q.

Injecter cette équation (4.13) puis dans (4.11) termine la preuve du lemme.

Nous en déduisons, entre autres du lemme qui précède, le résultat suivant.

Lemme 4.3. Supposons α ě 2 et σi
ν P p0, α{2´

?
α´ 1q pour i P t0, 1u. Nous avons

ε0 ´ ε1 “ p´1qv
d

p1` z1qp1´ νq
pz1 ´ z2

1qD1
2´

´

ppz1q`
h2pνq
ν

¯

v
p1`Opv´1{2qq.

Démonstration du lemme 4.3.
Calculons,

ε0 ´ ε1 “ ´ε1
1` z1

1´ z1
p1`Opv´1{2

qq ´ ε1

“ ´ε1

ˆ

1` z1

1´ z1
p1`Opv´1{2

q ` 1
˙

“ ´2ε1

ˆ

1
1´ z1

`O

ˆ

v´1{2 1` z1

1´ z1

˙˙

“ ´
2ε1

1´ z1
p1`Opv´1{2

q (come ´1 ď zi ď 0)

“ ´
p´2qv´1a2πvp1´ νq

2
vh2pνq
ν

Qσ1,νpvq2
´pppz1q`1qv 2

1´ z1
p1`Opv´1{2

qq (4.14)

“
p´2qv

a

2πvp1´ νq

2
vh2pνq
ν

d

1´ z2
1

´2πz1D1v
2´pppz1q`1qv 2

1´ z1
p1`Opv´1{2

qq

“ p´1qv
d

p1` z1qp1´ νq
pz1 ´ z2

1qD1
2´

´

ppz1q`
h2pνq
ν

¯

v
p1`Opv´1{2

qq (4.15)

où nous avons utilisé dans (4.14) :
˜

m

v

¸

“
2mh2pνq

a

2πmνp1´ νq

“
2
vh2pνq
ν

a

2πvp1´ νq
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Le second cas du théorème 4.2, correspondant à σi
ω Psα{2´

?
α´ 1, α{2r, est capturé

par le lemme qui suit (c’est justement le terme “sin” apparaissant dans ce lemme qui nous
a amené à définir πpω, τq comme une limite inférieure et non une limite).

Lemme 4.4. Pour σi
ω Psα{2´

?
α´ 1, α{2r et i P t0, 1u nous avons,

ε1 ´ ε0 “
p´1qv

?
1´ ν

ˇ

ˇ

ˇ
pz0 ´ z2

0q
a

p0”pz0q
ˇ

ˇ

ˇ

2´v
´

<pp0pz0qq`
h2pνq
ν

¯

sin pvθ ´ θ0 ` op1qq p1` op1qq

où θ 4
“ arg

`

2´p0pz0q
˘

et θ0
4
“ arg

´

pz0 ´ z
2
0q
a

p0”pz0q
¯

.

Démonstration du lemme 4.4.
La preuve de ce lemme est similaire à celle du lemme 4.2. D’après le lemme 4.1,

ε1 ´ ε0 “ ´
p´2qt´2
`

n´1
t´1

˘

`

pn´1
t´1 pwq ` p

n´1
t´1 pw ´ 1q

˘

(4.16)

En injectant l’expression asymptotique des polynômes de Krawtchouk donnée dans le
théorème 4.2 dans l’expression (4.16) nous obtenons,

ε1 ´ ε0 “ ´
p´2qt´2
`

n´1
t´1

˘

´

Rσ1,νpvq=

˜

2´pp1pz1q`1qv

z1
a

2p1”pz1q
p1` δ1pvqq

¸

`Rσ0,νpvq=

˜

2´pp0pz0q`1qv

z0
a

2p0”pz0q
p1` δ0pvqq

¸

¯

où les fonctions δi sont des op1q uniformément en v.
Nous avons désormais clairement σ1 “ σ0 ´

1
m

and z1 “ z0 ` O
` 1
m

˘

et ainsi de la
forme particulière Rσi,νpvq nous en déduisons que,

Rσ1,νpvq “ Rσ0,νpvq
´

1`Opv´1{2
q

¯

1
z1
a

2p1”pz1q
“

1
z0
a

2p0”pz0q

ˆ

1`O
ˆ

1
m

˙˙

Ceci implique,

ε1 ´ ε0 “
p´1qv

2
`n´1
t´1

˘

Rσ0,νpvq

˜

=

˜

2´p1pz1qv

z0
a

2p0”pz0q
p1` op1qq

¸

` =

˜

2´p0pz0qv

z0
a

2p0”pz0q
p1` δ0pvqq

¸¸

“
p´1qv

2
`n´1
t´1

˘

Rσ0,νpvq=

˜

2´p0pz0qv

z0
a

2p0”pz0q

´

1` δ0pvq ` 2pp0pz0q´p1pz1qqvp1` op1qq
¯

¸

(4.17)

Observons maintenant que,

p0pz0q ´ p1pz1q “ log2pz0q ´
σ0

ν
log2p1` z0q ´ pα´

σ0

ν
q log2p1´ z0q (4.18)

´ log2pz1q `
σ1

ν
log2p1` z1q ` pα´

σ1

ν
q log2p1´ z1q

“ log2
z0

z1
´
σ0

ν
log2

1` z0

1` z1
´ pα´

σ0

ν
q log2

1´ z0

1´ z1
(4.19)

`

ˆ

σ1

ν
´
σ0

ν

˙

log2
1` z1

1´ z1

“ log2
z0

z1
´
σ0

ν
log2

1` z0

1` z1
´ pα´

σ0

ν
q log2

1´ z0

1´ z1
´

1
v

log2
1` z1

1´ z1
(4.20)

où (4.20) s’ensuit de l’observation :

σ1

ν
´
σ0

ν
“

w ´ 1
v

´
w

v

“ ´
1
v
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Rappelons maintenant que z1 “ z0 ` δ où δ “ Op1{mq et :

log2
z0

z1
´
σ0

ν
log2

1` z0

1` z1
´ pα´

σ0

ν
q log2

1´ z0

1´ z1
“ p0pz0q ´ p0pz1q

“ p0pz0q ´ p0pz0 ` δq

Or p10pz0q “ 0 et de cette façon,

p0pz0q ´ p0pz0 ` δq “ Opδ2
q “ Op1{m2

q.

Injectant cette équation dans (4.20) puis multiplier par v implique que,

pp0pz0q ´ p1pz1qqv “ ´ log2
1´ z1

1` z1
`Op1{vq “ ´ log2

1´ z0

1` z0
`Op1{vq (4.21)

Nous pouvons substituer cette expressions dans (4.17) pour obtenir,

ε1 ´ ε0 “
p´1qv

2
`

n´1
t´1

˘Rσ0,νpvq=

˜

2´p0pz0qv

z0
a

2p0”pz0q

ˆ

1` 1` z0

1´ z0
` op1q

˙

¸

“
p´1qv
`

m
v

˘ Rσ0,νpvq=

˜

2´p0pz0qv

pz0 ´ z2
0q
a

2p0”pz0q
p1` op1qq

¸

(4.22)

Rappelons maintenant que,

Rσ,νpvq “
1` op1q
?
πv

˜

m

v

¸

“
2mh2pνq

a

2πmνp1´ νq

“
2
vh2pνq
ν

a

2πvp1´ νq

Nous obtenons en injectant ceci dans (4.22) :

ε1 ´ ε0 “
p´1qv

a

2πvp1´ νq
?
πv

ˇ

ˇ

ˇ
pz0 ´ z2

0q
a

2p0”pz0q
ˇ

ˇ

ˇ

2
´v

ˆ

<pp0pz0qq`
h2pνq
ν

˙

sin pvθ ´ θ0q p1` op1qq (4.23)

“
p´1qv

?
1´ ν

ˇ

ˇ

ˇ
pz0 ´ z2

0q
a

p0”pz0q
ˇ

ˇ

ˇ

2
´v

ˆ

<pp0pz0qq`
h2pνq
ν

˙

sin pvθ ´ θ0 ` op1qq p1` op1qq (4.24)

ce qui conclut la preuve du lemme.

Des lemmes 4.3 et 4.4 nous en déduisons immédiatement le corolaire qui suit.

Corollaire 4.1. Posons γ 4
“ 1

τ ,

— Si ωτ Ps0, γ{2´
?
γ ´ 1r :

πpω, τq “ 2
´

ω
´

log2prq ´
ω

τ
log2p1´ rq ´ pγ ´

ω

τ
q log2p1` rq

¯

` h2pτq
¯

où r est la plus petite racine de pγ ´ 1qX2 ´ pγ ´ 2ω
τ
qX ` 1.

— Si ωτ Psγ{2´
?
γ ´ 1, γ{2r :

πpω, τq “ 2
´

ω<
´

log2pzq ´
ω

τ
log2p1` zq ´ pγ ´

ω

τ
q log2p1´ zq

¯

` h2 pτq
¯

où z “ reiϕ avec r “
1

?
γ ´ 1 et cospϕq “

2ωτ ´ γ
2
?
γ ´ 1 .
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Remarque 4.2. Ces formules asymptotiques s’avèrent être particulièrement précises (et non
une limite inférieure) dans des “régimes de paramètres cryptographiques” comme cela est
montré dans la figure 4.1.

Figure 4.1 – Comparaison de πpω, τq pour ω “ h´1
2 p1 ´ Rq, τ “ R{2 avec

1
n log2

`

1{pε1 ´ ε0q
2˘ (voir (4.6)) pour w “ tωnu, t “ tτnu où n “ 1000 et n “ 10000

en fonction de R.

Nous pouvons maintenant prouver le théorème 4.1.

Démonstration du théorème 4.1.
Le premier cas est une simple réécriture du corolaire. Afin de prouver la formule
correspondant au second cas rappelons que le z apparaissant dans le second cas du
corolaire 4.1 satisfait p1pzq “ 0 où

ppzq
4
“ω log2 z ´ τ log2p1` zq ´ p1´ τq log2p1´ zq.

Considérons :

fpω, τq
4
“ 2

´

τ<
´

log2pzq ´
ω

τ
log2p1` zq ´ pγ ´

ω

τ
q log2p1´ zq

¯

` h2pτq
¯

“ 2<pppzqq ` 2h2pτq.

Dérivons cette expression en fonction de τ ,

Bfpω, τq

Bτ
“ 2<pp1pzqq Bz

Bτ
` 2<plog2pzqq ` 2 log2

1´ τ
τ

“ 2<plog2pzqq ` 2 log2

ˆ

1´ τ
τ

˙

(4.25)

Or z “ reiϕ avec r “ 1?
γ´1 , nous en déduisons que,

2<plog2pzqq “ 2 log2 r “ 2 log2

ˆ

1
?
γ ´ 1

˙

“ log2

ˆ

1
1{τ ´ 1

˙

“ log2

ˆ

τ

1´ τ

˙

.

Substituons cette expression pour 2<plog2pzqq dans l’équation (4.25) ce qui donne,

Bfpω, τq

Bτ
“ log2

ˆ

τ

1´ τ

˙

` 2 log2

ˆ

1´ τ
τ

˙

“ log2

ˆ

1´ τ
τ

˙

“ h12pτq. (4.26)
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Nous continuons la preuve en dérivant maintenant fpω, τq en fonction de ω,

Bfpω, τq

Bω
“ 2<pp1pzqq Bz

Bω
´ 2< plog2p1` zq ´ log2p1´ zqq

“ ´2<
ˆ

log2

ˆ

1` z
1´ z

˙˙

Rappelons que z est aussi défini comme une des racines de l’équation p1´ τqX2
` p1´

2ωqX ` τ “ 0 (voir le théorème 4.2 pour savoir exactement quelle racine est choisie) et
ainsi,

z “
2ω ´ 1` i

a

4τp1´ τq ´ p1´ 2ωq2
2p1´ τq .

De celà nous en déduisons que,

1` z “
1´ 2τ ` 2ω ` i

a

4τp1´ τq ´ p1´ 2ωq2
2p1´ τq

1´ z “
3´ 2τ ´ 2ω ´ i

a

4τp1´ τq ´ p1´ 2ωq2
2p1´ τq

´2<
ˆ

log2

ˆ 1` z
1´ z

˙˙

“ ´2<

˜

log2

˜

1´ 2τ ` 2ω ` i
a

4τp1´ τq ´ p1´ 2ωq2

3´ 2τ ´ 2ω ´ i
a

4τp1´ τq ´ p1´ 2ωq2

¸¸

“ ´2 log2

ˇ

ˇ

ˇ

ˇ

ˇ

1´ 2τ ` 2ω ` i
a

4τp1´ τq ´ p1´ 2ωq2

3´ 2τ ´ 2ω ´ i
a

4τp1´ τq ´ p1´ 2ωq2

ˇ

ˇ

ˇ

ˇ

ˇ

“ ´ log2
p1´ 2τ ` 2ωq2 ` 4τp1´ τq ´ p1´ 2ωq2

p3´ 2τ ´ 2ωq2 ` 4τp1´ τq ´ p1´ 2ωq2

“ ´ log2
1` 4τ2

` 4ω2
´ 4τ ` 4ω ´ 8τω ` 4τ ´ 4τ2

´ 1´ 4ω2
` 4ω

9` 4τ2 ` 4ω2 ´ 12τ ´ 12ω ` 8τω ` 4τ ´ 4τ2 ´ 1´ 4ω2 ` 4ω

“ ´ log2
8ω ´ 8τω

8´ 8τ ´ 8ω ` 8τω

“ ´ log2
8ωp1´ τq

8p1´ τqp1´ ωq

“ ´ log2
ω

1´ ω
“ h

1
2pωq.

Ces deux résultats sur les dérivées impliquent que,

fpω, τq “ h2pωq ` h2pτq ` C

pour une constante C dont on vérifie facilement qu’elle est égale à ´1 en faisant
pτ, ωq Ñ p0, 1{2q dans fpω, τq.

4.3 Deux modèles d’erreurs : canal binaire symétrique
versus poids constant

[FKI07] a pour l’étude du décodage statistique introduit un autre modèle que celui
où les équations de parité sont supposées tirées uniformément parmi les mots de poids
t (on parlera de modèle à poids constant). Les auteurs de [FKI07] ont supposé que les
équations de parité h sont distribuées comme des vecteurs de longueur n où les bits sont
des variables aléatoires indépendantes et suivant une loi de Bernoulli de paramètre t{n.
De cette façon, le poids attendu est bien t. En revanche, ce-dernier n’est évidemment plus
fixé et peut varier. Désignons un tel tirage d’équations de parité par,

le modèle binomial de poids t et longueur n.
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Ce modèle présente l’énorme avantage de simplifier grandement (en évitant toute consi-
dération sur des polynômes de Krawtchouk) l’étude du nombre d’équations de parité
nécessaires au décodage statistique pour prendre une bonne décision. De plus, cette modé-
lisation permit aux auteurs de [FKI07] d’aller encore plus loin en proposant une version
itérative du décodage statistique dont ils ont pu donner une complexité asymptotique. En
particulier, ces derniers ont démontré le résultat qui suit.

Proposition 4.3 ([FKI07, Proposition 2.1 p.405]). Considérons la version itérative du
décodage statistique [FKI07] proposé dans le modèle binomial de poids t et de longueur n.
Cette version du décodage statistique demande pour corriger w erreurs avec une probabilité
exponentiellement proche de 1 un nombre de OpJminq équations de parité où,

Jmin “

ˆ

n

n´ 2t

˙2pw´1q
“

ˆ

1´ 2t
n

˙´2pw´1q

avec la constante du “grand O” dépendant seulement du ratio t{n.

L’idée d’un décodage statistique itératif [FKI07] est que cela puisse apporter un certain
gain par rapport à sa version naïve. Malheureusement, nous allons démontrer que dans le
modèle binomial ces deux variantes de l’algorithme sont de même complexité à un facteur
polynomial près.

Il est naturel dans l’étude du décodage statistique d’introduire les deux probabilités.

qbin
0

4
“Pbin pxe,hy “ 1 | hi “ 1q quand ei “ 0

qbin
1

4
“Pbin pxe,hy “ 1 | hi “ 1q quand ei “ 1

où la notation Pbin est là pour insister sur le fait que h est distribuée selon le modèle
binomial. Ces deux quantités ne dépendent pas de i et comme précédemment nous
définissons εbin

0 et εbin
0 :

qbin
0 “

1
2 ` ε

bin
0 et qbin

1 “
1
2 ` ε

bin
1 .

Les calculs de [FKI07, §II. B] montrent alors que,

qbin
0 “

1´
`

1´ 2t
n

˘w

2 et qbin
1 “

1`
`

1´ 2t
n

˘w´1

2

Ce qui implique,

εbin
0 “ ´

`

1´ 2t
n

˘w

2 et εbin
1 “

`

1´ 2t
n

˘w´1

2 .

Afin de comparer au mieux le modèle binomial et celui de poids constant, renommons les
quantités q0, q1, ε0 et ε1 comme qcon

0 , qcon
1 , εconst

0 et εconst
1 respectivement. Dans le modèle

binomial nous procédons comme précédemment pour décoder en calculant m équations
de parité h1, . . . ,hm dont le bit en position i est égal à un. Nous calculons ensuite le
compteur :

Vm
4
“

m
ÿ

j“1
signepεbin

1 ´ εbin
0 qxy,hky “

m
ÿ

j“1
xy,hky.

La moyenne de Vm est alors donnée par Eb
4
“m

` 1
2 ` ε

bin
b

˘

où ei “ b. Nous décidons
alors que ei “ 0 si Vm ă E0`E1

2 et 1 sinon. En utilisant à nouveau la borne de Chernoff
nous prendrons une mauvaise décision avec une probabilité négligeable dès lors que
m “ n

pεbin
1 ´ε

bin
0 q

2 .
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Observons maintenant que :

1
pεbin

1 ´ εbin
0 q

2 “
1

pt{nq2

ˆ

1
p1´ 2t{nqw´1

˙

“ O
´

p1´ 2t{nq´2pw´1q
¯

“ OpJminq

où le grand O dépend du ration t{n. Le décodage statistique naïf demande donc un nombre
marginalement plus élevé (de l’ordre de n) d’équations de parité que la version itérative
de [FKI07].

Résumons la situation du nombre d’équations de parité nécessaires au décodage statis-
tique en fonction des modèles et de la version de l’algorithme considéré :

— avec la version itérative dans le modèle binomial :

O

ˆ

1
pεbin

1 ´ εbin
0 q

2

˙

,

— avec la version naïve dans le modèle binomial :

O

ˆ

n

pεbin
1 ´ εbin

0 q
2

˙

,

— avec le décodage statistique naïf dans le modèle à poids constant :

O

ˆ

n

pεconst
1 ´ εconst

0 q2

˙

.

Il est alors naturel de se demander s’il existe une différence entre les modèles. Il peut
sembler très tentant de conjecturer que ces derniers sont identiques, voir très proches étant
donné que le poids attendu des équations de parité est dans les deux cas le même.

Il n’en n’est malheureusement rien, ces modèles sont bien différents. Nous sommes dans
une situation de larges déviations où dans le modèle binomial certains poids d’équations
de parité apparaissent avec une probabilité certes faible mais faisant diminuer le biais (lui-
même faible) par rapport au modèle à poids constant. Pour illustrer ce point, choisissons
w “ ωn et t “ τn pour ω et τ constants. L’exposant du nombre d’équations de parité
nécessaires au décodage statistique dans le modèle binomial est alors donné par,

lim
nÑ`8

1
n

log2

ˆ

1
pεbin

1 ´ εbin
0 q

2

˙

“ ´2ω log2 p1´ 2τq

tandis que dans le modèle à poids constant lim
nÑ`8

1
n log2

´

1
pεconst

1 ´εconst
0 q2

¯

est donné par le

théorème 4.1. Ces deux termes sont alors différents pour la plupart des paramètres. Un cas
intéressant est celui où τ “ R{2 et ω “ h´1

2 p1 ´ Rq avec R4
“ k{n le rendement du code

que l’on considère. Le poids relatif ω “ h´1
2 p1 ´ Rq correspond au cas où l’on cherche à

décoder à la distance de Gilbert-Varshamov (là où le décodage semble plus difficile) tandis
que τ “ R{2 est le poids relatif d’équations de parité le plus facile à obtenir (en temps
polynomial, ce qui n’est plus le cas pour τ ă R{2) comme nous le verrons dans §4.5. Nous
comparons alors les exposants asymptotiques en fonction de R pour ces paramètres dans
les figures 4.2, 4.3 et 4.4. Comme nous pouvons le constater les différences sont énormes.

Remarquons cependant que la différence entre les modèles semble s’amoindrir avec
τ diminuant comme montré dans la figure 4.4 où τ “ 1

2h
´1
2 p1 ´ Rq. Cette intuition se

confirme comme montré dans la proposition 4.4 : les modèles coïncident pour ω “ op1q.
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Figure 4.2 – Comparaison des exposants asymptotiques pour ω “ h´1
2 p1´Rq du nombre

d’équations de parité nécessaires dans le modèle binomial et à poids constant en fonction
de R.

Proposition 4.4. Nous avons :

πpω, τq “
ωÑ0

´2ω log2p1´ 2τq ` opωq

Démonstration de la proposition 4.4.
Du fait que ω Ñ 0, nous considérons la première formule du théorème 4.1 pour πpω, τq.
Nous avons pour :

r “
1´ 2ω ´

a

p1´ 2ωq2 ´ 4τp1´ τq
2p1´ τq

les calculs suivants,

πpω, τq “ 2τ log2prq ´ 2ω log2p1´ rq ´ 2p1´ ωq log2p1` rq ` 2h2pτq

“ 2τ log2prq ´ 2 log2p1` rq ´ 2ω log2

ˆ

1´ r
1` r

˙

` 2h2pτq (4.27)

Nous allons maintenant calculer le développement asymptotique de r pour τ Ñ 0.
Commençons par,

r “
1´ 2ω ´

a

1´ 4τp1´ τq ´ 4ω ` 4ω2

2p1´ τq

“
1´ 2ω ´

a

p1´ 2τq2 ´ 4ω ` opωq
2p1´ τq (4.28)

Rappelons que :
pA2

´ εq1{2 “
εÑ0

A´
ε

2A ` opεq

dont nous déduisons :

r “
1´ 2ω ´ p1´ 2τq ` 2ω

1´2τ ` opωq

2p1´ τq

“
τ

1´ τ `
ωτ

p1´ τqp1´ 2τq ` opωq
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Figure 4.3 – Comparaison des exposants asymptotiques pour ω “ h´1
2 p1´Rq du nombre

d’équations de parité nécessaires dans le modèle binomial et à poids constant pour des
rendements proches de 0.

Figure 4.4 – Comparaison des exposants asymptotiques pour ω “ 1
2h
´1
2 p1´Rq du nombre

d’équations de parité nécessaires dans le modèle binomial et à poids constant.

d’où :

1´ r “ 1´ 2τ
1´ τ ´

ωτ

p1´ τqp1´ 2τq ` opωq

1` r “ 1
1´ τ `

ωτ

p1´ τqp1´ 2τq ` opωq (4.29)

et donc :

´ 2τ log2

ˆ

1´ r
1` r

˙

“
ωÑ0

´2ω log2p1´ 2τq ` opωq. (4.30)
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Utilisons maintenant le fait que :

log2pA` εq “
εÑ0

log2pAq ` p1{ lnp2qq
´ ε

A
` opεq

¯

.

Donc en reprenant les équations (4.28) et (4.29) nous obtenons,

log2prq “ log2

ˆ

τ

1´ τ

˙

` p1{ lnp2qq
ˆ

ω

1´ 2τ ` opωq
˙

,

log2p1` rq “ log2

ˆ

1
1´ τ

˙

` p1{ lnp2qq
ˆ

ωτ

1´ 2τ ` opωq
˙

.

D’où nous en déduisons,

2τ log2prq ´ 2 log2p1` rq “ 2τ log2

ˆ

τ

1´ τ

˙

´ 2 log2

ˆ

1
1´ τ

˙

` opωq

“ 2τ log2pτq ` 2p1´ τq log2p1´ τq ` opωq
“ ´2h2pτq ` opωq.

En injectant cette équation avec (4.30) dans (4.27) nous terminons la preuve de la
proposition.

S’intéresser au décodage à distance w sous-linéaire n’est pas dénué d’intérêt. En effet,
comme nous l’avons vu dans la partie I de ce document, les codes de Goppa et MDPC
utilisés lors de l’instanciation des crypto-systèmes de McEliece et Niederreiter viennent
respectivement avec un algorithme de décodage à distance Opn{ log2pnqq et Op

?
nq. Pour

ce régime de distance il a été démontré dans [CS16a] que tous les ISD sont de même
complexité sous-exponentielle :

2´w log2p1´Rqp1`op1qq.

Or nous sommes en mesure de trouver en temps polynomial des équations de parité
de poids Rn{2 comme nous le verrons dans 4.5. Le décodage statistique est alors pour
w “ opnq de complexité sous-exponentielle :

2´2wplog2p1´Rq`op1qq

ce qui donne un exposant double par rapport à celui des ISD. La question étant alors
peut-on trouver des équations de parité de poids relatif ă R{2 en temps polynomial ou un
nombre sous-exponentiel en temps amorti polynomial ? Si oui, nous pourrions améliorer la
complexité que nous venons d’énoncer. Malheureusement, au mieux de nos connaissances,
il n’existe pas à ce jour de tels algorithmes.

4.4 Étudier le cas d’un poids unique est suffisant

Nous avons montré dans la section précédente que le nombre d’équations de parité
nécessaires au décodage statistique dans le modèle binomial était bien inférieur au nombre
requis dans le modèle à poids constant pour un décodage à distance linéaire. Le problème
étant qu’il n’existe pas à ce jour de façon efficace de produire de telles équations dans le
modèle binomial. Considérons le cas facile w “ 1`Rn{2 1 où il est trivial de produire des
équations de parité de ce poids en mettant la matrice de parité sous forme systématique.
On peut alors vérifier que l’écart-type du poids produit de ces équations est différent de
celui d’équations obtenues avec le modèle binomial de poids 1`Rn{2. Bien-sûr n’excluons
pas pour autant l’existence d’un tel algorithme produisant ces équations dans ce modèle

1. voir la section 4.5 pour plus de détails
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binomial. Cependant même si un tel algorithme venait à exister, il produirait naturellement
des équations de parité de poids différents. Nous allons ici prouver sous certaines conditions,
assez légères, qu’il suffirait de restreindre un tel algorithme aux équations de parité d’un
certains poids parmi celle produites. Autrement dit, il est suffisant de nous intéresser au
nombre d’équations de parité nécessaires au décodage statistique d’un poids fixé.

Commençons par fixer une position i de y dont nous voulons savoir si elle est erronée
ou non. Considérons un algorithme produisant en temps T ,

m “

n
ÿ

j“1
mj

équations de parité dont le bit en position i est égal à 1. Ici mj désigne le nombre
d’équations de parité de poids j produites par l’algorithme que nous notons,

hpjq1 , ¨ ¨ ¨ ,hpjqmj .

Le décodage statistique utilise alors les valeurs de xy,hpjqs y pour prendre une décision.
Introduisons les variables aléatoires :

Xj
s

4
“xy,hpjqs y.

De façon similaire aux hypothèses 1 et 2, nous supposons que les variables aléatoires
xy,hpjqs y sont indépendantes et que leur distribution est approchée par celle des xy,hpjqs y
où hpjqs est tirée uniformément parmi les mots de poids j. De cette façon avec le biais εbpjq
défini dans §4.1.1 pour des équations de parité de poids j nous avons :

Xj
s „ Berp1{2` εbpjqq selon que ei “ b.

Notre objectif est alors de construire un distingueur des hypothèses :

H0 : ei “ 0 et H1 : ei “ 1.

De même que dans 4.1.1 nous allons utiliser un vote majoritaire. Introduisons pour cela la
quantité q :

q
4
“ ln

˜

PH0

`

X1
1 “ x1

1, ¨ ¨ ¨ , X
1
m1
“ x1

m1
, ¨ ¨ ¨ , Xn

1 “ xn1 , ¨ ¨ ¨ , X
n
mn “ xnmn

˘

PH1

`

X1
1 “ x1

1, ¨ ¨ ¨ , X
1
m1
“ x1

m1
, ¨ ¨ ¨ , Xn

1 “ xn1 , ¨ ¨ ¨ , X
n
mn “ xnmn

˘

¸

.

où les xji P t0, 1u et PHb
signifie que nous faisons les calculs de probabilité (sur les équations

de parité) en supposant l’hypothèse Hb. Le test étant un vote majoritaire nous procédons
comme : si q ą Θ, où Θ est un certain seuil, nous choisissons H0 ou H1 sinon.

Plus formellement, le test que nous proposons est celui de Neymann-Pearson [CT91].
Il est alors prouvé dans ce cas qu’aucune autre statistique ne permet de diminuer la
probabilité de se tromper à taille d’échantillons (à un facteur polynomial près) fixée. Dans
notre cas il est optimal de choisir,

Θ “ 0.

On peut dès lors vérifier que tout autre choix de seuil demandera un échantillon plus
gros pour une même probabilité négligeable de prendre une mauvaise décision. Fixons
maintenant :

plpjq
4
“ 1{2` εlpjq

I0pjq
4
“#t0 P txj1, ¨ ¨ ¨ , xjmjuu et I1pjq

4
“#t1 P txj1, ¨ ¨ ¨ , xjmjuu.
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Nous avons,

PH0

`

X1
1 “ x1

1, ¨ ¨ ¨ , X
1
m1
“ x1

m1
, ¨ ¨ ¨ , Xn

1 “ xn1 , ¨ ¨ ¨ , X
n
mn “ xnmn

˘

PH1

`

X1
1 “ x1

1, ¨ ¨ ¨ , X
1
m1
“ x1

m1
, ¨ ¨ ¨ , Xn

1 “ xn1 , ¨ ¨ ¨ , X
n
mn “ xnmn

˘

“

n
ź

j“1

p0pjq
I1pjq ¨ p1´ p0pjqq

I0pjq

p1pjqI1pjq ¨ p1´ p1pjqqI0pjq

De cette façon, en prenant le logarithme de cette expression et en remarquant que
řmj
k“1X

j
k “ I1pjq et I1pjq ` I0pjq “ mj , nous obtenons

q “
n
ÿ

j“1
I0pjq rlnp1´ p0pjqq ´ lnp1´ p1pjqqs ` I1pjq rlnpp0pjqq ´ lnpp1pjqqs

“

n
ÿ

j“1
pmj ´ I1pjqq rlnp1´ p0pjqq ´ lnp1´ p1pjqqs `

mj
ÿ

s“1
Xj
s rlnpp0pjqq ´ lnpp1pjqqs

“

n
ÿ

j“1

mj
ÿ

s“1
Xs rlnpp0pjqq ´ lnp1´ p0pjqq ` lnp1´ p1pjqq ´ lnpp1pjqqs

`mj ln 1´ p0pjq

1´ p1pjq

Utilisons maintenant le développement de Taylor autour de 0 suivant,

lnp1{2` xq “ ´ lnp2q ` 2x´ 4x2

2 `
8x3

3 ` opx3q

pour en déduire où i P t0, 1u que,

lnppipjqq “ lnp1{2` εipjqq
“ ´ lnp2q ` 2εipjq ´ 2εipjq2 ` p8{3qεipjq3 ` opεipjq3q

lnp1´ pipjqq “ lnp1{2´ εipjqq
“ ´ lnp2q ´ 2εipjq ´ 2εipjq2 ´ p8{3qεipjq3 ` opεipjq3q

Nous obtenons alors,

q “
n
ÿ

j“1

mj
ÿ

s“1
Xs ¨

`

p4ε0pjq ` p16{3qε0pjq
3 ` opε0pjq

3q ´ 4ε1pjq ´ p16{3qε1pjq
3 ` opε1pjq

3q
˘

´ 2mj ¨ pε0pjq ´ ε1pjq ` opε0pjqq ` opε1pjqqq

“ 4
n
ÿ

j“1

mj
ÿ

s“1
Xj
s

`

pε0pjq ´ ε1pjq `Opε0pjq
3q `Opε1pjq

3q
˘

`mj ln 1´ p0pjq

1´ p1pjq

« 4
n
ÿ

j“1

mj
ÿ

s“1
Y js ` C

où
Y js

4
“pε0pjq ´ ε1pjqqX

j
s

et C est la constante définie comme,

C
4
“mj ln 1´ p0pjq

1´ p1pjq
.
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Ces calculs suggèrent alors d’utiliser les variables aléatoires Y js pour fabriquer notre test par
vote majoritaire. Par hypothèse sur les Xj

s , les Y js sont indépendantes et sous l’hypothèse
Hb :

P
`

Y js “ pε0pjq ´ ε1pjqq
˘

“
1
2 ´ εbpjq et P

`

Y js “ pε0pjq ´ ε1pjqq
˘

“
1
2 ` εbpjq.

Nous en déduisons que valeur attendue de Y js sous l’hypothèse Hb est donnée par,

E
`

Y js
˘

“ pε0pjq ´ ε1pjqq ¨

ˆ

1
2 ` εbpjq

˙

.

Tout comme notre premier distingueur, nous définissons le compteur pourm “
řn
j“1mj

tirages indépendants et uniformes de vecteurs hpjqs P Hj,ipCq :

Vm
4
“

n
ÿ

j“1

mj
ÿ

s“1
Y js .

Notons sous l’hypothèse Hb,

Eb
4
“EpVmq.

La différence E0 ´ E1 est alors donnée par,

E0 ´ E1 “
n
ÿ

j“1

mj
ÿ

k“1
pε0pjq ´ ε1pjqq

ˆ

1
2 ` ε0pjq

˙

´ pε0pjq ´ ε1pjqq

ˆ

1
2 ` ε1pjq

˙

“

n
ÿ

j“1

mj
ÿ

k“1
pε0pjq ´ ε1pjqq

2

“

n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2 (4.31)

Nous prenons alors notre décision comme précédemment en fonction de la variation
de Vm autour de sa moyenne selon l’hypothèse Hb. En revanche, les Y js n’étant pas équi-
distribuées nous ne pouvons pas appliquer la borne de Chernoff. Nous proposons alors
d’utiliser la borne de Hoeffding.

Proposition 4.5 (Borne de Hoeffding). Soient Y1, ¨ ¨ ¨ , Ym des variables aléatoires indépen-
dantes, a1, ¨ ¨ ¨ , am et b1, ¨ ¨ ¨ , bm avec as ă bs tels que :

@s, P pas ď Ys ď bsq “ 1.

Fixons Zm
4
“
řm
s“1 Ys, alors

@δ ě 0, P p|Zm ´ EpZmq| ě δq ď 2 exp
ˆ

´
2δ2

řm
s“1pbs ´ asq

2

˙

.

Afin de distinguer les deux hypothèses, considérons δ 4
“ E0´E1

2 . De cette façon, sous
l’hypothèse Hb nous obtenons avec la borne de Hoeffding et (4.31),
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P
ˆ

|Vm ´ Eb| ě
E0 ´ E1

2

˙

“ P

˜

|Vm ´ Eb| ě
n
ÿ

j“1

mj

2 pε0pjq ´ ε1pjqq
2

¸

ď 2 exp

¨

˚

˝

´

2{4
´

řn
j“1mjpε0pjq ´ ε1pjqq

2
¯2

řn
j“1mjpε0pjq ´ ε1pjqq2

˛

‹

‚

“ 2 exp
˜

´
1
2

˜

n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2

¸¸

.

Pour prendre notre décision nous procédons comme,

— Si Vm ă E0`E1
2 alors nous choisissons H0,

— Sinon nous choisissons H1.

Il est alors clair que la probabilité de prendre une mauvaise décision Pe est majorée par,

Pe ď 2e´
1
2 p

řn
j“1 mjpε0pjq´ε1pjqq

2q.

Supposons que l’on veuille Pe ď 2e´η pour η ą 0 quelconque. Il est alors suffisant que les
quantités m1, ¨ ¨ ¨ ,mn vérifient,

1
2

n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2 ě η ñ
n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2 ě 2η (4.32)

Notons que cette inéquation capture le bon ordre de grandeur des quantités m1, ¨ ¨ ¨ ,mj

pour que Pe vérifie Pe ď 2e´η. En effet, dans notre cas les biais étant exponentiellement
faible, la borne de Hoeffding est à un facteur polynomial près une égalité. De plus, encore
une fois, chercher à utiliser les probabilités a priori sur les hypothèses H0 et H1 ne change
pas l’ordre de grandeur du nombre d’équations de parité nécessaires au décodage.

Supposons maintenant que,

Hypothèse 3. Si nous pouvons calculer m équations de parité de poids t en temps T , alors
nous sommes capables d’en calculer n ¨m de ce poids en temps OpnT q.

Cette hypothèse est vérifiée pour tout algorithme “raisonnable” produisant des équations
de parité de poids t d’un code aléatoire aussi longtemps que n ¨m est une fraction constante
et ă 1 du nombre total d’équations de parité de poids t.

Soit j0 tel que,

mj0pε0pj0q ´ ε1pj0qq
2 “ max

1ďjďn
tmjpε0pjq ´ ε1pjqq

2u (4.33)

Il est alors clair que,

n ¨mj0pε0pj0q ´ ε1pj0qq
2 ě

n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2

et donc d’après (4.32),

n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2 ě 2η ñ 2e´ 1
2n¨mj0 pε0pjq´ε1pjqq

2
ď 2e´η (4.34)
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De cette façon, supposons que notre algorithme calcule suffisamment d’équations de parité
de poids 1, ¨ ¨ ¨ , n en temps T pour prendre une bonne décision avec une probabilité
d’erreur ď 2e´η, c’est à dire,

n
ÿ

j“1
mjpε0pjq ´ ε1pjqq

2 ě 2η.

Alors d’après l’hypothèse 3 nous pouvons calculer n ¨mj0 équations de parité de poids j0
en temps Opn ¨ T q où j0 vérifie (4.33). Le distingueur de §4.1.1 fonctionne alors avec cette
algorithme de calcul d’équations de parité de poids j0 et sa probabilité d’erreur est ď 2e´η
d’après (4.34).

En résumé le décodage statistique est de même complexité (à un facteur polynomial
près) avec un algorithme produisant mj équations de parité de poids j pour 1 ď j ď n
qu’avec un algorithme produisant n ¨mj0 équations de parité d’un même poids j0 vérifiant
(4.33). L’étude du cas où les équations de parité sont de même poids est donc suffisant.

Cependant permettons nous d’insister sur le fait qu’il s’agit d’un résultat asymptotique.
Par exemple, les algorithmes que nous allons présenter produisent de nombreuses équations
de parité de poids proche de 1` k{2 et p` pk ´ `q{2. Il serait en pratique contre-productif
de ne garder que celle de poids exactement 1` k{2 et p` pk ´ `q{2.

4.5 Améliorations et limites du décodage statistique

Maintenant que nous disposons de la formule donnant le nombre asymptotique d’équa-
tions de parité de poids t nécessaires au décodage statistique nous allons nous intéresser à
comment les calculer. De cette façon, à l’aide de la proposition 4.1 nous en déduirons la
complexité du décodage statistique.

Considérons un rn, ks2-code C aléatoire. Par définition, une équation de parité désigne
un élément de CK. Donc si G P Fkˆn2 dénote une matrice génératrice de C, alors h est une
équation de parité si et seulement si :

hGᵀ
“ 0. (4.35)

Donc si nous cherchons une équation de parité de poids relatif τ 4
“ t{n nous faisons face à

une instance du problème SDp2, 1´R, τq où R4
“ k{n. Nous proposons alors de reprendre

les techniques algorithmes des ISD (décrites dans la partie I, chapitre 2) pour calculer les
équations de parité nécessaires au décodage statistique.

4.5.1 Des équations de parité avec l’algorithme de Prange

La résolution de (4.35) avec l’algorithme de Prange consiste à choisir une permutation
P P Fnˆn2 (tirage de l’ensemble d’information) puis calculer une matrice inversible S P Fkˆk2
telle que,

SGP “
`

1k G1
˘

où G1 P Fkˆpn´kq2 .

Dans ce cas on peut vérifier que,

H 4
“
`

G1ᵀ 1n´k
˘

Pᵀ

est une matrice de parité du code C généré par la matrice G et ses lignes sont donc
des équations de parité. Le code étant aléatoire, avec une probabilité polynomiale nous
obtenons donc au moins une équation de poids,

1` k

2 . (4.36)
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Autrement dit avec ce simple algorithme nous pouvons trouver Õ
`

P1`k{2
˘

équations de
parité en temps Õ

`

P1`k{2
˘

. Nous en déduisons alors à l’aide de la proposition 4.1 le
résultat suivant.

Proposition 4.6. Sous les hypothèses 1 et 2, le problème du décodage d’un code aléatoire de
rendement R à distance relative ω 4

“w{n ď ω´ peut être résolu avec le décodage statistique
en temps,

Õ
´

2n¨πpω,R{2q
¯

où πpω,R{2q est donné dans le théorème 4.1.

Nous en déduisons alors avec le théorème 4.1 que lorsque nous cherchons à décoder
à la distance relative de Gilbert-Varshamov, ie : ω “ ω´ “ h´1

2 p1´ Rq, la complexité du
décodage statistique utilisant l’algorithme de Prange est donnée à un facteur polynomial
près par :

2n¨ph2pR{2q´Rq.

Nous comparons dans la figure 4.5 les exposants asymptotiques de l’algorithme de Prange
et du décodage statistique utilisant des équations de parité de poids relatif R{2.

Figure 4.5 – Exposants asymptotiques αPrange et αDecoStat de la complexité de l’algorithme
de Prange et du décodage statistique où est utilisé Prange pour ω “ ω´ en fonction de R.

Comme nous pouvons le constater le décodage statistique avec l’algorithme que nous
venons de décrire est de bien moins bonne complexité que l’algorithme de Prange. L’idée
pour l’améliorer repose alors sur la remarque suivante. Nous pouvons vérifier que le
nombre d’équations nécessaires au décodage statistique de poids t, avec t{n fixé, vérifie
Pt ă Pk{2 pour t{n ă R{2. Il est donc clair que pour améliorer le décodage statistique
nous devons chercher un algorithme trouvant des équations de parité de poids relatif
ă R{2. Malheureusement de tels algorithmes sont dans l’état de l’art actuel de complexité
exponentielle. La question de changer l’ordre de complexité semble d’autant plus difficile
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que la résoudre reviendrait à trouver un algorithme résolvant SDp2, 1´R, τq pour τ ă R{2
en temps polynomial. Or comme nous l’avons vu dans la partie I, chapitre 2, après 60 ans
de recherche aucun algorithme depuis celui de Prange n’a changé l’ordre de grandeur
(polynomial, exponentiel, sous-exponentiel) de la complexité de résolution de SD.

Néanmoins, bien qu’une équation de parité de poids ă R{2 ait un coût exponentiel
nous pouvons améliorer la complexité du décodage statistique. En effet, permettons de
rappeler la proposition donnant cette dernière.

Proposition 4.1. Supposons que pour tout i0 P J1, nK nous disposons d’un algorithme
calculant Nt équations de parité h de poids t avec hi0 “ 1 en temps Tt. Alors, sous les
hypothèses 1 et 2, le problème du décodage binaire à distance w ď wGV peut-être résolu en
temps :

Õ

ˆ

Pt ` Tt ¨max
ˆ

1, Pt
Nt

˙˙

.

où Pt “ 1{pε0 ´ ε1q
2.

Il y a donc un véritable compromis entre le temps de calcul d’un ensemble d’équations
de parité d’un certain poids et le temps amorti pour les trouver. L’algorithme de Dumer
s’applique alors naturellement dans ce cadre. En effet, nous avons vu que ce dernier
permet de trouver un nombre exponentiel de solutions au problème du décodage en temps
amorti polynomial. Néanmoins avant de présenter cette amélioration, donnons une borne
inférieure de la complexité du décodage statistique.

4.5.2 Une borne inférieure de complexité du décodage statistique

Le décodage statistique demande Õ pPtq équations de parité de poids t pour fonctionner.
Nous avons donc clairement le fait suivant :

Fait 5. Quelque soit la façon dont nous calculons des équations de parité de poids t, la
complexité du décodage statistique utilisant ces équations sera toujours supérieure à Pt.

Or rappelons maintenant que nous cherchons à décoder un rn, ks2-code. Les équations
de parité de poids t ne sont donc pas en quantité illimitée. Plus précisément nous nous
attendons à ce qu’il en existe :

`

n
t

˘

2k “ Õ
´

2n¨ph2pτq´Rq
¯

.

Il est donc nécessaire pour que le décodage statistique puisse fonctionner en moyenne que
nous ayons,

Pt ď

`

n
t

˘

2k . (4.37)

En combinant cette équation avec le fait 5 il est donc clair que l’exposant asymptotique du
décodage statistique pour décoder à la distance relative ω est minoré par,

πpω, τ0q où τ0
4
“min tτ : πpω, τq ď h2pτq ´Ru . (4.38)

Une borne inférieure pour le décodage à la distance de Gilbert-Varshamov. Dans le
cas où nous cherchons à décoder à la distance relative de Gilbert-Varshamov, nous pouvons
vérifier avec le théorème 4.1 que :

τ0 “
1
2 ´

a

ω´p1´ ω´q.
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Figure 4.6 – Exposants asymptotiques de l’algorithme de Prange, du décodage statistique
optimal et de celui utilisant l’algorithme de Prange pour ω “ ω´ en fonction de R.

Nous comparons alors dans la figure 4.6 la borne inférieure

πpω´, τ0q “ h2pτ0q ´R

de l’exposant asymptotique du décodage statistique avec l’algorithme de Prange en fonction
de R. Comme nous pouvons le constater, des améliorations du décodage statistique utilisant
des équations de parité de poids relatif R{2 sont bien possibles mais ces dernières resteront
toujours moins efficaces que le plus simple des ISD, l’algorithme de Prange.

Une borne inférieure du décodage statistique pour le décodage à distance sous-
linéaire. Concernant le décodage à distance sous-linéaire, ie : ω “ op1q, la situation
est en revanche différente. Rappelons que d’après la proposition 4.4,

πpω, τq “
ωÑ0

´2ω log2p1´ 2τq ` opωq

alors que tous les ISD ont pour exposant asymptotique de complexité en base 2 [CS16a] :

´ω log2p1´Rqp1` op1qq.

Le nombre d’équations de parité de poids relatif τ sera donc asymptotiquement inférieur à
la complexité des ISD dès lors que :

τ ă
1´

?
1´R

2 . (4.39)

Il n’est donc pas impossible que le décodage statistique puisse faire mieux que les ISD
pour le décodage à distance sous-linéaire. En revanche, d’après la proposition 4.1 cela
demanderait un algorithme trouvant une ou un nombre sous-exponentiel d’équations de
parité de poids τ vérifiant (4.39) en temps sous-exponentiel. Or dans l’état de l’art nous ne
savons pas faire mieux qu’une complexité exponentielle dès lors que τ ă R{2.

4.5.3 Des équations de parité avec l’algorithme de Dumer

L’objectif de cette sous-section est de présenter une amélioration du calcul des équations
de parité. Il est montré dans [Ove06, §4] comment calculer de telles équations avec
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l’algorithme de Stern [Ste88]. Nous allons utiliser nous aussi ce cadre. Cependant, tandis
que [Ove06] proposa de répéter [Ste88] de nombreuses fois afin de produire quelques
équations de parité de poids plutôt faible, nous proposons dans ce qui suit une autre
stratégie. Notre variation de l’algorithme de Dumer [Dum91] (extrêmement similaire à
celui de Stern) produira en une exécution un grand nombre d’équations de parité de poids
relatif ă R{2. Notre analyse mènera finalement à un algorithme produisant un nombre
exponentiel de solutions en temps amorti polynomial.

Rappelons que nous cherchons à résoudre en h l’équation,

hGᵀ
“ 0 pour G P Fkˆn2 .

L’algorithme que nous proposons déroule alors dans le même cadre que les ISD et pour
cela introduisons les deux paramètres,

` P J0, kK et p P J0, n´ k ` `K.

Nous commençons par mettre G sous la forme suivante pour S P Fkˆk2 inversible et
P P Fnˆn2 une permutation,

SGP “

ˆ

1k´` G1

0 G2

˙

où G1 P Fpk´`qˆpn´k``q2 et G2 P F`ˆpn´k``q2 .

Nous procédons ensuite en deux étapes.

1. Nous calculons un ensemble S de solutions e2 P Fpn´k``q2 de poids p de :

e2G2ᵀ “ 0 (4.40)

2. Pour tout e2 P S nous renvoyons :

h 4
“p´e2G1ᵀ, e2qPᵀ

.

On vérifie facilement la correction de notre algorithme. De plus, la matrice G étant
supposée aléatoire, les sorties h sont de poids moyen :

k ´ `

2 ` p. (4.41)

Nous proposons alors pour résoudre le point 1. d’appliquer l’algorithme de Dumer que
nous avons décrit dans §2.2.1, que l’on désignera ici par DumerPar. Nous en déduisons
alors la proposition suivante :

Proposition 4.7. Soit n P N et les paramètres k, `, p des fonction de n. L’algorithme DumerPar
trouve en moyenne :

Õ

˜`

n´k``
p

˘

2`

¸

solutions e2 P Fpn´k``q2 de poids p de (4.40) en temps :

Õ

˜

d

ˆ

n´ k ` `

p

˙

`

`

n´k``
p

˘

2`

¸

.

Démonstration de la proposition 4.7.
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Il suffit de décomposer en deux G2
“

`

G1 G2
˘

où G1,G2 P F`ˆpn´k``q2 et de
reprendre le raisonnement de §2.2.1 avec les deux listes :

L1
4
“

!

e1Gᵀ
1 : e1 P Fpn´k``q{22 , |e1| “ p{2

)

,

L2
4
“

!

e2Gᵀ
2 : e2 P Fpn´k``q{22 , |e2| “ p{2

)

.

Notre objectif est désormais d’étudier asymptotiquement la complexité du décodage sta-
tistique avec le résultat de cette proposition. Pour cela introduisons les notations suivantes.

Notation 10.

Np,`
4
“

`

n´k``
p

˘

2` , Tp,`
4
“

d

ˆ

n´ k ` `

p

˙

`

`

n´k``
p

˘

2l ,

ρ
4
“
p

n
et λ “

`

n
.

Observons que Np,` donne le nombre d’équations de parité que nous obtenons dans
l’étape 2. de l’algorithme à partir des solutions renvoyées par DumerPar en une itération en
temps Tp,`. Il y a alors de nombreuses façons de choisir les paramètres p et `. En revanche,
dans tous les cas, les équations de parité doivent être de poids supérieur au poids minimal
pour lequel le décodage statistique peut fonctionner (voir §4.5.2). Nous en déduisons alors
avec (4.38) et (4.41) que,

tnτ0pR,ωqu ď p`
k ´ `

2
qui est équivalent à,

τ0pR,ωq ď ρ`
R´ λ

2 (4.42)

Le lemme qui suit donne alors le choix de pρ, λq pour obtenir des équations de parité en
temps amorti P pnq où P P RrXs.

Lemme 4.5. Si :

ρ “ p1´R` λq ¨ h´1
2

ˆ

2λ
1´R` λ

˙

(4.43)

Alors avec l’algorithme DumerPar nous obtenons des équations de parité de poids relatif
ρ` R´λ

2 en temps amorti P pnq où P P RrXs. De plus, avec cette contrainte nous avons :

Np,` “ Õ
`

2λ¨n
˘

.

Démonstration du lemme 4.5.

La contrainte (4.43) découle directement de Tp,`
Np,`

“ P pnq où P est un polynôme.

Nous sommes maintenant en mesure de donner la complexité asymptotique du déco-
dage statistique avec l’utilisation de l’algorithme DumerPar.

Proposition 4.8. Avec les contraintes (4.42), (4.43) et

λ ď πpρ`
R´ λ

2 , ωq (4.44)

pour les paramètres pρ, λq, le décodage statistique est sous les hypothèses 1 et 2 de complexité
asymptotique :

Õ
´

2n¨pπpρ`pR´λq{2,ωqq
¯
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Figure 4.7 – Exposants asymptotiques du décodage statistique optimal, naïf et celui
utilisant l’algorithme DumerPar pour ω “ ω´ en fonction de R.

Remarque 4.3. Nous résumons maintenant les différentes contraintes de l’algorithme avec
leur signification :

— Avec (4.42) nous nous assurons qu’il y a assez d’équations de parité pour que le
décodage fonctionne,

— La contrainte (4.43) permet à l’algorithme DumerFusion de renvoyer des solutions
en temps amorti polynomial,

— Avec (4.44) l’algorithme DumerFusion ne fournit pas en moyenne plus de solutions
que nécessaires.

Il ne nous reste donc maintenant plus qu’à minimiser en pρ, λq la quantité πpρ` pR´
λq{2, ωq sous les contraintes de la proposition 4.8 pour obtenir la complexité optimale
du décodage statistique avec l’algorithme DumerPar. Nous donnons alors dans la figure
4.7 l’exposant du décodage statistique avec cette stratégie pour le décodage à la distance
relative de Gilbert-Varshamov ω´ en fonction de R.

Comme nous pouvons le constater, avec la stratégie de DumerPar le décodage statistique
est de complexité optimale pour des rendements proches de 0. Nous pouvons encore
augmenter la zone de rendements où le décodage est optimal en suivant les idées de
[MMT11] et [Bec+12].
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Troisième partie

Wave : un schéma de signature
avec codes suivant la stratégie de

GPV
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Chapitre 5

Une nouvelle fonction GPV

Introduction

Codes et signatures. La conception d’une signature numérique de type hache et signe
dont la sécurité repose sur le décodage générique est un problème ouvert depuis maintenant
de nombreuses années. La première réponse à cette question fut donnée par le schéma
[CFS01] que nous avons décrit dans §1.4.1. Malheureusement cette primitive est comme
nous l’avons vu impraticable dès-lors que nous cherchons à l’instancier pour ne serait-ce
que 128 bits de sécurité. D’autres propositions adaptant l’idée de CFS furent faites comme
par exemple [Bal+13 ; Gli+14 ; Lee+17] mais toutes ont été cassées [PT16 ; MP16]. Il
n’existe donc pas à ce jour de signature de type hache et signe en métrique de Hamming.
La seule primitive de signature fondée sur les codes dans cette métrique est celle de Stern
[Ste93b] utilisant un protocole d’identification à divulgation nulle de connaissance en
signature avec la transformation de Fiat-Shamir [FS87], paradigme différent de celui du
hache et signe.

Il y eut cependant de récents progrès pour l’autre métrique utilisée avec des codes : la
métrique rang. La primitive RankSign, première (et unique) signature hache et signe fut
proposée dans [Gab+14b]. Cette-dernière était particulièrement attrayante car jouissant de
tailles de clef très petites. Malheureusement ce schéma ne peut aujourd’hui être considéré
comme sûr à la lumière de l’attaque polynomiale que nous donnons dans la prochaine
partie de ce document. La conception d’une signature de type hache et signe est donc aussi
un problème ouvert en métrique rang. En revanche, il existe à ce jour deux signatures
utilisant des codes en métrique rang. La première est une adaptation du protocole de
Stern dans cette métrique [Bel+19]. La seconde, Durandal [Ara+19a], a récemment été
proposée. Cette dernière réussit à adapter le paradigme de Schnorr-Lyubashevsky [Sch91 ;
Lyu12] avec des codes correcteurs ce qui est toujours un problème ouvert en métrique de
Hamming. Dans le cas de Durandal, du fait qu’il n’est pas prouvé que les signatures ne
font pas fuiter d’information, la sécurité est réduite au problème PSSI+ [Ara+18, §4.1]
capturant la possibilité de retrouver la clef secrète en utilisant des signatures.

La fonction syndrome. La candidate naturelle pour concevoir une signature hache et
signe reposant sur les codes est la fonction à sens unique dite syndrome. Cette-dernière est
définie sur les mots e de poids de Hamming w et pour une matrice de parité H P Fpn´kqˆnq

comme,

fw,Hpeq
4
“ eHᵀ

.

Dans ce cas, signer un message m revient à être en mesure de pouvoir inverser avec une
trappe un syndrome Hpmq où H est une fonction de hachage cryptographique. Il est donc
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nécessaire qu’au moins presque toute entrée admette un inverse selon fw,H. Il serait même
idéal que cette fonction soit bijective. En effet, la fonction de hachage étant considérée
comme aléatoire (modèle de l’oracle aléatoire), l’inverse de Hpmq sera alors lui-même
uniformément distribué dans son domaine. Cette propriété est particulièrement intéressante
car elle signifie que les signatures ne révèlent aucune information. Malheureusement
il y a ici une difficulté, afin d’espérer que fw,H soit bijective il est nécessaire que la
distance de décodage w soit égale à la borne de Gilbert-Varshamov wGV. De cette façon,
obtenir une primitive hache et signe avec fw,H revient à être en mesure de décoder
un code à la distance de Gilbert-Varshamov. Il s’agit d’un problème très difficile dans le
paradigme des codes correcteurs utilisés aussi bien en cryptographie qu’en théorie de
l’information. Les meilleurs algorithmes de décodage pouvant être utilisés en cryptographie
le sont pour des w où w{n ! wGV{n, distance pour laquelle la probabilité qu’un syndrome
admette un inverse selon fw,H est exponentiellement faible. En revanche, la situation
change drastiquement et ouvre la porte à de nouvelles possibilités si w{n ě p1` εqwGV{n
(ε ą 0) où dans ce cas chaque syndrome admet typiquement un nombre exponentiel
de solutions. Malheureusement il y a désormais un problème de fuite d’information.
L’algorithme inversant fw,HpHpmqq doit être précautionneux lorsqu’il “choisit” parmi un
nombre exponentiel de solutions. Il se peut que ce choix soit biaisé et provoque une fuite
d’information sur le secret utilisé lors de l’inversion.

Les fonctions GPV. C’est dans ce contexte et pour pallier ce problème de fuite d’informa-
tion dans le cas non bijectif que Gentry, Peikert et Vaikuntanathan (GPV) [GPV08b] ont
introduit un nouveau concept de fonctions à sens unique pour concevoir des signatures
de type hache et signe. Ces derniers ont introduit les fonctions dites one-way trapdoor
preimage sampleable function [GPV08b, §5.3] et que nous nommerons dans la suite fonctions
GPV. Il s’agit essentiellement d’une famille de fonctions pfaqa à sens unique et à trappe
vérifiant avec une très bonne probabilité sur a les deux propriétés suivantes pour une
certaine distribution D. Les images fapeq pour e tiré selon D sont statistiquement proches
de l’uniforme (ou tout du moins indépendantes de la trappe). Il est de plus requis un
algorithme inversant fa avec sa trappe associée tel qu’en toute entrée y il est retourné un
vecteur e distribué selon D conditionné à l’évènement fapeq “ y. Autrement dit, avec cette
propriété il n’y a aucune fuite d’information sur la trappe lors de l’inversion. Les auteurs de
[GPV08b] ont alors réussi à instancier ce concept avec des réseaux euclidiens. Dans ce cas,
la fonction candidate pour A P Znˆmq (où m ě n) est fA définie sur des vecteurs courts
(au sens de la métrique euclidienne) comme :

fApeq
4
“ eAᵀ

.

Inverser cette fonction pour des entrées aléatoires revient alors exactement à résoudre
le problème Inhomogeneous Short Integer with Solution (ISIS). La distribution proposée
pour les vecteurs e est quant à elle une Gaussienne discrète d’une certaine variance σ2.
Il s’avère alors pour que les images fApeq soient uniformes qu’il est nécessaire de choisir
la variance σ2 suffisamment grande (plus précisément au-dessus du paramètre de lissage
[MR09] du réseau considéré). Le nombre attendu de solutions est dans ce cas, comme lors
de l’utilisation de codes correcteurs, exponentiellement grand. L’algorithme d’inversion avec
la trappe est donc difficile à instancier étant donné que ce dernier peut facilement biaiser
les solutions produites. Il est extrêmement difficile de fabriquer un algorithme d’inversion
qui tire une solution indépendamment de la trappe. Les auteurs de [GPV08b] réussirent
à fournir un tel algorithme ce qui leur permit de donner une signature de type hache et
signe dont la sécurité est réduite de façon fine au problème Short Integer with Solution
(SIS) mais aussi le premier IBE quantiquement sûr. Notons que l’algorithme de [GPV08b]
s’inspire de celui de Klein [Kle00] étant lui-même une variante de l’algorithme de Babai
[Bab86].
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Notre contribution : une famille de fonctions GPVM et un schéma de signature.
Notre principale contribution est de donner dans le paradigme des codes correcteurs
une famille de fonctions pfw,HqH à sens unique et à trappe vérifiant les propriétés des
fonctions GPV de façon légèrement relaxée. La distribution que nous avons choisi sur les
vecteurs d’entrée e est l’uniforme sur les mots de poids de Hamming w. De plus, nous
réclamons seulement qu’en moyenne sur les syndromes s (et non pour tout) la distribution
de l’algorithme calculant un élément de f´1

w,Hpsq soit statistiquement proche d’un tirage
uniforme parmi les mots de poids w. En revanche, concernant la propriété de distribution
des images fw,Hpeq nous demandons comme pour les fonctions GPV qu’elle soit uniforme.
Nous parlons dans la suite de fonctions GPV en Moyenne (GPVM). La propriété de l’inversion
en moyenne sur les entrées ne nous empêchera pas pour autant d’instancier nos fonctions
GPVM en un schéma de signature et d’en donner une réduction de sécurité fine dans le
prochain chapitre. De plus, contrairement au cas des réseaux euclidiens où la taille de
l’alphabet q grossit avec n, notre instanciation se fera quel que soit le niveau de sécurité
pour q “ 3.

Notre trappe : les codes pU, U `V q-généralisés. La trappe dans [GPV08b] consiste en
une base courte d’un réseau euclidien. Le réseau généré à partir de cette trappe est alors
indistinguable d’un réseau aléatoire. Notre trappe sera quant à elle d’une nature différente.
Il s’agit des codes pU,U ` V q-généralisés où U et V sont tous deux des codes aléatoires. Le
nombre de codes pU,U ` V q-généralisés de dimension k “ Θpnq est alors du même ordre
qΘpn2

q que le nombre de codes de même paramètre. Un code pU,U ` V q-généralisé C de
longueur n sur l’alphabet Fq est fabriqué à partir de deux codes U et V de longueur n{2 et
quatre vecteurs a,b, c et d de Fn{2q comme le “mélange” suivant :

C “ tpa d u` bd v, cd u` dd vq : u P U, v P V u .

L’idée derrière cette construction est notre remarque que ces codes viennent avec un
algorithme de décodage DUV pouvant utiliser comme brique élémentaire tout algorithme de
décodage générique Dgen. De plus, ce-dernier est plus efficace que si nous avions directement
utilisé Dgen sur le code. Dans notre cas nous proposerons d’utiliser l’algorithme de Prange
pour Dgen. Rappelons que ce-dernier permet de décoder les syndromes s P Fn´kq en fonction

d’une matrice de parité quelconque H P Fpn´kqˆnq en temps polynomial à distance w dans
l’intervalle J q´1

q pn´kq, k`
q´1
q pn´kqK. L’algorithme DUV utilise alors de façon maline Dgen

en décodant V puis U en fonction du résultat obtenu pour V . Le point crucial est que ce-
dernier fait mieux que si nous avions directement utilisé Dgen en produisant naturellement
en temps polynomial des erreurs hors de l’intervalle J q´1

q pn ´ kq, k ` q´1
q pn ´ kqK là

où tous les algorithmes de décodage générique sont de complexité exponentielle. Notre
structure de codes pU,U ` V q-généralisés nous offre donc un avantage et peut ainsi être
utilisé comme trappe. En revanche, pour obtenir des fonctions GPVM il est nécessaire
que notre décodage produise des erreurs uniformément distribuées parmi les mots de
poids w. Nous proposerons pour ce faire d’utiliser pour la première fois en cryptographie
utilisant des codes la méthode du rejet (rejection sampling). Cette-dernière sera comme
nous le verrons particulièrement efficace. A l’aide de seulement un rejet environ toutes
les 10 ou 12 signatures notre algorithme produit des erreurs statistiquement proches de
l’uniforme sur Sw. De plus, tandis que notre trappe permet de décoder à distance w hors
de l’intervalle J q´1

q pn´ kq, k `
q´1
q pn´ kqK, notre inversion sans fuite d’information sera

pour des w ą k ` q´1
q pn´ kq. Nous proposons de cette façon le premier crypto-système

fondé sur les codes correcteurs et reposant sur le décodage à grande distance, problème
que nous avons étudié dans la partie II de ce document.

Le deuxième intérêt des codes pU,U ` V q-généralisés pour construire une fonction
GPVM provient du fait que le décodage fonctionne pour des U et V choisis aléatoirement.
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Cette source d’aléa nous sera alors particulièrement utile pour prouver que les images de la
fonction syndrome sont statistiquement proches de la distribution uniforme. La preuve de
ce résultat reposera sur notre lemme 1.4 qui est lui-même une variation du left-over hash
lemma.

5.1 Wave : des fonctions GPV en moyenne

5.1.1 Généralités : les fonctions GPV en moyenne fondées sur les
codes

Dans ce travail nous serons dans le paradigme des signatures de type hache et signe
(FDH) [BR96 ; Cor02] en utilisant comme fonction à sens unique :

fw,H : Sw,n ÝÑ Fn´kq (5.1)

e ÞÝÑ eHᵀ

La signature FDH associée utilisera une trappe (c’est à dire une structure particulière sur H)
pour trouver e P f´1

w,Hphq où h est un certain “haché” du message à signer. Ici le domaine
de la fonction est Sw,n où le poids w sera tel que fw,H est surjective et non bijective. Il est
alors nécessaire d’être extrêmement précautionneux sur la façon d’inverser la fonction. En
particulier “le choix” d’un inverse doit se faire sans révéler une quelconque information
sur le secret comme nous l’avons évoqué lors de l’introduction. Nous donnons dans la
prochaine définition la notion de one-way trapdoor preimage sampleable function [GPV08b,
Definition 5.3.1] (fonctions GPV) en théorie des codes. En revanche, contrairement à
[GPV08b] nous ne réclamons pas de fw,H d’être une fonction résistante aux collisions. De
plus, la propriété d’inversion sans fuite d’information est en moyenne sur les entrées et
non pour toute entrée.

Définition 5.1 (Fonctions GPV en Moyenne (GPVM) fondée sur les codes). Il s’agit d’une
paire d’algorithmes pTrapdoor, InvertAlgq et un triplet de fonctions pnpλq, kpλq, wpλqq poly-
nomiales en le paramètre de sécurité λ tels que

— Trapdoor, la trappe, est un algorithme probabiliste et polynomial d’entrée 1λ renvoyant
pH, T q où H P Fpn´kqˆnq de rang n´ k et T sa trappe associée,

— InvertAlg, l’inversion, est un algorithme probabiliste polynomial prenant en entrée T ,
un syndrome s P Fn´kq et renvoyant e P Sw,n tel que eHᵀ

“ s.

De plus, pour presque toute matrice H renvoyée par Trapdoor la fonction est :

1. Bien distribuée :

ρpeHᵀ
, sq P neglpλq, où e Ðâ Sw,n et s Ðâ Fn´kq .

2. Sans fuite d’information en moyenne :

ρ pInvertAlgps, T q, eq P neglpλq, où e Ðâ Sw,n et s Ðâ Fn´kq .

3. Sens unique sans la trappe : pour tout algorithme probabiliste polynomial A

P
`

ApH, sq “ e : eHᵀ
“ s

˘

P neglpλq

où la probabilité est calculée sur l’aléa interne de A, la matrice H et le syndrome
s Ðâ Fn´kq .
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Remarque 5.1. Si nous avions traduit en théorie des codes la définition de [GPV08b]
comme “ les fonctions GPV” (sans notre adverbe en moyenne) nous aurions à la place du
point 2 :

@s P Fn´kq , ρ pInvertAlgps, T q, esq P neglpλq où es Ðâ
 

e P Sw,n : eHᵀ
“ s

(

.

Le lien avec notre définition provient du calcul suivant comme cela fut remarqué dans
[S19],

ρp InvertAlgps, T q, eq

“
ÿ

s

ÿ

ePf´1
H psq

ˇ

ˇ

ˇ

ˇ

1
|Sw|

´
1

qn´k
PpInvertAlgps, T q “ eq

ˇ

ˇ

ˇ

ˇ

“
ÿ

s

ÿ

ePf´1
H psq

ˇ

ˇ

ˇ

ˇ

1
|Sw|

´
1

qn´k|f´1
H psq|

`
1

qn´k|f´1
H psq|

´
1

qn´k
PpInvertAlgps, T q “ eq

ˇ

ˇ

ˇ

ˇ

ě
ÿ

s

1
qn´k

ÿ

ePf´1
H psq

ˇ

ˇ

ˇ

ˇ

1
|f´1

H psq|
´ PpInvertAlgps, T q “ eq

ˇ

ˇ

ˇ

ˇ

´
ÿ

s

ˇ

ˇ

ˇ

ˇ

|f´1
H psq|
|Sw|

´
1

qn´k

ˇ

ˇ

ˇ

ˇ

“
ÿ

sPFn´kq

1
qn´k

ρ pInvertAlgps, T q, esq ´ ρpeHᵀ
, sq.

De cette façon, avec les propriétés 1 et 2 des fonctions GPVM nous en déduisons que la
moyenne pour s Ðâ Fn´kq des

ρ pInvertAlgps, T q, esq

est négligeable tandis que [GPV08b] requiert impérativement que toutes les distances
statistiques ρ pInvertAlgps, T q, esq le soient. Notre définition est donc plus faible que celle
de [GPV08b]. En revanche, notons que notre propriété vraie en moyenne sur s l’implique
pour presque toute entrée s. En effet, si nous avons :

1
qn´k

ÿ

sPFn´kq

ρ pInvertAlgps, T q, esq “ ε,

alors
# ts : ρ pInvertAlgps, T q, esq ě

?
εu

qn´k
ď
?
ε.

Il s’avèrera que cette définition “relaxée” de fonctions GPV est suffisante pour donner
une réduction de sécurité EUF-CMA (voir §6) du schéma de signature que nous allons
présenter dans ce qui suit. Cette définition a donc un véritable intérêt dans le sens où cette
dernière montre que les conditions de [GPV08b] peuvent être relaxées.

Une fois que l’on dispose d’une famille de fonctions GPVM pTrapdoor, InvertAlgq nous
obtenons facilement une signature de type hache et signe. La paire de clefs publique et
privée est générée comme :

ppk, skq4
“pH, T q Ðâ Trapdoorpλq.

Nous nous donnons ensuite une fonction de hachage cryptographique Hache : t0, 1u˚ Ñ
Fn´kq ainsi qu’un paramètre λ0. Les algorithmes Sgnsk et Vrfypk sont alors définis comme
suit :
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Sgnskpmq: Vrfypkpm, pe1, rqq:
r Ðâ t0, 1uλ0 s Ð Hachepm, rq
s Ð Hachepm, rq si e1Hᵀ

“ s et |e1| “ w renvoie 1
e Ð InvertAlgps, T q sinon renvoie 0
renvoiepe, rq

Le point 2 de la définition 5.1 implique que l’algorithme Sgnsk ne fait fuiter aucune
information sur la clef secrète. Nous donnerons alors dans le prochain chapitre une
réduction de sécurité fine de ce schéma dans le modèle de l’oracle aléatoire. La condition
de bonne distribution peut sembler surprenante de prime abord. Cette dernière permet
cependant dans la réduction de sécurité de remplacer les sorties de Hache par eHᵀ avec
e Ðâ Sw,n connu du simulateur ce qui permet de signer “sans la clef” secrète. En revanche,
nous ne suivrons pas la même stratégie de preuve que dans [GPV08b] où une réduction
de sécurité elle aussi fine est donnée. Les auteurs de [GPV08b] réduisent la sécurité de
leur schéma au problème de collision à distance euclidienne w. Ceci leur permit ensuite de
réduire la sécurité de leur schéma au décodage en norme euclidienne (le problème ISIS) à
distance essentiellement

?
2w. Dans notre cas w sera choisi élevé, plus particulièrement :

w ě
q ´ 1
q
pn´ kq. (5.2)

Il s’avère alors que le problème de collision à distance w en métrique de Hamming est facile,
i.e : pour H P Fpn´kqˆnq trouver e1, e2 P Fnq telles que |e1| “ |e2| “ w et e1Hᵀ

“ e2Hᵀ.
L’idée pour cela est de construire e1 et e2 telles que leur différence est un mot du code de
matrice de parité H. En effet, commençons trouver c P Fnq tel que :

cHᵀ
“ 0 et |c| “ q ´ 1

q
pn´ kq. (5.3)

Ceci peut se faire en temps moyen polynomial à l’aide de l’algorithme de Prange. Main-
tenant du fait que q ě 3, nous pouvons définir e1, e2 telles que pour les coordonnées i
données par le support de c, nous avons e1piq, e2piq non nulles et de différence égale à cpiq.
Les vecteurs e1 et e2 ont pn´ kqpq ´ 1q{q ď w (d’après (5.2)) coordonnées non nulles. On
les complète alors de la même façon avec suffisamment de symboles non nuls pour qu’ils
soient de poids w. Leur différence est alors bien égale à c ce qui donne bien une collision
d’après (5.3).

Nous ne ramènerons donc évidemment pas la sécurité du schéma de signature au
problème de collision. Afin d’éviter ce problème, tout en conservant une réduction de
sécurité fine, nous montrerons dans §6 comment nous réduire à DOOM (voir le problème
1.12).

Il y aura de plus un autre point où notre preuve divergera de celle de [GPV08b] du fait
que nous avons pour nos fonctions une absence de fuite d’information en moyenne. L’aléa
interne r, que l’on nommera sel, sera alors crucial.

5.1.2 La famille Wave de fonctions GPVM

5.1.2.1 Une première approche

Dans un premier temps nous avons proposé [DST17a] pour l’inversion de fw,H l’utili-
sation de codes pU,U ` V q. Rappelons qu’un code pU,U ` V q est défini à partir de deux
codes U et V de même longueur, disons n{2, comme le code de longueur n et de dimension
dimU ` dimV tel que :

pU,U ` V q
4
“tpu,u` vq : u P U et v P V u .
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Ces codes ont déjà été considérés en cryptographie pour instancier le schéma de McEliece.
Nous pouvons par exemple citer [KKS05, p.225-228] ou plus récemment [SK14]. Cette
dernière proposition a été cassée dans [Bar+16] mais elle utilise une sous-classe structurée
des codes pU,U ` V q : les codes polaires [Arı09]. Un code polaire étant défini de façon
récursive comme un code pU,U ` V q où U et V sont eux-mêmes des codes pU,U ` V q
jusqu’au moment où ces derniers sont de longueur un. Cette structure fait alors que le
code a des mots de poids faible [Bar+16], défaut dont ne souffre pas un code pU,U ` V q
où U et V sont aléatoires. L’intérêt de ces codes en cryptographie est alors double, ils ont
piq une faible structure et piiq et un algorithme permettant d’inverser fw,H comme nous
l’avons décrit [DST17b] dans le cas du corps F2 pour des paramètres w telle que l’inversion
sans la trappe est génériquement difficile. L’idée étant que nous pouvons tirer profit, sous
la condition dimU ą dimV , du fait que tout mot de U apparaît deux fois dans tout mot
de code. Il y a cependant dans ce cas un problème d’un point de vue cryptographique.
Commençons par rappeler la définition de hull [Sen97] d’un code C.

Définition 5.2. Le hull d’un code C est défini comme :

hullpCq4
“ C X CK.

Il est clair que le hull d’un code linéaire est un espace-vectoriel. Sa dimension attendue
est donnée dans la proposition qui suit.

Proposition 5.1 ([Sen97]). La dimension attendue du hull d’un rn, ks2-code aléatoire est un
Op1q. De plus, cette dernière est ď t avec probabilité ě 1´O p2´tq.

Il s’avère alors malheureusement que le hull d’un code pU,U ` V q binaire où dimU ą
dimV est anormal comme le montre la proposition qui suit.

Proposition 5.2. Considérons un code C de longueur n étant un pU,U ` V q binaire permuté

où kU
4
“ dimU et kV

4
“dimV sont telles que kU ą kV . Alors nous avons avec probabilité

1´Op2kV ´kU q :
dimphullpCqq “ kU ´ kV

où la probabilité est calculée les codes U et V uniformément distribués dans leur domaine.

Démonstration de la proposition 5.2.
La dimension d’un hull étant invariante par permutation, nous allons ici prouver qu’avec
probabilité 1´Op2kV ´kU q nous avons dimphullpU,U ` V qq “ kU ´ kV . Commençons
par noter que (voir la proposition 5.3 un peu plus loin),

pU,U ` V qK “ pV K ` UK, V Kq.

Cela implique,

hullppU,U ` V qq “ pU,U ` V q X pUK ` V K, V Kq.

De cette façon, pour tout tout vecteur pu,u` vq P hullppU,U ` V qq où u P U et v P V
il existe vK P V K et uK P UK tels que

"

u “ vK ` uK
u` v “ vK

ðñ

"

v “ uK
u` v “ vK

Donc v P V X UK. Remarquons maintenant que,

dimpV q ` dimpUKq “ kV ` n{2´ kU “ n{2` kV ´ kU ă n{2.
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Nous en déduisons alors qu’avec probabilité 1 ´ Op2kV ´kU q (sur le tirage des codes)
nous avons V XUK “ t0u et v “ uK “ 0. Il s’ensuit que les vecteurs de hullpU,U ` V q
sont avec probabilité 1 ´ Op2kV ´kU q de la forme px,xq où x P U X V K. Encore une
fois, remarquons que,

dimpUq ` dimpV Kq “ kU ` n{2´ kV “ n{2` kU ´ kV ą n{2.

Nous en déduisons alors qu’avec probabilité 1´Op2kV ´kU q nous avons,

dimpU X V Kq “ kU ´ kV .

Ceci implique alors qu’avec probabilité 1´Op2kV ´kU q,

dimphullppU,U ` V qqq “ dimpU X V Kq “ kU ´ kV

ce qui conclut la preuve de la proposition.

Les codes pU,U `V q-binaires où dimU ą dimV ne peuvent donc pas être utilisés à des
fins cryptographiques. En effet, nous pouvons facilement les distinguer de codes aléatoires,
il suffit de calculer la dimension de leur hull qui est (même après avoir permuté le code)
anormale si nous la comparons à la dimension attendue donnée dans la proposition 5.1. De
plus, la preuve de la proposition 5.2 montre que le hull de ces codes pU,U ` V q révèle des
mots permutés de la forme px,xq où x P U X V K ce qui donne clairement de l’information
sur la permutation utilisée.

Fort heureusement nous pouvons éviter cette propriété du hull en changeant la nature
des codes considérés et tout en conservant l’avantage du décodage. C’est l’objet de notre
généralisation.

5.1.2.2 Les codes pU, U ` V q-généralisés

La première idée derrière notre généralisation fut d’augmenter la taille du corps sur
lequel nous construisons nos codes pU,U`V q Il s’avère dans ce cas qu’il existe désormais de
nombreuses façons de mélanger deux codes U et V pour construire un code de dimension
dimU ` dimV où U apparaît deux fois. Plus précisément, notre généralisation consiste en
la définition suivante :

Définition 5.3. Soient un entier n pair et a,b, c,d des vecteurs de Fn{2q vérifiant pour tout
i P J1, n{2K :

aici ‰ 0 (5.4)

aidi ´ bici ‰ 0 (5.5)

Nous définissons pour le quadruplet de vecteurs pa,b, c,dq et les codes U, V sur Fq et de
longueur n{2 le code pU,U ` V q-généralisé comme :

tpa d u` bd v, cd u` dd vq : u P U et v P V u .

Remarque 5.2. Nous fixerons dans toute la suite,

@i P J1, n{2K, aidi ´ bici “ 1.

Cela simplifiera dans ce qui suit certaines des expressions. De plus, nous ne perdons aucune
généralité avec cette contrainte. On vérifie facilement que tout code pU,U ` V q-généralisé
peut être ramené à ce cas en choisissant bien U et V .

La seconde condition (5.5) est essentielle pour qu’un code pU,U `V q-généralisé soit de
dimension dimU ` dimV comme nous le verrons dans la preuve de proposition qui suit.
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Proposition 5.3. Soient U (resp. V ) un rn{2, kU sq-code (resp. rn{2, kV sq-code) et a,b, c,d P
Fn{2q vérifiant les équations (5.4) et (5.5). Notons C le code pU,U ` V q-généralisé associé.
Nous avons :

dim C “ kU ` kV .

De plus, désignons par GV P FkV ˆn{2q et HV P Fpn{2´kV qˆn{2q (resp. GU P FkUˆn{2q et
HU P Fpn{2´kU qˆn{2q ) des matrices génératrice et de parité du code V (resp. U). Notons
maintenant,

A 4
“Diagpaq, B 4

“Diagpbq, C 4
“Diagpcq et D 4

“Diagpdq.

La matrice,
ˆ

GUA GUC
GV B GV D

˙

P FpkU`kV qˆnq . (5.6)

est alors une matrice génératrice de C tandis qu’une matrice de parité est donnée par :
ˆ

HUD ´HUB
´HV C HV A

˙

P Fpn´kU´kV qˆnq . (5.7)

Démonstration de la proposition 5.3.
Il est clair que la matrice (5.6) génère le code pU,U`V q-généralisé considéré. Montrons
que cette dernière est de rang plein et nous aurons les deux premières assertions de la
proposition. Il suffit pour cela de commencer par remarquer que :

ˆ

GUA GUC
GV B GV D

˙

“

ˆ

GU 0
0 GV

˙ˆ

A C
B D

˙

La matrice
ˆ

GU 0
0 GV

˙

est par définition des matrices génératrice GU et GV de rang

kU ` kV . Or maintenant, les matrices A,B,C et D étant diagonales, le déterminant de
la matrice carrés qu’elles forment dans l’égalité qui précède est donné par la produit
des paidi ´ biciq pour 1 ď i ď n{2. Ce dernier étant non nul d’après (5.5), nous avons
notre résultat.
Pour démontrer la fin de la proposition, remarquons tout d’abord que GHᵀ

“ 0. Donc
la matrice H génère un sous-code du dual de C. Nous pouvons néanmoins vérifier avec
le même raisonnement que précédemment que H P Fpn´kU´kV qˆnq est de rang plein ce
qui conclut la preuve.

Avec la définition des codes pU,U ` V q-généralisés nous avons mélangé les codes U et
V dans le sens où tout mot de code s’écrit aux coordonnées pi, i` n{2q pour 1 ď i ď n{2
comme :

paiui ` bivi, ciui ` diviq où u P U et v P V.
De cette façon, l’équation (5.4) nous assure que toutes les coordonnées de U apparaissent
bien deux fois. Cette contrainte est alors essentielle pour disposer d’un algorithme de
décodage tirant profit de la structure. Notre trappe utilisera alors cet avantage.

Remarquons maintenant qu’un code pU,U ` V q est bien un code pU,U ` V q-généralisé.
Il suffit de choisir a,b, c et d tels que :

a “ c “ d “ 1 et b “ 0.

Dans le cas du corps F2, il s’agit même du seul code pU,U ` V q-généralisé (à échange près
des vecteurs a et b). En revanche, ceci n’est plus vrai dès-lors que nous augmentons la
taille du corps considéré. Par exemple, pour le corps F3 “ t´1, 0, 1u, le code

pU ` V,U ´ V q
4
“tpu` v,u´ vq : u P U et v P V u
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est un pU,U ` V q-généralisé. Notre généralisation en est donc bien une. Finalement, cette-
dernière peut être vue comme une extension “cryptographiquement intéressante” des codes
pU,U ` V q classiquement considérés dans la littérature.

Introduisons maintenant quelques notations qui nous seront utiles tout au long de cette
partie.

Notation 11. Soient a, b, c et d des mots de Fn{2q . Nous notons

ϕa,b,c,d : Fn{2q ˆ Fn{2q Ñ Fn{2q ˆ Fn{2q

px,yq ÞÝÑ pa d x` bd y, cd x` dd yq

Nous dirons que ϕa,b,c,d est UV-normalisée si les vecteurs a,b, c et d vérifient les contraintes
de la définition 5.3.

Dans toute la suite, lorsqu’il n’y aura aucune ambigüité, une application UV -normalisée
ϕ définira implicitement un quadruplet de vecteurs pa,b, c,dq tel que ϕ “ ϕa,b,c,d. De
cette façon, introduisons maintenant la notation suivante.

Notation 12. Soient ϕ une application UV -normalisée. Nous noterons

Hpϕ,HU ,HV q
4
“

ˆ

HUD ´HUB
´HV C HV A

˙

la matrice de parité d’un code pU,U ` V q-généralisé avec les notations de la définition 5.3.

Définir Trapdoor et InvertAlg. A partir du niveau de sécurité λ nous montrerons dans

§5.3.4 comment calculer les paramètres du système, à savoir n, k, w où k
4
“ kU ` kV .

L’algorithme Trapdoorpλq renvoie alors :

T
4
“pϕ,HU ,HV ,S,Pq et H 4

“SHpϕ,HU ,HV qP

où ϕ est une application UV -normalisée et les matrices HU P Fpn{2´kU qˆn{2q de rang
n{2´ kU , HV P Fpn{2´kV qˆn{2q de rang n{2´ kV , S P Fpn´kqˆpn´kqq inversible et P P Fnˆnq

une permutation. Chacune de ces matrices est uniformément distribuée dans son domaine.
Dans la suite nous donnerons un algorithmeDϕ,HU ,HV

permettant d’inverser fw,Hpϕ,HU ,HV q.
Nous prouverons que ce-dernier renvoie des erreurs e quasiment uniformément distribuées
sur Sw,n dès lors que ses entrées sont elles-même uniformément distribuée surs Fn´kq (voir
§5.3.1). Cela nous permettra alors d’instancier l’algorithme InvertAlg comme :

InvertAlgpsk, sq
e Ð Dϕ,HU ,HV

ps
`

S´1˘ᵀq
renvoie eP

De cette façon nous aurons une famille de fonctions GPVM une fois que nous aurons
prouvé dans §5.4 la condition 1 de la définition 5.1 (à l’aide de notre variation du left-over-
hash lemma, lemme 1.4). Nous parlerons dans ce qui suit de la famille Wave-GPVM.

5.2 Inversion de la fonction syndrome avec la trappe des
codes pU, U ` V q-généralisés

Rappelons que la fonction syndrome fw,H s’inverse génériquement avec l’algorithme
de Prange (voir la partie II) pour H P Fpn´kqˆnq et w dans l’intervalle :

Jw´easy, w
`
easyK où w´easy

4
“
q ´ 1
q
pn´ kq et w`easy

4
“ k `

q ´ 1
q
pn´ kq.



5.2. Inversion de la fonction syndrome avec la trappe des codes pU,U ` V q-généralisés 175

De plus, rappelons qu’afin d’espérer l’existence en toute entrée s P Fn´kq d’un inverse
f´1

H,wpsq il est nécessaire que w soit dans l’intervalle

Jw´, w`K (voir §1.1.3).

Nous allons donner dans ce qui suit une procédure permettant d’inverser la fonction
syndrome avec H une matrice de parité d’un code pU,U ` V q-généralisé et w P Jw´UV, w

`
UVK

vérifiant :
Jw´easy, w

`
easyK Ĺ Jw´UV, w

`
UVK Ă Jw´, w`K

Nous résumons la situation dans la figure 5.1. La procédure que nous allons décrire
est donnée pour expliquer comment tirer avantage de la trappe des codes pU,U ` V q-
généralisés dans le cas où

q ě 3.

Une méthode avec rejet ainsi que plusieurs aléas internes seront nécessaires pour que
l’inversion soit sans fuite d’information. Cela sera l’objet de la prochaine section.

difficile difficilefacile
w

0 w´easy w`easy nw´UV w`UV

facile avec la trappe pU,U ` V q

Figure 5.1 – Difficulté du décodage générique avec et sans trappe pU,U ` V q.

Commençons par ce lemme :

Lemme 5.1. Soit ϕ4
“ϕa,b,c,d une application UV-normalisée. Cette dernière est bijective et

d’inverse :
ϕ´1px,yq “ pdd x´ bd y,´cd x` a d yq.

Ce lemme nous permet d’introduire la notation suivante qui nous sera très utile pour
montrer comment inverser la fonction syndrome des codes pU,U`V q-généralisés à distance
w.

Notation 13. Considérons e P Fnq . Nous noterons eU et eV les vecteurs de Fn{2q tels que

peU , eV q “ ϕ´1peq.

En effet, nous avons :

Proposition 5.4. Inverser fHpϕ,HU ,HV q,w est équivalent à trouver e P Fnq de poids w tel que

eUHᵀ
U “ sU et eV Hᵀ

V “ sV (5.8)

où s “ psU , sV q avec sU P Fn{2´kUq et sV P Fn{2´kVq .

Notre algorithme de décodage consistera alors à décoder dans le code V pour obtenir
eV puis dans le code U afin d’avoir eU . De cette façon nous aurons une solution au
problème du décodage d’un code pU,U ` V q-généralisé.

Remarque 5.3. Nous avons mis des indices “supérieurs” en notant sU et sV afin d’éviter
toute confusion avec la notation eU et eV que nous venons d’introduire.

Démonstration de la proposition 5.4.
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Observons tout d’abord que,

e “ ϕpeU , eV q
“ pa d eU ` bd eV , cd eU ` dd eV q
“ peUA` eV B, eUC` eV Dq

où A “ Diagpaq,B “ Diagpbq,C “ Diagpcq,D “ Diagpdq. Donc d’après cette
équation, eHᵀ

“ s se traduit en :
"

eUADᵀHᵀ
U ` eV BDᵀHᵀ

U ´ eUCBᵀHᵀ
U ´ eV DBᵀHᵀ

U “ sU
´eUACᵀHᵀ

V ´ eV BCᵀHᵀ
V ` eUCAᵀHᵀ

V ` eV DAᵀHᵀ
V “ sV

ce qui donne,

eU pAD´BCqHᵀ
U “ sU et eV pAD´BCqHᵀ

V “ sV .

Les matrices A, B, C, D étant diagonales, donc symétriques, elles commutent. Nous
terminons la preuve en notant que AD´BC “ 1n{2.

Étant donné que nous n’avons fait aucune hypothèse sur les codes U et V (ils seront
aléatoires dans notre instanciation), nous proposons d’utiliser pour les décoder l’algorithme
de Prange [Pra62] que nous avons généralisé dans §3.1.1. Rappelons que ce dernier, lors
du décodage d’un code de longueur n et dimension k, choisit la valeur de la solution
sur k symboles puis complète sur n´ k symboles dits de redondance. Le problème étant
maintenant que si l’on utilise cet algorithme indépendamment pour décoder U et V nous
obtiendrons des erreurs dont l’espérance de poids est dans l’intervalle Jw´easy, w

`
easyK. En

revanche, notons que toute erreur e “ ϕpeU , eV q obtenue après le décodage vérifie pour
i P J1, n{2K :

"

aieU piq ` bieV piq “ epiq
cieU piq ` dieV piq “ epi` n{2q (5.9)

De cette façon, nous allons voir que nous serons en mesure d’obtenir en temps polynomial
des solutions de poids hors de l’intervalle Jw´easy, w

`
easyK si nous décodons :

1. sV dans le code V avec l’algorithme de Prange pour obtenir eV ,

2. puis sU dans le code U avec l’algorithme de Prange où nous choisissons avec précaution
eU piq sur kU “ dimpUq positions en fonction de la valeur de eV piq.

Décrivons alors comment choisir “avec précaution” eU piq pour obtenir des solutions de
grand poids.

Ajuster l’algorithme de Prange pour obtenir des solutions de gros poids avec des
codes pU, U ` V q-généralisés. Une fois le vecteur eV obtenu, l’idée est de choisir eU piq
sur kU positions données par un ensemble d’information comme :

"

aieU piq ` bieV piq ‰ 0
cieU piq ` dieV piq ‰ 0

Cela est alors toujours possible, quelle que soit la valeur de eV piq, car

aici ‰ 0 et q ě 3.

De cette façon, une fois l’algorithme de Prange terminé, nous obtenons avec la proposition
5.4 une erreur de longueur n telle que :

— 2kU coordonnées sont ‰ 0,

— les n´ 2kU autres coordonnées sont uniformément distribuées sur Fq.
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La poids attendu de la solution est alors donné par :

Ep|e|q “ 2kU `
q ´ 1
q
pn´ 2kU q “

q ´ 1
q

n`
2kU
q

Le meilleur choix est de prendre kU “ k jusqu’au moment où q´1
q n` 2k

q “ n, c’est à dire
k “ n{2. Si les valeurs de k sont choisies plus grandes, il suffit de prendre kU “ n{2 et
kV “ k´ kU . Nous pouvons alors finalement obtenir des solutions en temps polynomial de
poids :

w`UV
4
“

" q´1
q n` 2k

q si k ď n{2
n sinon.

On peut facilement vérifier que le poids des erreurs renvoyées par cette procédure est
ě p1` εqw`easy pour tout k PK0, nJ ce qui donne un avantage. Remarquons cependant que
nous aurions pu tout aussi bien ajuster cette stratégie pour obtenir des erreurs de petit
poids. En revanche, comme montré dans ce qui suit cette dernière est “moins efficace”.

Une trappe moins efficace pour obtenir des erreurs de petits poids. De même que
précédemment, une fois le vecteur eV obtenu, si nous souhaitons obtenir une erreur de
petit poids, la meilleure stratégie est la suivante. On choisit eU piq avec l’algorithme de
Prange sur kU positions telles que :

"

aieU piq ` bieV piq “ 0
cieU piq ` dieV piq “ 0

Il n’existe alors une solution eU piq que si eV piq “ 0. En effet, dans le cas où eV piq ‰ 0, du
fait que aidi ´ bici ‰ 0, aucune solution eU piq n’est possible. Ainsi, contrairement au cas
où nous souhaitions avoir des erreurs de gros poids, l’ensemble d’indices où l’algorithme
permet de gagner deux fois est contraint à être de taille n{2 ´ |eV |. Autrement nous ne
gagnons qu’une seule fois en choisissant bien les symboles lors du décodage de U . Le poids
minimal que nous pouvons espérer en temps polynomial pour eV avec l’algorithme de
Prange est donné par q´1

q pn{2´ kV q. De cette façon :

— si kU ď n{2´ q´1
q pn{2´ kV q, nous pouvons obtenir une erreur dont :

— 2kU coordonnées sont égales à 0,

— les n´ 2kU autres coordonnées sont uniformément distribuées.

— si kU ą n{2´ q´1
q pn{2´ kV q, nous pouvons obtenir une erreur dont :

— 2
´

n{2´ q´1
q pn{2´ kV q

¯

“ n
q ` 2 q´1

q kV coordonnées sont égales à 0,

— kU ´
´

n{2´ q´1
q pn{2´ kV q

¯

autres coordonnées donnent des symboles nulles

tandis qu’encore d’autres kU´
´

n{2´ q´1
q pn{2´ kV q

¯

symboles sont non nulles,

— le reste coordonnées contient des symboles uniformément distribuées sur Fq.
On peut dès-lors vérifier que cette stratégie permet d’obtenir en temps polynomial des
erreurs de poids :

w´UV
4
“

#

q´1
q pn´ 2kq si k ď n

2q
2pq´1q2
p2q´1qq pn´ kq sinon.

Cependant permettons-nous de donner dans le paragraphe qui suit une esquisse de la
preuve donnant w´UV.

Calcul de w´UV.
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Supposons pour simplifier que nous cherchons à décoder un code pU,U ` V q de di-

mension k
4
“ kU ` kV . L’erreur recherchée est de la forme e 4

“peU , eU ` eV q. Nous
commençons par décoder le rn{2, kV sq-code V ce qui donne eV . Découpons cette erreur
en deux comme : eV “ p0, e2V q où 0 P Fn{2´|eV |q et e2V piq ‰ 0 pour tout i. Écrivons
maintenant eU selon ce découpage en deux : eU “ pe1U , e2U q avec e1U P Fn{2´|eV |q .
Supposons maintenant que

kU ě n{2´ |eV | (longueur de e1U ). (5.10)

Dans ce cas notre stratégie consiste avec l’algorithme de Prange à choisir e1U “ 0 et
kU ´ pn{2´ |eV |q symboles de e2U comme 0. Nous obtenons alors typiquement :

|eU | “
q ´ 1
q
pn{2´kU q et |eU `eV | “

q ´ 1
q
pn{2´kU q`kU ´pn{2´kU q (5.11)

La deuxième égalité provient du fait que eU ` eV “ p0, e2U ` e2V q. Or par construction,
kU ´pn{2´ |eV |q symboles de e2U sont nulles et donc non nulles dans e2U ` e2V . Le reste
des n{2 ´ kU symboles de e2U est typiquement uniformément distribué ce qui donne
(5.11).
Finalement nous obtenons une erreur de poids typique (sous la condition (5.10)) :

2q ´ 1
q
pn{2´ kU q ` kU ´ pn{2´ |eV |q. (5.12)

Dans notre algorithme eV est obtenu avec l’algorithme de Prange simple (que des 0
dans la zone d’information) et son poids typique est alors :

|eV | “
q ´ 1
q
pn{2´ kV q “

q ´ 1
q
pn{2´ k ` kU q.

Le poids de l’erreur dans (5.12) sous la condition (5.10) est alors :

2q ´ 1
q
pn{2´ kU q ` kU ´ pn{2´ |eV |q “ n

ˆ

2q ´ 3
2q

˙

` kU
1
q
´ k

q ´ 1
q

(5.13)

Donc pour minimiser ce poids sous la contrainte (5.10) on doit choisir kU le plus petit
possible, c’est à dire :

kU “ n{2´ |eV | “
n

2q `
q ´ 1
q

k ´
q ´ 1
q

kU

ce qui donne,

2q ´ 1
q

kU “
n

2q `
q ´ 1
q

k ðñ kU “
n

2p2q ´ 1q `
q ´ 1
p2q ´ 1qk (5.14)

Cependant par définition, kU ď k. Notre choix de kU est donc admissible si et seulement
si :

n

2p2q ´ 1q `
q ´ 1
p2q ´ 1qk ď k ðñ

n

2q ď k.

Nous retrouvons donc la condition de la définition de w´UV. Maintenant en injectant
(5.14) dans (5.13) nous obtenons,

2q ´ 1
q
pn{2´ kU q ` kU ´ pn{2´ |eV |q

“ n

ˆ

2q ´ 3
2q

˙

`
n

2qp2q ´ 1q `
q ´ 1

qp2q ´ 1qk ´ k
q ´ 1
q

“ n

ˆ

p2q ´ 3qp2q ´ 1q ` 1
2qp2q ´ 1q

˙

` k

ˆ

pq ´ 1q ´ pq ´ 1qp2q ´ 1q
qp2q ´ 1q

˙

“ n

ˆ

4q2
´ 8q ` 4

2qp2q ´ 1q

˙

` k

ˆ

´2q2
` 4q ´ 2

qp2q ´ 1q

˙

“ n

ˆ

p2q ´ 2q2

2qp2q ´ 1q

˙

´ k

ˆ

p2q ´ 2q2

2qp2q ´ 1q

˙

“
2pq ´ 1q2

qp2q ´ 1q pn´ kq
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Figure 5.2 – Comparaison des différentes distances relatives w{n avec et sans la trappe
des codes pU,U ` V q-généralisés en fonction du rendement considéré k{n et q “ 3.

Donc sous la condition (5.10), nous nous attendons typiquement avec notre stratégie à
obtenir une erreur de poids 2pq´1q2

qp2q´1q pn´ kq si k ě n
2q .

En revanche dans le cas où (5.10) n’est pas vérifiée, le même raisonnement montre
cette fois-ci que sous la condition k ă n

2q nous pouvons obtenir une solution de poids
typique q´1

q
pn´ 2kq en choisissant k “ kU .

Nous comparons maintenant dans la figure 5.2 les différentes distances relatives en
fonction du rendement k{n :

ω´
4
“
w´

n
, ω`

4
“
w`

n
, ω´easy

4
“
w´easy

n
, ω`easy

4
“
w`easy

n
,

ω´UV
4
“
w´UV

n
et ω`UV

4
“
w`UV

n
.

La trappe des codes pU,U ` V q-généralisés donne donc bien un avantage dans le sens
où cette-dernière permet d’inverser la fonction syndrome dans des régimes de paramètres
où le problème est génériquement difficile, c’est à dire de complexité exponentielle. En
revanche, comme nous pouvons l’observer le “gain” est plus petit dans les zones de poids
faible.

Une fuite d’information. Malheureusement la procédure que nous venons de décrire
fait fuiter de l’information, i.e : les solutions e P f´1

w,Hpsq révèlent la structure du code
pU,U ` V q-généralisé utilisé. Le problème porte sur les paires de positions de la forme
pi, i`n{2q. Supposons tout d’abord afin de simplifier la discussion que q “ 3 et que le code
utilisé est un pU,U ` V q strict,

@i P J1, n{2K, ai “ ci “ di “ 1 et bi “ 0.

On peut dès-lors vérifier que pour toute erreur e 4
“peU , eU ` eV q nous avons |eV | “

#
 

1 ď i ď n{2 : ei ‰ ei`n{2
(

. Or eV a été obtenu par l’algorithme de Prange et est donc
de poids moyen 2{3pn{2´ kV q. De cette façon pour tout i P J1, n{2K :

P
`

ei ‰ ei`n{2
˘

“
1
n{2

2
3 pn{2´ kV q p1` op1qq (5.15)
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où la probabilité est calculée sur les solutions fournies par notre procédure. En revanche,
les autres paires pi, jq où |i´ j| ‰ n{2 ne sont pas corrélées à la structure pU,U ` V q. Nous
pouvons donc supposer dans ce cas que Ppei ‰ ejq est bien approximée par le cas où e est
uniformément distribuée parmi les mots de poids w, c’est à dire :

P pei ‰ ejq “ 2
`

n´2
w´2

˘

2w´2

2w
`

n
w

˘ ` 22

`

n´2
w´1

˘

2w´1

2w
`

n
w

˘

“

`

n´2
w´2

˘

2
`

n
w

˘ `
2
`

n´2
w´1

˘

`

n
w

˘

“
wpw ´ 1q
npn´ 1q ` 2wpn´ wq

npn´ 1q

“
4wn´ 3w2 ´ w

npn´ 1q . (5.16)

Les deux probabilités (5.15) et (5.16) n’ont alors aucune raison d’être égales. Ceci provoque
donc une fuite d’information. Un attaquant peut collectionner des signatures, c’est à dire
des permutés de e puis calculer pour toute paire pi, jq le nombre de fois où ei ‰ ej . Il
retrouvera alors les paires de la forme pi, i` n{2q permuté et donc la permutation utilisée,
partie intégrante du secret. Il est donc essentiel de modifier notre procédure pour supprimer
ce biais. C’est l’objet de ce qui suit.

5.3 Inversion sans fuite d’information : la méthode avec
rejet

Nous restreignons à partir de maintenant notre étude au cas où,

q “ 3.

Les résultats que nous allons énoncer se généralisent bien-sûr pour des q plus grands.
Afin d’être fonction une GPVM, nous devons donner un algorithme dont la distribution

de sortie est piq statistiquement proche de l’uniforme sur Sw et piiq inversant notre fonction
à sens unique. La procédure que nous avons décrite dans la précédente sous-section ne
vérifie pas cette propriété. En revanche, si nous la modifions légèrement nous l’atteindrons.
Ceci a cependant un coût : la zone de poids w que nous pouvons atteindre en temps
polynomial est plus restreinte que précédemment. De façon surprenante, nous verrons
que la stratégie pour obtenir des erreurs de petits poids permet l’inversion sans fuite
d’information de la fonction syndrome avec au mieux des poids w´easy. La figure 5.3 résume
la situation.

difficile difficilefacile
w

0

w´easy w`easy

nw´UV w`UV

facile avec la trappe pU,U ` V q

sans fuite d’information avec la trappe pU,U ` V q

Figure 5.3 – Difficulté du décodage générique avec et sans la trappe pU,U ` V q.
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5.3.1 Méthode avec rejet pour atteindre une distribution uniforme

Notre modification du décodeur des pU,U ` V q-généralisés va consister à utiliser une
méthode de rejet sur le poids de eV obtenu lors du premier décodage et une certaine
quantité reliée à eU qui est la sortie du deuxième décodage. Cependant, pour montrer que
notre algorithme produit des erreurs uniformément distribuées sur Sw, il est nécessaire
que les vecteurs eV et eU satisfassent les propriétés suivantes : la distribution de eV n’est
que fonction de son poids et celle de eU d’une quantité reliée elle aussi à son poids. Nous
verrons alors dans la prochaine section que l’algorithme de Prange est de façon naturelle
statistiquement proche de cette propriété.

Le squelette de notre algorithme est donné dans l’algorithme 3. Nous supposons
que DECODEVpHV , sV q retourne un vecteur eV satisfaisant eV Hᵀ

V “ sV tandis que
DECODEUpHU , ϕ, sU , eV q renvoie un mot eU vérifiant eUHᵀ

U “ sU et |ϕpeU , eV q| “ w.
Nous avons ici décomposé le syndrome s comme psU , sV q où sU P Fn{2´kU3 et sV P Fn{2´kV3 .

Algorithme 3 DECODEUV(HV ,HU , ϕ, s)
1: repeat
2: eV Ð DECODEVpHV , sV q
3: until Condition 1 est vérifiée
4: repeat
5: eU Ð DECODEUpHU , ϕ, sU , eV q Ź Nous supposons que |ϕpeU , eV q| “ w.
6: e Ð ϕpeU , eV q
7: until Condition 2 est vérifiée
8: return e

Nous utiliserons dans toute la suite la notation suivante :

Notation 14. Nous désignerons par eunif la variable aléatoire distribuée comme :

eunif Ðâ Sw.

Notre objectif est que la distribution de e soit la même que celle de eunif. Pour cela nous
allons nous assurer grâce aux conditions 1 et 2 que :

1. le vecteur eV en entrée de DECODEUp¨q à l’étape 5 a la même distribution que eunif
V ,

2. le mot eU passant la condition 2 à l’étape 7 conditionné à la valeur de eV a la même
distribution que eunif

U conditionné au vecteur eunif
V .

La propriété qui suit, inspirée de l’algorithme de Prange, des décodeurs DECODEVp¨q et
DECODEUp¨q nous sera extrêmement utile. Cette dernière suppose que la distribution des
sorties des décodeurs ne dépend que du poids.

Définition 5.4 (Décodeurs uniforme en poids et m1-uniforme).

— DECODEVp¨q est dit uniforme en poids si ses sorties eV “ DECODEVpHV , sV q sont telles
que PpeV q est seulement une fonction de |eV | quand sV Ðâ Fn{2´kV3 ,

— DECODEUp¨q est dit m1-uniforme si ses sorties eU “ DECODEUpHU , ϕ, sU , eV q vérifient
PpeU |eV q est juste fonction de la paire p|eV |,m1pϕpeU , eV qq où :

m1pxq
4
“
ˇ

ˇ

 

1 ď i ď n{2 : |pxi, xi`n{2q| “ 1
(
ˇ

ˇ .

On vérifie alors facilement, du fait de l’uniformité de eunif, que pour tout x P Sw,

Ppeunif
V “ xV q et Ppeunif

U “ xU |eunif
V “ xV q
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sont seulement fonction de |xV | et p|xV |,m1pxqq. De cette façon, intuitivement si piq eV et
eunif
V suivent la même distribution de poids et si piiq m1peq conditionné à la valeur de |eV |

est distribué comme m1peunifq conditionné à |eunif
V | alors nous obtiendrons e „ eunif. C’est

l’objet du lemme qui suit.

Lemme 5.2. Considérons e la sortie de l’algorithme 3 quand sV et sU sont uniformément
distribués dans leurs domaines. De plus, supposons que DECODEVp¨q est uniforme en poids et
DECODEUp¨q est m1-uniforme. Supposons maintenant que pour tous y et z :

|eV | „ |eunif
V | et Ppm1peq “ z | |eV | “ yq “ Ppm1peunifq “ z | |eunif

V | “ yq.

Alors :
e „ eunif

où les probabilités sont calculées sur sV , sU et les aléas internes de DECODEUp¨q et DECODEVp¨q.

Démonstration du lemme 5.2.
Nous avons pour tout x P Sw :

Ppe “ xq “ PpeU “ xU | eV “ xV qPpeV “ xV q

“ PpDECODEUpHU , ϕ, sU , eV q “ xU | eV “ xV q

ˆ PpDECODEVpHV , sV q “ xV q

“
Ppm1peq “ z | |eV | “ yq

npy, zq

Pp|eV | “ yq

npyq

4
“P (5.17)

où
npyq

4
“
ˇ

ˇSy,n{2
ˇ

ˇ

et la quantité suivante ne dépendant que du poids y de xV :

npy, zq
4
“ |te P Fn3 : eV “ xV et m1peq “ zu| .

L’équation (5.17) est d’un côté une conséquence de l’uniformité en poids DECODEVp¨q
et de l’autre de la m1-uniformité de DECODEUp¨q. Nous concluons alors la preuve en
remarquant que :

P “
Ppm1peunif

q “ z | |eunif
V | “ yq

npy, zq

Pp|eunif
V | “ yq

npyq
(5.18)

“ Ppeunif
U “ xU | eunif

V “ xV qPpeunif
V “ xV q

“ Ppeunif
“ xq

L’équation (5.18) découle des hypothèses sur les distributions de |eV | et celle de m1peq
conditionnée au poids de |eV |.

Ce lemme montre donc qu’il suffit pour affirmer que e est uniformément distribuée sur
Sw de se débrouiller pour que |eV | et m1peq en fonction de |eV | suivent les “bonnes distri-
butions”. En d’autres termes, nous allons désormais accepter les sorties eV de DECODEVp¨q
en fonction du poids obtenue |eV | avec une certaine probabilité rV p|eV |q et les sorties
e de DECODEUp¨q avec une probabilité rU p|eV |,m1peqq. La procédure correspondante est
spécifiée dans l’algorithme 4.

Nous pouvons alors démontrer la proposition suivante.

Proposition 5.5. Considérons pour i, t P J0, n{2K et s P J0, tK

q1piq
4
“P p|eV | “ iq , qunif

1 piq
4
“P

´

|eunif
V | “ i

¯

(5.19)

q2ps, tq
4
“P pm1peq “ s | |eV | “ tq , qunif

2 ps, tq
4
“P

´

m1peunifq “ s | |eunif
V | “ t

¯

(5.20)
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Algorithme 4 DECODEUV(HV ,HU , ϕ, s)
1: repeat
2: eV Ð DECODEVpHV , sV q
3: until randpr0, 1sq ď rV p|eV |q Ź randpr0, 1sq renvoie un nombre aléatoire de r0, 1s
4: repeat
5: eU Ð DECODEUpHU , ϕ, sU , eV q
6: e Ð ϕpeU , eV q
7: until randpr0, 1sq ď rU p|eV |,m1peqq
8: return e

rV piq
4
“

1
M rs
V

qunif
1 piq

q1piq
et rU ps, tq

4
“

1
M rs
U ptq

qunif
2 ps, tq

q2ps, tq

avec

M rs
V

4
“ max

0ďiďn{2

qunif
1 piq

q1piq
et M rs

U ptq
4
“ max

0ďsďt

qunif
2 ps, tq

q2ps, tq

Alors, si DECODEVp¨q est uniforme en poids et DECODEUp¨q est m1-uniforme, la sortie e de
l’algorithme 4 vérifie

e „ eunif.

Démonstration de la proposition 5.5.
Notons edec

V le vecteur obtenue à l’étape 4 de l’algorithme 3. Montrons que |edec
V | et |eunif

V |

sont équi-distribués. Notons tout d’abord que pour tout i :

0 ď rV piq “
1

Mrs
V

qunif
1 piq

q1piq
“

ˆ

inf
0ďjďn{2

q1pjq

qunif
1 pjq

˙

qunif
1 piq

q1piq
ď

q1piq

qunif
1 piq

qunif
1 piq

q1piq
“ 1

ce qui permet d’affirmer que toutes les coordonnées de rV sont bien des probabilités.
Introduisons maintenant pour tout i P J1, nK :

qdec
1 piq

4
“P

´

|edec
V | “ i

¯

.

Observons alors que :

qdec
1 piq “

rV piqq1piq
ř

0ďjďn{2 rV pjqq1pjq

“
qunif
1 piq

Mrs
V

ř

0ďjďn{2

1
Mrs
V
qunif
1 pjq

“ qunif
1 piq

où la première ligne découle de l’indépendance du tirage du réel randpr0, 1sq et
du poids de |eV |. De plus, lors de la dernière égalité nous avons utilisé le fait que

ř

0ďjďn{2
qunif
1 pjq “ 1. On vérifie de même la deuxième partie de la proposition ce qui

conclut la preuve.

5.3.2 Application à l’algorithme de Prange

Afin d’instancier la méthode avec rejet, nous allons ici piq donner les algorithmes
DECODEVp¨q et DECODEUp¨q (utilisant des variations de l’algorithme de Prange) pour la
stratégie permettant d’obtenir des erreurs de grand poids ainsi que montrer piiq com-
ment qunif

1 , qunif
2 , q1 et q2 sont calculées. Nous verrons alors dans la prochaine sous-section

comment choisir les paramètres et distributions internes de DECODEVp¨q et DECODEUp¨q
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pour que l’algorithme 3 produise des erreurs quasi uniformément distribuées sur Sw avec
w ą w`easy en temps moyen polynomial. En revanche, nous montrerons dans §5.3.6 que
si nous avions adopté la stratégie donnant des erreurs de petit poids pour DECODEVp¨q et
DECODEUp¨q, nous pourrions au mieux produire en temps polynomial des erreurs unifor-
mément distribuées parmi les mots de poids w´easy.

Commençons par la proposition qui suit donnant les distributions qunif
1 et qunif

2 .

Proposition 5.6. Soit n un entier pair, w ď n, i, t ď n{2 et s ď t des entiers. Nous avons,

qunif
1 piq “

`

n{2
i

˘

`

n
w

˘

2w{2
i
ÿ

p“0
w`p”0 mod 2

ˆ

i

p

˙ˆ

n{2´ i
pw ` pq{2´ i

˙

23p{2 (5.21)

qunif
2 ps, tq “

$

’

’

&

’

’

%

ptsqp
n{2´t
w`s

2 ´t
q2

3s
2

ř

p

ptpqp
n{2´t
w`p

2 ´t
q2

3p
2

si w ` s ” 0 mod 2

0 sinon

(5.22)

Démonstration de la proposition 5.6.
Calculons la distribution qunif

1 . Le lemme qui suit nous sera utile.

Lemme 5.3. Décomposons eunif comme pe1, e2q où e1, e2 P Fn{23 . Nous avons : |e2´e1| „

|eunif
V |.

Démonstration du lemme 5.3.

Considérons,

e11
4
“ cd e1, e12

4
“a d e2 et e1 4

“pe11, e12q.

Il est clair que e1 Ðâ Sw du fait que les coordonnées de a et c sont toutes
non nulles. Maintenant,

eunif
V “ ´cd e1 ` a d e2 “ e12 ´ e11.

Nous en déduisons alors que les erreurs |e2 ´ e1| et |eunif
V | “ |e12 ´ e11| sont

equi-distribuées.

Ce lemme nous montre donc que pour obtenir la distribution qunif
1 il est suffisant de

calculer pour tout i P J1, n{2K, Pp|e2 ´ e1| “ iq où pe1, e2q Ðâ Sw. Définissons pour cela
les quantités :

p
4
“ |t1 ď i ď n{2 : pe1piq, e2piqq P tp1, 0q, p0, 1q, p´1, 0q, p0,´1quu| (5.23)

r
4
“ |t1 ď i ď n{2 : pe1piq, e2piqq P tp1,´1q, p´1, 1quu| (5.24)

`
4
“ |t1 ď i ď n{2 : pe1piq, e2piqq P tp1, 1q, p´1,´1quu| (5.25)

Nous avons,
w “ |e| “ 2`` 2r ` p et j “ |e1 ´ e2| “ p` r.

De cette façon,

p ” w mod 2, r “ j ´ p et ` “ pw ` pq{2´ j.

Il s’ensuit, après sommation sur tous les p possibles, que le nombre d’erreurs e “ pe1, e2q
de poids w telles que |e1 ´ e2| “ j est donné par

j
ÿ

p“0
p”w mod 2

´n{2
j

¯´j

p

¯

4p2j´p
´ n{2´ j
w`p

2 ´ j

¯

2
w`p

2 ´j
“

j
ÿ

p“0
p”w mod 2

´n{2
j

¯´j

p

¯´ n{2´ j
w`p

2 ´ j

¯

2
w`3p

2

ce qui conclut la preuve concernant le calcul de qunif
1 . Déterminons maintenant la

distribution qunif
2 .
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Lemme 5.4. Soit n1ps, tq le nombre de mots eunif
“ pe1, e2q de poids w vérifiant |e2 ´

e1| “ t et m1peunif
q “ s. Nous avons,

n1ps, tq “

#

`

n{2
t

˘

2w{2
`

t
s

˘

23s{2` n{2´t
w`s

2 ´t

˘

si s ” w mod 2
0 sinon.

Démonstration du lemme 5.4.

Nous utilisons les notations introduites par les équations (5.23), (5.24) et
(5.25). Notons que m1peunif

q “ p. Nous avons pour les mots définissant
n1ps, tq

p “ s, r “ t´ p “ t´ s et ` “
w ` p

2 ´ t “
w ` s

2 ´ t.

La contrainte p ” w mod 2 se traduit alors en s ” w mod 2.

Il suffit pour terminer la preuve de remarquer que :

Ppm1peunif
q “ s | |eV | “ tq “

n1ps, tq
ř

p n
1pp, tq

.

Algorithme 5 DECODEV(HV , sV ) le décodeur renvoyant eV tel que eV Hᵀ
V “ sV où

HV P Fpn{2´kV qˆn{23 .
Paramètres : d P J0, kV K et DV une distribution sur J0, kV ´ dK

1: J , I Ð ENSEMBLELIBREPpHV q

2: `Ðâ DV

3: xV Ðâ

!

x P Fn{23 | |xJ | “ `, Supppxq Ď I
)

Ź pxV qI\J est uniforme

4: eV Ð PRANGEALGÈBRELINÉAIREpHV , sV , I,xV q
5: return eV

function ENSEMBLELIBREP(H)
Require: H P Fpn´kqˆn3
Ensure: I un ensemble d’information de xHyK et J Ď I de taille k ´ d

1: repeat
2: J Ðâ J1, nK de taille k ´ d
3: until rang HJ “ n´ k
4: repeat
5: J 1 Ðâ J1, nK\J de taille d
6: I Ð J \ J 1

7: until I est un ensemble d’information de xHyK
8: return J , I

function PRANGEALGÈBRELINÉAIRE(H, s, I,x)
Require: H P Fpn´kqˆn3 , s P Fn´k3 , I un ensemble d’information de xHyK et x P Fn3
Ensure: eHᵀ

“ s et eI “ xI
P Ð une nˆ n permutation renvoyant I sur les k dernières coordonnées
pA | Bq Ð HP Ź A P Fpn´kqˆpn´kq3
p0 | e1q Ð x Ź e1 P Fk3
e Ð

´

ps´ e1Bᵀ
q
`

A´1˘ᵀ, e1
¯

Pᵀ

return e

Les décodeurs DECODEVp¨q,DECODEUp¨q sont maintenant décrits dans les algorithmes
5 et 6. Ces derniers sont similaires à la généralisation de l’algorithme de Prange que
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Algorithme 6 DECODEU(HU , ϕ, sU , eV ) le décodeur renvoyant eU tel que eUHᵀ
U “ sU et

|ϕpeU , eV q| “ w où HU P Fpn{2´kU qˆn{23 .

Paramètres : d P J0, kU K et pDt
U q0ďtďn{2 une famille de distributions sur

Jminp0, t` kU ´ n{2q, tK.

1: tÐ |eV |
2: k‰0 Ðâ Dt

U

3: k0 Ð k1U ´ k‰0 Ź k1U
4
“ kU ´ d

4: repeat
5: J , I Ð ENSEMBLELIBREPWpHU , eV , k‰0q

6: xU Ðâ tx P Fn{23 | @j P J , xpjq R t´ bi
ai

eV piq,´di
ci

eV piqu et Supppxq Ď Iu
7: eU Ð PRANGEALGÈBRELINÉAIREpHU , sU , I,xU q
8: until |ϕpeU , eV q| “ w
9: return eU

function ENSEMBLELIBREPW(H,x, k‰0)

Require: H P Fpn´kqˆn3 ,x P Fn3 et k‰0 P J0, kK.
Ensure: J et I un ensemble d’information de xHyK tel que |ti P J : xi ‰ 0u| “ k‰0 et

J Ă I de taille k ´ d.
1: repeat
2: J1 Ðâ Supppxq de taille k‰0
3: J2 Ðâ J1, nK\ Supppxq de taille k ´ d´ k‰0.
4: J Ð J1 \ J2
5: until rang HJ “ n´ k
6: repeat
7: J 1 Ðâ J1, nK\J de taille d
8: I Ð J \ J 1

9: until I est un ensemble d’information de xHyK
10: return J , I

nous avons décrite dans §3.1.1 avec comme différence le fait que nous avons introduit
un paramètre d. Ce dernier sera essentiel pour prouver que les sorties produites pas
l’algorithme 3 sont statistiquement indistinguables d’erreurs uniformément distribuées sur
Sw. De plus, comme nous le verrons dans la sous-section 5.3.4, une bonne paramétrisation
des distributions DV et Dt

U nous permettra de minimiser le nombre de rejets. Nous avons
alors :

Proposition 5.7. Soit n un entier pair, w ď n, i, t, kU , kV ď n{2, s ď t et d ď minpkU , kV q
des entiers. De plus, considérons les entiers

k1V
4
“ kV ´ d et k1U

4
“ kU ´ d.

Soit XV (respectivement. Xt
U) une variable aléatoire distribuée selon DV (respectivement.

Dt
U). Nous avons,

q1piq “
i
ÿ

t“0

`

n{2´k1V
i´t

˘

2i´t

3n{2´k1V
PpXV “ tq (5.26)

q2ps, tq “

$

’

’

’

&

’

’

’

%

ř

t`k1U´n{2ďk‰0ďt

k0
4
“ k1U´k‰0

pt´k‰0
s qp

n{2´t´k0
w`s

2 ´t´k0
q2

3s
2

ř

p

pt´k‰0
p qp

n{2´t´k0
w`p

2 ´t´k0
q2

3p
2
PpXt

U “ k‰0q si w ” s mod 2.

0 sinon
(5.27)
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Démonstration de la proposition 5.7.

Commençons par déterminer q1. Par définition toute sortie eV de DECODEVp¨q est de la
forme (à une permutation près) :

´´

sV Sᵀ
´ xV Bᵀ

¯

A´1ᵀ,xV
¯

Rappelons que le vecteur sV est uniformément distribué tandis que xV se décompose
en deux selon J et I\J tel que :

pxV qJ Ðâ S`,kV ´d où `Ðâ DV et pxV qI\J Ðâ Fd3.

Nous pouvons donc écrire le poids de eV comme |eV | “ S ` T où S et T sont des
variables aléatoires indépendantes telles que S désigne le poids d’un vecteur uniformé-
ment distribué sur Fn{2´kV `d3 et T est distribuée selon DV . Nous en déduisons alors
facilement q1.

Calculons maintenant q2 et introduisons pour cela nps, t, k‰0q le nombre de différents
vecteurs eU vérifiant m1peq “ s et qui peuvent être renvoyés par DECODEUp¨q pour :

— un mot fixé eV de poids t,

— un ensemble J (inclu dans un ensemble d’information I) tel que #J XSupppeq “
k‰0,

Nous pouvons partitionner J1, n{2K comme :

J1, n{2K “ J Y I1 Y I2 où I1
4
“ Supppeq\J et I2

4
“J1, n{2K\I1 Y J .

Par hypothèse sur eU nous savons que |I1| “ t ´ k‰0. De plus, |J | “ kU ´ d et

I2 “ n{2´ |J | ´ |I1| “ n{2´ kU ` d´pt´ k‰0q “ n{2´ t´ k0 où k0
4
“ kU ´ d´ k‰0.

Posons maintenant pour i P t0, 1, 2u :

Ji
4
“
 

i P J1, n{2K : |pei, ei`n{2q| “ i
(

et ji
4
“ |Ji|.

Nous avons alors nécessairement :

j1 “ s et n´ w “ j1 ` 2j0

d’où l’on en déduit que

j0 “
n´ w ´ s

2 .

Notons désormais que
J1 Ď I1 et J0 Ď I2.

Nous pouvons choisir comme nous le souhaitons j1 “ s positions de J1 parmi les t´k‰0
possibilités données par I1. De même, nous pouvons choisir j0 “ n´w´s

2 positions de J0
parmi les n{2´ t´ k0 de I2. Remarquons que les coordonnées du vecteur eU données
par J sont nécessairement fixées par choix avec l’algorithme de Prange. Il en est de
même pour les positions données par I1zJ1 et J0. Concernant les positions i dans
J1 Y pI2zJ0q il y a en revanche deux possibilités pour la valeur de eU piq. Ceci implique
que

nps, t, k‰0q “

˜

t´ k‰0

s

¸˜

n{2´ t´ k0
n´w´s

2

¸

2s2n{2´t´k0´
n´w´s

2

“

˜

t´ k‰0

s

¸˜

n{2´ t´ k0
n´w´s

2

¸

2
3s
2 `

w
2 ´t´k0 .
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Nous en déduisons alors que,

Ppm1peq “ s | |eV | “ t, #J X SupppeV q “ k‰0q

“
nps, t, k‰0q
ř

p nps, t, pq

“

`

t´k‰0
s

˘`n{2´t´k0
n´w´s

2

˘

2 3s
2 `

w
2 ´t´k0

ř

p

`

t´k‰0
p

˘`n{2´t´k0
n´w´p

2

˘

2
3p
2 `

w
2 ´t´k0

“

`

t´k‰0
s

˘`n{2´t´k0
n´w´s

2

˘

2 3s
2

ř

p

`

t´k‰0
p

˘`n{2´t´k0
n´w´p

2

˘

2
3p
2

ce qui conclut la preuve en sommant sur toutes les valeurs k‰0 possibles.

Maintenant que nous connaissons les distributions q1, q
unif
1 , q2 et qunif

2 nous pourrions
être tenté d’appliquer la proposition 5.5 afin d’affirmer que l’algorithme 3 utilisant les
algorithmes 5 et 6 produit des erreurs uniformément distribuées parmi les mots de poids
w. Ceci n’est malheureusement pas possible étant donné que les décodeurs DECODEVp¨q et
DECODEUp¨q ne sont pas strictement uniformes en poids et m1-uniforme. Nous pouvons
néanmoins vérifier que cela aurait été le cas si pour les codes U et V tout ensemble de
taille kU et kV était un ensemble d’information.

Le paramètre d dans les algorithmes DECODEVp¨q et DECODEUp¨q sert essentiellement
à “palier” cela en ayant le rôle suivant. Étant donné H P Fpn´kqˆn3 de rang n ´ k, on
tire un ensemble J de taille k ´ d et on espère que HJ P Fpn´kqˆpn´k`dq3 est de rang
n ´ k, i.e : J est inclu dans un ensemble d’information du rn, ks3 code de matrice de
parité H. De cette façon, quand 3d « 2λ, la probabilité que cela ne soit pas vérifiée sur
les matrices H est de l’ordre de 1

2λ . Maintenant concernant l’algorithme 5 (resp. 6) nous
tirons aléatoirement un ensemble de kV ´ d (resp. kU ´ d) positions. Nous choisissons
alors sur ces coordonnées un vecteur de poids donné par la distribution DV (resp. Dt

U).
Ensuite, avec une probabilité de l’ordre de 1´ 1

2λ , ces ensembles peuvent être complétés
avec d positions en un ensemble d’information. Nous tirons alors aléatoirement un vecteur
sur ces d positions. Nous terminons ensuite avec l’algorithme de Prange en calculant les
n{2 ´ kV (resp. n{2 ´ kU) symboles de redondance distribuées uniformément. De cette
façon, nous avons simulé l’algorithme de Prange où les kV ´ d (resp. kU ´ d) positions
jouant le rôle d’ensemble d’information et les n{2´ kV ` d (resp. n{2´ kU ` d) sont les
symboles de redondance uniformément distribués. En revanche, cette fois-ci les kV ´ d
(resp. kU ´d) positions jouant le rôle d’ensemble d’information sont presque uniformément
distribuées. Nous sommes alors assez proches des conditions de la définition 5.4 pour
prouver le théorème qui suit.

Théorème 5.1. Soient e la sortie de l’algorithme 4 utilisant les algorithmes 5,6 et eunif la
variable aléatoire uniformément distribuée parmi les mots de poids w. Nous avons

P
´

ρpe, eunifq ą 3´d{2
¯

ď 3´d{2

où la probabilité est calculée sur HV et HU .

Notre objectif dans ce qui suit est de démontrer ce théorème à l’aide entre autres de
l’inégalité de Markov. Cependant, dans la prochaine sous-section nous donnerons une
preuve, pouvant être sautée en première lecture, plus fine et montrant que ρpe, eunifq est
typiquement inférieure à n23´d. Cette dernière étend essentiellement à l’ordre 2 la preuve
que nous allons donner.

Quoiqu’il en soit, la définition qui suit sera essentielle.
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Définition 5.5 (Bon et mauvais sous-ensembles). Considérons les entiers d ď k ď n et
H P Fpn´kqˆn3 . Un sous-ensemble E Ď J1, nK de taille k ´ d est dit un bon ensemble pour H
si HE est de rang plein. Autrement nous dirons que E est un mauvais ensemble de H.

La preuve du théorème 5.1 repose en partie sur l’introduction d’une variante des deux
décodeurs DECODEVp¨q et DECODEUp¨q, que nous noterons VARDECODEVp¨q et VARDECODEUp¨q.
Ces-derniers fonctionnent de la même façon que DECODEVp¨q et DECODEUp¨q quand J est
bon ensemble pour H. En revanche, quand ce n’est pas le cas, nos variations renvoient
une erreur aléatoire qui n’aura aucune raison d’être solution du problème de décodage
considéré. Cependant, nous choisirons toujours, comme peuvent le faire DECODEVp¨q et
DECODEUp¨q, les erreurs eV et eU selon les distributions DV et Dt

U sur les sous-ensembles
J . Notons maintenant que pour les algorithmes VARDECODEVp¨q et VARDECODEUp¨q nous
sommes surs par construction que l’ensemble J est uniformément distribué. De cette façon,
nous pouvons vérifier que :

Fait 6. VARDECODEVp¨q est uniforme en poids tandis que VARDECODEUp¨q est m1-uniforme.

Notre idée de considérer les variations VARDECODEVp¨q et VARDECODEUp¨q provient du
fait que ces algorithmes sont de très bonnes approximations de DECODEVp¨q et DECODEUp¨q
mais aussi qu’ils vérifient les propriétés d’uniformité en poids de la définition 5.2. De cette
façon, d’après la proposition 5.5, les sorties de l’algorithme 3 utilisant VARDECODEVp¨q
et VARDECODEUp¨q seront uniformes parmi les mots de poids w tout en étant proche du
cas où DECODEVp¨q et DECODEUp¨q auraient été utilisés. Plus précisément, nous avons la
proposition suivante.

Proposition 5.8. La sortie de l’algorithme 3 utilisant les algorithmes VARDECODEVp¨q et
VARDECODEUp¨q est distribuée comme eunif. Notons e la sortie de ce même algorithme mais
cette fois-ci avec l’utilisation de DECODEVp¨q et DECODEUp¨q. Introduisons les deux ensembles :

— EV
4
“tJ Ď J1, n{2K : |J | “ kV ´ du,

— EU pxV q
4
“tJ Ď J1, n{2K : |J | “ kU ´ d et #J X SupppxV q “ k‰0u.

Définissons les variables aléatoires :

Junif Ðâ EV et JHV Ðâ EV X t bons ensembles pour HV u,

Iunif
xV ,` Ðâ EU pxV q et IHU

xV ,` Ðâ EU pxV q X t bons ensembles pour HUu.

Nous avons :

ρ
´

e, eunif
¯

ď ρ
´

JHV , Junif
¯

`
ÿ

xV ,`
ρ
´

IHU

xV ,`, I
unif
xV ,`

¯

P pk‰0 “ ` | eV “ xV qP
´

eunif
V “ xV

¯

Démonstration de la proposition 5.8.

La première affirmation de cette proposition est une conséquence directe du fait 6 ainsi
que du lemme 5.2. Concernant le second point, nous allons utiliser le résultat [GM02,
Proposition 8.10] qui suit.

Proposition 5.9. SoientX et Y deux variables aléatoires à valeurs dans un même espaceA.
Considérons une troisième variable aléatoire Z à valeurs dans un ensemble B indépendante
de X et Y . Alors pour toute fonction f définie sur AˆB nous avons :

ρ pfpX,Zq, fpY,Zqq ď ρ pX,Y q .
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Définissons les distributions suivantes pour xV P Fn{23 et xU P Fn{23 :

ppxV q
4
“P peV “ xV q et qpxV q

4
“P

´

eunif
V “ xV

¯

,

ppxU |xV q
4
“P peU “ xU | eV “ xV q et qpxV q

4
“P

´

eunif
V “ xV

¯

.

Nous avons :

ρ
´

e, eunif
¯

“ ρ
´

eU , eV , eunif
U , eunif

V

¯

“
ÿ

xV ,xU

|ppxV qppxU |xV q ´ qpxV qqpxU |xV q|

“
ÿ

xV ,xU

|pppxV q ´ qpxV qqppxU |xV q ` pppxU |xV q ´ qpxU |xV qqqpxV q|

ď
ÿ

xV ,xU

|pppxV q ´ qpxV qqppxU |xV q| ` |pppxU |xV q ´ qpxU |xV qqpxV q|

“
ÿ

xV

|pppxV q ´ qpxV qq| `
ÿ

xV ,xU

|ppxU |xV q ´ qpxU |xV q| qpxV q (5.28)

où nous avons utilisé dans la dernière ligne le fait que pour tout xV nous avons
ř

xU
|ppxU |xV q| “ 1. Maintenant, d’après la proposition 5.9 :

ÿ

xV

|ppxV q ´ qpxV q| ď ρ
´

JHV , Junif
¯

(5.29)

étant donné que l’aléa interne DV de DECODEVp¨q est indépendant JHV et Junif. Bornons
désormais le second terme de l’inégalité (5.28). La distribution de k‰0 n’est que fonction
du poids de l’erreur donnée en entrée de DECODEUp¨q ou VARDECODEUp¨q. De cette
façon,

P pk‰0 “ ` | eV “ xV q “ P
´

k‰0 “ ` | eunif
V “ xV

¯

. (5.30)

Définissons les distributions,

ppxU |xV , `q
4
“PpeU “ xU | k‰0 “ `, eV “ xV q,

qpxU |xV , `q
4
“Ppeunif

U “ xU | k‰0 “ `, eunif
V “ xV q.

Nous déduisons de cette notation et de l’équation (5.30),

ppxU |xV q ´ qpxU |xV q “
ÿ

`

pppxU |xV , `q ´ qpxU |xV , `qq

ˆ P pk‰0 “ ` | eV “ xV q (5.31)

L’aléa interne de DECODEUp¨q et VARDECODEUp¨q est indépendant de IHU
xV ,` et Iunif

xV ,`.
Donc d’après la proposition 5.9 nous avons pour tout xV et ` :

ÿ

xU

|ppxU |xV , `q ´ qpxU |xV , `q| ď ρ
´

IHU
xV ,`, I

unif
xV ,`

¯

(5.32)

Nous concluons alors la preuve de la proposition en combinant les équations (5.28),
(5.29), (5.31) et (5.32).

Les espérances de ρ
`

JHV , Junif
˘

et ρ
´

IHU

xV ,`, I
unif
xV ,`

¯

sont maintenant majorées dans le
lemme qui suit.

Lemme 5.5. Nous avons :

ρ
´

JHV , Junif
¯

“
#tJ Ď J1, n{2K de taille kV ´ d et mauvais pour HV u

`

n{2
kV ´d

˘
(5.33)
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ρ
´

IHU

xV ,`, I
unif
xV ,`

¯

“
NxV ,`

`

|xV |
`

˘`

n{2´|xV |
kU´d´`

˘
(5.34)

E
´

ρ
´

JHV , Junif
¯¯

ď
3´d

2 (5.35)

E
´

ρ
´

IHU

xV ,`, I
unif
xV ,`

¯¯

ď
3´d

2 (5.36)

où NxV ,` est le nombre de sous-ensembles Ď J1, n{2K de taille kU ´ d qui sont mauvais pour
HU et étant tels que leur intersection avec SupppxV q est de taille `.

Démonstration du lemme 5.5.
Les équations (5.33), (5.34) se déduisent du fait que la distance statistique entre les
distributions uniformes sur J1, sK et J1, tK (avec t ě s) est égale à t´s

t
.

Indiçons de 1 à
`

n{2
k´d

˘

les sous-ensembles de J1, n{2K et de taille k ´ d. Notons Xi la
variable aléatoire indicatrice de l’évènement “le sous-ensemble i est mauvais pour HV ”.
Nous avons

N “

p
n{2
kV ´d

q
ÿ

i“1

Xi. (5.37)

Nous allons maintenant utiliser le lemme qui suit :

Lemme 5.6. Soient d et m deux entiers où d ă m et M Ðâ Fpm´dqˆm3 . Nous avons :

P prangpMq ă m´ dq ď
1

2 ¨ 3d .

Démonstration du lemme 5.6.

Soient M1, . . . ,Mm´d les lignes de la matrice M. Considérons Vi l’espace
vectoriel engendré par M1, . . . ,Mi. Si M n’est pas de rang plein, alors
nécessairement pour au moins un i P J1,m ´ dK nous avons dimVi “

dimVi´1 “ i´ 1 où V´1
4
“t0u. La probabilité P que M ne soit pas de rang

plein est donc majorée par :

P ď
m´d
ÿ

i“1

PpdimVi “ dimVi´1 “ i´ 1q

ď

m´d
ÿ

i“1

PpdimVi “ i´ 1| dimVi´1 “ i´ 1q

“

m´d
ÿ

i“1

1
3m`1´i

ď
1

2 ¨ 3d .

Ce lemme implique alors clairement que PpXi “ 1q ď 1
2¨3d et

E
´

ρ
´

JHV , Junif
¯¯

“ E

˜

N
`

n{2
kV ´d

˘

¸

“

p
n{2
kV ´d

q
ÿ

i“1

PpXi “ 1q
`

n{2
kV ´d

˘ ď
1

2 ¨ 3d .

Cela prouve l’égalité (5.35). La preuve de (5.36) est quant à elle similaire, ce qui conclut
notre démonstration du lemme.

Nous sommes maintenant prêts à démontrer le théorème 5.1.

Démonstration du théorème 5.1.
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L’inégalité de Markov implique directement que :

P
`

ρpe, eunif
q ą 3´d{2

˘

ď 3d{2E
´

ρpe, eunif
q

¯

ď 3d{2E

¨

˝ρ
´

JHV , Junif
¯

`
ÿ

xV ,`

ρ
´

IHU
xV ,`, I

unif
xV ,`

¯

P pk‰0 “ ` | eV “ xV qP
´

eunif
V “ xV

¯

˛

‚

(d’après la proposition 5.8)

ď 3d{2
¨

˝

3´d

2 `
ÿ

xV ,`

3´d

2 P pk‰0 “ ` | eV “ xV qP
´

eunif
V “ xV

¯

˛

‚ pd’après le lemme 5.5q

ď 3´d{2.

5.3.3 Un raffinement du théorème 5.1

Le théorème qui suit donne une bien meilleure borne que celle donnée dans le théorème
5.1. L’idée est de ne plus appliquer l’inégalité de Markov mais celle de Bienaymé-Tchebychev
étant plus fine mais faisant intervenir la variance de la distribution.

Théorème 5.2. Soit e la sortie de l’algorithme 3 avec l’utilisation de DECODEVp¨q et DECODEUp¨q.
Nous avons :

P
ˆ

ρpe, eunifq ą
pn{2` 1qpn{2´ kU ` d` 1q ` 1

3d

˙

ď
2

`

n{2
k´d

˘

´

3d ` 2 ¨ 32d`γn{2
¯

` 3d
ÿ

t,`

2` 4n3nγ0{2
`

n{2
t

˘`

t
`

˘`

n{2´t
k´d´`

˘

pαt,` ´ 1q2

où la probabilité est calculée sur le choix des matrices HV et HU avec,

γ
4
“min
xą0

ˆ

p1´RV ` δq log3

ˆ

1` 3x
x

˙

` pRV ´ δq log3p1` xq
˙

´ 1`RV

γ1pπq
4
“ inf
xą0

π log3p1` 3xq ` pτ ´ πq log3p1` xq ´ pτ ´ λq log3pxq

γ2pπq
4
“ inf
xą0
p1´R` δ ´ πq log3p1` 3xq ` pR´ δ ` π ´ τq log3p1` xq

´ p1´R` δ ´ τ ` λq log3pxq

γ0
4
“R´ 1` sup

π

`

γ1pπq ` γ2pπq ` p1´R` δqh3

ˆ

π

1´R` δ

˙

` pR´ δqh3

ˆ

τ ´ π

R´ δ

˙

˘

αt,`
4
“

2
P pk‰0 “ ` | |eV | “ tqPp|eunif

V | “ tq

et
δ “

d

n{2 , RV
4
“
kV
n{2 , RU

4
“
kU
n{2 , τ

4
“

t

n{2 , λ
4
“

`

n{2 .
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Remarque 5.4. Nous aurons avec les paramètres choisis dans §5.3.4 (où d “ 81),

P
ˆ

ρpe, eunifq ą
1

2106

˙

ă 2´600.

Les deux lemmes qui suivent nous seront utiles pour la démonstration de ce théorème.

Lemme 5.7. Soient X et Y deux variables aléatoires de Bernoulli qui sont indépendantes
conditionnées à un évènement E. Notons ε4

“PpEq. Alors,

EpXY q ´ EpXqEpY q ď 2ε.
Démonstration du lemme 5.7.

Nous avons,

EpXY q “ PpX “ 1, Y “ 1|EqPpEq ` PpX “ 1, Y “ 1|EqPpEq
ď PpX “ 1|EqPpY “ 1|Eqp1´ εq ` ε.

d’autre part,

EpXqEpY q ě PpX “ 1|EqPpY “ 1|Eqp1´ εq2.

Nous obtenons alors avec ces deux bornes,

EpXY q ´ EpXqEpY q ď P pX “ 1|EqPpY “ 1|Eqp1´ ε´ p1´ εq2q ` ε
ď 2ε.

Lemme 5.8. Considérons les trois entiers s “ σn, t “ τn et w “ ωn tels que w ď minps, tq.
Nous avons,

w
ÿ

i“0

ˆ

s

i

˙ˆ

t

w ´ i

˙

3i ď 3γn

où

γ
4
“ inf
xą0

σ log3p1` 3xq ` τ log3p1` xq ´ ω log3pxq.

Démonstration du lemme 5.8.
Introduisons les trois fonctions polynomiales suivantes :

apxq
4
“

s
ÿ

j“0

˜

s

j

¸

p3xqj “ p1` 3xqs

bpxq
4
“

t
ÿ

j“0

˜

t

j

¸

xj “ p1` xqt

cpxq
4
“ apxqbpxq

Nous définissons alors les coefficients ck pour cpxq “
ř

k ckt
k. De cette façon,

w
ÿ

i“0

˜

s

i

¸˜

t

w ´ i

¸

3i “ cw

ď inf
xą0

cpxq

xw

“ inf
xą0

apxqbpxq

xw

“ inf
xą0

p1` 3xqsp1` xqt

xw

“ inf
xą0

3pσ log3p1`3xq`τ log3p1`xq´ω log3pxqqn

“ 3γn.
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Afin de prouver le théorème 5.2 nous allons, comme lors de la preuve du théorème 5.1,
utiliser de façon cruciale la proposition 5.8. Cette-dernière nous apprend qu’il est suffisant
de majorer

ρ
´

JHV , Junif
¯

et
ÿ

xV ,`
ρ
´

IHU

xV ,`, I
unif
xV ,`

¯

P pk‰0 “ ` | eV “ xV qP
´

eunif
V “ xV

¯

pour en déduire une borne sur la distance statistique entre des signatures et des mots
uniformément distribués sur Sw. Commençons par traiter ρ

`

JHV , Junif
˘

.

Lemme 5.9. Considérons H Ðâ Fpn{2´kqˆn{23 et d P J1, kK. Nous définissons R4
“ k{pn{2q et

δ “ d{pn{2q. Soit

E 4
“tJ Ď J1, n{2K : |J | “ k ´ du.

Introduisons les deux variables aléatoires :

Junif Ðâ E et JH Ðâ E X tbons ensemble pour Hu.

Nous avons,

P
ˆ

ρpJunif, JHq ą
1
3d

˙

ď
2

`

n{2
k´d

˘

´

3d ` 2 ¨ 32d`γn{2
¯

où

γ
4
“min
xą0

ˆ

p1´R` δq log3

ˆ

1` 3x
x

˙

` pR´ δq log3p1` xq
˙

´ 1`R

Démonstration du lemme 5.9.

Soit N le nombre de sous-ensembles de J1, n{2K de taille k ´ d qui sont mauvais pour
H. Rappelons que la distance statistique entre les distributions uniformes sur J1, sK et
J1, tK (avec t ě s) est égale à t´s

t
. Nous en déduisons alors que

ρpJunif, JH
q “

N
`

n{2
k´d

˘ . (5.38)

Indiçons de 1 à
`

n{2
k´d

˘

le nombre de sous-ensembles de J1, n{2K de taille k ´ d. Considé-
rons la variable aléatoire Xi indicatrice de l’évènement “le sous-ensemble d’indice i est
mauvais pour H”. Nous avons :

N “

p
n{2
k´dq
ÿ

i“1

Xi. (5.39)

Donc en utilisant l’inégalité de Bienaymé-Tchebychev nous en déduisons que pour tout
entier t :

PpN ą EpNq ` tq ďVarpNq
t2

“

ř

i VarpXiq `
ř

i‰j EpXiXjq ´ EpXiqEpXjq
t2

ď
EpNq
t2

`
1
t2

˜

ÿ

i‰j

EpXiXjq ´ EpXiqEpXjq

¸

(5.40)

où dans la dernière ligne nous avons utilisé le fait que VarpXiq ď EpX2
i q et EpX2

i q “

EpXiq.
Déterminons maintenant une majoration du second terme de l’inégalité. Nous commen-
çons par définir Ei,j comme étant l’intersection des complémentaires des ensembles
indicés par i et j où i ‰ j.
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Par définition d’un mauvais sous-ensemble, il est clair que si Ei,j “ H alors les évène-
ments Xi “ 1 et Xj “ 1 sont indépendants et EpXiXjq “ EpXiqEpXjq. Autrement,
posons

ei,j
4
“ |Ei,j | ą 0.

Observons alors que les variables aléatoires Xi et Xj sont indépendantes conditionnées
à l’évènement : HEi,j est de rang plein. Nous pouvons alors appliquer le lemme 5.7, ce
qui donne pour ei,j ě 1 :

EpXiXjq ´ EpXiqEpXjq ď
1

3n{2´k´ei,j
(5.41)

Calculons maintenant en utilisant l’équation (5.41) :
ÿ

i‰j

EpXiXjq ´ EpXiqEpXjq

“
ÿ

i

n{2´k`d
ÿ

e“1

ÿ

j:ei,j“e

EpXiXjq ´ EpXiqEpXjq

ď
ÿ

i

n{2´k`d
ÿ

e“1

ÿ

j:ei,j“e

1
3n{2´k´ei,j

ď

`

n{2
k´d

˘

3n{2´k
n{2´k`d

ÿ

e“0

3e
˜

n{2´ k ` d
e

¸˜

k ´ d

n{2´ k ` d´ e

¸

(5.42)

Nous terminons alors la preuve en utilisant pour la somme qui précède le lemme 5.8
qui nous donne :

PpN ą EpNq ` tq ď EpNq
t2

`
1
t2

˜

n{2
k ´ d

¸

3γn{2

ď

`

n{2
k´d

˘

2 ¨ 3dt2 `
1
t2

˜

n{2
k ´ d

¸

3γn{2

où nous avons utilisé dans la dernière inégalité le fait que EpNq ď p
n{2
k´dq
2¨3d qui est une

conséquence directe du lemme 5.6. De cette façon, en choisissant t “
p
n{2
k´dq
2¨3d ,

P

˜

N ą EpNq `
`

n{2
k´d

˘

2 ¨ 3d

¸

ď
1

`

n{2
k´d

˘

´

2 ¨ 3d ` 4 ¨ 32d`γn{2
¯

.

Mais maintenant comme EpNq ď p
n{2
k´dq
2¨3d ,

P

˜

N ą

`

n{2
k´d

˘

3d

¸

ď
2

`

n{2
k´d

˘

´

3d ` 2 ¨ 32d`γn{2
¯

ce qui conclut la preuve du lemme d’après l’équation (5.38).

Lemme 5.10. Considérons H Ðâ Fpn{2´kqˆn{23 . Soient t P J0, n{2K, ` P J0, n{2K, R4
“ 2k

n ,

λ
4
“ 2`

n et τ 4
“ 2t

n . Définissons

∆ 4
“

`

n{2
t

˘`

t
`

˘`

n{2´t
k´d´`

˘

2 ¨ 3d pα´ 1q (5.43)

γ1pπq
4
“ inf
xą0

π log3p1` 3xq ` pτ ´ πq log3p1` xq ´ pτ ´ λq log3pxq
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γ2pπq
4
“ inf
xą0
p1´R` δ ´ πq log3p1` 3xq ` pR´ δ ` π ´ τq log3p1` xq

´ p1´R` δ ´ τ ` λq log3pxq

γ0
4
“R´ 1` sup

π
γ1pπq ` γ2pπq ` p1´R` δqh3

ˆ

π

1´R` δ

˙

` pR´ δqh3

ˆ

τ ´ π

R´ δ

˙

avec α une constante arbitraire vérifiant α ą 1. Nous avons,

P

¨

˝

1
`

n{2
t

˘

ÿ

xPt0,1un{2:|x|“t

ρpIunif
x,` , I

H
x,`q ą

α

2 ¨ 3d

˛

‚ď
1

pα´ 1q∆`

1
∆2n

ˆ

n{2
t

˙ˆ

t

`

˙ˆ

n{2´ t
k ´ d´ `

˙

3nγ0{2

où nous avons utilisé les notations de la proposition 5.8.

Démonstration du lemme 5.10.
Notons Nx,` le nombre de sous-ensembles de J1, n{2K de taille k ´ d tels que piq leur
intersection avec Supppxq est de taille ` et piiq mauvais pour H. Nous avons

ρpIunif
x,` , I

H
x,`q “

Nx,`
`

|x|
`

˘`

n{2´|x|
k´d´`

˘ (5.44)

Indiçons ces sous-ensembles de 1 à
`

|x|
`

˘`

n{2´|x|
k´d´`

˘

. Considérons la variable aléatoire
Xx,`piq indicatrice de l’évènement “le sous-ensemble d’indice i est mauvais pour H”. Il
est clair que nous avons

Nx,` “

p
|x|
` qp

n{2´|x|
k´d´` q
ÿ

i“1

Xx,`piq (5.45)

Notons,
N

4
“

ÿ

xPt0,1un{2:|x|“t

Nx,` (5.46)

Nous avons,
ÿ

x,Pt0,1un{2:|x|“t

ρpIunif
x,` , I

H
x,`q “ N. (5.47)

Donc en utilisant l’inégalité de Bienaymé-Tchebychev nous en déduisons que pour tout
entier ∆ :

PpN ąEpNq `∆q

ď
VarpNq

∆2

“

ř

x,i VarpXx,`piqq `
ř

px,iq‰py,jq pE pXx,`piqXy,`pjqq ´ EpXx,`piqqEpXy,`pjqqq

∆2

ď
EpNq
∆2 `

1
∆2

ÿ

px,iq‰py,jq

pE pXx,`piqXy,mpjqq ´ EpXx,`piqqEpXy,mpjqqq (5.48)

où nous avons utilisé dans la dernière inégalité le fait que VarpXx,`piqq ď EpXx,`piq
2
q

et EpXx,`piq
2
q “ EpXx,`piqq. Majorons maintenant le second terme de l’inégalité. Com-

mençons par définir Epx, i,y, jq comme l’intersection du complémentaire des ensembles
indicés par i et j pour px, iq et py, jq. Posons,

epx, i,y,mq4
“ |Epx, i,y, jq|
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et supposons que epx, i,y, jq ą 0. Nous obtenons alors d’après le lemme 5.7 :

EpXx,`piqXy,mpjqq ´ EpXx,`piqqEpXy,mpjqq ď
1

3|n{2´k´epx,i,y,jq| (5.49)

Lorsque epx, i,y, jq “ 0, les variables aléatoires Xx,`piq et Xy,mpjq sont indépendantes
et dans ce cas EpXx,`piqXy,mpjqq ´ EpXx,`piqqEpXy,mpjqq “ 0. Ceci implique :

ÿ

px,iq‰py,jq

pEpXx,`piqXy,`pjqq ´ EpXx,`piqqEpXy,`pjqqq

ď
ÿ

px,iq

n{2´k`d
ÿ

e“1

ÿ

py,jq:epx,i,y,jq“e

pEpXx,`piqXy,mpjqq ´ EpXx,`piqqEpXy,mpjqqq

ď
ÿ

px,iq

n{2´k`d
ÿ

e“1

ÿ

py,jq:epx,i,y,jq“e

1
3|n{2´k´e| pd’après l’équation (5.49)q

Notre objectif est maintenant de calculer la quantité qui suit :

Spx, i,yq4
“

n{2´k`d
ÿ

e“1

ÿ

j:epx,i,y,jq“e

1
3|n{2´k´e| (5.50)

Notons Ei (respectivement Fj) le complémentaire de l’ensemble indicé par i (respecti-
vement j) pour x. Posons,

p
4
“ |Supppyq X Ei| .

Il nous sera utile de partitionner J1, n{2K comme :

J1, n{2K “ pSupppyq X Eiq Y pSupppyq X Eiq

Y pSupppyq X Eiq Y pSupppyq X Eiq (5.51)

Ici,
|Fj | “ |Ei| “ n{2´ k ` d et |Ei| “ k ´ d.

Or par définition, nous avons | Supppyq| “ t. De plus,
ˇ

ˇ

ˇ
Supppyq X Ei

ˇ

ˇ

ˇ
“ |Ei| ´ |Supppyq X Ei|

“ n{2´ k ` d´ p (5.52)
ˇ

ˇSupppyq X Ei
ˇ

ˇ “ |Supppyq| ´ |Supppyq X Ei|
“ t´ p (5.53)

ˇ

ˇ

ˇ
Supppyq X Ei

ˇ

ˇ

ˇ
“

ˇ

ˇ

ˇ
Supppyq

ˇ

ˇ

ˇ
´

ˇ

ˇ

ˇ
Supppyq X Ei

ˇ

ˇ

ˇ

“ n{2´ t´ pn{2´ k ` d´ pq
“ k ´ d` p´ t (5.54)

Posons maintenant,

f
4
“ |Supppyq X Ei X Fj | (5.55)

g
4
“

ˇ

ˇ

ˇ
Supppyq X Ei X Fj

ˇ

ˇ

ˇ
(5.56)

Observons alors que :

e “ |Ei X Fj | “ |Supppyq X Ei X Fj | `
ˇ

ˇ

ˇ
Supppyq X Ei X Fj

ˇ

ˇ

ˇ
“ f ` g (5.57)

et le fait que

|Supppyq X Fj | “ |Supppyq| ´
ˇ

ˇSupppyq X Fj
ˇ

ˇ “ t´ `. (5.58)
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Calculons maintenant le cardinal de Fj intersecté avec les ensembles de la partition
(5.51). Nous en connaissons déjà deux, déterminons les deux autres.

ˇ

ˇSupppyq X Ei X Fj
ˇ

ˇ “ |Supppyq X Fj | ´ |Supppyq X Ei X Fj |
“ t´ `´ f (5.59)

ˇ

ˇ

ˇ
Supppyq X Fj X Ei

ˇ

ˇ

ˇ
“

ˇ

ˇ

ˇ
Supppyq X Fj

ˇ

ˇ

ˇ
´

ˇ

ˇ

ˇ
Supppyq X Fj X Ei

ˇ

ˇ

ˇ

“ |Fj | ´ |Supppyq X Fj | ´
ˇ

ˇ

ˇ
Supppyq X Fj X Ei

ˇ

ˇ

ˇ

“ n{2´ k ` d´ pt´ `q ´ g
“ n{2´ k ` d´ t` `´ g (5.60)

De cette façon, la quantité Spx, i,yq de l’équation (5.50) est donnée en sommant sur
tous les f et g comme :

Spx, i,yq “
ÿ

f,g

´p

f

¯´n{2´ k ` d´ p
g

¯´ t´ p

t´ `´ f

¯´ k ´ d` p´ tq

n{2´ k ` d´ t` `´ g

¯ 1
3|n{2´k´f´g|

ď
ÿ

f,g

´p

f

¯´n{2´ k ` d´ p
g

¯´ t´ p

t´ `´ f

¯´ k ´ d` p´ tq

n{2´ k ` d´ t` `´ g

¯ 1
3n{2´k´f´g

“
1

3n{2´k
ÿ

f

´p

f

¯´ t´ p

t´ `´ f

¯

3f
ÿ

g

´n{2´ k ` d´ p
g

¯´ k ´ d` p´ tq

n{2´ k ` d´ t` `´ g

¯

3g

(5.61)

Nous utilisons le lemme 5.8 afin de borner (5.61) :

Spx, i,yq ď 3pR´1qn{23γ1pπqn{23γ2pπqn{2 où π
4
“

2p
n
.

Maintenant, le nombre de vecteurs y de poids t tels que | Supppyq X Ei| “ p est donné
par,

˜

n{2´ k ` d
p

¸˜

k ´ d

t´ p

¸

ď 3rp1´R`δqh3p π
1´R`δ q`pR´δqh3p

τ´π
R´δ qsn{2 (5.62)

Nous en déduisons alors que
ÿ

px,iq‰py,jq

EpXx,`piqXy,`pjqq ´ EpXx,`piqqEpXy,`pjqq

ď n

˜

n{2
t

¸˜

t

`

¸˜

n{2´ t
k ´ d´ `

¸

3nγ0{2 (5.63)

Nous obtenons en injectant cette équation dans (5.48),

PpN ą EpNq `∆q ď EpNq
∆2 `

1
∆2 n

˜

n{2
t

¸˜

t

`

¸˜

n{2´ t
k ´ d´ `

¸

3nγ0{2

Par définition de ∆ (5.43), il est clair d’après le lemme 5.6 que EpNq ď ∆
α´1 . Ainsi

P
` 1
`

n{2
t

˘

ÿ

xPt0,1un{2:|x|“t

ρpIunif
x,` , I

H
x,`q ą

1
3d

˘

ď PpN ą EpNq `∆q

ď
1

pα´ 1q∆ `
1

∆2 n

˜

n{2
t

¸˜

t

`

¸˜

n{2´ t
k ´ d´ `

¸

3nγ0{2.
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Nous sommes maintenant prêts à démontrer le théorème 5.2.
Démonstration du théorème 5.2.

D’après la proposition 5.8,

ρ
´

e, eunif
¯

ď ρ
´

JHV , Junif
¯

`
ÿ

xV PF
n{2
3 ,`

ρ
´

IHU
xV ,`, I

unif
xV ,`

¯

P pk‰0 “ ` | eV “ xV qP
´

eunif
V “ x

¯

“ ρ
´

JHV , Junif
¯

`
ÿ

t,`

1
`

n{2
t

˘

ÿ

xPt0,1un{2:|x|“t

ρ
´

IHU
x,` , I

unif
x,`

¯

P
´

k‰0 “ ` | |eunif
V | “ t

¯

P
´

|eunif
V | “ t

¯

où nous avons utilisé le fait que ρ
´

IHU
x,` , I

unif
x,`

¯

est constant sur les x ayant le même

support. Cela nous a permis de réduire la somme sur les x P Fn{23 à t0, 1un{2. Donc
comme PpYiAiq ď

ř

i PpAiq, t P J0, n{2K et ` P Jt` kU ´ d´ n{2, tK :

P
ˆ

ρ
´

e, eunif
¯

ą
pn{2` 1qpn{2´ kU ` d` 1q ` 1

3d

˙

ď P
ˆ

ρ
´

JHV , Junif
¯

ą
1
3d

˙

`
ÿ

t,`

P

¨

˝

1
`

n{2
t

˘

ÿ

xt0,1un{2:|x|“t

ρ
´

IHU
x,` , I

unif
x,`

¯

P pk‰0 “ ` | |eV | “ tqP
´

|eunif
V | “ t

¯

ą
1
3d

˛

‚.

Observons maintenant que

P

¨

˚

˝

1
`n{2
t

˘

ÿ

xt0,1un{2:|x|“t

ρ
´

I
HU
x,` , I

unif
x,`

¯

P pk‰0 “ ` | |eV | “ tq P
´

|eunif
V | “ t

¯

ą
1
3d

˛

‹

‚

ď P

¨

˚

˝

1
`n{2
t

˘

ÿ

xt0,1un{2:|x|“t

ρ
´

I
HU
x,` , I

unif
x,`

¯

ą
1

3dP pk‰0 “ ` | |eV | “ tq P
`

|eunif
V
| “ t

˘

˛

‹

‚

(5.64)

Posons,

α
4
“

2
P pk‰0 “ ` | |eV | “ tqP p|eV | “ tq

ě 2 (5.65)

Il suffit alors pour conclure la preuve du théorème d’appliquer le lemme 5.10 avec
α défini dans (5.65) pour tous les termes de (5.64) aussi longtemps que α 1

2¨3d ă 1
(autrement il suffit de borner la probabilité par 0).

5.3.4 Instanciation des paramètres et distributions internes

Tout choix des distributions DV et Dt
U dans les algorithmes 5 et 6 permet de produire

des erreurs de poids w statistiquement proches de l’uniforme. Le problème étant ici le
nombre de rejets. Nous pouvons prouver qu’il sera en moyenne donné par :

Mrs
V `

ÿ

t

q1ptqM
rs
U ptq

où

M rs
V

4
“ max

0ďiďn{2

qunif
1 piq

q1piq
et M rs

U ptq
4
“ max

0ďsďt

qunif
2 ps, tq

q2ps, tq
. (5.66)

avec q1, q2 et qunif
1 , qunif

2 définis dans la proposition 5.5. Or rappelons que d’après la proposi-
tion 5.7 les distributions DV et Dt

U interviennent directement dans les différents moments
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des distributions q1 et q2. Nous allons montrer dans ce qui suit comment les choisir pour que
les quantités M rs

V et M rs
U ptq soient suffisamment proches de 1. Plus particulièrement, nous

proposerons de choisir les distributions DV et Dt
U comme des lois de Laplace tronquées.

Définition 5.6 (Loi de Laplace tronquée et discrète (LLTD)). Soient µ, σ deux réels et a, b
deux entiers. Une variable aléatoire est distribuée selon une loi de Laplace discrète et tronquée
(LLTD) pour les paramètres µ, σ, a, b, ce que l’on notera X „ Lappµ, σ, a, bq, si pour tout
i P Ja, bK,

P pX “ iq “
e´

|i´µ|
σ

N

où N est un facteur de normalisation.

Remarque 5.5. Si X „ Lappµ, σ, a, bq, alors

EpXq « µ et VarpXq « 2b2.

Nous verrons alors tout au long de cette section que pour minimiser Mrs
V et Mrs

U ptq, les
paramètres du systèmes w, kU , kV sont contraints et fonctions de k “ kU ` kV et n. A la fin
de cette sous-section nous proposerons alors des choix de n, k pour Wave et nous verrons
qu’en choisissant correctement les distributions DV et DU ptq comme des LLTD nous aurons
Mrs
V « 1.0407 et en moyenne sur t, M rs

U ptq « 1.0385.
Commençons par montrer comment instancier DV .

Le cas du décodage de V . Rappelons que toute erreur renvoyée par DECODEVp¨q s’écrit
à une permutation près comme :

eV
4
“peinfo, eredq P Fn{23

où |einfo| Ðâ DV et ered Ðâ Fn{2´k
1
V

3 avec k1V “ kV ´ d. Rappelons que eunif est la variable
aléatoire uniformément distribuée sur Sw. Il est clair que pour éviter un trop grand nombre
de rejets sur |eV |, nous devons avoir :

E p|eV |q “ Ep|eunif
V |q ðñ E pDV q `

2
3 pn{2´ k

1
V q “ E

´

|eunif
V |

¯

(5.67)

Introduisons alors pour toute la suite le paramètre α P r0, 1s tel que

EpDV q “ p1´ αqk1V (5.68)

Déterminons maintenant Epeunif
V q pour en déduire d’après les deux équations qui pré-

cèdent une contrainte sur les paramètres k1V , α et w. C’est l’objet du lemme qui suit.

Lemme 5.11. Nous avons,

E
´

|eunif
V |

¯

“
n

2

ˆ

1´
´

1´ w

n

¯2
´

1
2

´w

n

¯2
˙

.

Démonstration du lemme 5.11.
Rappelons que d’après le lemme 5.3 :

|eunif
V | „ |e2 ´ e1| (5.69)

où nous avons décomposé en deux parties égales eunif
“ pe1, e2q. Notons maintenant

pour tout i P J1, nK la variable aléatoire ebin
i distribuée sur F3 comme :

P
´

ebin
i “ 1

¯

“ P
´

ebin
i “ 2

¯

“
w

2n et P
´

ebin
i “ 0

¯

“ 1´ w

n
.
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Il est alors clair que les symboles de eunif
piq ont la même espérance que les ebin

i pour
1 ď i ď n. Donc par linéarité nous avons :

E p|e2 ´ e1|q “

n{2
ÿ

i“1

E
ˇ

ˇ

ˇ
ebin
i ´ ebin

i`n{2

ˇ

ˇ

ˇ

“

n{2
ÿ

i“1

´

2P
´

ebin
i “ 1

¯

P
´

ebin
i “ 2

¯

` 4P
´

ebin
i “ 1

¯

P
´

ebin
i “ 0

¯¯

“
n

2

ˆ

2
´ w

2n

¯2
` 4 w2n

´

1´ w

n

¯

˙

“
n

2

ˆ

1
2

´w

n

¯2
` 2w

n

´

1´ w

n

¯

˙

“
n

2

ˆ

1´
´

1´ w

n

¯2
´

1
2

´w

n

¯2
˙

ce qui conclut facilement la preuve avec l’équation (5.69)

Nous déduisons donc de ce lemme et des équations (5.67), (5.68) l’égalité suivante :

p1´ αqk1V `
2
3 pn{2´ k

1
V q “

n

2

ˆ

1´
´

1´ w

n

¯2
´

1
2

´w

n

¯2
˙

(5.70)

De cette façon nous nous assurons que les distributions de poids de l’algorithme DECODEVp¨q
et |eunif

V | (q1 et qunif
1 ) ont les mêmes moyennes. Supposons maintenant que nous choisis-

sions :

α “
1
2 et DV la distribution constante égale à

1
2k
1
V .

Nous traçons dans la figure 5.4 les distributions q1 et qunif
1 pour les paramètres vérifiant

(5.70) :
n “ 2000, kV “ 383, d “ 0 et w “ 1746.

Nous constatons dans la première figure que les distributions q1 et qunif
1 sont alignées

ce qui est une conséquence de (5.70). En revanche, nous observons dans les queues de
distributions que q1piq ! qunif

1 piq. Plus précisément, nous pouvons même montrer que la
distribution q1piq est dans les queues exponentiellement faible devant qunif

1 piq. Nous pouvons
donc en déduire avec (5.66) que le nombre de rejets sera dans ce cas exponentiellement
grand. L’intuition de ce résultat est la suivante. Nous appliquons la méthode du rejet
sur le poids de sortie de l’algorithme DECODEVp¨q distribué comme q1 avec pour objectif
d’atteindre la distribution qunif

1 . Nous allons donc rejeter certains poids pour “coller” les
deux distributions. Ici, du fait que les queues de distribution de q1 sont exponentiellement
faibles devant celles de la distribution cible qunif

1 , nous devons augmenter ces probabilités
d’apparition. Pour cela il n’y a pas d’autres solutions que de rejeter un nombre exponentiel
de fois les poids n’étant pas dans la queue de distribution.

La situation qui précède est problématique car elle mènera à un algorithme fonctionnant
en temps exponentiel. Heureusement il existe dans notre cas une solution pour éviter ce
écueil, nous pouvons inverser la tendance en faisant que q1piq " qunif

1 piq dans les queues
de distribution. Il nous suffit pour cela d’augmenter la variance de q1. L’astuce pour ce
faire est de toujours choisir DV de moyenne p1´ αqk1V mais cette fois-ci avec une variance
élevée. Les distributions en jeu étant de nature exponentielle, nous proposons alors de
choisir DV comme

Lappp1´ αqkV , σV , 0, kV q

En effet ce type de loi est exponentielle et a l’avantage que sa variance et espérance sont
des paramètres dissociés.
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Figure 5.4 – Distributions q1 et qunif
1 pour les paramètres n “ 2000, kV “ 383, d “ 0, w “

1746, α “ 1{2 et DV la distribution constante égale à kV {2.

Nous traçons dans la figure 5.5 les distributions q1 et qunif
1 pour

n “ 2000, kV “ 383, d “ 0, w “ 1746, α “
1
2 et σV “ 20.

Nous constatons donc bien que q1piq " qunif
1 piq dans les queues de distributions. De

cette façon, le nombre de rejets donné par le ratio maximal qunif
1 piq{q1piq est atteint autour

du poids typique 600 et sera de l’ordre de 2. Nous avons cependant été brutal en choisissant
une variance très élevée pour DV . Pour les paramètres que nous proposons à la fin de cette
section, nous avons choisis la variance pour “coller au mieux” les distributions q1 et qunif

1 .
Deux questions peuvent alors être soulevées après cette discussion :

1. Peut-on choisir DV de façon à avoir Mrs
V “ 1´2´λ où λ est le paramètre de sécurité ?

2. Peut-on prouver qu’en choisissant correctement DV le nombre de rejets est asympto-
tiquement (nÑ `8) polynomial en n?
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Figure 5.5 – Distributions q1 et qunif
1 pour les paramètres n “ 2000, kV “ 383, d “ 0, w “

1746, α “ 1{2 et DV distribuée comme Lapp1{2kV , 20, 0, kV q.

Ces questions sont ouvertes au moment de la rédaction de ce document. Concernant
la première, il ne semble pas qu’un choix “simple” de distribution permette d’atteindre
un nombre de rejets négligeable avec le paramètre de sécurité. En revanche, une piste
intéressante pour répondre à la deuxième question est de choisir DV distribuée sur J0, k1V K
comme qunif

1
`

i` Epeunifq ´ p1´ αqk1V
˘

q pour des i admissibles. Quoiqu’il en soit, ces deux
questions sont hors du propos de cette thèse, attelons-nous plutôt à montrer comme les
Dt
U sont instanciées.

Le cas du décodage de U . Nous allons comme précédemment pour minimiser le nombre
de rejets commencer par choisir les paramètres et Dt

U de façon à aligner pour tout t les
distributions pq2ps, tqqs et pqunif

2 ps, tqqs. Notre démarche sera en revanche plus heuristique
que la précédente.
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Le point s atteignant le maximum de s ÞÑ qunif
2 ps, tq est très bien approximé par la

solution de
qunif
2 ps´ 1, tq “ qunif

2 ps` 1, tq

On peut alors vérifier avec l’expression de qunif
2 dans la proposition 5.6 et le lemme 1.2

donnant l’exposant asymptotique d’une binomiale qu’un tel s est solution de l’équation

8 pt´ sq pt´ s` 1q pn´ w ´ s` 1q
ps` 1q s pw ` s` 1´ 2 tq “ 1.

Notons alors pour tout la suite mmax
cibleptq l’unique racine réelle de cette équation.

Reprenons les notation de l’algorithme 6. Nous allons commencer par montrer que le
point où la fonction s ÞÑ q2ps, tq atteint son maximum est donné par :

2
3 pt´ k‰0q (5.71)

pour k‰0 fixé. Rappelons que

q2ps, tq “ P pm1peq “ s | |eV | “ tq .

où
m1peq “ #

 

1 ď i ď n{2 : |pei, ei`n{2q “ 1
(

.

Les seules positions i possibles où |pei, ei`n{2q| peut valoir 1 sont d’après l’instruction 6
dans l’ensemble :

E 4
“ SupppeV q\J .

Or pour ces i P E le symbole ei est uniformément distribué et distinct de ei`n{2. De cette
façon une position i P E est comptée dans m1peq avec une probabilité 2{3. Maintenant, par
définition, |J | “ k‰0 et t “ |eV |, donc :

|Supppeq\J | “ t´ k‰0.

On en déduit alors que typiquement m1peq est bien donné par l’équation (5.71). Ainsi, afin
d’aligner les distributions pqunif

2 ps, tqqs et pq2ps, tqqs il est nécessaire de choisir k‰0 tel que

k‰0 “ t´
3
2m

max
cibleptq (5.72)

Or rappelons maintenant que k‰0 Ðâ Dt
U (voir l’instruction 2). Commençons donc par

choisir

Dt
U la distribution constante et égale à t´

3
2m

max
cibleptq.

Nous traçons avec ce choix de Dt
U dans la figure 5.6 les distributions pq2ps, tqqs et pqunif

2 ps, tqqs
pour

n “ 2000, w “ 1746, kU “ 619, d “ 0 et t “ 602.

Avec ce jeu de paramètres nous avons tmmax
cibleptqu “ 220.

Nous observons alors le même phénomène que lors du décodage sur V où nous avions
choisi DV comme une distribution constante : dans les queues de distributions q2ps, tq !
qunif
2 ps, tq. De même que précédemment nous allons jouer sur Dt

U pour augmenter la
variance de la distribution q2ps, tq. De façon à laisser les courbes alignées, nous commençons
par choisir Dt

U telle que :

EpDt
U q “ t´

3
2m

max
cibleptq.
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Figure 5.6 – Distributions pq2ps, tqqs et pqunif
2 ps, tqqs pour les paramètres n “ 2000, w “

1746, kU “ 619, d “ 0, t “ 602 et DU la distribution constante égale à t´ 3
2m

max
cibleptq.

Nous choisissons ensuite Dt
U avec une variance suffisamment élevée. Cela joue sur la

distribution q2ps, tq car si j Ðâ Dt
U , alors le m1peq typique obtenu avec l’algorithme est :

2
3 pt´ jq

d’après le raisonnement qui précède. Donc comme avant nous proposons de choisir Dt
U

distribuée comme une LLTD. Plus précisément nous choisirons Dt
U distribuée comme :

Lappt´
3
2m

max
cibleptq, σU ,maxp0, kU ´ d` t´ n{2q, tq.

La condition maxp0, kU ` t ´ n{2q est ici car lorsque j est tiré selon Dt
U , alors nous

choisissons kU ´ j symboles d’information hors du support de eV de taille t. Nous traçons
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avec ce choix de Dt
U dans la figure 5.7 les distributions pq2ps, tqqs et pqunif

1 ps, tqqs pour

n “ 2000, w “ 1746, kU “ 619, d “ 0, t “ 602 et σU “ 6.

Figure 5.7 – Distributions pq2ps, tqqs et pqunif
2 ps, tqqs avec les distributions internes Dt

U

choisies comme Lappt´ 3
2m

max
cibleptq, 6,maxp0, kU ` t´ n{2q, tq pour les paramètres n “

2000, w “ 1746, kU “ 619, d “ 0 et t “ 602.

Nous constatons donc bien que q2ps, tq " qunif
2 ps, tq dans les queues de distributions.

Nous avons cependant encore une fois choisi la variance de Dt
U de façon grossière. Nous

ferons alors mieux dans notre proposition de paramètres.
En revanche, après cette discussion nous pouvons comme précédemment nous poser

les deux questions suivantes :

1. Peut-on choisir Dt
U de façon à avoir Mrs

U ptq “ 1 ´ 2´λ où λ est le paramètre de
sécurité ?
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2. Peut-on prouver qu’en choisissant correctement Dt
U le nombre de rejets est asympto-

tiquement (nÑ `8) polynomial en n?

Encore une fois il ne semble pas qu’un choix “simple” de distribution permette d’at-
teindre un nombre de rejets négligeable avec le paramètre de sécurité. Concernant la
seconde question, une piste intéressante est de choisir Dt

U distribuée sur Jmaxp0, k1U ` t´
n{2q, tK comme

qunif
2

ˆ

s`mmax
cibleptq ´ t`

3
2m

max
cibleptq

˙

pour des s admissibles. Quoiqu’il en soit, il s’agit à nouveau de deux questions hors du
propos de cette thèse.

5.3.5 Le choix des paramètres

Nous montrons maintenant comment choisir les paramètres de Wave. Commençons

par rappeler que la stratégie décrite dans §5.2 (où l’on remplace kU et kV par k1U
4
“ kU ´ d

et k1V
4
“ kV ´ d) pour obtenir des erreurs de grand poids permet de produire en moyenne

des solutions de poids :
2
3 pn` kU ´ dq .

De cette façon pour que notre algorithme fonctionne en temps moyen polynomial nous
devons nécessairement choisir w tel que

w “
2
3 pn` kU ´ dq (5.73)

On peut alors vérifier en combinant les équations (5.70) et (5.73) que pour les paramètres
α P r0, 1s, d et la dimension du code

k
4
“ kU ` kV

fixé nous avons :

w “

[

n

˜

1´ α` 1
3

d

p3α´ 1q
ˆ

3α` 4k ´ 2d
n

´ 1
˙

¸_

(5.74)

kV “ d`

Z

n

2
3

3α´ 1

ˆ

´

1´ w

n

¯2
`

1
2

´w

n

¯2
´

1
3

˙^

(5.75)

kU “ d`
Yn

2

´

´2` 3w
n

¯]

(5.76)

Nous choisissons ensuite le paramètre d tel que :

3d “ 2λ ðñ d “
λ

ln 3 . (5.77)

Cela permet avec le théorème 5.2 d’affirmer que pour presque toute clef publique, la
distance statistique entre les signatures produites et l’uniforme sur Sw est inférieur à
O
`

n22´λ
˘

.
De plus, nous devons choisir les distributions DV et Dt

U . Nous proposons alors :
"

DV “ LappµV , σV , 0, k1V q
Dt
U “ LappµU ptq, σU ptq, t` kU ´ d´ n{2, tq

avec
"

µV “ p1´ αqpkV ´ dq
µU ptq “ t´ 3

2m
max
cibleptq ` ε
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où σV et σU sont à déterminer selon le jeu de paramètre choisi et ε ě 0 une petite quantité
permettant de minimiser encore plus le nombre de rejets. Nous avons alors constaté
heuristiquement que typiquement ε “ 1 ou 2 était un bon choix.

Instanciation proposée des paramètres. Nous proposons pour 128 bits de sécurité les
paramètres suivants :

n “ 8312, kU ` kV “ 5062 où pkU , kV q “ p3316, 1746q

w “ 7698, α “ 0.5854, d “ 81, σV “ 16.7, @t, σU “ 6.7 et ε “ 1.0.

Pour ce jeu de paramètres nous obtenons M rs
V « 1.0407 et M rs

U « 1.0385 en moyenne sur t
et donc une probabilité de faire un rejet dans l’algorithme de l’ordre de 0.08.

Nous verrons dans le prochain chapitre que la sécurité de Wave se réduit au problème
DOOMpn, 3, R, ωq où R4

“ kU`kV
n , ω 4

“ w
n ainsi qu’au problème de distinguer un code aléa-

toire d’un code pU,U ` V q-généralisé permuté, problème dont nous discuterons dans §7.
Nous avons alors sélectionné les paramètres de Wave de façon à ce qu’ils respectent les
équations (5.74) et que les meilleurs algorithmes résolvant les deux problèmes soient de
complexité de l’ordre de 2128. Plus précisément, nous avons procédé de la façon suivante.
Tout d’abord nous avons,

— la complexité pour résoudre DOOMpn, q,R, ωq est de la forme 2cMnp1`op1qq avec
l’étude que nous avons faite du décodage en grande distance de la partie II de ce
document,

— la complexité du distingueur que nous présenterons dans §7.2 est de la forme
2cKnp1`op1qq où cK est une fonction de kU{n et kV {n étudié dans §7.2.2.3, §7.2.2.4
et §7.2.2.5.

Avec les équations (5.74), (5.75) et (5.76) nous en déduisons que cM et cK sont tout
deux fonctions fonction du rendement du code R “ k{n ainsi que du paramètre α. Nous

avons alors cherché à minimiser la taille de clef publique K 4
“ log2p3qn2Rp1 ´ Rq (mise

sous forme systématique) en bits avec la contrainte cM pR,αq “ cKpR,αq. Nous avons
obtenu,

R “ 0.6089, α “ 0.5854 et cM « cK « 0.0154.

De cette façon, pour λ bits de sécurité classique nous avons :

n “
λ

0.0154 , w “ 0.9261n, kU “ 0.7978 n2 , kV “ 0.4201 n2 et K “ 0.3774n2

5.3.6 Et les erreurs de petit poids ?

Il est maintenant légitime de se demander pourquoi nous avons choisi d’instancier
Wave avec un décodage à grande distance. La raison que nous allons voir ici est la suivante.
Au delà du fait que la trappe des codes pU,U ` V q-généralisés permet de décoder à petite
distance moins efficacement qu’en grandes distances dans F3, nous pouvons au mieux avec
la stratégie de poids faible produire des erreurs uniformément distribuées parmi les mots
de poids w´easy là où le problème est génériquement facile.

Nous pourrions reprendre tout le raisonnement de cette section pour démontrer ce
résultat mais cela serait long et fastidieux. Nous pouvons être plus rapide en “approximant”
le modèle d’erreur. Au lieu de chercher à produire des erreurs uniformément distribuées
parmi les mots de poids w, supposons que la distributions des erreurs e P Fn3 soit telle que
les symboles epiq sont indépendants et équi-distribués comme

P pepiq “ 1q “ P pepiq “ ´1q “ ω{2 où ω
4
“
w

n
.
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Ce modèle nous donnera les valeurs moyennes des distributions de poids considérées dans
notre algorithme. Afin de simplifier les calculs qui vont suivre supposons, sans perte de
généralité, que l’on cherche à décoder un code pU,U ` V q. L’erreur que nous obtiendrons
est donc de la forme e “ peU , eU ` eV q où :

PpeU piq “ 1q “ PpeU piq “ ´1q “ ω{2 (5.78)

PpeU piq ` eV piq “ 1q “ PpeU piq ` eV piq “ ´1q “ ω{2 (5.79)

De cette façon nous allons pouvoir prédire avec notre algorithme les paramètres que
nous devons choisir pour espérer être en mesure de produire des erreurs uniformément
distribuées sur Sw.

Notre algorithme de décodage consiste tout d’abord à décoder avec l’algorithme de
Prange le rn{2, kV s3-code V pour obtenir eV . Pour cela nous mettons kV zéro dans un
ensemble d’information. Nous obtenons donc une erreur de poids moyen 2

3 pn{2 ´ kV q.

Notons alors RV
4
“ kV {pn{2q. Le poids relatif moyen est donc :

2
3 p1´RV q (5.80)

Déterminons maintenant la distribution de |eV |. Remarquons tout d’abord que,

eV “ peU ` eV q ´ eU .

Nous en déduisons alors avec (5.78) et (5.79) que

P peV piq “ 1q “ P peV piq “ ´1q “ ωp1´ ωq ` ω2

4 . (5.81)

Il est donc nécessaire d’après les équations (5.80) et (5.81) de choisir RV comme :

2
3 p1´RV q “ 2ωpω ´ 1q ` ω2

2 ðñ RV “ 1´ 3
2

ˆ

2ωp1´ ωq ` ω2

2

˙

La deuxième étape de notre algorithme consiste à décoder avec l’algorithme de Prange
le rn{2, kU s3-code U pour obtenir eU mais en tenant compte de la valeur des eV piq. Plus
précisément, pour les kU positions i d’un ensemble d’information,

— Si eV piq “ 0, nous choisissons eU piq “ 0,

— Si eV piq “ b P t´1, 1u, nous choisissons eU piq “ 0 ou ´b.

Ce choix est fait dans le but de minimiser le poids de l’erreur peU , eU ` eV q obtenue à la
fin du décodage. Notons alors dans ce qui suit kU0 le nombre de symboles d’information
choisis dans SupppeV q “ ti : eV piq “ 0u et

RU0
4
“

kU0

#SupppeV q
. (5.82)

De cette façon le poids relatif moyen de eU restreint à SupppeV q est :

2
3 p1´RU0q. (5.83)

Calculons donc les probabilités P peU “ b | eV piq “ 0q pour b P t´1, 1u. Nous avons d’après
(5.78), (5.79) et (5.81),

P peU piq “ 1 | eV piq “ 0q “ P peU piq “ ´1 | eV piq “ 0q “ ω2{4
1´ 2ωp1´ ωq ´ ω2{2 .
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Donc d’après l’équation (5.83), nous devons choisir RU0 pour qu’en moyenne l’algorithme
de Prange renvoie les bon poids tel que :

2
3 p1´RU0q “ 2 ω2{4

1´ 2ωp1´ ωq ´ ω2{2 ðñ RU0 “ 1´ 3
2

ˆ

ω2{2
1´ 2ωp1´ ωq ´ ω2{2

˙

(5.84)
Il nous reste maintenant à choisir kU ´ kU0 symboles dans SupppeV q tels que eU piq “ 0 ou
´eV piq. Notons :

RU1
4
“

kU ´ kU0

# SupppeV q
(5.85)

L’algorithme de Prange renverra eU telle qu’en moyenne restreint à SupppeV q il contient

1
3 p1´RU1q (5.86)

symboles égaux à eV piq. Calculons P peU piq “ b | eV piq “ bq pour b P t´1, 1u. Nous avons
pour b P t´1, 1u,

P peU piq “ b | eV piq “ bq “
w2{4

ωp1´ ωq ` ω2

4
.

Donc d’après l’équation (5.86), nous devons choisir RU1 tel que :

1
3 p1´RU1q “ 2 w2{4

ωp1´ ωq ` ω2

4
ðñ RU1 “ 1´ 3 w2

2ωp1´ ωq ` 2ω2

4
(5.87)

Nous pouvons alors en déduire d’après (5.82) et (5.85) que RU
4
“ kU

n{2 est égal à :

RU “
#SupppeV q

n{2 RU0 `
SupppeV q

n{2 RU1 .

Nous faisons ici un raisonnement en moyenne, écrivons donc d’après (5.81) :

#SupppeV q
n{2 “ 1´ 2ωp1´ ωq ´ ω2

2 et
SupppeV q

n{2 “ 2ωp1´ ωq ` ω

2 .

Nous en déduisons alors d’après les équations (5.84) et (5.87) le calcul suivant :

RU “ 1´ 2ωp1´ ωq ´ ω2

2 ´
3
2ω

2{2` 2ωp1´ ωq ` ω2

2 ´ 3ω2

“ 1´ 9
2ω

2

Maintenant la dimension k du code vérifie k “ kU ` kV , d’où :

k “
n

2 pRU `RV q

“
n

2

ˆ

1´ 9
2ω

2 ` 1´ 3
2

ˆ

2ωp1´ ωq ` ω2

2

˙˙

“
n

2

ˆ

2´ 9
2ω

2 ´
3
2

ˆ

2ω ´ 3
2ω

2
˙˙

“
n

2 p2´ 3ωq

“ n´
3
2w pω “ w{nq.

ce qui donne

w “
2
3 pn´ kq

qui est bien le poids w´easy.
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5.4 Des fonctions bien distribuées avec les codes pU, U `

V q-généralisés

Dans toute cette section Hpk dénotera une clef publique SHpϕ,HU ,HV qP de la famille
Wave comme décrit dans §5.1.2.

La structure aléatoire (sur HU et HV ) de Hpk nous permet de démontrer que les
syndromes eHᵀ

pk sont statistiquement indistinguables de l’uniforme comme montré dans
la proposition qui suit. De cette façon, la famille Wave est bien distribuée dans le sens du
point 1 de la définition 5.1.

La définition qui suit nous sera utile.

Définition 5.7. (nombre de blocs V de type I). Nous définissons le nombre de blocs V de
type I pour un code pU,U ` V q-généralisé de longueur n associé au quadruplet pa,b, c,dq
comme :

nI
4
“ |t1 ď i ď n{2 : bidi “ 0u| .

Proposition 5.10. Notons DH
w la distribution de eHᵀ quand e Ðâ Sw. De plus, considérons

U la distribution uniforme sur Fn´k3 . Nous avons :

EHpk

´

ρpDHpk
w ,Uq

¯

ď
1
2
?
ε

où

ε “
3n´k

2w
`

n
w

˘ `

n
2
ÿ

j“0

3n2´kV
`n

2
j

˘

˜

j
ř

p“0:p”w pmod 2q

`

j
p

˘` n
2´j

w`p
2 ´j

˘

2
3p
2

¸2

2w`j
`

n
w

˘2

` 3n2´kU
¨

˝

nI
ÿ

j“0

`

nI
j

˘`

n´nI
w´j

˘2

`

n
w

˘22j

˛

‚.

Cette borne décroît exponentiellement avec n pour certains régimes de paramètres
comme montré par la proposition suivante.

Proposition 5.11. Considérons les paramètres relatifs

RU
4
“

2kU
n
, RV

4
“

2kV
n
, R

4
“
k

n
, ω

4
“
w

n
et ν

4
“
nI
n

Alors avec les mêmes notations que la proposition 5.10, nous avons pour n tendant vers
l’infini :

EHpk

´

ρpDHpk
w ,Uq

¯

ď 2pα`op1qqn

où α4
“ 1

2 min pp1´Rq log2p3q ´ ω ´ h2pωq, α1, α2q et

α1
4
“ min
px,yqPR

1
2 p1´RV q log2 3´ ω ´ 2h2pωq `

h2pxq

2 ` x

ˆ

h2pyq `
3
2y ´

1
2

˙

` p1´ xqh2

ˆ

ω ´ xp1´ yq
1´ x

˙

R 4
“tpx, yq P r0, 1rˆr0, 1s : 0 ď ω ´ xp1´ yq ď 1´ xu
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α2
4
“ min

maxp0,ω`ν´1qďxďminpν,ωq

1
2 p1´RU q log2 3´ 2h2pωq ` νh2

´x

ν

¯

` 2p1´ νqh2

ˆ

ω ´ x

1´ ν

˙

´ x.

Remarque 5.6. Pour les paramètres que nous avons donnés dans §5.3.5, nous avons
ε « 2´354 et α « ´0.02135. Pour obtenir ce résultat nous avons choisi nI “ n{6. Cela
provient du fait le code pU,U`V q-généralisé est tiré aléatoirement et donc que les vecteurs
a,b, c et d de Fn{23 vérifiant aici ‰ 0 et aidi ´ bici ‰ 0 donnent typiquement nI “ n{6.

Notons que la borne de la proposition 5.10 n’est en aucun cas fine. Cela provient du

terme 3n2´kU
ˆ

řnI
j“0

p
nI
j qp

n´nI
w´j q

2

pnwq
22j

˙

qui est une borne extrêmement grossière comme nous le

verrons à la fin de la démonstration de la proposition 5.10. Nous avons fait ce choix pour
éviter de donner une formule encore plus complexe. Il est cependant facile d’améliorer le
terme ε.

La preuve de la proposition 5.10 est une conséquence directe de la combinaison du
lemme qui suit et du lemme 1.4 étant lui-même une variation du left-over hash lemma. Cette
variation est ici nécessaire et essentielle car les matrices Hpk ne sont pas uniformément
distribuées sur Fpn´kqˆn3 .

Lemme 5.12. Considérons x,y Ðâ Sw. Nous avons :

PHpk,x,y
`

xHᵀ
pk “ yHᵀ

pk

˘

ď
1

3n´k p1` εq avec ε donnée dans la proposition 5.10.

Démonstration du lemme 5.12.
La probabilité que nous cherchons à calculer est donnée d’après la notation 13 et la
proposition 5.4 par :

P
`

pxU ´ yU qH
ᵀ
U “ 0 et pxV ´ yV qH

ᵀ
V “ 0

˘

où cette dernière est calculée par rapport à HU ,HV ,x,y. Nous allons ici utiliser le
lemme 1.3 montrant que :

PH
`

yHᵀ
“ s

˘

“
1
3r (5.88)

où H P Frˆn3 est uniformément distribuée, y ‰ 0 et s P Fr3 quelconques. Cela nous
motive à introduire les quatre évènements disjoints :

— Évènement 1 :
E1

4
“txU “ yU et xV ‰ yV u,

— Évènement 2 :
E2

4
“txU ‰ yU et xV “ yV u,

— Évènement 3 :
E3

4
“txU ‰ yU et xV ‰ yV u,

— Évènement 4 :
E4

4
“txU “ yU et xV “ yV u.

Selon ces évènements nous obtenons d’après (5.88) et k “ kU ` kV :

PHsk,x,y
`

xHᵀ
sk “ yHᵀ

sk

˘

“

4
ÿ

i“1

PHsk

`

xHᵀ
sk “ yHᵀ

sk|Ei
˘

Px,y pEiq

“
Px,y pE1q

3n{2´kV `
Px,y pE2q

3n{2´kU `
Px,y pE3q

3n´k ` Px,y pE4q

ď
1

3n´k
´

1` 3n{2´kUP pE1q ` 3n{2´kV P pE2q ` 3n´kPpE4q
¯

(5.89)
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où nous avons utilisé pour la dernière inégalité la borne triviale P pE3q ď 1. Calculons
désormais une borne supérieure pour les probabilités des évènements E1, E2 et E4.
Commençons par l’évènement E4. Rappelons que par définition des codes pU,U ` V q-
généralisés, nous avons :

Px,y pE4q “ Ppx “ yq “ 1
2w

`

n
w

˘ (5.90)

Estimons maintenant la probabilité de l’évènement E2 et pour cela commençons par
remarquer que :

P pE2q ď P pxV “ yV q .
Nous observons alors que pour toute erreur e P Fn{23 de poids j :

PpxV “ eq “ P pxV “ e | |xV | “ jqPp|xV | “ jq

“
1

2j
`

n{2
j

˘q1pjq

où qunif
1 pjq est défini comme Pp|eunif

V | “ jq et est donné dans la proposition 5.6. De cela
nous en déduisons que :

PpxV “ yV q “
n{2
ÿ

j“0

ÿ

ePFn{23 :|e|“j

PxpxV “ eq2

“

n{2
ÿ

j“0

1
2j
`

n{2
j

˘q
unif
1 pjq2

ce qui donne :

P pE2q ď

n{2
ÿ

j“0

qunif
1 pjq2

2j
`

n{2
j

˘ (5.91)

Attelons-nous maintenant à la probabilité de E1. Remarquons tout d’abord que :

PpE1q ď PpxU “ yU q (5.92)

Par définition de xU et yU , l’évènement xU “ yU est donné par :

tdd px1 ´ y1q “ bd px2 ´ y2qu

qui est identique (à une permutation près des indices de x et y ainsi que la multiplication
de certaines de leurs coordonnées par ´1) au cas où :

b1 “ ¨ ¨ ¨ “ bnI “ 0 et bnI`1 “ ¨ ¨ ¨ “ bn{2 “ d1 “ ¨ ¨ ¨ “ dn{2 “ 1

avec nI le nombre de blocs de type I (voir la définition 5.7). Nous obtenons alors comme
probabilité à majorer :

P p@i P J1, nIK, px1 ´ y1qpiq “ 0,@i P JnI ` 1, n{2K, px1 ´ y1qpiq “ px2 ´ y2qpiqq .

Nous avons alors clairement :

Pp@i P J1, nIK, px1 ´ y1qpiq “ 0,@i ě nI ` 1, px1 ´ y1qpiq “ px2 ´ y2qpiqq

ď
ÿ

ePFnI3

P p@i P J1, nIK,x1piq “ epiqq2 (5.93)

ď

nI
ÿ

j“0

ÿ

e1PFnI3 :|e1|“j

P
`

@i P J1, nIK,x1piq “ e1piq
˘2

“

nI
ÿ

j“0

ÿ

e1PFnI3 :|e1|“j

˜`

n´nI
w´j

˘

2w´j
`

n
w

˘

2w

¸2

“

nI
ÿ

j“0

˜

nI
j

¸

2j
˜`

n´nI
w´j

˘

`

n
w

˘

2j

¸2
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ce qui donne avec (5.92) :

PpE1q ď

nI
ÿ

j“0

˜

nI
j

¸

2´j
˜`

n´nI
w´j

˘

`

n
w

˘

¸2

et donc conclut la preuve du lemme. Remarquons que notre borne est très large. Ceci
est dû à la majoration (5.93).



Chapitre 6

Une réduction de sécurité des
fonctions GPVM

Introduction

Le schéma de signature que permirent d’instancier dans le paradigme des réseaux
euclidens les fonctions GPV fApeq

4
“ eAᵀ pour A P Znˆmq (où m ě n) et e P Zmq vint avec

une réduction de sécurité fine [GPV08b, §6.1 et §6.2] au problème de collision :

trouver e, e1 P Zmq tels que |e|2, |e1|2 ď w et eAᵀ
“ e1Aᵀ

.

avec | ¨ |2 la norme euclidienne. Ce problème se réduit alors essentiellement au problème
SIS (inverser fA) à distance

?
2w. Il est alors argüé que pour les paramètres proposés en

pratique comme dans la soumission au NIST Falcon [Fou+17], les meilleures attaques
contre ce problème sont essentiellement du même ordre de grandeur que celles contre SIS
à distance w. La sécurité de la signature déduite des fonctions GPV en réseaux euclidiens
est donc aujourd’hui réduite au problème SIS à distance w.

Nous pourrions donc être tenté d’utiliser cette réduction pour ramener la sécurité de
Wave au problème du décodage générique SD. Malheureusement cela n’est pas possible
pour trois raisons : piq le problème de collision est comme nous l’avons vu dans §5.1.1
facile pour les paramètres que nous proposons, piiq nous utilisons comme trappe la famille
des codes pU,U ` V q-généralisés permutés qui ne forme pas l’ensemble des codes et piiiq

à la différence avec les fonctions GPV l’inversion de fHpeq
4
“ eHᵀ pour H P Fpn´kqˆnq et

e P Sw,n est prouvé indistinguable de la distribution uniforme sur Sw pour s Ðâ Fn´kq ,
c’est à dire en moyenne sur les entrées (ce qui l’implique dans notre cas pour presque
toute entrée) d’où l’introduction du concept de fonction GPV en Moyenne (GPVM). Nous
proposons alors dans ce chapitre une réduction fine palliant ces trois difficultés dans le
modèle de sécurité EUF-CMA où tout adversaire a accès à des signatures de son choix
comme nous le décrirons. Pour cela nous commençons par réduire la sécurité de notre
schéma au problème DOOM à distance w, réduction d’ailleurs naturelle comme nous le
verrons. Or ce problème est dans l’état de l’art algorithmique aussi difficile que le problème
SD à distance w (voir le chapitre §3). Donc similairement aux réseaux euclidiens, nous nous
réduisons au problème générique à distance w considéré en cryptographie avec des codes.
Concernant le point piiq nous nous réduirons de plus au problème de distinguer un code
pU,U`V q-généralisé permuté d’un code aléatoire de façon similaire à la preuve de sécurité
du chiffrement de McEliece où le problème de distinguer le code utilisé comme trappe d’un
code quelconque apparaît naturellement (voir la proposition 1.11). Nous discuterons alors
de la difficulté de ce problème dans le prochain chapitre dont nous prouverons d’ailleurs
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qu’il est NP-complet. La complexité des meilleurs algorithmes résolvant ce problème semble
aujourd’hui exponentielle en la longueur du code considéré. Le dernier point est quant
à lui plus délicat. Il est clair que lorsque l’indistinguabilité est assurée pour toute entrée,
l’inversion ne peut rien apprendre à tout adversaire, aussi puissant soit-il. Il s’avère comme
nous le verrons que notre propriété en moyenne l’implique aussi. En revanche, il est
important dans notre cas (ce qui est spécifié dans notre schéma) que lors de la signature
d’un message m nous le hachions avec un sel r, tiré aléatoirement dans l’algorithme,
comme Hachepm, rq. En effet dans le modèle de l’oracle aléatoire où Hachep¨q est supposée
être une fonction aléatoire, nous allons prouver que lorsque r est formé de suffisamment
de bits, plus précisément un Opλq, cela est suffisant.

6.1 Le modèle de sécurité et le paradigme des jeux

Nous reprenons en partie dans cette section la description [Sho04] des réductions de
sécurité. Notre discussion sera informelle et nous renvoyons aux travaux de [Poi19] pour
plus de détails.

L’objectif d’une réduction de sécurité d’un schéma cryptographique est de ramener la
sécurité à un problème bien identifié, disons P . Autrement dit, la réduction doit montrer
comment tout adversaire attaquant le schéma peut être utilisé pour casser le problème P .
Dans ce contexte, la sécurité des schémas cryptographiques est souvent définie en terme
de “jeux” entre un adversaire et un rival (challenger) lui posant un défi. Le niveau de
sécurité est alors essentiellement mesuré comme le temps d’exécution de l’adversaire divisé
par sa probabilité de répondre au défi posé, que l’on appellera probabilité de succès de
l’adversaire dans le jeu G et que l’on notera P pGq. Les deux entités en question, l’attaquant
et le rival, sont des algorithmes probabilistes communiquant entre eux. De cette façon, un
jeu peut être modélisé comme un espace probabiliste sur lequel sont définis les variables
aléatoires des algorithmes. Considérons alors le jeu G0 définissant la sécurité d’un schéma
et un adversaire fixé A. L’idée dans ce cadre pour faire une réduction de sécurité à un
problème P est alors pas à pas de changer les distributions du rival dans le jeu G0 (on dit
qu’on simule le rival et on parle de simulateur) pour obtenir une suite de jeux G1, ¨ ¨ ¨ , GN
telle que la probabilité de succès de A dans le dernier jeu PpGN q est piq sa probabilité de
casser le problème P et piiq :

@i P J0, N ´ 1K, |PpGiq ´ PpGi`1q| P neglpλq ñ |P pG0q ´ P pGN q| P neglpλq

avec λ est le niveau de sécurité. Autrement dit, à chaque jeu nous avons fait des modifi-
cations qui n’ont pas changé (à un facteur négligeable près) la probabilité de succès de
l’adversaire. Cependant il faut ici être précautionneux. Le problème porte principalement
sur la signification du changement des distributions entre les jeux. Nous n’avons naturelle-
ment pas accès aux distributions internes de l’adversaire A ce-dernier étant quelconque. En
revanche, nous pouvons simuler son rival lui donnant un défi. Nous pouvons alors utiliser
trois outils à partir d’un jeu Gi pour définir le jeu Gi`1,

1. Définir Gi`1 comme étant identique à Gi à moins qu’un évènement F se produise
où dans ce cas on dit que l’adversaire a échoué à résoudre le défi. On a alors (voir
[Sho04, Lemme 1]),

|P pGiq ´ P pGi`1q| ď P pF q .

2. Définir Gi`1 comme le jeu Gi où l’on remplace une distribution D utilisée par le rival
par une distribution D1. Nous avons,

|P pGiq ´ P pGi`1q| ď ρ
`

D,D1
˘

où ρ p¨, ¨q est la distance statistique.
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3. Définir de même le jeu Gi`1 comme le jeu Gi où l’on remplace une distribution
D utilisée par le rival par une distribution D1. Dans le cas où le simulateur peut
fonctionner sans savoir si la distribution D ou D1 est utilisée, nous avons

|P pGiq ´ P pGi`1q| ď ρc
`

D,D1
˘

ptq.

où ρc p¨, ¨q est la distance calculatoire et t le temps d’exécution du jeu.

Il faut cependant faire attention aux points 2 et 3. Le simulateur du rival doit toujours
être en mesure de faire tourner le jeu après changement des distributions, c’est à dire de
répondre aux requêtes de l’attaquant et de lui fournir son défi.

La preuve du point 2 repose essentiellement sur [GM02, Proposition 8.10]] que nous
avons déjà utilisée dans le chapitre précédent où f joue ici le rôle de l’adversaire échangeant
avec le simulateur :

Proposition 5.9. Soient X et Y deux variables aléatoires à valeurs dans un même espace A.
Considérons une troisième variable aléatoire Z à valeurs dans un ensemble B indépendante
de X et Y . Alors pour toute fonction f définie sur AˆB nous avons :

ρ pfpX,Zq, fpY, Zqq ď ρ pX,Y q .

Concernant le point 3, l’argument est le suivant. Nous pouvons construire un distin-
gueur entre les distributions D et D1 à l’aide de l’adversaire et du simulateur. L’idée est
tout simplement la suivante. Étant donné en entrée l’une de ces distributions E , on fait
fonctionner le jeu avec le simulateur et E . Selon que E “ D ou D1 nous serons alors dans
le jeu i ou i` 1. Notre distingueur renvoie alors 1 si le jeu est réussi et 0 sinon. On peut
alors vérifier que la différence de probabilité de succès entre les deux jeux est exactement
le succès de cet algorithme pour distinguer D et D1. Nous obtenons donc bien l’inégalité
avec la distance calculatoire.

Modèle de sécurité EUF-CMA des schémas de signature. Le modèle de sécurité classi-
quement utilisé pour un schéma de signature de type hache et signe est celui dit EUF-CMA.
Dans ce modèle, l’adversaire peut avoir accès à Nsign signatures de son choix et calculer
Nhash hachés de la fonction de hachage Hache qui est publique. Son objectif alors est de
produire une signature valide d’un message dont il n’a jamais auparavant demandé une
signature. Dans le contexte des réductions de sécurité utilisant les jeux, son rival dans ce
modèle est défini comme suit.

Définition 6.1 (Modèle de sécurité EUF-CMA). Les procédures du défi dans le modèle de
sécurité EUF-CMA du schéma de signature Wave, que l’on notera SWave, sont définies comme :

proc Initialisation proc Hachepm, rq proc Signepmq
ppk, skq Ð Genp1λq renvoie Hachepm, rq r Ðâ t0, 1uλ0

Hpk Ð pk s Ð Hachepm, rq
pϕ,HU ,HV ,S,Pq Ð sk e Ð Dϕ,HU ,HV

pspS´1q
ᵀ

renvoie Hpk renvoie peP, rq
proc Finpm, e, rq
s Ð Hachepm, rq
renvoie eHpk

ᵀ
“ s^ |e| “ w

Le jeu EUF-CMA se déroule alors comme suit. L’adversaire fait appel à la procédure
d’initialisation puis peut faire aux plus Nsign requêtes à proc Signe et Nhash appels à proc
Hache. Le jeu est alors dit réussi si l’adversaire renvoie pm, e, rq accepté par proc Fin et tel
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que m n’a jamais été demandé à proc Signe. On définit alors le succès EUF-CMA contre
le schéma Wave comme :

SuccEUF-CMA
Wave pt,Nhash, Nsignq

4
“ max

A:|A|ďt
pP pA réussit le jeu EUF-CMA de Waveqq

où la probabilité est calculée sur l’aléa interne de l’adversaire A ainsi que sur les procédure
du défi. Notre objectif dans ce qui suit est alors de réduire la sécurité de Wave à des
problèmes de codes que nous décrivons dans la prochaine section. Nous verrons alors que
les propriétés des fonctions GPVM (voir la définition 5.1) sont essentielles.

6.2 Les problèmes de code considérés

Maintenant que nous avons vu le modèle de sécurité ainsi que le cadre dans lequel nous
allons faire nos preuves, introduisons les problèmes calculatoires auxquels nous allons
réduire de façon fine les fonctions GPVM Wave lors de leur instanciation en signature.

Le problème DOOM. Le premier problème calculatoire auquel nous nous réduisons est
DOOM (voir le problème 1.12). Ce problème consiste pour les paramètres pn, q,R, ω,Nq

à se donner une matrice de parité H P Fpn´kqˆnq où k
4
“tRnu et N syndromes avec pour

objectif de décoder uniquement l’un d’entre eux à la distance w 4
“tωnu. Ici w correspondra

à la distance de signature, donc est plus grande que la borne de Gilbert-Varshamov. La
distribution que nous considèrerons est alors donnée par :

H Ðâ Fpn´kqˆnq et s1, ¨ ¨ ¨ , sN Ðâ Fn´kq

Nous définissons pour cette distribution le succès calculatoire de DOOM comme :

SuccDOOMpn,q,R,ω,Nqptq
4
“ max

A:|A|ďt

`

P
`

ApH, s1, ¨ ¨ ¨ , sN q “ e tel que

eHᵀ
“ sj pour un certain j P J1, NK

˘˘

. (6.1)

Le problème DOOM est naturel dans le modèle de sécurité EUF-CMA des signatures
de type hache et signe. En effet, tout adversaire cherche à forger un message m de son
choix, c’est à dire ici décoder le syndrome Hachepmq où Hache est une fonction de hachage
cryptographique. Dans ce contexte, si cela peut lui offrir un avantage, l’attaquant va
naturellement hacher de nombreux messages (toujours de son choix) et tenter de décoder
l’un d’entre eux, c’est à dire considérer le problème DOOM au lieu de SD. Nous avons
étudié DOOM (voir §2.4) dans le cas binaire à la borne de Gilbert-Varshamov. Or comme
nous l’avons vu il existe des algorithmes exponentiellement meilleurs que ceux résolvant SD
pour ces paramètres. En revanche, comme nous l’avons constaté dans le cas ternaire §3.3.3
(nous observons le même phénomène en binaire [DST17c]) les meilleurs algorithmes
résolvant DOOM gagnent de moins en moins par rapport à SD quand ω 4

“w{n s’éloigne de
ω´ pour relativement rapidement ne plus donner aucun gain. Dans notre cas, la distance
de signature est telle que DOOM ne donne plus aucun avantage algorithmique. Notre
réduction de sécurité fine à DOOM est donc dans l’état de l’art algorithmique actuel une
réduction au problème SD.

Distinguer un code pU, U ` V q-généralisé d’un code aléatoire. Le second problème
calculatoire auquel nous allons nous réduire est lié à la trappe utilisé dans Wave. En effet,
l’avantage que nous utilisions pour signer est donné par un code pU,U ` V q-généralisé.
Ce code que l’on permute est rendu public. Nous allons réduire alors comme le schéma
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de McEliece la sécurité de la clef au problème de distinguer un code public d’un code
aléatoire. Pour cela considérons les paramètres pn, q,RU , RV q. Soient les entiers kU

4
“RU

n
2 ,

kV
4
“RV

n
2 et k 4

“ kU ` kV . On définit les distributions,

— Drand est la distribution uniforme sur les matrices de Fpn´kqˆnq ,
— Dpub est la distribution uniforme sur les matrices de parité d’un code pU,U ` V q-

généralisé permuté aléatoire (voir §5.1.2) où U (resp. V ) est un rn{2, kU s3-code
(resp. rn{2, kV s3-code).

Le problème de distinguer Drand et Dpub est dans l’état de l’art algorithmique, pour les
paramètres que nous considérons dans Wave, exponentiel en n. Nous discuterons en détail
de la difficulté de ce problème dans le prochain chapitre. Nous montrerons en particulier
qu’il est NP-complet et nous proposerons un algorithme non trivial pour le résoudre.

6.3 La réduction

Nous présentons maintenant notre réduction de sécurité du schéma de signature Wave
dans les modèles de sécurité EUF-CMA et de l’oracle aléatoire (la fonction de hachage est
supposée être aléatoire). C’est l’objet du théorème qui suit.

Théorème 6.1 (Réduction de sécurité de Wave.). Soit Nhash (resp. Nsign) le nombre de
requêtes faites à la fonction de hachage (resp. à l’oracle de signature). Supposons que la taille
du sel r P Fλ0

3 est telle que λ0 “ λ ` 2 log2pNsignq où λ est le paramètre de sécurité. Nous
avons dans le modèle de l’oracle aléatoire pour tout t, tc “ t`O

`

Nhash ¨ λ
2˘ et ε donné dans

la proposition 5.10 :

SuccEUF-CMA
Wave pt,Nhash, Nsignq ď 2SuccDOOMpn,q,R,ω,Nqptcq ` ρc

`

Drand,Dpub
˘

ptcq

`Nsign

˜

EHpk

´

ρ
´

DHpk
w ,Uw

¯¯

`

?
ε

2 `
Nhash `Nsign

N2
sign ˆ 2λ

¸

`
1
2 pNhash `Nsignq

?
ε`

1
2λ

où DHpk
w est la distribution suivante

— renvoie peP, rq distribué comme : s Ðâ Fn´k3 , r Ðâ t0, 1uλ0 , e Ð Dϕ,HU ,HV
ps
`

S´1˘ᵀq.
avec Dϕ,HU ,HV

l’algorithme 4 utilisant les algorithmes 5 et 6. De plus, Uw est la distribution
uniforme sur Sw.

Démonstration du théorème 6.1.
Soient A un pt,Nsign, Nhash, εq-adversaire dans le modèle de sécurité EUF-CMA contre la

signature SWave. De plus, notons R
4
“ k{n et ω

4
“w{n le rendement et la distance relative

de décodage considérés des rn, ks3-codes dans SWave. Considérons pH0, s1, ¨ ¨ ¨ , sNhashq

une instance de DOOMpn, 3, R, ω,Nhashq uniformément distribuée. Permettons nous
d’insister sur le fait que les syndromes sj sont uniformément distribués sur Fn´k3 .
Dans la démonstration qui suit nous allons présenter une série de jeux Gi. Nous dési-
gnerons alors par P pSiq la probabilité de succès de l’algorithme A lors du jeu Gi.

Le jeu G0 est celui considéré dans le modèle de sécurité EUF-CMA de SWave.

Le jeu G1 est identique à G0 à moins que se produise l’évènement F défini comme : un
même sel r a été tiré lors de deux requêtes d’un message m à l’oracle de signature. De cette
façon, d’après [Sho04, lemme 1] nous obtenons,

P pS0q ď P pS1q ` P pF q .
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Le lemme qui suit montre alors que pour λ0 “ λ ` 2 log2pNsignq, la probabilité de
l’évènement F est négligeable en le paramètre de sécurité.

Lemme 6.1. Nous avons pour λ0 “ λ` 2 log2pNsignq,

P pF q ď 1
2λ .

Démonstration du lemme 6.1.

Commençons par démontrer le lemme qui suit.

Lemme 6.2. La probabilité de n’avoir aucune collision sur t tirages indépen-
dants et uniforme dans un ensemble de taille n est majorée par t2{n.

Démonstration du lemme 6.2.

Notons pour 1 ď i ă j ď t la variable aléatoire Xi,j indicatrice
de l’évènement “il y a collision lors du i-ème et j-ème tirage”. La
probabilité que nous cherchons à majorer est donc donnée par :

P

˜

ď

1ďiăjďt

Xi,j “ 1
¸

.

Or nous savons d’après l’inégalité de Bonferroni à l’ordre 1 que,

P

˜

ď

1ďiăjďt

Xi,j “ 1
¸

ď
ÿ

1ďiăjďt

P pXi,j “ 1q .

Les tirages se faisant maintenant dans un ensemble de taille n il
est clair que

PpXi,j “ 1q “ 1
n

d’où l’on en déduit le résultat.

Dans notre cas, la probabilité de l’évènement F est majorée par l’inégalité qui
précède pour t “ Nsign et n “ 2λ0 . De cette façon, avec λ0 “ λ`2 log2 Nsign,
nous en déduisons que

P pF q ď
N2

sign

2λ0
“

1
2λ0´2 log2pNsignq

“
1
2λ

ce qui conclu la preuve.

Le jeu G2 consiste à modifier G1 en remplaçant les procédures Initialisation, Hache
et Signe comme suit (les modifications sont en rouge) :

proc Initialisation proc Hachepm, rq
ppk, skq Ð Genp1λq si Lm est indéfinie
Hpk Ð pk Lm Ð Nsign éléments aléatoires de Fλ0

2
pϕ,HU ,HV ,S,Pq Ð sk si r P Lm
j Ð 0 em,r Ðâ Sw
renvoie Hpk renvoie em,rHᵀ

pk

sinon
j Ð j ` 1
renvoie sj

proc Signepmq
si Lm est indéfinie
Lm Ð Nsign éléments aléatoires de Fλ0

2
r Ð Lm.suivantpq
s Ð Hachepm, rq
e Ð Dϕ,HU ,HV ps

`

S´1˘ᵀ
q

renvoie peP, rq
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Ici les appels à Lm.nextpq renvoient séquentiellement des éléments de Lm. La liste est
suffisamment grande pour répondre à toutes les requêtes. La procédure Hache quant à
elle crée la liste Lm si besoin. De cette façon, si r P Lm la procédure renvoie em,rHᵀ

pk
où em,r est uniformément distribuée sur Sw. Bien que nous ne l’utilisions pas encore,
remarquons que pem,r, rq est une signature valide du message m. De plus, em,r est
ici stockée. Maintenant si r R Lm, la procédure Hache renvoie le syndrome sj qui est
lui-même uniformément distribué par hypothèse. Les sorties de la procédure Signe ne
changent pas. En revanche, le sel r est désormais choisi dans Lm.
La probabilité de succès de ce jeu peut être reliée à PpS1q grâce au lemme qui suit.

Lemme 6.3.

PpS1q ď PpS2q `
Nhash

2
?
ε où ε est donné dans la proposition 5.10.

Avant de prouver ce lemme commençons par démontrer la proposition fondamental qui
suit.

Proposition 6.1. Soient les variables aléatoires discrètes Xi et Yi où i P t1, 2u de même
domaine Ai. Notons pour a1 P A1, pp.|a1q la distribution deX2 conditionnée à l’évènement
X1 “ a1 tandis que qp.|a1q est la distribution de Y2 sachant que Y1 “ a1. Nous avons,

ρ pX1X2, Y1Y2q ď sup
a1PA1

ρ ppp.|a1q, qp.|a1qq ` ρ pX1, Y1q .

Démonstration de la proposition 6.1.

Commençons par noter que,

ρ pX1X2, Y1Y2q “
1
2

ÿ

a1,a2

|PpX1 “ a1, X2 “ a2q ´ PpY1 “ a1, Y2 “ a2q|

“
1
2

ÿ

a1,a2

|PpX2 “ a2|X1 “ a1qPpX1 “ a1q

´ PpY2 “ a2|Y1 “ a1qPpY1 “ a1q|

Simplifions les notations et introduisons,

ppa1q
4
“PpX1 “ a1q et qpa1q

4
“PpY1 “ aq.

Nous obtenons,

ρ pX1X2, Y1Y2q “
1
2

ÿ

a1,a2

|ppa2|a1qppa1q ´ qpa2|a1qqpa1q|

“
1
2

ÿ

a1,a2

|ppa2|a1qppa1q ´ qpa2|a1qppa1q ` qpa2|a1qppa1q ´ qpa2|a1qqpa1q|

ď
1
2

ÿ

a1,a2

|ppa2|a1q ´ qpa2|a1q| ppa1q `
1
2

ÿ

a1,a2

|ppa1q ´ qpa1q| qpa2|a1q

ď sup
a1

ρ ppp.|a1q, qp.|a1qq `
1
2
ÿ

a1

|ppa1q ´ qpa1q|
ÿ

a2PA2

qpa2|a1q

looooooooomooooooooon

“1

“ sup
a1PA1

ρ ppp.|a1q, qp.|a1qq ` ρ pX1, Y1q .

Démontrons maintenant le lemme 6.3.
Démonstration du lemme 6.3.

Les distributions des jeux 1 et 2 diffèrent à travers les sorties de l’oracle
Hache. Dans le jeu 1, le syndrome renvoyé par Hache à la i-ème requète
Xi est uniformément distribué (nous sommes dans le modèle de l’oracle
aléatoire) dans Fn´k3 . Dans le jeu 2, si un appel à Hache est fait avec la paire
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pm, rq tel que r P Lm, alors est renvoyé Yi “ eHᵀ
pk où e est uniformément

distribué dans Sw tandis que si r R Lm, Yi est uniformément distribuée.
Nous avons,

PpS1q ´ PpS2q “
ÿ

H

PpHpk “ Hq rPpS1|Hpk “ Hq ´ PpS2|Hpk “ Hqs

ď EHpk

`

ρ
`

X1 ¨ ¨ ¨XNhash , Y1 ¨ ¨ ¨YNhash

˘˘

(6.2)

Notons qu’une application directe de la proposition 5.10 donne,

EHpk tρ pX1, Y1qu ď

?
ε

2 (6.3)

Nous allons maintenant utiliser la proposition 6.1 pour borner ρ pX1X2, Y1, Y2q.
Ici pp.|x1q désigne la distribution conditionnelle de X2 sachant que X1 “ x1
tandis que qp.|x1q désigne la distribution conditionnelle de Y2 étant donné
l’évènement Y1 “ x1. Nous avons :

ρ pX1X2, Y1Y2q “ sup
x1PFn´k3

ρ ppp.|x1q, qp.|x1qq ` ρ pX1, Y1q

En utilisant maintenant la proposition 5.10 et l’équation (6.3) nous en
déduisons que :

EHpk tρ pX1X2, Y1Y2qu ď

?
ε

2 `

?
ε

2
“

?
ε.

Un raisonnement par récurrence termine alors la preuve.

Le jeu G3 diffère du jeu 2 à travers les sorties des appels à proc Signe où au lieu
d’être renvoyé “pe, rq” avec “e Ð Dϕ,HU ,HV ps

`

S´1˘ᵀ
q” nous renvoyons “peP, rq” où

“e Ð em,r”. Les signatures pe, rq produites par proc Signe sont toujours valides. Nous
allons prouver ici le lemme suivant.

Lemme 6.4.

P pS2q ď P pS3q `Nsign

ˆ

EHpk

´

ρ
´

Uw,D
Hpk
w

¯¯

`

?
ε

2 `
Nhash `Nsign

2λ0

˙

où ε est donné dans la proposition 5.10.

Le lemme qui suit nous sera d’une grande aide et est fondamental. En effet, c’est ce
dernier qui montre que la condition sans fuite d’information en moyenne sur les entrées
des fonction GPVM est suffisante pour la réduction de sécurité. Ceci est essentiellement
possible grâce à l’utilisation du sel r.

Lemme 6.5. Notons Xipmq la distribution de sortie du ième appel à proc Signe dans le
jeu 2 lorsque m est demandé tandis que Yipmq dénote cette sortie dans le jeu 3.
Alors, pour tout message m nous avons,

ρ pXipmq, Yipmqq ď EHpk

´

ρ
´

Uw,D
Hpk
w

¯¯

` ε`
Nhash `Nsign

2λ0

où εHpk est défini comme

εHpk

4
“ ρ

`

eHᵀ
pk, s

˘

avec s Ðâ Fn´k3 , e Ðâ Uw et Uw la distribution uniforme sur Sw.

Démonstration du lemme 6.5.

Notons respectivement DHpk
2 pmq et DHpk

3 pmq les distributions de Xipmq et
Yipmq. Ces dernières sont obtenues comme suit,

— peP, rq Ðâ DHpk
2 pmq où r Ð Lm.nextpq, s Ð Hachepm, rq, e Ð Dϕ,HU ,HV ps

`

S´1˘ᵀ
q.



6.3. La réduction 223

— pe, rq Ðâ DHpk
3 pmq où r Ð Lm.nextpq, e Ð em,r

Soient pm1, r1q, . . . , pmt, rtq les requêtes faites à proc Hache, incluant celles
faites jusque-là par l’oracle Signe et définissons :

R
4
“tri : 1 ď i ď tu .

Nous avons,
t ď q

4
“Nhash `Nsign.

Introduisons maintenant les distributions EHpk
2 pmq et EHpk

3 pmq définies
comme DHpk

2 pmq,DHpk
3 pmq mais conditionnées par l’évènement r R R. Or

comme r R R se produit avec probabilité ě 1´ q

2λ0 (car r est uniformément
tiré dans t0, 1uλ0 ), nous avons

ρpDHpk
2 pmq,DHpk

3 pmqq ď ρpEHpk
2 pmq, EHpk

3 pmqq ` q

2λ0
(6.4)

Considérons maintenant la distribution intermédiaire DHpk
2.5 définie comme

— peP, rq Ðâ DHpk
2.5 pmq où r Ð Lm.nextpq, s Ðâ Fn´k3 , e Ð Dϕ,HU ,HV ps

`

S´1˘ᵀ
q.

et EHpk
2.5 pmq la distribution DHpk

2.5 pmq conditionnée par l’évènement r R R.
Maintenant comme r R R dans EHpk

2 pmq, tout appel à Hachepm, rq est
nouveau et de cette façon renvoie un syndrome s qui est εHpk proche statisti-
quement de l’uniforme. Donc nous avons,

ρpEHpk
2 pmq, EHpk

2.5 pmqq ď εHpk (6.5)

Comparons désormais EHpk
2.5 pmq et EHpk

3 pmq. La distribution EHpk
2.5 pmq renvoie

un sel aléatoire r R R et e tirée selon DHpk
w tandis que EHpk

3 pmq renvoie elle
aussi un sel aléatoire r R R mais une erreur e uniformément distribuée sur
Sw. Ainsi,

ρpEHpk
2.5 pmq, E

Hpk
3 pmqq ď ρpDHpk

w ,Uwq. (6.6)

En combinant maintenant les équations (6.4),(6.5) et (6.6) nous obtenons,

ρpD
Hpk
2 pmq,D

Hpk
3 pmqq ď ρpE

Hpk
2 pmq, E

Hpk
3 pmqq `

q

2λ0

ď ρpE
Hpk
2 pmq, E

Hpk
2.5 pmqq ` ρpE

Hpk
2.5 pmq, E

Hpk
3 pmqq `

q

2λ0

ď εHpk
` ρpD

Hpk
w ,Uwq `

q

2λ0
.

ce qui conclut la preuve du lemme.

Démonstration du lemme 6.4.

Notons X1, ¨ ¨ ¨ , XNsign les distributions de sortie à chaque appel de Signe
dans le jeu 2 tandis que nous notons Y1, ¨ ¨ ¨ , YNsign celles pour le jeu 3. Nous
avons,

P pS2q ď P pS3q ` ρ
`

X1 ¨ ¨ ¨XNsign , Y1 ¨ ¨ ¨YNsign

˘

.

Nous bornons la distance statistique avec un raisonnement par récurrence à
l’aide la proposition 6.1 et en bornant chaque terme avec le lemme 6.5 ce
qui conclut la preuve du lemme.

Le jeu G4 est celui où nous remplaçons la matrice Hpk par H0. Ceci est possible car
l’oracle de signature n’utilise plus la trappe. De cette façon nous allons forcer l’adversaire
à fabriquer une solution du problème DOOM considéré. Notons alors que s’il existe une
différence de probabilité de succès de l’adversaire entre les deux jeux c’est que nous
avons un distingueur entre les distributions Dpub et Drand. De cette façon,

P pS3q ď P pS4q ` ρc pDpub,Drandq ptcq .
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Nous n’entrerons pas ici dans les détails mais il est possible avec une bonne structure de
données “d’émuler” les listes Lm de façon à ce que chaque opération (particulièrement
sa création) soit de complexité de l’ordre de Opλq comme nous l’avons démontré dans
la version longue de notre papier sur Wave [DST19b]. Maintenant n étant linéaire en le
paramètre de sécurité (les meilleures attaques contre les hypothèses calculatoires sont
exponentielles en n), un appel à la procédure proc Hache est de l’ordre de Opn2

q et le
temps de calcul pour faire tourner les jeux est de la forme tc “ t`O

`

Nhash ¨ λ
2˘.

Le jeu G5 diffère maintenant dans la procédure de finalisation.

proc Finpm, e, rq
s Ð Hachepm, rq
bÐ eHᵀ

pk “ s^ |e| “ w
renvoie b^ r R Lm

Supposons que l’adversaire renvoie une signature valide
pe, rq pour le message m. La probabilité de succès de
l’adversaire dans G5 est alors exactement la probabilité
de l’évènement “S4 ^ pr R Lmq”.

Si la signature est valide c’est que le message m n’a jamais été demandé à l’oracle Signe.
De cette façon l’adversaire n’a jamais eu accès aux éléments de la liste Lm. Donc les
deux évènements sont indépendants et nous obtenons,

P pS5q “ p1´ 2´λ0q
NsignP pS4q .

Or nous avons choisi λ0 “ λ` 2 log2pNsignq ě log2pN
2
signq, ce qui donne :

´

1´ 2´λ0
¯Nsign

ě

˜

1´ 1
N2

sign

¸Nsign

ě
1
2 .

D’où,

P pS5q ě
1
2P pS4q . (6.7)

La probabilité P pS5q est alors exactement la probabilité pour A de renvoyer ej P Sw
telle que ejH0

ᵀ
“ sj pour un certain indice j. Cela donne,

P pS5q ď Succ
n,k,Nhash,w
DOOM ptcq. (6.8)

En combinant toutes les équations entre les jeux nous concluons facilement la preuve
du théorème 6.1.



Chapitre 7

Distinguer un code
pU, U ` V q-généralisé permuté
d’un code aléatoire

Introduction

La famille des codes pU,U ` V q-généralisés permutés forme l’ensemble des trappes
pouvant être utilisées dans l’instanciation de Wave en schéma de signature. Il est donc
naturel que la sécurité du schéma de signature repose sur la difficulté de retrouver ne
serait-ce qu’une information partielle sur la trappe utilisée étant donné que tout code n’est
pas un code pU,U `V q-généralisé permuté. Dans notre réduction de sécurité apparaît alors
clairement le problème de distinguer un code pU,U ` V q-généralisé permuté d’un code
aléatoire. Ce problème peut cependant sembler au premier regard ad-hoc. Néanmoins,
même pour une sous-classe de ce dernier, décider si un code est un pU,U ` V q-permuté
ou non est NP-complet comme nous allons le prouver ici. Plus précisément, nous aurons
ce résultat grâce à une réduction au problème NP-complet du mariage tri-dimensionnel
(MTD) que nous avons introduit dans §1.1.1. En revanche, comme nous le remarquerons
cette réduction se fait dans le cas où dimU ă dimV . Or le décodeur que nous avons
présenté dans §5.2 nécessite dimU ą dimV pour produire en temps polynomial des
erreurs de poids relatif hors de l’intervalle

”

q´1
q p1´Rq, R`

q´1
q p1´Rq

ı

où R désigne le

rendement du code pU,U ` V q-généralisé utilisé. Cette difficulté n’est pas anecdotique.
Dans le cas binaire où dimU ą dimV il est facile de distinguer un code pU,U`V q-permuté
d’un code aléatoire à l’aide du hull comme montré dans les propositions 5.1 et 5.2. Ce
problème explique pourquoi l’ancêtre de Wave, Surf [DST17c] ne peut pas être utilisé
comme signature de type hache et signe.

Fort heureusement cette situation change drastiquement si nous généralisons la construc-
tion des codes pU,U `V q tout en conservant l’avantage qu’offre leur décodeur. La première
façon de faire, que nous n’évoquerons pas dans ce document, est de ne plus considérer
deux codes U et V de même longueur mais trois U, V et W . Le rationnel est alors le
même que pour les codes pU,U ` V q. Nous pouvons mélanger ces trois codes de façon à
ce qu’en décodant dans W puis V en utilisant la connaissance du résultat et finalement
dans U nous obtenons un avantage. Pour cela le code U doit apparaître trois fois et les
deux autres au moins une fois. De plus, la dimension totale du code doit être donnée par
dimU ` dimV ` dimW . Par exemple, les deux codes

pU,U ` V,U ` V `W q
4
“tpu,u` v,u` v`wq : u P U,v P V et w PW u

225
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ou encore,

pU ` V,U `W,U ` V `W q
4
“tpu` v,u`w,u` v`wq : u P U,v P V et w PW u

offrent un avantage au décodage. Dans notre cas nous avons cependant considéré l’autre
généralisation, celle des codes pU,U `V q-généralisés qui rappelons-le sont définis comme :

tpa d u` bd v, cd u` dd vq : u P U et v P V u .

où pour que notre algorithme de décodage ait un avantage sur les décodages génériques il
n’est pas n’est pas nécessaire d’avoir a “ c “ d “ 1n{2 et b “ 0n{2 (i.e : les codes pU,U`V q)
mais seulement a d c et a d d´ bd c sans coordonnées égales à 0. Ceci offre alors une
grande liberté de choix des vecteurs a,b, c et d à coordonnées dans Fq dès-lors que q ě 3.
De plus, ces mots permettent de contrecarrer complètement toute attaque utilisant le hull.
Ces-derniers changent la nature du problème considéré et nous pensons que notre preuve
de son caractère NP-complet peut s’étendre aux paramètres dimU ą dimV . De plus, il
semble que la meilleure attaque structurelle se fonde sur l’observation suivante. Les codes
pU,U ` V q-généralisés que nous considèrerons ont des mots de poids légèrement inférieur
à la distance minimale attendue d’un code aléatoire de mêmes paramètres comme nous le
montrerons dans la deuxième section de ce chapitre. Il est alors très tentant de conjecturer
que la seule façon pour distinguer un code aléatoire d’un code pU,U ` V q-généralisé
permuté est de détecter ces mots de poids légèrement anormal. En tout cas c’est l’approche
que nous proposons de suivre dans ce chapitre en donnant un algorithme dans 7.2.2
accomplissant cette tache. Ce-dernier étant de complexité exponentielle, il est très facile
de choisir les paramètres des codes pU,U ` V q-généralisés considérés pour éviter notre
attaque.

Notons pour conclure que notre algorithme repose sur les meilleurs algorithmes dont
nous disposons pour décoder des mots bruités d’un code aléatoire. Il s’agit donc exactement
des algorithmes utilisés pour résoudre le problème du décodage générique. Il semble
donc tenant de conjecturer que l’on puisse réduire le problème de distinguer la structure
pU,U ` V q-généralisé au décodage générique.

7.1 Un problème NP-complet

La sécurité sur la clef du schéma de signature Wave repose sur le problème de savoir si
un code linéaire est un code pU,U ` V q-généralisé permuté ou non. Nous allons ici nous
intéresser à une sous-classe de ce problème, à savoir

Problème 7.1 (Distinguer un code pU,U ` V q permuté d’un code quelconque).

— Instance : un code binaire C de longueur n et un entier kU ,

— Décision : il existe une permutation π de Fn2 tel que πpCq est un code pU,U ` V q où
dimpUq “ kU et |SupppV q| “ n{2.

Rappelons qu’un code pU,U ` V q est un code pU,U ` V q-généralisé où :

a “ c “ d “ 1 et b “ 0.

Dans tout ce qui suit nous utiliserons le point de vue matrice génératrice, c’est à dire que
tout rn, ks2-code sera spécifié par une matrice de rang plein G P Fkˆn2 dite génératrice.
L’objectif de cette section est de démontrer le théorème suivant.

Théorème 7.1. Le problème 7.1 est NP-complet.
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La preuve de ce résultat se fera par une réduction au problème NP-complet du mariage
tri-dimensionnel (MTD) que nous avons défini dans §1.1.1. Notons que cette réduction est
la même que celle prouvant que le problème du décodage est NP-complet. Étant donné
une instance du problème 7.1 : T et U Ď T ˆ T ˆ T où t4

“ |T | et s4
“ |U |, nous noterons

GMTD P Fsˆ3t
2 la transposée de la matrice d’incidence associée (voir la discussion suivant le

problème 1.6). Nous utiliserons alors de façon cruciale le lemme 1.1 montrant que :

l’instance T,U admet une solution ðñ Dm P Fs2 : |m| “ t et mGMTD “ 1.

Remarque 7.1. Sans perte de généralité nous pouvons supposer que dans l’instance consi-
dérée de MTD nous avons s ě t ` 1 et qu’il n’existe pas de colonne nulle dans GMTD.
Autrement, il serait facile de décider si le problème admet une solution.

Afin de réduire la problème 7.1 à MTD nous allons utiliser certaines des astuces
introduites dans [BGK17 ; Wie06] (en ajoutant des matrices identités et invoquant des
arguments de distance minimale).

La preuve du théorème 7.1 passera par une réduction intermédiaire au problème ad-hoc
qui suit.

Problème 7.2. (Distinguer un code quelconque d’un code pU,U ` V q permuté à support
contraint).

— Instance : une matrice G P Fkˆn2 , des entiers kU et M ,

— Décision : il existe une matrice de permutation P P Fnˆn2 tel que GP est une ma-
trice génératrice d’un code pU,U ` V q vérifiant dimpUq “ kU , |SupppUq| ě M et
|SupppV q| “ n{2.

Ce problème est clairement dans NP. Nous allons démontrer la proposition qui suit
montrant son caractère NP-difficile.

Proposition 7.1. Le problème 7.2 est NP-complet.

Commençons par rappeler que la distance minimale d’un code C est définie comme :

min t|c| : c P Cu .

Nous rappelons dans le lemme qui suit la distance minimale d’un code pU,U `V q ainsi que
la forme des mots l’atteignant. Ce lemme sera crucial pour la preuve de la proposition 7.1.

Lemme 7.1. Soit U (resp. V ) un code de distance minimale dU (resp. dV ). La distance
minimale d du code pU,U ` V q est donnée par :

d “ minp2dU , dV q.

De plus, les mots de code atteignant ce minimum vérifient nécessairement l’un des points qui
suit :

1. pu,uq avec |u| “ dU ,

2. p0,vq avec |v| “ dV ,

3. pu,0q avec |u| “ dV ,

4. pu,u` vq avec u ‰ 0, Supppuq Ĺ Supppvq et |v| “ dV .

Démonstration du lemme 7.1.
Un code pU,U ` V q contient les mots pu,uq où u P U et les mots p0,vq avec v P V . Il
est donc clair que

d ď minp2dU , dV q. (7.1)
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Considérons maintenant un mot de code pu,u` vq non nul de pU,U ` V q. Si v “ 0,
alors nous avons |pu,u` vq| “ 2|u| ě 2dU . Maintenant si v ‰ 0,

|pu,u` vq| “ |u| ` |u` v|
ě |u| ` |v| ´ |u| ppar inégalité triangulaireq

“ |v|
ě dV .

Nous en déduisons que d ě minp2dU , dV q et de cette façon avec (7.1) nous obtenons le
résultat concernant la distance minimale d’un code pU,U ` V q.
Considérons maintenant pu,u` vq P pU,U ` V q tel que

u ‰ 0, v ‰ 0, u` v ‰ 0 et Supppuq Ę Supppvq (7.2)

De l’équation |u` v| “ |u| ´ 2| Supppuq X Supppvq| ` |v| nous en déduisons que :

|pu,u` vq| “ 2|u| ´ 2| Supppuq X Supppvq| ` |v| (7.3)

Maintenant comme Supppuq Ę Supppvq, nous avons Supppuq X Supppvq Ĺ Supppuq.
De cette façon, d’après l’équation (7.3) :

|pu,u` vq| ą |v| ą 0

ce qui implique que pu,u`vq vérifiant (7.2) ne peut pas atteindre la distance minimale
du fait que p0,vq P pU,U ` V q ce qui conclut la preuve.

Nous sommes maintenant prêts à prouver la proposition 7.1.
Démonstration de la proposition 7.1.

Une réduction polynomiale du problème MTD au problème 7.2. Soit une matrice
G3DM P Fsˆ3t

2 instance du problème MTD ne contenant aucune colonne nulle et telle
que s ě t` 1. Définissons pour les entiers p, u :

1ppuq
4
“
`

1p ¨ ¨ ¨1p
˘

looooomooooon

u fois

P Fpˆup2

où 1p est la matrice identité de taille p ˆ p. De plus, nous désignerons par 0pˆu la
matrice nulle de taille pˆ u. Nous construisons maintenant en temps polynomial sur la
taille de l’entrée :

G “

ˆ

1tp7q 0tˆ4ps´tq 0tˆp4s`3tq
0sˆp4s`3tq 1sp4q G3DM

˙

P Fps`tqˆ2p4s`3tq
2 (7.4)

Notre réduction va alors considérer l’instance du problème 7.2 :

pG, t, 7tq.

Instance avec solution de MTD ùñ Instance avec solution du problème 7.2.
Supposons que l’instance G3DM de MTD admette une solution, i.e : il existe t lignes
de la matrice à supports disjoints. Cela donne l’existence d’un matrice de permutation
P1 de taille p4s ` 3tq telle que t lignes de la matrices

`

1sp4q G3DM
˘

P1 forment
`

1tp7q 0tˆ4ps´tq
˘

. Donc GP où P est la matrice de permutation

P 4
“

ˆ

14s`3t 04s`3t
04s`3t P1

˙

agissant seulement sur les 4s` 3t colonnes, génère un code pU,U ` V q où U est de ma-
trice génératrice

`

1tp7q 0tˆ4ps´tq
˘

. Ce dernier est donc de dimension t et de support
de taille 7t tandis que le code V est quant à lui généré par

`

1sp4q G3DM
˘

P1. Du fait
qu’aucune colonne G3DM n’est nulle, nous avons | SupppV q| “ 4s` 3t.
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Instance avec solution de 7.2 ùñ Instance avec solution de MTD. Réciproquement,
supposons qu’il existe une matrice de permutation binaire P de taille 2p4s`3tqˆ2p4s`
3tq telle que GP génère un code pU,U ` V q où dimpUq “ t, | SupppUq| ě 7t et
| SupppV q| “ 4s` 3t.
Commençons alors par le lemme qui suit donnant la distance minimale du code généré
par G.

Lemme 7.2. La matrice G génère un code de distance minimale 7. De plus, les mots de
code atteignant la distance minimale sont exactement les lignes de G.

Démonstration du lemme 7.2.

La somme de r ą 1 lignes de la matrice
`

1sp4q G3DM
˘

(resp.
`

1tp7q 0tˆ4ps´tq
˘

)
donne un mot de poids au moins 4r ą 7 (resp. 7r ą 7). De plus, toutes les
lignes de G sont de poids 7 ce qui conclut la preuve du lemme.

Il s’ensuit directement que la distance minimale du code pU,U ` V q considéré est 7.
Donc d’après le lemme 7.1, nous obtenons :

7 “ minp2dU , dV q ñ dV “ 7 et dU ě 4

où dU (resp. dV ) désigne la distance minimale du code U (resp. V ). Cette propriété
cruciale donne les lemmes qui suivent. Ces-derniers nous en apprenant plus sur la
structure du code pU,U ` V q dont GP est la matrice génératrice.

Lemme 7.3. Pour tout u P U nous avons :

pu,0qP´1 est une ligne de G ðñ p0,uqP´1 est une ligne de G

Démonstration du lemme 7.3.

Nous savons que pour tout u P U , le mot pu,uq P pU,U ` V q. Il est donc
clair que pour tout u P U :

pu,0q P pU,U ` V q ðñ p0,uq P pU,U ` V q.

De plus d’après le lemme 7.2, les lignes de G sont des mots de poids 7 et
sont exactement les mots dont le poids est la de distance minimale. Donc
pu,0qP´1 est une ligne G si et seulement si p0,uqP´1 est une ligne de G
ce qui conclut la preuve du lemme.

Lemme 7.4. Il y a dans G exactement :

— t lignes de la forme pu,0qP´1 où les u forment une base du code U et |u| “ 7,

— t lignes de la forme p0,uqP´1 où u P U et |u| “ 7,

— s´ t lignes de la forme p0,vqP´1 où v P V et |v| “ 7 mais v R U .

Démonstration du lemme 7.4.

Les lemmes 7.1 et 7.2 impliquent que toutes les lignes G sont nécessairement
de la forme qui suit pour u P U et v P V :

1. pu,uqP´1 avec 2|u| “ 7,

2. p0,vqP´1 avec |v| “ 7,

3. pu,0qP´1 avec |u| “ 7,

4. pu,u` vqP´1 avec Supppuq Ĺ Supppvq, |v| “ 7 et 1 ď |u| ď 6.

Le premier cas pu,uq est clairement impossible. Nous allons montrer qu’il
en est de même pour le point 4. Dans ce qui suit l’ensemble tpui,ui `
viqP´1

u1ďiďα (resp. tpu1i,0qP´1
u1ďiďβ) désignera les lignes de G vérifiant

le cas 4 (resp. 3) où α P J0, ps ` tqK (resp. β P J0, ps ` tqK). Montrons
maintenant que :

tu1, ¨ ¨ ¨ ,uα,u11, ¨ ¨ ¨ ,u1βu est une base de U (7.5)
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Une famille génératrice. Tout les mots de codes pu, ˚q de pU,U ` V q pour
un vecteur u P U fixé peuvent être générés à l’aide de la matrice G par
définition. Or tous les vecteurs pouvant générer un tel mot viennent d’être
considérés. De cette façon, la famille de vecteurs de (7.5) est génératrice.
Une famille libre. Notons Li et L1j les lignes de G définies comme :

@i P J1, αK, Li
4
“pui,ui ` viqP´1

@j P J1, βK, L1j
4
“pu1j ,0qP´1.

Remarquons maintenant que |vi| “ 7, donc d’après le lemme 7.2, les mots
de code p0,viqP´1 sont des lignes de G. De plus, d’après le lemme 7.3, les
mots de code p0,u1iqP´1 sont aussi des lignes de G. Donc pour tout i et j il
existe ki ‰ i et `j ‰ j tels que

@i P J1, αK, Lki “ p0,viqP
´1
‰ Li

@j P J1, βK, L`j “ p0,u
1
jqP´1

‰ Lj

sont des lignes de G. Notons alors G̃ la matrice obtenue après avoir effectué
les opérations linéaires qui suivent sur les lignes de G :

@i P J1, αK, Li Ð Li ` Lki ; @j P J1, βK, Lj Ð Lj ` L`j .

De cette façon, il y a α` β lignes de G̃ de la forme :

tpu1,u1qP´1, ¨ ¨ ¨ , puα,uαqP´1,

pu11,u11qP´1, ¨ ¨ ¨ , pu1β ,u1βqP´1
u (7.6)

De plus, comme Lki ‰ Li et L`j ‰ Lj pour tout i et j, nous avons

rangpGq “ rangpG̃q.

Or le rang G est donné par ses lignes s ` t ą t. Il s’ensuit que la famille
de vecteurs donnée dans (7.6) est libre. Donc les mots de code

`

puiq, pu1j
˘

q

forment une famille libre ce qui prouve (7.5) avec en particulier le fait que
α` β “ dimpUq “ t.
En utilisant la base de U donné dans (7.5) il est clair que :

| SupppUq| ď
α
ÿ

i“1

|ui| `
β
ÿ

i“1

|u1i|

ď

α
ÿ

i“1

6`
β
ÿ

i“1

7

“ 6α` 7β
“ 6α` 7pt´ αq “ 7t´ α.

Or comme | SupppUq| ě 7t nous en déduisons que α “ 0 ce qui implique
qu’il n’existe pas de lignes de G vérifiant le point 4. Il y a donc t lignes de G
de la forme pu,0qP´1 où les mots de codes u forment une base de U . De
plus, ces-dernières sont de poids de Hamming 7. Il y a donc aussi t lignes de
la forme p0,uqP´1 dans G d’après le lemme 7.3. Toutes les autres lignes de
la matrice sont alors de la forme p0,vqP´1 avec |v| “ 7. Le cas v P U pour
ces mots est impossible, autrement pv,0qP´1 (voir le lemme 7.3) serait une
ligne de G tandis que nous avons déjà considéré toutes les lignes de cette
forme ce qui conclut la preuve.
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D’après les lemmes qui précèdent il y a t lignes tpu1,0qP´1, ¨ ¨ ¨ , put,0qP´1
u dans G

où les ui sont de poids 7 et forment une base de U . De cette façon,

| SupppUq| ď
t
ÿ

i“1

|ui| “
t
ÿ

i“1

7 “ 7t.

D’autre part nous avons | SupppUq| ě 7t ce qui implique que l’inégalité précédente est
une égalité. De cette façon il est clair que les mots de code ui sont de support disjoint et
les 2t lignes de G (voir le lemme 7.3) :

tpui,0qP´1, p0,uiqP´1
u1ďiďt

sont de support disjoint. Or rappelons que la matrice G est définie comme :

G “

ˆ

1tp7q 0tˆ4ps´tq 0tˆp4s`3tq
0sˆp4s`3tq 1sp4q G3DM

˙

P Fps`tqˆ2p4s`3tq
2 .

Remarquons que la partie haute de cette matrice est formée de t lignes, il y a donc
au moins t lignes de

`

0sˆp4s`3tq| 1sp4q G3DM
˘

dont le support est disjoint. Cela
donne l’existence d’une solution au problème MTD considéré dont G3DM est la matrice
d’incidence, ce qui conclut la preuve.

Nous sommes maintenant prêt à prouver le théorème 7.1. Notre preuve utilise le
caractère NP-complet du problème 7.1. Le lemme qui suit nous sera utile.

Lemme 7.5. Soit G P Fkˆn2 et les entiers kU ď k, M ď n{2. Nous avons,

G génère un code pU,U ` V q permuté où | SupppUq| ěM et |SupppV q| “ n{2
ðñ G génère un code pU,U ` V q permuté avec |SupppV q| “ n{2

et le nombre de colonnes à 0 dans G est inférieur à n{2´M.

Démonstration du lemme 7.5.
Supposons que G P Fkˆn2 soit la matrice génératrice d’un code pU,U ` V q permuté. Il
existe donc une matrice inversible S P Fkˆk2 et une permutation P P Fnˆn2 telles que :

SGP “

ˆ

GU GU

0pk´kU qˆn{2 GV

˙

où GU P FkUˆn{22 (resp. GV P Fpk´kU qˆn{22 ) est une matrice génératrice de U (resp. V ).
Supposons maintenant que | SupppV q| “ n{2 ce qui signifie qu’il n’existe pas de colonne
tout à zéro dans GV .
Remarquons maintenant que si | SupppUq| ă M , alors il existe au moins n{2 ´M
colonnes qui sont égales à 0 dans la matrice SGP. Réciproquement, s’il existe n{2´M
colonnes égales à 0, nous avons nécessairement | SupppUq| ă M du fait qu’aucune
colonne de GV n’est égale au vecteur tout à zéro.
La multiplication par S´1 et P´1 ne change pas le nombre de colonnes égale à 0. Nous
en déduisons alors facilement la même équivalence sur G ce qui conclut la preuve.

La preuve du théorème 7.1 s’ensuit facilement.
Démonstration du théorème 7.1.

Considérons une instance pG, kU ,Mq du problème 7.1. La réduction polynomiale au
problème 7.1 consiste à vérifier s’il existe au plus n{2 ´M colonnes de G qui sont
égales à 0 puis de considérer le code de matrice génératrice G et l’entier kU . Il suffit
alors d’utiliser le lemme 7.5 pour conclure la preuve.

Nous avons donc démontré que le problème de distinguer un code pU,U ` V q d’un
code quelconque est NP-complet. Cependant, notre réduction a consisté à considérer :

G “

ˆ

1tp7q 0tˆ4ps´tq 0tˆp4s`3tq
0sˆp4s`3tq 1sp4q G3DM

˙

P Fps`tqˆ2p4s`3tq
2
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comme candidate pour être une matrice génératrice d’un code pU,U ` V q où la partie
gauche donne le code U . Or rappelons que

t ď s` 1.

Notre réduction se fait donc pour des codes pU,U ` V q où dimpUq ă dimpV q. Cette
condition semble d’autant plus importante avec notre méthode de réduction que nous
pouvons prouver une version “plus faible” de notre résultat. Considérons le problème où la
question est de savoir si étant donné un code C, ce dernier est un code pU,U ` V q permuté
où la permutation n’agirait que sur la partie droite. La démonstration de ce résultat a été
obtenue après réduction du problème de sous-code où U joue le rôle de sous-code de V .
Commençons par rappeler ce problème de sous-code.

Problème 7.3 (Équivalence de sous-code).

— Instance : deux codes linéaires C et D de longueur n,

— Décision : il existe une permutation π sur les mots de longueur n telle que σpCq Ď D.

Ce problème a été prouvé NP-complet dans [BGK17]. Nous allons le réduire facilement
au problème suivant.

Problème 7.4 (Une version faible du problème de distinguer un code pU,U ` V q).

— Instance : Un code linéaire C de longueur paire n,

— Décision : Existe t-il deux codes U , V de longueur n{2 et une permutation π telles que :

pU,U ` V q “ tpx, πpyqq : px,yq P C, x P Fn{22 ,y P Fn{22 u.

Le théorème qui suit sera prouvée par une réduction au problème du sous-code.

Théorème 7.2. Le problème 7.4 est NP-complet.

Démonstration de la proposition 7.2.
Considérons une instance pC,Dqdu problème d’équivalence de sous-codes et définissons
le code :

C ˆD 4
“tpc,dq : c P C et d P Du .

Ce code forme alors une instance du problème 7.4. Ce dernier s’obtient en temps
polynomial à partir d’une matrice génératrice de C et D.
Supposons qu’il existe une permutation π telle que πpCq Ď D ðñ C Ď π´1

pDq. Alors
le code,

C ˆ π´1
pDq4

“
 

pc, π´1
pdqq : c P C et d P D

(

(7.7)

est un code pU,U ` V q où C joue le rôle de U . En effet, C Ď π´1
pDq et donc le code

C ˆ π´1
pDq contient tous les mots de la forme pc, cq pour c P C. Ces mots avec ceux de

la forme p0, π´1pdqq engendre le code C ˆ π´1
pDq ce qui donne bien le résultat.

Réciproquement, supposons que le code C ˆD est une instance admettant une solution
du problème 7.4, i.e : il existe une permutation telle que,

C ˆ πpDq4
“tpc, πpdqq : c P C et d P Du

est un code pU,U`V q. Le code C joue le rôle de U qui est un sous-code de U`V “ πpDq,
d’où π´1

pCq Ď D ce qui conclut la preuve.

Dans le schéma de signature Wave il est nécessaire d’avoir dimU ą dimV pour avoir
un avantage lors du décodage. Notre réduction n’est donc pas dans l’état actuel de bonne
qualité. Nous avons cependant espoir de l’améliorer en tenant compte cette fois de la
liberté supplémentaire qu’offre les codes pU,U ` V q-généralisés avec le choix des vecteurs
a,b, c et d.
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Nous proposons dans cette section un algorithme pour distinguer un code pU,U ` V q-
généralisé permuté d’un code aléatoire. Ce dernier, que nous présenterons dans §7.2.2,
repose sur le résultat suivant que nous démontrons dans la prochaine sous-section. Bien
qu’un code pU,U ` V q-généralisé semble proche d’un code aléatoire lorsque les codes U
et V sont eux-mêmes aléatoires, il existe une différence dans la distribution de poids. Cet
“écart” subsistant après permutation des coordonnées provient de l’existence de mots au
poids anormalement élevé ou faible et étant de la forme pa d u, c d uq avec u P U ou
pbd v,dd vq tel que v P V .

7.2.1 Distribution de poids des codes pU, U ` V q-généralisés

La proposition qui suit détermine la distribution de poids attendue d’un code pU,U`V q-
généralisé aléatoire (voir la définition 5.7 du nombre de blocs de type I).

Proposition 7.2. Supposons que l’on choisisse uniformément un code pU,U ` V q-généralisé
avec un nombre de blocs nI de type I. Soient apu,vqpzq, apu,0qpzq et ap0,vqpzq l’espérance du
nombre de mots de poids z qui sont respectivement dans ce code de la forme pa d u ` b d
v, cdu`ddvq, padu, cduq et pbdv,ddvq où u P U et v P V . Ces quantités sont alors
données pour tout entier z pair de J0, nK par

apu,0qpzq “

`

n{2
z{2

˘

2z{2

3n{2´kU
, ap0,vqpzq “

1
3n{2´kV

z
ÿ

j“0
j pair

ˆ

nI
j

˙ˆ

n{2´ nI
z´j

2

˙

2pz`jq{2

apu,vqpzq “ apu,0qpzq ` ap0,vqpzq`

1
3n´kU´kV

¨

˚

˚

˝

ˆ

n

z

˙

2z ´
ˆ

n{2
z{2

˙

2z{2 ´
z
ÿ

j“0
j pair

ˆ

nI
j

˙ˆ

n{2´ nI
z´j

2

˙

2pz`jq{2

˛

‹

‹

‚

et pour les entiers impairs z P J0, nK par :

apu,0qpzq “ 0, ap0,vqpzq “
1

3n{2´kV
z
ÿ

j“0
j impair

ˆ

nI
j

˙ˆ

n{2´ nI
z´j

2

˙

2pz`jq{2

apu,vqpzq “ ap0,vqpzq `
1

3n´kU´kV

¨

˚

˚

˝

ˆ

n

z

˙

2z ´
z
ÿ

j“0
j impair

ˆ

nI
j

˙ˆ

n{2´ nI
z´j

2

˙

2pz`jq{2

˛

‹

‹

‚

.

D’autre part, lorsque nous choisissons aléatoirement un code de longueur n sur F3 et de
dimension kU ` kV , apzq le nombre attendu de mots de code de poids z est donné par :

apzq “

`

n
z

˘

2z

3n´kU´kV .

Démonstration de la proposition 7.2.
On déduit directement le résultat de la dernière partie de la proposition à l’aide du
lemme 1.3.
Prouvons la première partie de la proposition 7.2 donnant la distribution de poids d’un
code pU,U ` V q-généralisé, à savoir un code de la forme :

pa d U ` bd V, cd U ` dd V q4
“tpa d u` bd v, cd u` dd vqu.

Dans la suite nous désignerons par C un tel code.
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Distribution de poids de pa d U, c d Uq
4
“tpa d u, c d uq : u P Uu et

pb d V, d d V q
4
“tpb d v, d d vq : v P V u. Commençons tout d’abord par

rappeler que par définition d’un code pU,U ` V q-généralisé nous avons pour tout
i P J1, n{2K,

aici ‰ 0
Il s’ensuit alors directement d’après le lemme 1.3 que pour tout z

apu,0qpzq “

#

p
n{2
z{2q2

z{2

3n{2´kU
si z est pair

0 sinon.

La distribution de poids des mots pbd v,dd vq pour v P V est quant à elle légèrement
plus sophistiquée. Cette-dernière dépend du nombre de blocs nI de type I qui rappelons-
le est défini comme :

nI “ |t1 ď i ď n{2 : bidi “ 0u| .
où par définition d’un code pU,U ` V q-généralisé nous ne pouvons pas avoir simultané-
ment bi “ 0 et di “ 0 (aidi ´ bici ‰ 0). De cette façon, ap0,vqpzq est égal à la somme
sur j P J1, nIK du nombre attendu de mots de poids j ` z´j

2 d’un code aléatoire de
longueur n{2 et de dimension kV . Ici j compte le nombre de positions non-nulles parmi
les nI coordonnées apparaissant une fois dans le code pU,U ` V q-généralisés considéré.
Il est donc clair d’après le lemme 1.3 que pour les entiers z pairs :

ap0,vqpzq “
1

3n{2´kV

z
ÿ

j“0
j pair

˜

nI
j

¸˜

n{2´ nI
z´j

2

¸

2pz`jq{2

alors que pour les z impairs la somme se fait sur les j impairs.

Distribution de poids de C. Le code pU,U ` V q-généralisé est uniformément
distribué dans son domaine, c’est à dire que les matrices de parité HU du code U et HV

du code V sont uniformément distribuées sur Fpn{2´kU qˆn{23 et Fpn{2´kV qˆn{23 . Notons

Z
4
“
ř

xPFn3 :|x|“z Zx où Zx est la variable aléatoire indicatrice de l’évènement “x P C”.
De cette façon,

apu,vqpzq “ EpZq

“
ÿ

xPFn3 :|x|“z

Ppx P Cq (7.8)

Or d’après la proposition 5.4 nous avons,

x P C ðñ xUHᵀ
U “ 0 et xV Hᵀ

V “ 0.

Il y a donc trois cas à considérer (pour tout 1 ď i ď n{2 nous avons aidi ´ bici ‰ 0) où
à chaque fois nous appliquons le lemme 1.3,

Cas 1 : xU “ 0 et xV ‰ 0,

Ppx P Cq “ PpxV Hᵀ
V “ 0q “ 1

3n{2´kV

Cas 2 : xU ‰ 0 et xV “ 0,

Ppx P Cq “ PpxUHᵀ
U “ 0q “ 1

3n{2´kU

Cas 3 : xU ‰ 0 et xV ‰ 0,

Ppx P Cq “ PpxV Hᵀ
V “ 0,xUHᵀ

U “ 0q “ 1
3n{2´kU

1
3n{2´kV

Nous pouvons alors conclure la preuve de la proposition. Il suffit de remplacer Ppx P Cq
dans l’équation (7.8) et d’utiliser la définition du nombre de blocs de type I.
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Figure 7.1 – αupz{nq et αvpz{nq en fonction de x4
“ z

n .

Cette proposition montre donc bien une différence entre la distribution de poids d’un
code pU,U ` V q-généralisé et d’un code aléatoire. Cela provient des mots où u “ 0
ou v “ 0. Définissons alors le logarithme normalisé des densités de mots de la forme
pa d u, cd uq et pbd v,dd vq en fonction du poids relatif x4

“ z
n où z est pair :

αupz{nq
4
“

log2papu,0qpzq{apu,vqpzqq

n
et αvpz{nq

4
“

log2pap0,vqpzq{apu,vqpzqq

n
.

Nous avons tracé dans la figure 7.1 ces deux quantités en fonction du poids relatif x
dans le cas où U est de rendement kU

n{2 “ 0.7, V est de rendement kV
n{2 “ 0.3 et nI

n{2 “
1
2 .

Comme nous pouvons l’observer, pour des poids relatifs inférieurs approximativement à
0.26, presque tous les mots du code pU,U ` V q-généralisé sont de la forme pa d u, cd uq.

Ces considérations nous ont mené à proposer un algorithme pour distinguer un code
pU,U`V q-généralisé permuté (une clef publique de la famille de fonctions Wave) d’un code
aléatoire. Notre algorithme consiste essentiellement à utiliser des algorithmes permettant
de trouver des mots de poids faible dans un code (typiquement les ISD). Le rationnel de
cette approche est que la densité des vecteurs pa d u, cd uq ou pbd v,dd vq révélant la
structure augmente lorsque le poids diminue. Nous faisons alors tourner ces algorithmes
jusqu’à trouver un mot de la forme (permuté) pa d u, cd uq ou pbd v,dd vq avec u P U
et v P V . L’idée étant que si nous trouvons un de ces mots particuliers, alors nous pouvons
en trouver d’autres beaucoup plus rapidement et donc en déduire qu’il s’agit de mots
anormaux comme cela fut fait dans l’attaque contre la signature KKS [KKS97 ; KKS05]
dans [OT11, §4.4]. L’algorithme que nous allons présenter est dans l’esprit similaire à cette
dernière. D’une certaine façon, l’attaque de [OT11] permet de retrouver le support du
code V . En revanche, dans le schéma KKS le suport de ce code est bien plus petit que dans
notre cas. De plus, comme expliqué dans la conclusion de[OT11], l’attaque contre KKS
est de nature exponentielle. Il s’avèrera comme nous allons le voir que les paramètres des
codes pU,U ` V q-généralisés que nous considèrerons font que l’exposant asymptotique de
l’attaque contre KKS est assez élevé.

La notion de code poinçonné sera utile dans toute la suite. Rappelons que pour un code
C de longueur n et I Ď J1, n{2K, le code C poinçonné sur les positions I est défini comme :

Poinc
I
pCq4
“tcĪ “ pcjqjPJ1,nKzI : c P Cu (7.9)
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7.2.2 Un algorithme de recherche des mots particuliers

7.2.2.1 Retrouver le code U à une permutation près

Nous considèrerons dans cette section le code permuté :

U 1
4
“pa d U, cd UqP “ tpa d u, cd uqP : u P Uu.

Notre attaque va consister à retrouver une base de U 1 à partir du code pU,U`V q-généralisé
permuté selon P. Une fois que cela est fait nous retrouvons facilement les paires de positions
pi, i`n{2q permuté selon P. En effet, il suffit de considérer toutes les paires de coordonnées
et de ne que conserver que celles toujours égales ou distinctes.

La procédure que nous proposons pour retrouver U 1 est donné dans l’algorithme 7.

Algorithme 7 CALCULUpp, `, Cpk, Nq où Cpk est le code publique utilisé pour la signature et
N le nombre d’itérations de l’algorithme
Ensure: B contient des vecteurs de U 1

1: for i “ 1, . . . , N do
2: B ÐH

3: On choisit uniformément I Ă J1, nK de taille n´ k ´ `
4: L Ð MOTSDECODE(PoincIpCpkq, p)
5: for all x P L do
6: x Ð COMPLÈTE(x, I, Cpk)
7: if VÉRIFIEU(x) then
8: on ajoute x à B
9: return B

Cet algorithme utilise les fonctions auxiliaires qui suivent.

— MOTSDECODEpPoincIpCpkq, pq calcule tous les mots de code (ou une fraction constante)
de poids p du code poinçonné PoincIpCpkq déduit du code public. Tous les algorithmes
ISD [Dum91 ; FS09 ; MMT11 ; Bec+12 ; MO15] utilisent en sous-routine un tel algo-
rithme,

— COMPLÈTEpx, I, Cpkq calcule le mot c P Cpk tel que cI “ x,
— VÉRIFIEUpxq vérifie si x appartient à U 1.

Choisir N de façon appropriée. Commençons notre étude par déterminer la valeur de
N pour que CALCULU retourne Ωp1q éléments. Il s’agit essentiellement de l’analyse faite
dans [OT11, §5.2].

Proposition 7.3. La probabilité Psucc qu’une itération de la boucle (instruction 2) de CALCULU
ajoute un élément à liste B est minorée par :

Psucc ě

n{2
ÿ

z“0

`

n{2
z

˘`

n{2´z
k``´2z

˘

2k``´2z
`

n
k``

˘ f

˜ `

k``´2z
p´2i

˘`

z
i

˘

2p´i

3maxp0,k``´z´kU q

¸

(7.10)

où f est la fonction définie comme

fpxq
4
“max

ˆ

xp1´ x{2q, 1´ 1
x

˙

.

L’algorithme 7 renvoie une liste non vide avec une probabilité Ωp1q dès-lors que N est choisi
comme : N “ Ω

´

1
Psucc

¯

.
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Démonstration de la proposition 7.3.
Il sera ici utile de rappeler [OT11, Lemma 3].

Lemme 7.6. Notons Crand le code de matrice de parité H uniformément distribuée sur
Frˆn3 . Fixons X un sous-ensemble de Fn3 de taille m. Nous avons

PpX X Crand ‰ Hq ě f
´m

3r
¯

.

Nous dirons dans ce qui suit d’une paire de deux positions i ‰ j qu’elle est assortie
(pour U 1) si et seulement si :

Dλ P t´1, 1u : @c P U 1, ci “ λcj .

Le code considéré étant un pU,U ` V q-généralisé, il existe par définition n{2 paires
assorties (aici ‰ 0 pour tout i). Notons dans ce qui suit la variable aléatoire :

Z
4
“# ti, j P J1, nKzI : pi, jq paire assortieu

où I est l’ensemble aléatoire de taille n´ k ´ ` tiré dans l’instruction 4 de l’algorithme
7.
Calculons la probabilité de succès Psucc en conditionnant sur les valeurs possibles de Z :

Psucc “

n{2
ÿ

z“0

PpZ “ zqP
`

Dx P U 1 : |xĪ | “ p
ˇ

ˇZ “ z
˘

(7.11)

Partitionnons maintenant Ī comme

Ī “ J1 Y J2

où J2 est l’ensemble des positions donnant des paires assorties dans Ī. Notons que
|J2| “ 2z. Partitionnons désormais J2 comme :

J2 “ J21 Y J22

où aucune paire d’éléments de J21 et J22 ne donne une paire assortie. Considérons
maintenant les codes :

U” 4
“Poinc

I
pU 1q et U3

4
“Poinc

IYJ22
pU 1q.

Le code U3 est de longueur n ´ pn ´ k ´ ` ` zq “ k ` ` ´ z du fait que |J22| “ z et
|I| “ n´ k ´ `. Le rationnel derrière la définition du code U” est que :

P
`

Dx P U 1 : |xĪ | “ p | Z “ z
˘

“ P pDx P U” : |x| “ p | Z “ zq .

Le problème étant maintenant que nous souhaiterions appliquer le lemme 7.6. Cela
n’est malheureusement pas possible du fait que U” contient des paires assorties (le
code n’est pas aléatoire). C’est alors précisément la raison de l’introduction du code U3.
Ce dernier est en effet aléatoire de matrice de parité uniformément distribuée sur les
matrices ternaires de taille maxp0, k ` `´ z ´ kU q ˆ pk ` `´ zq. Nous pouvons donc
lui appliquer le lemme 7.6. Cependant nous devons ici être précautionneux, les mots de
poids p dans U” n’ont pas le même probabilité d’apparition que dans U3 du fait qu’il
existe des positions donnant des paires assorties. C’est la raison de notre introduction
pour i P J0, tp{2uK des ensembles Xi définis comme :

Xi
4
“

!

x “ pxiqiPĪzJ22 P Fk``´z3 : |xJ1 | “ p´ 2i, |xJ21 | “ i
)

.

Un mot de code de poids p dans U” correspond alors après poinçonnage sur J22 à un
élément de Xi. Nous en déduisons alors facilement la borne inférieure :

P
`

Dx P U 1 : |xĪ | “ p | Z “ z
˘

ě
tp{2u
max
i“0

`

PpXi X U3 ‰ Hq
˘

. (7.12)
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Donc en appliquant le lemme 7.6 nous obtenons :

PpXi X U3 ‰ Hq ě f

˜ `

k``´2z
p´2i

˘`

z
i

˘

2p´i

3maxp0,k``´z´kU q

¸

. (7.13)

D’autre part, notons que

PpZ “ zq “

`

n{2
z

˘`

n{2´z
k``´2z

˘

2k``´2z

`

n
k``

˘

ce qui permet avec (7.11) de conclure la preuve.

Complexité pour retrouver U à une permutation près. La complexité d’un appel à
CALCULU peut-être estimée de la façon suivante. Notons C1pp, k, `q le temps de calcul
de la liste des mots de poids p d’un code de longueur k ` ` et de dimension k. Nous
proposerons dans §7.2.2.4 d’utiliser l’algorithme de Dumer que nous avons décrit dans
§2.2.1. Notre analyse se généralise avec des algorithmes plus performants comme [MMT11 ;
Bec+12 ; MO15; BM17]. De cette façon, C1pp, k, `q donne la complexité de l’appel à
MOTSDECODEpPoincIpCpkq, pq lors de l’étape 4 de l’algorithme 7. L’appel à la fonction
COMPLÈTE est un simple produit matrice-vecteur. Quelle que soit la façon dont la fonction
VÉRIFIEU est instanciée, la complexité de CALCULU pour retrouver le code U permuté
est clairement minorée par Ω

´

C1pp,k,`q
Psucc

¯

. Il s’avère même que nous pouvons montrer que

cette-dernière est de l’ordre de Θ
´

C1pp,k,`q
Psucc

¯

. Cela repose sur une combinaison de deux
techniques (voir [OT11]) que nous décrivons ici succinctement.

— Une fois qu’a été identifié un élément non-nul de U 1, il devient plus facile d’en
trouver d’autres. Il suffit d’appliquer l’astuce décrite dans [OT11, §4.4] pour casser la
signature KKS. L’idée est la suivante. Si nous faisons un nouvel appel à l’algorithme
CALCULU mais cette fois-ci en choisissant l’ensemble I sur lequel nous poinçonnons
le code tel qu’il ne contienne pas le support du mot de U 1 trouvé alors le nombre
d’itérations N nécessaire pour trouver un nouvel élément de U 1 est négligeable en
comparaison de la valeur de N d’origine.

— La fonction VÉRIFIEU peut être instanciée de façon à ce que sa complexité soit de
l’ordre du nombre N d’itérations de l’algorithme. La stratégie pour cela diffère selon
les valeurs de k et kU . Pour certains paramètres il suffit tout simplement de vérifier
si les mots trouvés sont de poids atypique. En revanche, dans d’autres cas nous
pouvons procéder de la façon suivante. Nous fixons un seuil et si le poids de x est en
dessous nous décidons qu’il s’agit d’un candidat potentiel. L’astuce est alors pour ces
candidats d’appliquer le point qui précède. De cette façon si nous trouvons d’autres
solutions plus rapidement c’est que le vecteur x était un élément de U 1.

7.2.2.2 Retrouver le code V à une permutation près.

Nous considérons maintenant le code permuté,

V 1
4
“pbd V,dd V qP “ tpbd v,dd vqP où v P V u.

L’attaque dans ce cas consiste à retrouver une base de V 1. Une fois que cela est fait, nous
retrouvons facilement le support SupppV 1q du code V 1 défini comme

SupppV 1q4
“
 

i P J1, nK : Dv1 P V 1, v1i ‰ 0
(

.

Cela permet ainsi de retrouver le code V à une permutation près. L’algorithme pour
retrouver V 1 est le même au nom près : nous remplaçons le terme CALCULU par CALCULV.
Nous faisons ici cette simple modification cosmétique car selon que l’on cherche U 1 ou V 1

le nombre d’itérations N n’est pas le même.
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Figure 7.2 – Une figure représentant J , I et I 1 en fonction de la forme d’un mot de code
dans V 1.

Choisir N de façon appropriée. Analysons comme dans la sous-section précédente
comment N doit être choisi pour qu’un appel réussi à CALCULV renvoie Ωp1q éléments de
V 1. Nous avons ici le résultat suivant.

Proposition 7.4. La probabilité Psucc qu’une itération de la boucle (instruction 2) de CALCULV
ajoute un élément à la liste B est minorée par :

Psucc ě

minpn´k´`,n´nIq
ÿ

z“0

n{2´nI
ÿ

m“0

`n
2´nI
m

˘`

nI
n´k´`´z

˘

`

n
n´k´`

˘

tp{2u
max
i“0

f

˜`

n´nI´z´2m
p´2i

˘`

m
i

˘

2p´i

3maxp0,n´nI´z´m´kV q

¸

n{2´nI´m
ÿ

j“0

ˆ

n{2´ nI ´m
j

˙

2j
ˆ

nI
z ´ n` 2nI ` 2m` j

˙

où f est la fonction définie comme

fpxq
4
“max

ˆ

xp1´ x{2q, 1´ 1
x

˙

.

L’algorithme CALCULV renvoie une liste non vide avec une probabilité Ωp1q dès-lors que N est
choisi comme : N “ Ω

´

1
Psucc

¯

.

Démonstration de la proposition 7.4.
Nous avons dans le code V 1, n2 ´ nI paires assorties pi, jq (il existe λ P t´1, 1u tel que
ci “ λcj pour tout c P V 1). Définissons l’ensemble J des images par P des positions
1 ď i ď n{2 telles que bi ‰ 0 et des coordonnées n{2` j avec 0 ď j ď n{2 telles que
dj ‰ 0.
Remarque 7.2. D’après la définition 5.7 il s’ensuit que |J | “ n´ nI .

Introduisons maintenant les variables aléatoires,

I 1 4
“ I X J , Z

4
“
ˇ

ˇI 1
ˇ

ˇ et M
4
“#

 

i, j P J zI 1 : pi, jqpaire assortie
(

.

L’ensemble J zI 1 représente les positions qui ne sont pas nécessairement égales à 0 dans
le code poinçonné PoincIpV

1
q (voir la figure 7.2). L’algorithme CALCULV renvoie par

définition au moins un élément de V 1 s’il existe un vecteur de poids p dans PoincI1pV
1
q.

La probabilité de succès Psucc est donc donnée par :

Psucc “

minpn´k´`,n´nI q
ÿ

z“0

n{2´nI
ÿ

m“0

P
`

Dx P V 1 : |xJ 1 | “ p | Z “ z,M “ m
˘

ˆ PpZ “ z,M “ mq (7.14)

où
J 1 4
“J zI 1.

Partitionnons maintenant J 1 comme :

J 1
“ J1 Y J2
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où J2 est l’ensemble des positions donnant des paires assorties dans J 1. Notons que
|J2| “ 2m. Partitionnons désormais J2 comme :

J2 “ J21 Y J22

où aucune paire d’élément de J21 et J22 ne donne une paire assortie. Considérons
maintenant les deux codes :

V ” 4
“Poinc

IYJ̄
pV 1q et V 3

4
“ Poinc

IYJ̄YJ22
pV 1q.

Le code V ” est de longueur n´nI´z tandis que le second est de longueur n´nI´z´m.
Le rationnel derrière l’introduction du code V ” est le fait que :

P
`

Dx P V 1 : |xJ 1 | “ p | Z “ z
˘

“ P pDx P V ” : |x| “ p | Z “ zq .

Le problème étant maintenant que nous souhaiterions appliquer le lemme 7.6 et que
cela est malheureusement impossible du fait que V ” contient des paires assorties et n’est
donc pas un code aléatoire. Il s’agit précisément de la raison pour laquelle nous avons
introduit le code V 3. Ce-dernier peut en effet être considéré comme un code aléatoire
dont la matrice de parité est tirée uniformément parmi les matrices ternaires de taille
maxp0, n ´ nI ´ z ´m ´ kV q ˆ pnV ´ z ´mq. Nous pouvons donc lui appliquer le
lemme 7.6. Cependant nous devons ici faire attention, les mots de poids p dans V 3 n’ont
pas la même probabilité d’apparition que V ” du fait qu’il existe des paires de positions
assorties. C’est la raison de notre introduction pour i P J0, tp{2uK des ensembles Xi
définis comme :

Xi
4
“

!

x “ pxiqiPJ 1zJ22 P Fn´nI´z´m3 : |xJ1 | “ p´ 2i, |xJ21 | “ i
)

.

Un mot de poids p dans V ” correspond alors après poinçonnage dans J22 à un élément
de Xi. Nous en déduisons alors facilement la borne inférieure :

P
`

Dx P V 1 : |xĪ | “ p | Z “ z,M “ m
˘

ě
tp{2u
max
i“0

`

PpXi X V 3 ‰ Hq
˘

(7.15)

Donc d’après le lemme 7.6 nous obtenons :

PpXi X V 3 ‰ Hq ě f

˜ `

n´nI´z´2m
p´2i

˘`

m
i

˘

2p´i

3maxp0,n´nI´z´m´kV q

¸

(7.16)

D’autre part, nous avons :

PpZ “ z,M “ mq “

`n
2 ´nI
m

˘`

nI
n´k´`´z

˘

`

n
n´k´`

˘

ˆ

n{2´nI´m
ÿ

j“0

˜

n{2´ nI ´m
j

¸

2j
˜

nI
z ´ n` 2nI ` 2m` j

¸

(7.17)

ce qui permet de conclure la preuve de la proposition.

Complexité pour retrouver V à une permutation près. De façon similaire au cas du
code U , le complexité pour retrouver un permuté de V est de l’ordre de Ω

´

C1pp,k,`q
Psucc

¯

.

7.2.2.3 Distinguer un code pU, U ` V q-généralisé d’un code aléatoire

Il nous semble dans le second cas que la seule connaissance de V 1 ou du code V permuté
ne permet pas directement de retrouver les paires assorties du code pU,U ` V q-généralisé
permuté. Cependant, quoiqu’il en soit, un seul appel réussi aux algorithmes CALCULV et
CALCULU permet d’affirmer que le code considéré est un pU,U `V q-généralisé permuté. En
d’autres termes, notre algorithme est bien à minima un distingueur de complexité donnée
par la proposition qui suit.
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Proposition 7.5. L’algorithme 7 permet de distinguer un code pU,U `V q-généralisé permuté
d’un code aléatoire en temps :

min
ˆ

O

ˆ

min
p,`

CU pp, `q

˙

, O

ˆ

min
p,`

CV pp, `q

˙˙

CU pp, `q
4
“

C1pp, k, `q
n{2
ř

z“0

pn{2z qp
n{2´z
k``´2zq2k``´2z

p nk``q

tp{2u
max
i“0

f

ˆ

pk``´2z
p´2i qp

z
iq2p´i

3maxp0,k``´z´kU q

˙

(7.18)

CV pp, `q
4
“

C1pp, k, `q

ř

I
p
n
2 ´nI
m qp

nI
n´k´`´zq

p n
n´k´`q

tp{2u
max
i“0

f

ˆ

p
n´nI´z´2m

p´2i qpmi q2p´i

3maxp0,n´nI´z´m´kV q

˙

`

n{2´nI´m
j

˘

2j
`

nI
z´n`2nI`2m`j

˘

(7.19)

où C1pp, k, `q est la complexité pour calculer une fraction constante du nombre de mots de
poids p dans un code de longueur k ` ` et de dimension k. Ici, f dénote la fonction

fpxq
4
“max

ˆ

xp1´ x{2q, 1´ 1
x

˙

.

La somme du dénominateur (7.19) est quant à elle faite sur le domaine :

I “ tpz,m, jq | 0 ď z ď minpn´ k ´ `, n´ nIq, 0 ď m ď n{2´ nI ,
0 ď j ď n{2´ nI ´mu.

Cette proposition va nous permettre d’estimer notre attaque pour distinguer un code
pU,U `V q-généralisé permuté d’un code aléatoire. Malheureusement, donner en l’état une
estimation numérique des formules de CU pp, `q et CV pp, `q n’est pas chose aisée. De plus,
ces dernières dépendent de l’algorithme utilisé pour calculer des mots de poids p dans un
code poinçonné. Dans la sous-section qui suit nous proposons l’utilisation de l’algorithme
de Dumer [Dum91] (voir §2.2.1 et tout particulièrement la proposition 2.4). Nous verrons
alors dans ce cas comment donner une bonne estimation de CU pp, `q.

7.2.2.4 Un calcul effectif de la complexité pour retrouver U

Étant donnés k, kU , nous souhaitons estimer minp,` CU pp, `q où :

CU pp, `q “ Cp,`{Pp,` (7.20)

avec Cp,` désignant la complexité pour calculer avec l’algorithme de Dumer les mots de
poids p dans un code de longueur k ` `, c’est à dire (voir la proposition 2.4) :

Cp,` “ C1pp, k, `q “ max
`

Lp,`, L
2
p,`3´`

˘

avec Lp,` “
b

`

k``
p

˘

2p (7.21)

et

Pp,`
4
“

n{2
ÿ

z“0

˜

`

n{2
z

˘`

n{2´z
k``´2z

˘

2k``´2z
`

n
k``

˘ max
0ďiďp{2

f

˜ `

k``´2z
p´2i

˘`

z
i

˘

2p´i

3maxp0,k``´z´kU q

¸¸

(7.22)

avec f définie dans la proposition 7.5. Commençons par simplifier cette-dernière. En
effet, f est égale à un facteur constant (plus petit que 3) à minp1, xq. Cela nous permettra
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“d’accélérer” grandement les calculs. Supposons donc dans ce qui suit que fpxq “ minp1, xq.
Écrivons maintenant :

Pp,` “

n{2
ÿ

z“0
G`pzqFp,`pzq

avec

G`pzq “

`

n{2
z

˘`

n{2´z
k``´2z

˘

2k``´2z
`

n
k``

˘ , φp,`pz, iq “
`

k``´2z
p´2i

˘`

z
i

˘

2p´i

Fp,`pzq “ max
0ďiďp{2

f

˜ `

k``´2z
p´2i

˘`

z
i

˘

2p´i

3maxp0,k``´z´kU q

¸

“ min

¨

˝1,
max

0ďiďp{2
φp,`pz, iq

3k``´z´kU

˛

‚,

Nous nous sommes intéressés au comportement asymptotique (pour n Ñ `8) de
ces différentes quantités. Afin de simplifier les calculs qui suivent nous avons choisi de
garder la notation des paramètres entiers k, kU , p, `, z, i mais désormais, x P tk, kU , p, `, z, iu
désignera, au lieu d’un entier, la valeur réelle x{n fixée.

Les fonctionsCp,`, Lp,`, Pp,`, G`, Fp,`, φp,` seront quant à elles écrites comme limnÑ8
1
n log2X

où X P tCp,`, Lp,`, Pp,`, G`, Fp,`, φp,`u.
Avec cette convention 1,

CU pp, `q “ Cp,` ´ Pp,`

Cp,` “ max pLp,`, 2Lp,` ´ ` log2 3q avec Lp,` “
k ` `

2 h3

ˆ

p

k ` `

˙

G`pzq “
1
2h2p2zq `

ˆ

1
2 ´ z

˙

h3

ˆ

k ` `´ 2z
1
2 ´ z

˙

´ h2pk ` `q

Fp,`pzq “ min
`

0, F̃p,`pzq
˘

F̃p,`pzq “ max
0ďiďp{2

φp,`pz, iq ´ pk ` `´ z ´ kU q log2 3

φp,`pz, iq “ pk ` `´ 2zqh3

ˆ

p´ 2i
k ` `´ 2z

˙

` wh3

ˆ

i

z

˙

Nous remplaçons la somme du dénominateur de Pp,` par le maximum sur z,

Pp,` “ max
0ďzď1{2

pG`pzq ` Fp,`pzqq (7.23)

ce qui a un sens asymptotiquement du fait que chaque terme de la somme est exponentiel.
Afin de déterminer la valeur de z atteignant le maximum, il est nécessaire d’étudier
les variations de z ÞÑ G`pzq et z Ñ Fp,`pzq. Cependant, déterminons tout d’abord les
variations de i ÞÑ φp,`pz, iq dont ces quantités dépendent afin d’obtenir le terme dominant
de max0ďiďp{2 φp,`pz, iq.

— La dérivée partielle de φp,`pz, iq selon i est donnée par :

Bφp,`
Bi

pz, iq “ log2
pp´ 2iq2pz ´ iq

2ipk ` `´ 2z ´ p` 2iq2 .

Il s’ensuit que la valeur de i maximisant φp,`pz, iq est solution d’une équation polyno-
miale d’ordre 3 :

Qpiq “ 2ipk ` `´ 2z ´ p` 2iq2 ´ pp´ 2iq2pz ´ iq (7.24)

Nous en déduisons alors facilement que Q admet une racine réelle unique dans
l’intervalle r0, p{2s. Notons cette-dernière i0pzq. Nous avons alors :

F̃p,`pzq “ φp,`pz, i0pzqq ´ pk ` `´ z ´ kU q log2 3
1. hqpxq “ ´x logqpx{pq ´ 1qq ´ p1´ xq logqp1´ xq
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— Les variations de z ÞÑ F̃p,`pzq sont données par le terme z log2 3. De cette façon,
F̃p,`pzq est une fonction croissante de z. Notons z1 la racine réelle (unique) de F̃p,`pzq
dans l’intervalle sk ` ` ´ 1{2, pk ` `q{2r. La fonction z ÞÑ Fp,`pzq est croissante sur
sk ` `´ 1{2, z1s et est nulle pour tout z P rz1, pk ` `q{2r.

— La dérivée de z Ñ F̃p,`pzq est égale à :

dF̃p,`
dz

pzq “
di0
dz
pzq
Bφp,`
Bi

pz, i0pzqq `
Bφp,`
Bz

pz, i0pzqq ` log2p3q

“
Bφp,`
Bz

pz, i0pzqq ` log2p3q

“ log2
3zpk ` `´ 2z ´ p` 2i0pzqq2

pz ´ i0pzqqpk ` `´ 2zq2 .

— La dérivée de z Ñ G`pzq est quant à elle égale à :

dG`
dz
pzq “ log2

pk ` `´ 2zq2

2zp1´ 2k ´ 2`` 2zq

et est nulle pour z0 “ pk ` `q2{2. La fonction z ÞÑ G`pzq est alors croissante sur
P rk ` `´ 1{2, z0s et décroissante sur rz0, pk ` `q{2s. De plus, G`pz0q “ 0.

— La dérivée de z Ñ G`pzq ` F̃p,`pzq est égale à :

P 1p,`pzq “
dG`
dz
pzq `

dF̃p,`
dz

pzq “ log2
3pk ` `´ 2z ´ p` 2i0pzqq2

2pz ´ i0pzqqp1´ 2k ´ 2`` 2zq . (7.25)

Il existe dans ce cas une unique valeur z Psk ` ` ´ 1{2, pk ` `q{2r qui annule le
dénominateur de cette expression. Nous le noterons z2.

Considérons une paire pp, `q,
— Calculons z0, si Fp,`pz0q “ 0 alors Pp,` “ 0 et CU pp, `q “ Cp,`.
— Calculons z1, z2 et z “ minpz1, z2q

CU pp, `q “ Cp,` ´G`pzq ´ Fp,`pzq

Proposition 7.6. Pour tout pk, kU , p, `q considérons z0 “ pk ` `q2{2 et z1, z2 dénotant les
racines de z ÞÑ F̃p,`pzq et z ÞÑ P 1p,`pzq pour z Psk ` `´ 1{2, pk ` `q{2r. Nous avons

Wp,` “ Cp,` ´G`pzq ´ Fp,`pzq, où z “ maxpz0,minpz1, z2qq.

Encore d’autres simplifications.
— Une très bonne approximation de i0pzq est donnée par

i0pzq «
p

2
pw

pw ` pk ` `´ 2zq2 .

Nous avons obtenu cette approximation en supposant que Qpiq, donné dans (7.24),
est proche d’une fonction affine pour i P r0, p{2s. Cela est corroboré par nos expéri-
mentations.

— Débarrassons-nous de p : nous avons

Cp,` “ max pLp,`, 2Lp,` ´ ` log2 3q

Pour les valeurs optimales des paramètres p et `, les deux termes sont égaux. Cela nous
donne alors l’identité

h3

ˆ

p

k ` `

˙

“
2` log2 3
k ` `

ce qui permet de n’écrire la valeur optimale p qu’en fonction de `.
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Application aux codes de la famille Wave. Nous proposons actuellement pour l’instan-
ciation de la famille de fonctions Wave, kU “ 0.8451n{2 et k “ 0.676n{2 ce qui donne
avec les notations relatives kU “ 0.42255 and k “ 0.676. La valeur minimale de Wp,` est
alors atteinte pour pp, `q “ p0.0008048, 0.003088q et le terme dominant de l’équation (7.23)
correspond à z “ 0.25135. De cette façon,

1
n

log2 min
p,`

CU pp, `q “ 0.01768.

Application aux duaux des codes de la famille Wave. L’analyse que nous venons de
faire doit aussi être faite pour les duaux des codes pU,U ` V q-généralisés considérés dans
Wave. En effet nous pouvons vérifier que le dual d’un code pU,U ` V q-généralisé est un
code pV K`UK, V Kq-généralisé. Ainsi, nous devons faire notre analyse pour n´k au lieu de
k, n{2´ kV à la place de kU et n{2´ kU remplaçant kV . Autrement dit avec les paramètres
que nous proposons, kU “ 0.246545 et k “ 0.324. La valeur minimale de CU pp, `q est dans
ce cas atteinte pour pp, `q “ p0.0004627, 0.001737q et le terme dominant dans l’équation
(7.23) correspond à z “ 0.07598. Nous obtenons

1
n

log2 min
p,`

CV Kpp, `q “ 0.01811.

7.2.2.5 Exposant de sécurité pour retrouver V

Les paramètres que nous proposons pour Wave font que le coût CV pp, `q pour retrouver
V est bien plus élevé que CU pp, `q. Ceci s’explique car la densité des mots de la forme
pbd v,dd vq est exponentiellement inférieure à celle des mots pa d u, cd uq pour tous
les poids (exceptés ceux où les mots pa d u, cd uq n’existent pas). Nous avons la même
propriété avec les duaux UK et V K. De cette façon, pour Wave avec les paramètres que nous
donne, CU pp, `q donne la meilleure complexité. L’étude qui précède est alors suffisante.
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Chapitre 8

Attaque contre une signature en
métrique rang : RankSign

Introduction

RankSign et les signatures utilisant des codes. Concevoir une signature efficace dont
la sécurité repose entre autres sur le problème du décodage générique est un défi ouvert
depuis maintenant de nombreuses années. L’histoire des codes en cryptographie n’a ce-
pendant pas manqué de propositions (et de cryptanalyses) comme nous avons pu le voir
dans l’introduction de la partie I de ce document. Dans le cas particulier de la métrique
rang, la signature RankSign [Gab+14b] qui a été décrite dans §1.4.2 ouvrit la voie à des
solutions particulièrement intéressantes. A titre d’exemple nous comparons les tailles de
clef publique et longueur de signature entre RankSign [Ara+17c] et Wave [DST19b] dans
la table 8.1.

Table 8.1 – Comparaison des différentes tailles de clef et signature entre RankSign et
Wave pour une sécurité de 128 bits.

Taille de clef publique Longueur de signature

RankSign 0.01MB 11kb
Wave 3MB 13kb

Les paramètres de RankSign sont extrêmement attrayants. Malheureusement nous
trouvâmes [DT18c] une attaque contre ce schéma.

Origine de l’attaque. La sécurité de RankSign a été démontrée se réduire aux deux
problèmes difficiles issus de la métrique rang : piq le décodage générique RSD (voir le
problème 1.9) et piiq distinguer un code LRPC-augmenté (voir la définition 1.23) d’un
code aléatoire. Nous allons cependant présenter dans ce qui suit une attaque algébrique
polynomiale retrouvant la structure du LRPC-augmenté. La table 8.2 donne les résultats
numériques de cette dernière appliquée aux paramètres proposés dans [Ara+17c].

Notre attaque repose sur les observations suivantes :

— pour être en mesure de signer efficacement les paramètres des codes LRPC-augmentés
utilisés dans RankSign doivent être choisis très particulièrement,

— il s’avère de façon inattendue qu’en raison des contraintes sur les paramètres il existe
des mots de poids deux dans les codes LRPC-augmentés de RankSign,
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Table 8.2 – Attaque contre les paramètres de RankSign proposés au NIST.

Sécurité [Ara+17c] Temps

128 bits 20.12 s
192 bits 125.64 s
256 bits 256.90 s

— ces mots de poids faible peuvent être retrouvés efficacement avec des techniques
algébriques de type base de Gröbner. Ces derniers peuvent alors être utilisés pour
forger des signatures à la place de l’utilisateur légitime. De plus, nous n’en discu-
terons pas ici mais lors de nos calculs par base de Gröbner nous avons remarqué
expérimentalement que le degré de régularité du système sur Fq que nous cherchons
à résoudre est bien plus petit que prévu par la théorie.

Cependant permettons nous d’insister sur le point suivant. A l’exception de RankSign
notre attaque n’en est pas une contre toutes les utilisations de codes LRPC en cryptographie.

8.1 Le problème de RankSign : des mots de petit poids

Rappelons (voir §1.4.2) qu’une clef publique de RankSign est une matrice Hpk de la
forme :

Hpk “ QH1 P Fpn´kqˆpn`t´kqqm avec H1 “
“

H|R
‰

P,

H P Fpn´kqˆqm homogène de poids d (définition 1.17), R P Fpn´kqˆtqm quelconque,

P P Fpn`tqˆpn`tqq inversible et Q P Fpn´kqˆpn´kqqm inversible.

De plus, afin d’être en mesure de signer à distance w les paramètres n,m, k, w, t et d sont
contraints par les trois équations :

m “ wpd` 1q, w “ t`
n´ k

d
et n “ pn´ kqd.

Notons pour toute la suite Cpk le rn ` t, ksqm “code public” admettant Hpk comme
matrice de parité, i.e :

Cpk
4
“
 

c P Fn`tqm : cHᵀ
pk “ 0

(

. (8.1)

Ce code est par définition un LRPC-augmenté de type pd, tq. Dans ce cas, son dual CKpk a
pour matrice génératrice Hpk. La multiplication à gauche par une matrice inversible n’étant
qu’un changement de base du code, il est clair que CKpk a des mots de poids ď t ` d du
fait que P est une isométrie pour la métrique rang. Une façon naturelle de retrouver la
structure secrète de Hpk est alors de chercher ces mots dans CKpk. Les auteurs de [Gab+14b]
ont alors choisi les paramètres de RankSign pour qu’une telle recherche soit au-dessus du
niveau de sécurité.

Malheureusement il s’avère dans le cas de RankSign qu’il existe une faiblesse provenant
directement de Cpk. Ce dernier a de nombreux mots de poids 2 dont on montrera dans la
prochaine section qu’ils sont piq facilement accessibles et piiq permettent de signer sans le
secret.

L’origine de ces mots de poids faible provient de façon essentielle des contraintes sur le
choix des paramètres du système. Plus précisément, c’est entre autres grâce (ou à cause)
de l’équation :

n “ pn´ kqd. (8.2)
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Cette-dernière intervient alors de façon essentielle dans la proposition qui suit montrant
l’existence de mots de poids 2 dans Cpk.

Proposition 8.1. Considérons Cpk un rn ` t, k ` tsqm -code public de RankSign. De plus,
supposons que ce dernier fut obtenu à partir d’un rn, ksqm -code LRPC de matrice de parité
homogène dont les entrées sont dans un même espace F de dimension d où :

n “ pn´ kqd.

Soit maintenant F 1 Ď F un sous-espace de dimension 2 et :

C1pk
4
“
 

c P Cpk : @i P J1, n` tK, ci P F 1
(

.

Alors C1pk est un sous Fq-espace de Fn`tqm tel que :

dimFq C1pk ě n{d.

La preuve de cette proposition repose de façon cruciale sur le lemme suivant.

Lemme 8.1. Soit CLRPC un rn, ksqm -code LRPC de matrice de parité H homogène ayant toutes
ses entrées dans un sous-espace F Ď Fqm . Supposons qu’il existe un sous-espace F 1 Ď Fqm tel
que :

pn´ kqdimpF ¨ F 1q ă ndimF 1.

Alors, il existe des mots de code non nuls c P CLRPC tels que :

SupppcqFq Ď F 1.

De plus, l’ensemble :
C1 4
“
 

c P C : @i P J1, nK, ci P F 1
(

est un sous Fq-espace vectoriel de Fnqm et :

dimpC1q ě ndimF 1 ´ pn´ kqdimpF ¨ F 1q.

Démonstration du lemme 8.1.
Notons hi,j la coordonnée de H à la ligne i et colonne j. Par définition, un mot de code
c P CLRPC vérifie :

@i P J1, n´ kK,
n
ÿ

j“1

hi,jcj “ 0. (8.3)

Supposons maintenant que c ait ses coordonnées dans F 1. Écrivons donc ce-dernier
dans une base tf 11, ¨ ¨ ¨ , f

1
du de F 1 comme :

@j P J1, nK, ci “
d1
ÿ

`“1

c
pjq
` f 1`

où les cpiq` P Fq. Le système d’équations (8.3) se met alors sous la forme :

@i P J1, n´ kK,
n
ÿ

j“1

d1
ÿ

`“1

c
pjq
` f 1`hi,j “ 0. (8.4)

Les hi,j appartenant par définition à F , nous pouvons écrire ces n ´ k équations sur
Fqm dans une base de F ¨ F 1 (voir la définition 1.19 pour le produit d’espaces). Nous
obtenons alors un système de :

pn´ kqdimpF ¨ F 1q équations sur Fq. (8.5)

Or le vecteur c est déterminé par :

ndimpF 1q scalaires sur Fq. (8.6)

La combinaison de (8.5) et (8.6) permet alors de facilement conclure la preuve du
lemme.
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Nous sommes maintenant en mesure de prouver la proposition 8.1.

Démonstration de la proposition 8.1

Soit Hpk “ Q
“

H|R
‰

P P Fpn´kqˆpn`tqqm la matrice publique de RankSign.
Choisissons tx1, x2, . . . , xdu une base de F telle que tx1, x2u est une base de F 1. Nous
observons alors que :

F ¨ F 1 “ VectFq pxixj : i P J1, dK, j P J1, 2Kq .

Le cardinal de l’ensemble txixj : i P J1, dK, j P J1, 2Ku est alors du fait que x1x2 “ x2x1
de taille 2d´ 1 (et non 2d comme nous pourrions l’attendre d’un produit d’espaces de
dimensions 2 et d). D’où :

dimpF ¨ F 1q ď 2d´ 1
ce qui mène aux inégalités,

ndimpF 1q ´ pn´ kqdimpF ¨ F 1q ě 2n´ pn´ kqp2d´ 1q
“ 2dpn´ kq ´ pn´ kqp2d´ 1q car (n “ pn´ kqd)

“ n´ k

“
n

d
car n “ pn´ kqd.

Notons CLRPC le code LRPC de poids d et de matrice de parité H. Considérons le sous
Fq-espace vectoriel C1LRPC défini comme :

C1LRPC
4
“
 

c P CLRPC : @i P J1, nK, ci P F 1
(

.

D’après le lemme 8.1 nous avons :

dimFq C1LRPC ě
n

d
. (8.7)

Considérons maintenant :

C1pk
4
“tpcLRPC,0tqpP´1

q
ᵀ

: cLRPC P C1LRPCu

où 0t désigne le vecteur avec t zéros. Nous en déduisons avec l’équation (8.7) :

dimFq C1pk ě
n

d
.

De plus, toutes les entrées de tout vecteur c1 P C1pk appartiennent au Fq-espace F 1 du
fait que les coefficients P sont dans Fq.
Prouvons maintenant que C1pk Ď Cpk. Considérons pour cela c1 P C1pk. Nous pouvons alors
écrire ce vecteur comme :

c1 “ pcLRPC,0tqpP´1
q
ᵀ
.

Observons désormais que,

Hpkc1
ᵀ
“ HpkP´1

pcLRPC,0tq
ᵀ

“ Q
“

H|R
‰

PP´1
pcLRPC,0tq

ᵀ

“ Q
“

H|R
‰

pcLRPC,0tq
ᵀ

“ QHcLRPC
ᵀ
p R P Fpn´kqˆtqm q

“ 0 pcLRPC appartient au code de matrice de parité Hq

ce qui prouve que C1pk Ď Cpk et conclut la preuve.

La proposition 8.1 prouve sous certaines conditions l’existence de mots de petits poids
rang 2 dans un code LRPC-augmenté utilisé dans RankSign. En revanche, ce résultat ne
donne en aucun cas une façon efficace de les trouver. C’est l’objet de ce qui suit.
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8.2 L’attaque

Nous décrivons maintenant notre attaque [DT18c] contre la signature RankSign. Le
point de départ de cette-dernière est l’existence de mots de poids 1 dépendant du secret.

8.2.1 Des mots de poids 1 dans un code projeté

La proposition 8.1 montre l’existence de nombreux mots de poids 2 dans Cpk et de
support n’importe quel sous-espace de dimension 2 de F . Ces mots impliquent alors la
présence de vecteurs de poids 1 dans un code matriciel projeté. La remarque fondamentale
est la suivante. Reprenons la matrice homogène H de poids d et de Fq-espace associé F .
Nous avons l’existence de α P Fqm tel que :

1 P αF.

La matrice de parité αH définit alors le même code que H tout comme αHpk définit
encore Cpk. Nous pouvons donc supposer dans la suite et sans perte de généralité que
1 P F . Considérons alors un supplémentaire V de VectFq p1q “ Fq dans Fqm , c’est à dire le
Fq-espace de dimension m´ 1 tel que :

Fqm “ V ‘ Fq
et la projection sur V :

π : Fqm Ñ V.

Nous savons maintenant qu’il existe des mots de code c P Cpk de support VectFq p1, xq Ď F
(1 P F ) qui est de dimension 2. Donc le mot πpcq est de support inclu dans VectFq pπpxqq
qui est de dimension 1 sur Fqm .

Rappelons maintenant que Cpk peut s’écrire comme un code matriciel sur Fq. Soit
tα1, ¨ ¨ ¨ , αmu une base de Fqm , vu comme un Fq-espace vectoriel, telle que :

αm “ 1.

Tout mot de c P Cpk peut s’écrire comme :

Matpcq “ pMi,jq P Fmˆnq où cj “
m
ÿ

i“1
Mi,jαj .

Nous pouvons alors projeter ce code matriciel sur V où dimFq pV q “ m´ 1 à l’aide de π.
De plus, du fait que αm “ 1 l’écriture matricielle pour c P Cpk de πpcq P V est donnée par :

Matproj
pcq “ pMi,jq1ďiďm´1

1ďjďn`t
P Fpm´1qˆpn`tq

q .

Définissons alors Cproj
pub le code matriciel sur Fpm´1qˆpn`tq

q comme :

Cproj
pub

4
“

!

Matproj
pcq : c P Cpk

)

. (8.8)

Il est clair que typiquement :

Fait 7. Cproj
pub contient des mots de poids 1.

Le code Cproj
pub est un code matriciel sur Fpm´1qˆpn`tq

q typiquement de dimension pk` tqm
(ce que l’on suppose dans la suite), i.e : de dimension celle du code matriciel associé à
Cpk. De cette façon nous pouvons “relever” tout mot de poids 1 dans Cproj

pub en un mot de
poids ď 2 dans le code Cpk. En effet, pour tout c P Cpk, la dernière ligne de Matpcq est
déterminée de façon unique par les précédentes. Nous pouvons donc relever Matproj

pcq en
Matpcq par une simple combinaison linéaire de ses lignes. Nous appellerons dans la suite
cette opération déduisant c de Matproj

pcq le relèvement de Cproj
pub à Cpk.
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8.2.2 Un aperçu de l’attaque

Trouver des mots de poids 1 dans Cproj
pub va révéler la structure du code LRPC secret et

sous-jacent à la clef publique. Le relèvement de ces mots de Cproj
pub à Cpk va typiquement

donner des mots de poids 2 qui n’ont aucune raison d’exister pour un code aléatoire de
même taille que Cpk. Ces mots révèlent un espace F 1 Ď F et finalement tout l’espace
F en recommençant un petit nombre de fois. Dans le cas des paramètres de RankSign
[Gab+14b ; Ara+17c] où d “ 2 nous pouvons à l’aide de F calculer une matrice de parité
de Cpk permettant finalement de signer. En résumé, notre attaque se déroule en 4 étapes :

1. Nous trouvons M P Cproj
pub de rang 1 en résolvant un système bilinéaire à l’aide de

technique de type base de Gröbner.

2. Nous relevons M P Cproj
pub à c P Cpk et nous calculons F 1 4

“ SupppcqFq .

3. De l’espace F 1 nous en déduisons le Fq-espace

C1pk
4
“
 

c P Cpk : @i P J1, n` tK, ci P F 1
(

. (8.9)

Pour d “ 2 il s’agit typiquement d’un espace de dimension k sur Fq.
4. Nous utilisons le sous-espace C1pk de Cpk pour trouver une matrice de parité de Cpk

permettant de signer à la place d’un utilisateur légitime.

Les étapes 2 et 3 sont évidentes. Nous donnons dans les deux prochaines sous-sections des
détails concernant les points 1 et 4.

8.2.3 Trouver les mots de poids 1 par résolution d’un système bili-
néaire

Le système bilinéaire de départ. Calculer des mots de poids 1 dans Cproj
pub peut être

formulé comme un problème de décodage d’un code matriciel et donc comme une instance
du problème MinRank [BFS99 ; Cou01]. Nous pourrions alors utiliser les techniques de
résolution de [KS99 ; FLP08 ; FSEDS10 ; Spa12] mais il nous a semblé préférable de
reprendre la modélisation algébrique suggérée dans [Ara+17c]. Cette dernière consiste
tout d’abord d’écrire une matrice M P Cproj

pub de rang 1 comme :

M “

¨

˚

˚

˚

˝

x1y1 x1y2 . . . x1yn`t
x2y1 x2y2 . . . x2yn`t

...
...

...
...

xm´1y1 xm´1y2 . . . xm´1yn`t

˛

‹

‹

‹

‚

(8.10)

avec pour inconnues y “ py1, ¨ ¨ ¨ , yn`tq P Fn`tq et x “ px1, ¨ ¨ ¨ , xm´1q P Fm´1
q jouant le

rôle d’un élément de F 1 écrit sur V .
Rappelons que Cproj

pub Ď Fpm´1qˆpn`tq
q pvoir (8.8)q est un Fq-espace de dimension pk `

tqm. Écrivons alors ce dernier comme un sous-espace de Fpm´1qpn`tq
q , i.e : toute matrice

M “ pMi,jq P Fpm´1qˆpn`tq
q est vue comme un vecteur m “ pm`q P Fpm´1qpn`tq

q où :

mpi´1qpn`tq`j
4
“Mi,j .

Nous pouvons alors calculer une matrice de parité de l’écriture vectoriel de Cproj
pub :

Hproj
pub “ ph

proj
i,j q P F

pN´KqˆN
q où N “ pm´ 1qpn` tq et K “ pk ` tqm.
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De cette façon la matrice M définie dans (8.10) est un élément de Cproj
pub si les xi et yi

vérifient,
$

’

’

’

’

’

’

&

’

’

’

’

’

’

%

n`t
ř

j“1

m´1
ř

i“1
hproj

1,pi´1qpn`tq`jxiyj “ 0

...
n`t
ř

j“1

m´1
ř

i“1
hproj
pn`tqpm´1q´pk`tqm,pi´1qpn`tq`jxiyj “ 0

(8.11)

Restreindre le nombre de solutions. Nous proposons d’utiliser des techniques de type
base de Gröbner implantées en Magma pour résoudre le système bilinéaire (8.11). Nous
n’entrerons pas dans les détails techniques de résolution de systèmes à partir de bases
de Gröbner dans ce document et nous utiliserons Magma en boîte noire. Cependant,
permettons-nous de renvoyer le lecteur à la très bonne référence [Fau15].

La résolution par base de Gröbner d’un système avec de nombreuses solutions peut être
franchement accélérée (tout particulièrement l’étape de réduction d’une base d’un certain
ordre à l’ordre lexicographique utilisé pour calculer les solutions) si nous rajoutons des
équations (ou éliminons des variables) qui feront qu’il ne restera qu’une solution. Dans
le cas de notre système bilinéaire (8.11) les solutions sont en grand nombre et forment
même un Fq-espace de vecteurs. L’espace des solutions est donc particulièrement gros (q
est de l’ordre de 232). L’objet de la discussion qui suit est de montrer comment se ramener
à un système n’ayant plus qu’une solution.

D’après la bilinéarité du système (8.11) nous pouvons déjà fixer :

x1 “ 1 (8.12)

dès lors qu’il existe une solution x tel que x1 ‰ 0 (ce qui est le cas typiquement).
Rappelons maintenant que C1pk (voir (8.9)) est un Fq-espace vectoriel de dimension n{d.

Donc pour une solution x de (8.11) (donnant un vecteur de F 1 projeté sur V ), l’ensemble
associé des solutions y forme aussi un Fq-espace vectoriel de dimension n{d. Nous pouvons
alors rajouter les équations :

@i P J1, n
d
´ 1K, yi “ 0 et yn{d “ 1 (8.13)

tout en étant sûr avec une bonne probabilité (de l’ordre de 1´ 1{q) que nous gardons une
solution.

Il y a maintenant un deuxième degré de liberté sur x qui joue le rôle d’un vecteur de
F 1 Ď F . En effet, même si d “ dimpF q “ 2, il existe de nombreux espaces α ¨ F tels que
1 P α ¨ F . Étudions ce cas en détail et pour cela commençons par écrire F comme :

F “ VectFq pa, bq où a, b P Fqm .

Nous souhaiterions savoir combien de valeurs z P Fqm sont possibles pour qu’il existe c ‰ 0
tel que :

VectFq pa, bq “ cVectFq p1, zq.

Les solutions x seront alors données par les valeurs de z projetées sur le Fq-espace
V “ VectFq pα1, ¨ ¨ ¨ , αm´1q.

Les différentes valeurs possibles de z sont données par celles de c en fonction de a et b.
Il y a deux cas à considérer :

— Cas 1 : c “ a`bν
µ pour µ P Fˆq and ν P Fq. Alors,

z “
βb

a` bν
` δ où β, δ P Fq.



254 Chapitre 8. Attaque contre une signature en métrique rang : RankSign

Table 8.3 – Attaque contre les paramètres de RankSign proposés au NIST.

Sécurité [Ara+17c] pn, k,m, d, t, qq Temps Mémoire maximale
128 bits p20, 10, 21, 2, 2, 232

q 20.12 s 49 MB
128 bits p24, 12, 24, 2, 2, 224

q 31.75 s 65 MB
192 bits p24, 12, 27, 2, 3, 232

q 125.64 s 97 MB
256 bits p28, 14, 30, 2, 3, 232

q 256.90 s 137 MB

— Cas 2 : c “ b
µ pour µ P Fˆq . Ici,

z “ α
a

b
` δ où α, δ P Fq

Le terme δ s’efface après la projection de x sur VectFq pα1, . . . , αm´1q. Ainsi nous avons
essentiellement pour x deux degrés de liberté sur Fq. Une de ces libertés a déjà été utilisée
en choisissant x1 “ 1. Nous pouvons alors en ajouter une seconde en fixant x2 “ α pour un
élément α quelconque de Fq. Lors de nos expérimentations nous avons constaté qu’ajouter
une équation de la forme :

px2 ´ αqpx2 ´ βq “ 0 (8.14)

pour α, β Ðâ Fq était optimal pour le calcul d’un ensemble de solutions.
Nous résumons maintenant ces “réglages” du système bilinéaire (8.11) dans la proposi-

tion qui suit.

Proposition 8.2. Nous obtenons après les éliminations des variables (8.12), (8.13) et (8.14)
dans le système (8.11) :

— nm´ kpm` 1q ´ t` 2 équations,

— m´ 1` n` t inconnues.

Nous en déduisons alors que dans un “régime typique” de la métrique rang en crypto-
graphie où m « n, k « n

2 et t ! n que le nombre d’équations est de l’ordre de n2 tandis
que le nombre d’inconnues est lui de l’ordre de n. De cette façon, nous sommes dans une
zone de paramètres où nous nous attendons à ce que les calculs de base de Gröbner se
fassent en temps polynomial.

8.2.4 Résultats numériques

Nous donnons dans la table 8.3 nos résultats numériques pour retrouver des mots de
poids 2 dans un code public de RankSign pour les paramètres proposés au NIST [Ara+17c].
Ces résultats ont été obtenus avec Magma et l’utilisation d’un processeur Intel Core i5,
cadencé à 1.6 GHz à un seul cœur et avec 8 Go de RAM.

8.2.5 Finir l’attaque

Nous présentons dans cette sous-section la fin de notre attaque en montrant comment
être en mesure de signer avec seulement une clef publique. Notre présentation est faite
pour les paramètres de RankSign proposés au NIST, en particulier d “ 2. Nous avons alors
d’après l’équation (8.2) :

n´ k “ n{2 “ k.

D’après la sous-section qui précède nous avons en main le Fq-code C1pk (voir (8.9)) de
dimension ě n{d “ n{2 “ k. Ce code est seulement Fq-linéaire, étendons-le comme un
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code Fqm -linéaire et notons cette extension Fqm b C1pk. Plus précisément, si tc11, . . . , c1k1u
est une Fq-base de C1pk, alors :

Fqm b C1pk “ VectFqm
`

c11, . . . , c1k1
˘

.

Pour simplifier la discussion qui suit faisons l’hypothèse suivante (qui s’avère être
vérifiée dans nos expériences numériques).

Hypothèse 4.
dimFqm Fqm b C1pub “ k.

Le rationnel de cette hypothèse est que piq la dimension de C1pk est typiquement n{d “ k

et piiq le fait qu’une Fq-base de C1pk est aussi très probablement une Fqm -base.

Lemme 8.2. Sous l’hypothèse 4 le code
´

Fqm b C1pub

¯K

est un rn` t, n` t´ ksqm -code LRPC
dont une matrice de parité homogène associée a ses entrées dans le Fq´espace F de dimension
2 tel que 1 P F . De plus, les ensembles :

D 4
“tc P

`

Fqm b C1pub

˘K : Supppcq Ď Fqu

D1 4
“tc P

`

Fqm b C1pub

˘K : Supppcq Ď F u

sont des Fq-espaces de dimensions respectives ě t et ě n´ k ` 2t.

Démonstration du lemme 8.2.
D’après l’hypothèse 4, l’espace Fqm b C1pk est de dimension k sur Fqm et alors,

dimFqm
`

Fqm b C1pk

˘K
“ n` t´ k.

Il existe par définition une matrice génératrice de Fqm b C1pk dont les lignes sont
des éléments de C1pk. Cette dernière est donc homogène de poids 2. Notons alors
l’espace associé F . Cette matrice génératrice est aussi une matrice de parité du code
`

Fqm b C1pub

˘K qui est donc un code LRPC de poids 2. Vérifions maintenant les conditions
du lemme 8.1 pour ce code LRPC avec F 1 “ Fq. Nous avons :

pn` tq dimFq pFqq ´ pn` t´ pn` t´ kqqdimFq pF ¨ Fqq “ n` t´ 2k
“ t (car 2k “ nq

Donc nous pouvons lui appliquer le lemme 8.1 ce qui donne le résultat voulu pour D.
Nous appliquons encore une fois le lemme mais cette fois-ci pour F 1 “ F . Disons que
F “ VectFq p1, x1q. Nous obtenons alors comme borne inférieure pour la dimension de
D1,

pn` tq dimFq pF q´pn` t´ pn` t´ kqq dimFq pF ¨ F q

ě 2pn` tq ´ 3kp F ¨ F “ VectFq
`

1, x1, x
2
1
˘

q

“ n´ k ` 2t (car 2k “ nq.

Pour finir notre attaque nous allons faire l’hypothèse suivante qui une fois de plus est
corroborée par nos expérimentations.

Hypothèse 5. Nous pouvons extraire des ensembles D et D1 une base du code
´

Fqm b C1pub

¯K

sur Fqm avec,

1. t mots de code de support Fq,
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2. n´ k mots de code de même support de dimension 2 (l’espace secret) et contenant 1.

Lemme 8.3. Sous les hypothèses 4 et 5, il existe une matrice de parité H1 P Fpn`t´kqˆpn`tqqm de
Fqm b C1pub, deux matrices inversibles P P Fpn`tqˆpn`tqq et S P Fqmpn` t´ kq ˆ pn` t´ kq
telles que :

SH1P “

ˆ

1t 0
0 R

˙

où R P Fpn´kqˆnqm est homogène de degré 2.

Démonstration du lemme 8.3.

Sous les hypothèses 4 et 5 il existe une matrice génératrice de
`

Fqm b C1pub

˘K et donc
une matrice de parité de Fqm b C1pub homogène de degré 2. De plus, cette dernière
a la particularité d’avoir ses t premières lignes de rang 1 (quitte à les réordonner).
Notons-la H1. Ainsi, par une élimination de Gauss sur ses lignes nous obtenons S P
Fpn`t´kqˆpn`t´kqqm inversible telle que :

SH1
“

ˆ

1t Q
0 R

˙

où Q P Ftˆpn`tqq et R P Fpn´kqˆnqm homogène de degré 2. De cette façon il existe une

matrice inversible P P Fpn`tqˆpn`tqq telle que :

SH1P “

ˆ

1t 0
0 R

˙

ce qui conclut la preuve.

L’idée désormais pour signer à la place d’un utilisateur légitime est de se servir de la
matrice homogène R et du décodeur décrit dans §1.4.2. Rappelons que pour la matrice
Hpk (qui définit le code public Cpk) et un message m, une signature est une erreur e de
poids w “ t` n´k

d telle que :

eHᵀ
pk “ s où s “ Hpmq

avec H une fonction de hachage cryptographique. Notre algorithme fonctionne alors de la
façon suivante :

1. Nous calculons y P Fn`tqm tel que yHᵀ
pk “ s.

2. Soit y1 “ ypP´1q
ᵀ
, nous calculons s1 “ pSH1Pqy1ᵀ.

3. Décomposons maintenant s1 comme ps11, s12q où s11 P Ftqm et s12 P Fn´kqm . Nous
appliquons alors le décodeur de §1.4.2 avec :

- Le sous-espace T 4
“Suppps11q,

- La matrice de parité R et le syndrome s12.
Il est retourné e1 tel que T Ď Supppe1q et e1Rᵀ

“ s12.

4. Nous renvoyons le vecteur e “ ps11, e1qP
ᵀ.

Montrons pour conclure la correction de cet algorithme. En d’autres termes démontrons
que eHᵀ

pk “ s avec |e| “ w ce qui conclura notre attaque.
Démonstration de la correction.
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Tout d’abord nous avons,

H1e
ᵀ
“ H1Pps11, e1q

ᵀ

“ S´1
pSH1Pqps11, e1q

ᵀ

“ S´1
ˆ

1t 0
0 R

˙

ps11, e1q
ᵀ

“ S´1
ˆ

s11
ᵀ

Re1ᵀ
˙

(car s11 est de taille tq

“ S´1s1
ᵀ

(car Re1
ᵀ
“ s12

ᵀ
q

“ S´1
pSH1Pqy1

ᵀ

“ H1PpP´1yᵀ
q

“ H1yᵀ
.

Ceci implique alors que H1
pe´ yqᵀ “ 0 et y´e P FqmbC1pub. Rappelons maintenant que

Fqm b C1pub Ď Cpub et de cette façon Hpkpe´ yqᵀ “ 0. Par linéarité nous en déduisons
que Hpkeᵀ

“ Hpkyᵀ
“ sᵀ.

Ainsi, sous la condition que le décodeur du point 3 fonctionne avec pour entrée la matrice
H1, le syndrome s et le sous-espace T , notre algorithme décode bien s relativement à
Hpk.

La matrice de parité R P Fpn´kqˆnqm est homogène de degré 2. Nous pouvons alors appli-
quer le décodeur décrit pour RankSign dans §1.4.2 (les contraintes sur les paramètres
sont par définition vérifiées ici). Ce dernier renverra une erreur e1 contenant le support
T de s11 du bon poids w. Ainsi, l’erreur e “ ps11, e1qP

ᵀ est de même poids w étant donné
que P est inversible et à coefficient dans le petit corps Fq.
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Chapitre 9

Une attaque contre un IBE
utilisant des codes

Introduction

L’IBE de [Gab+17b]. La conception d’un IBE est un problème cryptographique difficile.
C’est dans ce contexte où les solutions ne sont pas légion que les auteurs de [Gab+17b]
ont proposé le premier IBE dont la sécurité repose sur des problèmes issus des codes
correcteurs comme nous l’avons décrit dans §1.4.3. Il est alors nécessaire d’avoir en main
deux codes Fqm -linéaires, le premier :

— de longueur nsigne, de dimension ksigne que l’on sait décoder à distance wsigne et qui
peut être instancié en signature de type hache et signe (un code LRPC-augmenté de
RankSign dans [Gab+17b]),

ainsi qu’un second :

— de longueur ndec, de dimension kdec que l’on sait décoder à distance wsignewdec qui
peut être instancié en un chiffrement où le secret consiste essentiellement en des
mots de poids wdec de même support.

L’idée étant que la clef secrète associée à une identité id est la signature de id qui peut
alors être utilisée avec le chiffrement RankPKE (voir §1.3.5). Les paramètres de cet IBE
doivent cependant être choisis précautionneusement. En effet, wdec et wsigne ne doivent
pas être trop petits car autrement nous pourrions retrouver le secret du chiffrement ou
signer à la place de l’utilisateur légitime. Ceci est alors contradictoire avec le fait que l’on
doive disposer d’un code venant avec un algorithme de décodage à distance wdecwsigne. La
borne de Gilbert-Varshamov étant la plus élevée pour des rendements faibles il est alors
nécessaire de choisir kdec{ndec petit et donc ndec grand (un ksigne trop faible implique aussi
une faiblesse). Néanmoins le problème ne s’arrête pas ici. La sécurité du schéma RankPKE
utilisé dans l’IBE se réduit au problème RSL (voir le problème 1.15) où sont donnés ndec
syndromes. La difficulté de ce problème diminuant avec ndec augmentant il faut faire
attention dans le choix des paramètres. Les auteurs de [Gab+17b] ont alors proposé des
paramètres tenant compte de toutes ces contraintes, en particulier dans l’état de l’art des
attaques contre RSL.

Notre contribution : une attaque efficace contre l’IBE de [Gab+17b]. Bien que l’IBE
de [Gab+17b] ne puisse plus être instancié depuis notre attaque contre RankSign nous
avons montré [DT18c] que le problème est plus profond que de trouver une nouvelle
signature. Notre contribution [DT18c] fut de diminuer le nombre de syndromes nécessaires
pour monter une attaque contre RSL. Nous avons alors montré que les paramètres de RSL

259
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Table 9.1 – Attaque contre les paramètres du problème RSL utilisé dans l’IBE [Gab+17b]

Sécurité [Gab+17b] Temps

128 bits 626s

proposés dans [Gab+17b] sont cassés par une attaque algébrique efficace dont la table 9.1
donne les résultats numériques.

Notre approche fut similaire à celle que nous avons eu pour casser RankSign :

— nous exhibons à partir des données publiques un code matriciel contenant de nom-
breux mots de poids faible révélant l’espace secret du problème RSL associé,

— nous trouvons ensuite ces mots de petit poids en résolvant un système d’équations
bilinéaires très largement sur-déterminé à l’aide de bases de Gröbner où encore une
fois le degré de régularité du système s’avéra bien plus petit que prévu.

Permettons nous d’insister sur le point suivant. Notre attaque a fonctionné contre les
paramètres proposés dans [Gab+17b] car nous avons diminué le nombre de syndromes
nécessaires pour monter une attaque contre RSL. Notre nouvelle borne contraint encore
plus le choix des paramètres et rend l’instanciation de l’IBE encore plus difficile. En re-
vanche, contrairement à RankSign nous montrerons que cette dernière n’est pas impossible.
La zone de paramètres résistant à notre attaque est certes faible mais elle existe si une
signature appropriée de type hache et signe venait à être trouvée.

En revanche, nous allons montrer que la situation est dramatique concernant l’adapta-
tion de l’IBE de [Gab+17b] en métrique de Hamming sur le corps F2. Nous allons en effet
voir qu’une utilisation de l’algorithme de Prange [Pra62] (le plus simple des algorithmes
de décodage générique) permet de casser en temps polynomial l’IBE dans ce cas et quels
que soient les paramètres choisis. Une adaptation directe de l’approche de GPV en code
avec la métrique de Hamming dans F2 est donc un chemin difficile à prendre.

9.1 Attaque contre l’IBE en métrique rang

Rappelons que la sécurité de l’IBE [Gab+17b] se réduit entre autres au problème RSL
suivant.

— Étant donné Gsigne P F
ksigneˆnsigne
qm et GsigneE où E P Fnsigneˆndec

qm est une matrice homo-
gène d’espace associé F de dimension wdec, retrouver F .

Nous allons montrer dans la prochaine sous-section que sous la condition ndec ą

wdecpnsigne ´ ksigneq (qui est vérifiée dans [Gab+17b] et que l’on suppose vraie dans toute
la suite) que le code C défini par :

C “ tepGsgnEqᵀ : e P Fndec
q u Ď Fksgn

qm (9.1)

est un Fq-espace contenant des mots de poids ď wdec qui révèlent F . Plus précisément, il

s’avère que le sous-espace C1 4
“ C X F ksigne est de dimension ě ndec ´ wdecpnsigne ´ ksigneq.

Nous montrerons alors dans §9.1.2 comment retrouver ce sous-espace (et donc F ) à l’aide
de techniques de type base de Gröbner. Nous conclurons la section en montrant, bien que
les paramètres de l’IBE soient contraints, qu’il existe en principe une zone de paramètres
évitant cette attaque.

9.1.1 Des mots de petits poids dans les instances de RSL

L’objet de cette sous-section est de démontrer la proposition qui suit.
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Proposition 9.1. Soit pA,AEq une instance de RSL pour les paramètres n, k,N,w avec
A P Fpn´kqˆnqm sous forme systématique et E P FnˆNqm homogène dont tous les coefficients
appartiennent à l’espace F de dimension w. De plus, supposons que,

N ą wk. (9.2)

Considérons,

C 4
“ tepAEqᵀ : e P FNq u

C1 4
“ C X Fn´k.

Alors C1 est un sous Fq-espace de C de dimension ě N ´ wk.

Démonstration de la proposition 9.1.

Décomposons tout E en deux parties,
”

E1
E2

ı

où E1 est la matrice formée des n ´ k

premières lignes de E et E2 les k dernières. La matrice A est sous forme systématique,
i.e :

`

1n´k A1
˘

où A1
P Fpn´kqˆkqm . Donc :

AE “ E1 `A1E2

De cette façon, pour prouver notre proposition il suffit de démontrer que,

S 4
“te P FNq : E2eᵀ

“ 0u

est un sous Fq-espace de dimension ě N ´ wk. En effet,

@e P S, epAEqᵀ “ eEᵀ
1 P F

n´k

comme les coefficients de E1 appartiennent au Fq-espace F et ceux de e sont dans Fq.
Notons Epi, jq le coefficient de E à la ligne i et la colonne j. Un mot de S satisfait par
construction :

@i P J1, kK,
N
ÿ

j“1

Epi, jqej “ 0.

Donc si nous écrivons ce système de k équations sur Fq dans une base de F sur Fq (car
řN
j“1 Epi, jqej appartient par définition à F ¨ Fq “ F ) nous obtenons k dimFq pF q “ kw

équations linéaires sur Fq. Le nombre d’inconnues sur Fq est quant à lui de N (les ej
car e P FNq ). L’espace de solutions de notre système est donc de dimension plus grande
que N ´ wk ce qui conclut la preuve de notre proposition.

9.1.2 Comment trouver les mots de petits poids dans une instance
du problème RSL

La proposition 9.1 montre que sous la condition ndec ą wdecpnsgn ´ ksgnq il existe des
mots de poids ď wdec dans le code C (voir (9.1)) révélant l’espace F . Cette proposition ne
dit en revanche rien sur la façon dont nous pouvons les retrouver. Nous proposons alors
pour cela une modélisation algébrique en système bilinéaire du même type que celle que
nous avons introduite lors de l’attaque contre RankSign dans §8.2.3.

Rappelons que pour pα1, ¨ ¨ ¨ , αmq une base de Fqm sur Fq nous pouvons écrire les
éléments de Fksigne

qm comme des matrices de taille mˆ ksigne :

@x P Fksigne
qm , Matpxq “ pXi,jq P F

mˆksigne
q où xj “

m
ÿ

i“1
αiXi,j .

Nous associons alors à C le code CMat défini par :

CMat 4
“tMatpcq : c P Cu Ď Fmˆksigne

q .
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On vérifie alors que ce code matriciel est de dimension ndec. De plus, en appliquant la
proposition 9.1 nous avons :

Fait 8. CMat contient des mots de poids ď dimpF q qui forment un sous Fq-espace de dimension
ě ndec ´ wdecpnsigne ´ ksigneq.

Il s’agit des mots de la forme Matpcq avec SupppcqFq Ď F . Or pour un code de même
taille que CMat avec les paramètres de [Gab+17b], la distance de Gilbert-Varshamov est
bien supérieure à dimpF q. De cette façon, si nous retrouvons des mots de CMat ces-derniers
auront de grandes chances de révéler F ou à minima donneront un distingueur.

Le système bilinéaire considéré. Le problème de trouver des mots de poids dimFq pF q “
wdec peut être écrit comme une instance de MinRank[BFS99 ; Cou01]. Nous allons comme
dans le cas de RankSign utiliser la modélisation algébrique suggérée dans [Ara+17c].
Cette dernière consiste tout d’abord à écrire une matrice M P CMat de rang wdec comme :

M “

¨

˚

˚

˚

˝

řwdec
i“1 x

i
1y
i
1

řwdec
i“1 x

i
1y
i
2 . . .

řwdec
i“1 x

i
1y
i
ksigne

řwdec
i“1 x

i
2y
i
1

řwdec
i“1 x

i
2y
i
2 . . .

řwdec
i“1 x

i
2y
i
ksigne

...
...

...
...

řwdec
i“1 x

i
my

i
1

řwdec
i“1 x

i
my

i
2 . . .

řwdec
i“1 x

i
my

i
ksigne

˛

‹

‹

‹

‚

. (9.3)

avec pour inconnues xi “ pxi1, ¨ ¨ ¨ , ximq P Fmq (jouant le rôle d’une base de F écrite sur Fq)
et yij P F

ksigne
q pour 1 ď i ď wdec et 1 ď j ď ksigne.

Rappelons maintenant que CMat Ď Fmˆksigne
q est un Fq-espace vectoriel de dimension

ndec. Écrivons alors ce-dernier comme un sous-espace de Fmksigne
q , i.e : toute matrice M “

pMijq 1ďiďm
1ďjďksigne

est vue comme un vecteur m “ pm`q1ď`ďmksigne où :

mpi´1qksigne`j
4
“Mi,j .

Nous pouvons alors calculer une matrice de parité de l’écriture vectoriel de CMat,

HMat “ phMat
ij q1ďiďmksigne´ndec

1ďjďmksigne

.

De cette façon la matrice M définie dans (9.3) est un élément de CMat si les x`i et y`j
vérifient :

$

’

’

’

’

’

’

&

’

’

’

’

’

’

%

wdec
ř

`“1

ksigne
ř

j“1

m
ř

i“1
hMat

1,pi´1qksigne`j
x`iy

`
j “ 0

...
wdec
ř

`“1

ksigne
ř

j“1

m
ř

i“1
hMat
mksigne´ndec,pi´1qksigne`j

x`iy
`
j “ 0

(9.4)

Restreindre le nombre de solutions. Nous avons résolu le système (9.4) avec des
techniques de type base de Gröbner implantées en Magma. Afin d’accélérer la résolution
nous avons comme dans le cas de RankSign restreint le nombre de solutions en rajoutant
des équations à (9.4) venant de la structure vectorielle de F et de l’ensemble de solutions.

Avec nos notations nous pouvons voir F comme un sous-espace Fq-linéaire généré par
la matrice :

¨

˚

˚

˚

˝

x1
1 ¨ ¨ ¨ x1

m

x2
1 ¨ ¨ ¨ x2

m
...

...
xwdec

1 ¨ ¨ ¨ xwdec
m

˛

‹

‹

‹

‚
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Table 9.2 – Attaque contre les paramètres de l’IBE de [Gab+17b]

Sécurité [Gab+17b] pnsigne, ksigne,m,wdec, ndec, kdec, qq Temps Mémoire maximale
128 bits p100, 80, 96, 4, 96, 9, 2192

q 626s 1.7 GB

De cette façon nous pouvons mettre cette matrice sous forme systématique (elle génèrera
le même espace). Donc nous pouvons ajouter les équations

@pi, jq P J1, wdecK2, j ‰ i, xji “ 0 et xii “ 1 (9.5)

sans modifier l’ensemble des solutions de poids wdec avec une bonne probabilité. L’intérêt
de cet ajout est que dans les solutions de notre système il n’y aura qu’une base de F
et non toutes. De plus, rappelons que l’ensemble de solutions est un espace Fq-linéaire
de dimension ě ndec ´ pnsigne ´ ksigneqwdec. Donc nous pouvons supposer que pour I Ď
J1, ksigneKˆ J1, wdecK aléatoire et de taille ndec ´ pnsigne ´ ksigneq ´ 1 il existe une solution
telle que :

@pj, iq P I, yij “ 0 et yi0j0
“ 1 pour pi0, j0q R I. (9.6)

Les équations (9.5) et (9.6) nous ont alors permis de réduire le nombre de variables
(ou augmenter le nombre d’équations) du système bilinéaire que nous considérons. La
proposition qui suit résume alors la situation :

Proposition 9.2. Nous obtenons après les éliminations des variables (9.5) et (9.6) dans le
système (9.4) :

— mksigne ` w
2
dec ` pnsigne ´ ksigneq équations,

— mwdec ` ksignewdec inconnues.

Nous en déduisons que dans le “régime typique” de [Gab+17b] où m « nsigne « ksigne
et wdec « nεsigne pour ε Ps0, 1r, nous avons un nombre d’équations n2

signe et un nombre
d’inconnues de l’ordre de n1`ε

signe. Nous sommes donc typiquement dans un cas où les calculs
de base de Gröbner se feront en temps sous-exponentiel.

9.1.3 Résultats numériques

Nous donnons dans la table 9.2 nos résultats numériques pour retrouver des mots
de poids wdec dans les instances du problème RSL avec les paramètres considérés dans
[Gab+17b]. Ces résultats ont été obtenus avec Magma et l’utilisation d’un processeur Intel
Core i5, cadencé à 1.6 GHz à un seul cœur et avec 8 Go de RAM. Dans notre implémentation
nous vérifions que les mots de poids wdec révèlent bien l’espace F généré comme étant le
secret.

9.1.4 Éviter l’attaque

Bien que notre attaque casse les paramètres proposés dans [Gab+17b] nous allons ici
montrer qu’il existe en principe un ensemble de paramètres l’évitant.

Commençons tout d’abord par rappeler qu’il existe génériquement trois contraintes sur
les paramètres de l’IBE [Gab+17b].
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Une contrainte sur la signature. La signature utilisée est de type hache et signe. Cette
dernière consiste pour signer un message m à décoder son haché à distance wsigne d’un
rnsigne, ksignesqm -code. Le paramètre wsigne doit donc vérifier :

wrGVpq,m, nsigne, ksigneq ď wsigne ď
mpnsigne ´ ksigneq

maxpm,nsigneq
(9.7)

La borne inférieure (avec la distance de Gilbert-Varshamov) est une condition nécessaire
pour qu’en presque tout mot il existe un mot de code à distance wsigne. La borne supérieure
assure quant à elle que le problème de décodage considéré n’est pas génériquement facile
(il s’agit du poids typique renvoyé par l’adaptation de l’algorithme de Prange [GRS16] en
métrique rang).

Une contrainte sur le chiffrement. Le chiffrement utilisé dans l’IBE est RankPKE (voir
§1.3.5) avec un code Cdec de longueur ndec et de dimension kdec. Rappelons que le déchif-
frement consiste à décoder Cdec à distance wdecwsigne. Or pour que le déchiffrement ait un
sens il est nécessaire que la solution soit unique, i.e :

wsignewdec ď wrGVpq,m, ndec, kdecq (9.8)

Une contrainte pour éviter notre attaque. Il suffit de choisir les paramètres tels que :

wdecpnsigne ´ ksigneq ě ndec (9.9)

L’ensemble des paramètres admissibles avec ces contraintes est alors non vide. Par
exemple, si nous disposons d’une signature atteignant la borne (9.7), à savoir wsigne “

wrGVpq,m, nsigne, ksigneq nous pouvons choisir :

nsigne “ 100, ksigne “ 75, ndec “ 96, kdec “ 4 et wdec “ 4.

Plus généralement, si nous souhaitons donner des paramètres à l’IBE de [Gab+17b]
nous proposons de procéder de la façon suivante. Nous choisissons tout d’abord :

m “ nsigne.

Nous prenons ensuite le paramètre ksigne tel que wrGVpq,m,nsigne,ksigneq

nsigne´ksigne
est suffisamment petit

(au pire de l’ordre de 1{2). Nous supposons alors disposer d’un rnsigne, ksignesqm -code muni
d’un algorithme de signature à distance :

wsigne “ p1´ εqpnsigne ´ ksigneq (9.10)

pour un certain ε. Nous choisissons ensuite un rndec, kdecsqm -code de dimension suffisam-
ment petite pour que :

wrGVpq,m, ndec, kdecq ě p1´ εqndec

ce qui en principe est possible. Nous pouvons alors prendre wdec vérifiant (9.8) tel que
wsignewdec ě p1´ εqndec. De cette façon les deux contraintes (9.7) et (9.8) sont satisfaites.
La contrainte (9.9) est quant à elle vérifiée car :

wdecpnsigne ´ ksigneq “
wsignewdec

1´ ε (nous utilisons (9.10))

ě
ndecp1´ εq

1´ ε (d’après le choix particulier de wdec)

“ ndec
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9.1.5 Comparaison avec les précédentes attaques contre RSL

Rappelons que le problème RSL pour les paramètres n, k,N,w peut s’exprimer de
la façon suivante : nous avons accès à une matrice H P Fpn´kqˆnqm de rang plein et N
syndromes eHᵀ pour e Ðâ Fn où F est un sous-espace de Fqm secret et de dimension
w. Le problème consiste alors à retrouver F . Quand N “ 1 il s’agit tout simplement de
RSD (voir le problème 1.9) qui est le problème difficile sur lequel repose usuellement la
cryptographie en métrique rang. En revanche, il est clair que la difficulté du problème
diminue quand N augmente. La question naturelle est alors “à quel point N peut-il être
supérieur à un tout en étant sûr que le problème reste difficile ?” Une première réponse
à cette question fut donnée dans [Gab+17b, §4, p14] où il a été démontré que N doit
vérifier :

N ă wn (9.11)

afin d’éviter une attaque polynomiale. Ici nous avons encore plus contraint N pour éviter
une attaque,

N ď wk pk ă nq (9.12)

où k est la dimension du code de matrice de parité H P Fpn´kqˆnqm utilisée dans une instance
de RSL. Cette condition est alors plus forte que la précédente étant donné que nous avons
toujours k ă n. Cela eut un coût, N est certes plus contraint que précédemment mais notre
attaque est sous-exponentielle et non polynomiale dès lors que (9.12) n’est pas vérifiée.

En revanche, dans le contexte de l’IBE [Gab+17b] notre nouvelle contrainte est significa-
tivement plus forte que la précédente. Cela provient du fait que sous l’hypothèse raisonnable
6 qui suit nous nous attendons à avoir k ! n qui se traduit dans l’IBE par pnsigne ´ ksigneq !

nsigne. Or pour éviter notre attaque il doit être vérifié ndec ď wdecpnsigne ´ ksigneq.

Hypothèse 6. Les paramètres m, ksigne qui sont des fonctions de nsigne vérifient :

ksigne

nsigne
“ Ωp1q (9.13)

m “ Θpnsigneq (9.14)

wdec ÝÑ
nsigneÑ`8

`8 (9.15)

Cette hypothèse est minimale dans le cas de l’IBE de [Gab+17b] comme nous allons
l’expliquer.

Les équations (9.13) et (9.14) nous assurent que wrGVpq,m,nsigne,ksigneq

nsigne´ksigne
ne tend pas vers 1

ce qui est essentiel comme expliqué dans la sous-section précédente.
L’équation (9.15) permet d’éviter une attaque polynomial contre RSL. En effet, sup-

posons que wdec est bornée, i.e : wdec “ Op1q. Rappelons que dans l’IBE, les instances
du problème RSL ont la forme suivante pGsigne,GsigneEq où Gsigne P Fksigneˆnsigne

qm et E est
homogène de poids wdec et d’espace associé F . Si nous résolvons le problème de décodage
RSD avec comme syndrome la première colonne de GsigneE et la matrice Gsigne nous
retrouverons avec une très bonne probabilité l’espace F du fait que wdec est inférieur à la
distance de Gilbert-Varshamov du code. Écrivons alors ce problème comme un système
bilinéaire sur Fq, nous obtiendrons alors :

1. nsignewdec inconnues,

2. mksigne équations.

Dans ce cas, sous les hypothèses (9.13), (9.14) et le fait que ksigne ď nsigne, nous avons
mksigne “ Θpnsigneksigneq “ Θpn2

signeq équations. Les inconnues sont quant à elles de l’ordre
de Opnsigneq car wdec “ Op1q. Nous sommes donc dans un régime de paramètres où les
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résolutions par base de Gröbner sont de complexité attendue polynomiale. Nous pouvons
donc raisonnablement supposer que wdec tend vers l’infini.

L’hypothèse 6 mène alors comme prévu à la proposition suivante.

Proposition 9.3. Sous l’hypothèse 6, nous avons pour nsigne tendant vers l’infini :

nsigne ´ ksigne “ opnsigneq.

Démonstration de la proposition 9.3
D’après la proposition 1.17 nous obtenons,

wsignewdec ď minpndec,mq

et ainsi d’après l’hypothèse 6,

wsignewdec “ Opnsigneq

ce qui donne
wsigne

nsigne
“ O

ˆ

1
wdec

˙

. (9.16)

Encore une fois d’après 6 nous savons que wdec tend vers l’infini. De cette façon, nous
avons :

wsigne “ opnsigneq. (9.17)

Maintenant sous la contrainte venant de la signature (voir (9.7)) nous avons quewsigne ě

wrGVpq,m, nsigne, ksigneq. On peut alors vérifier avec l’équation (1.23) et l’hypothèse 6,
tout particulièrement (9.14), que la dernière inégalité et (9.17) impliquent nsigne ´

ksigne “ opnsigneq ce qui conclut la preuve de la proposition.

9.2 Attaque contre l’IBE en métrique de Hamming

L’objet de cette section est de montrer qu’il existe une faiblesse fatale dans l’IBE de
[Gab+17b] en métrique de Hamming. Nous allons en effet démontrer que les contraintes
de la proposition 1.17 et une hypothèse raisonnable impliquent que l’IBE est attaqué en
temps polynomial par l’algorithme de Prange [Pra62] que nous avons décrit dans §2.1.

Rappelons que pour l’IBE [Gab+17b] en métrique de Hamming (décrit dans §1.4.3)
une donnée publique est Gsigne P Fksigne

2 et GsigneE où les colonnes de E sont secrètes et
toutes de poids wdec. Nous allons alors appliquer l’algorithme de Prange pour résoudre le
problème de décodage :

— Étant donné Gsigne P Fksigneˆnsigne
2 et s P Fksigne

2 tel qu’il existe e de poids wdec pour
lequel s “ eGᵀ

signe, retrouver e.

Nous retrouverons dans ce cas les colonnes de E et donc E. Le schéma est alors cassé
dès-lors que E est récupéré. En effet, tout attaquant connaît les messages chiffrés HpidqE`
mGCdec , la matrice Gdec et le haché de l’identité du destinataire. De cette façon ce-dernier
retrouve facilement mGdec et donc m.

La complexité du problème de décodage que nous venons d’énoncer avec l’algorithme
de Prange est donnée à un facteur polynomial près par (voir 2.3) :

`

nsigne
wdec

˘

`

ksigne
wdec

˘ . (9.18)

Rappelons alors que cette-dernière est en nsigne si ksigne{nsigne est fixé :

— exponentielle si wdec “ Θpnsigneq,

— sous-exponentielle si wdec “ opnsigneq.
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Or nous avons prouvé dans la proposition 1.17 que les paramètres de l’IBE en métrique de
Hamming doivent nécessairement vérifier :

wsignewdec “ Opnsigneq.

Maintenant le paramètre wsigne ne peut pas être non plus trop petit car autrement les
algorithmes de décodage génériques permettraient de forger une signature en temps
polynomial, c’est à dire dans l’IBE retrouver uid tel que :

|uidGCsigne ´Hpidq| “ wsigne.

Il est donc nécessaire dans l’IBE que les paramètres wdec et wsigne soient sous-linéaires en
nsigne. Nous allons alors faire l’hypothèse que ces derniers le sont de la façon la plus faible
qu’il soit.

Hypothèse 7.

wdec “ Ωpnεsigneq pour un certain ε ą 0 (9.19)

wsigne “ Ωpnε
1

signeq pour un certain ε1 ą 0 (9.20)

Proposition 9.4. Sous l’hypothèse 7, l’algorithme de Prange casse l’IBE [Gab+17b] en
métrique de Hamming en temps polynomial en nsigne.

Démonstration de la proposition 9.4.
Rappelons que les paramètres de l’IBE en métrique de Hamming sont nsigne, ksigne, wsigne.
Par soucis de clarté, posons :

n
4
“nsigne, k

4
“ ksigne et w

4
“wsigne.

En utilisant l’hypothèse 7 avec wwdec “ Opnq nous obtenons :

wdec “ Opn1´ε1
q,

wsigne “ Opn1´ε
q.

Nous allons maintenant calculer l’exposant en base 2 de (9.18). D’après le lemme 1.2,
ce-dernier est égal à :

log2

˜

n

wdec

¸

´ log2

˜

k

wdec

¸

“ nh
´wdec

n

¯

´ kh
´wdec

k

¯

`Oplog2pnqq

où h est l’entropie binaire définie comme :

hpxq
4
“´x log2 x´ p1´ xq log2p1´ xq.

De cette façon pour prouver que l’algorithme de Prange est polynomial en n il suffit de
démontrer que :

nh
´wdec

n

¯

´ kh
´wdec

k

¯

(9.21)

est un O plog2 nq. Rappelons maintenant que pour une signature de type hache et
signe utilisant des codes, le poids de décodage doit être plus grand que la borne de
Gilbert-Varshamov :

w ě nh´1
ˆ

1´ k

n

˙

ðñ
k

n
ě 1´ h

´w

n

¯

.

Du fait que w “ O
`

n1´ε˘, k ď n et hpxq “
xÑ0

O p´x log2 xq nous obtenons,

k

n
“ 1`O

´

´
w

n
log2

w

n

¯

(9.22)
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et k „ n. Nous sommes maintenant prêts à montrer que (9.21) est un Oplog2 nq.

Comme k „ n, wdec “ Opn1´ε1
q et :

hpxq “
xÑ0

´x log2 x`
1

lnp2q

˜

x´

p´1
ÿ

`“2

x`

`p`´ 1q `Opx
p
q

¸

pour un entier p plus grand que 1
ε1

nous avons :

nh
´wdec

n

¯

´ kh
´wdec

k

¯

“ apnq ` bpnq ` cpnq (9.23)

où :
apnq

4
“ k

wdec

k
log2

wdec

k
´ n

wdec

n
log2

wdec

n

bpnq
4
“n

wdec

lnp2qn ´ k
wdec

lnp2qk `
1

lnp2q

p´1
ÿ

`“2

k
pwdec{kq

`

`p`´ 1q ´ n
pwdec{nq

`

`p`´ 1q (9.24)

et :

cpnq
4
“nO

ˆ

wpdec

np

˙

` kO

ˆ

wpdec

kp

˙

.

Nous obtenons alors facilement :

cpnq “ O

ˆ

wpdec

np´1

˙

“ O

ˆ

1
npε1´1

˙

pcar wdec “ Opn1´ε1
qq

“ op1q pdu fait que p ą 1{ε1q

Calculons maintenant apnq.

apnq “ k
wdec

k
log2

wdec

k
´ n

wdec

n
log2

wdec

n

“ wdec log2
wdec

k
´ wdec log2

wdec

n

“ ´wdec log2
k

n

“ ´wdec log2

´

1`O
´w

n
log2

w

n

¯¯

(d’après (9.22))

Rappelons maintenant que w “ Opn1´ε
q. Donc en utilisant log2p1` xq “

xÑ0
Opxq nous

obtenons :

apnq “ ´wdecO
´w

n
log2

w

n

¯

ce qui donne comme wwdec “ Opnq et w “ Opn1´ε
q et donc :

apnq “ O
´

log2
w

n

¯

“ O plog2 nq (9.25)

Calculons maintenant bpnq défini dans (9.24).

bpnq “ n
wdec

lnp2qn ´ k
wdec

lnp2qk `
1

lnp2q

p´1
ÿ

l“2

k
pwdec{kq

`

`p`´ 1q ´ n
pwdec{nq

`

`p`´ 1q

“
1

lnp2q

p´1
ÿ

l“2

w`dec
1

n`´1
pk{nq1´` ´ 1
`p`´ 1q

Or rappelons que,
k

n
“ 1`O

´

´
w

n
log2

w

n

¯
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d’où,
ˆ

k

n

˙1´`

´ 1 “
´

1`O
´

´
w

n
log2

w

n

¯¯1´`
´ 1

“ 1`O
´

´
w

n
log2

w

n

¯

´ 1

“ O
´

´
w

n
log2

w

n

¯

.

Ainsi nous obtenons,

bpnq “
1

lnp2q

p´1
ÿ

`“2

w`dec

n`´1
1

lpl ´ 1qO
´

´
w

n
log2

w

n

¯

“
1

lnp2q

p´1
ÿ

`“2

w`´1
dec

`p`´ 1qn`´1O
´

´
wdecw

n
log2

w

n

¯

“
1

lnp2q

p´1
ÿ

`“2

op1qO
´

´ log2
w

n

¯

(car wdec “ Opn1´ε1
q “ opnq comme ε1 ą 0 et wdecw “ Opnqq.

“ o
´

´ log2
w

n

¯

“ O plog2 nq .

De cette façon, en combinant ce résultat avec les équations (9.23) et (9.25) nous
obtenons :

kh
´wdec

k

¯

´ nh
´wdec

n

¯

“ O plog2 nq

ce qui conclut la preuve.
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Conclusion et perspectives

Le problème du décodage générique est, comme nous l’avons vu tout au long de cette
thèse, fondamental en cryptographie utilisant des codes correcteurs. Son étude à travers les
meilleurs algorithmes le résolvant ou encore son nombre attendu de solutions en fonction
des paramètres est donc essentielle. Nous nous sommes attelés dans la partie I de ce
document à rappeler l’état de l’art concernant ces questions ainsi que présenter certains
cryptosystèmes (en métrique de Hamming et rang). Nous avons présenté dans le chapitre
2 les algorithmes de décodage par ensemble d’information usuellement considérés pour le
décodage générique en petite distance.

Ces rappels de la partie I ont été cruciaux pour notre étude du décodage statistique
dans le chapitre 4. En effet, nous avons proposé des algorithmes inspirés de ceux par
ensemble d’information pour calculer des équations de parité d’un code aléatoire. De
plus, ils nous ont fourni une comparaison avec l’approche du décodage statistique dont
nous avons donné la complexité asymptotique à l’aide d’une nouvelle étude asymptotique
des polynômes de Krawtchouk dans le chapitre 4. Or comme nous l’avons vu, pour des
paramètres cryptographiques, le décodage statistique ne peut faire mieux que l’algorithme
de Prange.

Nos rappels sur les décodages par ensemble d’information nous ont aussi donné un
repère pour le chapitre 3 où nous les généralisons au cas du décodage en grande distance.
Nous avons alors montré que pour ces paramètres, le problème du décodage est au
moins aussi difficile que son pendant en petite distance, ouvrant de nouvelles perspectives
pour la cryptographie utilisant des codes correcteurs. Cette étude, pouvant sembler au
premier abord non naturelle, est essentielle pour assurer la sécurité (ainsi que donner
des paramètres concrets) du schéma de signature Wave que nous avons décrit tout au
long de la partie III. Cette primitive cryptographique est la première à s’inscrire dans le
cadre de l’approche de GPV [GPV08b] avec des codes correcteurs. Cette dernière est à ce
jour la seule signature sûre avec Durandal [Ara+19a] et le protocole de Stern [Ste93b]
utilisant des codes et étant efficace. Pour cela nous avons introduit une nouvelle trappe en
cryptographie avec des codes : les codes pU,U `V q-généralisés permutés. Nous avons alors
montré dans le chapitre 5 comment utiliser cette structure avec des codes U et V aléatoires
pour résoudre le décodage en grande distance là où ce-dernier semble génériquement
difficile. De plus, nous avons introduit une méthode de rejet extrêmement efficace pour
que notre algorithme produise des signatures (prouvées) uniformément distribuées dans
leur domaine. Nous avons ensuite montré dans le chapitre 6 que Wave est sûr dans le
modèle de l’oracle aléatoire sous l’hypothèse que DOOM en grande distance est difficile
ainsi que de distinguer un code pU,U ` V q généralisé permuté d’un code aléatoire. Les
problèmes auxquels la sécurité de Wave se réduisent étant clairement établis, nous avons
proposé un algorithme pour distinguer les codes utilisés dans la trappe de codes aléatoires.
Le problème DOOM en grande distance est quant à lui étudié dans le chapitre 3. De plus,
nous avons montré que le problème décisionnel sous-jacent au distingueur des codes
pU,U `V q-généralisés permutés est NP-complet. De cette façon la sécurité de notre schéma
à trappe utilisant des codes repose sur deux problèmes NP-complets, ce qui est au mieux
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de nos connaissances une première.
Ce document se conclut par deux cryptanalyses en métrique rang contre RankSign

[Gab+14b] et l’IBE [Gab+17a]. Ces deux attaques sont algébriques et utilisent entre autres
des méthodes de résolution par base de Gröbner. Dans le cas de RankSign nous avons
montré que le code LRPC sous-jacent à l’algorithme de signature contenait des mots de
poids faible dû aux contraintes de la signature de type hache et signe et du décodeur par
effacement utilisé. Dans le cas de l’IBE nous avons attaqué avec des techniques similaires
les paramètres proposés lors de l’instanciation du problème RSL. Nous avons cependant
montré qu’il était toujours possible de choisir les paramètres du système de façon à éviter
notre attaque. En revanche ceci n’est pas possible pour notre adaptation de l’IBE en
métrique de Hamming où nous montrons qu’une simple utilisation de l’algorithme de
Prange casse le système. Ceci s’explique par les contraintes imposées génériquement par
les algorithmes de chiffrement d’Alekhnovich et signature utilisés.

Nous souhaitons désormais conclure par une liste de quelques perspectives et problèmes
ouverts soulevés lors du développement de cette thèse et qui nous semblent pertinents.

Perspectives et problèmes ouverts

i (Chapitre 1) : Nous avons donné une borne fonction de w des distances statistiques
ρpeHᵀ, sq pour e Ðâ Sw et s Ðâ Fn´kq en moyennant sur les matrices de parité H (et
donc des codes). Or comme nous l’avons expliqué dans la remarque 1.3 il s’agit d’une
version plus faible (avec des codes) du smoothing parameter des réseaux euclidiens.
Nous souhaiterions donc un résultat similaire en donnant une borne sur la distance
statistique ρpeHᵀ, sq pour toute matrice fixée H et non en moyenne.

ii (Chapitre 3) : Le schéma de signature Wave est le premier, et actuellement seul,
cryptosystème utilisant des codes avec un décodage en grande distance. Or comme
nous l’avons vu ces paramètres font du décodage, dans l’état de l’art, un problème
bien plus difficile que son pendant en petite distance. Une question naturelle et
ouverte est donc de concevoir de nouveaux cryptosystèmes utilisant le décodage en
grande distance comme par exemple des chiffrements à la Alekhnovich ou encore à
la McEliece avec des codes à trappe. Ce dernier point peut sembler surprenant étant
donné que le concept de décodage stricto-sensu n’est pas défini en grande distance.
Ceci peut pourtant avoir du sens car pour tout poids relatif ω ą wGV+ nous nous
attendons typiquement à une unique solution par syndrome produit à partir d’une
erreur de poids w 4

“tωnu.

iii (Chapitre 5) : L’algorithme 3 de décodage de Wave utilise des distributions internes
DV et Dt

U . Ces dernières permettent de minimiser le nombre de rejets. Nous n’avons
cependant pas démontré qu’il existait un choix de ces distributions permettant
asymptotiquement un nombre de rejets polynomial en n.

iv (Chapitre 5) : Nous avons dans §5.3.4 décrit comment choisir les distributions DV et
Dt
U de l’algorithme 3 pour obtenir un nombre de rejets proche de 0 pour un choix

de paramètres fixé. Notre technique a consisté à choisir une distribution de Laplace
tronquée avec espérance et variance bien choisies. Notre approche a été heuristique
et nous avons démontré qu’elle s’avérait efficace, i.e : menant à un rejet toutes les
100 signatures. La question naturelle est alors peut-on choisir les distributions de
façon à faire un rejet toutes les 2λ signatures? Ceci nous permettrait d’enlever la
méthode du rejet dans une implémentation.

v (Chapitre 6) : Nous avons montré que le problème de décider si un code est un
pU,U `V q-généralisé permuté ou non est NP-complet par une réduction polynomiale
au problème du mariage Tri-dimensionnel. En revanche cette réduction s’est faite
dans le cas binaire (q “ 2) pour les codes uniquement pU,U ` V q et pour un régime
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de paramètres dimpUq4
“ kU ă dimpV q4

“ kV . Or dans le cas de Wave nous sommes
dans un autre régime de paramètres, à savoir q ą 2 et kU ą kV . En revanche, du fait
que q ą 2, nous avons une plus grande liberté de choix de codes dans la trappe (d’où
notre généralisation des codes pU,U ` V q) ce qui offre sûrement une plus grande
liberté pour une réduction. Ceci nous amène donc à penser qu’une réduction au cas
où justement kU ą kV est possible.

vi (Chapitre 7) : Les meilleurs algorithmes que nous avons trouvé pour distinguer un
code pU,U `V q-généralisé permuté d’un code aléatoire utilise une recherche de mots
de poids plus faible que prévu. Ici les codes U et V étant aléatoires nos algorithmes
utilisent comme brique élémentaire les algorithmes de décodage générique. La
question étant maintenant peut-on réduire le problème de distinguer un code pU,U `
V q-généralisé permuté d’un code aléatoire au problème du décodage générique?

vii : Terminons désormais cette liste de problèmes ouverts par une perspective. Actuelle-
ment le schéma de signature le plus proposé avec des réseaux euclidiens au processus
de standardisation du NIST est celui de Lyubashevsky [Lyu09b], lui-même inspiré
de celui de Schnorr [Sch91]. Le cryptosystème de [Lyu09b] utilise le protocole de
[Sch91] avec l’équivalent du décodage générique en réseaux euclidiens. Une mé-
thode de rejet est proposée afin de produire des signatures ne faisant pas fuiter
d’information. Nous pouvons alors trivialement adapter ce système avec des codes. Le
problème alors majeur est justement celui de la fuite d’information où une méthode
de rejet efficace est impossible à instancier directement. Peut-on donc trouver une
façon d’adapter ce schéma avec par exemple une trappe supplémentaire (comme des
codes structurés) ? Il est à noter que la signature Durandal [Ara+19a] a commencé
à répondre à cette question en adaptant le schéma de [Lyu09b] en métrique rang.
Une méthode est alors proposée afin d’éviter que les signatures ne fassent fuiter
de l’information mais relativement à certaines attaques. La méthode employée ne
permet malheureusement pas de prouver directement que les signatures ne font pas
fuiter d’information.
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