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Introduction

Cryptographie post-quantique

L’année 1978 naquit le premier schéma de chiffrement a clef publique avec la proposi-
tion de Rivest, Shamir et Adleman [RSA78]. La sécurité de ce cryptosystéme repose sur le
probléeme de la factorisation issu de la théorie des nombres : étant donné n = pq ol p et
g sont premiers, les retrouver. Cette méme année 1978 une seconde proposition fut faite
mais reposant quant a elle sur l'utilisation de codes correcteurs d’erreurs : le schéma de
McEliece [McE78]. Ce systeme, bien que jouissant de certains avantages comparativement
a RSA (par exemple la rapidité du chiffrement et déchiffrement), ne fut pas utilisé en
pratique. En effet, la clef publique nécessaire au chiffrement RSA est bien plus petite ce
qui fut jugé a ’époque plus performant. De nos jours, ce systeme ainsi que le protocole
d’échange de clefs de Diffie-Hellman [DH76] sont les plus utilisés en pratique. Le protocole
de [DH76] est entre autres lié au probléeme dit du logarithme discret : étant donné un
groupe G de générateur g et g, retrouver z.

La cryptographie a clef publique repose donc uniquement sur deux problémes. Or
ces-derniers ne sont pas si éloignés, ils sont tout deux une instance du probléme dit du
sous-groupe caché [Joz01] dans un groupe abélien. Il n’existe pas a ce jour d’attaque
classique contre ce probleme. En revanche la situation est bien différente dans un monde
ol lordinateur quantique existe depuis la découverte par Shor [Sho94] d’un algorithme
quantique résolvant le probléme du sous-groupe caché dans un groupe abélien. Les pro-
tocoles [RSA78] et [DH76] seront donc caducs une fois que les premiers ordinateurs
quantiques de taille suffisante auront été construits. Face a ce danger il fut alors durant
plusieurs années invoqué I'infaisabilité d’un tel ordinateur. C’était sans compter sur les
récents progres techniques qui aujourd’hui rendent I'existence d’un ordinateur quantique
efficace probable dans les prochaines décennies. Google a méme récemment prétendu
avoir obtenu la suprématie quantique [Aru+19], c’est a dire étre en mesure de résoudre
en temps raisonnable avec un ordinateur quantique un probléme hors d’atteinte pour des
ordinateurs classiques. Ce résultat est cependant contesté par IBM . Quoiqu’il en soit le
temps se fait pressant pour trouver et étudier de nouveaux paradigmes mathématiques
pour lesquels la cryptographie a clef publique sera stire quantiquement. En effet, certaines
données ont vocation a étre confidentielles pour les cinquante prochaines années.

Fort heureusement nous connaissons des solutions cryptographiques fonctionnant sur
ordinateur classique et ayant des chances d’étre quantiquement sires. On parle usuellement
de cryptographie post-quantique. Le cryptosysteme de McEliece est par exemple revenu
sur le devant de la scéne aprées la découverte de Shor. De nos jours, les seules attaques
quantiques connues contre ce systéme requierent une complexité exponentielle en sa
taille. Il existe actuellement bien d’autres propositions, nous pouvons citer parmi les
plus prometteuses celles reposant sur les réseaux euclidiens, les fonctions de hachage,
les systemes multi-variés ou plus récemment les isogénies. Nous changeons donc d’ére
cryptographique, les problémes sur lesquels peuvent reposer la sécurité numérique sont

1. https://wuw.ibm.com/blogs/research/2019/10/on-quantum-supremacy/


https://www.ibm.com/blogs/research/2019/10/on-quantum-supremacy/

2 Introduction

tout aussi bien variés que de nature différente. Néanmoins ces domaines cryptographiques
ont été bien moins étudiés que ne le furent [RSA78] et [DH76]. Or il y a aujourd’hui
urgence a proposer des systémes siirs aussi bien classiquement que quantiquement.

C’est dans ce contexte que le National Institute of Standard Technology (NIST) du
gouvernement américain lanca en 20172 un appel pour la standardisation de systémes a
clef publique. L’objectif était alors de lancer un processus de sélection visant a stimuler la
recherche pour trouver les meilleures alternatives a [RSA78] et [DH76]. Nous sommes
au moment de I'écriture de ce document au deuxieme tour de sélection. Les tables 1 et 2
comparent alors les différentes propositions entre les deux tours de 'appel du NIST.

Table 1 — Comparaison des soumissions au NIST du premier tour.

Proportion Echange de clefs  Signature

Réseaux euclidiens 38% 22 5
Codes 31% 19 3
Fonctions de hachage 3% 0 2
Multi-varié 15.5% 2 9
Isogénies 1,5% 1 0
Preuves ZK 1,5% 0 1
Autres 8.5% 5 1

Table 2 — Comparaison des soumissions au NIST du second tour.

Proportion Echange de clefs ~ Signature

Réseaux 46% 9 3
Codes 28% 7 0
Fonctions de hachage 4% 0 1
Multi-varié 15% 0 4
Isogénies 4% 1 0
Preuves ZK 4% 0 1

Cette thése se déroula dans ce cadre d’étude de la cryptographie post-quantique a clef
publique avec comme tache de fond la standardisation du NIST. Nous nous sommes tout
particulierement intéressés a la branche cryptographique née de la proposition de McEliece
reposant sur le probléme du décodage.

Cryptographie utilisant des codes correcteurs d’erreurs

Un code correcteur d’erreurs linéaire C est défini comme un sous-espace vectoriel
de FF}. Ce concept fut initialement introduit dans le contexte des télécommunications
et de la sauvegarde des données numériques. En effet, de facon inhérente au processus
d’enregistrement ou de transmission de I'information, des erreurs peuvent venir corrompre
les données numériques. Le probleme algorithmique central, dit de décodage, est alors :
étant donné un mot de code bruité ¢ + e (c € C représente nos données) ou e est de petit
poids de Hamming w, retrouver efficacement c. L’objectif de la théorie des codes depuis
maintenant pres de soixante-dix ans fut alors de proposer des codes munis d’une structure

2. https://csrc.nist.gov/projects/post-quantum-cryptography/
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forte permettant un décodage efficace. Si tous ces efforts furent faits c’est que le décodage
d’un code quelconque semble par nature étre difficile comme son caractére NP-complet
I'indique. De plus, aprés de nombreuses années de recherche, les meilleurs algorithmes
connus de décodage de codes aléatoires sont tous de complexité 2" pour une certaine
constante ¢ > 0.

Dans ce contexte McEliece introduisit son chiffrement a clef publique avec pour objectif
de faire reposer la sécurité sur le probleme du décodage d’'un code aléatoire, dit décodage
générique, ce qui donna naissance a la cryptographie utilisant des codes. L'idée est la
suivante : nous nous donnons un code de longueur n que I'on sait décoder a une certaine
distance, disons w, puis nous rendons publique une représentation du code ot la structure
est cachée. Maintenant pour chiffrer un message, étant un mot de code, nous lui ajoutons
une erreur de poids de Hamming w. Le déchiffrement consiste alors a utiliser la structure
du code pour décoder et retrouver le message envoyé. Ce schéma est donc correct mais
comment s’assurer que seul le détenteur du secret est en mesure de déchiffrer? Une
réponse est donnée avec la notion de réduction de sécurité. De facon générale ce concept
permet de prouver mathématiquement que casser un systéme cryptographique, c’est a dire
pour simplifier retrouver le secret, implique résoudre tel ou tel probleme que 'on pense
difficile. Dans le cas de McEliece nous savons qu’attaquer le chiffrement revient a résoudre
le probleme du décodage générique ou distinguer un code obtenu avec la structure cachée
d’un code quelconque. Le choix du code est donc ici crucial et McEliece proposa dans
sa premiére instanciation d’utiliser des codes de Goppa. Ces-derniers ont jusque-la été
robustes a la cryptanalyse, aucune attaque pour les distinguer de codes quelconques n’a
été trouvé pour des parametres raisonnables. De plus, ils permettent un décodage a une
tres bonne distance, de 'ordre de n/log,(n). Depuis, de nombreux codes cryptographiques
furent proposés pour des chiffrements a la McEliece comme les codes MDPC [Mis+12],
permettant un décodage a distance 4/n, ou encore les codes LRPC [Gab+13], ces-derniers
utilisant une autre métrique que celle de Hamming, la métrique rang.

En revanche, en terme de primitives cryptographiques plus avancées, comme les si-
gnatures, la situation est en comparaison mauvaise. Toutes les signatures proposées ont
été cassées ou sont de taille extrémement importante. Cette situation est illustrée par le
second tour du processus de standardisation post-quantique du NIST ol aucune signature
utilisant des codes n’est présente (voir la table 2). Si nous faisons I'exception des signatures
obtenues a partir de la transformation de Fiat-Shamir [FS87] avec un protocole a divulga-
tion nulle de connaissance (par exemple avec des codes le protocole de Stern [Ste93a]),
I'histoire des signatures utilisant des codes a essentiellement consisté en deux approches.
La premiere est celle de [KKS97]. Le probleme de ce schéma est que les signatures font
fuiter de I'information sur la clef secréte comme montré par les nombreuses attaques
[COVO07; OT11; Hue+18] a son encontre. Nous ne pouvons actuellement qu’au mieux
considérer cette primitive comme une signature unique. La seconde approche, de type
hache et signe, fut celle de CFS [CFSO01]. Il s’agissait ici de trouver une famille de codes
telle que I'on soit en mesure de décoder a distance bornée < w au moins presque tout
mot de 'espace ambiant. Nous désignons ici par décodage, retrouver a partir d'un vecteur
I'unique mot de code a distance < w. Les auteurs de [CFS01] remarquérent que les codes
de Goppa avec leur algorithme de décodage permettaient d’accomplir cette tiche mais en
revanche pour des parametres extrémes : leur dimension est tres proche de leur longueur.
Ces choix de dimensions impliquent alors une mauvaise mise a I'échelle du systeme. Les
clefs sont par exemple, pour 128 bits de sécurité, de I'ordre de plusieurs Gigabytes. En
revanche, contrairement a KKS il n’y a pas de fuite d’'information dans CFS étant donné
que pour un mot quelconque la signature est 'unique mot de code a distance < w.

Les travaux de cette thése se sont alors principalement inscrits dans ce contexte de
signature utilisant des codes correcteurs. Nous proposons entres autres une telle primitive,
Wave.
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Contributions

Résumé des travaux de recherche

Nos contributions s’organisent selon trois axes.

Construction de primitives [DST19a]

1

1

(Chapitre 5) : Nous construisons une nouvelle primitive de signature, baptisée Wave,
utilisant des codes correcteurs et de type hache et signe. Ce schéma est fondé sur
une nouvelle construction de codes a trappe pour le probleme du décodage : les
codes (U, U + V')-généralisés permutés. Nous montrons comment décoder ces codes
en des distances telles (i) qu'il existe un grand nombre de solutions au probléme
du décodage et (i7) pour lesquelles il est difficile d’en retrouver ne serait-ce qu'une
génériquement, c’est a dire lorsque le code est aléatoire. Nous montrons ensuite
que pour cette famille de codes et son décodeur la stratégie de Gentry Peikert et
Vaikuntanathan [GPVO08b], qui s’est avérée fructueuse en cryptographie utilisant des
réseaux euclidiens, peut étre suivie. Nous avons pour cela introduit une méthode de
rejet tres efficace nous permettant de prouver que les signatures de notre algorithme
évitent toute fuite d’information sur la clef secréte.

(Chapitre 6) : Nous montrons que Wave est stir dans le modele de I'oracle aléatoire
sous les hypothéses qu'une variante multi-instances du décodage générique en grande
distance est difficile ainsi que distinguer un code (U,U + V')-généralisé permuté d’'un
code aléatoire.

(Chapitre 7) : Nous proposons des algorithmes pour distinguer un code (U, U + V)-
généralisé permuté d’'un code aléatoire. Nos techniques sont proches de celles utilisées
pour décoder un code aléatoire. De plus, nous montrons que décider si un code est
un (U, U + V')-généralisé permuté ou non est NP-complet.

Analyse de sécurité [Bri+19; DT17]

1

1

(Chapitre 3) : Nous généralisons les algorithmes de décodage générique en grande
distance. Cette étude est essentielle pour déterminer la difficulté de ce probléme sur
lequel repose entres autres Wave. De plus nous montrons que ce probleme est au
moins aussi difficile que son pendant en petite distance.

(Chapitre 4) : Nous étudions une des rares alternatives du décodage par ensemble
d’information : le décodage statistique [Jab0O1]. Dans un premier temps nous amélio-
rons les techniques utilisées pour trouver des équations de parité de poids faible ou
modéré puis nous donnons la premiére étude asymptotique de ce décodeur. Nous
montrons alors, contrairement a ce qui avait pu étre affirmé [FKIO7], que le décodage
statistique n’est pas compétitif avec les décodeurs par ensemble d’information. Cette
étude repose sur de nouveaux résultats portant sur les polynémes de Krawtchouk.

Cryptanalyse [DT18c]

7

1

(Chapitre 8) : RankSign [Gab+14a] était la derniére primitive de signature utilisant
des codes encore présente au premier tour de standardisation du NIST. Nous avons
monté une attaque polynomiale contre ce schéma en montrant (et utilisant) une
nouvelle propriété surprenante des codes LRPC utilisés dans le schéma : ceux-ci
contiennent des mots de poids rang faible révélant le secret. L'existence de ces mots
est due aux contraintes particulieres imposées par RankSign qui est de type hache et
signe.

(Chapitre 9) : Nous montons une attaque contre les parametres du premier et unique
Identity-Based-Encryption (IBE) [Gab+16] utilisant des codes correcteurs en métrique
rang. Nous montrons qu'’il est possible de choisir les parametres de facon a éviter
cette attaque contrairement a 'adaptation de I'IBE en métrique de Hamming.
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Construction du schéma de signature Wave

Le schéma de signature Wave utilise des codes et est de type hache et signe au méme
titre que CFS. En revanche notre approche fut différente. Nous n’avons pas cherché une
famille de codes avec un algorithme de décodage stricto sensu. Dans le cas de Wave nous
avons plutot cherché a proposer une famille de codes permettant de trouver pour un mot
quelconque un des mots de code a distance w. En particulier, notre distance de décodage w
est bien plus grande que dans CFS, ce qui nous assure typiquement de 1’existence d’'un mot
de code a distance w. En revanche, le mot de code n’est plus unique et il en existe méme
un trés grand nombre ce qui pose deux problémes. Premiérement il existe peu de codes
permettant un tel décodage (on parle usuellement de distorsion en théorie des codes) et
deuxiémement, il se peut que notre choix de mot de code lors du “décodage” a distance w
soit biaisé et fasse ainsi fuiter de I'information. Ce dernier point est problématique. Nous
avons alors pallié ces problémes en proposant le schéma Surf [DST17a] qui n’apparait
pas explicitement dans cette thése. Nous avons proposé une nouvelle famille de codes a
trappe en cryptographies : les (U, U + V')-binaires permutés. L’algorithme que nous avons
proposé et qui leur est associé vient avec une méthode de rejet permettant essentiellement
de prouver que les solutions produites ne font pas fuiter d’information.

Nous avons malheureusement trouvé un attaque contre les codes (U, U + V)-binaires
permutés, c’est a dire que leur structure ne peut se cacher et ainsi mis a mal notre
approche. Cependant notre attaque est profondément liée au corps binaire. Nous avons
donc naturellement généralisé nos travaux en augmentant la taille de corps ¢ > 2 sur
lequel sont construits nos codes (U, U + V). Cela nous permit d’éviter I'attaque mais aussi
“d’augmenter” la famille de codes considérés en définissant les codes (U, U + V')-généralisés.
En revanche, afin que notre algorithme de décodage ne fasse pas fuiter d’information
il est nécessaire que nous décodions en trés grande distance, de I'ordre de 95% de la
longueur du code. De plus, les codes U et V' doivent étre choisis de facon aléatoire (le code
(U,U + V)-généralisé consiste en un mélange de U et V). Le décodage de Wave utilise
alors de facon cruciale la structure des corps de taille > 2, 'aléa fournit par les codes U et
V ainsi que le plus simple des algorithmes par ensemble d’information [Pra62]. Ceci nous
permit de nous inscrire dans 'approche de Gentry, Peikert et Vaikuntanathan en proposant
une méthode de rejet (extrémement efficace) permettant de prouver que notre décodage
ne fait pas fuiter d’information.

Nous avons alors donné une réduction de sécurité de Wave aux problémes du décodage
générique multi-instances (on cherche a décoder non pas un mot mais un parmi une grande
liste de candidats) ou de distinguer un code (U,U + V)-généralisé permuté d’'un code
aléatoire. Nous prouvons dans ce document que le second probléeme est NP-complet ce
qui fait de Wave, au mieux de notre connaissance, le premier schéma utilisant des codes a
trappe et dont les deux problémes sur lesquels il repose sont NP-complets. En revanche
notre réduction du probléme de décider si un code est un (U, U + V')-généralisé permuté
ou non est faite dans un régime de parameétres pour lequel notre décodage ne fonctionne
pas. Cependant la réduction n’utilise pas notre structure généralisée des codes (U,U + V).

Nous proposons dans ce document le meilleur algorithme connu a ce jour pour dis-
tinguer les codes (U, U + V')-généralisés permutés de codes aléatoires. Ce-dernier est de
complexité exponentielle en la longueur du code. Il est a noter que nos algorithmes sont
trés proches de ceux utilisés pour le décodage générique. Ceci nous laisse aujourd’hui
penser que ce probleme de distinction se réduit justement au décodage générique mais
cette question est hors du propos de cette these.

Fondements de sécurité

Le décodage en grande distance pour des corps autres que binaire est pour la premiére
fois considéré dans cette thése. Bien que ce probléme ne soit pas naturel, la sécurité de Wave
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s’y reposant, il est essentiel de ’étudier. Nous proposons de généraliser les algorithmes par
ensemble d’information, dits ISD (Information Set Decoding), a ces nouveaux parametres.
La famille d’algorithmes ISD est aujourd’hui la plus efficace pour résoudre le décodage
générique. Notre généralisation de ces algorithmes non triviaux nous permit de jauger
finement la difficulté du probléme dans I’état de I’art algorithmique et ainsi de proposer des
parameétres concrets pour Wave. De plus, il s’est avéré de facon surprenante que le décodage
générique en grande distance est plus difficile (dans I'état de I’art) que son pendant en
petite distance. Ce résultat ouvre donc la perspective d’utiliser le probléme du décodage
générique en grande distance pour construire de nouvelles primitives cryptographiques.
Les tailles des clefs en cryptographie utilisant des codes se verraient alors réduites.

Enfin nous nous intéressons a 'une des rares alternatives du décodage par ensemble
d’information : le décodage statistique [Jab01]. L'idée de cet algorithme pour décoder
un mot de code bruité consiste a utiliser des vecteurs de petits poids du code orthogonal.
Ces-derniers servent a “annuler” le mot de code du mot de code bruité tout en espérant
révéler I'erreur. Cette approche existe dans le contexte de la cryptographie utilisant des
réseaux euclidiens et est méme parfois I'une des meilleures solutions en terme de com-
plexité. En revanche, dans le cas du décodage de codes binaires, bien que prometteuse,
la complexité du décodage statistique était jusqu’a maintenant trés mal comprise faute
d’étude asymptotique. Nous avons alors dans un premier temps donné la complexité
asymptotique de cet algorithme (a I'aide de nouveaux résultats portant sur les polynémes
de Krawtchouk) puis dans un deuxieme temps nous avons amélioré les techniques utilisées
pour trouver des équations de parité de poids faible ou modéré. Nous montrons alors (sous
des hypotheéses naturelles), contrairement a ce qui avait pu étre affirmé [FKIO7], que le
décodage statistique n’est pas compétitif avec les décodeurs par ensemble d’information et
ce méme pour le plus simple d’entre eux [Pra62].

Cryptanalyse

Il existe en cryptographie utilisant des codes une autre distance que celle de Hamming :
la métrique rang. Les codes sont ici vus comme des sous-espaces matriciels équipés de
la distance rang, i.e : la distance entre deux matrices est le rang de leur différence.
L’avantage de travailler avec de tels codes est que la plupart du temps les tailles de clef sont
extrémement petites. Cela s’explique par le fait qu'il est classiquement considéré des codes
linéaires construits sur une extension de corps F,~ que I'on peut alors voir comme des
codes matriciels sur le corps de base F,. Cette structure donne alors de maniere naturelle
des codes avec un grand groupe d’automorphismes.

Les codes munis de la métrique rang sont aujourd’hui des solutions prometteuses (deux
chiffrements, ROLLO [Ara+19b] et RQC [Agu+19], utilisant cette métrique sont au second
tour du NIST) et de nombreuses primitives cryptographiques sont proposées comme des
chiffrements [Gab+13; Bet+19; Ara+19b], des signatures [Gab+14a; Ara+19a], un IBE
[Gab+16], un générateur pseudo-aléatoire [GHT16] etc.

Nous présentons dans ce document deux attaques contre de tels schémas. La premiére
concerne la signature de type hache et signe, RankSign [Gab+ 14a]. Cette primitive jouissait
de petites tailles de clefs et était candidate au processus de standardisation post-quantique
du NIST. Nous avons cependant monté une attaque polynomiale contre RankSign. Celle-ci
exploite le fait que I'algorithme de signature, qui utilise une procédure de décodage avec
effacement de codes LRPC, ne peut fonctionner que pour des zones de parametres tres
particulieres du code public. Nous montrons alors que les codes publics utilisés contiennent
des mots de petit poids révélant le secret. Ces mots peuvent étre retrouvés avec des
techniques de type base de Grébner, ce que nous avons vérifié en pratique. Notre deuxiéme
attaque est contre les parameétres de I'unique et premier IBE [Gab+16], inspiré de celui de
[GPV08a] proposé avec des réseaux euclidiens, dont la sécurité repose sur des problemes



de code. Nous utilisons des techniques similaires a celles nous ayant permis d’attaquer
RankSign. En revanche, nous montrons qu'’il est toujours possible de sélectionner des
paramétres de facon a éviter notre attaque. Ce résultat s’oppose alors a notre troisiéme
cryptanalyse. Nous avons en effet généralisé I'IBE de [Gab+16] a la métrique de Hamming
et donné une attaque polynomiale contre ce-dernier. Notre résultat montre essentiellement
qu’appliquer les techniques de 'IBE [GPV08b ; Gab+16] aux codes binaires en métrique de
Hamming se fait difficilement.

Organisation de la these

Ce document est organisé en quatre parties précédées de quelques notations. Dans la
partie I nous donnons un état de 'art de la cryptographie utilisant des codes en nous focali-
sant sur divers cryptosysteémes ainsi que le probléeme du décodage générique. En revanche
nous nous focaliserons peu sur les attaques structurelles (en particulier algébriques) contre
les codes proposés en cryptographie. Nous nous intéressons ensuite dans un premier temps
de la partie II au probléme du décodage générique en grande distance. Dans un second
temps nous étudions la complexité du décodage statistique ainsi que donnons quelques
améliorations. La partie III est elle consacrée a la conception du schéma de signature
Wave. Nous décrivons dans le premier chapitre le systéme. Dans le second chapitre nous
montrons que Wave est siir dans le modele de l'oracle aléatoire sous deux hypotheéses
calculatoires. Nous terminons ensuite cette partie en proposant des algorithmes distinguant
des codes (U,U + V')-généralisés permutés de codes aléatoires. Ce document se conclut
par deux cryptanalyses en métrique rang dans la partie IV. La premiére concerne le schéma
de signature RankSign alors que la seconde s’attaque aux parametres du premier et seul
IBE utilisant des codes.
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Notations

Nous fixons ici quelques notations qui seront utilisées tout au long de ce document.

Notations générales

Généralités. La notation x éy signifie que x est défini comme étant égal a y. Nous
dénoterons par F, = {0,1,--- ,¢q — 1} le corps fini a ¢ éléments. Pour deux entiers a et b
tels que a < b, nous désignerons par [a, b] 'ensemble des entiers {a,a + 1,...,b}. De plus,
pour un ensemble &, la notation #& ou || désignera son cardinal.

Une fonction f(n) est sera dite négligeable, ce que I'on notera :

f € negl(n)

si pour tout polynéme p(n), |f(n)| < 1/p(n) pour tout entier n suffisamment grand.

Notations matrices,vecteurs. Les vecteurs seront notés avec des lettres grasses minus-
cules (telles que e) et les matrices avec des majuscules (telles que H). Les vecteurs seront
en notation ligne et nous noterons Fy**" 'ensemble des matrices a coefficients dans I,
ayant m lignes et n colonnes.

Pour un vecteur x nous pourrons noter x; ou x(4) sa i-€me composante. De méme
pour une matrice H, nous désignerons par h; ; ou H(i, j) sa composante de coordonnée
(i,4). Nous noterons x7 le vecteur dont les coordonnées sont celles de x = (x;)1<i<n mais
restreintes a 'ensemble Z < [1,n], i.e : xz = (x;);ez. De méme, Hy désignera la matrice
dont les colonnes sont celles de H € F;'*" restreintes a Z, i.e : Hz = (hs, j)1§i§_m. De plus,

€
la notation Rang(H) désignera le rang de la matrice H tandis que pour un v]ecteur x e Fy
nous dénoterons par Diag(x) la matrice diagonale de [F;*™ définie comme :

2

Diag(x)(i,i) 2 z; etsii#j, Diag(x)(i,j)20.

Le support d’un vecteur x de longueur n est quant a lui défini comme
N .
Supp(x)={l <i<n:z #0}

tandis que le support d’'un ensemble & < Fy de vecteurs se définit de la facon suivante :

Supp(€) £ ] Supp(x).

xe&

Nous définissons le poids de Hamming de x € Fy comme,

x| £ # Supp(x).

9
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Lorsque le contexte le permettra nous parlerons tout simplement de poids de x. De plus,
nous utiliserons trés souvent la notation .Sy, ,, (ou S,, si le contexte le permet) pour désigner
'ensemble des mots de Fy; de poids de Hamming w, i.e :

Swon é{x ey : |x| = w}.

Nous dénoterons par (x,y) la concaténation des deux vecteurs x et y. On désignera pour
x,y € Fy leur produit scalaire par :

n
A
i=1

Maintenant, nous noterons x ®y le produit par composantes, aussi appelé produit de
Hadamard ou de Shur, étant défini comme :

A
XOQOYy=(T1y1, s Tnln) -

Notations probabilistes. Soit S un ensemble fini, alors = < S dénote le fait que x est
tirée uniformément dans S. Pour deux variables aléatoires X et Y, X ~ Y signifiera que X
et Y sont équi-distribuées. Nous utiliserons la méme notation pour une variable aléatoire
X et une distribution D, la notation X ~ D signifiant que X est distribuée selon D. De
plus, la notation x < D (resp. z < X) dénote le fait que x est tirée selon la distribution D
(resp. la variable aléatoire X). De plus, si £ désigne un ensemble fini alors, sauf mention
du contraire, x <« & signifiera que z est tiré de facon uniforme dans £.

Nous souhaiterons de temps en temps expliciter 'espace probabiliste sur lequel les
probabilités ou espérances sont considérées. Pour cela nous indiquerons en indice de la
probabilité la variable aléatoire ou la distribution sur laquelle cette derniere est calculée.
A titre d’exemple, si D désigne une distribution et x < D, la probabilité de 'événement
“x € £” sera notée Py (x € &).

Distances statistique et calculatoire. La distance statistique entre deux distributions
discretes Dy et D; sur un méme espace £ est définie comme :

p(Do, D)2 L 3 Do) — Da(a)],

zel

Pour deux variables aléatoires X et Y a valeurs dans le méme espace, nous noterons aussi
p(X,Y) la distance statistique entre la distribution Dx de X et la distribution Dy de Y :
p(X,Y) 2 p(Dx, Dy).

La distance calculatoire entre deux distributions est définie de la fagon suivante. Nous
commencons par introduire la notion de distingueur entre deux distributions Dy et D; sur
un méme espace €. Il s’agit d'un algorithme .4 probabiliste prenant en entrée un élément de
£ distribué selon Dy ou D; et qui renvoie un bit b € {0, 1}. Ce dernier est alors caractérisé
par son avantage :

AdvPoPH(A) 2 P, o (A(Xo) = 1) = P, o (A(X1) = 1)

ol X; ~ D; et cI'aléa interne de A. La distance calculatoire entre les deux distributions D
et D; est alors définie comme :

2

Vt =0, pc(Do,D1)(t)= max (AdvP"P'(A))

A:|Al<t

avec |.A| désignant le temps de calcul de A sur ses entrées.



Notation de Bachmann-Landau. Nous utiliserons tout au long de ce document la famille
de notations de Bachmann-Landau. Soient deux fonctions f,g : N — R. On notera :

n é0 n)) < im M =
f(n) 2 o(g(n)) Jim, o5 =0
f(n)20(g(n)) <= IM >0, ¥neN:[f(n)] <M -|g(n)]
F(n)£9(g(n)) <= Im >0, VneN:|[f(n)| = m-|g(n)|
A

f(n)=08(g(n)) < f(n) = 0(g(n)) et f(n) = Qg(n))

et

>

f(n)=0(g(n)) < 3keN, f(n) =log"[g(n)|-O(g(n)).

Théorie des codes

Un code linéaire de dimension k et de longueur n sur un corps fini F,, ce que I'on abre-
gera par [n, k],-code, est un sous-espace vectoriel de [ de dimension k. Nous désignerons,
pour un [n, k],-code, par rendement le rapport k/n. Il est classique d’appeler un vecteur
d’un code un mot de code. Un [n, k],-code C peut étre spécifié par une matrice génératrice,
C’est a dire une matrice G € ]F’; *" dont les k lignes forment 'une de ses bases en tant
qu’espace vectoriel :

C= {mG:meFlg}.

L’orthogonal (ou le dual) C*+ d’un [n, k],-code C se définit comme :
Ct2{heF7:Vcel,(c,h) =0}

On appelle matrice de parité de C, toute matrice génératrice H € Fé”fk)m de C* (qui est
bien de dimension n — k). De cette maniere,

C={CEF2’:CHT=O}.

On a coutume d’appeler équation de parité de C tout mot de C*. On dira qu'un vecteur
x € [y vérifie une équation de parité h e Ctsi(x,h) = 0.

De plus, pour une matrice G € ]FZX" (resp. He Fé"_k)xn) de rang k (resp. n — k) nous
pourrons noter (G) (resp. (H)1) le [n, k],-code de matrice génératrice G (resp. de parité
H).

Tout au long de ce document il nous arrivera de choisir la matrice génératrice ou de
parité d'un code M e F;**" de rang m < n sous forme systématique, i.e : M est égale

a une permutation prés de ses colonnes a la matrice (1,, M’) ou M’ € Fr () et
1, € FP™ est la matrice identité.
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Chapitre 1

Introduction aux codes
correcteurs en cryptographie

Une breve histoire des codes correcteurs en cryptographie

L’'un des grands tournants de notre époque fut la numérisation de I'information. Cette
derniére ouvrit la possibilité de la conservation illimitée de I'information tout comme
notre capacité a la transmettre quasi-instantanément. En revanche ceci ne fut possible
qu’au prix de la protection contre les erreurs. En effet toute donnée enregistrée sur un
support (pensons a nos vieux CD-ROM) ou téléchargée d’un serveur a l'autre bout du
monde est susceptible d’étre altérée. Le principe pour s’en prémunir est alors simple et
naturel : adjoindre de la redondance a chaque symbole que I'on souhaite transmettre ou
sauvegarder. Une illustration banale est lorsque nous cherchons a épeler notre nom au
téléphone : T comme Thierry, I comme Ines, L. comme Léo etc...

Dans un contexte numérique l'idée est la suivante : partons d’'un message que l'on
souhaite transmettre, a savoir une suite m formée de k¥ symboles. On commence par se
fixer un code C linéaire de F} de dimension k (n > k) spécifié par une matrice génératrice

Ge F’;X”. On commence alors par calculer 'encodé du message m : ¢ 2 mG avecn — k
symboles de redondance. Le mot de code c est ensuite transmis a travers un canal pouvant
induire des erreurs. On obtient alors un mot de la forme c + e. Il s’agit maintenant de
retrouver c, et donc m, a partir de c + e. Cette opération est appelée décodage. La figure
qui suit résume la situation.

émetteur  codeur canal décodeur récepteur
O O—— OO0
NI \F NI NI
erreur e

Le seul instant non-maitrisé ici est 'action du canal sur le mot de code. Une premiere
modélisation simple et plut6t réaliste dans le cas ou ¢ = 2 est celle du canal binaire
symétrique : tout bit de c est indépendamment modifié en son opposé avec une probabilité
0 < p < 1/2. Dans ce modéle une donnée naturelle quantifiant les erreurs possibles est le
poids de Hamming. On vérifie facilement qu'une erreur donnée e de poids de Hamming
w a pour probabilité d’apparition p*(1 — p)"~*. Du fait que p < 1/2 cette probabilité est
décroissante en w. On en déduit que le mot de code transmis est d’autant plus probable
qu'il est proche, au sens de la métrique de Hamming, du mot recu. Le décodage consiste alors
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a retrouver le mot de code a la plus petite distance de Hamming du mot recu. On parle
usuellement de décodage par maximum de vraisemblance. La procédure naive consistant
a énumérer les 2F mots de code possibles et sélectionner le plus proche est évidemment
a écarter. Il nous faut donc ajouter une structure sur le code dont on pourra ensuite tirer
parti.

L’ambition de la théorie des codes est de proposer des familles de codes avec une
structure permettant un algorithme de décodage efficace. Historiquement deux grandes
familles furent proposées : (i) les codes munis d’une forte structure algébrique et d’'un
décodage déterministe comme les codes de Reed-Solomon [MS86, Chapitre 10] ou les codes
de Goppa [MS86, Chapitre 12] et (i7) ceux avec des algorithmes de décodage probabiliste
comme les codes convolutifs [Eli55], les codes LDPC [Gal63] ou plus récemment les codes
polaires [Ar109]. Si toutes ces structures ont été introduites c’est que le probléeme de
décodage d’un code quelconque semble de nature exponentielle, ce que confirment comme
nous le verrons prés de soixante années de recherche.

Le décodage en cryptographie

McEliece et son chiffrement. L'’idée de McEliece [McE78] a alors été d’utiliser ce pro-
bléme de décodage pour un code quelconque, que 'on nommera décodage générique, dans
un contexte de cryptographie asymétrique. Le fait est d’autant plus remarquable que
sa proposition est 1égérement postérieure a celle de RSA [RSA78]. L'idée pour faire du
chiffrement est la suivante : le détenteur de la clef secréte dispose d’'un code linéaire sur
F, de longueur n et de dimension k spécifié par une matrice génératrice G € IF’;X" pour
laquelle il connait une structure sous-jacente secrete et cachée. Cette derniere lui permet
de décoder efficacement des erreurs de poids inférieur a une certaine quantité, notée wgec.
La clef publique est alors constituée de wge. et de la matrice G. Le chiffré d'un message m
est mG + e ol |e| = wge. avec | - | le poids de Hamming. Le déchiffrement consiste alors
tout simplement a décoder le chiffré grace a la structure cachée pour en déduire m.

A priori dans ce schéma, a moins qu’un attaquant réussisse a se donner un avantage
avec la structure tapie dans G, la sécurité repose sur le décodage générique que I'on peut
donner comme suit :

Probléme 1.1. (Décodage générique.) Etant donné G e IF’;X”, w ety € [Fy, trouver e de
poids de Hamming exactement w tel que y — e = mG pour un certain m € ]F’;.

Ce probleme est NP-complet [BMT78] et comme nous le verrons dans le chapitre 2, la
complexité moyenne des meilleurs algorithmes (classiques ou quantiques) pour le résoudre

est donnée par :
2cw(1+o(1))

ol ¢ est une constante dépendant de la dimension du code et de 'algorithme utilisé. Avec
I'approche de McEliece nous ne pouvons donc pas faire mieux en terme de taille de clef
que quadratique en le parametre de sécurité. Par exemple pour atteindre une sécurité de
2, 1a taille de la clef publique est de 'ordre de ©(\?) si w = O(n).

Néanmoins dans le schéma de McEliece une question cruciale est de savoir quelle
structure utiliser, comment bien la cacher et s’en assurer. La théorie des codes est d'une
grande richesse. Il y aujourd’hui pléthore de familles de codes avec un bon algorithme
de décodage (c’est a dire en mesure de décoder beaucoup d’erreurs). Nous pouvons
donc apparemment instancier ce schéma de multiples facons. L’histoire des codes en
cryptographie a en revanche démontré a quel point nous devons nous méfier. En effet,
I'immense majorité des propositions fut brisée. De nos jours les familles robustes a la
cryptanalyse ne sont plus légion. Nous pouvons par exemple citer les codes de Goppa
(proposition originelle de McEliece) et les codes MDPC [Mis+12] avec respectivement un
algorithme de décodage a distance n/log,(n) et /n.
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Revenons un instant sur l'introduction des codes MDPC, ces derniers étant symptoma-
tiques d’une idée profonde en théorie des codes et cryptographie. Nous savons depuis les
codes LDPC que des mots de petits poids dans le dual du code sont d'une grande aide pour
le décodage. Les codes LDPC sont aujourd’hui tres utilisés en télécommunication et nous
pourrions étre tenté de les utiliser en cryptographie. Malheureusement, il est trop facile de
retrouver les mots de petits poids dans leur dual. Ces derniers sont asymptotiquement en
leur longueur n de poids O(1). Le rationnel des codes MDPC consiste alors a augmenter le
poids de ces mots sans pour autant trop détériorer 'algorithme de décodage. Ceci peut-étre
fait jusqu’a des poids de l'ordre de 4/n tout en ayant une distance de décodage avoisinant
4/n. Ces codes ont ainsi un bien moins bon pouvoir de correction et il serait idiot de les
utiliser dans un contexte de télécommunication. En revanche, ces derniers semblent bien
adaptés a la cryptographie car retrouver les mots de poids 1/n est un probléme difficile.

Et les signatures? Concernant les signatures avec des codes correcteurs, si 'on souhaite
adopter la stratégie du hache et signe reposant sur le probleme du décodage I'idée est la
suivante :

— Le signataire dispose d’une matrice G pour laquelle il connait un algorithme de
décodage & une distance wggp.

La signature d’'un message x est alors une solution e du probléme de décodage a
distance wgg, avec comme entrée G et 7{(m) ol H(-) est une fonction de hachage
cryptographique.

— La clef publique (de vérification) est encore une fois G et le poids wsgn.

— La vérification d’'un message x consiste alors a s’assurer que #(x) — e = mG pour un
certain m € F¥ et |e| = wggn.

Malheureusement, décoder pour signer dans ce paradigme est trés contraignant. En effet,
du fait que le mot a décoder est un certain haché, la condition sur le décodage devient :
presque tout mot de I'espace peut se décoder efficacement. Comme nous le verrons,
le nombre attendu de mots de code a distance w d’un vecteur y passe selon w de (7)
exponentiellement élevé a (ii) exponentiellement faible dans un tout petit intervalle. Plus
précisément, c’est dans une fenétre tres étroite autour du poids dit de “Gilbert-Vashamov”
wgy = O(n) que nous nous attendons typiquement a une unique solution tandis que pour
des poids inférieurs a (1 — e)wgy pour € > 0 une solution existe avec une probabilité
exponentiellement faible. Or c’est précisément dans ces zones de poids faible qu’ont été
développés les algorithmes de décodage. Il semble donc difficile de suivre une approche a
la McEliece avec des codes correcteurs pour fabriquer une signature dans le paradigme du
hache et signe.

Une des contributions de [CFS01] a été de remarquer qu’en tordant suffisamment les
parameétres des codes de Goppa, plus précisément en choisissant leur dimension proche
de leur longueur, ces derniers sont en mesure de décoder a une distance légérement
inférieure a wgy. La densité des mots “décodables” est alors suffisamment proche de 1
pour tenter de décoder H(m, ) et incrémenter 4 si cela n’a pas fonctionné (la signature est
alors (e, i)). Malheureusement le systeme de [CFS01] souffre d’'un probléme de passage a
I’échelle. De plus, comme prouvé dans [Fau+10a] un code de Goppa de grande dimension
est distinguable d’un code quelconque provoquant un probleme de structure. D’autres
propositions de codes [Bal+13; Gli+14; Lee+17] furent alors faites pour instancier le
schéma de CFS mais toutes furent cassées (voir par exemple [PT16; MP16]).

L’approche consistant a chercher des codes correcteurs avec un poids de décodage
suffisamment proche de wgy semble donc difficile a faire aboutir. I'idée naturelle pour
se défaire d’un tel carcan est de relacher la contrainte d'un algorithme de décodage
stricto sensu et donc I'existence d’un unique mot de code a la bonne distance comme
cela fut décrit pour la premiere fois dans [OT12]. Le paradigme n’est plus le méme, on
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se place dans des zones de parameétres ol pour tout mot de 'espace ambiant il existe un
nombre exponentiel de mots de code & une distance fixée w. On cherche alors a retrouver
efficacement pour tout mot de I'espace ambiant l'un des mots de codes a distance w. Il ne
s’agit plus formellement de décodage mais plut6t de distorsion comme décrit en théorie des
codes. Le souci étant maintenant que peu de familles de codes viennent avec un algorithme
efficace pour résoudre ce probleme. Nous pouvons citer les codes convolutifs ou encore les
codes LDGM [WMM10] mais ces derniers ne résistent pas a la cryptanalyse tout comme
la suggestion des codes polaires dans [OT12]. Bien que non-sure cette derniere fut le
prémisse de la proposition des codes (U, U + V) généralisés en signature, contribution de
cette thése décrite dans la partie III.

Dans ce document nous discuterons peu des questions de structure avec 'approche de
McEliece mais quoiqu’il en soit nous souhaiterions nous passer de cette épine en proposant
un schéma reposant uniquement sur le probleme du décodage générique.

Le décodage et rien que le décodage

De nos jours, trois grandes approches ont mené a différentes primitives reposant
uniquement sur le décodage générique : (i) les chiffrements d’Alekhnovich [Ale11], (i) la
fonction de hachage FSB [Aug+08] et (ii7) le protocole d’identification de Stern [Ste93b]
puis de Véron [Vér96] qui, associés a la transformation de Fiat-Shamir [FS87] et diverses
optimisations [AGS11], donnent un schéma de signature. Penchons-nous un peu plus en
détail sur I'idée d’Alekhnovich.

Afin de se réduire uniquement au probleme du décodage générique, Alekhnovich
propose contrairement a McEliece de partir d’'un code aléatoire C pour lequel on ne connait
pas d’algorithme de décodage. Soit G € F5*™ une matrice génératrice de C. On commence

s L A N
par calculer un mot de code bruité a une certaine distance w : y =mG + e ol |e| = w. Le
poids w est cependant choisi faible :

w = o(v/n)

L’idée consiste alors a rendre publique la matrice génératrice

y
du code engendré par C et y, noté Cpyp, tandis que la clef privée est tout simplement
e. Remarquons ici que le code Cp,, est engendré par C et e. Il est clair que retrouver la
clef privée a partir de la clef publique correspond exactement a résoudre le probleme du

décodage générique a distance w. Le chiffrement, de bits, avec une telle construction se
fait de la facon suivante :

. . . A (o
Chiffrement. Pour chiffrer 1 on renvoie Enc(1) =u un vecteur aléatoire de longueur n

: . A N
tandis que pour chiffrer 0 on calcule Enc(0) =c* + e’ olt c* est un mot de C,, et € est
une erreur de poids w.

Déchiffrement. Le déchiffrement du bit Enc(m) correspond tout simplement a calculer
{e,Enc(m)). La correction d’une telle procédure repose alors sur la remarque suivante :

(e,Enc(0)) = (e,ct + &) = (e, &)

car e € Cpyp €t ¢t € CoL

oub- Nous pouvons alors démontrer que :

Ny 1 L1 o—cw/m(140(1)
P((ee)=0)=1-5(1-2 )
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pour une certaine constante ¢ > 0. Donc étant donné que w a été choisi en o(4/n), le
déchiffrement de 0 réussira avec une probabilité 1 — o(1). Le déchiffrement de 1 donnera
quant a lui un bit aléatoire. I suffit donc pour chiffrer un bit de recommencer 'opération a
plusieurs reprises.

L’avantage d’un tel schéma est que sa sécurité repose uniquement sur le probléeme du
décodage générique. En revanche la situation est plutét dramatique concernant la taille de
clef qui sera de 'ordre de \* pour une sécurité de 2* du fait que w = o(y/n). La situation
est un peu plus enviable, sans étre totalement satisfaisante, du coté du systéme de McEliece
ot les clefs sont quand méme au mieux quadratique en le parameétre de sécurité O(\?).
Fort heureusement, des stratégies pour éviter cet écueil ont été développées.

Réduction de taille de clef :
des codes avec un grand groupe d’automorphismes

Les codes avec un grand groupe d’automorphismes. Les résultats de [Gab05] furent
le commencement d’'une longue série de travaux concernant une réduction de la taille
des clefs. Il est proposé dans [GabO5] de choisir des codes C sur le corps F, avec un
suffisamment grand groupe d’automorphismes Aut(C) défini comme :

Aut(C) 2 {o : F}y — F} isométrie linéaire telle que o(C) = C}

ou l'isométrie est ici au sens de la métrique de Hamming. L'idée est de pouvoir représenter
un code de dimension k avec peu de vecteurs (par exemple un si Aut(C) est cyclique) au
lieu de k. Plus généralement on s’attend a réduire la représentation du code dun facteur
donné par 'ordre du groupe d’automorphismes.

Etant donné qu'un code quelconque a typiquement un groupe d’automorphismes trivial
il nous faut choisir une structure supplémentaire a la linéarité. Deux grandes familles de
codes furent proposées en cryptographie :

— les codes quasi-cycliques [Gab05; BCO7 ; Ber+09; Mis+12], i.e : les codes ayant un
sous-groupe d’automorphismes cyclique,

— les codes quasi-dyadiques, [MBO09], i.e : les codes ayant un sous-groupe d’automor-
phismes isomorphe a (Z/27)".

A titre d’exemple, un code C sur Iy pour lequel il existe un s | n tel que :
(c1,-++ ,cn) €C, alors  (cs,¢1, 4 Cs—1y° " »CnyCp—st1 " ,Cn-1) €C

est un code quasi-cyclique d’ordre s. Cette solution, bien qu’élégante, doit cependant étre
maniée avec parcimonie. En effet, la proposition de sous-codes BCH [MS86, Chapitre 6]
dans [Gab05] comme codes quasi-cycliques a été completement cassée dans [OTD10].
En revanche, seuls les parameétres de [Ber+09; MB09] utilisant des codes de Goppa
avec une structure respectivement quasi-cyclique et quasi-dyadique ont été attaqués par
[Fau+10b]. La cryptanalyse fut donc sévere a 'encontre des codes algébriques auxquels un
grand groupe d’automorphismes est ajouté. Inversement les codes MDPC [Mis+12] quasi-
cycliques ou leur ancétre [BCO7] (légerement plus structuré) n’utilisant pas de structure
algébrique ont jusque-la résisté aux attaques.

Décodage générique des codes au grand groupe d’automorphismes. Au-dela de ga-
gner sur la taille de représentation, un autre intérét des codes avec un grand groupe
d’automorphismes en cryptographie est que leur décodage générique ne semble pas plus
facile que le décodage des codes aléatoires. En général les algorithmes ne gagnent qu'un
facteur polynomial de I'ordre de la taille du groupe. Il y a donc un véritable gain en
terme de taille de clef. Seul le récent travail de [CT19] a permis un gain exponentiel pour



20 Chapitre 1. Introduction aux codes correcteurs en cryptographie

certaines zones de parametres en utilisant le concept de repliement évoqué dans [Leg11].
L’idée étant pour un code C de groupe d’automorphismes G de chercher a décoder non pas
directement dans C mais dans le code dit “replié”. Ce code est formé des c® définis comme
les mots obtenus a partir des ¢ € C ol 'on a sommé toutes les coordonnées appartenant a
une méme orbite sous l'action de G. Décoder c + e revient alors & décoder c® + e®. Avec
le repliement on divise la longueur par le nombre d’orbites tout en conservant le méme
rapport de dimension sur longueur mais en augmentant le poids de I'erreur. Ceci donne un
nouvel équilibre de parameétres pouvant étre utilisé a bon escient. Quoiqu’il en soit le gain
étant a priori faible il y a un véritable intérét a trouver les bonnes structures de codes avec
un grand groupe d’automorphismes.

Réduction de taille de clef : changer la métrique, la métrique rang

Les codes matriciels et leur contexte. Le choix de codes avec un grand groupe d’au-
tomorphismes est de facon surprenante et détournée apparue dans un autre contexte.
Comme nous I'avons évoqué un peu plus haut, dans un modéle classique de transmission
de symboles, chercher le mot envoyé revient a trouver le mot de code le plus proche du mot
recu au sens de la métrique de Hamming. Il existe cependant des contextes ot 'on cherche,
non pas a transmettre une suite de symboles, mais des IF,-espaces vectoriels. Autrement dit,
on transmet une matrice, disons de F;'*", qui est ensuite perturbée. On considere donc
des codes matriciels, c’est a dire des sous-espaces vectoriels de F;**". Ainsi, la métrique
naturelle pour retrouver le mot de code envoyé est la métrique rang : la distance entre
deux matrices est le rang de leur différence. De cette maniére, décoder une matrice signifie
retrouver la matrice du code la plus proche pour la métrique rang.

Décoder en métrique rang? Les codes F,~-linéaires. 1l s’agit donc maintenant de
trouver des codes matriciels munis d'un bon algorithme de décodage. Trois familles de
codes furent proposées : les codes de Gabidulin [Gab85] similaires aux codes de Reed-
Solomon, les codes simples [SKK10] et les codes LRPC [Gab+13]. Fait remarquable, a
I'exception des codes simples, ces derniers ont un grand groupe d’automorphismes, i.e :
un large groupe d’isométries linéaires pour la métrique rang. Au lieu de partir d’un code
matriciel de F;**" on part d'un code F,~-linéaire sur Fy... Le corps F,~ étant un extension
de F, de degré m, on peut écrire tout élément « € Fy» comme un vecteur colonne de
]Fj]”Xl (évidemment a base fixée). Il est alors clair que tout mot x € Fym peut s’écrire
comme une matrice sur F;**", notée Mat(x). Un code I ~-linéaire sur I}, peut donc se
voir comme un code matriciel sur F{**". On munit alors ces codes de la métrique rang
en les écrivant comme codes matriciels. En revanche le fait qu'un code F, = -linéaire C
ait un groupe d’automorphismes non trivial n’est pas ici transparent. Cela découle de la
F,m-linéarité :

siceC, alors pour tout a € Fym, av-ceC.

L’opérateur Mat(c) — Mat(« - ¢) est linéaire et isométrique si o # 0, Rang(Mat(« - ¢)) =
Rang(Mat(c)). Ce large groupe d’automorphismes pour les codes matriciels issus de codes
F,m-linéaire permet alors de les représenter de facon bien plus réduite (d’'un facteur m).

Nous pouvons donc dans ce contexte naturellement instancier le schéma de McEliece
avec des codes F,~-linéaires. Cela fut pour la premiere fois fait dans [GPT91] ou il a
été proposé d’utiliser des codes de Gabidulin. Les parameétres proposés étaient alors trés
attrayants. Malheureusement 'attaque de [Ove05] montra que ces codes souffrent d'une
structure trop importante. Les résultats de [Ove05] mirent ainsi un coup d’arrét temporaire
a l'utilisation de la métrique rang en cryptographie.
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Décodage générique des codes F,~-linéaires. Quoiqu’il en soit, si nous passons outre
ces questions de structure sous-jacente, le systeme de McEliece avec des codes F,m-linéaire
se réduit au probléme suivant :

Probléme 1.2 (Décodage générique d’un code F,-linéaire en métrique rang). Etant donné
G e F’;é”, w ety € Fy., trouver e € Fy.. de poids rang w tel que y — e = mG pour un
certain m € F¥,..

Ce probleme de décodage en métrique rang peut étre vu comme instanciation particu-
liére du probleme MinRank :

Probléme 1.3 (MinRank). Etant donné My, -, My, € F*", un poids w et S € F=r,
trouver Ay, .-, A\, € F, tels que Rang(ZfZl AM; —S) = w.

En effet, pour réduire une instance du décodage en poids rang a MinRank il suffit
d’écrire chaque ligne de G ainsi que y comme une matrice de F;"*". Le probleme revient
alors exactement a trouver une F,-combinaison linéaire des matrices obtenues a partir
des lignes de G a une distance rang w de la matrice définie par y : le probleme MinRank.
Cependant permettons-nous d’insister, le probleme 1.2 n’est pas équivalent au probléme
1.3, les matrices obtenues a partir de G forment un code de Fy**" structuré du fait de la
F,m-linéarité du code défini par G. Une premiere différence fondamentale apparait sur
le caractére NP-complet : Minrank I'est [CouO1] alors que pour le probléme 1.2 on ne
connait qu'une réduction probabiliste polynomiale au probleme du décodage en métrique
de Hamming [GZ16].

En revanche, de facon similaire au probléme du décodage en métrique de Hamming,

I'existence d’'un grand groupe d’automorphismes en métrique rang ne semble pas aider
pour le décodage. Il est a priori difficile d'utiliser la F,m-linéarité pour mieux résoudre
le probleme 1.2 que MinRank. Les premiers algorithmes [0J02] résolvant le décodage
générique en métrique rang reviennent a décoder un code matriciel sur F**" a l'aide
d’algebre linéaire. Une telle approche donne alors des complexités pour décoder a distance
w des codes de dimension k de 'ordre de :
gek(+o(1)
L'utilisation des codes F,~-linéaires en cryptographie donne donc un véritable avantage
sur les codes matriciels en terme de taille de clef. De nombreuses investigations furent
faites pour essayer de tirer profit de la F = -linéarité. Par exemple [GRS16] améliora les
résultats de [0J02] dans le cas ou le degré de I'extension m est inférieur a n. Un des
algorithmes proposés dans [GRS16] peut-étre vu comme une adaptation du plus simple
des algorithmes résolvant le probleme du décodage en métrique de Hamming [Pra62].
En revanche, toutes les tentatives pour adapter les algorithmes de décodage améliorant
[Pra62] au cas des codes F ~-linéaires s’avérérent infructueuses. Signalons cependant
I'amélioration récente de [Ara+17b] ou un algorithme d’une autre nature et de complexité
donnée dans le cas standard m = n par ¢+ =) (0+0(1) fut introduit.

Il existe cependant une autre approche que I'algébre linéaire. Repartons du probleme
MinRank, une résolution classique consiste a utiliser des techniques de bases de Grobner
[KS99; FLPOS8; Spal2]. On peut dés-lors appliquer cette méthode au décodage d’un code
F,~-linéaire. Il n’existe pas a ce jour de travaux tirant profit de cette linéarité a 'exception
de la mise en équation du probléme en systéme bilinéaire dans [Ara+17c]. En revanche,
I'étude de la complexité de la résolution de ce systéme ne tient pas compte de la structure
sous-jacente de la [F = -linéarité.

Dans tous les cas, 'exposant dominant des attaques génériques reste de I'ordre de nm,
longueur du code matriciel obtenu a partir du code Fy~-linéaire, quand la distance de
décodage et la dimension du code sont linéaires en min(n, m).
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Les codes LRPC. Une question cruciale dans ce contexte est quelle structure introduire
pour instancier le systeme de McEliece ? Une réponse fut donnée avec 'introduction des
codes LRPC [Gab+13]. Ces derniers ont d’'une certaine facon suivi 'idée des codes MDPC.
Le décodage des codes LRPC tire parti de mots de petits poids dans le dual. L’idée est la
suivante : on part d’'un code F,-linéaire C de dimension k et de longueur n tel que son
dual admette une base (ct,---,c}_,) pour laquelle il existe un sous F,-espace vectoriel
F < F,m de petite dimension d telles que toutes les coordonnées des c;- sont dans F), i.e :
pour tout i € [1,n — k] et j € [1,n] nous avons, :
ci(j) e F.

Cette structure permet alors un décodage efficace fonctionnant avec probabilité 1, —
g~ (nF+1=wd) pour tous w et d tels que wd < min(m,n — k). Nous retrouvons d’un certaine
facon la condition de décodage des codes MDPC ou du chiffrement d’Alekhnovich ot le
poids de décodage est en racine carré de la longueur. Le rationnel du décodage des codes

. A <
LRPC est le suivant. Pour un mot de code bruité y = c + e a distance w, on commence par
calculer pour tout i € [1,n — k] :

<C%7 y> = <C%> e>'

Sous la condition wd < min(m,n — k) (d est petit), du fait que les coordonnées des c;-
appartiennent toutes au méme [F-espace vectoriel F, ces produits scalaires engendrent, avec
une tres bonne probabilité, le F-espace produit £ - F'. Ce dernier est engendré sur F, par
{ef :e€ E, f € F} ou E est le F,-espace engendré par ey, - - - , e, qui est de dimension w.
Maintenant, connaissant F' on en déduit F qui donne facilement e en résolvant un systéme
linéaire sur F,.

Au-dela de venir avec un bon algorithme de décodage, les codes LRPC semblent bien
adaptés a la cryptographie. En effet, 'idée naturelle pour retrouver leur structure cachée est
de chercher des mots de petit rang dans leur dual. La meilleure solution est alors a priori
d’utiliser les algorithmes de décodage générique. Les codes LRPC ont jusque-la résisté a la
cryptanalyse. A ce jour il n’existe qu'une seule attaque contre ces codes en cryptographie
et de surcroit pour des parameétres tres particuliers uniquement utilisés avec la signature
RankSign [Gab+14b]. 1l s’agit d’une contribution de cette thése décrite dans la partie IV.

Quoiqu'il en soit, 'ildée des codes LRPC de choisir comme secret un espace sous-jacent
de petite dimension ouvrit la voie & de nombreuses solutions cryptographiques avec
I'introduction dans [Gab+17b] du probléme Rank Support Learning (RSL). Ce-dernier
consiste a se donner N mots de codes bruités ou les erreurs partagent une structure
commune, toutes les coordonnées des erreurs appartiennent a un méme espace vectoriel.
Plus formellement,

Probléme 1.4 (RSL). Etant donné un code C sur F,m de dimension k, w, N, un sous-espace
vectoriel ' < Fym de dimension w et ¢1 + ey, -+ ,cy + ey oltles c; € C et les e; € Fy.. sont
telles que e;(j) € F pour tout i, j, trouver F.

La difficulté de ce probleme décroit clairement avec N. Nous retrouvons dans le cas ot
N =1le décodage générique d’un code F,=-linéaire & distance w = dim(F) alors que pour
N = wk il existe une attaque polynomiale décrite dans [Gab+17b]. La question d’ordre
cryptographique est alors jusqu’a quel point pouvons-nous faire grossir N tout en nous
assurant que le probleme reste difficile ? Dans I'état de I’art actuel nous ne savons pas faire
mieux que N = wk. La situation est alors favorable si nous comparons a la métrique de
Hamming. En effet, ’'équivalent du probléme RSL, que nous noterons HSL, correspond dans
ce cas a générer des erreurs dans [y partageant toutes le méme support de positions. Il
existe une attaque polynomiale dés lors que N = w [Gab+17b, §4.2]. De plus, ce probleme
est directement utilisé dans les schémas de signature en métrique de Hamming [KKS97;
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KKSO05] et ses variantes [BMS11; GS12; Fuk+17]. Ces-derniers peuvent cependant étre
au mieux considérés comme des signatures uniques a la lumiére des attaques [COV07;
OT11; Hue+18]. Ces-derniéres utilisent alors de facon cruciale la structure induite par
le probléme HSL. Il semble donc qu’il y ait une véritable différence a ce niveau entre la
métrique rang et de Hamming.

Le probléme RSL permit de concevoir des primitives cryptographiques en métrique
rang : la signature Durandal [Ara+19a] adaptant la technique de Schnorr-Lyubashevsky
[Sch91; Lyu09a] ou encore le premier IBE [Gab+17b] utilisant des codes et inspiré de
celui de [GPV08b]. En revanche, comme montré dans la partie IV de ce document, les
parametres de 'IBE [Gab+17b] sont aujourd’hui cassés.

Le probleme du décodage version syndrome

Revenons maintenant un instant sur le probléme du décodage générique. Notre vision
classique de ce probleme se fera tout au long de ce document avec une matrice de parité
H du code (et non une matrice génératrice).

Probléme 1.5. Etant donné H e FS" ™™™ wets e F7=F, trouver e € F} de poids exacte-
ment w tel que eH" = s.

Le poids désigne ici la métrique de Hamming ou la métrique rang que nous définirons
formellement dans §1.2.1. On a ’habitude de nommer syndrome tout vecteur de IE‘Z*’“. Les
problemes 1.1 et 1.2 sont alors équivalents a 1.5 selon le poids utilisé : si I'on sait résoudre
I'un alors on sait résoudre I'autre en essentiellement le méme temps et réciproquement.
Pour un code de matrice génératrice G et de parité H, cela se prouve en remarquant (%)
que y — e = mG pour un certain m si et seulement si yH" = eH" et (i) que pour tout
syndrome s on peut calculer a 'aide d’algébre linéaire un mot x tel que xH' = s.

Dans la suite nous considérerons uniquement le probléme de décodage sous la forme
matrice de parité et syndrome. De plus, nous appellerons algorithme de décodage ou
décodeur tout algorithme permettant de résoudre le probleme du décodage et nous y
adjoindrons le terme générique dés lors qu’aucune hypothése n’aura été faite sur le code.

1.1 Le décodage générique en cryptographie avec la mé-
trique de Hamming

1.1.1 Difficulté dans le pire cas

La version décisionnelle du probléeme de décodage en métrique de Hamming a été
prouvée NP-compléte dans [BMT78]. Ceci donne l'existence d’'un pire cas pouvant se
résumer de la facon suivante : il existe une suite (de taille croissante) de matrices de parité,
de syndromes et de poids pour lequel tout algorithme polynomial en la taille des instances
échouera sous '’hypothése que P # NP. Cependant remarquons que le poids de décodage
fait partie de l'instance du probleme. Une des premiéres contributions de cette these est de
montrer que le probléme reste NP-complet méme si le poids est seulement supposé linéaire
en la taille du code.

Proposition 1.1 (c-SD). Soit ¢ €0, 1[. Le probléme de décider si pour H € FS" ¥ ™ ¢t
s € F 7% il existe e € T} de poids de Hamming |en| tel que eH™ = s est NP-complet.

La NP-complétude de ce probleme peut sembler intrigante. En effet, considérons le
cas oll ¢ = 3. Sinous calculons une solution a 'aide d’algébre linéaire cette-derniére sera

avec une probabilité non-négligeable de poids |§n| ce qui semble contredire le caractére
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NP-complet du probléme. En d’autres termes, pour € = £ le probléme est facile en moyenne
tout en restant NP-complet ce qui n’est en rien une contradiction. En effet, la probabilité
est faite sur la matrice tandis que le pire cas signifie qu’il existe une matrice.

La preuve de la proposition 1.1 (tout comme la NP-complétude du décodage) repose
sur le probléme NP-complet qui suit.

Probleme 1.6 (Mariage Tri-dimensionnel (MTD)).

— Instance : un ensemble fini T et un sous-ensemble U € T x T x T.

— Décision : il existe V < U tel que |V| = |T| et pour tout (x1,y1,21), (2,Yy2,22) € V
nous avons ri # Ta,Y1 #* Yo et z1 # zo.

Le formalisme de ce probleme est alors tres lié au décodage. En effet, nous pouvons
I'écrire a 'aide d’'une matrice d’incidence. L’idée est la suivante : on commence par prendre
la premiére coordonnée de chaque élément de U pour construire la matrice d’incidence
relativement a 7' de taille |T'| x |U|. On effectue cette opération pour chaque coordonnée
ce qui nous donne trois matrices d’incidence que 'on concaténe ensuite verticalement.
On obtient alors en temps polynomial sur les entrées une matrice de taille 3|7| x |U|.
Cette derniere est appelée la matrice d’incidence de I'instance de MTD considérée. 11 est
maintenant clair qu’il existe une solution au probleme MTD associé si et seulement s’il
existe |T'| colonnes de cette matrice se sommant dans N au vecteur tout a 1. Afin d’illustrer
cette discussion, donnons un exemple.

Exemple 1.1. Considérons T = {1,2,3} et U = {uy, uz, us, ug, us} avec :
Ul = (1,1,2), Uy = (2,37 1), Uz = (1,2,3)

ug=(3,1,2) et us=(2,2,2).

Notre construction donne la matrice suivante :

112 231 123 312 222
1 1 0 1 0 0
2 0 1 0 0 1
3 0 0 0 1 0

N =
O =
[eNe]
= O
O =
—

1 0 1 0 0 0
2
3 0 0 1 0 0

—_
o
(@)
—
=

Les colonnes 2,3 et 4 se somment dans N au vecteur tout a un. Une solution est alors
donnée par V = {ug, uz, uq}.

Cette vision du probleme MTD avec une matrice d’incidence est finalement particuliere-
ment utile avec le lemme suivant.

Lemme 1.1. Soient T et U = T x T x T une instance du probléme MTD. Notons Hyp €
3|T| % |U] e o . '
F; la matrice d’incidence associée a cette instance. Nous avons :

linstance T, U admet une solution <= Jec ]F|2U| . le| =|T| et eHym = 1.

Démonstration du lemme 1.1.
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Supposons que l'instance 7', U admette une solution. Par construction de la matrice
d’incidence, cela implique qu'il existe |T'| vecteurs colonnes dont les supports sont deux
a deux disjoints. Or chacune de ces colonnes a un poids 3. Donc si nous les sommons
dans N nous obtenons un vecteur de poids 3|7T’|. De plus, les vecteurs colonnes sont de
taille 3|7°|. La somme est donc le vecteur tout a 1 dans N et donc dans F».

Inversement, supposons qu’il existe une somme de |7’| colonnes de la matrice Havrp
dans F; égale au vecteur tout a 1. Par définition de la matrice d’incidence, chaque
colonne est un vecteur de longueur 3|7| et contient exactement trois coordonnées a 1.
11 est alors clair que la seule fagon pour que la somme de |7T'| colonnes donne un vecteur
de poids 3|T| dans F» est que ces-dernieres soient de support disjoint ce qui donne bien
une solution du probléme 3MTD considéré. O

Démonstration de la Proposition 1.1.

Soit € €]0, 1 et notons &-SD le probléme considéré dans la proposition. Il est clair que
€-SDeNP. Nous allons montrer que le probleme MTD s’y réduit en temps polynomial.
Soit U, T une instance de MTD. Commencons par calculer (en temps polynomial) la
matrice A d’incidence associée de taille 3|7 x |U|. Considérons maintenant la matrice
et le syndrome suivant que nous noterons Het s :

n

A 0

Linel-i7| n—k

Cette construction est valide sous les conditions :
nz|U|+|ne|l—|T|, k<n, |ne|l—|T|<n—-k=3|T| et |ne|—|T|=0

1T Wwl=|T| 2|7
e? 1l—e ?1—¢

Pour cela il suffit de choisir n = 1 + [max ( )] et ensuite un k qui

convient. La matrice et le syndrome obtenus sont bien de taille polynomiale en |T'| et
U]

11 est maintenant clair que I'existence d’une solution pour le probléme MTD implique
'existence d’une solution pour I'instance de -SD considéré avec H et s. La réciproque
se fait en observant que les colonnes de A sont de poids 3. O

1.1.2 Le décodage générique en métrique de Hamming

Les résultats que nous venons d’énoncer donnent la difficulté dans le pire cas du
décodage. Comme nous I'avons évoqué en introduction, ce probléme est un bon candidat
pour étre utilisé en cryptographie et afin de I’étudier plus en détail formalisons-le.

Probleme 1.7. (Probléme du décodage générique de syndromes - SD(n, ¢, R,w)) Soient
. N A
les entiers k =|Rn| et w =|wn|.

. - —k _
— Instance : une matrice de parité H € FS" ™™ de rang n — k, un syndrome s e Fo=F.

— Recherche : un vecteur d’erreur e € Fy; de poids de Hamming w tel que eH' =s.

Ce probléme est paramétrisé par la taille ¢ du corps, le rendement R €]0, 1[ du code
considéré et le poids relatif de décodage w qui dans les diverses applications sera une
constante dans ]0, 1[ ou une fonction de n tendant vers 0. Nous nous intéresserons dans
cette these a la complexité asymptotique de ce probléme, c’est a dire pour un algorithme
donné A résolvant SD(n, ¢, R,w) au coefficient a(q, R,w) (pouvant étre une fonction de
n), que 'on nomme usuellement Uexposant asymptotique, telle que la complexité de A est

donnée pour n — +o0 par :
2n~(y(q,R,w)(1+o(1)).
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L’étude de ce probléme sera faite en moyenne. Par 1a nous entendrons que pour un jeu

de parametres donné (n, ¢, R,w), la complexité des algorithmes étudiés le résolvant sera

. N . [ —k A N
faite en moyenne sur H distribuée uniformément sur IFSI” )xn ets=eH" olle «— Swn-

La condition sur les syndromes permet ici de promettre I'existence d’une solution au
probléme. Cependant, comme nous le montrerons un peu plus loin nous pourrons la
relaxer dans certains cas, les syndromes pouvant étre en fonction du poids indistinguables
statistiquement de I'uniforme. Quoiqu’il en soit, nous nous efforcerons tout au long de ce
document a toujours spécifier les distributions utilisées.

La difficulté de SD(n, ¢, R,w) varie grandement en fonction des parameétres. Une des
premiéres propriétés impactant cette derniére est le nombre attendu de solutions.

1.1.3 Nombre attendu de solutions

Nous rappelons ici que I'espérance du nombre de solutions pour le décodage a poids
w est, en moyennant sur les codes, donnée par () (q — 1)“/q"~*. Cette quantité est alors
selon les rapports fixés w/n et k/n asymptotiquement en n exponentiellement élevée ou
faible a 'exception de deux valeurs w™~ (usuellement appelée distance relative de Gilbert-
Varshamov) et w™ > w™ en lesquelles nous attendons une solution. La figure 1.1 résume la

situation en tracant le logarithme en base 3 de ce nombre attendu de solutions pour ¢ = 3.

Figure 1.1 — Limite pour n — +o0 de la division par n du logarithme en base 3 du nombre
attendu de solutions au probleme du décodage pour ¢ = 3 et R = 1/4.

Commencons par le fait suivant,

Fait 1. Soient n, k,w des entiers ott w,k < net He FSZ""“’X". Supposons que toute équation
eH" = s d’inconnue e de poids de Hamming w admette une solution, alors nécessairement
we [w™,wt] ott:

w™ £ min {w € [0, n], <Z) (¢g—1D* = an} (1.1

wt £ max {w e [[0,n], (Z) (¢g—1)¥ = q"k} (1.2)

Remarque 1.1. Pour ¢ = 2onaw™’ = n — w™ mais ceci n’est plus le cas dés que g > 3.

Les quantités w~ et w™ correspondent au plus petit et plus grand rayon de la sphére
centrée en 0 de volume plus grand que celui de I'espace ambiant des syndromes. Ces
derniéres sont intimement liées a la distance de Gilbert-Varshamov [OS09].
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Définition 1.1 (Distance de Gilbert-Varshamov). Soient k < n et ¢ des entiers. La distance
de Gilbert-Varshamov wgy(gq,n, k) (ou simplement wgy si le contexte le permet) est définie
comme le plus grand entier tel que :

WGV%M) (n)( 1)) < g"*
J

J=0

Cette distance pour les paramétres n et k donne donc le plus petit rayon a partir duquel
une boule couvre ]Fj;"f. Cependant dans notre cas les boules étant de taille exponentielle,
leur volume est donné asymptotiquement par celui de leur sphére. Ainsi bien que w™ et
wgy soient proches mais distincts, leurs comportements asymptotiques coincident. Ces
derniers sont fonction de I'entropie ¢-aire.

Définition 1.2 (Fonction entropie). Soit un entier q. L’entropie g-aire h, est définie sur [0, 1]
comme :

2

hq() (1—x)10gq(1—x)—xlogq( < ) (1.3)

qg—1
On désignera par g, (resp. g}) son inverse a valeurs dans |0, %1] (resp. [%1’ 1]) et définie
sur [0,1].

AL o .
Pour R = % fixé et n tendant vers I'infinion a :

% = g,(1-R)+o0(1) (1.4)
AN { gr(1—R)+o(1) siR<1-log,(q—1) s
n 1 sinon. :
et B
T =o(1). (1.6)
n n

Ceci motive I'introduction des quantités relatives w™ et w™ comme :

w2 g (1-R) (1.7)
+(1 — i — —

b {gq (1-R) siR<1-log,(q—1) (1.8)
1 sinon.

Dans la suite nous confondrons régulierement w™ et la distance relative de Gilbert-
Varshamov définie comme lim wgy/n.
n—-+00

Toutes ces égalités découlent du lemme suivant (conséquence immédiate de la formule
de Stirling) qui sera tres réguliérement utilisé tout au long de cette thése.

. . A .
Lemme 1.2. Soient les entiers g, n et w =wn avec w €]0, 1[. Alors asymptotiquement en n,

(’ﬂ) (q . 1)w - ;qnhq(w) (19)
w

2mnw(l — w)

Pour résumer, la condition sur le poids w € [w™,w*] est nécessaire pour assurer
I'existence d’une solution au probléme du décodage pour tout syndrome. De plus, nous
connaissons le comportement asymptotique de w~ et w comme fonction de I'entropie.
Au dela de donner des bornes nécessaires pour I'existence de solutions, les quantités w™ et
w™ sont étroitement associées au nombre de solutions attendu au probléme du décodage
pour un code aléatoire. En effet, rappelons la proposition suivante bien connue et pour
laquelle nous allons rappeler une démonstration.
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Proposition 1.2. Soient les entiers n, k, w avec w,k < nets e IF:}*’“ un syndrome. Le nombre
moyen de solutions e de poids w de l'équation eH" = s quand H est tirée uniformément

parmi Fé”fk)xn est donné par :

(wla—1"

qn—k
Quand n tend vers linfini mais que w et k sont tels que w = wn et k = Rn avec

wElw™,wt[ et R €]0, 1], le nombre moyen de solutions est égal d

gen(+e() oy a2 h,(w)—1+ R > 0.

Dans le cas out w est égal @ w™ ce nombre attendu est donné par P(n)(1 + o(1)) pour un
certain polynéme P.

Le lemme suivant, que nous utiliserons a de nombreuses reprises tout au long de ce
document, nous permet de prouver cette proposition.

Lemme 1.3. Soient les entiers k < n, un vecteur non nul'y € [y et un syndrome quelconque

s € Fg_k. Nous avons dans le cas ot H est tirée uniformément parmi les matrices de taille
(n — k) x n a coefficients dans F, :

Py (YH' =s) = =

Démonstration du lemme 1.3.

Notons h;,; le coefficient de H en position (¢, 7). Quitte a réordonner le vecteur y et le
multiplier par un scalaire nous pouvons supposer que y; = 1. L’évéenement dont nous
cherchons la probabilité est donc donné par :

Vie[Ln—k], hix=si— Y hijy;
j=2

Du fait de I'uniformité de H, les coefficients h; ; sont indépendants et uniformément
distribués ce qui donne le résultat. O

Démonstration de la proposition 1.2.

Soit ye la fonction indicatrice de I'événement “eH' = s”. Le nombre attendu de
solutions e de poids w de eH" = s lors d’un tirage sur H est donné par Ex <Zee Su Xe).
Par linéarité de I'espérance et le lemme 1.3 nous obtenons alors la premiere partie de

la proposition. La seconde partie découle quant a elle directement de la définition de
w. O

Comme nous le verrons ce nombre exponentiel de solutions pour des poids relatifs
entre w™ et wt aura un véritable impact sur la complexité des décodeurs génériques. La
figure 1.2 résume la situation pour n — +oo en fonction des parametres fixés k/n et w/n
du probléme de décodage.

1.1.4 Distribution uniforme des syndromes

Les résultats que nous allons évoquer dans cette sous-section font partie des contribu-
tions de cette thése.

Comme tout probléme cryptographique, le décodage générique est étudié au regard
d’une certaine distribution sur ses entrées. Il s’agit ici de (H,eH") pour H tirée unifor-
mément parmi les matrices de parité et e au sein des erreurs de poids w. Nous allons
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w/n

=

-Pas de solution _ - -------------------—--------

08+ ,

06 Nombre exponentiel de solutions

0.4

0.2

| Pas de solution

k/n

[y

0.2 0.4 0.6 0.8

Figure 1.2 — Nombre attendu de solutions au probléme du décodage générique pour ¢ = 3.

dans ce qui suit montrer que eH" est en moyenne sur H, sous la condition w/n €]w™,w™|,
indistinguable de 'uniforme au sens de la distance statistique.

Commencons par la proposition suivante montrant que nous aurions pu tout aussi bien
nous intéresser a la distribution des mots de code bruités.

Proposition 1.3. Soit C un [n, k],-code de matrice de parité H. Considérons les variables
aléatoires :

— e uniformément distribuée dans les mots de poids w de Fy,
— c tiré uniformément dans C,
— Sunit (Tespectivement yunir) uniformément distribué dans IFZ;_’“ (respectivement 7).
Alors,
p (€HT synif) = p(c+ €, yunif) -

Démonstration de la proposition 1.3.

T

Notons y(s) un vecteur quelconque de F; " tel que y(s)H" = s pour s € F;~*. Nous

avons,

1
Pec(c+e=y)— —

p(c+ e yuir) = Z

yE]Fg' a
1
= > > |Pec(cte=y(s)+c)— —n‘ (1.10)
ser™~k c/eC 4
q
1
= Y Y Pe(eHT =y(eHT) P (c = <) — 7‘ (1.11)
a"

—k o
seJF;’;’ kclec

=P (eHT ’ sunif)

ot nous avons utilisé dans (1.10) le fait que F; = u{y(s) + ¢ : c € C}. La ligne (1.11)

est obtenue car les variables aléatoires c et e sont indépendantes tandis que la derniére

est une conséquence de Pe (¢ = ¢’) = qik. O
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Venons-en maintenant a la proposition suivante bornant la distance statistique moyenne
(sur les codes) entre syndromes respectivement aléatoires et produits a partir d’erreurs
uniformes de poids w fixé.

Proposition 1.4. Soient les entiers w, k < n, les variables aléatoires H, s et e distribuées
. . , “k)Xn
respectivement uniformément sur F{" )" F7—* et S,,. Nous avons,

n k _
En (P (eHT,sumf)) % ()(q—ll) (1.12)

Quand n tend vers Uinfini mais que w, k sont tels que w = wn et k = Rn avec w €jw™,w™ [ et
R €]0, 1] nous obtenons,

1
Ex (p (eH",synif)) = ¢*" M) pour a = 5 (1 —R—hy(w)) <O0.

Remarque 1.2. Nous retrouvons dans la borne de I'équation (1.12) I'inverse du nombre
attendu de solutions de poids w au probleme du décodage générique.

Remarque 1.3. Ce résultat peut-étre vu comme une version plus faible du parameétre de
lissage [MRO9] en réseaux euclidiens. Il est en effet donné dans [MR09, lemme 4.1]
directement une borne sur la distance statistique entre la distribution uniforme et celle
d’un mot bruité d’'un réseau fixé A (et non en moyenne sur tous les réseaux). La majoration
dépend du bruit mais aussi du plus petit poids des mots du dual de A.

La proposition 1.4 est une conséquence directe du left-over hash lemma [Bar+11].
Moralement ce lemme ramene la question de I'uniformité des sorties d'une famille de
fonctions a la probabilité de collision sur les sorties. Cependant nous allons utiliser ici une
variation de ce lemme qui nous sera particulierement utile dans la partie III dédiée a la
description du schéma de signature Wave.

Lemme 1.4. Soit une famille finie H = (h;);c; d’applications d’un ensemble fini E dans un
ensemble fini F. Notons ¢ le biais de collision,

Pher(h(e) = h(e')) = (1 +¢)

W(

ol h est tirée uniformément dans H, e et ¢’ sont uniformément distribuées dans E. Soit U la
distribution uniforme sur F et D(h) la distribution h(e) pour e choisi uniformément dans E.
Nous avons,

Démonstration du Lemme 1.4.
Définissons pour hyg et e tirés uniformément dans #H et E :

Gh.f = Pho.e(ho = hyho(e) = f).

Par définition de la distance statistique et du tirage uniforme de ho,

En (p(D(h),U)) = Z U

heH |H|
= X apg B0 =0~ g
he?—t feF
1
= 5 Z Pho,e(hozh»hO(e):f)—W’
(h,f)EHXF

Y

(h,f)EHXF

(1.13)

qh,f

,#‘
H] - [FI]
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ce qui donne en utilisant I'inégalité de Cauchy-Schwartz,

2

(h,f)EHXF

1 1\’
nf T e | S - | -|F. (1.1
e RPN CEES - o) IRV REEED

(h,f)EHXF

Nous observons désormais que,

1 2
2 (q’“f T |F|> -

2 qn, f 1
-2 +
("h’f - [F] T TH |F|2)

(h,f)EHXF h,f
2 Zh,f dn,f 1
= 29 = 2 e T T
& M- TF] T HI|F
; ! (1.15)
= 2.9 — - .
& M- 1P|

Considérons pour ¢ € {0, 1} les variables aléatoires indépendantes h; et e; distribuées
uniformément dans H et E respectivement. Continuons notre calcul en remarquant tout

d’abord que
Z qz,f = ZPhO,EO (ho = h, hU(eO) = f)IPhlyel (hl = h,h1(61) = f)
h,f h, f

= Pho,h1,e0,e1 (ho = h1,ho(eo) = hi(er))
_ Phgeper (ho(eo) = ho(er))
M|

1+¢

En substituant Zh, f q,%, ¢ donné par (1.16) dans (1.15) puis en utilisant I'équation (1.14)
nous obtenons finalement,

2

(h,f)EHXF

1 1+e¢ 1
— < — H|-|F
s |H|~|F\‘ \/|H\-|F 12 v M

=\ VIHIIEL

[H] - |F|

ce qui termine la preuve du lemme. O

' . . . A
Afin de démontrer la proposition 1.4 nous allons utiliser ce lemme avec E =S,

N . . . ( .
F= IE‘Z;*’“ et H la famille de fonctions e — eHT indexée par toutes les matrices de pa-

rit¢ H € anfk)m. Cependant remarquons que ce lemme s’appliquerait tout aussi bien
a un sous-ensemble de matrices de parité pour lequel on saurait calculer le biais de collision.

Démonstration de la proposition 1.4.

Calculons le biais de collision,

Phee (eH =eH') =Py o ((e—e)H' =0)
=Phee (e—€e)H =0|e#e)P(e#¢€)+Peo(e=¢)

= q”%k <1 — (nl)> + (% (cf Lemme 1.3.)

n—k __
(1+e) on aéq(ni)l

w

qnfk

ce qui termine la premiére partie de la preuve. La seconde partie découle quant a elle
directement du lemme 1.2 et des définitions de w™ et w™. O
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1.1.5 Réduction de recherche a décision

Il est usuel en cryptographie de considérer pour un méme probléme calculatoire deux
variantes : décisionnelle ou de recherche. Grossiérement la situation est la suivante, on
commence par se donner une fonction a sens unique f. Le probléme de recherche a pour
but de retrouver x étant donné (f, f(x)). Le probléme décisionnel consiste quant a lui a
distinguer une véritable instance d’une instance aléatoire, c’est a dire étant donné (f,y) a
décider si y est aléatoire ou obtenu comme un certain f(x). S’appuyer sur la difficulté de la
variante décisionnelle, plutot que de recherche, d’'un probleme calculatoire est a priori une
hypothese plus forte. Il s’avére que des constructions cryptographiques comme celles de
Diffie-Hellman [DH76] ou encore d’El Gamal [EIG84] reposent sur une telle assomption.
La situation est différente pour le probléeme du décodage ou il a été prouvé dans [FS96]
puis repris dans [D6t14] que la variante décisionnelle est aussi dure que son pendant de
recherche dans le sens ou a partir d’'un algorithme résolvant la version décisionnelle avec
probabilité £ en temps ¢ on peut en déduire un algorithme résolvant la version de recherche
en un temps essentiellement donné par t/z2. On parle alors de réduction de recherche a
décision.

Une idée naturelle pour prouver un tel résultat est la suivante, partons d’'un adversaire A
distinguant y aléatoire de f(x). Etant donné f(x) que 'on souhaite inverser, on souhaiterait
utiliser A pour glaner une information partielle sur x, par exemple en perturbant f(x),
pour ensuite en déduire x en recommengcant 'opération un certain nombre de fois. Le point
crucial ici est la signification d’information partielle avec laquelle nous devons prendre
quelques précautions et étre plus précis. Il est par exemple vain de chercher a obtenir un
énoncé comme, si a partir de .A on en déduit un bit de x connaissant f(x) alors on peut
inverser f. En effet, si f est & sens unique, il est clair que g(z1,x) = (21, f(x)) l'est aussi
alors que le bit x; est révélé. Nous avons donc besoin d’une étape intermédiaire entre A et
I'inversion de f. Autrement dit, quelle information doit-on tirer de .A pour ensuite pouvoir
inverser f? Une premiere réponse a cette question a été donnée dans [GolO1, Proposition
2.5.4] ot il est prouvé, comme énoncé dans la proposition qui suit, que si .A permet de
retrouver avec une meilleure probabilité que 1/2 la quantité (x,r) a partir de f(x) etr
uniforme alors c’est gagné, on sait inverser f.

Proposition 1.5 ([Gol01]). Soient f : {0,1}* — {0,1}*, A un algorithme probabiliste en
tempst: N — Nete: N — [0,1] tels que

P (A (), 1) = Gns) = 5

+e(n)
ott la probabilité est calculée sur Ualéa interne de A et x,,, r,, eux-mémes uniformément distri-
bués sur {0, 1}". Définissons £(n) 2 log(1/(n)). Alors il existe un algorithme A’ fonctionnant
en temps O(n?((n)3)t(n) qui satisfait :

P (A (f(xn) = %xn)) = Q2 (e(n)?)
ot la probabilité est calculée sur Ualéa interne de A’ et x,,.
Remarque 1.4. Fait intéressant, la preuve d’un tel résultat repose sur l'utilisation des codes
de Reed-Muller d’ordre 1 [MS86, Chapitre 13] et de leur algorithme de décodage.

Cette proposition sera la brique élémentaire de la preuve que le probleme du décodage
se réduit a sa variante décisionnelle. Commencons par définir la version décisionnelle du
probléme de décodage.

Probleme 1.8 (Probléme décisionnel du décodage générique - DSD(n, ¢, R,w)). Soient les

. N N
entiers k =|Rn| et w =|wn|.

— Distributions :
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- Dy : (H,s"i) distribuée uniformément sur F{" ™" x Fr—k,

- Dy : (H,eH") ot H et e uniformément distribués sur E(I"_k)m X S
— Entrée : (H,s) pour (H,s) < Dy avec b — {0,1}
— Décision : b’ € {0,1}.

Une premiére solution pour résoudre DSD consiste a renvoyer pour chaque instance un
bit &’ aléatoire. On retrouve alors la distribution utilisée en entrée avec probabilité 1/2 ce
qui n’est pas tres intéressant. L'efficacité d’un algorithme A résolvant DSD est mesurée par
I’écart entre sa probabilité de trouver la bonne solution avec 1/2. La quantité capturant
cette notion est 'avantage DSD défini comme :

Définition 1.3. L’avantage DSD d’un algorithme A est défini comme :

él

AdUDSD(n,q,R,w) (.A)
2

(P(AH,s)=1|b=1) - PAMH,s)=1]|b=0)) (1.17)
ot les probabilités sont calculées sur Ualéa interne de A, b et Uentrée tirée selon Dy, définie dans
le probléme 1.8 de paramétres (n, q, R,w). Nous définissons alors le succés DSD calculatoire
entempst:

SuccPSP(n.a.Rw) (4 4 AdvPSP(A)) .
uce ()2 max (AdP(A))

Il nous arrivera d’omettre la dépendance en les paramétres (n, q, R, w).

On vérifie alors facilement que :
P(A(H,s) =b) = % + AdvPSP(A)

Cette égalité motive I'introduction de la notion d’avantage : plus ce dernier est éloigné de
0, plus la probabilité de résoudre le probléme décisionnel est proche de 1.

Notre objectif est de démontrer le théoréme qui suit reliant la difficulté de DSD a SD.
Pour cela nous allons rappeler comment ramener A d’avantage AdvPSP(A) & un algorithme
calculant (e, r) avec probabilité 1/2 + AdvPSP(A) étant donné eHT et r. 1l suffira ensuite
d’appliquer la proposition 1.5.

Théoréme 1.1. Soient n, R et w des paramétres de SD. Soit A un algorithme probabiliste
fonctionnant en temps ¢ : N — N et de DSD-avantage ¢ : N — [~ 1] pour les paramétres
(n,2, R, w). Définissons £(n) 2 log(1/(n)).

Alors il existe un algorithme A’ qui résout SD(n, 2, R,w) en temps O(n?((n)3)t(n) et avec
probabilité Q(s(n)?).

Démonstration du théoréme 1.1.

Soit A un algorithme d’avantage DSD e. Nous allons construire un algorithme A’ qui
étant donné (H,eH") et r calcule {r, e) avec probabilité 1/2 + ¢. Pour terminer la
preuve, il suffira alors d’appliquer la proposition 1.5.

Algorithme A’ :
Entrée : (H,s) € FS" """ x F} etr € F}
u — Fy=F
H<—H-u'r
b— A(H',s)
Sortie : b
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La matrice H étant uniformément distribuée il en est de méme de H'. En effet, celle-ci
est une translation de H. Remarquons maintenant que,

s=eH' =eH' + ule,r).

Définissons,
N T
s’ =eH +u.
1l est alors clair que s’ est uniformément distribuée. Ainsi, selon que {e,r) est égal a

0 ou 1 on retrouve les distributions de DSD. La probabilité que A’ renvoie (e, r) est
donnée par :

P(A'(H,eH',r) = (r,e))

_ %1@ (A'(H,eH",r) = 0| {r,e) = 0)

+ %IP (A/(H,eH" 1) = 1| (r,e) = 1) (1.18)
- % (P (A(H’,eH’T) - 0) +P(AH,s) = 1))
- % + % (P (A ) =1) P (AH,eHT) = 1))
_ % te (1.19)

ol nous avons utilisé dans (1.18) le fait que r est uniformément distribuée et dans
(1.19) la définition de I'avantage DSD. O

Le théoréme 1.1 est démontré pour le corps binaire. Nous pouvons 1’étendre au cas
g-aire en utilisant la généralisation de la proposition 1.5 [Gol01] démontrée dans [GRSO0].

Nous souhaiterions étendre cette réduction de recherche a décision au probleme du
décodage ol en entrée est donné un code avec un grand groupe d’automorphismes. Cela
s’appliquerait au chiffrement utilisant des codes MDPC [Mis+13] ou encore HQC [AM+18].
Une piste intéressante pour la preuve dun tel résultat est le travail récent de [PRS17]
donnant une réduction de recherche a décision des problémes génériques avec des réseaux
euclidiens idéaux et non quelconques.

1.2 Le décodage générique en cryptographie avec la mé-
trique rang

Nous allons maintenant suivre le fil de la section précédente en nous intéressant au dé-
codage générique pour la métrique rang. Commencons cependant par définir formellement
cette métrique ainsi que quelques concepts associés.

1.2.1 Généralités sur la métrique rang, codes matriciels et F ~-linéaires

Nous regardons dans cette section I'espace ambiant ]Fflv ol N = m x n comme l'espace

des matrices a coefficients dans F, ayant m lignes et n colonnes. On munit alors naturel-
lement cet espace d’une structure métrique d(-, -) avec 'opérateur rang sur les matrices
comme,

VX,Y € F7", d(X,Y) = Rang(X - Y).

Dans ce paradigme il est usuel de nommer code matriciel tout [m x n, K],-code et de le
munir de la métrique rang. Cependant I’habitude en cryptographie fondée sur les codes
équipés de la métrique rang n’est pas de s’intéresser aux codes matriciels mais a une sous-
classe de ces derniers ayant la propriété d’étre spécifiés de maniere bien plus compacte :
les codes F,-linéaires.
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Le corps fini Fym est une extension algébrique de degré m de F, ce qui en fait un
F,-espace vectoriel de dimension m. Etant donné des mots 1, -- ,xn € Fym, la notation
suivante désignera le F,-espace vectoriel engendré par cs-derniers.

Notation 1.

N
A
Vect]pq (5(11,'-' ,:L‘N)= Z)\zxz DA, ,)\NEIFq
i=1

Considérons une base B = (a1, - ,a,,) de F,m vu comme un espace F,-espace vecto-
riel. I est alors possible d’exprimer tout élément de F -~ avec m coordonnées a l'aide de B
dans I, et donc d’écrire tout mot (zy,- - - ,z,) de Fy.. comme une matrice de taille m x n
en remplacant chaque entrée x; par le vecteur colonne de ses coordonnées dans la base
B. En conséquence nous pouvons voir tout [n, k],~-code de base (cy,--- , c;) comme un
code matriciel de longueur n x m sur F, et de dimension k x m, engendré par I'écriture
matricielle de (a;c¢;)1<j<m -

1<i<k
Définition 1.4 (Code matriciel associé a un code F,~-linéaire et métrique rang associée).
Soit C un [n, k] m-code et (a1, - - , ) une base de Fym en tant que Fy-espace vectoriel. Tout
mot de code c € C peut s’exprimer comme :

m
Mat(c) é(MZJ) € F;nxn ou Cj = Z MiJ‘Oéi.
i=1

L’ensemble {Mat(c) : c € C} est le [n x m, k x m],-code associé au code F,m-linéaire C. Le
poids (rang) de c € C est alors défini comme :

‘C|Rang 2 Rang(Mat(c)) .

Remarque 1.5. La représentation matricielle d'un vecteur dépend évidemment de la base
de F» utilisée ce qui n’est pas le cas de | - |rang-

Lorsque le contexte s’y prétera, nous omettrons I'indice “Rang” dans I'écriture |c|gang €t
nous parlerons tout simplement de poids. Revenons maintenant un instant sur la vision
matricielle des codes F ~-linéaires, celle-ci n’étant pas toujours la plus adaptée. Avec le
poids de Hamming nous comptions les éléments du support. En métrique rang ce concept
doit étre quelque peu ajusté comme il a été décrit dans [GRS13; GRS16].

Définition 1.5 (IF,-support). Soit x € Fy.., son F -support est défini comme

A
Supp(x)r, = Vectr, (21, ,T5) S Fym

Cette notion capture foncierement le concept de métrique rang pour les codes Fym-
linéaires. Le poids |x| est égal a la dimension de Supp(x)g, . Cette relation entre dimension
et poids sera régulierement utilisée car offrant une plus grande maniabilité.

1.2.2 Difficulté dans le pire cas

Les codes usuellement considérés en métrique rang sont une sous-classe des codes
matriciels : les codes F,-linéaires. Avant de nous intéresser au probleme du décodage
de ces derniers, commencons par le cas des codes matriciels équipés de la métrique rang.
Soient C un [m x n, K], code matriciel de base Ci,---,Cx et le mot Y a décoder a
distance w. Nous cherchons ici a trouver Ay, --- , A, € F, tels que :

K
Rang Z)\iCi—Y = w.

i=1
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Le décodage d’un code matriciel correspond donc exactement au probléme MinRank (voir
le probleme 1.3) dont la version décisionnelle a été prouvé NP-compléte par une réduction
au probléme de décodage en métrique de Hamming [CouO1]. L’idée est la suivante :
partant d’un code sur Fj; muni de la métrique de Hamming, on transforme tout mot de
longueur n en une matrice diagonale de taille n x n dont les n coefficients diagonaux sont
les coordonnées du mot. Ainsi avec cette transformation, décoder en métrique de Hamming
est équivalent & décoder en métrique rang. En revanche, bien que tout code F,m-linéaire
puisse s’écrire comme un code matriciel, le probléme de décodage de ces derniers n’est a
priori pas NP-complet.

Il a néanmoins été donné dans [GZ16] une réduction probabiliste et polynomial au
probleme de décodage en métrique de Hamming. Cependant cette réduction est faite dans
le cas ou le degré de I'extension de corps du code est quadratique en sa longueur (ie :
m > n?). Il est & noter que cette condition impacte fortement la qualité de la réduction car
dans la pratique cryptographique m est choisi de 'ordre de n. L’ajout de la F = -linéarité
semble donc étre une entrave a la NP-complétude du probleme de décodage en métrique
rang.

1.2.3 Le décodage générique en métrique rang

Le probleme MinRank ainsi que le décodage d'un code F,=-linéaire, bien que semblant
proches, sont intrinséquement différents. Dans cette thése nous nous intéresserons au
décodage des codes F = -linéaires, commencons par le formaliser.

Probléme 1.9 (Probleme du décodage générique des codes Fn-linéaires en métrique rang
a poids fixé - RSD(n, ¢, R, w, 1) ). Soient les entiers m 2 un, k é[an et w é[omj.

(n—k)xn

— Instance : une matrice de parité H € Fm

n—k
de rang n — k, un syndrome s € F..".

— Recherche : un vecteur d’erreur e € Fy.. de poids rang w tel que eH" =s.

Ce probleme est entre autres paramétré par le poids relatif de décodage w qui générale-
ment sera une constante dans |0, 1] ou une fonction négligeable de n et par x qui dans les
diverses applications sera une constante proche de 1.

L’analyse de RSD(n, ¢, R,w, uu) se fera de la méme facon que pour SD(n, g, R,w). De
plus, comme dans le cas de la métrique de Hamming nous allons étudier le nombre attendu
de solutions et la distribution des syndromes produits a partir d’erreur de poids fixé. Les
résultats que nous allons exposer (ainsi que les définitions) sont similaires a la différence
prés que le degré d’extension m est un nouveau degré de liberté avec lequel nous pourrons
jouer. En revanche, contrairement au cas de la métrique de Hamming il n’est pas connu
a ce jour une réduction du probléme de décodage des codes F ~-linéaires a sa variante
décisionnelle.

1.2.4 Nombre attendu de solutions

Nous nous intéressons dans cette sous-section au nombre attendu de solutions du
probleme de décodage en métrique rang. Tout comme en métrique de Hamming, cette
quantité sera exponentiellement élevée ou faible selon le rapport w/n mais cette fois-ci a
I'exception d’une valeur et non de deux.

Le dénombrement d’erreurs en métrique de Hamming faisait intervenir des binomiales
car nous comptions les différents supports possibles. En métrique rang, afin de compter les
erreurs de poids w nous devons énumérer les F -espaces vectoriels de F,~ de dimension w,
c’est a dire dénombrer les F -supports (définition 1.5) de dimension w ou encore compter
les matrices de F;**" de rang w.
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Proposition 1.6. Soient les entiers n, m et g une taille de corps. Le nombre de F-supports de
dimension w < m est donné par :

w—1 m Vi
m| A qa —dq
= e T (1.20)
|:w:|q Q) qw _ qﬂ
Quant au volume d’une sphére de rayon w < min(m,n) de Fy.. :
w—1 m
[T -d" [ ] : (1.21)
£=0 Wy
Pour max(m,n) tendant vers linfini on a :
w—1
m w(m—w n m w(m-rn—w
)=o)« TTw o] =ewer) a

On trouvera une preuve de ces résultats dans [Loi06]. Cependant une facon rapide de
retrouver une bonne estimation du nombre de sous F,-espace vectoriel de F,~ dimension
w est le raisonnement suivant : une proportion constante de sous-espaces vectoriel de
dimension w est déterminée par une matrice génératrice sous la forme (1, G) € >,
Ilya g™~ telles matrices ce qui donne I'estimation.

Nous sommes maintenant en mesure de définir la distance de Gilbert-Varshamov pour
les codes F,-linéaires en métrique rang.

Définition 1.6 (Distance de Gilbert-Varshamov pour la métrique rang). Soient k < n et
q des entiers. La distance de Gilbert-Varshamov pour la métrique rang wygy(q, m,n, k) (ou
simplement wgy Si le contexte le permet) est définie comme le plus grand entier tel que :

wrgv(g,m,n,k) /j—1 m
" (Tl -0 [1], <o
. il,

7=0 £=0

Comme en métrique de Hamming, la distance de Gilbert-Varshamov est le plus petit
rayon a partir duquel une boule couvre IFZ,I]“. La proposition qui suit donne son développe-
ment asymptotique (voir [Loi06, Théoreme 2]).

Proposition 1.7. Pour R = % fixé, nous avons lorsque max(m,n) tend vers linfini :

m+n—+/(m—n)?+4km

wrav (g, m,n, k) = 5 (1+ o(1)). (1.23)
On en déduit que pour R = % fixéetn - +ooona:
— Sim=mn:
wigv(q, m,n, k) ~ n(1 — VR). (1.24)
— Sim=n?:
wrgv(q, m,n, k) ~ n(1 — R). (1.25)

Proposition 1.8. Soient les entiers n, k,w avec w,k < nets e Fg. ¥ un syndrome. Le nombre
moyen de solutions e de poids rang w de Uéquation eH" = s quand H est tirée uniformément

parmi Bk xn

P est donnée par :

w=1, n g\
fat ﬂ[w]q

_ ) (qw(m-i—n—w)—m(n—k)) ]

qm(nfk) max(m,n)—+00

Si w = wygv(q, m,n, k) alors ce nombre de solutions est un ©(1).
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La démonstration de cette proposition est similaire a celle de la proposition 1.2. La
figure 1.3 résume la situation quand m = n en fonction des parameétres fixés k/n et w/n
ol wygy est asymptotiquement donnée dans (1.24).

w/n

0.8

06 Nombre exponentiel de solutions

04 -

02 b Pas de solution 1= vk/n

kin

L

0.2 0.4 0.6 0.8

Figure 1.3 — Nombre attendu de solutions au probléme du décodage générique en métrique
rang pour m = n.

1.2.5 Distribution uniforme des syndromes

Le probléeme du décodage en métrique rang pose lui aussi la question de la distribution
de ses entrées : (H,eH") pour H uniformément distribuée sur Fflﬁfk) *™ et e uniformément
tiré dans les mots de rang w. Le comportement des syndromes eH' est alors semblable
au cas de la métrique de Hamming. Ils sont en moyenne sur les codes statistiquement
indistinguables de I'uniforme si w est choisi dans des zones ol le nombre de solutions est

exponentiel comme énoncé dans la proposition qui suit.

Proposition 1.9. Soient les entiers m et w, k < n, la variable aléatoire H (resp. e) distribuée

. ; \—k)xn .
uniformément sur ]F((;Zn )xn (resp. sur les mots de poids rang w). Nous avons,

1 m(n—k) _ 1
Ext (p (eH', sur)) < 5 g . (1.26)
w—1 0
r—o (@" —q") [w]
q
Quand max(m,n) tend vers linfini on a :
Eg (p (eHT7Sunif)) e <qm(n—k)—w(m+n—w)) ) (1.27)

La démonstration d’une telle proposition est similaire a la preuve de la proposition 1.4
ot le lemme 1.4 est utilisé de facon cruciale.
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1.3 Chiffrement a clef publique et codes correcteurs

Historiquement il y eut deux grandes approches pour faire du chiffrement reposant sur
les problémes SD et RSD selon la métrique utilisée : (i) le schéma de McEliece [McE78] et
de Niederreiter [Nie86] réclamant des codes pour lesquels on connait un bon algorithme
de décodage contrairement au (i) chiffrement d’Alekhnovich [Ale11] ne faisant reposer la
sécurité que sur le décodage des codes aléatoires.

Nous commencerons ici par présenter sommairement les systéemes de () ainsi que les
familles des codes de Goppa et MDPC proposés lors de leurs instanciations. Nous exposerons
ensuite une version duale du chiffrement d’Alekhnovich introduite dans [Gab+17b] et nous
terminerons cette discussion par l'instanciation de ces schémas avec des codes F = -linéaires
munis de la métrique rang.

Commencons tout d’abord par donner la définition formelle de chiffrement a clef
publique ainsi que les modeles de sécurité que nous considererons.

Définition 1.7. Un chiffrement asymétrique est donné par un triplet d’algorithmes (KeyGen, Enc,Dec)
et un couple de fonctions (m(\),n())) polynomiales en le parameétre de sécurité \ tels que :

— KeyGen, la génération de clef, est un algorithme probabiliste polynomial d’entrée 1* !
et renvoyant une paire de clef publique et secréte (pk, sk),

— Eng, le chiffrement, est un algorithme probabiliste polynomial prenant en entrée pk,
x € {0, 1} et renvoyant un chiffré y € {0,1}"™),

— Dec, le déchiffrement, est un algorithme probabiliste polynomial prenant en entrée sk,
y € {0,1}™™) et renvoyant x € {0, 1} ou un symbole | en cas d’échec.

De plus, nous avons la relation que pour tout couple (pk, sk) obtenu a partir de 1* et tout
x € {0,1}™) ;
P (Dec™ (Encpk(x)) # x) € negl(\)

ot la probabilité est calculée pour x < {0, 1},

Définir la sécurité d’un chiffrement a clef publique n’est pas chose aisée. Cette difficulté
trouve son origine dans le pouvoir que 'on peut potentiellement donner a un attaquant
cherchant a déchiffrer sans la clef secréte. On peut par exemple supposer qu'un adversaire
dispose de EncP*(x) avec le doute que x a été chiffré. Ce dernier ne cherche alors qu’a en
avoir la confirmation. Si le chiffrement est déterministe, il lui suffit de calculer EncP*(x)
pour vérifier. Au contraire, si EncP¥(-) est probabiliste et que 'on s’assure que EncP¥(y)
et EncP*(z) sont calculatoirement indistinguables avec la connaissance de y et z, notre
adversaire ne pourra rien faire. Nous pouvons encore augmenter son pouvoir en supposant
qu’il peut déchiffrer des messages de son choix afin de tenter de glaner quelque information
que ce soit sur la clef secréte. Néanmoins nous ne considererons pas ici ce modeéle de
sécurité.

Commencons par rappeler la définition du modéle ou 'adversaire a uniquement acces
a la clef publique, un chiffré EncP¥(x) et pour but de retrouver x. On mesure alors son
efficacité comme le succes OW-CPA (One-Wayness Chosen Plaintext Attack) :

Définition 1.8 (succes OW-CPA). Le succés OW-CPA d’un algorithme A contre un chiffrement
a clef publique & é(KeyGem Enc, Dec) est défini comme :

Succ@VPA(4) £ P (A(y, pk) = x)
ot la probabilité est calculée sur Ualéa interne de A, KeyGen, Enc avec :

(pk, sk) < KeyGen(1*),x < {0,1}™™) et y « Enc(sk, x).

1. 17 est un vecteur de taille . La complexité des algorithmes est mesurée en fonction de la taille des entrées.
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Nous définissons alors le succés OW-CPA calculatoire de casser £ en temps t :

Succ@V A1) 2 max (SuccdVCA(A
)L . (Suec )

avec | A| dénotant le temps d’exécution de 'algorithme A.

Dans le second modeéle de sécurité que nous considererons ici, I'objectif d'un adversaire
est de distinguer parmi le chiffrement de deux messages de son choix. Nous parlons de
succes IND-CPA (Indistinguishability Chosen Plaintext Attack) :

Définition 1.9 (succeés IND-CPA). Soient A1, Ay deux algorithmes et A é(./41, As). Le succes
IND-CPA de A contre un chiffrement a clef publique £ é(KeyGen, Enc, Dec) est défini comme :

SucchPCPA(A) 29xP (A2(xg,x1,y,pk) =b) — 1
ol la probabilité est calculée sur Ualéa interne de A, KeyGen et Enc avec :
(pk, sk) < KeyGen(1*),b < {0,1}, (%0, x1) < A1 (pk) et y < Enc(sk,xp).

Nous définissons alors le succés IND-CPA calculatoire de £ en temps t :

SuccDNP-CPA (¢ = max SuccNDCPAC 4 4
¢ () A15A21|A1‘+|A2‘<t( (2 ( 1 2))

avec | A;| dénotant le temps d’exécution de Ualgorithme A,;.

Dans ce qui suit nous dirons d’'un chiffrement a clef publique £ qu’il est stir OW-CPA
(resp. IND-CPA) si pour toute fonction ¢ du parametre de sécurité \ :

t t
7Succh’CPA(t) € negl(\) (SUCCE\ID'CPA(t) € negl()\)> .

Il est alors classique que [Poil9],

Proposition 1.10. Tout schéma de chiffrement siir IND-CPA l’est dans le modéle OW-CPA.

1.3.1 Les systemes de McEliece et Niederreiter

Généralités. Les chiffrements de McEliece et Niederreiter reposent sur la notion de codes
a trappe.

Définition 1.10 (Codes a trappe a sens unique). Il s’agit d’une paire d’algorithmes pro-
babilistes et polynomiaux (KeyTrap, InvDec) avec un triplet de fonctions (n(\), k(\),w(\))
polynomiales en le parameétre de sécurité \ tels que (on omet la dépendance en \) :

— KeyTrap prend en entrée 1* et renvoie en temps polynomial (H,T) ott H € Fé"ik)xn
de rang n — k et T sa trappe associée,

— InvDec est un algorithme probabiliste polynomial, dit décodeur, prenant en entrée T,
sE€E IFZ*’“ et renvoyant e € Fy de poids de Hamming w tel que eHT = s ou un symbole
1| en cas d’échec mais sous la condition que :

P (InvDec(T,eH") # e) € negl(\)

ot la probabilité est calculée sur Ualéa interne de InvDec et e uniformément tirée parmi
les mots de poids w.

De plus :
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— Sens unique sans la trappe : pour tout algorithme probabiliste polynomial A :
P(A(H,s) = e) € negl()\)
ot la probabilité est calculée sur Ualéa interne de A, KeyTrap avec :
(H,T) < KeyTrap(1*),e < S,,,s = eH".

A titre d’exemple, si nous considérons la famille des codes de Reed-Solomon

RSk (x) 2 {(f(x1), -, f(zn)) : f €Fy[X]<x} la trappe T associée est le vecteur x tandis
que H est une matrice de parité aléatoire de ce code. En revanche comme nous le verrons
un peu plus loin, bien que ces codes viennent avec un bon algorithme de décodage, ces
derniers ne peuvent pas étre considérés comme des codes a trappe a sens unique.

Une fois que I'on dispose de tels codes, 'idée de McEliece pour faire du chiffrement est
la suivante. La clef publique est une matrice génératrice G du code de matrice de parité H
donnée par KeyTrap. Le chiffré d'un message m est mG + e ol |e| = w. Le déchiffrement
consiste alors a appliquer InvDec. Nous résumons la situation dans la table 1.1.

Table 1.1 — Chiffrement de McEliece

KeyGen(1%)
(H,T) « KeyTrap(1*)
sk T
pk — G eFF*": GH™ = 0
renvoie (pk,sk)

Dec(sk,y)
Enc(pk, m) e < InvDec(7T,yHT)
e« S, ! .
J < [1,n] : Gz est inversible
yome te m — (y - e)7(Gy)
renvoiey TN

renvoie m

Niederreiter a ensuite proposé une variante duale [Nie86] du chiffrement de McEliece.
L’idée est de directement raisonner avec des syndromes et non avec des mots de codes
bruités. La différence est qu’au lieu d’encoder le message a chiffrer on lui associe une erreur
de poids w avec une fonction publique :

@ : {0, 1} — Sy

injective et facile a inverser. La table 1.2 décrit ce chiffrement a clef publique.

Une des différences entre ces deux schémas est la taille de clef. Dans le schéma de
Niederreiter nous pouvons supposer que la matrice publique H est sous forme systématique
alors que ce n’est évidemment pas le cas pour McEliece (& moins de rajouter une sur-
couche). Nous obtenons donc des clefs avec :

McEliece Niederreiter
knlog,(q) bits k(n — k) log,(q) bits

En revanche I’ajout de la fonction ¢ dans Niederreiter ralentit le temps du chiffrement et
du déchiffrement.

La question cruciale est maintenant quelle trappe associer a un code pour étre en mesure
de décoder efficacement ? Depuis I’établissement du schéma de McEliece, une réponse a
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Table 1.2 — Chiffrement de Niederreiter

KeyGen(1*) :

(H,T) « KeyTrap(1*)

sk T

pk<—H

renvoie (pk,sk)

Enc(pk,m) : Dec(sk,y) :

e — p(m) e < InvDec(T,s)
s —eH" m «— ¢~ !(e)
renvoie s renvoie m

cette question fut donnée en proposant d’utiliser des codes structurés et non quelconques.
Dans ce cas il faut se méfier, supposer la condition de sens unique sans la trappe de
la définition 1.10 ne revient pas a supposer que tout adversaire cherchant a résoudre
le décodage générique en temps polynomial réussit avec une probabilité négligeable, La
proposition qui suit montre alors que le schéma est stir dans le modéle OW-CPA (ce qui
revient a vérifier la condition de sens unique sans la trappe) si le probléme de distinguer le
code défini par la clef publique d’un code aléatoire et le décodage générique (Probléme
1.7) sont calculatoirement difficiles (p.(-,-) désigne la distance calculatoire).

Proposition 1.11 ([Senl1b]). Soient R €]0,1[ et w €]0, 1[ une fonction de n. Notons
k é[an et w é[wnj. Soient & le chiffrement de McEliece ou de Neiderreiter et Dyjea (Tesp.

Dyup) la distribution uniforme sur Fg"_k)m (resp. les matrices de parité du code défini par
pk dans £). Nous avons :

Succh_CPA(t) < SUCCSD(nl'qM,R) (t) + Pe (Dalea; Dpub) (t>

ol :
SD(n,q,R,w) é =
Succ (t) A{?j\ét (P<A(H7 s) e))

avec : N
H@Fé”_k)xn, e—S, et s=eH".

Comme nous le verrons au chapitre 2, les meilleurs algorithmes pour résoudre SD en
moyenne ont une complexité asymptotique donnée par :

2c-w(1+o(1)) )

pour une constante ¢ dépendant des rapports k/n et w/n fixés. On ne peut donc pas
s’attendre & mieux en terme de taille de clefs que ©(\?) et ce quand w = O(n), Cest
a dire pour un décodeur trés performant. Plus précisément, étant donné le contexte de
chiffrement (e — eHT doit étre injective) la meilleure distance que I'on peut atteindre
asymptotiquement en 7 ici est donnée par la borne de Gilbert-Varshamov :
w/n e (1+0(1)).

En effet, il s’agit du poids limite ol I'on s’attend & une solution typiquement unique au
probléme du décodage alors qu’au dela les solutions sont en nombre exponentiel.

Afin d’instancier son schéma, McEliece proposa d’utiliser des codes de Goppa binaires.
11 s’avere que ces codes ont jusqu’a aujourd’hui résisté aux différentes cryptanalyses. Seul
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le résultat de [Fau+10a] a montré comment distinguer ces derniers de codes quelconques
dans le régime particulier ot leur dimension est proche de leur longueur. Quoiqu’il en
soit les codes de Goppa semblent étre une bonne solution cryptographique. De plus, ces
derniers peuvent décoder jusqu'a ©(n/log,(n)) erreurs pour k/n fixé.

Comme nous I'avons évoqué lors de l'introduction de ce chapitre, de nombreux codes
furent proposés pour instancier le schéma de McEliece mais la plupart d’entre eux ne
résisterent pas a diverses attaques a ’exception d’un tout petit nombre de familles de codes
comme les codes MDPC [Mis+12].

Nous allons maintenant décrire succinctement les codes de Goppa et MDPC ainsi que
leurs algorithmes de décodage.

Les codes de Goppa et leur décodage. Les codes de Goppa proviennent de la famille des
codes dits alternants eux-mémes définis a partir des codes de Reed-Solomon généralisés.

Définition 1.11 (Code de Reed-Solomon généralisé€). Soient x € Fy de coordonnées deux

a deux disjointes, y € ()™ et k un entier. On définit le code de Reed-Solomon généralisé de
support x et coordonnée y comme :

A
GRSk (x,y) = {1 f(@1),  ,ynf(wn)) | £ € Fg[X]<k}-
On vérifie alors facilement la relation suivante :

1
GRSi(x,y): = GRS,_(x,y) ot y 2 pour 1<i<n.
Yi Hj;éi(xi — )

De cette facon, GRSy (x,y’) est un [n, k],-code de matrice de parité :

X1 T2 cee Iy /
A Ya
H= 23 3 e x2 . (1.28)

L’intérét de tels codes est qu’ils viennent avec I'algorithme déterministe de décodage de
Berlekamp-Welch pouvant décoder jusqu'a ["T*’“J erreurs. Décrivons-le rapidement.

Décodage des Reed-Solomon généralisés[Coul9, Ch. 8]. Raisonnons directement sur un mot
bruité que I'on cherche a décoder :

A

z=c+e
ouc = (y1f(x1), - ,ynf(zn)) € GRSk(x,y) avec f € Fy[X]x et e € Fy de poids de
Hamming ["—;’“J Considérons le cas simplifié oti y; = --- = y, = 1, le cas général s’en

déduisant en multipliant les coordonnées de z par y; *. Introduisons le polynéme inconnu :
A
B2 [] (X —e).
1:e; 7#0
La clef de l'algorithme est alors le fait que :
Vie[l,n], zE(x;) = f(z:)E(x;). (1.29)

Les coordonnées z; et x; sont connues par le décodeur contrairement aux coefficients
de f et E. Le systéme (1.29) n’est alors pas linéaire. L’idée est donc de procéder a une
linéarisation :

N2Ef
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Ainsi, (1.29) devient :
Vie[l,n], zE(x;)=N(z;)

ot les coefficients du polynéme N € Fy[X]_j4|(n—k)/2) Sont inconnus. On a donc un sys-
téme linéaire sur-déterminé avec n équations et k + |“5% | + | 25*| < n inconnues du fait
des degrés de F et f. Ce systéme a alors (E, Ff) comme solution et toute autre solution
permet de retrouver f grace a l'identité % = g—; pour tout couple (Ey, N1), (Eq, No) de

solutions. Le décodeur trouve donc une solution (E, N) pour en déduire le mot de code
solution ¢ = (f(z1),--- , f(zn)) avec féE/N.

Les Reed-Solomon généralisés peuvent donc sembler étre de bon candidats pour le
syteme de McEliece ou de Niederreiter. Malheureusement ces derniers sont caducs dans ce
contexte depuis 'attaque de [SS92] ou encore [Cou+14] ol un distingueur est donné. De
plus il est a noter, cette fois-ci du coté de la théorie des codes, que leurs parametres sont
extrémement contraints, leur longueur est nécessairement inférieure a la taille du corps :

n<gq

du fait que z; # z; pour ¢ # j. L'idée naturelle pour se défaire de ce carcan tout en
conservant les qualités du décodage a alors été d’utiliser une extension de corps F,m sur
laquelle définir le Reed-Solomon généralisé de longueur n < ¢™ que l’on restreint ensuite
au petit corps ;. Ainsi en choisissant m = log, n on obtient un sous-code de longueur n
sur FF,. Ceci correspond exactement a la définition des codes alternants :

Définition 1.12 (Code alternant). Soient les entiers n, m tels que n < ¢, x € Fm un mot
dont les coordonnées sont deux a deux disjointes, y € ()" et k un entier. On définit le code
alternant Ay (x,y) de support x et coordonnée y comme :

A
Ai(x,y) =GRSk (x,y) n Fy.

Les codes alternants définissent une large classe de codes dits algébriques : les BCH
[MS86, Chapitre 9], les Srivastava [MS86, Chapitre 12], les Goppa [MS86, Chapitre 12]
etc... Leurs propriétés sont aujourd’hui bien connues et en particulier :

— H oulon décompose chaque colonne dans [, de H (voir (1.28)) est une matrice de
parité de A (x,y),

— Nous avons :
dim(Ag(x,y)) = n—m(n—k) (1.30)

De plus on sait les décoder efficacement. Une solution consiste a appliquer directement
le décodage de Berlekamp-Welch. On peut donc décoder A (x,y) a distance | 252 | qui est

2
égale avec une bonne probabilité a :

{n — dim(Ax(x,y))

2m

(1.31)

Les codes de Goppa sont maintenant définis comme une sous-famille des codes alternants
A (x,y) ol une relation particuliere entre x et y est imposée.

Définition 1.13 (Codes de Goppa). Soient un entier m, un polynéme G € Fom [X], k 2 deg(G)
et x € .. de coordonnées deux a deux distinctes. On définit le code de Goppa I'(G, %) :

G(xi)

A
I'G,x)=Ag(x,y) ou Vie[l,n], yy==——"—""—.
(@22 Ax(x,y) [l b= it
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McEliece a proposé d’utiliser ces codes avec ¢ = 2 (on parle de Goppa binaire),
m = log,(n) et G un polynoéme sans facteur multiple. L'intérét d’un tel choix est qu’avec de
tels polynémes nous pouvons multiplier la distance de décodage par deux (voir entre autres
[Sen02]). Ces codes de Goppa ont donc un avantage par rapport aux codes alternants
généraux. La trappe associée a une matrice quelconque de parité ou génératrice de I'(G, x)
(pas besoin de permuter) consiste alors tout simplement en G et x.

Les codes MDPC et leur décodage. Les codes MDPC [Mis+12] appartiennent contrai-
rement aux Goppa a la famille des codes munis d’'un décodage probabiliste. Commencons
par rappeler la définition de ces codes :

Définition 1.14 (Codes MDPC[Mis+12]). Un [n, k]2-code est dit MDPC s’il admet une
matrice de parité H = (h;,;j)1<i<n—k dont les lignes sont de poids de Hamming en O(y/n) :

1<j<n

Vie[lL,n—k], [(hij)i<j<n] = O(W/n).

Cette base du dual de poids modéré, qui est la trappe associée aux MDPC, permet un
algorithme de décodage efficace a distance Q(/n). Cet algorithme est inspiré du décodage
des codes LDPC [Gal63] définis comme les codes MDPC mais ol le poids des vecteurs
d’une base du dual est en O(1). Décrivons sommairement I'idée de cet algorithme dans le
contexte des codes MDPC.

Un décodage des codes MDPC. On pourra voir [Mis+12; CS16b; Chal7; SV18; Til18a]
pour plus de détails. Fixons une matrice de parité H d’'un MDPC dont les n — k lignes h;

sont de poids ¢t = O(y/n). Soit s 2eH" un syndrome que I'on cherche a décoder ot w 2 le]
vérifiant :
w = 0(y/n).

Notre objectif est de retrouver e avec la connaissance de s et des équations de parités h;. Il
est clair que :
Vjie[l,n—k], <(hje)=s;

Le point de départ pour retrouver e est alors la remarque que ces produits scalaires sont
biaisés du fait du poids modéré des h; et de |e|. Plus particuliérement, si h;(i) = 1, la
probabilité que (e, h;) soit égal a 1 n’est pas la méme selon que e(i) = 1 ou 0 comme
montré dans le lemme qui suit,

Lemme 1.5 ([Til18b, lemme 2]). Soit e une variable aléatoire uniformément distribuée sur
les mots de F% de poids w et h € F} de poids t. Supposons que w,t = O(+/n) et h; = 1 pour
i € [1,n]. Nous avons pour b € {0,1},

Pe ((e,h)y =1 ¢; = b) =%—(—1>b5 (; o <\}H>>

—wt

VAN
oue=e n .

Le rationnel du décodage des MDPC consiste alors a faire des tests statistiques avec un
vote majoritaire pour décider si e; = 1 ou non. I'échantillon est ici donné par les équations
de parité h; telles que h;(¢) = 1. Nous nous attendons lors du décodage pour une position
i € [1,n] telle que e; = 1 & ce que les bits (h;,e) = s, soient majoritairement égaux a 1
en les positions j données par les équations de parité h; vérifiant h;(i) = 1. L’algorithme
consiste alors tout simplement a calculer pour une position i € [[1,n] :

Ni2#{je[l,n—k]:h;(i) =1} (taille de I'échantillon)
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o= #{je[l,n—k]:h;(i) =s; =1} (le compteur)
et si C; > N;/2 on ajoute la i-eme colonne de H a s (on dit que le bit i a été flippé). On
effectue alors cette opération pour tous les bits de position ¢ € [1,n]. On espére alors avoir
diminué le poids de I'erreur. On itere ensuite ce procédé jusqu’a obtenir le syndrome nul.
L'erreur recherchée est alors donnée par les positions des colonnes que I'on a ajouté au
syndrome.

Malheureusement, les échantillons étant de taille assez faible, I'algorithme a peu de
chance de s’arréter, il y a une probabilité non nulle d’échec. Une des idées de Gallager
[Gal63] pour le décodage des LDPC est de ne flipper que les bits i pour lesquels les
compteurs C; sont maximaux. Il est alors démontré [Gal63] que 'algorithme terminera et
renverra la bonne erreur avec une trés bonne probabilité. Les auteurs de [Mis+12] ont
proposé de procéder d’une fagon similaire en ne flippant que les bits ayant un compteur
compris entre M — § et M ou M dénote la valeur du compteur maximal et 6 un parameétre
a optimiser. Dans les travaux de [CS16b; Chal7; SV19] il a été proposé pour améliorer la
probabilité de réussite du décodage d’adapter a chaque itération la valeur de ¢ en fonction
du poids du syndrome.

Si nous utilisons les codes MDPC dans les systémes de McEliece ou Niederreiter la

taille de clef sera pour le parameétre de sécurité \ en \* étant donné que leur décodage
est a distance 4/n. Il a alors été proposé dans [Mis+12] de leur adjoindre une structure
quasi-cyclique que nous décrivons rapidement dans ce qui suit.
Remarque 1.6. La probabilité d’échec au décodage est cependant un probléeme pour l'utili-
sation de codes MDPC en chiffrement. En effet, une attaque contre les premiers parametres
a été donnée [Fab+17] dans un modeéle de sécurité ou 'adversaire a accés a un oracle de
déchiffrement. Les récents travaux de [Til18a] ont cependant montré comment choisir
les parametres afin de rendre cette probabilité d’échec au décodage asymptotiquement
négligeable.

Les codes MDPC doublement-circulants. Commencons par rappeler la définition des
codes doublement-circulants (cas particulier des codes quasi-cycliques).

Définition 1.15 (Codes doublement-circulant). Un [n, n/2]s-code est dit doublement-circulant
si tout décalage de n/2 positions d’'un mot de code est encore un mot de code.

Une matrice de parité d’un tel code est alors donnée par deux blocs de taille n/2 x n/2
ou chaque ligne est obtenue comme le décalage a droite de la précédente, ce que I'on note :

hy h;
O 0O
ol hg,h; € IE‘;L/ 2 On peut donc représenter ces codes avec les deux vecteurs hy et h; et

non toute une matrice. Il est classique d’identifier ces codes a des polynomes grace au fait
suivant,

Fait 2. L’application,

o TP — Fo[X]/(XP - 1)
mo mi e mp—l
mp—1 M1 - Mp_2 p—1 )
P P . X
i=0
ml m2 “ee m]o

est un isomorphisme de Fy-algébres. Il s’étend aux vecteurs x € Fy comme :

p—1

p(x) = Yz X' e Fa[X]/(XP — 1)
i=0
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et alors,
P(xM) = p(x)p(M).

Un code doublement-circulant C peut s'écrire avec deux polyndmes hg, by € Fo[ X]/(X™/?—
1) comme :

C= {(61702) : Clhl + Cghg =0 mod (Xn/2 - 1)} .

On suppose dans la suite que h; est inversible modulo X"/? — 1. Le code peut donc s’écrire
de la facon suivante (il s’agit ni plus ni moins d’une mise sous forme systématique) :

C= {(01,02) ce1 4 eaha/hT =0 mod (X2 — 1)}

Le probléeme du décodage générique des codes doublement-circulants peut maintenant
s’exprimer comme (ou le poids d’'un polynéme dénote son nombre de coefficients non
nuls) :

Probléme 1.10. Etant donné h, s € Fo[X]/(X™/2—1) et w, trouver ey, e5 € Fo[ X ]/(X™/2—1)
de poids w tels que e; + esh = s mod (X™/? —1).

Comme évoqué lors de l'introduction, les meilleurs algorithmes pour résoudre ce
probléme ont la méme complexité, a un facteur polynomial pres, que ceux résolvant le
probléme du décodage générique. Seul le récent travail de [CT19] a montré que dans
certaines zones de parametres il était possible d’obtenir un gain exponentiel.

Dans ce contexte un QC-MDPC se définit [Mis+12] tout simplement comme un
[n, n/2]2-code MDPC auquel on adjoint une structure doublement-circulante :

AN _
CQC-MCDPCZ {(61,02) 1+ Cghg/hl 1= 0 mod (Xn/2 — 1) et |h2| = |h1| = w}

ol | - | est le poids d’'un polyndme et :
w = O(vn).

Le décodage de ces codes est alors le méme que celui des MDPC. La clef publique dans le
systéme de Niederreiter est tout simplement hy/h; *, donc formée de n/2 bits. La trappe
associée est le couple de polyndmes creux (hq, hz). Le chiffrement d’'un message m consiste
a lui associer un couple de polyndmes (e;, e2) de poids w puis de calculer ey + exha/hy .

Il est alors démontré [Ara+17a] que la sécurité repose, non pas sur la difficulté du
probléme SD ou la difficulté de distinguer le code utilisé d'un code aléatoire (voir la
proposition 1.11) mais sur la difficulté des problémes 1.10 ou :

Probléme 1.11. Etant donné h € Fo[X]/(X™? —1) et w existe t-il ¢1, ¢y € Fo[ X /(X2 —1)
de poids w tels que ¢; + coh =0 mod (X2 —1)?

Ce probléme est exactement la version décisionnelle du probleme 1.10 pour s = 0. Bien
que les meilleurs algorithmes pour les résoudre sont les mémes, il n’existe pas a ce jour de
réduction entre les deux.

Il est de plus a noter que le probléme 1.11 peut étre vu comme le pendant du probléme
NTRU [HPS98] mais en métrique de Hamming. Ainsi, avec des codes MDPC doublement-
circulants nous avons une instanciation en métrique de Hamming proche des chiffrements
utilisant NTRU.
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1.3.2 La version duale du chiffrement d’Alekhnovich

Alekhnovich a proposé [Ale11] deux systémes de chiffrement qui, contrairement aux
schémas de McEliece et Niederreiter, ne font reposer la sécurité que sur le probléme du
décodage d’un code aléatoire. Nous avons donné en introduction le premier des deux mais
qui ne permet que de chiffrer des bits. Nous présentons dans ce qui suit une version duale
de son deuxieme chiffrement. Ce schéma a été introduit sous le nom de RankPKE dans
[Gab+17b] et dans le contexte de la métrique rang. Ce systéme s’étend alors naturellement
pour la métrique de Hamming comme nous I'avons décrit dans [DT18b]. Les problémes
sur lesquels il repose en métrique de Hamming sont SD et la version décisionnelle du
probleme DOOM (Decoding One Out of Many) qui est SD ot au lieu de un est donné N > 1
syndromes tandis qu’il est demandé d’en décoder uniquement 'un d’entre-eux. Il y a ici
une différence avec la métrique rang ou comme nous le verrons dans §1.3.5, la sécurité
repose de méme sur RSD avec plusieurs syndromes mais en revanche tous produits a partir
d’erreurs ayant en plus du méme poids un F,-support identique.

Définissons le probléme DOOM dans sa variante de recherche.

Probleme 1.12 (Probleme DOOM - DOOM(n, ¢, R,w, N) ). Soient les entiers k é[an et

A
w=|wn|.
— Instance : une matrice de parité H € F{" )" de rang n—k, N syndromes sy, - ,sy €
n—k
Fn*,
— Recherche : un vecteur d’erreur e € ¥y de poids de Hamming w et i € [1, N| tels que
eH™ =s,.

Ce probléme apparait naturellement comme nous le verrons plus tard dans les réduc-
tions de sécurité des signatures utilisant des codes dans le paradigme du hache et signe.
De plus nous étudierons les meilleurs algorithmes le résolvant dans les chapitres 2 de cette
partie ainsi que dans la partie II.

La version décisionnelle de ce probléme se définit comme :

Probléme 1.13 (Probléme décisionnel DOOM - DDOOM(n, ¢, R,w, N)). Soient les entiers
A A
k=|Rn| et w=|wn)|.

— Distributions :
- Do : (H, s ... su0if) distribuée uniformément sur Fy* "™ x Fr—kx...xFok,
- Dy :(H,etHT,--- ;eyH") ott H et (e, ,ey) uniformément distribués sur
Fé”fk)m et Sy X -+ X Sy
— Entrée : (H, sy, - ,sy) pour (H,s1,--- ,sy) < Dy avec b «— {0,1}

— Décision : v’ € {0, 1}.
On définit alors le succes de résoudre ce probléme :

Définition 1.16. L’avantage DDOOM d’un algorithme A est défini comme :

AdyPPOOM(na. B N) (A) 2 2 (P (A(H,sy,-+ ,s) = 1| b= 1)

—P(AMH, sy, -+ ,sy)=1[b=0)) (1.32)

N | =

ol les probabilités sont calculées sur U'aléa interne de A, b et Uentrée tirée selon D, définie
dans le probléme 1.13 de paramétres (q, R,w, N). Nous définissons alors le succes DDOOM
calculatoire en temps t :

SucPPOOM(n,q,R.w,N) (t) A max (AdUDDOOM(n,q,R,w,N) (A))
A: A<t
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Présentons maintenant le schéma RankPKE [Gab+17b] en métrique de Hamming. Le
lemme suivant sera fondamental pour la correction de la construction.

Lemme 1.6 ([Til18b, Appendice B, lemme 6]). Soient e; une variable aléatoire unifor-

mément distribuée sur les mots de Fy de poids w et es € F} de poids w. Supposons que

w?=0(n),ona:

Pe, ((e1,€2) = 1) = % <1 e (1+O (x/lﬁ)»

pour la constante ¢ = 2log,(e).

Le schéma. Commencons par fixer les parametres du systéme. Soient n € N une fonction
du parametre de sécurité A dont on omet la dépendance. Les premiers parametres sont :

N € N (une fonctionde n) ; Re€]0,1] ; we]0,1] (1.33)
ou
w=0(1/y/n). (1.34)
On définit : A A
k=Rn et w=wn

Soit wgec € [1, N] une fonctions de n telle que :

w2 Wdec
1-27%" < (1— 1.35
(1) (135

ol ¢ est la constante du lemme 1.6 et ¢ > 0. De plus, soient kge. € [1, N] et Ggec € ]F’;dﬂw la
matrice génératrice d’'un code pour lequel on connait un algorithme .4 en temps polynomial
de décodage a distance wge, :

A(MGgec +€) =€

avec une bonne probabilité pour toute erreur e € F de poids < wgec. Décrivons maintenant
le schéma.

KeyGen(1*) :
_H< an—k)xn’
— X < ]Fg‘_k ete — Sy p,
- pk <~ (Ha XH + e, GdEC);
— sk «— x,

— renvoie (pk,sk).

Enc(pk, m) : Pour chiffrer un message m € ]ng“ on commence par générer N erreurs de
poids w :
Vie [I,N], e < Sun

et soit E la matrice obtenue par concaténation des N erreurs e; :

Eé(eI el) e Py,

On calcule maintenant le chiffré <(yj) € ]Fé"_kH)XN comme :

<S> . ((xH + e)HEE+ mGdec> ‘
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Dec(sk,y) : On utilise la clef secréte x pour calculer :

1) (§) =xC -y

= xHE — (xH + e)E — mGye.
= —eE — mGye,
= —(mGyec + ((e, €))1<i<N)

On applique ensuite 'algorithme de décodage .4 a ce mot. Or w et wqe. ont été choisis
comme w? = O(n) et wge. de fagon a ce que :

Wdec

-

pour ¢ > 0. Donc d’aprés le lemme 1.6, le poids typique de ({e,e;))1<i<n Sera
asymptotiquement en n inférieur a (1 — €)wge. et I'algorithme A renverra mGge.
(dont on déduit facilement m) avec une probabilité tendant exponentiellement vers
1 enn.

w2
1-27%" < (1—¢)

La réduction de sécurité. Le schéma que nous venons de décrire est, comme montré
dans théoreme qui suit (énoncé dans [Gab+17b]), stir IND-CPA sous ’hypothese que les
problemes DSD et DDOOM sont calculatoirement difficiles.

Théoréme 1.2. Soit £ le schéma de chiffrement RankPKE en métrique de Hamming. On a :
SuCCIéND»CPA(t) < SuCCDSD(n,Z,l—R,w) (t) + SuchDOOM(n,Q,R,w,N) (t)
pour les paramétres du systéme R €]0,1[, N € Net w = O(1/+4/n).

Démonstration du Théoréme 1.2.
11 suffit de reprendre la démonstration de [Gab+17b, Théoréme 1 dans §3.3]. Intuitive-

ment la sécurité sur DSD provient de la clef publique (H, xH + e) et celle de DDOOM
du chiffrement ou (H, HE) est connu. O

Comme nous l'avons vu avec les MDPC, des mots de poids en O(4/n) dans le dual
d’un code permettent un algorithme de décodage a distance O(4/n). Dans le chiffrement
RankPKE et plus généralement dans ceux d’Alekhnovich [Ale11] des mots de poids encore
en O(y/n) servent de trappe. La remarque fondamentale faisant fonctionner ces schémas
est que le produit scalaire de deux mots de longueur n et de poids de Hamming en O(+/n)
donnera 1 avec une probabilité < 1/2.

1.3.3 Le chiffrement HQC [AM+ 18]

Le chiffrement RankPKE utilise de facon cruciale le fait que n produits scalaires de
mots de poids 4/n donnent un mot de F} de petits poids. Il fut proposé dans [AM+18]
un schéma reposant sur une idée similaire mais cette fois-ci utilisant des codes quasi-
cycliques aléatoires. L'idée est comme nous allons le décrire succinctement d’identifier
F% aux polyndmes de Fy[X]/(X™ + 1) et d’utiliser maintenant le fait que le produit de
deux polynémes creux est encore un polyndéme creux. Ceci permet alors de concevoir un
chiffrement proche de RankPKE. En revanche. la sécurité IND-CPA du chiffrement [AM+18]
ne repose que sur une hypothese calculatoire, la difficulté de la version décisionnelle du
probléme de décodage d’'un code aléatoire quasi-cyclique.

Commencons par considérer,

o: Fp — Fo[X]/(X"+1)
n—1 .
X —_ Z £U¢+1X1
1=0
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Cette application est linéaire, bijective ce qui nous permet d’identifier les deux espaces
vectoriels. De plus, nous définissons la multiplication de deux vecteurs x,y € F} comme le
vecteur obtenu par multiplication de leur polynéme associé :

xy 207 (p(x)e(y))

Fait 3. Nous avons,

xy| < |x|- [yl

Le schéma. Icin € N désigne une fonction du parametre de sécurité A. Nous introduisons,

w2wn avec w = 0(1/+4/n). (1.36)

Considérons maintenant un [n, k]»-code C, spécifié par une matrice génératrice G, que l'on
sait décoder a distance wgec OU Wyee = 2(n).

KeyGen(1*) :

— XY < Suns

— he—Fy,

— pk < (h,x + hy),
— sk—(x,y)

— renvoie (pk,sk).

Enc(pk, m) : Pour chiffrer un message m e F5 nous commencons par générer ry,ro, e <
Sw,n PUIS NOUS r€NVOyons :

(u,v) é(1'1 + hro, mG + (x + hy)rs + €)

Dec(sk, (u,v)) : Nous utilisons une partie de la clef secréte y pour calculer :

v—uy =mG + (x + hy)ry + e —r;y — hryy
=mG + xr, —r1y+e

Nous terminons alors le déchiffrement en décodant dans le code C de matrice
génératrice G.

La correction du déchiffrement repose tout simplement sur le raisonnement suivant.
D’apres le fait 3, le poids du terme d’erreur lors du décodage vérifie,

|xry — 1y 4 e| < x| - [ro] + [r1] - |y| + |e]

Or ici |x|, |r2|, |r1], |y| = w avec w? = O(n). La capacité de correction du code est cependant
choisie comme Q(n). 11 suffit alors de choisir correctement les constantes pour que le
déchiffrement fonctionne. Il nous faut cependant utiliser une famille de codes avec une trés
bonne capacité de correction. Les auteurs [AM+18] du schéma proposérent les codes BCH
[MS86]. I’avantage de ces codes est qu’ils peuvent se représenter de facon trés compacte
avec une matrice génératrice ce qui permet de facto d’avoir une taille de clef publique
extrémement petite.
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1.3.4 Instanciation des schémas de McEliece et Niederreiter avec des
codes F ~-linéaires en métrique rang : les LRPC

Nous nous intéressons désormais dans cette sous-section a ’extension naturelle des
schémas de McEliece et Niederreiter avec des codes matriciels munis de la métrique rang.
Cependant comme nous I'avons évoqué lors de l'introduction, cette derniére se fait avec
une sous-classe des codes matriciels : les codes [y~ -linéaires. Or comme nous allons ici le
voir, les avantages de tels codes sur les codes matriciels sont :

— une représentation bien plus compacte,
— une famille de codes munis d’un algorithme de décodage : les codes LRPC.

En revanche, comme nous le montrerons, les codes F = -linéaires sont des codes matriciels
avec une structure particuliére.

Codes matriciels F,—-linéaires : réduction de la taille de clef. Tout [n x m,k x m],-
code peut se représenter avec :

km x (nm — km) x logy(q) = k(n — k)m?log,(q)

bits. En revanche, un code F,=-linéaire de longueur n et de dimension % (qui peut s’écrire

sous la forme d’'un [n x m, k x m],-code matriciel) se spécifie avec une matrice génératrice
kx(n—k)

g et donc avec :

sous forme systématique sur Fy» comme (1, G’) ou G’ € F
kx (n—k)logy(¢™) =k x (n — k)mlog,(q)

bits. Le gain en terme de représentation a considérer des codes F,~-linéaires, plutét que
les codes matriciels, est donc de m ce qui est trés avantageux quant on sait que m est dans
la pratique cryptographique de l'ordre de 100. Il y a cependant quelques contre-parties
a considérer une pareille construction. Les codes F,~-linéaires forment une sous-classe
structurée des codes matriciels.

Codes [, -linéaires : des codes matriciels particuliers. Le corps F,~ étant une exten-
. . A . . A em— .
sion de IF, soit le polyndme de rupture unitaire ayant pour racine z € Fym, R (X) = 22":01 a; X'+

I A

X™. En particulier, B=(1,x,--- ,2™~!) est une base de F,~ en tant que F,-espace vecto-
riel. Soit maintenant I'application F,-linéaire ¢ : y € Fym — 2 -y € Fm. Sa représentation
dans la base B est donnée par :

0 0 —aQ
1 —ay
C R é . . . mem
omp( ) o . .. : ey
0~ - 1 —apm_

qui n’est autre que la matrice compagnon de R,. Soit maintenant C un [n, k],~-code de
base cq,- - - , cg. Du fait que C est F,-linéaire, son code matriciel associé dans la base 5
estengendré pour0 < j<m-—1letl <i<knpar:

Mat(z’c;) = Comp(R,)’Mat(c;)

ou I'égalité s’obtient par linéarité et composition de ¢. Notons maintenant A le F,-espace
vectoriel engendré par (Comp(R,)?)o<j<m—1 qui Nest autre qu'une algebre de dimension
m. Le code matriciel associé a C est donc stable par multiplication a gauche des éléments
de A, propriété qui n’a aucune raison d’étre vérifiée par un code matriciel quelconque.
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Les codes LRPC et leur algorithme de décodage. Venons-en maintenant a une famille
de codes F,=-linéaires utilisée en cryptographie : les codes LRPC.
Définition 1.17 (Matrice homogeéne). Une matrice H = (hi;)1<i<n—k sur Fgm est dite

1<j<n
homogéne de poids d si tous ses coefficients générent un F,-espace de F,m de dimension d :

dim (Vectg, (hij :1<i<n—k, 1<j<n))=d

Un code LRPC (pour Low Rank Parity Check) de poids d est défini a partir d’'une matrice
homogene de poids d comme :

Définition 1.18 (Codes LRPC). Un code LRPC sur F,= de poids d est un code admettant une
matrice de parité H sur [F,~» homogeéne de poids d.

Ces codes sont en quelque sorte le pendant des codes MDPC/LDPC (définition 1.14)
en métrique rang : il existe une base du dual de petit poids. En revanche, en métrique
de Hamming les mots de cette base sont certes de petit poids mais ils ne partagent pas le
méme support.

Ces codes ont I'avantage de venir avec un algorithme de décodage probabiliste pouvant
décoder jusqu’a une distance de :

n—=k
T
Décrivons rapidement cet algorithme et pour cela rappelons la définition du produits
d’espaces.

Définition 1.19. Soient U,V deux sous-espaces de F,m, on définit leur produit comme :

U~VéVect[Fq (w:uelwveV).

La proposition qui suit montre que typiquement la dimension d’un produit d’espaces
est égale au produit des dimensions si celui-ci ne dépasse pas m = dimg, (Fgm ).

Proposition 1.12 ([Gab+13, Proposition 1]). Soit U un sous-espace de F,~ de dimension
d. Soient w éléments de [Fym tirés aléatoirement formant une famille libre et dénotons par V/
Uespace vectoriel qu’ils engendrent. On a si wd < m :

wd
P(dim(U -V) =wd) > 1 — wl—.
qm

Décodage des codes LRPC [Gab+13]. Soit H € Fgﬁf *)X" 1a matrice de parité homogene d'un

[n, k]4m-code LRPC de poids d. Nous supposons que les parametres sont choisis tels que :

wd < min(m,n — k). (1.37)
Notons,
UZVecty, (hij:1<i<n—Fk 1<j<n)
Par définition dimp, (U) = d et soit {f1,-- -, fq} I'une de ses bases. On cherche a résoudre

le systeme d’inconnue e € F,. de poids w :
eH™ =s.

Le point de départ de I'algorithme est de calculer le F -espace :

w = Supp(s)r, - (1.38)
De plus notons,
V £ Supp(e)r, (1.39)

qui est inconnu du décodeur et de dimension w. Il est maintenant clair que W < U - V. Or
comme énoncé par la proposition qui suit on s’attend typiquement & avoir une égalité.
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Proposition 1.13 ([Gab+13, Proposition 4]). Soit e uniformément distribuée sur les mots
de F}.. de poids w. Alors :

Po (W # U -V) < g~ —k)—wd)
Nous pouvons donc supposer dans ce qui suit que :
w=U-V. (1.40)
11 est donc clair par définition de U que :
Ve f'Wa-n fitw

Avec le choix des parameétres comme dans (1.37), il est montré dans [Gab+13] que I'inclu-
sion précédente est en réalité une égalité avec une bonne probabilité. De cette maniére
l'algorithme retrouve V' et donc une de ses bases {vy,--- ,v,} en calculant I'intersection
m,;fi_lw.

La derniére étape consiste a retrouver e avec la connaissance de son support V. On
écrit :

Vie[l,n], e = Z xj(1)v;
j=1

ol les z;(4) sont inconnues. Donc en écrivant le systétme eH" = s dans une base de U - V,
qui est typiquement de dimension wd d’apres (1.37) et la proposition 1.12, nous obtenons
un systéme linéaire avec (n — k)wd équations et nw inconnues que l'on résout ce qui
termine le décodage.

Instanciation avec des codes LRPC des schémas de McEliece et Niederreiter. 1l serait
idiot dans les schémas de McEliece et Niederreiter de renvoyer comme clef publique la
matrice de parité homogene associée a un code LRPC. L'idée de la trappe consiste a rendre
publique une base aléatoire du code LRPC.

Soit Hirpc € ]Fg’fn,_k) ™ la matrice de parité homogene associée & un [n, k],~-code LRPC
Crrpc de poids d. On tire alors uniformément une matrice inversible S € Fgﬁz,_k)x(n_k). La
clef publique dans Niederreiter et sa trappe associée T sont alors données par :

Hp < SHippc et T < Hirpc.

La matrice Hpy est une matrice de parité aléatoire du code Cirpc du fait de la multiplication
par S. Dans McEliece la clef publique est une matrice génératrice Gy € IE";X” aléatoire de

Crrpc. Quoiqu’il en soit pour déchiffrer il faut décoder le syndrome,
é HT Y _ ]' : k
s=eH, ou |e]=w< Emm(m,n— ).

On commence par calculer,

_ T
= eHjppc

On décode ensuite ce syndrome avec la trappe T ce qui nous donne e (les parametres sont
choisis de facon a avoir unicité de la solution) de poids w.

De facon identique a la proposition 1.11 le schéma est stir OW-CPA sous réserve de la
difficulté du probléme RSD et celui de distinguer un code LRPC d’un code aléatoire :
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Probléme 1.14. Etant donné H € Fflﬁ_k)m, d € N, le code de matrice de parité H est-il un
[n, k]-code LRPC de poids d ?

Les codes LRPC présentent un grand intérét car a ce jour les meilleurs algorithmes pour
résoudre ce probléme consistent a rechercher des mots de poids faible dans le dual du code
défini par la matrice de parité donnée en entrée. Or on utilise pour cela les algorithmes
résolvant RSD.

1.3.5 Alekhnovich en métrique rang : RankPKE et le probléeme RSL

Nous avons décrit dans §1.3.2 le schéma RankPKE en métrique de Hamming. Ce systéme
fut initialement proposé en métrique rang [Gab+17b]. La premiére différence avec ce que

nous avons décrit est qu'en métrique rang il faut remplacer le corps Fy par Fym pour m 2 un
avec le parametre 4 €]0, 1[. De plus, il faut un [V, kgec|,m-code de matrice génératrice Ggec
que l'on sait décoder en métrique rang a distance wgec. Il a alors été proposé d’utiliser les
codes simples [SKK10] dans [Gab+17b] car ayant un bien meilleur pouvoir de correction
que les codes LRPC.

En revanche, la différence fondamentale entre les deux schémas réside dans la partie
chiffrement.

Enc(pk, m) : Pour chiffrer un message m € F’;?ﬁ“ on commence par générer aléatoirement :
U < Fymsous-espace et dimp, (U) = w.
On génere alors aléatoirement N erreurs de méme F,-support F' :
Vie[1,N], e; < Fyn: Supp(e;)r, =U.
et soit E la matrice obtenue par concaténation des N erreurs e; :

Eé(eI o ely) e Frx.

Le chiffré (S) e FO k>N ge calcule comme précédemment :

g™
C\ a HE
y/) \(xH+e)E + mGge

ouHe Fflﬁz_k)x” et xH + e forment la clef publique avec |e| = w.

Le fait que la matrice E soit la concaténation de N erreurs e; de méme F -support est alors
crucial dans le déchiffrement et plus particulierement pour le décodage. En effet apres
avoir utilisée la clef secréte x sur un chiffré on obtient :

— (MGyec + (&,€)1<i<N)) -

Or si on note,
Ve Supp(e)

ot dimp, (V') = dimp, (U) = w. Nous avons du fait que les e; ont tous le méme [F,-support
U par définition du produit d’espaces (définition 1.19) :

Supp ({e, ei)1<i<n)p, S U - V.
Le poids de l'erreur a décoder est donc sous I'hypothese

w? <m (1.41)
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w?2
inférieur ou égal & w? d’apres la proposition 1.12 avec probabilité 1 — w‘fl—m. Le parameétre
waec de RankPKE est donc choisi comme :

Weee = w? (1.42)

avec w vérifiant (1.41).
Notons que sans la condition sur le support des e; il n’y aurait pas eu ce contrdle sur le
poids de l'erreur a décoder lors du déchiffrement.

La réduction de sécurité. La sécurité de RankPKE repose entre autres sur la difficulté
du probléme RSL (et non '’équivalent de DOOM en métrique rang) que nous rappelons
[Gab+17b].

Probléme 1.15 (Probleme RSL - RSL(n, ¢, R,w, u, N)). Soient les entiers m 2 un, k é[an
etw? |wn).

— Instance : une matrice de parité H € ]Féi’,’f’“) xn

Fym ¥ otl les e;’s sont tous de méme F,-support U de dimension w.
— Recherche : U.

derang n—k, N syndromese H",--- ,eyHT €

La version décisionnelle de ce probleme se définit alors comme :

Probléme 1.16 (Probleme décisionnel RSL - DRSL(n, ¢, R, w, i1, N)). Soient les entiers

mE un, k é[an et w é[wnj.

— Distributions :
. unif unif (n—k)xn n—k n—k
- Do : (H,s{™, -+ ;sf\) < Fym x Fym®™ x oo x Fym®,
\ —k L . )
- Dy: (H,eqHT,--- JeyHT) ou H < ]F((]" LN R= F,m aléatoire de dimension

w et les e; uniformément distribuées sur les mots de Fy.. de support U.
— Entrée : (H, sy, -+ ,sy) pour (H,s1,--- ,sy) < Dy avec b «— {0,1}
— Décision : v’ € {0, 1}.
On définit alors le succes de résoudre ce probleme :

Définition 1.20. Le succés DRSL d’un algorithme A est défini comme :

AdyPRSUa R N) (4) £~ (P(A(H, sy, ,sn) = 1] b=1)

—P(A(H,s),---,sy) =1]b=0)) (1.43)

DN | =

ol les probabilités sont calculées sur U'aléa interne de A, b et Uentrée tirée selon D, définie
dans le probléme 1.16 de paramétres (n,q, R, w, 1, N'). Nous définissons alors le succés DRSL
calculatoire en temps t :

SuchRSL(n7q,R,w7u7N)(t) e max (AdvDRSL(n7q-,R,w,u7N)(A)) .
A Al<t

Nous discuterons de la difficulté du probleme RSL dans la partie IV (voir [Gab+17b,
84] et [DT18c; Ara+18]) mais pour résumer rapidement cette derniére dépend fortement
du nombre N de syndromes donnés en entrée. Les meilleurs algorithmes pour le résoudre
sont :

— exponentiels si N est suffisamment proche de 1,

— sous-exponentiels si N > wk,
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— polynomiaux si N > nw

Il est maintenant donné dans [Gab+17b] une réduction de sécurité IND-CPA de
RankPKE aux problemes RSL et RSD.

Théoréme 1.3 ([Gab+17b]). Soit £ le schéma de chiffrement RankPKE en métrique rang.
Ona:
Succg\ID-CPA(t) < SuchRSD(nQ,l—R,w,u) (t) + SuchRSL(n,Q,R,w,u,N) (t)

pour les parameétres du systéme R €]0,1[, N € Net w = O(u/+/n).

Terminons cette sous-section par mentionner le chiffrement en métrique rang RQC
[Agu+19]. Ce-dernier suit la méme approche que HQC (voir §1.3.3) vis a vis de RankPKE
en métrique de Hamming mais en métrique rang. L’idée est cette fois-ci d’utiliser comme
secret des polyndmes dont tous les coefficients appartiennent a un méme espace vectoriel
de petite dimension. La sécurité se réduit alors uniquement a la difficulté de la version
décisionnelle du décodage en métrique rang.

1.4 Codes et signatures

Contrairement aux chiffrements, il y eut peu de propositions pour des schémas de
signature dont la sécurité repose sur le décodage générique. La conception de ces primitives
avec la théorie des codes est un probleme ouvert depuis maintenant de nombreuses années.

Nous commencerons dans cette section par présenter les schémas de signature de type
hache et signe CFS [CFS01] ainsi que RankSign [Gab+14b]. Nous présenterons de plus
le premier Identity-Based-Encryption (IBE) [Sha84] utilisant des codes [Gab+17b] avec
comme briques élémentaires RankSign et RankPKE (voir §1.3.5). Enfin, nous terminerons
cette section par la présentation du schéma de signature KKS [KKS97] ainsi que le protocole
d’identification de Stern [Ste93b] a divulgation nulle de connaissance et sa conversion en
schéma de signature a l'aide de la transformation de Fiat-Shamir [FS87].

Commencons cependant par donner la définition formelle de signature a clef publique
ainsi qu'une discussion informelle sur le modéle de sécurité EUF-CMA que nous considere-
rons dans la suite.

Généralités sur les signatures numériques.

Définition 1.21. Une signature a clef publique est donnée par un triplet d’algorithmes
(KeyGen, Sgn, Vrfy) et un couple de fonctions (m(X),n()\)) polynomiales en le parameétre de
sécurité \ tels que :

— KeyGen, la génération de clef, est un algorithme probabiliste polynomial d’entrée 1 et
renvoyant une paire de clefs publique et secréte (pk, sk),

— Sgn, la signature, est un algorithme probabiliste polynomial prenant en entrée sk, un
message m € {0, 1} et renvoyant une signature y € {0,1}"),

— Vrfy, est un algorithme a valeurs dans {0,1} et prenant comme entrée pk, m €
{0,1}™XN) et un élément de {0, 1}V tels que :

VrfyP*(m, Sgn(m)) = 1.

Il y a alors trois facons classiques de concevoir des signatures : (i) utiliser le paradigme
de type hache et signe a I'aide d’une trappe, (ii) transformer un schéma d’authentification a
divulgation nulle de connaissance en signature a I'aide de la transformation de Fiat-Shamir
[FS87] ou encore (ii7) & partir de primitives symétriques. Dans ce document nous nous
intéresserons tout particulierement a la premiere solution. Décrivons-la rapidement.
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Signatures de type hache et signe. L’idée est de tout d’abord se donner une fonction a
trappe a sens unique f : A — D, c’est a dire :

— pour toute entrée x € A, f(x) se calcule facilement,

— la probabilité de tout algorithme ne connaissant pas la trappe de trouver un élément
de f=1 (f(z)) est négligeable,

— on calcule facilement un élément de f~!(f(z)) avec la trappe.

Considérons maintenant une fonction de hachage cryptographique #. La signature d’'un
message m et sa vérification consistent tout simplement en :

— Signature : 0 € f~!(H(m)) calculée grice a la trappe,
— Vérification : f(o) = H(m).

Les réductions de sécurité de ces types de signature se font souvent dans le cas oti la
fonction de hachage # est supposée aléatoire [BR93]. On parle alors de modéle de I'oracle
aléatoire (ROM).

Une remarque fondamentale est que pour espérer obtenir de telles signatures il nous
faut étre en mesure de pouvoir inverser f en presque toute entrée

Les signatures et leur modeéle de sécurité : un bref apercu. Nous résumons la défini-
tion de signature dans la figure qui suit ot Alice détentrice d’une clef secréte envoie des
signatures a Bob disposant quant a lui de la clef publique associée. L'objectif d’Alice est
d’assurer a Bob que les messages viennent bien d’elle et que ces derniers n’ont pas été
altérés lors de leur transmission.

Canal quelconque

|

Alice : (m, o) (m’,¢’) : Bob
(m, sk)‘ Oﬂ ((m/,a/),pk)k ‘be {0,1}
Sgn Vrfy

L’objectif de toute signature cryptographique est qu'il soit impossible pour un adversaire
de signer un message (on pourra aussi dire forger une signature) a la place du détenteur
de la clef secréte. D’un point de vue sécurité il y a alors deux possibilités. Nous pouvons
demander a ce que tout adversaire ne puisse pas signer :

— le message de son choix : contrefacon existentielle,
— tout message : contrefacon universelle.

Il est alors clair que la notion la plus forte est celle assurant 'impossibilité des contre-
facons existentielles. Nous considérerons donc dans la suite le modéle existentiel.

En revanche, quel pouvoir donner a un attaquant faisant face a un schéma de signa-
ture ? Ce dernier dispose évidemment de la clef publique. La difficulté réside dans le fait
suivant. Quand Alice qui dispose de la clef secrete souhaite donner une signature a Bob,
cette derniére I'envoie a travers un canal non sur. Nous pouvons donc supposer que tout
couple message-signature peut étre a la disposition de tous. Or ces derniers sont produits
directement a partir de la clef secrete. Il se peut donc qu'’il y ait des fuites d’informations
sur la clef. Autrement dit, un adversaire peut collectionner des signatures pour finalement
en déduire la clef secréte. 11 est donc naturel dans le cas des signatures de supposer que
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I'adversaire dispose de couples message-signatures. Dans la suite nous nous placerons dans
le modéle le plus fort ol tout adversaire a en main des signatures de messages de son choix
et son objectif est de signer un message pour lequel il ne dispose pas déja d’'une signature.

Nous définirons formellement ce modéle de sécurité, dit Existential UnforgEability under
Chosen Message Attacks (EUF-CMA), dans la partie III, chapitre 2 de ce document lors de
I’étude de la signature Wave [DST19b].

Notons que pour les signatures la situation est inversée par rapport aux schémas de
chiffrement. En effet, n'importe qui peut produire des chiffrés a ’aide de la clef publique.
L’opération de déchiffrement utilisant la clef secréte est alors transparente a moins d’étre
dans un modele d’attaques fort par canaux cachés ou dans le cas ou les adversaires ont
acces a un oracle de déchiffrement. Il est donc plus difficile de concevoir des signatures
car il faut pour ces derniéres que la clef publique et le fait de signer ne révelent rien sur la
clef secréte alors que pour des chiffrements il est a priori seulement demandé que la clef
publique ne donne par d’information sur la clef secréte.

1.4.1 L’approche CFS

Suite aux propositions de chiffrement de McEliece [McE78] et Niederreiter [Nie85]
il fallut attendre la proposition de [CFS01] pour obtenir la premiére signature de type
hache et signe dont la sécurité repose en partie sur le décodage générique. Cependant,
comme nous allons le voir ici ce schéma (i) souffre d’'un probleme de mise a I'échelle de
ses parametres car sa sécurité est polynomiale en la taille de clef publique et (i:) d’'un
probleme de structure les matrices de parité publiques étant distinguables de matrices
aléatoires.

Les auteurs de [CFS01] proposérent de choisir comme fonction a sens unique celle

définie pour les paramétres entiers n, k, w et une matrice de parité H € Fé"_k)xn par :
: | — —k
fwn: {xeFZ.\x\-w} — Fy
e — eH"

11 est alors clair que cette fonction peut étre supposée a sens unique car I'inverser revient a
résoudre le probléme du décodage a distance w. Choisir une trappe consiste ici a prendre
H (qui est la clef publique) comme une matrice de parité d'un code pour lequel on
connait un algorithme de décodage. Il fut alors proposé dans [CFS01] de choisir comme
dans l'instanciation de McEliece [McE78] des codes de Goppa binaire obtenus a partir
de polynémes sans facteurs multiples (voir §1.3.1). La longueur n du code de Goppa est
choisie telle que

n29m e m = log,(n) (1.44)

et sa dimension k,
n—=k

m

(1.45)

A
k=n—uwm < w=

oum € N et w € [0,n] est la distance de décodage.

Dans le contexte d’une signature de type hache et signe, signer un message m revient
a inverser H(m) € F3 %, i.e : trouver un élément de f, };(#(m)) ot H est une fonction
de hachage cryptographique que 'on suppose aléatoire. On cherche donc a décoder un
syndrome s aléatoire. Or dans le cas ot k/n est fixé les codes de Goppa et leur algorithme
de décodage ne permettent de décoder qu'une proportion exponentiellement faible de
syndromes. En effet, la distance de décodage w est bien inférieure a la borne de Gilbert-
Varshamov wgy(n, k) étant donné que w = o(n). En revanche, comme remarqué dans
[CEFSO1] w est proche de wgy(n, k) lorsque asymptotiquement avec n, le rendement du
code est telle que,

k
S =1-0(1) (1.46)
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La proportion des syndromes que I'on peut décoder, dits “décodables”, est alors donnée
par :

G _ ) 1 (1.47)
on—k Qum w! :
11 fut proposé dans [CFS01] de chercher a inverser H(m,¢) ol ¢ est un compteur que l'on
incrémente tant que le décodage échoue. La signature de m correspond alors au résultat
du décodage e et le compteur 4. La vérification consiste a s’assurer que eH' = H(m, 7). Les
travaux de [Dal10] proposérent de remplacer le compteur par un sel r tiré aléatoirement
a chaque essai. Ceci permit de donner une réduction de sécurité [Dal10] dans le modéle
EUF-CMA aux mémes hypothéses calculatoires que le chiffrement originel de McEliece.
En revanche, il nous faut ici tenir compte du nombre d’essais réalisés avant de réussir
le décodage. Il est clair d’apres (1.47) qu'’il faut faire en moyenne environ

w!

tentatives avant de réussir. Il est donc essentiel pour que I’algorithme ne fasse pas trop
d’essais que w soit suffisamment petit. En pratique

w < 12 (1.48)

Les ennuis commencent alors pour CFS. En effet, une clef publique est donnée par une
matrice de parité aléatoire mise sous forme systématique du code de Goppa considéré.

Gette derniére est donc formée K 2 k (n — k) bits. De cette facon, d’aprés (1.44), (1.45) et
(1.46) nous avons :
K ~ mw2™.

Au méme moment, 'algorithme de Dumer que nous décrirons dans §2.2.1 résout dans
le régime de rendement (1.46) le probléme du décodage générique (c’est a dire ici sans
connaitre la trappe) en temps T ~ 2("~*)/2 (voir la proposition 2.1). Donc d’apres (1.45),
une attaque contre CFS par décodage cofite T' ~ 2"/2, Or w est petit (1.48) et majoré par
une constante, ce qui donne,

T~ K2

Autrement dit, la sécurité du schéma est une fonction polynomiale de la taille de clef. Les
auteurs de [CFS01] proposérent tout de méme des parametres pour 80 bits de sécurité
dans I’état de l’art ainsi qu'une implémentation. Le temps pour générer une signature est
de l'ordre de quelques secondes tandis que le temps vérification est inférieur a une seconde.
La taille de clef publique est quant a elle de 'ordre d'un Mbyte. Il est a noter que les tailles
de signature sont extrémement petites, environ une centaine de bits. Cela provient du
fait que w, le poids de 'erreur décodée est petit. Cependant une attaque non publiée de
Bleichenbacher vint mettre a mal ces parametres. L'idée de cette attaque est de ne pas
chercher a inverser f,, i pour un syndrome obtenu comme (m) mais pour de nombreux
syndromes 7 (m;y), - -- ,H(my) hachés de messages du choix de I'adversaire. Autrement
dit Bleichenbacher attaqua CFS en considérant le probleme DOOM plutot que SD ce qui
est naturel dans un contexte de signature. En effet, un adversaire peut choisir n’'importe
quel message a signer et le hacher. Or comme nous le verrons dans le prochain chapitre il
existe des algorithmes de décodage générique exponentiellement meilleurs pour résoudre
DOOM que SD typiquement lorsque w est de I'ordre de la borne de Gilbert-Varshamoyv,
ce qui est le cas ici. Il fut cependant proposé avec le schéma parallele-CFS [Fin10] une
méthode pour éviter cette attaque. L'idée étant pour signer un message m de la hacher ¢
fois (typiquement ¢ = 2) avec 7 différentes fonctions de hachage #;, - - , H; et de renvoyer
comme signatures les i inverses selon f,, iy de H;(m), -, H;(m).

Quoiqu'il en soit, si nous avions a choisir pour CFS ou parallele-CFS des parametres
donnant 128 bits de sécurité nous aurions des tailles de clefs publiques de I'ordre de
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plusieurs gigabytes et des temps de signatures de plusieurs dizaines de secondes. Le
probléme s’aggravent encore plus en montant a des terabytes et heures si nous cherchons
a donner des parameétres pour 128 bits de sécurité quantique. Cela fait donc de CFS un
schéma impraticable.

De plus, le schéma CFS connait aujourd’hui un autre probleme venu invalider sa
preuve de sécurité. Rappelons que cette derniere se réduit aux problémes (i) du décodage
générique et (i7) de distinguer un code de Goppa utilisé comme clef publique d’un code
aléatoire. Concernant le probleme (i7), les travaux de [Fau+13] montrérent qu’il faut
étre précautionneux avec le choix des parameétres pour une utilisation cryptographique.
En effet, il est donné dans [Fau+13] un distingueur d'un code de Goppa de rendement
k/n ~ 1 d’'un code aléatoire de mémes parameétres. Or dans CFS le code de Goppa utilisé
est nécessairement dans ce régime de parametres. Il est cependant a noter que ce dernier
ne permet pas a 'heure actuelle de retrouver la structure du code de Goppa sous-jacente.

1.4.2 Une signature en métrique rang : RankSign

Il s’avere que les codes LRPC (voir §1.3.4) peuvent étre utilisés pour une signature en
métrique rang mais avec une stratégie différente de celle de CFS [CFS01] comme il le
fut remarqué dans [Gab+14b]. Les auteurs de [Gab+14b] ont montré qu’en choisissant
bien les paramétres d’'un code LRPC de matrice de parité Hyrpc il est possible de résoudre
efficacement :

pour presque tout s € Fy. * et T sous-espace de F, de dimension ¢ trouver

e tel que eH[pe = s avec |e| = w et T = Supp(e)r, .

Autrement dit, 'algorithme de [Gab+14b] permet de résoudre avec des codes LRPC bien
choisis le probleme du décodage pour des syndromes aléatoires avec une erreur dont on
fixe arbitrairement une partie du support. Cette liberté implique clairement que pour un
syndrome donné il n’y a plus unicité de la solution ici de rang w. La distance de décodage w
est donc, contrairement a CFS, nécessairement supérieure a la borne de Gilbert-Varshamov
wygy (définition 1.6).

Nous allons dans ce qui suit rappeler cet algorithme de décodage et montrer comment
ce dernier permet d’instancier RankSign.

Commencons par fixer dans tout ce qui suit pour les parameétres n, m, k,w,d,t € N, et

une matrice de parité Hippc = (h; ;) € ]F((;Zf FX™ dun code LRPC telle que

F&Vecty, (hij:1<i<n—k1<j<n).

L’espace F est de dimension d et fi, - -, fq désignera I'une des ses bases. De plus, nous
noterons I' < F,~ un sous-espace de Fy» de dimension ¢. La signature RankSign a été
étudié par les auteurs de [Gab+14b] dans le cas ol les parametres vérifient :

n—=k

7 (1.49)

w—1t<

I’algorithme de décodage. I’algorithme de décodage présenté dans [Gab+14b] fonc-
tionne pour une certaine classe de syndromes.

Définition 1.22 ([Gab+14b, Définition 5]1). Soient F, T deux sous-espaces de Fm et f1, fo €
F formant une famille libre. Un syndrome s € IFZ;’C est dit (w,T)-décodable s’il existe un
espace E < F,» de dimension w contenant T tel que :

1. dimg, (F - E) = dimg, (F) dimg, (E),
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2. dimg, (f{'F-En f;'F - E) = dimg,(E),
3. 81, ,Sp_r€F-FEet

Vectg, (51, ,Spp,uv:u€ FetveT)=F-E.

Soit s € Fym un syndrome (w, T')-décodable d’espace E associé. Il est alors possible de
retrouver e € [y, tel que eHjgpc = s et Supp(e)r, < E en procédant de la facon suivante :

1. D’apreés la condition 3 : on calcule avec s et les espaces F et T 'espace F' - E,

2. Daprés les conditions 1 et 2 : on en déduit F en calculant 'espace f; ' F - E n f; ' F -
E=F

3. On résout dans I, le systéme eHjgpc =solie; = 35 xy)aj et i, - ,Q est une
base de E.

Par définition de la (w,T')-décodabilité seule la troisieme étape de cet algorithme
peut échouer, le systéme n’ayant pas toujours de solution de support E. En revanche,
les coordonnées de la matrice Higpc étant dans F et celles de s dans F - E, il suffit que
I'application suivante :

T
e — eHpp

soit surjective. Il est donc nécessaire pour que cela soit le cas avec une suffisamment bonne
probabilité que les parametres n, k, w = dimy, (E) et d = dimg, (/') soient tels que :

dim E" = dim(F - )" * «— ndimE = (n —k)dimE - F
<= nw = (n—k)wd (point 1 de la définition 1.22)

D’ou 'on en déduit la contrainte sur les parameétres :
n=(n—k)d.

Cette condition est alors essentielle pour que le décodage puisse fonctionner. Malheureuse-

ment cette contrainte implique une faiblesse fatale de RankSign que nous avons exploité

[DT18c] pour monter une attaque comme nous le verrons dans la partie IV de ce document.
En résumé, nous avons la proposition suivante :

n—

qu un syndrome (w, T')-décodable. Alors sous la condition

Proposition 1.14. Soits € F
n=(n-k)d (1.50)
nous pouvons résoudre :
eHlppc =s, le|<w et T < Supp(e)s,
avec une probabilité proche de 1.

Le décodeur de cette proposition peut vraiment étre vu comme un décodeur par ef-
facement. En métrique de Hamming I'objectif des algorithmes de ce type est de pouvoir
retrouver un mot de code c a partir ¢ + e mais ou certaines coordonnées ont été effacées.
On peut alors voir les effacements comme une partie arbitraire du support de l'erreur
recherchée. L’équivalent de ce probléeme en métrique rang ne consiste pas a effacer des
positions, la notion de support étant différente. En effet, retrouver une erreur e € Fy..
revient essentiellement a chercher un espace vectoriel. Un effacement correspond donc a
fixer aléatoirement une partie 7' du support Supp(e)r,. Le décodeur que nous venons de
présenter permet donc bien de retrouver avec des codes LRPC des erreurs de ce type.
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Désormais, étant donné que nous sommes dans un contexte de signature, il est né-
cessaire d’étre en mesure de décoder presque tous les syndromes. I'algorithme que nous
venons de présenter rapidement le fait pour des syndromes (w, T')-décodables. Il est alors
démontré dans [Gab+14b] (sous quelques hypotheses supplémentaires) que ces derniers
sont de densité dans IFZ,I’“ :

0 (q<w7t><m7w>+<n7k><wdfm>) ,

Les auteurs de [Gab+14b] proposent donc de choisir les paramétres tels que cette propor-
tion soit un O(1), i.e :

(w—=1t)(m —w) + (n — k)(wd —m) = 0.
Avec les différentes contraintes, une solution de cette équation est donnée par :

m=w(d+1) et w:t+$. (1.51)

La signature RankSign. Afin de tirer profit du décodage des syndromes (w, T')-décodables
il est introduit dans [Gab+14b] les codes LRPC-augmentés.

Définition 1.23. Un code LRPC-augmenté de type (d,t) sur F,m est un code admettant une
matrice de parité (HLRpc R) P ott Higpc est homogéne de poids d, R est une matrice avec ¢
colonnes quelconques et P est une matrice a coefficients dans F, et inversible.

Ces codes ont été introduits pour deux raisons. La premiere est que la relation sur les
parametres n = (n — k)d du décodeur de la proposition 1.14 est trés contraignante d’'un
point de vue cryptographique. En effet, dans le cas du rendement classiquement considéré
k/mn = 1/2, nous avons d = 2. Il existe donc des mots de poids 2 dans le dual du code LRPC
considéré. Ces derniers sont alors facilement accessibles. I’ajout de la matrice R permet
donc d’augmenter typiquement de ¢ le poids minimal des mots dans le code. De plus, cette
matrice ne change pas le “pouvoir du décodeur”. En effet, nous allons voir que c’est la
combinaison linéaire de ses colonnes qui donnera I’'espace T du décodeur par effacement.

La signature RankSign est spécifiée de la facon suivante :

Les parameétres : n,k,w,d,t et m sont choisis tels que les équations (1.50) et (1.51) sont
vérifiées. De plus, on se donne une fonction de hachage # : {0,1}* — FZ}Z’“ crypto-
graphique.

,(ﬁf M*" homogene de poids d, une

((1n+t)><(n+t) et S e F((;L_k)x(n_k)

Clef secréte : une matrice de parité de Higpc € F
matrice R € Fgﬁ_k)” aléatoire, P € F inversibles.
. . . . A .
Clef publique : La distance de signature w, la matrice Hp, =S (HLRpc R) P qui est une

matrice de parité aléatoire d’'un LRPC augmenté de type (d, t).

Signature d’un message m : on procede de la facon suivante :
¢ ¢
1. x < Fl. etr < {0,1}7,
2. On utilise 'algorithme décrit précédemment pour décoder avec la matrice Hyrpc
le syndrome
A T . A
s'=sS71 —xRT ol s=%H(m,r)
N - . [ s 4
avec pour espace T = Supp(x)r, . Si 'algorithme échoue on retourne a I'étape

1. Sinon, l'algorithme renvoie e de poids < w et telle que 7' < Supp(e). On
retourne alors comme signature

(e,X)P_lT,r
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De cette facon, P étant une une matrice inversible sur F, donc une isométrie
pour la métrique rang, nous avons :

1T
(e, x)P~" | = |(e,x)].
Mais maintenant du fait que Supp(x) = T' < Supp(e), nous obtenons :
[(e;x)] = le]

qui est inférieur ou égal & w par définition de I’algorithme de décodage des
syndromes (w, T')-décodables.

Vérification de (m, e’,r) : on s'assure que e’H;k = H(m,r) et |¢/| < w.

Les contraintes sur les parameétres sont alors essentielles pour que I'algorithme de
signature puisse fonctionner :

— (1.50) permet d’assurer qu'un syndrome (w,T')-décodable se décode,
— avec (1.51) la densité des syndromes (w, T')-décodable est en O(1).

Quoiqu'il en soit, RankSign a été la premiere signature reposant sur des problémes
de décodage en métrique rang. De plus, les auteurs [Gab+17b] ont démontré que les
signatures produites ne faisaient pas fuiter d’information sur la clef dans le sens suivant.

Théoreme 1.4 ([Gab+17b]). Pour tout algorithme A forgeant une signature avec la clef
publique et N < q/2 signatures authentiques, il existe un algorithme A’ de méme complexité
forgeant une signature avec uniquement la clef publique.

1.4.3 Un IBE utilisant des codes

Les IBE en cryptographie. Un Identity-Based-Encryption (IBE) est une primitive crypto-
graphique fournissant une alternative crédible aux chiffrements a clef publique introduit
en 1984 par Shamir [Sha84]. Dans un IBE, la clef publique associée a un utilisateur est
une chaine arbitraire reliée a son identité comme par exemple son adresse e-mail. De cette
facon, tout utilisateur peut chiffrer des messages en dérivant la clef publique de l'identité
du destinataire. La principale différence entre un IBE et une infrastructure de chiffrement
a clef publique (PKE) concerne donc la gestion des clefs, en particulier la facon dont elles
sont générées et vérifiées. Dans un PKE la vérification de clefs se fait a 'aide de certificats
ce qui n’est pas le cas dans un IBE. En revanche, dans ce type d’infrastructure il y a une
partie tiers de confiance, dite “Centre de dérivation de clef”. Cette derniére posséde alors
une clef secrete maitre notée MSK et une clef publique associée MPK. La clef secrete MSK
permet alors de calculer a partir de n’importe quelle identité id une clef secrete sk;;. On en
déduit alors une paire de clef public/privée :

(id, MPK), sk;q.

permettant de chiffrer des messages au protagoniste “d’identité” id. Par exemple supposons
qu’Alice souhaite envoyer un message a Bob, elle le chiffre a 'aide de I'adresse mail de Bob
bob@bob. con et la clef publique MPK (qu’elle utilise aussi pour envoyer des messages aux
amis de Bob) fourni par le tiers de confiance. En revanche Bob est incapable de connaitre
par lui-méme sa clef privée sk;q4, c’est le centre dérivation de clef qui lui fournit.

Le probléeme maintenant étant que presque toute identité id doit étre reliée a une clef
secrete sk, q. Il fallut alors attendre pres de 20 ans pour voir apparaitre les premiers IBE avec
les propositions de [SOK00] et [BFO1] reposant sur la méthode des “couplages” (pairing)
[Jou00] avec des courbes elliptiques. D’autres propositions s’ensuivirent et se fondant
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Centre de dérivation de clef

Initialisation] ~MSK Dérivation
Clef A Clef
MPK skig 2 [ (H(id))
. v A
(m, Zd) CcC= EnC(MPK,id) (m) Decskid (C)
— > | Chiffrement Déchiffrement ————
Expéditeur Destinataire id

Figure 1.4 — IBE de GPV [GPV08a]

sur différents paradigmes mathématiques comme par exemple le probléme des résidus
quadratiques [Coc01] ou le probléme dit de Diffie-Hellman (retrouver ¢g*® a partir de ¢2, ¢
et g un générateur d'un groupe public) [DG17b]. Il est a noter que de récents progres ont
été fait concernant des méthodes générales pour de la conception d’IBE. Les travaux de
[DG17a] ont en effet montré comment construire des IBE prouvés surs avec l'utilisation
d’une nouvelle primitive cryptographique : les signatures uniques avec chiffrement (OTSE).
Cette primitive fut alors instanciée dans [Dot+18] a 'aide de LWE ou encore du probléme
Low Parity with Noise (LPN).

Nous présentons ici la proposition de [Gab+17b] permettant d’obtenir le premier
IBE dont la sécurité repose sur des hypothéses issues de la théorie des codes correcteurs.
Dans un certain sens ce schéma peut-étre vu comme une adaptation de 'IBE introduit
par [GPV08b] dans le paradigme des réseaux euclidiens. L’approche de [GPVO8b] utilise
comme brique élémentaire pour I'IBE un schéma de signature de type hache et signe de la
facon suivante. On se donne une fonction de hachage cryptographique 7 et une fonction a
sens unique f admettant comme trappe MSK. Le centre de dérivation de clef calcule alors
tout simplement avec MSK :

skiqg € fH(H(id)).

Nous résumons ce schéma dans la figure 1.4. Dans l'instanciation de [GPV08b], la signa-
ture tire des vecteurs courts qui additionnés avec le haché du message donne un point
d’un réseau Euclidien public. Ces vecteurs courts sont alors utilisés dans un schéma de
chiffrement dont la sécurité repose [GPVO8b, §7.1, p26]) sur le probléme IWE [Reg05].

Les auteurs de [Gab+17b] ont alors proposé d’utiliser la signature RankSign et le chif-
frement RankPKE que nous avons vu dans §1.3.5. Ces derniers ont montré comment réduire
la sécurité de leur IBE (dans un modéle que nous ne préciserons pas) aux problémes :

— distinguer une clef publique de RankSign d’une matrice de parité aléatoire de méme
taille,

— le probléme RSL (voir le probléme 1.15 dans §1.3.5).

Le schéma. Nous donnons maintenant le cadre général de [Gab+17b] pour obtenir
un IBE reposant sur les codes. Nous présentons ici une version légérement plus générale
(contribution de cette thése, [DT18a]) englobant métrique rang [Gab+17b] et de Hamming.
Les auteurs de [Gab+17b] proposérent d’utiliser RankSign comme signature mais dans
notre description cette-derniére sera vue comme une boite noire.



66 Chapitre 1. Introduction aux codes correcteurs en cryptographie

Dans toute la suite F désignera un corps fini sur lequel on considérera les codes. Le cas
F = IF, correspondra a la métrique de Hamming tandis que F = [F;» sera pour la métrique
rang et | - | sera la norme associée.

Soit Csigne UN [Nsigne, Ksigne |-code pour lequel on connaisse une trappe permettant étant
donné y € sz de trouver facilement un mot de code cy € Csigne a distance wiigne

Soit maintenant Cgec UN [Ngec, kdec]-code tel qu'il existe un algorithme polynomial de
décodage a distance wgec € [0, ngec]-

Considérons maintenant les matrices génératrices Ggigne €t Ggec de respectivement
Csigne €t Cgec. I est alors proposé dans [Gab+17b] d’utiliser comme clef maitre publique et
secrete :

— MSK la trappe de la signature permettant de décoder a distance wsigne de Csigne,
A
— MPK = (Csigne7 Cdec)-

Considérons H une fonction de hachage cryptographique a valeurs dans F™siee et id
I'identité d’'un destinataire dans I'IBE. Le centre de dérivation de clefs calcule pour id un
vecteur u;y tel que :

|uidGsigne - H(Zd” = Wsigne (1.52)

qui est alors utilisé comme la clef secrete associée a id :
A
— skig = uq.
Le chiffrement utilisé dans I'IBE de [Gab+17b] est alors RankPKE que nous avons décrit

pour la métrique de Hamming dans §1.3.5 et pour la métrique rang dans §1.3.2. La paire
de clefs publique et privée est donnée par,

(Gsigne; Gdeca Zd), Uid.

Rappelons rapidement dans ce contexte le fonctionnement de ce schéma.

— Chiffrement. Considérons un message m a chiffrer. Les auteurs de [Gab+17b] ont
introduit la fonction a trappe a sens unique suivante :

gGsign37Gdec-,id : ]deec N F(ksigne+1) X Ndec
GsigneE
mo— [H(id)E + MG gec

ol E e Fsige "4 Pour la métrique rang E est homogene de poids wge. tandis que
pour la métrique de Hamming, les colonnes de E sont seulement choisies de poids

Wdec-
— Déchiffrement. La clef secréte u;, est utilisée comme :

. ) _ o GsigneE
(uzda _1)gGsigne;G‘dec77fd(m) = (uzdv 1) |:’H(Zd)E + MG gec

= (uidGsigne - H(Zd)) E — mGygec

Il est alors démontré dans [Gab+17b] la proposition suivante (voir [Gab+17b, théo-
réme 4]) :

Proposition 1.15. La sécurité de U'IBE ? en métrique rang se réduit aux problémes :
— la version décisionnelle de RSD(7signe, ¢, Rsigne, Wsigne, t) Ol

A ksigne A Wsigne
= et Wsigne =

Nsigne Tisigne

Rsigne

2. dans le modele IND-CPA des IBE
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— le probléme de distinguer un code aléatoire du code LRPC-augmenté de longueur nsigne
et dimension kgigne utilisé dans RankSign,

— la version décisionnelle de RSL(nsigne, ¢, RrsL, WrsL, i, V) ol
A Tsigne — ksigne A Wdec

Rrs = ———, WRsL=
Nsigne Nsigne

A
et N =ngec-

En reprenant la démonstration de [Gab+17b, théoréme 4] nous pouvons tout aussi
bien obtenir la proposition suivante :
Proposition 1.16. La sécurité de U'IBE en métrique de Hamming se réduit aux problémes :

— la version décisionnelle de SD(n, ¢, Rsigne, Wsigne) OU

A ksigne A Wsigne
Rsigne = et  Wsigne = .
Nsigne Tsigne

— le probléme de distinguer un code aléatoire du code utilisé pour la signature de type
hache et signe,

— la version décisionnelle de DOOM(nigne, ¢, Rpoom, wpoowm, V) ot
A MNgigne — ksigne A Wdec

Rpoom = ————, wpoom =
Nsigne Nsigne

A
et N =ngec.

Cependant, il nous faut certaines conditions sur wsigne €t wgec pour que lors de la phase
de déchiffrement le vecteur (u;qGsigne — H(id)) E soit de poids suffisamment faible pour
pouvoir étre décodé dans Cye. et ainsi retrouver m. La proposition qui suit résume alors la
contrainte sur les parameétres pour que ce décodage puisse en principe étre possible.

Proposition 1.17 ([DT18c]). Afin de pouvoir asymptotiquement décoder a rendement

A g \
constant R = kgec/Nqec 1l doit exister e(R) > 0 tel que les paramétres Ngigne, Wsigne €t Wdec
vérifient nécessairement,

— pour la métrique rang :
WsigneWdec = (1 — €(R)) min(m, ngec)- (1.53)
— pour la métrique de Hamming :
WsigneWdee = O (Nsigne)- (1.54)

Démonstration de la proposition 1.17.

Nous séparons la preuve en deux parties selon la norme utilisée.

Métrique rang. Dans ce cas, comme prouvé dans [Gab+17b, §3.2] le poids rang de
(uidGCSigne — H(id)) E est avec une probabilité élevée wsignewyec. Rappelons que le code
considéré pour décoder Cqe. est sur 'alphabet F,~ . Une condition alors nécessaire pour
étre en mesure de décoder a rendement constant est alors la suivante. Le poids w de
'erreur doit étre au plus une fraction constante du degré de I'extension m de Fqom et de
la longueur nge, du code considéré pour décodey, i.e : pour un certain 0 < e(R) < 1:
w

—— < 1 —¢(R).
min(m, Ngec) =(R)

Métrique de Hamming. Par définition le poids du vecteur u;qGey,,, — H(id) est wsigne.
Les colonnes de la matrice E étant de poids wqe., la probabilité (sur le tirage d'une
colonne de E) qu’un bit de

(uidGc - H(Zd)) E

signe
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soit égal & un est donnée par § (1 — 2’61"“8"@“"1%/"518"&“*0(1))) d’aprés le lemme 1.6. Le

poids relatif de I'erreur a décoder est donc de cet ordre. Une condition nécessaire pour
étre en mesure de décoder asymptotiquement est alors que ce dernier soit < 1/2 d’ott
'on tire la condition de la proposition.

O

Cette contrainte sur les parameétres de I'IBE est alors cruciale pour son fonctionnement.
Malheureusement, comme nous le verrons dans la partie IV de ce document, cette derniere
en métrique de Hamming implique une faiblesse fatale. L'IBE en métrique de Hamming est
cassé [DT18c] avec le plus simple des algorithmes de décodage générique. Concernant la
métrique rang, nous présentons aussi une attaque [DT18c] brisant les paramétres proposés
dans [Gab+17b]. En revanche, contrairement au cas de la métrique de Hamming, nous
montrons qu’il existe toujours une petite zone de parameétres pour contrer notre attaque.
L’origine de cette différence est la liberté sur le parametre m de I'extension de corps.

1.4.4 La signature KKS

Nous allons maintenant présenter rapidement la signature KKS [KKS97 ; KKS05] dont la
sécurité repose en partie sur le probleme du décodage générique en métrique de Hamming
et plus particulierement sur 'équivalent de RSL dans cette métrique (et non DOOM). La
primitive KKS, contrairement a CFS et RankSign ne nécessite pas de code que l'on sait
décoder. Cette-derniere est essentiellement spécifiée de la fagon suivante :

Les parametres : des entiers n, k, N, K oun, K < N et typiquement n <« N.

Clef secréte : desvecteurse;, - ,e; € IF(]]V dont les supports sont tous inclus dans un méme
ensemble J < [1, N] de taille n, i.e :

Vie[1,k], Supp(e;) S J.

Clef publique : une matrice aléatoire H € ]FéN_K)XN et les syndromes

elHT, cee ,ekHT.

Signature d’un message m € IB"; : la signature est tout simplement

k
Xé Z m;e;. (1.55)
i=1

Ici le fait que tous les Supp(e;) soient inclus dans un méme ensemble 7 de taille n
permet d’affirmer que |x| < n.

Vérification de (m,x) : on s’assure que >, , m;s; = xH'" et [x| < n.

Cette primitive de signature fait clairement fuiter de I'information, le vecteur x révele
a chaque signature une partie du support des erreurs e; qui sont secrétes. Ce schéma ne
peut donc qu’au mieux étre considéré comme une signature unique, i.e : pour une clef
secrete donnée on ne peut signer qu'une seule fois. De plus, il s’avére que le choix des
parametres doit étre fait avec une grande attention a la lumiére des attaques [COVO07]
retrouvant a partir de O(log,(n)) signatures le support J et celle de [OT11] retrouvant le
secret seulement a partir des données publiques. Il est a noter que I'attaque de [OT11] est
de nature exponentielle.
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Le probléme provient de I'équivalent de RSL en métrique de Hamming et est le suivant.
Un attaquant contre KKS commence par décoder de facon quelconque les syndromes
publics, i.e : il détermine y,,--- ,yy € F},

ylHT = elHT7 T 7yk:HT = ekHT

Les vecteurs y; peuvent s’écrire comme c; + e; ol les ¢, sont des mots du [N, K,-code C
de matrice de parité H. Il est donc clair que le code C’ défini comme le code C auquel on
ajoute 'espace engendré par les y; vérifie :

C'=C+Vectg, (y1, -+ ,yx) = C + Vecty, (e1,--- ,ex)

Le code C’ s’obtient facilement a partir des données publiques. Or il y a dans ce dernier
des mots e; de petit poids (n « N) et dont les supports sont tous inclus dans un méme
ensemble. Les mots de poids faible dans C’ sont donc de l'ordre de ¢*. Ils peuvent alors étre
retrouvés avec des algorithmes de décodage générique dits par ensemble d’information que
nous allons décrire dans le prochain chapitre. Ces algorithmes de complexité exponentielle
en le poids de I'erreur recherchée sont probabilistes et font essentiellement le pari de tirer
un ensemble contenant le support d'une solution. Ici le fait que les erreurs recherchés
de poids faible sont en nombre exponentiel ¢* et partagent le méme support améliore
exponentiellement, comparativement au cas générique, les probabilités de réussite des
algorithmes de décodage par ensemble d’information.

1.4.5 Le protocole d’identification de Stern a divulgation nulle de
connaissance et ’approche de Fiat-Shamir

Nous allons ici présenter rapidement (sans entrer dans le détail des définitions et
modéle de sécurité) le protocole d’identification a divulgation nulle de connaissance de
Stern [Ste93b]. La sécurité de ce dernier repose sur le décodage générique. Commencons
par rappeler qu’un tel protocole est entre deux protagonistes, un Prouveur et un Vérifieur.
L’objectif du Prouveur est alors de prouver au Vérifieur qu’il posséde un secret en ne
révélant aucune information sur ce dernier. Le Vérifieur dispose quant a lui de données
publiques. Dans ce que nous allons présenter il y a trois phases de communication pour
établir le protocole,

1. Le Prouveur commence par faire une mise en gage sur des valeurs auprés du Véri-
fieur,

2. Le Vérifieur pose un défi au Prouveur en lien avec les mises en gage,

3. Le Prouveur répond au défi avec le secret et le Vérifieur s’assure de la réponse a
I'aide des données publiques.

L’échange entre le Prouveur et le Vérifieur est alors appelé une preuve de connaissance.
Le protocole de Stern utilisant des codes est maintenant donné comme suit.

Paramétres : H e F{" )"

H,

, un poids w € [0, n] et une fonction de hachage cryptographique

Clef secréte : e € Fy de poids w,
Clef publique : s SeHT.

Le protocole : commencons par noter S,, I'ensemble des permutations de F7. Les mises en
gage sont définies pour y € F} et 0 € S,, comme :

coéH(a(y)), cléH(yHT,a) et czé’H(U(y—&-e)).
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Le défi sera dans le protocole b € {0, 1, 2}. La réponse du Prouveur est alors selon b :

1>

(o(y).o(e)) et A(2)2(y.0).

En résumé le protocole [Ste93b] est défini comme suit,

A(0)E(y +e,0), A1)

| Prouveur Vérifieur
. g <« Sn C0,C1,C1
Mise en gage y <7
Défi L b {0,1,2}
. A(b) g
Réponse — Vérification

L’étape de vérification consiste quant a elle a retrouver deux des mises en gage sur trois a
l'aide de A(b) et de la clef publique. En effet, le Vérifieur peut facilement s’assurer que :

— H(yH",0),H(c(y +e)) = c1, ¢y sl dispose de A(0),
— H(o(y)), H(o(y + €)) = co, ¢z et |o(e)| = w s'il dispose de A(1),
— H(o(y)), H(yHT, o) £ co, ¢ il dispose de A(2).

Ce schéma bénéficie alors des trois propriétés suivantes :

— Complétude : toute preuve de connaissance d’'un Prouveur connaissant le secret est
acceptée par le Vérifieur,

— Sans fuite d’information : les échanges entre le Prouveur et le Vérifieur ne révelent
aucune information sur le secret dans le sens suivant. A partir d’'une exécution valide
on peut construire sans le secret une autre exécution valide avec le méme défi et qui
est indistingable de la précédente,

— Correction : toute preuve de connaissance d’un Prouveur ne disposant pas du secret
est acceptée par le vérifieur avec probabilité < 2/3.

La probabilité 2/3 de la propriété de correction est optimale dans le sens suivant. Tout
d’abord, un Prouveur ne connaissant pas le secret peut toujours fabriquer les mises en
gage de facon a ce qu’il puisse répondre a deux défis sur trois. De plus, il est démontré dans
[AGS11, théoreme IV.1] que si un Prouveur ne connaissant pas le secret (un adversaire)
réussit a faire accepter au Vérifieur une preuve de connaissance avec une probabilité
> 2/3 + ¢ alors nous pouvons trouver avec une probabilité > ¢ une erreur €' € Fy de poids
w telle que e’ HT = s ou une collision sur la fonction de hachage.

De cette facon la sécurité de ce protocole se réduit dans le modele de 'oracle aléatoire

au probléme SD(n,q, R,w) ou RZ k/n et wéw/n. Nous avons dés-lors tout intérét a
choisir les parametres du probléme SD pour lesquels ce dernier est le plus difficile dans
I'état de 'art algorithmique.

Notons qu’il existe une variante de ce protocole avec des matrices génératrices [Vér96].
Cette-derniére repose aussi sur le probleme du décodage mais mene a des équilibres
différents dans les mises en gage et réponses apportés.

Transformation de Fiat-Shamir [FS87]. Il fut alors proposé dans [Ste93b] de construire
avec ce protocole un schéma de signature. L'idée est d’utiliser la transformation générique
de Fiat-Shamir permettant a partir d'un protocole a divulgation nulle de connaissance
d’obtenir une signature. Cette-derniere consiste dans notre cas a procéder comme suit.
Intuitivement une signature avec cette transformation correspond a un certain nombre
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de traces de I'exécution du protocole (ou le signataire joue le réle du Prouveur et du
Vérifieur) tandis que la vérification consiste tout simplement a s’assurer que ces traces
sont toutes valides.

Plus concrétement, dans notre cas le signataire dispose comme clef secrete d’un vecteur

. . A (s

e € S, , tandis que la clef publique est s =eHT et H. De plus notons GPA(-) un générateur
pseudo-aléatoire public a valeurs dans {0, 1, 2}. Pour signer un message m on commence
par générer N instances de mise en gage du Prouveur :

(0’1,}’1),"' 7(UN>YN)

et calculer les mises en gage de ces valeurs :

111 N N N
(60761762)7"' 7(60 yC1 5 Co )
puis on les hache avec en plus le message,
A 11 1 A N N N
hlz'H(cO,cl,cQ,m) o ,hN:'H(cO ,C1 5 G ,m)

Une fois que cela est fait on calcule les défis du vérifieur a 'aide de GPA utilisant comme
graines ces hachés,

b £GPA(hy), -, b 2 GPA(h).

Finalement la signature de m est,
(A(bl),c(l),c},cé) PR (A(bN)’Cg)V»C{Va Cév)

qui peut facilement étre vérifiée en s’assurant avec les données publiques que chaque
preuve de connaissance est valide.

Le protocole de Stern est ici répété N fois pour la raison suivante. Il est possible de
faire une preuve de connaissance sans le secret avec une probabilité au plus de 2/3 (&
moins d’attaquer 'une des hypothéses calculatoires du schéma). De cette facon, sans la clef
secréte on peut produire avec au mieux une probabilité (2/3)"V une signature valide. Donc
pour s’assurer que le schéma est stir pour A bits de sécurité, il suffit de prendre N tel que

N
<2> =2 < N = #3
3 log, (5)

L’avantage d’une telle signature est alors que les tailles de clef publique sont trés petites.
En effet, nous pouvons choisir une matrice de parité H aléatoire et donc donner a la place
une graine et un générateur pseudo-aléatoire associé. En revanche, I'inconvénient est ici
que la longueur de signature sera grande. Une signature correspondant a \/log,(3/2)
traces d’exécution, elle meme de taille un O()\), du protocole de Stern pour A bits de
sécurité. 11 fut alors proposé dans [AGS11] de nombreuses astuces afin réduire la longueur
d’une trace d’exécution comme par exemple remplacer de facon maline certaines des
quantités aléatoires

01, yi,0(yi),o(e),yi +e

par des graines servant a les générer. Quoiqu’il en soit dans I’état de I'art actuel, la longueur
d’une signature est de 'ordre de plusieurs centaines de kilobits pour 128 bits de sécurité.
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Chapitre 1. Introduction aux codes correcteurs en cryptographie




Chapitre 2

Décodage par ensemble
d’information en métrique de
Hamming

Introduction

L’algorithme de Prange. La vocation de tout crypto-systéme utilisant des codes cor-
recteurs comme brique élémentaire est de faire reposer la sécurité sur entre autres la
difficulté du décodage d’un code aléatoire. Il est donc essentiel de chercher et étudier les
algorithmes, dits de décodage générique, le résolvant. Les meilleures solutions, que nous
allons décrire dans ce chapitre, sont a ce jour toutes des améliorations d’un vieil algorithme
[Pra62] introduit par Prange. On parle d’algorithmes par ensemble d’information (ISD
pour Information Set Decoding). Dans le contexte de la métrique de Hamming et du corps
F,, partons d’un [n, k],-code C et y un mot de code bruité & distance w. Notre objectif est
de retrouver c € C tel que |y — c| = w. Le code C étant un sous-espace vectoriel de Iy de
dimension £, il existe par définition (raisonner sur la matrice génératrice du code de rang
k) un ensemble Z < [1,n], dit ensemble d’information, de taille k déterminant uniquement
tout mot de code :

Vx € ]F’; : 3lc e C que I'on calcule facilement tel que ¢z = x.

L’idée de Prange pour trouver un ¢ e C qui convient ol par définition y = c*! + %!
avec |e*!| = w est la suivante. Nous commencons par tirer aléatoirement un ensemble
d’information Z et si nous avons eu de la chance, & savoir :

VieZ, =0 2.1)

3

alors il nous suffit de calculer le mot de code c tel que c; = y7 et par unicité ¢ = ¢
L’algorithme de Prange consiste donc a tirer un ensemble d’information Z, calculer 'unique
mot de code égal a y en les positions données par Z puis vérifier que le mot obtenu est a
distance w. Nous ferons donc en moyenne 1/p tirages avant de trouver un mot de code a
distance w ol p est la probabilité que la contrainte (2.1) soit vérifiée pour au moins I'une
des solutions. Comme nous le verrons cette probabilité p dépend fortement de w. Plus

(s A _ A
précisément, nous verrons que 1/p est avec n — +o0, R=k/n fixé et w=w/n :

— polynomiale pour w = (%) (1-R),

— exponentielle pour tout w € ]O, (‘%1) (1-R) [,

73
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— sous-exponentielle pour w = o(1).
La majorité des solutions proposées pour améliorer I'algorithme de Prange sont ensuite
parties d'une méme idée. Cependant, afin d’en comprendre son origine revenons un peu
en arriere.

L’approche de Dumer : une recherche de collisions. La plus simple des idées pour
retrouver un mot de code a distance w de y est d’énumérer toutes les erreurs e de poids w
jusqu’a en trouver une telle que y — e € C. Cette approche, peu maline, cofite alors :

(Z) (¢—1)".

Dumer [Dum89] proposa pour améliorer cette énumération exhaustive de se ramener a
un probleme de collisions pour tirer parti du paradoxe des anniversaires. Son idée fut la
suivante. Commencons par nous donner une matrice de parité H € IE‘((Z"_]“)X" du code C
que nous décomposons en deux comme H = (H; H,). Découpons de méme y en deux,
vy = (y1,¥2)- Nous calculons alors les deux listes incluses dans JF'{;"“ :

Li2{(y1 —e)H] :|er] = w/2} et L32{(es—y2)H] : |es] = w/2}.

Le temps de construction de ces deux listes est alors en racine carrée de 'énumération
exhaustive :

Z/Z (g—1)*2 =0 Z (g —1)w (voir le lemme 1.2). (2.2)
/

La remarque essentielle de Dumer fut que par définition tout couple :

((y1 —e1)H], (es —y2)HJ) € L1 x Ly tel que (y; — e1)H] = (eq — yo)HJ
donne (eq, ez) comme solution. Il suffit donc de trouver les collisions entre £, et Lo pour
obtenir des solutions. Ces deux listes étant dans notre cas aléatoires (le code considéré pour
le décodage générique est aléatoire) et de taille donnée par (2.2), nous nous attendons a
trouver d’apres une version plus faible du paradoxe des anniversaires :

(3 -1 ((:z) (- 1>w>

qnfk = qnsz
solutions. En utilisant des techniques classiques de type table de hachage, tri de listes, le

cotit de cette opération est donné par le nombre attendu de solutions.
En résumé, Dumer avec son algorithme trouve a un facteur polynomial pres :

(W)(g—1)" (W)(g—1)"

(2.3)
qnfk qnfk

. n
solutions en temps ( > (g— 1w+
w

Dans le cas ot w est égal a la distance de Gilbert-Varshamov, c’est a dire essentiellement
(M) (g—1) =q"F, l’a}gorithme de Dumer gagne do¥1c un facteur quadratique par rapport
a la recherche exhaustive. Cependant nous avons mieux que cela comme montré dans la
proposition qui suit,

Proposition 2.1. La complexité de U'algorithme de Prange pour résoudre SD(n, q, R, w) pour
w=o(l) et R =1— hy(w) est de la forme :

g (1= R (1+o(1))

alors que celle de U'approche de Dumer est :

q v (1+o(1))
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L’algorithme de Dumer a donc un gain quadratique par rapport a celui de Prange pour
décoder, a la distance de Gilbert-Varshamov, des codes au rendement tendant vers 1.

Cependant l'intérét premier de cette approche n’est pas ici. En effet, une remarque
fondamentale est que I’algorithme trouve toutes les solutions au probleme du décodage
considéré. De plus, nous pouvons choisir le parametre w au dessus de la borne de Gilbert-
Varshamov pour que 'algorithme trouve toutes les solutions (en nombre exponentiel) en
temps amorti un, i.e :

(O D G LT (TR

Comme nous allons 'expliquer, I'idée des améliorations de I’algorithme de Prange a
alors justement été de combiner ces deux remarques sur I'algorithme de Dumer [Dum89].
Le probleme de décodage initial est pour cela ramené a celui de trouver de nombreuses
solutions au probleme de décodage d’un sous-code au rendement proche de un en temps
amorti un.

Une approche combinée : les codes poinconnés. L'idée fondamentale des algorithmes
ISD pour améliorer I'algorithme de Prange n’est plus pour un mot y de calculer 'unique
mot de code égal a ce dernier sur k positions. Il s’agit désormais de calculer un ensemble de
mots de codes a faible distance p de y sur un ensemble de positions un peu plus grand :

Sci{celC:lcg—ysl=p} ou Jc[l,n] detaille k+¢ avec ¢>0.

L’ensemble S correspond exactement a des solutions du probleme de décodage de y 7 a
distance p du code dit poingonné en les positions de 7 :

A
Cpoine = {x € IF’(;M :dceC,cy = x}

qui est un code longueur k + ¢ et de dimension & si J contient un ensemble d’information,
ce que I'on suppose dans la suite. Désormais S contiendra une solution ¢! si y = c*! + %!
pour e*°! de poids w vérifiant :

()] =p. 2.4)

Le décodage d’'un code de dimension k& et de longueur n est donc ramené au décodage
a distance p d’un “sous-code” de longueur k + ¢, de dimension k et ainsi de rendement
k/(k +£) ~ 1. Nous pouvons donc utiliser 'approche de Dumer pour résoudre ce probléme.
La probabilité de réussite de 'algorithme est ensuite donnée par la probabilité que I'une
des solutions retrouvée lors du décodage du code poingonné donne une solution. Dénotons,
pour un ensemble 7 fixé, par «,, , la probabilité sur les erreurs de poids w que (2.4) soit
vérifiée. Comme nous le verrons dans la proposition 2.7 nous avons :

O s U Vi
o =0 <mm @ () m)) ' *2)

De cette facon, si 'algorithme du décodage de code poinconné trouve un ensemble de
solutions S, la probabilité de réussite du décodage est a un facteur constant prés donnée
par min (1,|S| - ;). Nous avons alors la proposition suivante dont nous discuterons dans
82.3:

Proposition 2.2. Supposons que Uon dispose d’'un algorithme trouvant un ensemble de
solutions S en temps moyen T du décodage a distance p d’un code aléatoire de longueur
k + £ et de dimension k. Alors, le probléme du décodage a distance w d’'un code aléatoire
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de dimension k et de longueur n, pour les paramétres w, k, £ et p, peut étre résolu en temps

moyen :
~ 1
O(T max (1, —— ).
(romes (- 5r00))

L’algorithme utilisé pour le décodage du code poinconné est donc une paramétrisation
essentielle des ISD. Une stratégie optimale pour minimiser le cofit des ISD est de trouver
un décodeur du code poinconné en temps amorti polynomial, ie :

T
5 P(n) (2.6)

pour un certain P € R[X]. Au méme instant nous souhaiterions choisir (p, ¢) pour que la
probabilité «, ; soit la plus proche de 1. Il s’agit cependant de deux requétes contradictoires.
En effet, nous pouvons tout d’abord vérifier avec (2.5) que pour le parameétre ¢ fixé :

p — a4 est décroissante

oll Nous suUpposons w < (%) (n—k—). Nous devons donc diminuer p pour rapprocher la

probabilité o, , de 1. En revanche, le nombre de solutions du décodage du code poingonné
est croissant avec p a /¢ fixé étant donné que ce-dernier est donné par :

("3 —1)p

- 2.7)

Dans ce cas, plus p est petit, plus il est difficile de trouver des solutions et de surcroit avec
des algorithmes en temps amorti P(n). Par exemple, avec l'algorithme de Dumer que nous
avons décrit précédemment (voir (2.3)), pour trouver toutes les solutions (2.7) en temps
amorti polynomial, il nous faut choisir (p, ¢) tel que :

()@ -7 (k " z) w1y

q" p

La distance p dépend de ¢ et nous ne pouvons pas la diminuer arbitrairement. A ce stade
les améliorations de 'algorithme de Dumer dans le contexte des ISD ont consisté en des
solutions reposant toujours sur une recherche de collisions mais permettant essentiellement
de faire diminuer p tout en obtenant des solutions en temps amorti polynomial. Les auteurs
de [MMT11; Bec+12] ont montré dans le cas ol ¢ = 2 comment adapter des méthodes de
résolution du probléme de sac a dos [HJ10; BCJ11] a partir de techniques comme celles
des représentations, 1 + 1 = 0 ou encore utilisant I'approche de [Wag02].

Les récents travaux de [MO15; BM17; BM18] ont cependant proposé de se ramener a
la résolution d’un probleme dit du voisin le plus proche, c’est a dire trouver des couples
“proches” a partir de deux listes au lieu de faire une recherche de collisions exactes. Les
algorithmes proposés ont alors le meilleur exposant asymptotique mais en revanche ces-
derniers souffrent d’un facteur super-polynomial dans leur complexité. Nous ne rentrerons
pas ici dans les détails et nous nous restreindrons aux algorithmes [Pra62; Dum91;
Bec+12].

Le probléeme étudié. Dans tout ce chapitre nous considérerons la version matrice de
parité et syndrome du probléme du décodage, c’est a dire :

Probléme 1.7. (Probléeme du décodage générique de syndromes - SD(n, ¢, R,w)) Soient
les entiers k é[an et w é[amj.
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— Instance : une matrice de parité H € FE,”"“)X" de rang n — k, un syndrome s € IFZ}_’“.
— Recherche : un vecteur d’erreur e € F; de poids de Hamming w tel que eH' = s.

De plus, nous supposerons dans toute la suite qu'une instance (H, s) pour les parametres
(n,q, R,w) est un couple de variables aléatoires distribuées comme (voir §1.1.3 pour la
définition de w™) :

H — anfk) xn

(1)siw<w™ s2eH  otie < S, ;o (i) siw>w™ s<—>]FZ”C

pour w é[wn] etk é[an. La condition (7) est la pour promettre I'existence d’'une solution
(ce qui est le cas dans un contexte cryptographique) lorsque pour ces parameétres il existe
une solution avec une probabilité exponentiellement faible tandis que (i¢) illustre le fait
que eH" est statistiquement proche de l'uniforme pour |e|/n fixé et > w™ (Proposition 1.4
dans §1.1.4).

Fixons maintenant pour ce qui suit la définition d’ensemble d’information.

Définition 2.1 (Ensemble d’information). Soient C un [n, k],-code et Z < [1,n]. On dit que
7 est ensemble d’information de C si :

VxeFy, 3lceC telque x=cz.

On vérifie alors facilement que si H désigne une matrice de parité d’'un [n, k],-code C
alors :

Fait 4. 7 est un ensemble d’information de C <= Hx est inversible.
Définissons désormais un code poinconné :
Définition 2.2 (Code poingonné). Soient C un [n,k],-code et J < [1,n] de cardinal

L € [0,n]. Nous définissons Cpoinc(J) le code poingonné en les positions J comme :

Cpoinc(j)é{xe]Fg_L : deel, 07=x}.

2.1 Algebre linéaire : le pari de Prange

. n—=k _ . 7 .
Fixons (H,s) € F" 7M™ « F7~* une instance du décodage que nous souhaitons
résoudre a distance w.

L’algorithme. Prange se déroule en trois étapes que nous décrivons :
1. Tirage de l'ensemble d’information : On tire aléatoirement Z < [1,n] de taille k. Si H=
n’est pas inversible on recommence.
Soit P une matrice de permutation renvoyant les k& coordonnées de Z sur [n—k+1,n].
2. Algébre linéaire : On effectue une élimination Gaussienne sur les lignes de HP.
Soit S € F,g”_k)x(”_k) la matrice inversible correspondant a cette opération. Nous
(n=F)k telle que :

SHP = (1, H).

obtenons H ¢ F

Une solution du systeme linéaire est donnée par :
e 2(sST,0,)PT (2.8)

ou 0y, est le vecteur de taille % tout a 0.

3. Test : Il ne reste plus qu’a vérifier que |sST| = w la matrice P étant une permutation.
Si ce n’est pas le cas on retourne a I’étape 1.
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Analyse de Palgorithme. Une itération de I'algorithme de Prange est dite réussie si lors
du tirage de 7 il s’agit bien d’un ensemble d’information et si e est bien de poids w.
Introduisons la probabilité de succeés d’une itération comme :

>

pw = P (une itération de l'algorithme de Prange est réussie) .

ol la probabilité est sur H, s et Z. Nous pouvons vérifier que :

A ("= )
P O(mm(axq—wﬂw%ﬂ

On en déduit alors la proposition qui suit :

Proposition 2.3. La complexité de Ualgorithme de Prange est donnée pour tout n € N et w, k

des fonctions de n par :
: n _ 1\w ,,n—k
O(mm(@xq D" q )>. (2.9)

(") @ =1
Quand n tend vers Uinfini mais que w et k sont tels que w = |wn| et k = |Rn| pour les
constantes R €]0,1[ et w € ]0, (%) (1-R) [, la complexité est donnée par :

qn~(min(l—R,hq(w))—(l—R)hq(ﬁ))(l-ko(l))

et lorsque w = (‘%1) (1 - R)par:
P(n)(1+ o(1))
pour un certain polynéme P. Tandis que pour w = o(1) la complexité s’écrit comme :
2n<(—w logz(l—R)(1+o(l))).

Remarque 2.1. La quantité min ((?) (¢ — 1), ¢"~*) marque ici la différence entre w/n fixé
> w~ ol (I)(g—1)" > ¢" ¥ lorsque I'on s’attend typiquement a un grand nombre de

w
solutions contrairement a w/n fixé < w™ ol la solution est a priori unique.

La complexité de l'algorithme de Prange est donc exponentielle en n pour tout rende-
ment k/n = R €]0,1[ et w/n € [1, (q_l) (1 — R)[ fixés alors qu’elle devient polynomiale

q
pour w/n = (%) (1 — R). En effet, le vecteur dont on teste le poids lors d’une itération

s’écrit comme : A
esol :(SST, Ok)PT

q
symboles dans T, est uniformément distribué. Le poids relatif typique de e**' sera donc de

I'ordre de (‘%1) (1-R).

De plus, on vérifie facilement que la complexité de 'algorithme de Prange est maximale
en la distance relative de Gilbert-Varshamov w™ ou typiquement nous nous attendons a
une solution.

Nous résumons la situation en tracant dans la figure 2.1 'exposant asymptotique de
l'algorithme pour ¢ = 2, le rendement fixé R = 1/2 en fonction de w et dans la figure 2.2
ce méme exposant en fonction de R pour w fixé a w™.

Or lorsque w/n = (qil(l - R)) nous sommes dans la zone ot le syndrome s de n — k
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I I
0.05 01 0.15 0.2 0.25

Figure 2.1 — Exposant asymptotique & prqnge de la complexité de I'algorithme de Prange
en base 2 pour ¢ = 2 et R = 1/2 en fonction de w = w/n.

Dans la section 2.3 nous présenterons diverses améliorations de I'algorithme de Prange.
Comme nous le verrons, ces algorithmes diminuent 'exposant asymptotique de Prange
en w = w~. En revanche, ces améliorations s’amoindrissent avec w s’écartant de w™
jusqu’a relativement rapidement donner le méme exposant que Prange. De plus, les divers
algorithmes proposés dans le cas ol ¢ = 2 sont tous de complexité polynomiale lorsque la
distance relative w de décodage est égale a (1 — R)/2.

Cependant avant de présenter les ISD nous rappelons dans la section qui suit une autre
approche qui sera utilisée dans la suite pour résoudre le probleme du décodage.

2.2 Recherche de collisions

L’approche que nous présentons ici n’utilise pas d’algebre linéaire pour résoudre le
probléme du décodage mais des collisions exactes. Cette méthode fut introduite pour la
premiere fois par Dumer [Dum89] et comme nous le verrons cette derniére est plus efficace
que l'algorithme de Prange pour des rendements k/n tendant vers 1.

2.2.1 L’approche de Dumer

Il est clair que nous pouvons trouver une solution e de poids w de eH" = s par une
énumération des (I)(¢ — 1) possibilités. Néanmoins nous pouvons étre plus malin et
utiliser une version légérement plus faible du paradoxe des anniversaires :

Lemme 2.1. Soit L1, Ly deux listes de taille L d’éléments de Fy uniformément tirés. Nous
avons :
L2

G

E(|£1 N La])
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Figure 2.2 — Exposant asymptotique & prqnge de la complexité de I'algorithme de Prange
en base 2 pour ¢ = 2 et w/n = w™ en fonction de R.

L’algorithme de Dumer et son analyse. Etant donné une matrice de parité H e

—k . ..
]F((J" )%™ hous pouvons la décomposer (arbitrairement) en deux comme :

H= (Hl Hz) ou H; H>e F((In—k)m/z.

L’idée étant que si nous trouvons une collision entre les deux listes :
L12{eHT i ey = w/2} et Lo2{exH] +5: |es| = w/2} (2.10)

alors nous aurons une solution.

Le colit maintenant pour construire la collision de ces deux listes aléatoires (H est
aléatoire) a l'aide de techniques classiques, de type table de hachage ou tri de liste, est
majoré par une constante multipliant la taille de leur intersection. On en déduit alors
facilement a l'aide des lemmes 2.1 et 1.2 la proposition suivante :

Proposition 2.4. Soit n € N et les paramétres w, k des fonctions de n. Toute instance

_ \ A A A ;
(H,s) e F{" 7 « F?=* du probléme SD(n, ¢, R,w) ott w = w/n et R= k/n peut étre résolu
a un facteur polynomial prés en temps moyen :

L2
L+ ot L2 (n)(q—l)“’
w

et renvoyant en moyenne max (L, 1) solutions.

Nous en déduisons la proposition suivante (en appliquant le lemme 1.2) comparant les
complexités des algorithmes de Prange et de Dumer pour un décodage a distance wgy avec
R— 1

Proposition 2.1. La complexité de U'algorithme de Prange pour résoudre SD(n, q, R, w) pour
w=o(l) et R =1— hy(w) est de la forme :

(1= R)(+o(1)
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alors que celle de Uapproche de Dumer est :

n- IER (1+0(1)) )

q

Cette proposition avec le fait que I'algorithme de Dumer trouve toutes les solutions
(possiblement en temps amorti 1 si w est bien choisi) est alors le point de départ des
algorithmes ISD comme nous 'avons évoqué lors de I'introduction. Cependant avant de
décrire ces algorithmes, présentons l'algorithme de Wagner [Wag02] qui peut-étre vu dans
notre cas comme une généralisation de ’approche de Dumer.

2.2.2 L’approche de Wagner

Il est naturel de chercher a étendre le procédé de Dumer en divisant non en deux mais
en quatre voir en une puissance de deux arbitraire la matrice de parité pour obtenir une
solution. Il s’agit essentiellement de 'approche introduite dans [Wag02] (puis étendu dans
[MSO09]) appliquée au décodage [CJ04] que nous allons décrire dans ce qui suit.

Nous commencons par la proposition donnant la complexité de I'algorithme de Wagner.
Il y a comme nous le verrons deux stratégies et donc deux complexités selon que I'on
souhaite des solutions en temps amorti en O(1) ou une solution. De plus, 'analyse donnée
est dans un cas ol nous supposons l'instance (H, s) du décodage uniformément distribuée.

Proposition 2.5 ([Wag02]). Soit n € N et les paramétres w, k des fonctions de n. Nous
pouvons trouver pour une instance (H,s) € ]Fé"ik)xn X Fg—"’ uniformément distribuée du
décodage SD(n, ¢, R,w) ot w 2 w/n et R 2 k/n:

1. une solution en temps et espace moyen

ol a est le plus grand entier tel que

1-R a+1
< .
q(W) 2@

>

2.0 (qﬂa;k) solutions en temps amorti O(1), ie : en temps

o)

ol a est le plus grand entier tel que

L’algorithme de Wagner. La premiére étape de l'algorithme de Wagner consiste a
séparer de facon arbitraire la matrice H en 2% parties pour un parametre a € N qui sera dit
profondeur :

H=(H; ---Hy) avec Vie[l,2°], H;e ]an_k)xﬁ
11 est ensuite proposé de calculer les 2¢ listes £, de taille un certain parametre L que nous
fixerons plus tard :

w

Vi e [1,29], ﬁig{eHJ : eng/2“,|e\:27} et |Li = L. (2.11)
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ol par construction nous avons la contrainte :

n/za w/2¢
L< (w/2“) (q—1)2/". (2.12)

La matrice H étant aléatoire nous supposerons que les vecteurs des listes £; sont
uniformément distribués. De plus, nous nous assurons par construction avoir accés pour
s; € L; au vecteur e tel que eH] = s;.

Le temps pour construire les listes £; (2.11) est en O(L). Wagner propose ensuite de
les fusionner de la facon suivante, pour tout p € {1,3,---,2% — 3} on crée la liste £, ;11
comme :

A .
Lpp+1=1{sp +5sps1 : s; € L; et les derniers £ symboles de s, + s, sont 0}

ol par construction nous avons acces aux erreurs e, et e, ; donnant s, et s, avec H,
et Hy, 1. Laliste £oa_1 2o est elle crée a partir de L£9._;1 et L. en fusionnant cette fois en
fonction des ¢ derniers symboles de s :

A .
Loa_1 20 ={Sga_1 + S20 : s; € L; et les derniers ¢ symboles de sza_1 + s34
sont égaux a ceux de s}.

Les vecteurs des listes £; étant uniformément distribués sur ]Fg*k, nous obtenons (lemme
2.1) en moyenne aprés fusion sur ¢ symboles 24! nouvelles listes de taille :

L2

qé
A s . 2 .

pour un cout moyen total en temps et memoire en O (L + %) . On recommence ensuite ce

procédé a — 2 fois en fusionnant sur ¢ nouveaux symboles a chaque étape. Wagner propose
alors de choisir L de telle sorte a ce qu’a chaque étape le coiit de la fusion soit le méme, c’'est
a dire :

L=d". (2.13)

Ceci implique d’apres la contrainte (2.12) que le paramétre ¢ est choisi tel que :

(e

Il est naturel de se demander si ce choix de parameétres impliquant un méme cofit
moyen a chaque étape de I'algorithme est judicieux. Il est entre autres démontré dans
[MS09] que oui, cette stratégie est essentiellement optimale.

Nous obtenons maintenant a 'étape a — 1 deux listes S; et S, telles que :

S1={s1+ - +8g9a1 : 8;€L; etles (a — 1)¢ derniers symboles de
S1 + - -+ + Sga—1 sont égaux a 0}

Sy = {Sga-1,1 + -+ + 802 : 8; € L; etles (a — 1)¢ derniers symboles de
S1 + -+ - + Sga—1 sont égaux a ceux de s}

oll en moyenne,
[S1] =182 = L =¢*
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Il ne reste donc plus qu’a les fusionner en fonction des (n — k) — (a — 1)¢ premiers symboles
de s. Nous obtenons alors une liste de taille moyenne :

2¢ £(a+1)
q q
=R —(a=Dt ~ Gn—k) (2.15)

q[(a+1)

en temps et espace moyen en O (W

). La stratégie diverge ici selon que 'on souhaite
obtenir une solution au probléme ou des solutions en temps amorti O(1).

Wagner pour obtenir une solution. Il suffit pour cela de choisir les paramétres de facon
a avoir égalité dans (2.15) :
n—=k
{= . 2.16
a+1 ( )

Toutes les étapes ayant le méme cofit en L = 2° nous obtenons un algorithme qui trouve
une solution en temps et espace moyen :

o) (q%) . (2.17)

En revanche nous devons faire attention au choix du parameétre a. Nous aimerions le faire
croitre mais ce dernier est contraint. En effet d’apres (2.12),(2.13),(2.14) et (2.16) :

i < ()

w/2e

Ce qui donne comme contrainte asymptotique avec n — +oo d’apres le lemme 1.2 pour
N N
w=w/net R=k/n:

1-R 1 1-R a+1
< —h .

) ST (2.18)

ce qui conclut le point 1 de la proposition 2.5.

Wagner pour obtenir des solutions en temps amorti O(1). Si nous souhaitons obtenir
des solutions en temps amorti 1 nous devons choisir le parametre ¢ tel que :

q2é qé(a+1)

g —P—@—DE ~ gk q

du fait que le nombre de solutions a la derniére fusion est donné par (2.15) et que le
cofit de l'algorithme était jusque-la en O(L) ou L = ¢*. On en déduit alors facilement le
deuxiéme point de la proposition 2.5.

Nous résumons dans la figure 2.3 I'algorithme de Wagner dans le cas ot nous cherchons
une solution pour a = 2.

Nous tragons dans la figure 2.4 'exposant asymptotique de I'algorithme de Wagner pour
trouver une solution au probléme du décodage en fonction de w > w™. Cette condition
apparait car dans notre analyse nous supposions (H, s) uniformément distribuée. Dans ce
cas, une condition nécessaire pour que l'algorithme trouve en moyenne une solution est
que cette derniére existe en moyenne, ce qui est équivalent a w > w™.
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— Ensemble de solutions

/ \— Fusion sur Q("T_k) symboles en fonction s

Fusion sur 2% symboles — / \ / \H Fusion sur 2% symboles en fonction de s

L1 Lo L3 Ly

Figure 2.3 — Algorithme de Wagner de profondeur a = 2 appliqué au décodage.

Nous observons une discontinuité dans 'exposant. Cela provient du fait que la com-
plexité est donnée par ¢("—*)/(¢+1) pour le plus grand entier a vérifiant (2.18). Nous avons
cette condition car l'algorithme décime les solutions avec la profondeur a. En effet comme
nous I'avons vu, les premieres listes construites a partir d’erreurs e € ]Fg/ > de poids w/2°
sont de taille : ¢(»~%)/(a+1) 1] est donc nécessaire que ¢("—#)/(a+1) < (Zgu)(q —1)%/?" ce
qui essentiellement signifie d’apres le développement asymptotique du lemme 1.2 que :

. 120
gnP/(a 1) < <(w> (¢ — 1)w> ) (2.19)

Or le nombre moyen de solutions au probléme du décodage est donné par () (¢g—1)*/¢"*
qui grossit exponentiellement avec w/n < (¢ — 1)/q. Nous voyons donc avec (2.19) que
la profondeur de l'algorithme de Wagner augmente de facon discontinue avec le nombre
typique de solutions du décodage considéré tout en étant rapidement limité.

Nous montrons cependant dans le prochain paragraphe comment atténuer ce phéno-
meéne de discontinuité.

Un algorithme de Wagner lissé. La proposition qui suit est une contribution de cette
these que nous avons décrite dans [Bri+19].

Proposition 2.6. Soit n € N et les parameétres w, k des fonctions de de n. Nous pouvons

trouver pour une instance (H,s) € Fé”fk)xn X IFZ}_’“ uniformément distribuée du décodage
oA A

SD(n,q, R,w) ot w=w/net R=k/n:

1. une solution en temps et espace moyen

an—k nhg(w)
Ta—-1 (a—1)201

O(¢") ot A

si le plus petit entier a tel que

est > 2.
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0.15 |

agner

01}

— o]
I

0.05 |

0.1 0.2 0.3 0.4 0.5

Figure 2.4 — Exposant asymptotique ayyqgner €0 base 2 de la complexité de 'algorithme
de Wagner pour trouver une solution du probléme de décodage avec ¢ =2 et R = 0.7 en
fonction de w = w/n fixé.

2. O(q*) solutions en temps amorti O(1) ol

\2 n—k  nhy(w)
a—2 (a—2)2e71

si le plus petit entier a tel que

1-R a
2 J—
hg(w) — 2¢
est > 2.
Nous retrouvons bien les résultats de la proposition 2.5 quand hl_(f) = 5a.
q

Démonstration de la proposition 2.6.

Nous allons prouver le point 2, la démonstration du point 1 étant similaire. Soit a
. . 17R . 7

le plus petit entier tel que Ty = 5¢ que nous supposons > 2. Nous considérons

l'algorithme de Wagner décrit dans la sous-section précédente avec une profondeur de

a. En revanche, nous allons changer le nombre de symboles sur lesquels nous opérons

les fusions. Supposons que nous construisons au départ de l’algorithme des listes de

taille maximale :
n/2a o w/2a
(w /QG) (=17 .

Nous faisons alors une fusion sur m bits. Afin d’obtenir des listes de taille O(¢*) en
temps O(g¢) nous choisissons m tel que :

(G- )’

qm

=0 (q’\) — %hq(w) —m=A\ (2.20)

Nous continuons ensuite les (¢ — 1) autres fusions de facon a obtenir a chaque étape ¢*
solutions en temps amorti 1. Nous opérons donc les fusions sur A symboles. Cependant,
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a la fin de I'algorithme pour obtenir des solutions il nous faut avoir fusionné sur tous les
symboles (au nombre de n — k). Ainsi m et \ doivent vérifier :

m+(a—1)A=n—k. (2.21)
En combinant les équations (2.20) et (2.21) nous obtenons finalement :

n—k nhq(w)

A= (a—2)20-1

11 est alors facile de vérifier que sous les conditions hl%f) > ¢ eta > 2 que A et m sont
‘q

positifs ce qui conclut la preuve. O
Nous comparons dans la figure 2.5 les exposants asymptotiques de l'algorithme de
Wagner non lissé et lissé pour trouver une solution au probléeme du décodage en fonction de
w > w™. Chaque discontinuité dans '’exposant de I'algorithme de Wagner non lissé provient
d’un changement de profondeur. Comme nous pouvons le constater, notre proposition de
lissage rend alors 'exposant affine par morceaux, en particulier ce dernier est le méme que
celui de l'algorithme originel en les poids relatifs ot il y avait changement de profondeur.

0.15

OWagner
— T 7 OWagner Lisse

01}

0.1 0.2 0.3 0.4 0.5

Figure 2.5 — Exposants asymptotiques ayyagner €t Qwagnerrisse de la complexité de
I'algorithme en base 2 des algorithmes de Wagner non lissé et lissé pour trouver une
solution du probleme de décodage avec ¢ = 2 et R = 0.7 en fonction de w = w/n fixé.

2.3 Une approche combinée : les codes poinconnés

Nous allons désormais présenter deux algorithmes de la famille des ISD [Dum91;
Bec+12]. I'idée de ces algorithmes étant qu’ils combinent 1’algorithme de Prange avec
la résolution d’un petit probleme de décodage pour des codes de rendement proche de
1 a 'aide de techniques comme décrites dans la section précédente. Stern [Ste88] est le
premier a avoir eu l'idée de cette combinaison.
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Le cadre général dans lequel s’inscrivent les ISD a été introduit dans [FS09], décrivons-
le pour des matrices et vecteurs a coefficients dans F,. Fixons une instance (H,s) €

—k _ \ [ s N
]F,(J" oy Fy * du probléme de décodage que nous cherchons & résoudre a distance w.

L’algorithme. Nous introduisons les deux parametres :
Le0,n—Ek] et pe[0,min(w,k +¢)].
Les algorithmes ISD se déroulent en 4 étapes :

1. Tirage d’un ensemble contenant un ensemble d’information : On tire aléatoirement
J < [1,n] de taille k + ¢. Si H- n’est pas inversible, autrement dit si J ne contient
pas d’ensemble d’information, on recommence.

Soit P une matrice de permutation renvoyant les k + ¢ coordonnées de J sur
[n—Fk—£¢+1,n].
2. Algebre linéaire : On effectue une élimination Gaussienne partielle sur lesn — k — ¢

premiéres lignes de HP. Soit S € F"~*)*("~*) 13 matrice inversible correspondant &
cette opération. Nous obtenons H’ € F" ™ #~9**+0 ot {7 ¢ FY** 0 telles que :
/
SHP — (1"—0’“4 g) . (2.22)

De plus, notons :
sST = (s,s") avec s'eF)* ' et " eF.. (2.23)
3. Décodage du code poingonné : On calcule un ensemble,
Sc {e” eFitt: e'H" =s"et]e| = p} : (2.24)

T
s — e"H"

on retourne a I’étape 1 sinon on envoie le vecteur

4. Test : Pour tout vecteur €” € S on teste si = w — p. Si ce n’est pas le cas

(S/ _ e”H’T,e”)PT.

Remarquons que si C désigne le code de matrice de parité H, alors le code poinconné
Cpoinc(J) admet comme matrice de parité H” et dans ce cas I'étape 3 de l'algorithme
consiste a décoder Cpoinc(J) a distance p.

. . (g (A
Correction de l’algorithme. Vérifions que le vecteur renvoyé e =(s’ — ¢”H'T, e”)PT est
bien une solution. La matrice P étant une permutation ’étape 4 assure bien un poids w.
Posons : A

eS¢ —e"HT (2.25)
Nous avons,
T
He' =s" «— HP(¢,e") =s'

«— SHP(e/,e")" = Ss'
1,y HY (€7 s7 .
— < 0 H”) <e”T =g (voir (2.22) et (2.23))

T T T
e +He =¢
T T

H//e// — S//

Les deux équations sont bien vérifiées par définition de e’ (2.25) et e” € S (2.24).



88 Chapitre 2. Décodage par ensemble d’information en métrique de Hamming

Analyse de agorithme. Commencons par fixer la notation suivante dont on se servira
dans toute la suite :

Notation 2. Une quantité importante pour comprendre la complexité des ISD est la probabilité
de succés de Uétape 4. Pour le couple de variables aléatoires (H, s), supposons que Uon dispose

d’une solution de Uétape 3, un vecteur € tel que " H"" = s" et |”| = p. Soit € Lo —eH".
On notera : N

ape=P(le'| =w—p|le"] =p)
ot la probabilité est calculée sur H, s et le tirage de U'ensemble J dans Uétape 1.

Proposition 2.7. Nous avons pour les paramétres w, k,{ et p :

n—k—~ . w—p
o)

min (¢"=*=¢, (") (¢ — 1)*q~*)

Démonstration de la proposition 2.7.

La preuve de cette proposition est un simple calcul combinatoire. Le numérateur cor-
respond aux nombre de vecteurs e’ de poids w — p. Le dénominateur est quant a lui le
nombre de syndromes possible en entrée s divisé par ¢° car s” € ]Fg est fixée, autrement
dit : min (¢" "7, (") (g — 1)*¢~"). Ce min provient du fait qu’en fonction de w et du
nombre attendu de solutions () (g —1)*/g" *“ontire s < F;*“ ous = eH" avec
e «— Sy,. O

La proposition qui suit donne la complexité des ISD. Cette derniere dépend alors de

l'algorithme utilisé durant I’étape 3.

Proposition 2.2. Supposons que Uon dispose d’'un algorithme trouvant un ensemble de
solutions S en temps moyen T du décodage a distance p d’un code aléatoire de longueur
k + £ et de dimension k. Alors, le probléme du décodage a distance w d’'un code aléatoire
de dimension k et de longueur n, pour les parametres w, k, { et p, peut étre résolu en temps

moyen :
O <T - max (1, 1>) .
S| - e

Dans ce qui suit nous exposerons les propositions de Dumer [Dum91] et BJMM
[Bec+12] pour résoudre I'étape 3 des algorithmes ISD. Nous n’avons pas vocation a
étre ici exhaustif. Ce choix de présentation est fait car il nous semble donner les grandes
idées ayant fait avancer les techniques algorithmiques pour résoudre le probleme du déco-
dage. Néanmoins nous pouvons citer les algorithmes de Leon [Leo88] ou de Lee et Brickell
[LB88] qui fait une recherche exhaustive dans le code poinconné et ne gagne rien dans
I'exposant de Prange. Nous ne parlerons pas non plus de 'algorithme de MMT [MMT11]
qui est le premier a avoir utilisé la technique des représentations. Il y a aussi I'algorithme
de Stern [Ste88] antérieur a celui de Dumer [Dum91] et lui étant proche.

Commencons cependant par une discussion sur la complexité des ISD pour résoudre
SD(n, q, R,w) lorsque w = o(1) ou ¢ — +o0.

2.3.1 LesISD pourq — +wetw = o(1)

Il a été démontré dans [CS16a] la proposition qui suit :

Proposition 2.8 ([CS16a]). La complexité de tous les algorithmes ISD proposés, en particulier
[Pra62; Ste88; Dum91; MMT11; Bec+12; MO15; BM18] pour résoudre le probléme
SD(n,2, R,w) ou :

R€e]0,1[ et w=o0(1)
est donnée pour n — +oo par :

271,-(—w 10g2(1—R)(1+o(1))).
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Autrement dit, tous les algorithmes ISD proposés n’ont pas amélioré la complexité de
I'algorithme de Prange dans le cas ot le poids de décodage est sous-linéaire.

De plus, il a de méme été démontré dans [Can17] une proposition similaire : dans le
cas ol ¢ — +00, tous les ISD proposés ont la méme complexité asymptotique que celle de
I'algorithme de Prange.

Les différentes propositions d’algorithmes ISD furent faites pour des codes binaires.
C’est pour cela que dans toute la suite de chapitre nous supposerons que :

q=2.

2.3.2 L’algorithme ISD de Dumer [Dum91]

L’algorithme ISD de Dumer consiste exactement a utiliser 'approche que nous avons
décrite dans §2.2.1 pour résoudre I'étape 3 des ISD. Fixons donc une instance du probléme
de décodage a distance p € [0, min(w,k + ¢)] que 'on souhaite résoudre (H”,s”) €
]ng(kH) x 5. D’apres la proposition 2.4 , I'algorithme de Dumer permet de trouver a un
facteur polynomial prés :

solutions en temps moyen :

()

On en déduit alors facilement a I'aide de la proposition 2.2 :

Proposition 2.9. La complexité de I'ISD de Dumer est donnée pour tout n € N et pour les
parameétres w, k, £, p des fonctions de n a un facteur polynomial prés par :

k+¢ k;re min(2" %, ("
i (1 () - G ) e (125280 2o

w—p p

La complexité Cpymer de I'algorithme de Dumer est entre autres paramétrée par p et
£. Notre objectif dans ce qui suit est de la minimiser. Fixons pour cela en fonction des
parametres k, w, £ et p les quantités relatives :

4

>

R ;oW A ;oo 2.27)

>
e
sl

‘
n

>
SIS

Comme démontré dans [FS09] il est nécessaire pour optimiser la complexité d’avoir (a
moins de cas extrémes ou 'égalité n’est pas possible) :

k+2
(k;f)z(;e) — 2= (’”g) (2.28)

p

L’optimisation de I'algorithme de Dumer fait donc qu’il trouve les solutions du décodage
du code poinconné en temps amorti polynomial comme nous 'avions évoqué lors de
l'introduction. Cela donne asymptotiquement avec n en terme d’exposant en base 2 d’apres
le lemme 1.2 :

R+ A ™ _ 1 2A
A= 5 h2<R—|—€) — m=(R+ Nhy (R+)\> (2.29)



90 Chapitre 2. Décodage par ensemble d’information en métrique de Hamming

Notons 7, le parameétre = vérifiant I'égalité qui précéde. Nous pouvons maintenant vérifier
avec les équations (2.26) et (2.29) que pour n — +o0 :

logs (Cpumer) = f(A)(1 + o(1))
ou :

W — T\
1-R-AX

La fonction A — f()) est alors unimodale et sa minimisation s’obtient facilement avec par
exemple la méthode du nombre d’or (voir https://en.wikipedia.org/wiki/Golden-section_
search). Intuitivement, avec A\ = ¢/n grossissant nous améliorons la probabilité de suc-
ceés d’une itération de I'ISD et donc nous diminuons le nombre de répétitions mais nous
augmentons le co(it d’une itération.

Nous comparons maintenant apres minimisation les complexités asymptotiques des
algorithmes de Prange et de Dumer en fonction de w pour R = 1/2 dans la figure 2.6 et en
fonction de R pour w = w™ dans la figure 2.7.

FO)E (A + max (0,min(1— R, hy(w))) — (1 — R — A)hs ) — 2)).

01 — OPrange
. = ODumer

0.08 -

0.06 -

0.02 -

! I
0.05 01 , 0.15 0.2 0.25

Figure 2.6 — Exposants asymptotiques & prange €t 0 pumer de la complexité de I'algorithme
de Prange et Dumer pour R = 1/2 en fonction de w = w/n fixé.

Comme nous pouvons 'observer I'algorithme de Dumer est exponentiellement meilleur
pour des poids relatifs autour de w—, zone ou le décodage générique est le plus difficile.
En revanche, ce gain exponentiel tend & s’amoindrir pour finalement disparaitre avec w
s’écartant de w™.

2.3.3 L’algorithme BJMM [Bec+12]

Nous allons désormais présenter 'amélioration de [Bec+12]. Cet algorithme applique
au décodage des méthodes introduites pour résoudre le probleme du sac a dos : les


https://en.wikipedia.org/wiki/Golden-section_search
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= Qprange
~ O D er

R

Figure 2.7 — Exposants asymptotiques & prange €t pumer de la complexité de I'algorithme
de Prange et Dumer pour w/n = w™~ en fonction de R.

techniques dites des représentations introduite par [HJ10] et de 1+ 1 = 0 [BCJ11]. Notons
néanmoins que le premier algorithme appliquant la technique des représentations au
décodage est celui de [MMT11].

Nous verrons dans ce qui suit :

Proposition 2.10 ([Bec+12]). Soit n,k,¢,p,r,e € N. Le probléme du décodage d’instance
(H",s") e ]ng(kM) x [ a distance p peut-étre résolu a un facteur polynomial prés en temps :

L 1 L2
L+ 2y =
f+27,+27, >

avec u%g—j le nombre de solutions trouvées ot :
2+¢\ (k+€—p/2—e
Lé<k+£) ot ué(p/a )( p/pZ )
k+0
p/2+e (py2+e)
et r € N choisi tel que :
p k+¢—p
)

27"
Considérons une instance (H”,s”) € ng(k 0 4 du probléme de décodage a distance
p que I'on souhaite résoudre. Dans I'algorithme de Dumer nous avions coupé la matrice
H” en deux et cherché une collision entre les deux listes :
k4l
,Cl = {elHI . e] € IB‘ZZ et ‘61‘ =p/2},

k+e
2

Lo ={exH] +5" : e;eF,% et ley| = p/2}.

Une solution est alors facilement déduite d’une collision trouvée a partir de e; et es

comme :
e = (el,OIH—Z) + (Ok+z,eg) .
2 2
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L’algorithme de Wagner quant a lui itére ce procédé de décomposition en deux tout en
opérant étape apres étape des collisions sur des sous-ensembles de positions ce qui a pour
effet de décimer les solutions.

L’idée de la technique des représentations est de ne plus chercher a écrire une solution
obtenue par découpage en deux. Un méme vecteur de poids p peut se représenter de
multiples facons comme somme de deux vecteurs de méme poids p/2 + ¢. Il y a alors
beaucoup plus de maniéres d’écrire un mot de poids p comme une somme de mots de
poids p/2 + ¢ (on parle de représentations) comparé aux ((k;/g)/ 2) facons lors du découpage
en deux dans l'algorithme de Dumer. Nous illustrons la situation dans la figure 2.8. Nous
augmentons donc artificiellement le nombre de vecteurs a partir desquels nous pouvons
obtenir des solutions. Le rationnel étant que dans I'algorithme de Dumer nous choisissions
p de facon a obtenir des solutions en temps amorti polynomial, ce qui correspondait a :

k+¢ ~ kE+10)/2
” _ < o ( (02
p p/2
Or comme nous en avions discuté lors de I'introduction nous cherchons a diminuer p le
plus possible. Avec la technique des représentations nous aurons naturellement un terme
plus gros que ((k”)/ 2) de vecteurs construits et nous pourrons alors diminuer p par rapport

p/2
a Dumer et donc gagner dans I'exposant.

0 0

o

I [ I
[T T ol 1]
I [ I

0 1 0

1+

@ @
Figure 2.8 — Le méme vecteur (1) écrit par découpage en deux et (2) utilisant les repré-

sentations.

Le terme ¢ est ici ajouté car il permet de controler la probabilité que la somme de deux
mots de poids p/2 + ¢ soit de poids p tout en pouvant augmenter ou diminuer le nombre de
représentations. Cette technique consistant a ajouter ¢ dans le poids est ditede 1 + 1 = 0.

Définissons maintenant formellement les représentations binaires d’un vecteur.

Définition 2.3. Soient e € F% de poids p € [0,n] et € € N. On appelle (p/2 +¢)-représentation
de e tout couple (e1,e3) € FY tel que |e;| = |ex| = p/2 +cet:

e =e; t+ es.
Rappelons que dans notre contexte nous cherchons a calculer un sous-ensemble de :
. nt _
e: eH" =s"etle|=p;.

Avec la technique des représentations nous pouvons obtenir cette liste grace a la collision
des deux listes :
T .
Ll = {elH” L er EF15+€ et |e1| =p/2+€}

Lo ={esH"T +§" : ey e Fit et |ey] = p/2 + ).

Cette collision souléve alors deux points :
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1. De multiples représentants : toute solution e de poids p de eH”" = s admet

) (7277) @)

2. Des solutions de poids # p : Lorsque nous extrayons a partir d’une collision les vecteurs
e; et ey leur somme n’est pas nécessairement de poids p.

(p/2 + €)-représentations.

Concernant le point 1 il serait inutile et contre-productif de calculer pour une méme
solution toutes ses représentations. Il nous faut donc les éliminer et construire deux sous-
listes de £; et Lo. L'idée est alors d’utiliser la méme technique que dans l'algorithme de
Wagner en les calculant a partir de collisions sur un petit sous-ensemble de positions. On
décime alors les représentations mais pas les solutions.

Pour le point 2, du fait que 1 + 1 = 0 il est possible que deux mots de poids p/2 + ¢
donnent un mot de poids p. La proportion de mots que I'on conservera est alors donnée
par la probabilité de cet événement. C’est 'objet du lemme qui suit.

Lemme 2.2. Soient e, et e, uniformément distribués parmi les mots de F5™* de poids p/2 + .

Nous avons : e b+i—p/2
T CTLRTT)

€ p/2
( ) ) (2.31)
p/2+e
Décrivons maintenant I'algorithme utilisant les techniques des représentations et 1+1 =
0 pour construire une liste de solutions.

P(le1 + ezl =p) =

L’algorithme. Nous commencons par nous donner un nouveau parametre :
r € [0,] (2.32)
4 " 74 . " Lx (k+2) .
et décomposer le syndrome s” € F} et la matrice H” € F, comme :

s” = (si,s9) ot s eFy" et syelf}

H — (g1> ol HyeFExE0 o F, e FL¥0H0,
2

Nous décomposons maintenant en deux la matrice Hs :
H, = (Hz,l H2,2) .

1. Collisions a la Dumer : On calcule les quatre listes pour i € {1, 2},

Ui = {e1;H], : |er| = p/4+¢/2}, (2.33)
Us,i = {exiH3, : leai| = p/4+¢/2}. (2.34)
On effectue ensuite les collisions de U} 1,U; 2 et Us 1,Us 2 dont 'on en déduit :
= {elH”T e € F5t el = p/2 +cete H] = Or} ' (2.35)
U, 2 {s” e H'™ e € FE oy = p/2 et eH] — sz} . (2.36)

2. Collisions avec représentations et 1 + 1 = 0 : On en déduit alors de la collision des
listes U et Us des vecteurs e; et es tels que

(e1 + ex)H"T ="

dont on ne conserve que ceux tels que |e; + ea| = p.
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Analyse de I’algorithme. Notons pour ce qui suit :

2 k+7¢
p/2+¢€
L’étape 1 construit, & partir des listes U/, ;,U> ; de taille VL, en moyenne les listes U/ et U
de taille L/2" en temps :

L
VL+ o

Dans I'étape 2 nous opérons une collision selon les ¢ — r premiers bits de s. Malheu-
reusement nous pouvons avoir des doublons dans les solutions. En effet, soit (e, e3) une
représentation d’une solution e € Fi** de poids p de eH"" = s”,ie : € = €, + e, oll
le1]| = |ea] = p/2 + ¢. Une telle représentation sera alors par construction obtenue a partir
de U, et U, si et seulement si :

elH; = 0,

La matrice H, étant uniformément distribuée car obtenue a partir de H, cet événement se

produit avec probabilité :
1

? .
Nous pouvons donc conserver en moyenne une représentation par solution en choisissant
r tel que :
p k+¢—p
(p/2) ( € )
27"
Avec un tel choix de r nous obtenons donc apres collision de U/, et U lors de I'étape 2 un

ensemble de taille moyenne :
LR R
or U—r — 9r 9’

Or on ne conserve ensuite que les mots de poids p, nous obtenons donc a I'aide du lemme
2.2 en moyenne une liste de solutions de taille :

=1 (2.37)

R e
22 (pj2ee)
en temps :
L 1 L?
VE+ o+ 5 o

et nous retrouvons la proposition 2.10.

L’algorithme que nous venons de présenter est dit a un niveau du fait que les deux listes
U, (2.35) et Us (2.36) sont calculées a partir des 4 listes (2.34),(2.34) avec la technique
du paradoxe des anniversaires et donc en partant d’erreurs a supports disjoints. Nous
pouvons dés lors augmenter la profondeur de I'algorithme en calculant chacune des listes
U, et Us avec la technique que nous venons de décrire. Dans BJMM [Bec+12] il est alors
proposé d’utiliser justement cet algorithme a deux niveaux. Il suffit alors de reprendre le
raisonnement que nous venons de faire et la proposition 2.7 pour en déduire :

Proposition 2.11 ([Bec+12]). Soient n € N et les paramétres w, k, £, p, 1 et £5 des fonctions
de n et 1,12 choisis tels que :

/4 k- 0—p/a— _
(%(154—4;3-"-82)( ;(p/i+51§2) 1 et (pz/)Q) (k+f p)

272 2

=1 (2.38)
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La complexité de Ualgorithme BJMM est donnée a une facteur polynomial preés par :

A 1L L3
Cpomm = (\/ Ly + 2+ N%W;QH)

2r2 2r1
: n—k (n
- max (1, Qrit2rs (nH;mZ@ ! <“’)) ) (2.39)

S RV IR R %

ol :
S (G RN 0 s
(p];;fe) (p/]jliesl)

A k+4
Ly = .
2 (p/4+€1)

Il y a donc quatre parameétres a optimiser dans 'algorithme de BJIMM : ¢, p,e; et
2. Nous comparons maintenant aprés minimisation obtenue avec le logiciel Cawof ! les
complexités asymptotiques des algorithmes de Prange, Dumer et BJMM en fonction de w
pour R = 1/2 dans la figure 2.9 et en fonction de R pour w = w™ dans la figure 2.10.

— Qprange
© ODumer
= = QBIMM

Figure 2.9 — Exposants asymptotiques &prange; & Dumer €t apsaras de la complexité des
algorithmes de Prange, Dumer et BJMM pour R = 1/2 en fonction de w = w/n fixé.

Le tableau 2.1 compare les exposants asymptotiques des trois algorithmes pour R = 1/2
et w = w™, poids relatif ot les exposants sont les plus élevés.

1. https://gforge.inria.fr/scm/7?group_id=9344
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0.12
— tPrange
= ¥ Damer
— QBMM

0.1}

0.08 |

0.06

0.04 -

0.02 |

! ! L L
0.2 0.4 0.6 0.8 1

Figure 2.10 — Exposants asymptotiques & prange, ®Dumer €t apyaras de la complexité des
algorithmes de Prange, Dumer et BJMM pour w/n = w~ en fonction de R.

Table 2.1 — Exposants asymptotiques des algorithmes pour R = 1/2 etw = w™.

Algorithme Exposant
Prange 0.120
Dumer 0.115
BJMM 0.100

2.4 Les algorithmes par ensemble d’information pour ré-
soudre DOOM

Nous nous intéressons désormais au probleme du décodage ot au lieu de un syndrome
il nous en est donné N avec comme objectif de décoder I'un d’entre eux. Il s’agit exactement
du probléme DOOM que nous avons introduit dans §1.3.2. Ce probléme fut considéré pour
la premiére fois lors d’une attaque non publiée de Bleichenbacher contre le schéma de
signature CFS [CFS01]. Bleichenbauer proposa pour résoudre DOOM d’utiliser le cadre des
ISD. Les travaux de [FS09; Senl1a] généralisérent ensuite cette approche algorithmique.
Nous présentons dans ce qui suit 'approche de [Senl1a] s’inspirant de I'algorithme de
Dumer [Dum91].

Considérons pour N € N une instance (H,sq,- - ,sy) € FS" ¥ s Bk 5. x FpF
du probléme DOOM que 'on souhaite résoudre a distance w. Donnons-nous les matrices
H” e FY 9 et § e ("% obtenues lors de Iétape 2 des ISD. Nous écrivons alors :

Vie [1,N], s;ST=(s},s!) ou s,eFy =+ et s/el,.

[ 2N

1l est proposé dans [Sen11a] de trouver tous les vecteurs e” € F4™* tels que :

Jie[1,N], &H"=s] et |&']|=p. (2.40)

i
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Nous pouvons alors supposer que

N < min (26, <k ;_ E)) (2.41)

de facon a nous assurer qu’il n’y a pas en moyenne de redondances inutiles dans les
syndromes s/ et que ces derniers peuvent tous s’obtenir d’'une erreur de poids p. Une fois
les
(k+é)

P

2¢
solutions calculées on teste les vecteurs en fonction des s; comme lors de la derniére étape
des ISD.

Rappelons maintenant qu'une solution e” de (2.40) donne une solution de poids w
avec probabilité donnée a un facteur polynomial pres par :

("5")

min (277.71@727 27Z) !

N -

Nous testons alors que cette erreur donne une solution pour 'un des N syndromes s;. La
probabilité de succes de 'algorithme est donc donnée a un facteur polynomial prés par :

. (*,) ("t,")
min (1,N~ )2Z)> (2.42)

2¢  min (2”*’“*4, (;L)

Le probléme étant maintenant de trouver un moyen de calculer toutes les solutions de
poids p de eH”" = s; pour un certain i. Il est proposé dans [Senlla] de s’inspirer de
l'approche de Dumer.

Nous commengons par décomposer (pas forcément en deux parties égales) la matrice

Ix (k+0) |
H" € F, :
H' = (H; H,) ou H,eFy™ etH,eFy™ avec ni+ng=k+/L
On construit alors les deux listes :

AN
Li={eH] : e eFy et |ei|=pm},

Ezé{si-i-egH; : GQEFELQ, ‘62‘:]92 et 1<Z<N}

ol les parametres p; et p vérifient :

p1+p2 =p.

On va alors opérer une collision entre ces dernieres. La liste de solutions obtenues est
alors de taille (') - N (72)/2". Il est alors proposé dans [Sen11a] pour obtenir toutes les
solutions au probléeme de choisir les parametres p;,ni, p2 et no comme :

()~ @ nen
b1 b2 n na

En effet, d’aprées le lemme 1.2 que dans ce cas le nombre de solutions est :

W_0<N'(%>.

2¢ 2¢
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Le temps de construction de la collision de ces deux listes est donc donné a un facteur
polynomial pres par :
k+t
k+¢ N-
N.(FT +7(P)_ (2.43)
p 2t

Il est ensuite proposé dans [Senl1a] de choisir £ et p tels que :

N . (ke
D p

Le cofit de I'algorithme pour trouver une solution est donc donné par combinaison des
équations (2.42),(2.43) et (2.44) pour N vérifiant (2.41) a un facteur polynomial prés

par:
e (* e 1 2 ).

p w—p

Si nous comparons avec la complexité de 'algorithme de Dumer §2.3.2 pour résoudre
le probléme du décodage il semble que nous gagnions un facteur qui est a peu pres de
I'ordre de +/N. Dans la pratique 1’équilibre des paramétres n’est pas le méme du fait
des équations (2.44) et (2.28) (voir §2.3.2). De plus le nombre de syndromes que 'on
peut considérer N est majoré dans (2.41). Quoiqu’il en soit nous obtenons des gains
exponentiels entre 'algorithme que nous venons de présenter pour résoudre DOOM et
les algorithmes résolvant le probleme du décodage. Nous comparons dans la table 1 ces
exposants.

Table 2.2 — Exposants asymptotiques des algorithmes résolvant DOOM en fonction du
nombre de syndromes pour R =1/2etw =w™.

Algorithme Exposant Nombre de syndromes
Prange 0.120 1
Dumer 0.115 1
BJMM 0.100 1

[Senlla] 0.0872 90.0872n

Le gain est ici significatif. En revanche, comme nous 'avons montré dans [DST17c], ce
dernier s’amoindrit avec w croissant au dessus de w~. Dans ces zones de parameétres un
syndrome admet typiquement un nombre exponentiel de solutions ce dont les ISD tirent
profit. L’avantage que confere DOOM en permettant de faire grossir artificiellement les
listes ot 'on cherche une collision semble ne plus rien apporter. La question d’utiliser
d’autres ISD que celui proposé par Dumer est ajourd’hui ouverte. De plus, la question se
pose de savoir §’il n’existe pas une autre solution que d’adapter les ISD pour résoudre
DOOM.
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Chapitre 3

Décodage par ensemble
d’information en grandes
distances

Introduction

Le décodage en petites distances dans F;. Depuis leur introduction, les crypto-systemes
utilisant des codes correcteurs ont pour objectif de faire reposer leur sécurité sur le déco-

dage générique : étant donné un [n, k],-code C quelconque, un mot bruité y 2¢tede
[y ot c € C et |e| = w, trouver ¢’ € C a distance w de y. Ce probleme est étudié depuis
désormais prés de 60 ans. Historiquement, 'immense majorité des études fut faite dans le
cas ou :

w<wgy et qg=2.

Ce choix est tout sauf anodin. En effet, le crypto-systéme de McEliece réclame un code C
que 'on sait décoder a distance w. Maintenant sous I’hypothese que C peut se masquer, la
sécurité se réduit au décodage générique a distance w. Le probleme étant, quelles distances
w pouvons-nous considérer et pour quels codes ? La partie I de ce document fut entre autre
dédiée a cette question. Or, comme nous I'avons vu, les solutions ne courent pas les rues et
dans le contexte de McEliece en métrique de Hamming il n’existe a ce jour essentiellement
que les codes MDPC ou de Goppa. Ces deux familles ont alors été proposées dans le cas
binaire, ie : ¢ = 2. Les distances w pour lesquelles nous savons les décoder vérifient alors
grossiérement a rendement constant :

w = o(n).

Ainsi, le décodage générique fut largement étudié pour des distances dites petites. Les
crypto-systémes d’Alekhnovich sont ensuite allés dans le méme sens : bien que ces derniers
utilisent directement des codes aléatoires, leur sécurité repose sur le décodage de mots de
code bruité a distance /n.

En revanche, méme si les propositions de McEliece et Alekhnovich ne se font dans ce cas,
I’étude du décodage s’est principalement centrée autour de la borne de Gilbert-Varshamov :

wgv(n, k,2) = O(n) (par exemple wgy(n,n/2,2) ~ 0.11n).

Il s’agit du parametre ol le probléme semble le plus dur et ol nous nous attendons
typiquement a une solution. Ces analyses, au-dela de leur intérét algorithmique, ont un
véritable sens cryptographique. En effet, par exemple la sécurité dans le protocole de Stern

101
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repose sur le décodage a la distance w que 1'on peut librement choisir. Nous avons dés-lors
tout intérét a considérer le w ol le probléme est le plus difficile.

Au-dela de la borne de Gilbert-Varshamov, comme nous I'avons précédemment vu, le
nombre de solutions du décodage devient exponentiel et croit avec w jusqu’a n/2. Les
meilleurs algorithmes de décodage arrivent alors a tirer profit de cette situation. Leur
complexité reste néanmoins exponentielle mais diminue avec w croissant pour devenir
polynomiale & w = 5%

Nous pouvons maintenant aller plus loin en nous posant la question des poids encore
plus élevés, ie : w > ”;k’. Dans le cas du corps Fs la réponse est plutét triviale, la difficulté
du probléme est la méme en les distances w et n — w. En effet, notons 1 le vecteur de F}
tout a un, décoder y = c+e ou |e| = w est équivalent a décoder c+e+1et|e+1| =n—w.
Cependant cette symétrie se brise dés que nous considérons des corps au cardinal plus
élevé. Comme nous le verrons tout au long de ce chapitre, le probleme du décodage a
grande distance prend alors tout son sens pour des corps F, ott ¢ > 3. Quoiqu’il en soit,
avant de nous poser cette question revenons rapidement sur I’état de 'art du décodage
pour g = 3.

Bref état de l'art du décodage dans ) pour ¢ > 3. Le probléeme du décodage géné-
rique pour ¢ > 3 a jusqu’a ce jour suscité un moins grand intérét. Une premiere explication
a cela est 'absence de crypto-systémes pour ces tailles de corps. Dans 'état de 'art actuel
nous pouvons citer les études de [CG90; Pet10; Meul7; Hirl6; GKH17; Int+18] repre-
nant I'idée des algorithmes par ensemble d’information et [Can17] montrant que toute
adaptation des ISD donne la méme complexité que I’algorithme de Prange pour ¢ — +oo0.
Les différents algorithmes proposés ont alors principalement été étudiés pour des poids w
autour de :
wGV(na ka q)

ol la difficulté du décodage semble étre la plus élevée. Les résultats qui furent présentés
donnerent de surcroit une autre raison du faible intérét pour le décodage dans ;. Notons
a(q, R,w) 'exposant asymptotique en base 2 du meilleur algorithme résolvant le probleme

. R A N . ,
de décodage pour les parametres R =k/n et w=w/n. Supposons maintenant que l'on
souhaite représenter le code considéré lors du décodage par une matrice de parité sous
forme systématique. Cette derniére sera de taille (en bits) :

N 2 \ A 128
T(q,R,w) =1 n®R(1-R) ol n=|—
(0.7) 2oy (@) RO - ) ot | B
pour 128 bits de sécurité. La question est alors quelle taille de clef optimale espérer?
Jusqu’aux récents travaux présentés dans ce chapitre nous avions :

Vq > 3 (taille de corps), r}gin T(q,R,w) > minT(2, R,w).
W ,w
Le décodage a taille de clef fixée semble donc plus facile dans I}’ pour ¢ > 3 que pour
q = 2. Néanmoins, jusqu’a ce jour le décodage a distance élevée ne fut pas étudié dans le
cas ol ¢ = 3. Or comme nous I'avons évoqué un peu plus haut, ce probleme semble digne
d’intérét sa difficulté n’étant pas directement liée au décodage a petite distance.

Le décodage a grande distance. Dans un contexte cryptographique, ot il est souvent
question de retrouver le mot le plus proche, le probleme de trouver le mot le plus éloigné peut
sembler surprenant. A titre d’exemple, par décodage a grande distance nous entendrons :
a partir de y € Fy/, trouver pour un code C sur F, un mot c € C tel que |y — c| ~ n.

Afin de résoudre ce probleme de décodage a grande distance nous proposons dans un
premier temps d’étendre I'algorithme de Prange. Reprenons-le tout d’abord comme nous
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lavions décrit dans §2.1. Etant donné C un [n, k],-code, un mot y € [y que I'on souhaite
décoder, l'algorithme tire un ensemble d’information Z du code et calcule 'unique mot de
code c vérifiant :

ViEI, Ci = Y-

Nous espérons ainsi trouver un mot de code proche. Autrement dit, avec l'algorithme de
Prange nous avons calculé 'unique erreur e € Iy telle que ez = 0 ety —e € C. Le code C
étant aléatoire, la forme de I'erreur obtenue est alors donnée a une permutation preés par :

7 ensemble d’information

n — k symboles

ou e ¢ IF;L‘k est essentiellement uniformément distribuée. Ainsi le poids moyen de
I'erreur obtenue sera :

Maintenant si 'on souhaite un erreur de petit poids < (1—¢) @ (n —k)oue > 0il faudra

répéter I'algorithme un nombre exponentiel de fois. Notons que toutes les améliorations
[LB88; Ste88; Dum91; MMT11; Bec+12; MO15; BM17] de I'algorithme de Prange
(ainsi que celles ne s’en inspirant pas) sont de méme nature en terme de complexité
asymptotique : polynomiale en le poids (n — k)/2 et exponentielle en deca. La complexité
moyenne du décodage semble donc étre bien mesurée par I'algorithme de Prange.

Supposons désormais que I'on cherche un mot de code a grande distance. Si nous
reprenons l'algorithme de Prange, I'idée pour le généraliser aux grandes distances est cette
fois pour Z de commencer par choisir (z;);ez telle que :

Vi e I, 2 F Yi-
et de calculer ensuite 'unique mot c € C tel que :
Vie I, Ci = Zj.

Plus généralement, cette procédure revient a calculer 'unique erreur e € Fy telle que
y — e € C mais ou l'on a choisi ez avec non nécessairement des symboles nuls. La forme de

Perreur obtenue est cette fois-ci :

7 ensemble d’information

emfo red

n — k symboles

ol €™ e FF est librement choisie et €™ est essentiellement distribuée uniformément.
L’algorithme de Prange généralisé renvoie donc une erreur de poids moyen :

E (einfo) + q%ql(n — k).
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Ainsi, en choisissant correctement €™ ¢ IF’; nous pouvons atteindre en temps polynomial
tout poids de l'intervalle :

g—1 g—1 ]]
T St — k), k+ n—k) .
[ o-mee - n
Si nous souhaitons obtenir une erreur de poids > (1 + ¢) (k: + %(n - k)) olie >0

il faudra répéter I'algorithme un nombre exponentiel de fois. Dans ce cas la meilleure
stratégie est de choisir & chaque itération e™®° e ]Ff; de poids plein. Ceci suggere que le

probléme de décodage a distance w > (1 + ¢) (k + %(n — k)> est exponentiellement
difficile.

Des instances plus difficiles et un crypto-systéme pour le décodage a grande dis-
tance. Nous présenterons précisément dans la premiére cette section de ce chapitre cette
généralisation de I'algorithme de Prange. Nous comparons dans la figure 3.1 les exposant
asymptotiques de cette généralisation selon ¢ = 2 et ¢ = 3 pour R = 1/2 en fonction de

w éw/n

0.2

[

oo
]

0.4 0.6

Figure 3.1 — Exposants asymptotiques de la complexité de I'algorithme de Prange pour
R =1/2 en fonction de w pour ¢ =2 et ¢ = 3.

Nous observons bien une symétrie entre grandes et petites distances pour ¢ = 2
contrairement au cas de ¢ = 3. De plus, nous constatons que le pire exposant de I'algorithme
de Prange est pour ¢ = 3 dans la zone de distance élevée.

Nos travaux avec [Bri+19], dont nous discuterons dans les sections 3.2 a 3.5 de ce
chapitre, ont montré comment utiliser des approches similaires a celle de Wagner [Wag02]
et de BJMM [Bec+12] pour améliorer 'algorithme de Prange pour ¢ = 3. Plus précisément
nous avons suivi la méme approche que les ISD. En revanche, contrairement a ces derniers
nous ne nous sommes pas réduits au probleme du décodage d’un code poingonné mais un
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probléeme de sac a dos binaire modulo 3. Nous avons alors obtenu des gains exponentiels
significatifs. Néanmoins, malgré nos améliorations non-triviales, le probleme du décodage
a grande distance dans F3 est, comme nous le décrirons dans la section 5, bien plus difficile
a taille de clef fixée que le décodage binaire. Nous résumons la situation dans la table 3.1.

Table 3.1 — Taille de clef minimale (en kbits) pour une complexité de résolution en temps

de 2128,
Algorithme qg=2 g=3etw/n>1/2
Prange 275 44
Dumer/Wagner 295 83
BJMM/Notre algorithme 374 99

Le décodage a grande distance a de plus été directement utilisé pour la premiere fois
dans le schéma de signature Wave [DST19b] (que nous décrirons dans la partie III de ce
document) utilisant des codes (U, U + V')-généralisés. Comme nous le verrons, la signature
d’un message est grosso modo un mot de code trés éloigné du message. La sécurité de ce
schéma repose donc de facon cruciale sur notre compréhension du décodage a grande
distance. Nos travaux [Bri+19] ont alors permis de donner des parameétres plus précis au
schéma Wave.

Le décodage a grande distance en métrique rang? Le décodage générique semblant
exponentiellement difficile a grande distance en métrique de Hamming il est légitime de
se poser la question concernant la métrique rang. La réponse est négative. En effet, notre
extension de l'algorithme de Prange renverra pour le décodage générique en métrique rang
une erreur de la forme (a une permutation pres) :

( einfo red)

e enfo ¢ Fl;m et e®e IFZ; k.

) )

o1 "¢ est essentiellement uniformément distribuée, donc typiquement de rang plein, i.e :
min(m,n — k). Il suffit alors de choisir e™® de poids plein pour s’attendre & une erreur de
rang maximal.

Quelques notations et rappels

Dans ce chapitre (H,s) € ]Fé”fk)xn x F7~* désignera une instance du probléme de
décodage que nous souhaitons résoudre a grande distance :

w € [0,n]

ol nous supposerons dans tout ce qui suit que w/n et k/n sont fixés. La matrice H désignera
la variable aléatoire :
H <~ ]F(n—k) xXn
P .

La distribution de s dépendra quant a elle du nombre attendu de solutions au probleme du
décodage considéré. Rappelons que ce nombre est donné par :

(") (g —1)v

qnfk

qui est exponentiellement élevé, faible ou polynomial selon les rapports fixés w/n et k/n.
Plus précisément, ce nombre de solutions est (voir §1.1.3)
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— exponentiel pour :
w/n €lw™,1] et k/n>1-—log,(q—1)
ou
w/nelw”,wt[ et k/n<1—log,(q—1)
— polynomial si :
w/n=w" et k/n>1-log,(q—1)
ou
w/ne{w,w} et k/n<1-log,(q—1)
— exponentiellement faible sinon.

Les deux quantités fondamentales w™ et w™ ont été introduites dans §1.1.3. Rappelons que
o e N 1
ces derniéres sont définies pour R = k/n comme ' :

_ A _
wo = g,(1-R)
Lt 2 {gq*(l—R) S%Rél—logq(q—l)
1 sinon.

Remarque 3.1. Dans le cas binaire nous avons w™ = 1 — w™. Cette symétrie n’est plus
vérifiée des que ¢ = 3.
A moins que nous mentionnons le contraire, nous considérerons alors s comme une va-
riable aléatoire uniformément distribuée si le nombre de solutions attendu est exponentiel.
. y A soro
Autrement cette derniére sera tirée telle que s=eH' ot e <« §,,,.

3.1 Généralisation de I’algorithme de Prange

Nous présentons dans cette section notre généralisation de I'algorithme de Prange.
Rappelons que cet algorithme est itératif. Commencons par généraliser ses itérations.

3.1.1 Une itération de la généralisation de ’algorithme de Prange

Notre généralisation consiste une fois les matrices S et P calculées telles que :
SHP = (1, H’)
a renvoyer comme solution :
el — (SST N einfoH/T’ einfO)PT.

ou e ¢ ]Ff; est choisi a notre guise (possiblement a 0, ot I'on retrouve l'itération de
I'algorithme de Prange originel). Ce vecteur nous offre alors un degré de liberté, en
particulier nous pouvons choisir son poids avec une certaine distribution. En revanche,
pour un syndrome s uniformément distribué, ’autre partie de 'erreur sera uniforme.
Nous donnons dans I’algorithme 1 la version compléte et précise de notre généralisation.
La proposition qui suit donne alors la distribution de poids de sortie de I'algorithme 1
quand en entrée est donné un syndrome s uniformément distribué. Un des intérét de notre
algorithme est que sa distribution de poids est paramétrée par une distribution D.

1. gg (resp. gq+) dénote l'inverse de I'entropie g-aire a défini sur [0, %1] (resp. [q%l, i)
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Algorithme 1 ITERATIONPRANGEGEN (H, s) — Une itération de la généralisation de I'algo-
rithme de Prange

Parametre : ¢, n, k, D une distribution sur [0, k]
Require: He F" ™" se F7—F
Ensure: eH" = s
1: t <D
2: T < INFOSET(H) = INFOSET(H) retourne un ensemble d’information du code de
matrice de parité H
3 x—{yelFy|lyz[ =1}
4: e «— PRANGEALGEBRELINEAIRE(H, s, 7, x)
5. return e

function PRANGEALGEBRELINEAIRE(H., s, 7, x)

Require: H ¢ Ff]"_k)xn, s € F7~*, T un ensemble d’information du code de matrice de
parité H, x € Fy/

Ensure: eH™ =sete; = x7
P — une n x n permutation renvoyant 7 sur les k derniéres coordonnées

(A | B) — HP = A e F{"R)x(n=h)
(0]€) «—x > e € F¥
e «— ((s —eB7) (A‘l)T,e’> PT

return e

. T : . o _
Proposition 3.1. Pour H € F" ™" fixée et s uniformément distribué sur F7—*, nous avons

pour la sortie e de ITERATIONPRANGEGEN(H, s) :
lef=S+T
ot S € [0,n— k] et T € [0, k] sont des variables aléatoires indépendantes. Ici S désigne le

poids de Hamming d’un vecteur uniformément distribué sur F;~* tandis que P(T = t) = D(t).
La distribution de |e| est alors donnée par :

o () @ -1t
q

]PS’C (|e| = w) = Z n—k
t=0

ot la probabilité est calculée sur s uniforme, Ualéa interne c de Ualgorithme et D = Zf:o tD(t).

D(t), Esclle]) =D+ L (n—k)

Démonstration de la proposition 3.1.
Par définition toute sortie de I'algorithme 1 s’écrit comme :

(s—eB) (A &) P

ol P est une matrice de permutation. De plus, la matrice A étant une bijection, le poids
de ce vecteur est distribué comme |(s — ¢'B", ¢’)|. Dot :

Ps.c(lef = w) =

N

Ps,c (’(s—e'BT,e/)‘ =w—t]|le]= t)]P’(|e/| = t)

o~
Il

0

Puc ((s— /BT,¢)| = w—t | || =) Dt

s

I
g

o
Il

0

aintenant s —% étant uniformément distribuée, il en est de méme pour s — e
Maintenant s € F; " étant unift t distrib 1 td ‘BT
quelques soient e’ et B qui sont indépendants de s. Donc nous avons :

) q-1v

e (5= BT ) = w =t o = 1) = =0

d’ot le résultat. O
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3.1.2 L’algorithme de Prange pour toutes distances

L’algorithme généralisé de Prange consiste alors tout simplement a répéter ITERATIONPRANGEGEN(H, s)
en étant précautionneux sur le choix de D. Plus précisément :

— siw < ”;ql(n — k), D est choisie comme étant la distribution nulle,

— siw € [[q%ql(n — k), k+ %1(” — k)], D est la distribution constante égale a w —

a1, _
(0~ k),
— siw>k+ %(n — k), D est est choisie comme étant la distribution constante égale
ak.

Nous obtenons alors comme probabilité (sur H,s) de succes de I'algorithme :

- (L") (g — 1) )
¢ (min ((2)(g—1)w,gnF)

j=0 siwé%(n—k)
on{ j=k siw >k + 2 (n — k)
j=w—2%(n—k) sinon.

q

Remarque 3.2. Nous retrouvons, a travers le facteur min (([’)(¢ — 1), ¢"~*), I'incidence
du nombre de solutions attendu dans la complexité de I'algorithme.

Nous tracons 'exposant asymptotique de la généralisation de I'algorithme de Prange

pour ¢ = 3, R = 1/5 en fonction du poids relatif w 2 w/n dans la figure 3.2. Le pire
exposant est atteint en la distance relative élevée w™. Au dela la complexité diminue. Nous
observons ce comportement du fait que w* < 1. En effet, dans ce cas pour w* < w/n <1
il existe une solution au probléme de décodage avec une probabilité exponentiellement
faible comme dans le cas oli w/n < w™.

0.25 |
0.2
0.15 |
01f

0.05 |

Figure 3.2 — Exposant asymptotique de la complexité de I'algorithme de Prange pour
R =1/5 en fonction de w 2 w/n et avec ¢ = 3.
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Dans la figure 3.3 nous tracons I'exposant asymptotique de Prange pour ¢ = 3, w/n =
w et cette fois-ci en fonction de R. Nous constatons que le plus grand exposant est atteint
en R =1—logs(2).

04l 1—1logs(2)

Figure 3.3 — Exposant asymptotique I'algorithme de Prange pour ¢ = 3 et w/n = wt en
fonction de R.

Plus généralement, nous avons la proposition suivante :

Proposition 3.2. La pire complexité de la généralisation de lalgorithme de Prange pour
q = 3 est atteinte en les paramétres :

w/n=1 et Ry 21— log,(q — 1).
Cette-derniére est alors donnée a un facteur polynomiale prés par :
(q - 1)[R0nJa

La quantité R, est exactement le rendement ot en w/n = 1 nous attendons une
unique solution au probléme du décodage : pour R > Ry le nombre de solutions est
exponentiellement élevé en w = 1 alors qu'il est exponentiellement faible en ce poids relatif
pour R < Ry.

Nous allons maintenant présenter nos améliorations [Bri+19] de I'algorithme de Prange
pour :

2
g=3 et w>k+§(n—k). 3.1
Nous avons proposé de suivre 'approche algorithmique de type ISD.

3.2 Les algorithmes ISD en grandes distances

Nous reprenons dans cette section la description des algorithmes ISD ainsi que les
résultats associés (voir §2.3).
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3.2.1 Le choix des parametres

Commencons par rappeler que les algorithmes ISD ont génériquement deux para-
metres :
Le0,n] et pe[0,min(w,k+ 0)].

Par définition, un algorithme ISD dans [F3 trouve un ensemble de solutions du probléme de
décodage a distance p avec pour entrée (obtenue a partir d’algebre linéaire sur H) :

(H”7S”) c ]ng(lﬁ%) % Fg

L’algorithme compleéte ensuite de facon unique les solutions obtenues sur n— k — ¢ symboles
en espérant obtenir sur cette partie un poids w — p. La probabilité :

Qpe

qu’une solution de poids p sur Fg se complete en une solution de poids w sur Fy est alors
donnée (proposition 2.7, ¢ = 3) par :

; ("a2)2
e = O (min (3”_k_é, (3)2’”34)) ' (3.2)

Dans notre cas, du fait que w > k + %(n — k), nous proposons de commencer par choisir p
maximal afin d’améliorer la probabilité de succés de I'algorithme :

p=k+¢ (3.3)
Ce choix de p implique asymptotiquement pour le second parametre £ :
¢ =0(n) 3.4

autrement 'algorithme ISD serait de méme complexité a un facteur polynomial pres que
celui de Prange. En effet nous pouvons vérifier avec le lemme 1.2 et (3.2) que a4 €st
donnée quand ¢ = o(n) a un facteur polynomial prés par (k/n et w/n sont fixés) :
n—k\ow—k
(wfk) 2

min ((3) 2w, 3"*’“)

qui n’est autre que la probabilité de succes de la généralisation de I’algorithme de Prange
en grande distance.

3.2.2 Une réduction au probleme du sac a dos

Nous allons désormais montrer que les ISD avec les choix de parametres que nous
avons fait pour résoudre le décodage a grande se réduisent a la résolution d’un probléme
de sac a doc et non de décodage. Pour cela revenons un instant sur le cas général. Les ISD
réduisent la résolution d’'une instance du décodage au probleme suivant (pour m = k + £) :

Probléme 3.1 (Sub-SD(q,m, ¢, p, L)).
— Instance : m vecteurs h; € F pour 1 < < m et un vecteur cible s € F.,
— Recherche : L solutions b@) = (b7 ... @) e Frpour1<j<Lde))", bh; = s
avec |bY)| = p.

La contrainte de poids sur les solutions b) fait alors de ce probléme un décodage.
Sans cette contrainte et en restreignant ces vecteurs a coefficients dans {0, 1} nous aurions
le probléme du sac a dos modulaire :
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Probleme 3.2 (Sac a dos modulaire SDM(q, m, ¢, L)).

— Instance : m vecteurs h; € ]Fﬁ pour 1 < i < m et un vecteur cible s € IF(‘;,

— Recherche : L solutions b) = (by,--- b)) € {0,1}™ pour 1 < j < L de >y b, =
s.

Ce probléme est aujourd’hui bien compris et il a largement été étudié [CFG89; GM91;
FPO5; Lyu05; HJ10; BCJ11] dans le cas ot :

L=1 ; g=2m ; (=1

11 s’agit des parametres pour lesquels la difficulté est maximale et oli en moyenne sur
les entrées il existe une unique solution (typiquement nous nous attendons a 2™/q = 1
solutions). Il y a bien d’autres régimes de parametres, chacun menant a des algorithmes
aux ordres de complexité différents. Par exemple, dans le cas ot :

q=002")

avec 0 < ¢ < 1, le probléme admet en moyenne un nombre exponentiel de solutions, ie :
2m(1=m"™") Dans ce cas on parle usuellement de probléme du sac 4 dos & grande densité. 11
existe alors un algorithme [Lyu05] sous-exponentiel pour le résoudre.

Nous résumons les différentes complexités de résolution du probléme de sac a dos en
fonction des parameétres dans la table 3.2 mais dans le cas ol seulement une solution est
requise (L = 1) et pour ¢ = 1. Nous constatons que la difficulté du probléme décroit avec
le nombre de solutions 2™ /q au probléme.

Table 3.2 — Complexité des meilleurs algorithmes pour résoudre SDM(q, m, 1,1).

Valeur de ¢ Complexité Référence
Oo(m) poly(m) [GM91; CFG89]
O(m?) poly(m) [FPO5]

O(2™) poure < 1 20<‘°z’")) [Lyu05]
o(2m) 20(m) [HJ10; BCJ11]

Revenons maintenant au décodage en grandes distances. Nous avons réduit dans la
sous-section qui précede les ISD a la résolution de :

Sub-SD(3,k + £, ¢,k +{,L).

Dans ce cas particulier, les solutions recherchées étant de poids plein (p = k + £),ie: a
coefficients dans F5 = {1, 2}, ce probleme du décodage est équivalent au probléme du sac
a dos comme montré par le lemme suivant.

Lemme 3.1. Si nous avons un algorithme qui résout SDM(3,k + ¢,¢, L) alors nous dis-
posons d’un algorithme qui résout Sub-SD(3,k + ¢, ¢,k + ¢, L) avec la méme complexité et
réciproquement.

Démonstration lemme 3.1.

Soient .4 un algorithme résolvant SDM(3, k + ¢, ¢, L) et une instance (hi,..., hyis,s)

de Sub-SD(3,k + ¢,¢,k + ¢, L). Nous cherchons b1,...,bx+e € {1,2} (Fs = {0,1,2})

tels que 3¥* b;h; = s. Considérons :
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et donnons comme entrée & A : (hi,..., hyys,s’). Nous obtenons b, ..., b, € {0,1}
tels que Zk” bih; = s'. 1l suffit alors de renvoyer (b1, -+ , bgt+¢) OU :
abi+1

Vie[[l,k+€]], b; D)

Nous obtenons bien une solution du probléme Sub-SD considéré. En effet, les éléments
b; sont dans {1, 2} et nous avons :

k+2¢ k+2¢ ’

th =

La réciproque se fait tout aussi simplement. O

+1

R
2—.

7

B
T2

i=1 i=1

D’aprés ce lemme nous réduisons donc nos ISD pour le décodage en grande distance a
la résolution de :

SDM(3,k + £, ¢, L).

Or dans ce contexte, d’apres (3.4) :
0=0(k) (k/n estfixé).

Nous serons cependant dans ce qui suit en mesure de choisir £ comme une petite fraction
de k. Le nombre de solutions :
2k+l
3t
sera exponentiel. Cette situation est similaire au régime de grande densité mais pour autant
les meilleurs algorithmes sont eux de complexité exponentielle. Nous sommes dans un
régime de densité modérée.
De plus, dans notre cas L » 1. En effet, rappelons (proposition 2.2) que si nous
disposons d’un algorithme trouvant L solutions en temps 7" de SDM(3, k + ¢, ¢, L) alors la
complexité de résolution du probléme de décodage considéré sera de I'ordre de :

1
T max (1, >
L-agiee

oumin(1, L - ag4¢,) est essentiellement la probabilité de succes d’'une itération de I'algo-
rithme et a4 ¢ est donnée dans (3.2). Il y a donc un véritable compromis entre le temps
amorti

(3.5)

T

L

pour trouver L solutions du probleme de sac a dos et la probabilité de succes. Or nous
serons dans un cas ou la complexité des algorithmes les plus efficaces pour trouver une
solution est exponentielle. Nous proposons [Bri+19] alors dans la prochaine section
d’utiliser une approche a la Dumer et Wagner [Wag02] dans un régime permettant de
trouver un nombre exponentiel O(L) de solutions en temps O(L). L’algorithme que nous
donnons est le pendant de celui de Dumer [Dum91] dans le cas binaire ¢ = 2. En revanche,
du fait du grand nombre de solutions (3.5), la profondeur de notre algorithme ne sera pas
en général deux. A titre d’exemple, pour les parametres de la signature Wave nous aurons
7 étages.

Enfin, dans la section 4 nous montrerons comment utiliser la technique des repré-
sentations (que nous avons décrite dans §2.3.3) dans le cas particulier ott ¢ = 3. Notre
algorithme sera I’équivalent de celui de BJMM [Bec+12] ol ¢ = 2. L'optimisation de
I'approche sera quant a elle totalement différente.
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3.3 Approche de Wagner

Notre objectif dans ce qui suit est de résoudre le probleme du sac a dos suivant :

SDM(3,k + £,¢,L). (3.6)

2\ 7 k+e . . .

Ce probléme admet en moyenne sur ses entrées 2 32 solutions. Nous sommes ici dans un

contexte ol k/n est par exemple égal a 1/2 alors que ¢ est une petite fraction constante de

n. Le nombre de solutions est donc extrémement grand ce dont on peut tirer profit pour

optimiser le cofit de I'algorithme ISD. Analysons rapidement l’algorithme de Dumer (voir
§2.2.1) pour comprendre une telle assertion. Restreignons-nous aux parametres :

ko1 w

— == et — =009 (3.7)
n 2 n

Avec I'approche de Dumer nous pouvons trouver L solutions de (3.6) en temps L a la
condition :

L2
— at —
L=3 < 30 L
ou L la taille des listes construites, a partir d’erreurs de poids plein sur Fgﬂz)/ ?. Cette
quantité L doit alors vérifier :
L =3"<2®*+0/2 (taille de liste maximale) (3.8)

La complexité de I'algorithme ISD sera donc a un facteur polynomial pres :

F(6) 23" max (1 1)

b
3l

Nous pouvons alors vérifier avec (3.2) que ¢ — f(¢) est décroissante jusqu’a un point ¢

puis croissante ol :
1

Ph+to,bo
Ce parametre /, est alors admissible d’aprés (3.8) si :

3b = (3.9)

3[0 < 2(k+£o)/2

ce qui est vérifié car d’apres les parametres donnés dans (3.7) et (3.9) nous avons :

¢ 1
050017 et —log, (2<W>/2) ~ 0.16.
n n

De plus, pour le paramétre ¢, 'exposant en base 3 du nombre de solutions au probléme

3.6 est donné par :
1 2k+€
—1 — | ~ 0.31
n og3< 3¢ )

Nous remarquons alors que I'ensemble des 3% solutions trouvées par I'algorithme de Dumer

est bien plus petit que le nombre de solutions 2’;%0[0 du probléeme de sac a dos considéré. Ce
régime est completement différent du cas binaire ot I'algorithme de Dumer trouve toutes
les solutions du probléeme considéré (voir dans §2.3.2 I’équation (2.28)).

L’algorithme de Wagner prend alors pour ces jeux de parameétres tout son sens. Ce
dernier décime 'espace de recherche des solutions tout en permettant de les retrouver
plus efficacement. C’est exactement cette remarque qui nous amena [Bri+19] a utiliser cet
algorithme pour résoudre 3.6.

Dans toute la suite hy, - - - , hy,, s € F4 désignera une instance uniformément distribuée
du probleme 3.6.
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3.3.1 Une breve description de I’algorithme de Wagner
Nous allons voir ici qu'avec 'algorithme de Wagner [Wag02] :

Proposition 3.3. Le probléme SDM(3, k + ¢, ¢, 3"/%) peut étre résolu en temps moyen O(3%/*)
ol a est le plus grand entier tel que :

3E/a < 2(k‘+f)/2a

On en déduit d’apres §3.2.2, la proposition 2.2 et (3.2) avec p = k + ¢ le résultat
suivant.

Proposition 3.4. Considérons les paramétres n, k, w, £ du probléme SD(n, 3, R, w) olt w 2 w/n

A . A , \ . \
et R=k/n. Ce-dernier peut étre résolu a un facteur polynomial prés en temps,

o (1 min (375, (2)27) )

' 3t/a . 3¢ (Z:i:é)zw—k—e

ol a est le plus grand entier vérifiant,

3[/0, < 2(k)+[)/2a .

Une breve description de I’algorithme. Notre objectif est de trouver L vecteurs b() =

7, - 7b](j_~)_€) e {0, 1}*** tels que,

Kl
vie[L,L], D o¢n; =s.
i=1

Nous proposons alors de trouver ces L solutions en temps amorti O(1), donc en temps
O(L) alaide de I'algorithme de Wagner [Wag02].
Rappelons que pour appliquer cet algorithme il nous faut introduire le parametre dit
de profondeur :
a € N*,

Nous définissons ensuite la partition de |1,k + ¢] :

(= D)(k+1) i(k+1)
2a ’ 2a ]] :

Vie[1,2°], L2 |[1+

La premiére étape de l'algorithme de Wagner consiste a calculer les 2% listes (£;)1<i<2a
de taille L telles que :

Vi e [[1,2a]], Ei c {Z bjhj : Vj GI,L', bj € {0,1}} et |[_:L| = L.
JEZL;

11 est maintenant clair que :
L < 20+9/2° (17,] = (k + £)/2%) (3.10)

Nous allons ici faire a étapes de fusions deux a deux des listes sur ¢/a symboles comme
décrit dans §2.2.2. Afin d’assurer un temps amorti 1 il nous faut cependant choisir L tel
que :

L? ¢
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En combinant cette équation avec (3.10) nous obtenons la contrainte :
3€/a < 2(k+£)/2a (3.11)
et nous retrouvons la proposition 3.3.
Nous comparons dans la figure 3.4 les exposants asymptotiques de Prange et 'ISD
ol nous utilisons 'algorithme de Wagner (aprés minimisation sur le parametre /) pour

R = 1/2 en fonction de w/n. Comme nous pouvons 'observer le gain sur I'exposant de
Prange est significatif.

0.25 |

0.2+

Prange
—— Wagner

0.15 |

01f

0.05F

0.9 0.92 0.94 0.96 0.98 1

Figure 3.4 — Exposants asymptotiques de la complexité de 'algorithme de Prange et 'ISD
ou est utilisé Wagner pour R = 1/2 en fonction de w 2 w/n avec ¢ = 3.

3.3.2 Un lissage de ’algorithme de Wagner

Nous venons de montrer comment utiliser 'algorithme de Wagner pour trouver L
solutions de SDM(3, k+¢, £, L) en temps amorti O(1) pour L = 3. Supposons maintenant
que nous souhaitions plus de L solutions, nous pouvons répéter I'algorithme et toujours les
trouver en temps amorti O(1). De cette facon, plus L est petit, meilleur sera I'algorithme.
C’est pour cette raison que nous choisissions dans la proposition 3.3 le plus grand entier a
tel que 3%/ < 2(k+0/2" En revanche, cela induit une discontinuité. La valeur optimale de
a qui doit étre entiére évolue de facon discontinue. C’est ce que nous observons dans la
figure 3.4. Les ruptures de pente correspondent a des changements de 'entier a optimal.
Nous montrons ici comment atténuer la discontinuité de a comme nous I'avions fait dans
§2.2.2.

Proposition 3.5. Soit a le plus grand entier tel que :

gt/(a=1) _ g(k+0)/2°7"
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Sia > 3, le probléme SDM(3, k + £, £,2) peut étre résolu en temps O(2*) ot

o llogy(3) kit

a—2  (a—2)201

Nous retrouvons bien le résultat de la proposition 3.3 lorsque
3@/(1 _ 2(/€+€)/2a‘

Démonstration de la prosposition 3.5.

Soit a le plus grand entier tel que 3%/(¢~Y < gk +0)/2° 7 que nous supposons > 3. Nous
considérons 'algorithme de Wagner décrit dans la sous-section précédente avec une
profondeur de a. En revanche, nous allons changer le nombre de symboles sur lesquels
nous opérons les fusions. Supposons que nous construisons au départ de I'algorithme
des listes de taille maximale : pie
2727,

Nous faisons alors une fusion sur m bits. Afin d’obtenir des listes de taille 2* en temps
O(2*) nous choisissons m tel que :

2
(k+£)/2¢
(2 ):2* 2(k +£)
37YL 2a

—mlog,(3) = A. (3.12)

Nous continuons ensuite les (a — 1) autres fusions de facon a obtenir a chaque étape
2* solutions en temps amorti 1. Nous opérons donc les fusions sur A/ log,(3) symboles.
Cependant, a la fin de I'algorithme pour obtenir des solutions il nous faut avoir fusionné
sur tous les symboles (au nombre de ¢). Ainsi m et A doivent vérifier :

A

En combinant les équations (3.12) et (3.13) nous obtenons finalement :

_llogy(3)  k+tC
T oa-2 (a — 2)2a-1

A

11 est alors facile de vérifier que sous les conditions 3¢/(*~1) < 2B +0/2° T ot g > 3 que
A et m sont positifs ce qui conclut la preuve. O

On en déduit alors la proposition suivante.

Proposition 3.6. Considérons pour les paramétres w,k,{ le probléme SD(n,3, R,w) ol

N A . . ; \ . \
w=w/n et R=k/n. Ce dernier peut étre résolu a un facteur polynomial prés en temps :

: n—k (n\ow
2)\ . max (1 min (3 ? (w)2 ) >

Tox. gt (Ziij)gw—k—e

~ Llogs(3) kE+1(

A
a—2  (a—2)201

et a est le plus grand entier tel que :

gt/(a=1) _ o(k+6)/2°7"

que l'on suppose > 3.

Nous comparons dans la figure 3.5 les exposants asymptotiques de Prange et 'ISD ol
nous avons utilisé Wagner lissé et non lissé (aprés minimisation sur le parameétre ¢) pour
R = 1/2 en fonction de w/n.
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0.25 |

0.2F

Prange
— Wagner
- — - Wagner lisse

0.15

0.1

0.05

I ! I I LW
0.92 0.94 0.96 0.98 1

Figure 3.5 — Exposant asymptotiques de la complexité de I'algorithme de Prange et les ISD
ol est utilisé Wagner et Wagner lissé pour R = 1/2 en fonction de w 2 w/n avec q¢ = 3.

3.3.3 Etle probleme DOOM?

Nous pouvons parfaitement adapter I'algorithme de Wagner pour résoudre le probléme
DOOM. L’idée est la suivante, partant des parametres a et / nous prenons N = 3¢/¢
syndromes. Nous formons alors la liste de ces syndromes en bas a droite de la structure
arborescente de I'algorithme. De cette facon, nous n’avons plus qu’a construire 2% — 1 listes.
La contrainte 3¢/¢ < 2(8+0/2" de la proposition 3.4 sur les parameétres de I'algorithme

devient alors :
3[/(1 < 2(k+£)/(2a71)'

Pour nos régimes de paramétres nous avons a = 6 ou 7. Le changement de 2* 2 2 — 1 a
donc un impact négligeable sur la complexité.

3.4 Utilisation de la méthode des représentations

Nous présentons dans cette section notre algorithme pour améliorer 'ISD utilisant
Wagner. Nous reprenons dans le contexte de F5 et du décodage en grande distance I'idée
de la technique des représentations [HJ10; BCJ11; Bec+12] que nous avons décrite dans
§2.3.3.

Notre algorithme a la méme structure arborescente que celui de Wagner : nous com-
mencons par créer 2¢ listes (les feuilles de ’arbre) puis nous les fusionnons deux a deux
sur un certain nombre de symboles. Nous recommencons ensuite ces fusions a — 1 fois. La
différence étant que nous n’allons pas toujours construire les listes a partir de vecteurs a
supports disjoints mais avec la technique des représentations. Nous détaillerons dans la
sous-section §3.4.4 les différents parametres de notre algorithme pour résoudre :

SD(n,3,R,w) ol RZ20.676 et wZ=0.948366.

De plus, nous tracons dans la figure 3.6 les exposants asymptotiques de Prange et des
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ISD pour R = 1/2 en grande distance avec les algorithmes de Dumer, Wagner non lissé,
lissé et notre algorithme utilisant la technique des représentations.

0.259 /
4 Va
— - — Prange a
""" Dumer s
Wagner 7
4 — — Smoothed Wagner R
0.204 Partial representations + smoothing L, 4

0.15
0.109

0.059

r T r T r T T T 1
0.90 0.92 0.94 0.96 0.98 1.00
W

Figure 3.6 — Comparaisons des différents exposants asymptotiques des algorithmes pour
résoudre le probleme du décodage ternaire en fonction de w 2 w/n pour R = 1/2.

3.4.1 Les représentations modulo 3

Dans l'algorithme de Wagner tout comme celui de Dumer, nous fusionnions deux a
deux des listes selon le principe du découpage en deux gauche-droite.
Nous obtenions par définition a chaque fusion une liste de la forme :

£c$ D) bhyibje{0,1}et|bl=p (3.14)
jelA,B]

Contrairement a l'algorithme que nous avons décrit précédemment il y a ici une contrainte

p sur le poids des vecteurs b. Cela ne change pas notre analyse si p est choisi comme
% car nous pouvons atteindre tous les vecteurs sauf une proportion polynomiale. Nous

ajoutons cette contrainte car elle nous permettra d’utiliser la méthode des représentations
que nous présentons un peu plus loin.
La liste £ était elle obtenue a partir des deux listes £ et £, :

£1g Z b]h] bje{071} et‘b|:p/2
jelA, [ E52]]
Ly Y, bhyibje {01} et b = p/2

jell B34 +1,B]

comme L € {s; + s3 : s; € £;} en faisant une collision sur un sous-ensemble de symboles.
De plus, par construction si :

s 2 > by et sy 2 3 b,
jelA, [ 2521 jell 252 +1,B]
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nous déduisons s = s; + s, a partir du vecteur :

b 2(by,0) + (0, by).

qui est bien de poids p et dont les composantes ne sont que des 0 et 1.

L’idée de la technique des représentations est alors de suivre la méthode de Wagner de
fusion de listes mais en permettant plus de possibilités dans I'écriture des vecteurs b de
poids p. Nous allons écrire b comme une somme de vecteurs b; + by ol cette fois aucune
plage de 0 n’est imposée. En revanche, nous remplacons I'ancienne contrainte par une
autre, moins restrictive : nous fixons p; le nombre de 1 et p; le nombre de 2 (F5 = {0, 1, 2}).
Nous illustrons la situation dans la figure 3.7 ol p = 4, p; = 3 et po = 1. Formellement,
nous définissons les représentations ternaires d’'un vecteur comme :

Définition 3.1 (Représentations ternaires d'un vecteur). Soient b € F} et p1,p2 € [1,n].
On appelle (p1, p2)-représentation de b tout couple de (by,bs) € Fy tel que :

b =b; +bs

#li:bi(i) =1} =#{i: bao(i) =1} = p
et

#{i:b1(i) = 2} = #{i : ba(i) =2} = po

11101210101111101
LoTo T 11 TOofTOTz2T1]
[T JoJoJ[ 100 oo ] [T [ofJTolT1ToTl1TJoT71]
¥
LoTofofJoTol1TTOof1]
[T [olToTTTolTTToTl[1T] [T o 1100 2]0]
+
LoToT2TOo O TTTTITT]
[TTOoToTTToTTJTO0TT]
@™ 2

Figure 3.7 — Le méme vecteur (1) écrit par découpage en deux et (2) utilisant des
représentations ternaires.

Dans ce qui suit la notation suivante nous sera utile :

Notation 3. On désignera par T'(n, ay, az) Uensemble des vecteurs b € FY tels que :
#{i:bj=1}=01/n et #{i:b; =2} =az/n.

Avec les représentations nous considererons maintenant pour construire £ (voir (3.14))
deux listes :

LLyS S Y b A =1 =p B b =2} =po (3.15)
jelA,B]

pour deux entiers p; et ps. Nous les fusionnerons ensuite sur des sous-ensembles de
symboles comme dans I’algorithme de Wagner.

Cette approche peut sembler au premier abord surprenante et inhabituelle. En effet,
pour des valeurs p; et ps le vecteur s; + s, solution de la collision ne sera pas toujours
obtenu a partir d’'un vecteur de poids désiré p. De plus, ses composantes peuvent étre
différents de 0 et de 1. Nous parlons alors d’éléments mal formés. Ces éléments ne peuvent
alors pas étre utilisés pour la suite de I'algorithme et doivent donc étre retirés de la liste
de solutions. Cependant, le point positif est qu'un vecteur donné admet de nombreuses
représentations. Plus précisément nous avons la proposition suivante :
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Proposition 3.7. Soit b € T'(n, ag, Bo). Nous désignerons par :
Nrep(OZOa 607 aq, 51)
le nombre de (naq, nf)-représentations de b. Nous avons :

Nrep(ag, fo, a1, fy) = O (276010~ Fora Tua) (e Tor Fon) (6 Ton 702) )

ou :

g(n, k1, k2) — nlogy(n) — k1 logs (k1) — kalogy(ka) — (n — k1 — ko) logy(n — k1 — ko)

et
_ 200 + Bo — a1 — 21
To1 = 3 +z
_ ag + 280 — 201 — B4
oo = 3 + z
Tio = 2

avec z la racine réelle de :

(2a0 4+ Bo — a1 — 281 + 32) (o + 2080 — 2011 — B1 + 32)z _
(1 — Qo — /30 — 22:)(—2010 — ﬁo + 4oq + 251 — 62)(—(!0 — 250 + 2001 + 461 — 62)

Afin de démontrer cette proposition, rappelons la définition de multinomial.

Définition 3.2. Nous définissons la multinomiale <k n 1 ) comme :
1y-+yhq
n A n!
kiyooki) kil k!
oun=ky+-+k.
Il est alors clair que :
7( ) = " (3.16)
Mo, a2) = an,aon, (1 —ag —ag)n)’ ’

Le lemme suivant (que I'on prouve facilement avec la formule de Stirling) nous sera
alors utile.

Lemme 3.2. Pour n — +oo et la fonction g définie dans la proposition 3.7 :

n — A g(n7kl’k2)
(k17k27n_k1_k2) 0(2 )

On en déduit alors avec (3.16) que,
T(n,a1,az) = O (2"g<1valva2>) (3.17)
Nous sommes maintenant préts pour la démonstration de la proposition 3.7.

Démonstration de la proposition 3.7.
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Soit b € T'(n, co, Bo). Notre objectif est de calculer le nombre de décompositions de b
en deux vecteurs de T'(n, a1, $1). Désignons par zoo, . . . , 22 1la densité des neufs cas
(0+0,0+1,...,2+ 2) comme montré dans la table :

0o 1 2
0 | zoo xo1 To2
1 10 11 T2
2 T20 T21 T22

Désignons par A 'ensemble des possibilités (zqo, . . . , z22) valides.
N
De plus pour x =(zqo, - - - , T22), NOUS noterons :
NrepDens(x)
le nombre de décomposer b comme somme de deux vecteurs aux densités (xoo, . . ., Z22)-
Nous avons :

n(l —ag — Po nog npo
NrepDens(x) = ( po) B .
NToo, NT12, NT21 ) \NTo1, NT10,NT22 ) \NTo2, NL11, NL20

En effet, un 0 dans b peut étre décomposé comme 0 + 0 (ce qui se produit nxgo fois),
1 + 2 (nx12 fois) ou 2 + 1 (nz2; fois). Maintenant comme le nombre de 0 dans b est

n(l—ao—Po),ilya
n(l — Qo — /30)
nxoo, NT12, NI21
facons de choisir la décomposition de chaque 0 de b. Les choix de décomposition de 1

et 2 donnent alors deux autres facteurs similaires.
On en déduit qu’étant donné «y, 3o, a1 et 1, le nombre de décompositions possibles

est :
n(l — ao — Bo) noo nBo
nxroo, NT12, NT21 nroi, NT10, NT22 nro2,Nri11, NT20

qui est égal a un facteur polynomial pres a :

(z00,.--,x22)EA

n(g(l—ao—PBo,r21,z12)+9(0,T01,710) +9(B0,T02,%20))
2

(z00,---,x22)€.A

Ainsi, du fait que le nombre de répartitions (nxoo, . . ., nz22) des 0, 1 et 2 est polynomial
en n, cette somme est égale a un facteur polynomial pres a :

Qn(g(l—ao—ﬁo ,@21,212)+9(0,201,210) +9(B0,T02,720)) (3.18)

ol (Zoo, - - - , T22) donne le plus grand terme de la somme, ce que nous nommerons dans
ce qui suit le cas typique.

Calcul du cas typique. Une fois donné oo, 8o, a1 et 31, nous avons les contraintes

suivantes pour oo, - - . , £22 :
oo+ To1 + o2 = l—a1—pf
Ti0o +T11 +Ti12 = 1
T20 + T21 + 22 = [u
Zoo + 21w+ 220 = l—oa1—p
To1 +T11+T21 = 1
Toz + T12 + 22 = 1
oo+ T2 +x21 = l—oa0—0o
To1 +Ti0o +T22 = Qo

To2 + T11 + 20 = fo
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Cependant ces équations ne sont pas indépendantes. Chaque groupe de trois équations
implique que xoo + - - - + x22 = 1. Nous avons finalement deux degrés de liberté et toute
solution peut-étre écrite comme,

Zoo = 1-— oo — [‘30 — 2z
2 - -2
o1 = 0 + fo 3 o 22 + z + w
oo + 260 — 201 — 1
To2 = + 4 - w
3
2000 + Bo — a1 — 201
r1io = 3 + z - w
—200 — ,60 + 4o + 251
T11 3 — 2z
T2 = 0 + z 4+ w
ao + 280 — 2a1 —
T20 = 0 bo 3 1= 5 + z + w
T21 = 0 + z - w
—ao — 2680 + 200 + 451
22 = 3 — 22

Ainsi,
A = {(zoo(w,2),. .., z22(w, 2)) | V(4,7), 5 = 0}

Déterminons w. Nous allons ici démontrer que dans le cas typique les densités sont
symétriques,
To1 = T10, To2 = T20 €L Ti2 = T2

ce qui signifie que,

w = 0.
Pour cela considérons une paire (w, z) telle que les densités associées (xoo, . .., Z22)
soient dans A. De plus, notons (Zoo, . . . , £22) ces densités pour (0, z).
Du fait que (zoo, . .., x22) € A, tous les x;; sont positifs ou nuls. Ceci implique que les

Z;; sont eux-mémes positifs ou nuls. Par exemple, pour o1 nous avons :
0 < min(xo1,%10) = Zo1 — |w| < Zo1-
Ainsi, (Zoo, . ..,Z22) € A et nous obtenons :

NrepDens(i) on(9(1—ao—PFo,E21,&12)+9(@0,E01,%10)+9(Po,%02,%20))

NrepDens(x) ~ 9n(g(1—ap—Bo,z21,212)+9(x0,201,210)+9(B0,702,720)) (3.19)

Nous avons I'égalité suivante par définition de g,

g(1 — oo — Po,x21,212) = 9(1 — o — Po, T12 + w, F12 — w)
= g(l — oo — /Bo,i'lg,:ﬁlz) + 2T21 (h2(1/2 + w/i’lg) — h2(1/2)) .

De méme,
g(@o, o1, z10) = g(awo, To1,Z10) + 2Z01 (h2(1/2 + w/To1) — h2(1/2)),

9(Bo, o2, x20) = g(Bo, Zoz, Z20) + 2Z02 (h2(1/2 4+ w/Zo2) — h2(1/2)) .

De cette facon, nous pouvons réduire 'équation (3.19) a :

NvGDDens(R) _ (oo (- ) 50+ ) 01+ 25)
NrepDens(x) '
Dol :
NrepDens(x) < NrepDens(X)

et ces deux quantités sont égales si et seulement si w = 0, i.e : x = X.
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Déterminons z. Nous devons maintenant trouver z pour terminer le calcul du
cas typique. Nous savons que w = 0 et donc d’apres (3.18), la quantité » maximise
I'expression :

g(l — Qo — /30, $21,£E12) + g(ao,ﬂcm,wm) + 9(50@0275520)-

Remarquons que cette-derniere est, a un facteur additif pres, équivalente a

— @i logy(wis).

3

Cette fonction est strictement concave et donc admet un maximum unique. Sa dérivée
en fonction de z est donnée par,

(2a0+ﬁo*a1*231 )<a0+250*2‘11*ﬁ1 )

+z +z)=2
3 3

—2aqg — B +4aq + 287 )(—uo — 280 + 2a71 + 481 )

— 2z — 2z

—21logy

(1*00*50*%)(
3 3
qui est égale a 0 si et seulement si :

(2()&0+ﬂ0—0¢1 — 251 +3Z)((¥0 + 280 — 21 — P11 +32)Z -1
(1 —ap—Bo—22)(—2a0 — Bo +4a1 + 261 — 62)(—ao — 280 + 2a1 + 481 — 62)

ce qui conclut la preuve de la proposition. O

Les résultats de [HJ10; BCJ11; Bec+12] montrent alors dans le cas binaire comment un
grand nombre de représentations peut compenser le fait que la plupart des décompositions
n’appartiennent pas a la liste de solutions. Plus précisément, lors de la construction d’'une
liste de solutions avec les représentations, le nombre de symboles sur lequel est opéré
la collision est fait de facon a ne garder pour une solution en moyenne qu'une de ses
représentations.

3.4.2 Les représentations partielles

Il se peut dans certains cas que le grand nombre de représentations oblige pour ne
conserver qu'un représentant par solution a fusionner les listes sur un trop grand nombre de
symboles. Dans ce cas, nous proposons pour diminuer le nombre de représentants d’utiliser
des représentations partielles. Les listes sont cette fois construites de facon intermédiaire
entre le découpage en deux utilisé dans I'algorithme de Wagner et les représentations
comme illustré dans la figure 3.8.

| | o

[

Découpage en deux Représentations

Figure 3.8 — Décomposition d’'un vecteur avec des représentations partielles.
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3.4.3 Présentation de notre algorithme

L’instanciation de I’algorithme de Wagner avec des représentations peut étre fait de
multiples facons et soulévent principalement deux questions : quelles proportions de
symboles a 1, 2 et a quel niveau de I'algorithme ? Sur combien de symboles opérer les
collisions? La proposition que nous faisons est alors le résultats de nombreux essais et
erreurs. Nous présentons ici les principales caractéristiques de notre algorithme :

— Dans le régime que nous considérons le nombre d’étages de I'algorithme varie entre
5 et 7. Une si grande profondeur est plutdt inhabituelle et est dii au fait que nous
avons beaucoup de solutions a notre probleme de sac a dos modulaire.

— Du fait que nous cherchons un grand nombre de solutions en temps amorti O(1), la
technique des représentations devient moins efficace que le cas ot seule une solution
est demandée. En effet, il est difficile de choisir les parameétres de facon a ce que les
éléments mal formés soient en proportion négligeable.

— Nous allons montrer que les représentations peuvent donner un gain exponentiel.
Cependant, afin d’avoir une amélioration dans la plupart des régimes que nous
avons considéré il suffit de seulement injecter des représentations dans 2 étages de
l'algorithme.

La figure 3.9 illustre un exemple pour une profondeur de a = 7. Lorsque nous augmen-
tons le nombre d’étages, nous ajoutons simplement des découpages gauche-droite.

Figure 3.9 — Arbre de Wagner pour une profondeur a = 7. Les listes jaunes correspondent
a la technique des représentations quant aux bleus a des découpages gauche-droite.

Nous donnons dans la prochaine sous-section les paramétres exactes de cet algorithme
dans le contexte du décodage.

3.4.4 Application au décodage générique pour R = 0.676 et w =
0.95

Nous présentons ici les détails de notre algorithme avec les représentations pour
résoudre :
SD(n,3,R,w) ou R =0.676 et w = 0.948366

Il s’agit d'un des jeux de parametre de la signature Wave que nous présentons dans la
partie III de ce document. Nous obtenons comme complexité,

O (20:0176m) (3.20)

Nous avons obtenu cette derniere en choisissant entre autres pour les parameétres géné-
riques des ISD,

020.060835n et p2k+¢ ou kZ|Rn| (3.21)

et nous résolvons le sac a dos modulaire qui suit,

SDM(3, k + ¢,20-0176m) (3.22)
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en temps amorti O(1). Autrement dit, d’apres (3.20), I'ISD n’a besoin que d’une itération
pour trouver une solution au décodage considéré.

Nous avons avec notre algorithme ¢ = 7 étages, ce qui signifie que nous commencons
dans la structure arborescente de 'algorithme de Wagner par construire 27 = 128 listes
aux feuilles (figure 3.9). Du niveau 0 a 6 les listes sont toutes de méme taille L, i.e : la
complexité pour résoudre le probléme de sac a dos considéré, olt

A
1,2 90.0176n

Au niveau 7 de notre algorithme nous construisons 128 listes de taille,

20.0139n

Nous décrivons maintenant en détail comment les listes sont construites a chaque étage
de l'algorithme.

— Les niveaux 1 a 4 correspondent a des fusions de listes comme dans I'algorithme de
Wagner par découpage en deux. Par exemple, au niveau 4 nous avons 2* = 16 listes
de la forme :

Vie[1,16], £; =4 > bih; : Vi€, by e{0,1} y et |L;| = L.
J€TL;
avec Z; 2 [1+ 7(1'711(6“2), i(klge)]].
— La figure 3.10 illustre la discussion qui suit. Au niveaux 5 et 6 nous utilisons des re-
présentations partielles. Entre les niveaux 4 et 5 nous avons utilisé sur une proportion

A £0.7252 (3.23)

de symboles des représentations que nous avons obtenu par découpage gauche-droite
a partir du niveau 6. En revanche, sur I'autre proportion de symboles,

ME1— ) (3.24)

nous avons utilisé des représentations sur les deux niveaux. Plus précisément, pour
les proportions \; et A\, des vecteurs nous avons construit les listes (3.15) avec pour
densité de 0,1 et 2 :

— pour la partie avec un niveau de représentation, la densité p; correspond a
74.8% de 0, 25.1% de 1 et 0.1% de 2,

— pour l'autre partie avec deux niveaux de représentations, la densité p, au niveau
5 correspond a 74.2% de 0, 25.4% de 1, 0.4% de 2 et la densité p3 du niveau 6
est de 86.9% de 0, 13.1% de 1 et 0.0% de 2.

— Les listes du niveau 6 sont obtenues par un découpage gauche-droite a partir des
listes du niveau 7 de facon a obtenir les densité décrites dans la figure 3.10.

Le choix des différentes densités ainsi que les calculs associés peuvent s’avérer com-
plexes. Nous avons alors utilisé de facon cruciale la proposition 3.7.

Comme nous I'avons expliqué précédemment avec l'utilisation des représentations nous
pouvons produire apres fusion des listes avec des éléments mal formés. C’est a dire des
vecteurs n’ayant pas les bonnes densités de poids. Nous supprimons ces éléments apres la
création des listes. Le lemme qui suit permet de donner le nombre attendu d’éléments bien
formés apres la fusion de deux listes avec la technique des représentations.
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Niveau

A A2
-~ e >
(I 4
5
[p] [ps] \ [ pr] psl [P [ps] \ [ P[] ps] 6

Figure 3.10 — Détail des niveaux ol nous utilisons les représentations partielles.

Lemme 3.3. Soient xi,--- ,x, € F§ et les deux listes,
El,EQQ{Z ijijET(n,Otl,ﬂl)} ou ‘£1|=|£2|=L
j=1

Notons L la collision de ces deux listes sur logs (L) symboles et L' la liste de ses éléments bien
formés selon T'(n, ag, Bo) :

e {Z bix;eL:be T(n,ao,ﬁo)}
j=1
Alors en moyenne L’ est de taille :

0 (L' Nrep(ao,5()7a1,51)2”9(1700»50))

22ng(1,01,81)

ott Nrep(«y, Bo, a1, 51) et la fonction g sont donnés dans la proposition 3.7.

Démonstration du lemme 3.3.

IlyaO (2"9“’0‘0"30) vecteurs dans T'(n, ao, Bo) d’aprés le lemme (3.17). Chacun de
ces vecteurs admet par définition :

Nrep(ao, Bo, a1, 1)

facons d’étre décomposé comme somme d’éléments de T'(n, a1, 81). De plus le nombre
de vecteurs dans T'(n, a1, 51) est O (2”‘7(1"’1’51)). Ily a donc O (22"9(1’0‘1’/31)) paires

de vecteurs de T'(n, a1, $1) mais seulement O (Nrep(ao, Bo, a1, 61)2"9(1"10*60)> paires

de vecteurs de T'(n, a1, 31) se sommant dans 7T'(n, ao, Bo). Toutes les autres paires
forment des éléments mal formés. Ainsi, si nous fusionnons deux listes de 7'(n, a1, 51)
de taille L sur log, (L) symboles nous obtiendrons en moyenne :

o) (L. Nrep(ao’ﬁo,al,ﬁl)Q"Q(l’ao’ﬂo))

22ng(1,01,81)

vecteurs de T'(n, ao, Bo), le reste étant des éléments mal formés. O

De cette facon, du fait des éléments mal formés, afin d’obtenir a la fin de 'algorithme
une liste de taille 2°-°176" nous diminuons le nombre de symboles sur lesquels nous
opérons la collision. Dans notre cas, au niveau 4 de I'algorithme le nombre d’éléments
bien formés est 20-°116" nous faisons alors la collision sur logs (2°-0955") symboles au
lieu de logs (2°-°'7) pour obtenir les listes du niveau 3. Le nombre d’éléments bien
formés au niveau 5 est donné par 2°-°174" Nous opérons donc au niveau 5 la collision sur
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Niveau

[ 3
0 0 4
i A 0 0

iooooooao .
T

Figure 3.11 — Détail des niveaux 3 a 7 de I'algorithme oti les éléments en rouge sont ceux
mal formés.

logg (2°-0173™) symboles pour obtenir les listes du niveau 4. Nous illustrons cette discussion
avec la figure 3.11.

Au niveau 7, pour obtenir les listes du niveau 6 nous faisons une fusion sur logs (20-0032")
symboles par découpage en deux avec des listes de taille 2°-010397,

En résumé, le nombre d’éléments bien formés par liste du niveau 0 a 7 est :

20.0176n 2040176n 20.0176n 20.0176n 20.0116n 20.0174n 20.0176n 20.01039n
) ) b ) ) ) )

et le nombre de symboles sur lesquels nous avons opéré une collision du niveau 1 a 6 est :

20.0176n) 20.0176n) 20.017611) 20.005571)
)

+logs ( ,logs ( log; (
log (2791737) log, (2001767) log, (2000320

Nous avons ici utilisé de facon cruciale le lemme 3.3 au niveau des étages 5 et 6 pour
obtenir ces tailles de listes en fonction du nombre de symboles sur lesquels nous opérons
les collisions. De plus, on peut vérifier que le nombre de symboles sur lesquels nous avons
opéré les fusions (somme de ce qui précéde) est bien /. Nous obtenons donc bien a la fin
de I'algorithme des solutions du probléme de sac a doc considéré.

Le nombre de solutions du sac a dos est :

2k+€
3¢

logs (

_ 90.6404n

Une solution admet quant a elle 20-415" représentations d’apres la proposition 3.7 ce qui

donne
90.6404n  90.4915n _ 91.1319n

possibilités. On peut de plus vérifier qu’avec les fusions nous filtrons 21143 vecteurs
solutions. Nous obtenons donc a la fin de I'algorithme :

21.1319n
ol.1143n gootTen

solutions.

3.5 Les instances les plus difficiles du décodage ternaire

Nous avons présenté dans les sections précédentes nos algorithmes pour le décodage a
grande distance. Nous allons désormais nous intéresser aux parameétres du décodage ot le
probléme est le plus difficile avec ces algorithmes.
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Le probléme du décodage a grande distance dans F3 est bien plus difficile que son
pendant binaire en petit poids comme nous ’avons mentionné dans I'introduction. Dans
I'exemple que nous avons considéré, a savoir R = 0.676, les algorithmes étaient le moins
efficaces pour w = 1. En revanche pour des rendement plus faibles ceci n’est plus le cas.
Notons :

Ro21 —logy(2) ~ 0.36907.
Par définition de w* nous avons si et seulement si R € [0, Ro] :
— SD(n, 3, R,w") admet typiquement une solution,

— SD(n, 3, R,w) admet en moyenne un nombre exponentiellement faible de solutions
ol w €lw™, 1].

La quantité R est le rendement limite a partir duquel (strictement) nous nous attendons
toujours a un nombre exponentiel de solutions en w™ qui vaut alors 1. Ceci explique
pourquoi dans la figure 3.6 la complexité ne diminue pas avec w a partir d’'un certain seuil.
Notons que pour le rendement R = 1/5 < Ry, ot nous avons tracé dans la figure 3.2
I'exposant de notre généralisation de I'algorithme de Prange, nous observons bien cette
diminution de 'exposant a partir de w™.

Nous savons d’apres la proposition 3.2 que I'algorithme de Prange est le moins efficace
enw = 1let R = Ry dés que g > 3. C’est aussi ce que nous avons observé numériquement
pour nos deux algorithmes. Nous comparons dans la table 3.3 les pires exposants de ces
derniers avec ceux des algorithmes de Prange [Pra62], Dumer [Dum91] et [Bec+12] dans
le cas du décodage binaire a petite distance. Dans tous les cas nous notons pour quels
rendements et distances ces exposants sont atteints. Dans le cas binaire la distance relative
est donnée par la borne relative de Gilbert-Varshamov.

Table 3.3 — Pires exposants en base 2 avec rendement et distance associés.

Algorithme g=2etw=w" g=3,R=0369etw=1
Prange 0.121 (R = 0.454) 0.369
Dumer/Wagner 0.116 (R = 0.447) 0.269
BJMM/notre algorithme 0.102 (R = 0.427) 0.247

Que ce soit dans le cas binaire ou ternaire, nous constatons que I'algorithme de Prange
est peu efficace. L’algorithme de Dumer donne quant a lui une premiére amélioration
exponentielle mais c’est 'algorithme de BJMM qui donne le meilleur gain relatif. Cet
algorithme utilise les méthodes de I’état de I'art pour résoudre le probleme du sac a dos, la
technique des représentations et 1 + 1 = 0 dans le cas binaire. L’analyse des algorithmes
de Prange et Dumer pour ¢ = 3 se fait tout aussi facilement que dans le cas binaire.
Concernant I'équivalent de BJMM en ternaire, (i.e : I'algorithme de Wagner avec des
représentations), nous avons obtenu l’exposant 0.247 avec une profondeur de 2 et un
niveau de représentations. Nous avons essayé un arbre plus profond avec un autre équilibre
de représentations mais cela donna toujours de moins bons exposants.

Le décodage ternaire apparait donc bien plus difficile que son pendant binaire. Cela
était attendu, les exposants de décodage étant moins bon dans le cas ternaire (méme a
w™). Cela peut s’expliquer entre autre car une matrice de parité (ou génératrice) d’'un
code sur F3 contient bien plus d’informations qu'un code sur F> de méme dimension. En
revanche, pour une sécurité donnée, les tailles de clef dans le cas ternaire étaient jusqu’a
nos récents travaux bien plus élevées. Notons :

a(g, R,w)
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I'exposant asymptotique en base 2 d’un algorithme A résolvant SD(n, ¢, R,w). Si nous
représentons maintenant une matrice de parité donnée en entrée de SD(n, ¢, R, w) sous
forme systématique, cette derniére sera de taille :

12
T(¢,R,w) = log,(q) -n*R(1 — R) ou nZ2 [ 8 }

a(g, R,w)

pour une sécurité de 128 bits relativement a .A. Nous cherchons alors a trouver les para-
metres (R, w) minimisant pour q :

T(gq,R,w).
ce qui donnera la plus petite taille de clef espérée pour crypto-systeme dont la sécurité
repose sur SD dans le corps IF,. Nous donnons dans la table 3.4 le résultat de cette

minimisation pour ¢ = 2 et ¢ = 3 en fonction de nos algorithmes et ceux de Dumer, Prange
et BJMM.

Table 3.4 — Taille de clef minimale (en Kbits) pour une complexité de résolution en temps

2128.
Algorithme g=2etw=w" g=3,R=0369etw=1
Prange 275 (R = 0.384) 44
Dumer/Wagner 295 (R = 0.369) 83
BJMM/our algorithm 374 (R = 0.326) 99

Notons que contrairement au cas ternaire dans le cas binaire les plus petites tailles de
clef ne sont pas obtenues pour les rendements ot le décodage est le plus difficile (voir
table 3.3).

Ce travail, bien que préliminaire, ouvre donc de nouvelles perspectives pour la cryp-
tographie utilisant des codes correcteurs en métrique de Hamming. Il semble que nous
aurions tout intérét en terme de taille de clef a trouver des primitives, allant des chiffre-
ments aux signatures et les fonctions de hachage, dont la sécurité repose sur le décodage
générique a grande distance dans F, olt g > 2.
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Chapitre 4

Décodage statistique

Introduction

Le probléme du décodage générique est étudié depuis maintenant prés de 60 ans. Les
efforts furent nombreux et nous pouvons citer a titre d’exemple les algorithmes proposés
dans [Pra62; Ste88; Leo88; LB88; Dum91 ; MMT11 ; Bec+12; MO15; BM18]. Toutes ces
solutions reposent néanmoins sur une méme idée issue de I'algorithme de Prange [Pra62]
et de Dumer [Dum89] comme nous 'avons décrit dans la partie I, chapitre 2 : tirage de
positions contenant un ensemble d’information puis décodage d’un code poingonné avec
des techniques plus ou moins sophistiquées (paradoxe des anniversaires, représentations,
voisin le plus proche). Nous parlons usuellement d’algorithmes ISD pour Information Set
Decoding.

Il existe cependant un algorithme n’appartenant pas a la famille des ISD : le décodage
statistique proposé par [Jab01] puis légérement amélioré dans [Ove06]. Une version
itérative de I'algorithme fut méme proposée dans [FKIO7].

L’idée du décodage statistique est la suivante. Donnons-nous un [n, k]2-code C, un mot

LA \ . . iy s
de code bruité y =c + e oli ¢ € C, |e| = w et une équation de parité h € C*. Par définition :

(y,h) =<{c+eh)={eh)
Supposons maintenant que h;, # 0, nous avons :
— Si €y = 1:
(e,h) =1 <= # Supp(e) n Supp(h)\{ip} est pair
— Si €y = 0:
{(e,hy =1 <= #Supp(e) n Supp(h)\{ip} est impair

La probabilité avec h que le produit scalaire (e, h) = (y, h) vaille 1 est donc dépendante
de la présence ou non dune erreur en le bit de position (. Cette remarque est a I'origine de
la proposition de [Jab01]. Le décodage statistique est alors un algorithme en deux étapes
opérant un test statistique par vote majoritaire sur la valeur de ¢h,y) :

1. On commence par calculer un ensemble d’équations de parité d'un méme poids ¢ :
Sc{heC":|h|=teth =1}.

2. Selon la valeur du compteur :

C2 Y (he) 4.1)

heS
on décide que e;, égale 0 ou non.

131
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La question est alors comment prendre la bonne décision dans I'étape 2 ? Pour cela notons
X, la variable aléatoire :

X é<h, e) selon I'hypothése que e;, =0

l'aléa étant sur les équations h € C* que l'on suppose uniformément distribuées parmi les
mots de poids t dont le bit en position ig est égal a 1. Ce modéle n’aura de sens que si le
poids de l'erreur w du décodage considéré vérifie :

w < Wgy (4.2)

de facon a nous assurer que pour une entrée y € F3 il existe avec une suffisamment bonne
probabilité une unique décomposition y = ¢ + e ot ¢ € C et |e| = w. Notons maintenant
pour b € {0, 1} la quantité ¢, définie comme :

E(Xy) = 1/2 + .

Les espérances 1/2 + ¢j et 1/2 + £; selon que e;, = 0 ou 1 sont alors différentes. La valeur
attendue du compteur C' = >’ X, défini dans (4.1) differera donc avec la présence d’'une
erreur ou non en position i : |S| x (1/2 + &) si e;, = b. La décision se fera alors selon que
C est plus proche de |S| x (1/2 + €9) ou |S| x (1/2 + 7). Dans ce contexte, la borne de
Chernoff nous apprend que la taille de I’échantillon d’équations de parité :

N
P =S|

doit étre suffisamment grande, de l'ordre de :

~ 1
P.=0 ((60 — 51)2> (4.3)

pour prendre la bonne décision avec une probabilité exponentiellement proche de 1.

En résumé, le décodage statistique consiste tout simplement a calculer P, (vérifiant
(4.3)) équations de parité de poids ¢ puis d’en déduire C pour prendre une décision. Plus
précisément, nous aurons la proposition suivante (nous définissons les hypothéses 1 et 2
dans §4.1 et §4.1.1).

Proposition 4.1. Supposons que pour tout iy € [1,n] nous disposons d’'un algorithme
calculant N, équations de parité h de poids ¢t avec h;, = 1 en temps T;. Alors, sous les
hypotheéses 1 et 2, le probléme du décodage binaire a distance w < wgy peut-étre résolu en

temps :
- P,
(@) <Pt + T} - max (1, Ni)) .

Cette proposition souléve alors deux questions si nous souhaitons déterminer la com-
plexité asymptotique du décodage statistique :

ot P, = 1/(gg — £1)%

1. Quelle est 'expression asymptotique de P; ?

2. Comment calculer des équations de parité de poids ¢ ?
Bien qu’étant essentielle, les travaux [Jab01; Ove06] ne donnérent pas la formule asympto-
tique du nombre P, d’équations de parité nécessaires au décodage statistique. En revanche,
[FKIO7] donna une telle formule mais dans un modele simplifié ot les équations de parité
h € F% sont des variables aléatoires telles que :

4
les bits h; sont indépendants et P(h; =1) = —.
n
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Ce modéle peut sembler raisonnable du fait que le code est supposé aléatoire et que
E (|h|) = ¢. En revanche, comme nous le verrons 84.3 ce dernier ne capture pas la
complexité du décodage statistique. Concernant le second point, les papiers [Jab01;
Ove06] proposérent d’utiliser une variation I'algorithme de Stern [Ste88].

Notre contribution [DT17] fut de clarifier ces questions en donnant trois résultats. Nous
avons tout d’abord déterminé I'expression asymptotique de P; en utilisant le développement
asymptotique des polynomes de Krawtchouk [MS86, Ch. 2. §2] déterminé dans [IS98].
Notre expression de P; s’avéra étre d’une remarquable simplicité pour une large classe de
parametres. Nous avons en particulier prouvé que le nombre d’équations de parité de poids

A \ / : . o e
t =[7‘nJ ou 7 est constant, necessaires au decodage statistique pour retrouver une erreur de

: A \ . .
poids w =|wn| avec w constant est dés-lors que 7 > 1+ — y/w(1 — w) exponentiel et donné

2
par :
O (Qn(hg(w)+h2(7—)—1)) )

Cette formule montre entre autres que lorsque nous cherchons a décoder un [n, k]5-code
aléatoire a la distance relative de Gilbert-Varshmov, ie : ha(w) = 1 — k/n, le décodage
statistique réclame & un facteur polynomial prés toutes les () /2% équations de parité de
poids t existant typiquement dans un code aléatoire.

Avec la formule asymptotique de P; en poche, il ne nous reste plus qu’a décrire des
algorithmes permettant de trouver des équations de parité de poids ¢ pour en déduire
avec la proposition 4.1 une complexité du décodage statistique. Nous avons proposé
d’utiliser comme décrit dans §4.5 les techniques algorithmiques des ISD. Nous proposons
en particulier 'algorithme de Prange permettant de calculer O (P;) équations de parité en
temps O (P;) pour t = 1+ k/2. Nous en avons déduit les complexités suivantes du décodage

- . . . . A N
statistique en fonction de la distance relative de décodage w = w/n et du rendement R = k/n
du code :

1. Siw = w™, la complexité est donnée par :

gn-(ha(R/2)~R)(1+0(1))

2. Siw = o(1), la complexité est donnée par :

2—211)(10g2(1—R)+0(1)) ]

Dans le premier cas nous pouvons vérifier que le décodage statistique est de complexité
supérieure a celle de l'algorithme de Prange. L'idée pour 'améliorer est alors de cher-
cher a calculer des équations de parité de poids relatif < R/2. En effet, on peut vérifier
que le nombre d’équations nécessaires pour prendre une bonne décision diminue avec ¢
décroissant. Nous avons alors proposé d’utiliser une variation de I'algorithme de Dumer
[Dum91] permettant de calculer des équations de parité de poids relatif fixé < R/2 en
temps amorti polynomial. Concernant le second point, rappelons que tous les ISD sont de
méme complexité [CS16a] pour w = o(1),

9w log, (1—R)(140(1)) )

Le décodage statistique utilisant I'algorithme de Prange pour trouver des équations de
parité fait donc moins bien que tous les ISD pour w = o(1). Nous n’avons malheureusement
pas réussi a 'améliorer. En effet, le probleme étant que nous devons trouver un algorithme
calculant une équation de poids relatif < R/2 en temps sous-exponentiel ou tout du moins
un nombre sous-exponentiel en temps amorti polynomial. Au mieux de nos connaissances
nous ne connaissons pas d’algorithmes réalisant ceci.

Finalement, bien que le décodage statistique dépende de I'algorithme calculant des
équations de parité, nous donnons comme troisieme résultat une borne inférieure de
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sa complexité. Nous avons alors montré que ce décodage ne peut pas étre plus efficace
que l'algorithme de Prange pour le décodage a la distance de Gilbert-Varshamov. Cette
borne provient du fait que la complexité du décodage statistique sera toujours supérieure
au nombre P, d’équations de parité de poids ¢ nécessaires. Nous prouvons alors que le
minimum de la fonction ¢ — P, est toujours supérieur a la complexité de I’algorithme de
Prange quand nous cherchons a décoder a wgy.

Le probleme étudié et quelques notations

Dans tout ce chapitre nous considérerons la version duale du décodage par syndrome
(équivalente en terme de complexité) qui rappelons-le est défini comme,

Probléme 1.1. (Décodage générique.) Etant donné G e ]F’;X”, w ety € [y, trouver e de
poids de Hamming exactement w tel que y — e = mG pour un certain m € ]F’;.

Nous nous restreindrons dans notre étude au cas binaire,
q=2.
La distance de décodage w vérifiera quant a elle,
w < wgv(2,n, k). “4.4)
De plus nous supposerons dans toute la suite que G désigne la variable aléatoire,
G « Fh*m,

Implicitement C dénotera le code de matrice génératrice G et réciproquement. La variable
aléatoire y sera distribuée quant a elle comme :

yémG+e ot m—F et e <— Syn-
Les notations suivantes nous seront utiles :
Notation 4. Soient n € N, ¢ € [0,n], p € [0, 1] et C un code binaire de longueur n :
— St’ié{xeSt:xi =1}
— H,(C)2Ct A S,

— Hii(C)ECE A Sy
— Ber(p) la loi de Bernoulli de paramétre p.

4.1 Le décodage statistique

L’analyse du décodage statistique se fera dans tout ce chapitre comme dans [Ove06]
sous I'hypothese qui suit.

Hypothese 1. La distribution du produit scalaire (h,y) pour h < H, ;(C) est approchée par
la distribution de (h,y) pour h < S, ;.

Un modele plus élémentaire est donné dans [FKIO7] : les produits scalaires ¢h, y) sont
supposés tels que les bits de h sont indépendants et distribuées comme des Bernoulli
de parametre t/n. Ceci présente 'avantage de rendre I'analyse du décodage statistique
bien plus simple. En revanche, comme nous le verrons dans §4.3, ce modeéle méne a une
estimation de complexité sous-évaluée.
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4.1.1 Un biais obtenu avec des équations de parité

Nous commencons I'analyse du décodage statistique par introduire les notations sui-
vantes.

Notation 5. Soient n € N, w,t € [0,n] et e € F} de poids w. Nous notons les probabilité
pourh ~ S,
q1(e,t,i) =P, ({e,h) = 1) quand e; = 1

qo(e,t,i) = Pp ((e,h) =1) quand e; = 0

Il s’agit des probabilités approximant sous 'hypothése 1 celles auxquelles nous nous
intéressons (quand les h sont tirées dans le dual du code et non uniformément). Il est alors
clair que :

t—1 t—1
(7)) X ()0
qi(e, t,1) = — et qole,t,i) = 2 — (4.5)

(i) ey

Ces probabilités sont indépendantes de la position i. De cette facon, en omettant la
dépendance en ¢, nous noterons tout simplement dans la suite ¢; et go. Introduisons
désormais les biais ¢; et £y (dépendant évidemment de t) du décodage statistique,

1 1
QQ:§+€0 et q1:§+€1 (4.6)

Il s’averera, ce qui est essentiel, que e # €. Nous pourrons alors utiliser cette différence
“comme un distingueur”. Il s’agit du coeur du décodage statistique qui n’est rien d’autre
qu'un test entre les hypotheses,

Ho :e,=0 et Hi :e1=1

reposant sur le calcul de la variable aléatoire V,,, pour m tirages indépendants de vecteurs
h! ... 'h™ e H,,(C) définie comme,

>

Vi = > signe(e; —eo) - (y, /) € Z.
j=1

Or d’apres (4.5) et (4.6) nous avons :
{y,h7) ~ Ber(1/2 +¢,) selon I'hypothése H, qui est faite.
De cette facon, la valeur attendue,
Ey 2 E(V,y)
est donnée sous 'hypothese H,, par,
Ey = m x signe(eq — £0)(1/2 + &).

Remarquons que le terme signe(e; — gg) permet d’affirmer E; > E,. Afin de pouvoir
appliquer la borne de Chernoff nous ferons a partir de maintenant ’hypotheése suivante,

Hypothese 2. Les (y,h’) sont des variables aléatoires indépendantes ot h; < H; ;(C) pour
1<j<m



136 Chapitre 4. Décodage statistique

Proposition 4.2 (Borne de Chernoff). Soient 0 < p < 1, Y3,---,Y,, indépendantes et
distribuées comme Ber(p). Soit Z,, 2 Y, Yy Alors,

V=0, P(|Z,—mp|=md) < 2¢2m”,

Conséquence : Sous ’hypothése H;, nous avons :

— (e1—e0)?
P<|me><signe(5150).(1/2+5b)|2m.5150> e

5 <2.27™M* 2me)
Pour prendre notre décision nous procédons de la facon suivante :
— SiV, < % alors nous choisissons H,,
— Sinon nous choisissons H; .
ol :
E, - Eqy ler — €

Ey + E .
% = %mgne(sl —eo)(1+¢e1 +¢e9) et —G = mx 5

m X |e; — &g

EO El

| |
[ [

Nous en déduisons alors d’apres la proposition 4.2 qu'avec m équations de parité de poids
i

mx £l

—eg)?
PP (nous choisissons b') <2 x 2~ WD sous I'hypothese H;, ol b # V.

1l est donc essentiel de choisir m de 'ordre de :

m=(@ay)

de fagon a ce que nous fassions un mauvais choix avec une probabilité négligeable. Comme
nous le verrons dans §4.2, 1/(s; — g0)? seraenn :

— exponentiel pour w/n et ¢/n constants,
— sous-exponentiel pour w/n = o(1) et t/n constant.

Une décision optimale? Tous les arguments que vous venons de donner pour trouver
un distingueur sur une position erronée ou non peuvent sembler assez grossiers. Nous
pouvons alors légitimement nous demander s’il existe un meilleur procédé. Autrement dit,
peut-on diminuer la taille de ’échantillon de facon a ne se tromper qu’avec une probabilité
négligeable ? 1l s’aveére dans notre cas ol w et ¢ sont linéaires en n que non, le terme

(0] (ﬁ) est du bon ordre. Cette réponse est donnée par la théorie des types [CT91]

dans le contexte des larges déviations et plus particulierement par le théoréme de Sanov
[CT91] qui nous apprend que I'exposant de la borne de Chernoff est asymptotiquement
optimale lorsque le biais, ici £; — £, est exponentiellement faible. Notre test statistique ne
peut donc étre amélioré.

Cependant, pour améliorer notre distingueur nous pourrions tout aussi bien utiliser une
connaissance plus fine des hypotheéses # et H;. En effet, nous savons que P(e; = 1) = %

et donc la probabilité sur 'erreur que H, ou H; soit vérifiée. Il s’avere encore une fois
de plus que non, utiliser des tests d’hypothéses Bayesien se fondant sur les probabilités a

priori ne change pas dans notre cas 'ordre de grandeur de tests O (ﬁ) quand ¢ et w
sont linéaires en n.
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4.1.2 L’algorithme du décodage statistique

L’algorithme de décodage statistique consiste tout simplement a utiliser le distingueur
que nous venons de décrire avec O (ﬁ) équations de parité de poids ¢. Ce nombre
dépend évidemment de n, w et ¢t mais introduisons la notation suivante qui nous sera utile
dans toute la suite.

. A
Notation 6. P, = —1

(e1—€0)?"

Nous présentons le décodage statistique dans l'algorithme 2 ot ParEq, (G, i) désigne
un algorithme calculant O(P;) éléments de H, ;(C) avec C le code de matrice génératrice
G.

Algorithme 2 DecoStat : Décodage Statistique
: Entrée : G e FX*" y e F} et t € [0, 7]
: Sortie : e
: fori=1---ndo
S; < ParEq,(G,1)
Vi—0
forall h e S; do
Vi < Vi + signe(s1 — o) - (y, h)
if V; < signe(e; — o) P, 1<1<0 then
€; < 0
else
€; < 1
: return e

WX NI R W

_ =
= O

-
N

Nous en déduisons alors facilement la proposition suivante.

Proposition 4.1. Supposons que pour tout iy € [1,n] nous disposons d’un algorithme
calculant N, équations de parité h de poids t avec h;, = 1 en temps T;. Alors, sous les
hypotheéses 1 et 2, le probléme du décodage binaire a distance w < wgy peut-étre résolu en

temps N
O(P+T; max|1 -t
t t ’ Nt .

Comme nous l'avons expliqué dans l'introduction, notre objectif est de calculer la
complexité asymptotique du décodage statistique et donc en premier lieu de déterminer
I'expression asymptotique de P;. Fixons pour cela dans ce qui suit les trois notations qui
suivent.

ol P = 1/(60 — 61)2.

Notation 7.
I

>
Sl

w et T

w
n
4

1
lim —log, ().

n—-+0o0

m(w,7)

Il peut sembler intrigant que nous nous intéressions ici a I’exposant asymptotique de
P, comme une borne inférieure. Cela est dii au fait que % log, (P;) ne converge pas pour
certains poids w d’erreurs et ¢t d’équations de parité. Cette quantité est, comme nous le
verrons dans la prochaine section, proportionnelle aux valeurs prises par un polynéme
de Krawtchouk et pour certains parametres w et ¢ ces derniéres sont proches de ses zéros
(second cas du théoréme 4.1).
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4.2 Equivalent asymptotique des polynémes de Krawtchouk

Notre objectif dans cette section est de démontrer le théoréme suivant.
Théoréme 4.1. Nous avons :
— Siwe |0.4 - (-7 :
m(w, ) = 271ogy (1) — 2wlogy (1 — r) — 2(1 — w) logy (1 + 1) + 2ha(7)
ol r est la plus petite racine de (1 — 7) X% — (1 — 2w)X + 7 = 0.
— Siwe]% —«/7(1—7-),%[:
m(w, T) = ha(w) + ha(7) — 1.

La démonstration de ce théoréme reposera de facon cruciale sur les polynémes de
Krawtchouk dont nous rappelons la définition.

Définition 4.1 (Polyndémes de Krawtchouk). Soient m € N et v € [0, m]. Le polynéme de
Krawtchouk d’ordre m et de degré v est défini comme :

- SER e (T) (577

=0 vl

ol

(i() :%X(X_]_)...(X—j-i-].).

Ces polynémes sont alors reliés a notre biais ¢y — £g comme montré dans le lemme qui
suit.

Lemme 4.1. Nous avons :

-9 t—2 B -9 t—2 B
€1 = *( n_)1 p;l—f(w —1) et e = ( n—)l p?—ll(w)-
(:21) ()
Démonstration du lemme 4.1.
(*2)t72 pn—l(w 1) = Z;;%)(_l)] (wgl) (tizf])
— oy Pi—1 (W — = po
ey 2(370)
% (55T - Z 7 (56
_ J pair J impair
n—1
2(35))
2320 (7)) - (G2
_ J pair
2(12)
= ¢ (voir (4.5) et (4.6)) 4.7
Un calcul similaire donne le résultat pour &o. O

Or d’apres [IS98] nous connaissons le développement asymptotique des polynomes de
Krawtchouk.
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Notation 8. Suivons les conventions de [IS98] concernant les nombres complexes : i désigne
l'imaginaire pur vérifiant Uéquation i> = —1, R(z) la partie réelle d’'un complexe z et 3(z) sa
partie imaginaire. Le logarithme complexe est quant a lui défini comme,

In(z) £1n |2| +iarg(z), ze C\] - ,0]

ol arg(z) € [—m, ] est Uargument d'un complexe.

2

L L . . . A
Théoréme 4.2 ([IS98, théoreme 3.1]). Soient m,v et s trois entiers. Posons v = %, « et

N

JCH
m

= = Nous supposons que « > 2. Soit :
p(z) 2 log, 2 — 7 log(1 + 2z) — (a - E) logy (1 — 2).
v v
L’équation p'(z) = 0 a pour solutions x et x5 qui sont les racines de 'équation :

(a—l)X2+(a—2%)X—i—1:O.

. A 2 A ; [ .
Soient D= (o — 22)" —4(av— 1) et A= — 22, Les deux racines x; et x sont alors égales a

—A+VD rre s —A+vVD \ s 17 .
S(a—1) Ol 1 est défini comme S(a=T) - Il y a alors deux cas a considérer :

(ol

— Si 2 €]0,a/2 — v/a — 1], alors D est positif, 1 est un nombre réel négatif et nous
pouvons écrire :

Py (5) = Qo (v)2” e (4.8)
il Qo (v) 2 _\/%(1 +O(v=12)) avec r £ —z;.

— Si 2 € [a/2 —+/a—1,0/2], D est négatif, x est un nombre complexe et nous avons :

py'(s) = R ()3

r14/2p” (1)

ol §(v) désigne une fonction égale a un o(1) uniformément en v, et

(2(p<m1>+1>v )
(1+6(v)) 4.9)

A1+ 0w 1?)
R, ,(v) = ———.
AT
Les formules données sont vraies par convergence uniforme sur tout compact inclue dans les
intervalles correspondant.

Remarque 4.1. Notons que I'équation (4.8) est incorrectement formulée dans [IS98, théo-
reme. 3.1]. Le probléme étant que I'équation (3.20) de [IS98] est fausse. En effet, les
quantités p”(—r;) et p(® (—r;) sont négatives et prendre leur racine carrée méne dans
(3.20) a des complexes purs. La réparation est cependant aisée du fait que I'expression
juste au dessus de (3.20) est correcte. Il suffit alors de choisir la partie imaginaire pour
obtenir (4.8).

La preuve du théoréme 4.1 est une conséquence de ce théoreme. Cette derniére est
technique et repose sur trois lemmes et un corollaire que nous décrivons maintenant
jusqu’a la fin de cette section.

Fixons les notations suivantes qui nous seront d'une grande aide.
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Notation 9.
A
m = n-—1
A
v = t—1
AU
v = —
m
1
a = -
v
AW
g0 = —_—
m
A w-—1
g1 =
m

et pour i € {0, 1} nous introduisons les quantités,

pi(z) £ logyz— %log(l +2) - (a - %) logy(1 — 2)
20;
Ai é o — g
14
N\ 2
D, & (a—2ﬁ) —4la—1)
1%
. A —Ai-i-\/Di

2(a—1)
Nous commencons notre preuve par le lemme suivant.

Lemme 4.2. Nous avons,

@__Liﬁo+owwg_
€1 1—2:1

Démonstration du lemme 4.2.
D’apres le lemme 4.1,
—1
s Bw)
€1 j 11 (w—1)
En injectant maintenant dans cette équation les expressions asymptotiques des poly-
noémes de Krawtchouk données dans le théoréme 4.2 nous obtenons :

(4.10)

€0 _ _ Qogu(v)27 0
e1 Qo0 (v)2-P1(z1)Y
_ gao VEZ;Q(M(ZQ—PD(ZO))W. 4.11)
o1,V

Par définition 01 = 09— L et 21 = 20+ O (). De cette facon, di & la forme particuliére
de Qo,,.(v) dans les deux cas nous en déduisons que,

Qoo (v)

=1+ 0w V. 12
Qorn() T (4-12)

Observons maintenant que,

o1 oo w—1

v v
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De cette facon,

(p1(21) = pol20)) = (10g(21) — 2 ogy (1 + 21) — (@ — 2 logy (1 — 1)

—log,(z0) + ? log, (1 + 20) + (o — ?) log, (1 — zo)) v
=(lo 290, 1+Zl—(o¢—@)lo 1=z
g220 v g21+zo v g21720

1 1
+ = logy (1 + 21) — - log, (1 — 21))v

= (log, 2L — 201 1—~_Zl—(04—@)10 1=z v
gQZO v g21*Zo

—lo
v 62 1+ 20
1+ 2
+log; ! (4.13)
Ecrivons maintenant le terme : log, L — 2 log, }i;l) — (a— 22)log, }:;1) comme,

(o) 1+2’1

20 1og Uo)l 1—Z1
v 21+ 2

mlom S os 7

logy % — = po(z1) — po(2o0).
20
Maintenant, par définition p((z0) = 0 et 21 = 20 + 6 ot § = O(1/m). De cette maniére,
Po(21) — po(20) = po(z0 + 8) — po(20) = O(6%) = O(1/m?).
Injecter cette équation (4.13) puis dans (4.11) termine la preuve du lemme. O
Nous en déduisons, entre autres du lemme qui précede, le résultat suivant.

Lemme 4.3. Supposons a > 2 et % € (0,/2 — +/a — 1) pour i € {0, 1}. Nous avons

A4 2)0 = v) )~ (pe+222)o g | o112y,

Eop—€&1 = (—1)”

(21 — 22)Dy
Démonstration du lemme 4.3.
Calculons,
1 _
€0 — €1 = —€1 2 (1+0@w?) —e
1-— Z1
1 _
=—a ( TRy o)+ 1)
1-— Z1

1 _121
— —2, 40 (v 22
1—Z1 1—Z1

= 1261 (140w ?) (come —1 < z <0)
—

(=2)"" 1/ 27v(1 — v)

2

- V5 Qw(v)z—mzﬂ“ﬁil — 1+ O(v™?)) (4.14)
_ (W) | 1= e 2 (1+ 0w "2))
2% —2mz1D1v 1—2z
_ ho(v)
= (c1yry [ LA = V) o~ (e + 222 o gy 12y (4.15)

(21 — 22)D1
ol nous avons utilisé dans (4.14) :
m gmha(¥)
<U> N 2rmy(1 — v)
vh+(y)

2mv(l —v)
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A s o .

Le second cas dL} theoreme 4.2, correspondar}t aZ G]oz/ 2—+Va—1,a/2[, est capturé
par le lemme qui suit (c’est justement le terme “sin” apparaissant dans ce lemme qui nous
a amené a définir 7 (w, 7) comme une limite inférieure et non une limite).

Lemme 4.4. Pour % €]a/2 — v/a — 1,/2[ et i € {0, 1} nous avons,

—1)\v — ha(v)
e —eg = TDWVETY omo(ReoGod+ ) G g0 4 o(1)) (14 o(1))
(20 = )3/ (a0)|

o h= arg (2770(=0)) et 0, 2 arg ((20 —22) po”(zo)).

Démonstration du lemme 4.4.

La preuve de ce lemme est similaire a celle du lemme 4.2. D’apres le lemme 4.1,

_ (_2)t72 n—1 n—1
€1 — €0 = =~ (pt_1 (w) + pi7 (w— 1)) (4.16)
()
En injectant I'expression asymptotique des polynémes de Krawtchouk donnée dans le
théoréme 4.2 dans I'expression (4.16) nous obtenons,

f—eo =~ (R L) (2“”0 + w»)

(ly 214/2p17(21)

—(po(z0)+1)v
+ Rog(0)3 (Wu - 50@))) )

204/2po”(20)

ol les fonctions d; sont des o(1) uniformément en v.
Nous avons désormais clairement o1 = 0o — = and z1 = zo0 + O () et ainsi de la
forme particuliere R, ., (v) nous en déduisons que,

Royn(v) = Rogw(v) <1+O(v_1/2))

v~ v o)

Ceci implique,

CU <>( ( 2t <1>>> ( 2R s >>>>
1— €0 = oo (V) | S| ———=1+ +S| —1 + v
oo 277 7° 204/2po”(20) ’ 204/2p0” (20) 0

(=" ( i (Po(20)—P1(21))v
= R, (0)S | —————— (1 + do(v) + 2P0 "P1EDIY (] 4 5(1)) (4.17)
272 0 z0/2p0” (20) ( )
Observons maintenant que,
ao go
po(z0) — p1(21) = logy(z0) — - log, (1 + z0) — (o — 7) log, (1 — 2z0) (4.18)

g (o2
—logy (1) + —logy (1 + 21) + (@ — —) logy(1 — 21)

20 a’ol 1+ 20 1— 20

a0
=logy, — — — lo —(a— —)lo 4.19
8221 P g21+21 ( u) g21_ ( )
1+
+(2_ﬂ>10g2 21
v v 1— 2z
Z log 1+ =z o 1—=z 1 1+ =z
zlogz—0 - —OlogQ o —(a— —O)log2 0 — log, ! (4.20)
Z1 v 1+ 2z v 1— 2z v 1—=z

ol (4.20) s’ensuit de 'observation :

o1 oo w—1

v v v v
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Rappelons maintenant que z; = zo + d ot § = O(1/m) et :

lo Z—Ofﬂlo 71+Zof(a )lo 1 -2
g221 P g21+21 » 21_

po(z0) — po(21)
= po(20) — po(20 + 9)
Or py(20) = 0 et de cette facon,

po(20) — po(z0 + 8) = O(5*) = O(1/m?).

Injectant cette équation dans (4.20) puis multiplier par v implique que,

(Po(20) = p1(z1))v 10g2 T + O(1/v) = 10g2 + O(1/v) (42D

1+

Nous pouvons substituer cette expressions dans (4.17) pour obtemr,

—1)? 9—po(z0)v 1
€1 — €0 = ( n7)1 Rg’o,y(v)g (z ) (1 + + 20 + 0(1)))
0

2p0”(2’0 1—20
9—po(z0)v

(20 — 28)/2p0” (20)

= WRao,u(v)% ( 1+ 0(1))) (4.22)

1+o0(1)
N4

m gmha(v)
v B 2rmy (1l —v)

vha(v)

2rv(l — v)
Nous obtenons en injectant ceci dans (4.22) :
(—=1)"+/27v(1 — »)
VD (20 = 23)v/2p0"(20)|
v (Roon+ 22
=D)"Vi-v
‘(Zo - 25) W\

Qﬂr(sﬁ(m(zom ha(n)

€1 — €0 =

sin (v0 — 0g) (1 + o(1)) (4.23)

sin (v0 — Oy + o(1)) (1 + o(1)) (4.24)

ce qui conclut la preuve du lemme. O

Des lemmes 4.3 et 4.4 nous en déduisons immédiatement le corolaire qui suit.

Corollaire 4.1. Posons = 1

— Si 2 e]0,y/2— V= 1[:
m(w,7) = 2 (w (logs(r) — £ logy (1 = 1) = (v = ) logy (1 + 7)) + ha(r))
ott r est la plus petite racine de (y — 1) X2 — (v — 2%)X +1.
— Si2ely/2— i—T,v/2[:
m(w,7) = 2 (i (logy(2) = = loga(1+ 2) = (v = =) logy(1 = 2)) + h2 (7))

L—n

ol z = re'? avec r = —T .
24/7—1

et cos(p) =

1
Vy—1
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Remarque 4.2. Ces formules asymptotiques s’avérent étre particulierement précises (et non
une limite inférieure) dans des “régimes de paramétres cryptographiques” comme cela est
montré dans la figure 4.1.

a((e; — £0)72) pour n=1000
ga((£1 — £0) %) pour n=10000

R

0.2 0.4 0.6 0.8 Y

Figure 4.1 — Comparaison de n(w,7) pour w = hy'(1 — R), 7 = R/2 avec
Llog, (1/(e1 — €0)?) (voir (4.6)) pour w = |wn|, t = |rn| ot n = 1000 et n = 10000
en fonction de R.

Nous pouvons maintenant prouver le théoréme 4.1.

Démonstration du théoréme 4.1.

Le premier cas est une simple réécriture du corolaire. Afin de prouver la formule
correspondant au second cas rappelons que le z apparaissant dans le second cas du
corolaire 4.1 satisfait p’(z) = 0 ou

p(2) éwlog2 z—T1logy (14 2) — (1 —7)log,(1 — 2).
Considérons :
J(w,7) 22 (7R (logy(2) — L logy(1 4 2) = (v = ) logy(1 = 2)) + ha(7))
= R(p(2)) + 2ha (7).

Dérivons cette expression en fonction de 7,

of(w, , 0 1—
% =2R(p (z))a—i + 2R(log,(2)) + 2log, TT
= 2R(log,(2)) + 2log, (1 ; T) (4.25)

_ ip _ 1 , .
Or z = re'” avecr = =, nous en déduisons que,

1 1 T
2%(10g2(2)) = 210g27" = 210g2 (ﬁ) = 10g2 (m) = 10g2 (ﬁ) .

Substituons cette expression pour 2% (log,(z)) dans I'’équation (4.25) ce qui donne,

0 ) 1-— 1-—- ,
UT) o, (1&) +2log, (%) ~ log, ( - 7) = (7). (4.26)
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Nous continuons la preuve en dérivant maintenant f(w, 7) en fonction de w,

% = 2R(() 2 — 2R (logy (1 + 2) — logy(1 — 2))

D)

Rappelons que z est aussi défini comme une des racines de 'équation (1 — 7) X2 + (1 —
2w)X + 7 = 0 (voir le théoréme 4.2 pour savoir exactement quelle racine est choisie) et
ainsi,

2w —1+iy/ar(1—7) — (1 —2w)?
“= 2(1—1) '

De cela nous en déduisons que,

o 1-2r4+2w+iy/Ar(1—7) — (1 — 2w)?

1+ 2 21— 1)
. 3271 —2w—iy/4r(1 —7) — (1 — 2w)?
TE 2(1— 1)

Com <log2 <1+z>> — o <log2 (172T+2w+i\/4—r(177)7(1720‘))2))
1-=z 3—27 —2w—iy/Ar(l—7) — (1 — 2w)?
1—27 + 2w +iy/ar(1 — 1) — (1 — 2w)?
3—27 —2w—iy/Ar(1—7) — (1 — 2w)?
(1—27+2w)? +47(1 —7) — (1 — 2w)?
B=27—2w)2 +47(1 —7) — (1 — 2w)?
~ log, 14472 + 4w? — 47 + 4w — 81w + 47 — 477 — 1 — 4w® + 4w
9+ 472 + dw? — 127 — 12w + 87w + 47 — 472 — 1 — 4w? + 4w
8w — 8Tw
8 — 87 — 8w + 81w
8w(l —7)
8(1—7)(1 —w)

= —2log,

= —log,

= —log,

= —log,

1 w
= —lo
gzlfw

= hy(w).
Ces deux résultats sur les dérivées impliquent que,
fw,7) = ha(w) + ha(1) + C
pour une constante C' dont on vérifie facilement qu’elle est égale a —1 en faisant

(r,w) — (0,1/2) dans f(w, 7).
O

4.3 Deux modeles d’erreurs : canal binaire symétrique
versus poids constant

[FKIO7] a pour I’étude du décodage statistique introduit un autre modéle que celui
ol les équations de parité sont supposées tirées uniformément parmi les mots de poids
t (on parlera de modéle a poids constant). Les auteurs de [FKIO7] ont supposé que les
équations de parité h sont distribuées comme des vecteurs de longueur n ou les bits sont
des variables aléatoires indépendantes et suivant une loi de Bernoulli de parameétre ¢/n.
De cette facon, le poids attendu est bien ¢. En revanche, ce-dernier n’est évidemment plus
fixé et peut varier. Désignons un tel tirage d’équations de parité par,

le modéle binomial de poids t et longueur n.
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Ce modele présente I’énorme avantage de simplifier grandement (en évitant toute consi-
dération sur des polynomes de Krawtchouk) I'étude du nombre d’équations de parité
nécessaires au décodage statistique pour prendre une bonne décision. De plus, cette modé-
lisation permit aux auteurs de [FKIO7] d’aller encore plus loin en proposant une version
itérative du décodage statistique dont ils ont pu donner une complexité asymptotique. En
particulier, ces derniers ont démontré le résultat qui suit.

Proposition 4.3 ([FKIO7, Proposition 2.1 p.405]). Considérons la version itérative du
décodage statistique [FKIO7] proposé dans le modéle binomial de poids t et de longueur n.
Cette version du décodage statistique demande pour corriger w erreurs avec une probabilité
exponentiellement proche de 1 un nombre de O(Jmin) équations de parité ot,

Lo n 2(w—1) (4 % —2(w—1)
e\ n — 2t B n

avec la constante du “grand O” dépendant seulement du ratio t/n.

L’idée d’'un décodage statistique itératif [FKIO7] est que cela puisse apporter un certain
gain par rapport a sa version naive. Malheureusement, nous allons démontrer que dans le
modéle binomial ces deux variantes de I'algorithme sont de méme complexité a un facteur
polynomial pres.

Il est naturel dans I'étude du décodage statistique d’introduire les deux probabilités.

" 2P0 ((e h) =1 | h; = 1) quand e; = 0

@M EPY ((e h)y=1|h; = 1) quand ¢; = 1

ol la notation PP est 14 pour insister sur le fait que h est distribuée selon le modéle
binomial. Ces deux quantités ne dépendent pas de i et comme précédemment nous
définissons 5" et £Bin :

: 1 : . 1 .
qgm - - 4 Egm et qlfm -~ 4 E]im.
2 2
Les calculs de [FKIO7, §II. B] montrent alors que,
w w—1
pin 1= (1-2) bin 1+ (12
9o = - 9 et ¢ = - 9

Ce qui implique,

-1
PAEL L

2

Afin de comparer au mieux le modele binomial et celui de poids constant, renommons les
quantités qo, ¢1, £9 et €; comme ¢, ¢, ef®™" et €{°™' respectivement. Dans le modele
binomial nous procédons comme précédemment pour décoder en calculant m équations
de parité h',...,h™ dont le bit en position i est égal a un. Nous calculons ensuite le
compteur :

m

A ) X . m
Vi 2 signe(ed™ — ")y, ) = Yy, bb).
j=1

Jj=1

. A i N ;.
La moyenne de V,, est alors donnée par E, =m (% + e'gm) ol e; = b. Nous décidons
alors que e; = 0'si V;,, < Zo3EL et 1 sinon. En utilisant & nouveau la borne de Chernoff
nous prendrons une mauvaise décision avec une probabilité négligeable des lors que

n
M = —mn__bmy2-
(Elm_EOm)Q
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Observons maintenant que :

1 1 1
(Fm—hm> — (t/n)? ((1 - 215/71)’”1>
0 ((1=2t/n)=2-1)
O(Jmin)

ott le grand O dépend du ration ¢/n. Le décodage statistique naif demande donc un nombre
marginalement plus élevé (de 'ordre de n) d’équations de parité que la version itérative
de [FKIO7].

Résumons la situation du nombre d’équations de parité nécessaires au décodage statis-
tique en fonction des modéles et de la version de I'algorithme considéré :

— avec la version itérative dans le modéle binomial :

1
O <> P
(Elfm _ 58111)2

— avec la version naive dans le modéle binomial :

n
0 ( . > ,
(gtlnn _ 68111)2

— avec le décodage statistique naif dans le modéle a poids constant :

n
O\ | -
< (Eionst _ Egonst)z >

Il est alors naturel de se demander s’il existe une différence entre les modéles. Il peut
sembler trés tentant de conjecturer que ces derniers sont identiques, voir trés proches étant
donné que le poids attendu des équations de parité est dans les deux cas le méme.

Il n’en n’est malheureusement rien, ces modeéles sont bien différents. Nous sommes dans
une situation de larges déviations o1 dans le modele binomial certains poids d’équations
de parité apparaissent avec une probabilité certes faible mais faisant diminuer le biais (lui-
méme faible) par rapport au modéle a poids constant. Pour illustrer ce point, choisissons
w = wn et t = Tn pour w et 7 constants. L’exposant du nombre d’équations de parité
nécessaires au décodage statistique dans le modéle binomial est alors donné par,

n—+w N

. 1 1

tandis que dans le modele a poids constant hIJIrloo % log, (W) est donné par le
n— )

théoréme 4.1. Ces deux termes sont alors différents pour la plupart des parameétres. Un cas
intéressant est celui o 7 = R/2 et w = h, '(1 — R) avec R 2 k/n le rendement du code
que l'on considére. Le poids relatif w = h, (1 — R) correspond au cas ot I'on cherche a
décoder a la distance de Gilbert-Varshamov (la ot le décodage semble plus difficile) tandis
que 7 = R/2 est le poids relatif d’équations de parité le plus facile a obtenir (en temps
polynomial, ce qui n’est plus le cas pour 7 < R/2) comme nous le verrons dans §4.5. Nous
comparons alors les exposants asymptotiques en fonction de R pour ces parameétres dans
les figures 4.2, 4.3 et 4.4. Comme nous pouvons le constater les différences sont énormes.
Remarquons cependant que la différence entre les modeles semble s’amoindrir avec
7 diminuant comme montré dans la figure 4.4 ot 7 = 1h;"(1 — R). Cette intuition se
confirme comme montré dans la proposition 4.4 : les modeéles coincident pour w = o(1).



148 Chapitre 4. Décodage statistique

modele binomial
madele a poids constant

0.25 |

0.2

0.15

0.1

0.05

R

0.2 0.4 0.6 0.8 1

Figure 4.2 — Comparaison des exposants asymptotiques pour w = h; ' (1 — R) du nombre
d’équations de parité nécessaires dans le modéle binomial et a poids constant en fonction
de R.

Proposition 4.4. Nous avons :
m(w,T) =072w logy (1 — 27) + o(w)

Démonstration de la proposition 4.4.

Du fait que w — 0, nous considérons la premiere formule du théoréme 4.1 pour 7(w, 7).
Nous avons pour :

C1-2w—/(1—2w)?—4r(1—7)
"= 2(1— 1)

les calculs suivants,

m(w, ) = 27log,(r) — 2wlog,(1 — 1) — 2(1 — w) logy (1 + 7) + 2ha(7)

= 27log, (1) — 2log,(1 + 1) — 2wlog, <17;:) + 2ha(T) (4.27)

Nous allons maintenant calculer le développement asymptotique de r pour 7 — 0.
Commencons pat,

C1—2w—/1—47(1 —7) — 4w + 4w?

2(1—17)
1 —2w—/(1—-27)% — 4w + o(w) 4.28)
B 2(1 — 1) '
Rappelons que :
A2_ V2 = g4 &
(A7 =) = A= o7 +ole)
dont nous déduisons :
1—2w—(1-27)+ 12 + o(w)
"= 2(1— 1)
T wT

= +

T aona-z W
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5e-4

. modele binomial
4e-4 o - modele a poids constant
3e-4

le-4

R

. L L . L
2e-5 de-5 6e-5 8e-5 le-4

Figure 4.3 — Comparaison des exposants asymptotiques pour w = h; * (1 — R) du nombre
d’équations de parité nécessaires dans le modéle binomial et & poids constant pour des
rendements proches de 0.

0.12

0.1
0.08 | modele binomial

----- modele a poids constant
0.06 |
0.04 |
002 ;
L L . . R

0.2 0.4 0.6 0.8 1

Figure 4.4 — Comparaison des exposants asymptotiques pour w = hy '(1 - R) du nombre
d’équations de parité nécessaires dans le modeéle binomial et a poids constant.

d’ou : -
— 27 wT
=T T iona e oW
1 wT
1+r—1_7_+(1_7_)(1_27_)+0(w) (4.29)
et donc :

— 27 log, (%) Pt —2wlog,(1 — 27) + o(w). (4.30)
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Utilisons maintenant le fait que :
€
logy(A +¢) = logy(A) + (1/1n(2)) (5 + o)) -

Donc en reprenant les équations (4.28) et (4.29) nous obtenons,

log, () — log, (i) +(1/m(2) (1 R o(w)) ,

2T

wT

logy(1 + 1) = log, (i) 4 (1/1n(2)) (1 S+ o(w)> .

D’ol1 nous en déduisons,

27 log,(r) — 2logy (1 + 7) = 27 log, (i) —2log, (i) + o(w)

= 27log,(7) + 2(1 — 7) log,y(1 — 7) + o(w)
—2h2(T) + o(w).

En injectant cette équation avec (4.30) dans (4.27) nous terminons la preuve de la
proposition.
O

S’intéresser au décodage a distance w sous-linéaire n’est pas dénué d’intérét. En effet,
comme nous I'avons vu dans la partie I de ce document, les codes de Goppa et MDPC
utilisés lors de 'instanciation des crypto-systemes de McEliece et Niederreiter viennent
respectivement avec un algorithme de décodage a distance O(n/log,(n)) et O(+/n). Pour
ce régime de distance il a été démontré dans [CS16a] que tous les ISD sont de méme
complexité sous-exponentielle :

9—w log, (1—R)(140(1)) )

Or nous sommes en mesure de trouver en temps polynomial des équations de parité
de poids Rn/2 comme nous le verrons dans 4.5. Le décodage statistique est alors pour
w = o(n) de complexité sous-exponentielle :

2—2w(10g2(1—R)+0(1))

ce qui donne un exposant double par rapport a celui des ISD. La question étant alors
peut-on trouver des équations de parité de poids relatif < R/2 en temps polynomial ou un
nombre sous-exponentiel en temps amorti polynomial ? Si oui, nous pourrions améliorer la
complexité que nous venons d’énoncer. Malheureusement, au mieux de nos connaissances,
il n’existe pas a ce jour de tels algorithmes.

4.4 Etudier le cas d’un poids unique est suffisant

Nous avons montré dans la section précédente que le nombre d’équations de parité
nécessaires au décodage statistique dans le modéle binomial était bien inférieur au nombre
requis dans le modeéle a poids constant pour un décodage a distance linéaire. Le probleme
étant qu’il n’existe pas a ce jour de facon efficace de produire de telles équations dans le
modele binomial. Considérons le cas facile w = 1 + Rn/2! ot il est trivial de produire des
équations de parité de ce poids en mettant la matrice de parité sous forme systématique.
On peut alors vérifier que I’écart-type du poids produit de ces équations est différent de
celui d’équations obtenues avec le modéle binomial de poids 1 + Rn/2. Bien-siir n’excluons
pas pour autant I'existence d’un tel algorithme produisant ces équations dans ce modele

1. voir la section 4.5 pour plus de détails
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binomial. Cependant méme si un tel algorithme venait a exister, il produirait naturellement
des équations de parité de poids différents. Nous allons ici prouver sous certaines conditions,
assez 1égeres, qu'il suffirait de restreindre un tel algorithme aux équations de parité d’'un
certains poids parmi celle produites. Autrement dit, il est suffisant de nous intéresser au
nombre d’équations de parité nécessaires au décodage statistique d’un poids fixé.

Commencons par fixer une position 7 de y dont nous voulons savoir si elle est erronée
ou non. Considérons un algorithme produisant en temps 7,

n
=
=1

équations de parité dont le bit en position i est égal a 1. Ici m; désigne le nombre
d’équations de parité de poids j produites par I’algorithme que nous notons,

h ... h).

m j

Le décodage statistique utilise alors les valeurs de (y, hY )> pour prendre une décision.
Introduisons les variables aléatoires :

X1 =y, h{)).

De facon similaire aux hypothéses 1 et 2, nous supposons que les variables aléatoires
{y, h(])> sont indépendantes et que leur distribution est approchée par celle des (y, hY )>

ott h{’’ est tirée uniformément parmi les mots de poids j. De cette facon avec le biais ¢, ()
défini dans §4.1.1 pour des équations de parité de poids j nous avons :

XJ ~ Ber(1/2 + ,(j)) selon que e; = b.
Notre objectif est alors de construire un distingueur des hypotheses :
H()IBT‘,:O et 7—[126,-:1.

De méme que dans 4.1.1 nous allons utiliser un vote majoritaire. Introduisons pour cela la
quantité q :

1 _ 1 1 _ .1 n o_ ,.n n o _ ,.n
. IP’HO(le G XL = XPafe XD =)
- 17 1 _— 4,1 .. n _ n.n ... n o — pn
PHl (Xl - Xm1 = Ty 7X1 =7, an_xmn)

ol les z7 € {0, 1} et P4, signifie que nous faisons les calculs de probabilité (sur les équations
de parité) en supposant I’hypothése H;. Le test étant un vote majoritaire nous procédons
comme : si ¢ > ©, ol1 © est un certain seuil, nous choisissons Hq ou #; sinon.

Plus formellement, le test que nous proposons est celui de Neymann-Pearson [CT91].
Il est alors prouvé dans ce cas qu'aucune autre statistique ne permet de diminuer la
probabilité de se tromper a taille d’échantillons (a un facteur polynomial pres) fixée. Dans
notre cas il est optimal de choisir,

©=0.

On peut dés lors vérifier que tout autre choix de seuil demandera un échantillon plus
gros pour une méme probabilité négligeable de prendre une mauvaise décision. Fixons
maintenant :

m(i) £1/2 + e1(j)

L()S#{0e o], 2l }} et L(G)E#{le {2l 2}
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Nous avons,

1 _ .1 1 _ .1 n o_ .n n o _ ,.n
P?ﬂ)()(l‘f x17"'7)(nu A'xnn7"'7}(1 =Ty, )( = Ty )

1 _ .1 1 _— 51 . n _ .n n — pn
PHl (Xl - xl’ 7Xm1 - ‘r’ml’ 7X1 - 'rl’ an xmn)

_ 1_[ po()11G) - (1 = po(4)) o)
i 1p1 Il(]) (1 —py(5))lo@)

De cette facon, en prenant le logarithme de cette expression et en remarquant que
Y, Xi = I(j) et I, (j) + Io(j) = m;, nous obtenons

i
.

Io(7) In(1 = po(5)) — (1 = p1(5))] + 11(4) [In(po(5)) — In(p1(5))]

j=1
= S (my — LG (1~ po(i)) — (1~ p (D] + 3 X7 [n(po()) — Inpr ()]
j=1 s=1
= 3 S X, (o) — (1 — po(s) + (1 — pr(5)) — In(pr ()]
Jj=1s=1
n 1—po(j)
+m]1 71_271(].)

Utilisons maintenant le développement de Taylor autour de 0 suivant,

A2 3
In(1/2 4+ z) = —In(2 )+2x—%+8%+0( %)

pour en déduire ot i € {0, 1} que,

In(pi(5)) = In(1/2 + &i(4))
—In(2) + 2¢;(j) — 22:(j)* + (8/3)ei(4)* + o(e:(5)?)

In(1 —pi(4)) = In(1/2 — &:(j))
= —In(2) = 26i(5) — 25:(§)* — (8/3)ei(5)* + o(e:(4)°)

Nous obtenons alors,

((deo(s) + (16/3)e0(5)* + o(e0(4)?) — 4e1(5) — (16/3)e1(1)* + o(e1(5)%))

HMS_

—2m; - (e0(j) — €1(4) + ole0(4)) + o(e1(5)))

n mJ

— 42, XX () = 210) + 0@l + 0(er(s)) + my e

n mj

1YY vi+c

j=1s=1

1%

ou

et C est la constante définie comme,
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Ces calculs suggérent alors d’utiliser les variables aléatoires Y pour fabriquer notre test par
vote majoritaire. Par hypothése sur les X7, les Y/ sont indépendantes et sous 'hypothese
Hb .

1

P (Y = (s0(j) —1(4))) = 5 —ely) et P (Y] = (e0(j) —e1(4))) = % + &u(j)-

Nous en déduisons que valeur attendue de Y7 sous 'hypothése H,, est donnée par,

1

E (Y7) = (o) — 1)) - (

5 T 5b(j)> .

Tout comme notre premier distingueur, nous définissons le compteur pour m = Z L m;j

tirages indépendants et uniformes de vecteurs h{ e H;i(C):

Notons sous 'hypothése H;,

La différence Ey — E; est alors donnée par,

2 & 1 1
Ey—E, = —e1( 5 ) ) — ) —e1(d) | 5 +e1l
R EOCOR ) (5 +20)) = o) — 1) (3 +21(0)
-3 2 j)—=1(0)?
Zn] —e1(j)? (4.31)

Nous prenons alors notre décision comme précédemment en fonction de la variation
de V,, autour de sa moyenne selon 'hypothése H;. En revanche, les Y n’étant pas équi-
distribuées nous ne pouvons pas appliquer la borne de Chernoff. Nous proposons alors
d’utiliser la borne de Hoeffding.

Proposition 4.5 (Borne de Hoeffding). Soient Y1, --- ,Y,, des variables aléatoires indépen-
dantes, ai,- - ,am et by,--- b, avec as < by tels que :

Vs, P(as <Y, <bs)=1.

Fixons Z,, = > Y, alors
Vvi=0, P(Z E(Z,)| = 0) <2e p< 26? >
=Y, m m)| = x X -<m . o |-
Dot (bs — as)?

Afin de distinguer les deux hypotheses, considérons § 2 EoB1 De cette fagon, sous
I'’hypothese H; nous obtenons avec la borne de Hoeffding et (4.31),
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P (|vm _ B> E;E) —p (vm — B> Z 2 (eoli) - sl<j>>2>

2/4 (S myleold) — 1 ())7)
o Xaimyeoi) —a1(9)?

= 2exp (—; (Z mj(eo(j) — 51(J'))2>> -

Pour prendre notre décision nous procédons comme,

< 2exp

— SiV,, < £o£E1 alors nous choisissons Ho,
— Sinon nous choisissons H;.

Il est alors clair que la probabilité de prendre une mauvaise décision P, est majorée par,
P. < 2e 3 (Zfaimi(co()—e1(0))?)

Supposons que 'on veuille P, < 2¢~" pour > 0 quelconque. Il est alors suffisant que les
quantités my, - - - , m,, vérifient,

1 ¢ . . S ) .
3 Y imj(eo(d) —e1(3)? = n= D, my(eo(d) —€1(3)* = 21 (4.32)
j=1 j=1
Notons que cette inéquation capture le bon ordre de grandeur des quantités m, - - - ,m;

pour que P, vérifie P. < 2e~". En effet, dans notre cas les biais étant exponentiellement

faible, la borne de Hoeffding est a un facteur polynomial prés une égalité. De plus, encore

une fois, chercher a utiliser les probabilités a priori sur les hypothéses H, et 1 ne change

pas l'ordre de grandeur du nombre d’équations de parité nécessaires au décodage.
Supposons maintenant que,

Hypothése 3. Si nous pouvons calculer m équations de parité de poids t en temps T, alors
nous sommes capables d’en calculer n - m de ce poids en temps O(nT).

Cette hypothese est vérifiée pour tout algorithme “raisonnable” produisant des équations
de parité de poids ¢ d’'un code aléatoire aussi longtemps que n - m est une fraction constante
et < 1 du nombre total d’équations de parité de poids t.

Soit jg tel que,

mj, (e0(jo) — €1(jo))* = max {m;(e0(j) — 1(4))*} (4.33)

1<j<n

Il est alors clair que,

n-mj,(c0(jo) — £1(jo))* = Z my(e0(j) —e1(4))?

et donc d’apres (4.32),

Z m;(eo(s) —€1(5))? = 2n = 227 mio(f0(M)=e1())* ¢ 9= (4.34)
j=1
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De cette facon, supposons que notre algorithme calcule suffisamment d’équations de parité
de poids 1,--- ,n en temps T pour prendre une bonne décision avec une probabilité
d’erreur < 2e~", C’est a dire,

3 my(eoli) ~ £13)* = 20,

Alors d’apres 'hypothése 3 nous pouvons calculer n - m;, équations de parité de poids jj
en temps O(n - T') ol j, vérifie (4.33). Le distingueur de §4.1.1 fonctionne alors avec cette
algorithme de calcul d’équations de parité de poids jj et sa probabilité d’erreur est < 2¢~"
d’apres (4.34).

En résumé le décodage statistique est de méme complexité (a un facteur polynomial
pres) avec un algorithme produisant m; équations de parité de poids j pour 1 < j < n
qu'avec un algorithme produisant n - m;, équations de parité d'un méme poids j, vérifiant
(4.33). L’étude du cas ot les équations de parité sont de méme poids est donc suffisant.

Cependant permettons nous d’'insister sur le fait qu’il s’agit d’un résultat asymptotique.
Par exemple, les algorithmes que nous allons présenter produisent de nombreuses équations
de parité de poids proche de 1 + k/2 et p + (k — £)/2. Il serait en pratique contre-productif
de ne garder que celle de poids exactement 1 + k/2 et p + (k — ¢)/2.

4.5 Améliorations et limites du décodage statistique

Maintenant que nous disposons de la formule donnant le nombre asymptotique d’équa-
tions de parité de poids ¢ nécessaires au décodage statistique nous allons nous intéresser a
comment les calculer. De cette facon, a 'aide de la proposition 4.1 nous en déduirons la
complexité du décodage statistique.

Considérons un [n, k]2-code C aléatoire. Par définition, une équation de parité désigne
un élément de C*. Donc si G € F5*™ dénote une matrice génératrice de C, alors h est une
équation de parité si et seulement si :

hG' = 0. (4.35)

. . . . . N . R
Donc si nous cherchons une équation de parité de poids relatif 7 = t/n nous faisons face a

une instance du probléme SD(2,1 — R,7) ou R 2 k/n. Nous proposons alors de reprendre
les techniques algorithmes des ISD (décrites dans la partie I, chapitre 2) pour calculer les
équations de parité nécessaires au décodage statistique.

4.5.1 Des équations de parité avec I’algorithme de Prange

La résolution de (4.35) avec l'algorithme de Prange consiste a choisir une permutation
P € F3*" (tirage de 'ensemble d’information) puis calculer une matrice inversible S € IE"; <k
telle que,

SGP = (1, G') ou G eFy*" ™"

Dans ce cas on peut vérifier que,
A
H=(G" 1,)P]

est une matrice de parité du code C généré par la matrice G et ses lignes sont donc
des équations de parité. Le code étant aléatoire, avec une probabilité polynomiale nous
obtenons donc au moins une équation de poids,

14 g (4.36)
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Autrement dit avec ce simple algorithme nous pouvons trouver O (Pi+1/2) équations de

parité en temps O (Pi4k/2). Nous en déduisons alors a l'aide de la proposition 4.1 le
résultat suivant.

Proposition 4.6. Sous les hypothéses 1 et 2, le probléme du décodage d’un code aléatoire de

g . A A [ , .
rendement R a distance relative w =w/n < w™ peut étre résolu avec le décodage statistique
en temps,

O (271,-7r(w,R/2))

ot w(w, R/2) est donné dans le théoréme 4.1.

Nous en déduisons alors avec le théoréme 4.1 que lorsque nous cherchons a décoder
a la distance relative de Gilbert-Varshamov, ie : w = w™ = h; *(1 — R), la complexité du
décodage statistique utilisant I'algorithme de Prange est donnée a un facteur polynomial
prés par :
on-(h2(R/2)=R)

Nous comparons dans la figure 4.5 les exposants asymptotiques de I'algorithme de Prange
et du décodage statistique utilisant des équations de parité de poids relatif R/2.

0.3+

— T 7 Oprange

O DecoStat

0.25

0.2

0.15

0.1

0.05

0.2 0.4 0.6 0.8 1

Figure 4.5 — Exposants asymptotiques & prange €t 0 Decostqr de la complexité de I'algorithme
de Prange et du décodage statistique ot est utilisé Prange pour w = w™ en fonction de R.

Comme nous pouvons le constater le décodage statistique avec I'algorithme que nous
venons de décrire est de bien moins bonne complexité que I'algorithme de Prange. L'idée
pour 'améliorer repose alors sur la remarque suivante. Nous pouvons vérifier que le
nombre d’équations nécessaires au décodage statistique de poids ¢, avec ¢/n fixé, vérifie
Py < Py pour t/n < R/2. 11 est donc clair que pour améliorer le décodage statistique
nous devons chercher un algorithme trouvant des équations de parité de poids relatif
< R/2. Malheureusement de tels algorithmes sont dans I'état de I'art actuel de complexité
exponentielle. La question de changer 'ordre de complexité semble d’autant plus difficile
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que la résoudre reviendrait a trouver un algorithme résolvant SD(2,1 — R, 7) pour 7 < R/2
en temps polynomial. Or comme nous 'avons vu dans la partie I, chapitre 2, aprés 60 ans
de recherche aucun algorithme depuis celui de Prange n’a changé l'ordre de grandeur
(polynomial, exponentiel, sous-exponentiel) de la complexité de résolution de SD.

Néanmoins, bien qu'une équation de parité de poids < R/2 ait un cofit exponentiel
nous pouvons améliorer la complexité du décodage statistique. En effet, permettons de
rappeler la proposition donnant cette derniere.

Proposition 4.1. Supposons que pour tout iy € [1,n] nous disposons d’'un algorithme
calculant N; équations de parité h de poids t avec h;, = 1 en temps T;. Alors, sous les
hypothéses 1 et 2, le probleme du décodage binaire a distance w < wgy peut-étre résolu en

temps :
O|P+T; max |1 a
t t ’ Nt .

Il y a donc un véritable compromis entre le temps de calcul d'un ensemble d’équations
de parité d’un certain poids et le temps amorti pour les trouver. L’algorithme de Dumer
s’applique alors naturellement dans ce cadre. En effet, nous avons vu que ce dernier
permet de trouver un nombre exponentiel de solutions au probléme du décodage en temps
amorti polynomial. Néanmoins avant de présenter cette amélioration, donnons une borne
inférieure de la complexité du décodage statistique.

ot P, = 1/(gg — £1)%

4.5.2 Une borne inférieure de complexité du décodage statistique

Le décodage statistique demande O (P;) équations de parité de poids ¢ pour fonctionner.
Nous avons donc clairement le fait suivant :

Fait 5. Quelque soit la facon dont nous calculons des équations de parité de poids t, la
complexité du décodage statistique utilisant ces équations sera toujours supérieure a P;.

Or rappelons maintenant que nous cherchons a décoder un [n, k]2-code. Les équations
de parité de poids ¢ ne sont donc pas en quantité illimitée. Plus précisément nous nous
attendons a ce qu’il en existe :

% -0 (2n~<h2<r>7m) ,

11 est donc nécessaire pour que le décodage statistique puisse fonctionner en moyenne que
nous ayons,
(1)
t

2k
En combinant cette équation avec le fait 5 il est donc clair que ’exposant asymptotique du
décodage statistique pour décoder a la distance relative w est minoré par,

P < (4.37)

m(w,79) OoUu T 2 min {t:7(w,7) < hao(7) — R}. (4.38)

Une borne inférieure pour le décodage a la distance de Gilbert-Varshamov. Dans le
cas o1 nous cherchons a décoder a la distance relative de Gilbert-Varshamov, nous pouvons
vérifier avec le théoréme 4.1 que :

To==-—vVw (1l —w).

[N
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Figure 4.6 — Exposants asymptotiques de I'algorithme de Prange, du décodage statistique
optimal et de celui utilisant I'algorithme de Prange pour w = w~ en fonction de R.

Nous comparons alors dans la figure 4.6 la borne inférieure
m(w™,70) = ha(10) — R

de 'exposant asymptotique du décodage statistique avec ’algorithme de Prange en fonction
de R. Comme nous pouvons le constater, des améliorations du décodage statistique utilisant
des équations de parité de poids relatif R/2 sont bien possibles mais ces derniéres resteront
toujours moins efficaces que le plus simple des ISD, I’algorithme de Prange.

Une borne inférieure du décodage statistique pour le décodage a distance sous-
linéaire. Concernant le décodage a distance sous-linéaire, ie : w = o(1), la situation
est en revanche différente. Rappelons que d’aprés la proposition 4.4,

m(w, T) =0 —2wlog,(1 — 27) + o(w)

w—>

alors que tous les ISD ont pour exposant asymptotique de complexité en base 2 [CS16a] :
—wlogs(1 — R)(1 + o(1)).

Le nombre d’équations de parité de poids relatif r sera donc asymptotiquement inférieur a
la complexité des ISD des lors que :
1-vV1-R

T<—5 (4.39)

Il n’est donc pas impossible que le décodage statistique puisse faire mieux que les ISD
pour le décodage a distance sous-linéaire. En revanche, d’apres la proposition 4.1 cela
demanderait un algorithme trouvant une ou un nombre sous-exponentiel d’équations de
parité de poids 7 vérifiant (4.39) en temps sous-exponentiel. Or dans ’état de I’art nous ne
savons pas faire mieux qu'une complexité exponentielle dés lors que 7 < R/2.

4.5.3 Des équations de parité avec I’algorithme de Dumer

L’objectif de cette sous-section est de présenter une amélioration du calcul des équations
de parité. Il est montré dans [Ove06, §4] comment calculer de telles équations avec
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'algorithme de Stern [Ste88]. Nous allons utiliser nous aussi ce cadre. Cependant, tandis
que [Ove06] proposa de répéter [Ste88] de nombreuses fois afin de produire quelques
équations de parité de poids plutét faible, nous proposons dans ce qui suit une autre
stratégie. Notre variation de I'algorithme de Dumer [Dum91] (extrémement similaire a
celui de Stern) produira en une exécution un grand nombre d’équations de parité de poids
relatif < R/2. Notre analyse menera finalement a un algorithme produisant un nombre
exponentiel de solutions en temps amorti polynomial.
Rappelons que nous cherchons a résoudre en h I'équation,

hGT" =0 pour G eFi*m

L’algorithme que nous proposons déroule alors dans le méme cadre que les ISD et pour
cela introduisons les deux parameétres,

Le[0,k] et pe[0,n—k+{].

Nous commencons par mettre G sous la forme suivante pour S € F5** inversible et
P € F5*" une permutation,

/
SGP — (1;;)_13 gﬂ) oll G e FYDX(mkt o @ g pix(nktd),

Nous procédons ensuite en deux étapes.

1. Nous calculons un ensemble S de solutions e” € Fé”fk”) de poids p de :
e"G"" =0 (4.40)

2. Pour tout €” € S nous renvoyons :

h é(_e//(_}/T7 e”)PT.

On vérifie facilement la correction de notre algorithme. De plus, la matrice G étant
supposée aléatoire, les sorties h sont de poids moyen :

k—¢
. (4.41)

Nous proposons alors pour résoudre le point 1. d’appliquer I'algorithme de Dumer que
nous avons décrit dans §2.2.1, que 'on désignera ici par DumerPar. Nous en déduisons
alors la proposition suivante :

Proposition 4.7. Soit n € N et les paramétres k, ¢, p des fonction de n. L’algorithme DumerPar

trouve en moyenne :
(n—k+€)
A P

solutions e” € ]Fé”fkﬁ) de poids p de (4.40) en temps :

o( <”‘§”)+(”_£M)>.

Démonstration de la proposition 4.7.
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1l suffit de décomposer en deux G” = (G1 Ga) ot G1,Gz € Fo*"*9 et de
reprendre le raisonnement de §2.2.1 avec les deux listes :

AN n—
El = {elGI te] e ]Fé k+£)/27 |el| = P/Q} )

>

Eg {egG; 1 e € FénikJrZ)/Q, |92| = p/2} .
O

Notre objectif est désormais d’étudier asymptotiquement la complexité du décodage sta-
tistique avec le résultat de cette proposition. Pour cela introduisons les notations suivantes.

Notation 10.

n—k+¢ n—k+4
A (") A n—k+ey (")
pég et )\:é.
n n

Observons que N, ;, donne le nombre d’équations de parité que nous obtenons dans
I'étape 2. de I'algorithme a partir des solutions renvoyées par DumerPar en une itération en
temps T}, ;. Il y a alors de nombreuses facons de choisir les parametres p et . En revanche,
dans tous les cas, les équations de parité doivent étre de poids supérieur au poids minimal
pour lequel le décodage statistique peut fonctionner (voir §4.5.2). Nous en déduisons alors
avec (4.38) et (4.41) que,

k—1¢

|nTo(R,w)| <p+ 5

qui est équivalent a,
R—\
2
Le lemme qui suit donne alors le choix de (p, \) pour obtenir des équations de parité en
temps amorti P(n) ou P € R[X].

(4.42)

To(R,w) < p+

Lemme 4.5. Si:

p=(1—R+\)-hy' (1—?“) (4.43)

Alors avec Ualgorithme DumerPar nous obtenons des équations de parité de poids relatif
p+ 52 en temps amorti P(n) ot P € R[X]. De plus, avec cette contrainte nous avons :

Np’z =0 (2)‘%) .

Démonstration du lemme 4.5.

La contrainte (4.43) découle directement de ff‘; = P(n) ol P est un polynéme. [
P,

Nous sommes maintenant en mesure de donner la complexité asymptotique du déco-
dage statistique avec I'utilisation de I'algorithme DumerPar.

Proposition 4.8. Avec les contraintes (4.42), (4.43) et

2

A< 7m(p+ ;W) (4.44)
pour les paramétres (p, \), le décodage statistique est sous les hypothéses 1 et 2 de complexité
asymptotique :

) (2"'(77(P+(R—>\)/27w)))
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Figure 4.7 — Exposants asymptotiques du décodage statistique optimal, naif et celui
utilisant 'algorithme DumerPar pour w = w™ en fonction de R.

Remarque 4.3. Nous résumons maintenant les différentes contraintes de I'algorithme avec
leur signification :

— Avec (4.42) nous nous assurons qu’il y a assez d’équations de parité pour que le
décodage fonctionne,

— La contrainte (4.43) permet a 'algorithme DumerFusion de renvoyer des solutions
en temps amorti polynomial,

— Avec (4.44) l'algorithme DumerFusion ne fournit pas en moyenne plus de solutions
que nécessaires.

Il ne nous reste donc maintenant plus qu’a minimiser en (p, \) la quantité n(p + (R —
A)/2,w) sous les contraintes de la proposition 4.8 pour obtenir la complexité optimale
du décodage statistique avec I'algorithme DumerPar. Nous donnons alors dans la figure
4.7 l'exposant du décodage statistique avec cette stratégie pour le décodage a la distance
relative de Gilbert-Varshamov w~ en fonction de R.

Comme nous pouvons le constater, avec la stratégie de DumerPar le décodage statistique
est de complexité optimale pour des rendements proches de 0. Nous pouvons encore
augmenter la zone de rendements ou le décodage est optimal en suivant les idées de
[MMT11] et [Bec+12].
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Wave : un schéma de signature
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Chapitre 5

Une nouvelle fonction GPV

Introduction

Codes et signatures. La conception d’une signature numérique de type hache et signe
dont la sécurité repose sur le décodage générique est un probléme ouvert depuis maintenant
de nombreuses années. La premiere réponse a cette question fut donnée par le schéma
[CFS01] que nous avons décrit dans §1.4.1. Malheureusement cette primitive est comme
nous I'avons vu impraticable dés-lors que nous cherchons a I'instancier pour ne serait-ce
que 128 bits de sécurité. D’autres propositions adaptant I'idée de CFS furent faites comme
par exemple [Bal+13; Gli+14; Lee+17] mais toutes ont été cassées [PT16; MP16]. I
n’existe donc pas a ce jour de signature de type hache et signe en métrique de Hamming.
La seule primitive de signature fondée sur les codes dans cette métrique est celle de Stern
[Ste93b] utilisant un protocole d’identification a divulgation nulle de connaissance en
signature avec la transformation de Fiat-Shamir [FS87], paradigme différent de celui du
hache et signe.

Il y eut cependant de récents progrés pour 'autre métrique utilisée avec des codes : la
métrique rang. La primitive RankSign, premiére (et unique) signature hache et signe fut
proposée dans [Gab+14b]. Cette-derniére était particuliérement attrayante car jouissant de
tailles de clef tres petites. Malheureusement ce schéma ne peut aujourd’hui étre considéré
comme sir a la lumiére de I'attaque polynomiale que nous donnons dans la prochaine
partie de ce document. La conception d’'une signature de type hache et signe est donc aussi
un probléme ouvert en métrique rang. En revanche, il existe a ce jour deux signatures
utilisant des codes en métrique rang. La premiére est une adaptation du protocole de
Stern dans cette métrique [Bel+19]. La seconde, Durandal [Ara+19a], a récemment été
proposée. Cette derniére réussit a adapter le paradigme de Schnorr-Lyubashevsky [Sch91;
Lyul2] avec des codes correcteurs ce qui est toujours un probleme ouvert en métrique de
Hamming. Dans le cas de Durandal, du fait qu’il n’est pas prouvé que les signatures ne
font pas fuiter d’information, la sécurité est réduite au probléme PSSI+ [Ara+18, §4.1]
capturant la possibilité de retrouver la clef secréte en utilisant des signatures.

La fonction syndrome. La candidate naturelle pour concevoir une signature hache et
signe reposant sur les codes est la fonction a sens unique dite syndrome. Cette-derniére est

définie sur les mots e de poids de Hamming w et pour une matrice de parité H € Fé"_k)xn
comme,

fwmrl(e) SeH".

Dans ce cas, signer un message m revient a étre en mesure de pouvoir inverser avec une
trappe un syndrome #(m) ol A est une fonction de hachage cryptographique. Il est donc

165
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nécessaire qu'au moins presque toute entrée admette un inverse selon f,, y1. Il serait méme
idéal que cette fonction soit bijective. En effet, la fonction de hachage étant considérée
comme aléatoire (modele de l'oracle aléatoire), l'inverse de H(m) sera alors lui-méme
uniformément distribué dans son domaine. Cette propriété est particulierement intéressante
car elle signifie que les signatures ne révelent aucune information. Malheureusement
il y a ici une difficulté, afin d’espérer que f,, ; soit bijective il est nécessaire que la
distance de décodage w soit égale a la borne de Gilbert-Varshamov wgy. De cette facon,
obtenir une primitive hache et signe avec f,, g revient a étre en mesure de décoder
un code a la distance de Gilbert-Varshamovw. Il s’agit d'un probleme tres difficile dans le
paradigme des codes correcteurs utilisés aussi bien en cryptographie qu’en théorie de
I'information. Les meilleurs algorithmes de décodage pouvant étre utilisés en cryptographie
le sont pour des w olt w/n < wgy/n, distance pour laquelle la probabilité qu'un syndrome
admette un inverse selon f,, g est exponentiellement faible. En revanche, la situation
change drastiquement et ouvre la porte a de nouvelles possibilités si w/n > (1 + &)wgy/n
(e > 0) ou dans ce cas chaque syndrome admet typiquement un nombre exponentiel
de solutions. Malheureusement il y a désormais un probleme de fuite d’information.
L’algorithme inversant f,, g (#(m)) doit étre précautionneux lorsqu’il “choisit” parmi un
nombre exponentiel de solutions. Il se peut que ce choix soit biaisé et provoque une fuite
d’information sur le secret utilisé lors de 'inversion.

Les fonctions GPV. C’est dans ce contexte et pour pallier ce probléme de fuite d’informa-
tion dans le cas non bijectif que Gentry, Peikert et Vaikuntanathan (GPV) [GPV08b] ont
introduit un nouveau concept de fonctions a sens unique pour concevoir des signatures
de type hache et signe. Ces derniers ont introduit les fonctions dites one-way trapdoor
preimage sampleable function [GPVO8D, §5.3] et que nous nommerons dans la suite fonctions
GPV. 1l s’agit essentiellement d’une famille de fonctions (f,), a sens unique et a trappe
vérifiant avec une trés bonne probabilité sur a les deux propriétés suivantes pour une
certaine distribution D. Les images f,(e) pour e tiré selon D sont statistiquement proches
de I'uniforme (ou tout du moins indépendantes de la trappe). Il est de plus requis un
algorithme inversant f, avec sa trappe associée tel qu’en toute entrée y il est retourné un
vecteur e distribué selon D conditionné a I'’événement f,(e) = y. Autrement dit, avec cette
propriété il n’y a aucune fuite d’information sur la trappe lors de I'inversion. Les auteurs de
[GPVO08Db] ont alors réussi a instancier ce concept avec des réseaux euclidiens. Dans ce cas,
la fonction candidate pour A € Zy*m (o m > n) est fo définie sur des vecteurs courts
(au sens de la métrique euclidienne) comme :

fal(e) 2eAT.

Inverser cette fonction pour des entrées aléatoires revient alors exactement a résoudre
le probléme Inhomogeneous Short Integer with Solution (ISIS). La distribution proposée
pour les vecteurs e est quant a elle une Gaussienne discréte d’une certaine variance o2.
1l s’avere alors pour que les images fa (e) soient uniformes qu'’il est nécessaire de choisir
la variance o2 suffisamment grande (plus précisément au-dessus du parameétre de lissage
[MRO09] du réseau considéré). Le nombre attendu de solutions est dans ce cas, comme lors
de T'utilisation de codes correcteurs, exponentiellement grand. 1'algorithme d’inversion avec
la trappe est donc difficile a instancier étant donné que ce dernier peut facilement biaiser
les solutions produites. Il est extrémement difficile de fabriquer un algorithme d’inversion
qui tire une solution indépendamment de la trappe. Les auteurs de [GPVO08b] réussirent
a fournir un tel algorithme ce qui leur permit de donner une signature de type hache et
signe dont la sécurité est réduite de facon fine au probleme Short Integer with Solution
(SIS) mais aussi le premier IBE quantiquement stir. Notons que I'algorithme de [GPV08b]
s'inspire de celui de Klein [Kle00] étant lui-méme une variante de I'algorithme de Babai
[Bab86].
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Notre contribution : une famille de fonctions GPVM et un schéma de signature.
Notre principale contribution est de donner dans le paradigme des codes correcteurs
une famille de fonctions (f,, m)u a sens unique et a trappe vérifiant les propriétés des
fonctions GPV de facon légérement relaxée. La distribution que nous avons choisi sur les
vecteurs d’entrée e est 'uniforme sur les mots de poids de Hamming w. De plus, nous
réclamons seulement qu’en moyenne sur les syndromes s (et non pour tout) la distribution
de lalgorithme calculant un élément de f, 1;(s) soit statistiquement proche d’un tirage
uniforme parmi les mots de poids w. En revanche, concernant la propriété de distribution
des images f,, u(e) nous demandons comme pour les fonctions GPV qu’elle soit uniforme.
Nous parlons dans la suite de fonctions GPV en Moyenne (GPVM). La propriété de 'inversion
en moyenne sur les entrées ne nous empéchera pas pour autant d’instancier nos fonctions
GPVM en un schéma de signature et d’en donner une réduction de sécurité fine dans le
prochain chapitre. De plus, contrairement au cas des réseaux euclidiens ou la taille de
I'alphabet ¢ grossit avec n, notre instanciation se fera quel que soit le niveau de sécurité
pour g = 3.

Notre trappe : les codes (U, U + V')-généralisés. La trappe dans [GPV08b] consiste en
une base courte d’un réseau euclidien. Le réseau généré a partir de cette trappe est alors
indistinguable d’un réseau aléatoire. Notre trappe sera quant a elle d'une nature différente.
1l s’agit des codes (U, U + V)-généralisés ot U et V' sont tous deux des codes aléatoires. Le
nombre de codes (U, U + V)-généralisés de dimension k& = ©(n) est alors du méme ordre
q@(”z) que le nombre de codes de méme parametre. Un code (U, U + V')-généralisé C de
longueur n sur I'alphabet F, est fabriqué a partir de deux codes U et V' de longueur n/2 et

quatre vecteurs a, b, c et d de ]FZ/ ? comme le “mélange” suivant :
C={a@u+bOv,cOu+dOv):uel veV}.

L’idée derriere cette construction est notre remarque que ces codes viennent avec un
algorithme de décodage Dy pouvant utiliser comme brique élémentaire tout algorithme de
décodage générique Dg.q. De plus, ce-dernier est plus efficace que si nous avions directement
utilisé Dgen sur le code. Dans notre cas nous proposerons d’utiliser I'algorithme de Prange
pour Dgen. Rappelons que ce-dernier permet de décoder les syndromes s € ]Fj}"C en fonction
d’une matrice de parité quelconque H € Fé”fk)m en temps polynomial a distance w dans
lintervalle [[q;ql(n —k), k+ q%l (n—k)]. L’algorithme Dy utilise alors de facon maline Dgep
en décodant V puis U en fonction du résultat obtenu pour V. Le point crucial est que ce-
dernier fait mieux que si nous avions directement utilisé Dgen, en produisant naturellement
en temps polynomial des erreurs hors de l'intervalle [["%ql(n — k), k+ %(n - k)] la
ol tous les algorithmes de décodage générique sont de complexité exponentielle. Notre
structure de codes (U, U + V)-généralisés nous offre donc un avantage et peut ainsi étre
utilisé comme trappe. En revanche, pour obtenir des fonctions GPVM il est nécessaire
que notre décodage produise des erreurs uniformément distribuées parmi les mots de
poids w. Nous proposerons pour ce faire d’utiliser pour la premiere fois en cryptographie
utilisant des codes la méthode du rejet (rejection sampling). Cette-derniere sera comme
nous le verrons particulierement efficace. A I'aide de seulement un rejet environ toutes
les 10 ou 12 signatures notre algorithme produit des erreurs statistiquement proches de
I'uniforme sur S,,. De plus, tandis que notre trappe permet de décoder a distance w hors
de l'intervalle [[%(n —k),k+ %(n — k)], notre inversion sans fuite d’information sera
pour des w > k + q%ql(n — k). Nous proposons de cette facon le premier crypto-systéme
fondé sur les codes correcteurs et reposant sur le décodage a grande distance, probléme
que nous avons étudié dans la partie IT de ce document.

Le deuxiéme intérét des codes (U,U + V')-généralisés pour construire une fonction
GPVM provient du fait que le décodage fonctionne pour des U et V choisis aléatoirement.
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Cette source d’aléa nous sera alors particuliérement utile pour prouver que les images de la
fonction syndrome sont statistiquement proches de la distribution uniforme. La preuve de
ce résultat reposera sur notre lemme 1.4 qui est lui-méme une variation du left-over hash
lemma.

5.1 Wave : des fonctions GPV en moyenne

5.1.1 Généralités : les fonctions GPV en moyenne fondées sur les
codes

Dans ce travail nous serons dans le paradigme des signatures de type hache et signe
(FDH) [BR96; Cor02] en utilisant comme fonction a sens unique :

fw,H : S’w,n I Fg_k (5.1)

e —> eH"

La signature FDH associée utilisera une trappe (c’est a dire une structure particuliere sur H)
pour trouver e € f,;,lH(h) ol h est un certain “haché” du message a signer. Ici le domaine
de la fonction est S,, ,, ol le poids w sera tel que f,, g est surjective et non bijective. Il est
alors nécessaire d’étre extrémement précautionneux sur la facon d’inverser la fonction. En
particulier “le choix” d’'un inverse doit se faire sans révéler une quelconque information
sur le secret comme nous I'avons évoqué lors de l'introduction. Nous donnons dans la
prochaine définition la notion de one-way trapdoor preimage sampleable function [GPVO8b,
Definition 5.3.1] (fonctions GPV) en théorie des codes. En revanche, contrairement a
[GPV08b] nous ne réclamons pas de f,, u d’étre une fonction résistante aux collisions. De
plus, la propriété d’inversion sans fuite d’'information est en moyenne sur les entrées et
non pour toute entrée.

Définition 5.1 (Fonctions GPV en Moyenne (GPVM) fondée sur les codes). Il s’agit d’'une
paire d’algorithmes (Trapdoor, InvertAlg) et un triplet de fonctions (n(X), k(X), w(X)) poly-
nomiales en le paramétre de sécurité \ tels que

— Trapdoor, la trappe, est un algorithme probabiliste et polynomial d’entrée 1* renvoyant
(H,T) ot He F" ¥ de rang n — k et T sa trappe associée,

— InvertAlg, l'inversion, est un algorithme probabiliste polynomial prenant en entrée T,
un syndrome s € IE‘(’;*’“ et renvoyant e € Sy, ,, tel que eH" = s.

De plus, pour presque toute matrice H renvoyée par Trapdoor la fonction est :

1. Bien distribuée :
p(eH",s) € negl()\), otte « S, , et s < IFZ_k.
2. Sans fuite d’information en moyenne :
p (InvertAlg(s,T),e) € negl(\), otte <= Sy, ,, et s « IFZ*}“.
3. Sens unique sans la trappe : pour tout algorithme probabiliste polynomial A
P(A(H,s) =e : eH' =s) €negl())

oll la probabilité est calculée sur Ualéa interne de A, la matrice H et le syndrome
S <« ]Fn—k
A



5.1. Wave : des fonctions GPV en moyenne 169

Remarque 5.1. Si nous avions traduit en théorie des codes la définition de [GPVO08b]
comme “ les fonctions GPV” (sans notre adverbe en moyenne) nous aurions a la place du
point 2 :

VseF,~ ", p(InvertAlg(s,T),es) € negl(\) ol es < {e € Sy, : eH' =s}.

Le lien avec notre définition provient du calcul suivant comme cela fut remarqué dans
[S19],

p(InvertAlg(s,T),e)

1
= P(InvertAlg(s,T) =e
"3 % |- pretmeige ) -0

S ecfy
1 1 1
- - + - — —— P(InvertAlg(s,T) = e)
ZfZ ‘l Sol Mg ) ¢ Ffa' )] @
! ') 1
> Z — ‘ — P(InvertAlg(s,T) =e)| — Z fgﬁ "
s q eef |fH w q

1
= Z n—k P (IIlVGI‘tAlg(S, T)7 es) - P(eHT, S).

n—k
selFg

De cette facon, avec les propriétés 1 et 2 des fonctions GPVM nous en déduisons que la
moyenne pour s < F7~* des

p (InvertAlg(s,T), e;)

est négligeable tandis que [GPV0O8b] requiert impérativement que toutes les distances
statistiques p (InvertAlg(s,T),e;) le soient. Notre définition est donc plus faible que celle
de [GPVO08b]. En revanche, notons que notre propriété vraie en moyenne sur s 'implique
pour presque toute entrée s. En effet, si nous avons :

1
- Z p (InvertAlg(s,T),e;) = ¢,
qr-

n—k
seF,

alors

# {s: p(InvertAlg(s,T),e;s) = 1/} < e

qnfk

Il s’averera que cette définition “relaxée” de fonctions GPV est suffisante pour donner
une réduction de sécurité EUF-CMA (voir §6) du schéma de signature que nous allons
présenter dans ce qui suit. Cette définition a donc un véritable intérét dans le sens ou cette
derniere montre que les conditions de [GPV0O8b] peuvent étre relaxées.

Une fois que I'on dispose d’une famille de fonctions GPVM (Trapdoor, InvertAlg) nous
obtenons facilement une signature de type hache et signe. La paire de clefs publique et
privée est générée comme :

(pk, sk) é(H, T) < Trapdoor(\).
Nous nous donnons ensuite une fonction de hachage cryptographique Hache : {0,1}* —

]Fj;"‘C ainsi qu'un parametre ). Les algorithmes Sgn®* et VrfyP¥ sont alors définis comme
suit :
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Sgn®*(m): VrfyPk(m, (¢/,r)):
r < {0,1}% S <« Hache(m,r)
s < Hache(m,r) si €H" =s et |e/| =w renvoie 1
e «— InvertAlg(s,T) sinon renvoie 0

renvoie(e,r)

Le point 2 de la définition 5.1 implique que l'algorithme Sgn®* ne fait fuiter aucune
information sur la clef secrete. Nous donnerons alors dans le prochain chapitre une
réduction de sécurité fine de ce schéma dans le modele de I'oracle aléatoire. La condition
de bonne distribution peut sembler surprenante de prime abord. Cette derniére permet
cependant dans la réduction de sécurité de remplacer les sorties de Hache par eH' avec
e < S, , connu du simulateur ce qui permet de signer “sans la clef” secréte. En revanche,
nous ne suivrons pas la méme stratégie de preuve que dans [GPV08b] ot une réduction
de sécurité elle aussi fine est donnée. Les auteurs de [GPV0O8b] réduisent la sécurité de
leur schéma au probléme de collision a distance euclidienne w. Ceci leur permit ensuite de
réduire la sécurité de leur schéma au décodage en norme euclidienne (le probleme ISIS) a
distance essentiellement 1/2w. Dans notre cas w sera choisi élevé, plus particuliérement :

(n—k). (5.2)

1l s’avere alors que le probleme de collision a distance w en métrique de Hamming est facile,
i.e:pour H € ]Fé"_k)xn trouver e;, e; € FY) telles que |e;| = |ey] = w et eHT = e;H.
L’idée pour cela est de construire e; et e, telles que leur différence est un mot du code de
matrice de parité H. En effet, commencons trouver c € 7 tel que :

q-

cH"=0 et |c]|= 1(n — k). (5.3)

Ceci peut se faire en temps moyen polynomial a I'aide de 'algorithme de Prange. Main-
tenant du fait que ¢ > 3, nous pouvons définir e, e, telles que pour les coordonnées 7
données par le support de c, nous avons e (i), ez(7) non nulles et de différence égale a c(7).
Les vecteurs e; et e; ont (n — k)(¢ — 1)/q < w (d’apres (5.2)) coordonnées non nulles. On
les compléte alors de la méme fagon avec suffisamment de symboles non nuls pour qu’ils
soient de poids w. Leur différence est alors bien égale a ¢ ce qui donne bien une collision
d’apres (5.3).

Nous ne ramenerons donc évidemment pas la sécurité du schéma de signature au
probleme de collision. Afin d’éviter ce probléme, tout en conservant une réduction de
sécurité fine, nous montrerons dans §6 comment nous réduire a DOOM (voir le probleme
1.12).

Il y aura de plus un autre point ot notre preuve divergera de celle de [GPV08b] du fait
que nous avons pour nos fonctions une absence de fuite d’information en moyenne. L’aléa
interne r, que 'on nommera sel, sera alors crucial.

5.1.2 La famille Wave de fonctions GPVM
5.1.2.1 Une premieére approche

Dans un premier temps nous avons proposé [DST17a] pour l'inversion de f,, 1 l'utili-
sation de codes (U,U + V). Rappelons qu'un code (U,U + V) est défini a partir de deux
codes U et VV de méme longueur, disons n/2, comme le code de longueur n et de dimension
dimU + dim V tel que :

(U,U—&-V)é{(u,u—&-v):ueUetVEV}.
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Ces codes ont déja été considérés en cryptographie pour instancier le schéma de McEliece.
Nous pouvons par exemple citer [KKSO5, p.225-228] ou plus récemment [SK14]. Cette
derniere proposition a été cassée dans [Bar+16] mais elle utilise une sous-classe structurée
des codes (U,U + V) : les codes polaires [Ari09]. Un code polaire étant défini de fagon
récursive comme un code (U, U + V) ot U et V sont eux-mémes des codes (U,U + V)
jusqu’au moment ol ces derniers sont de longueur un. Cette structure fait alors que le
code a des mots de poids faible [Bar+16], défaut dont ne souffre pas un code (U,U + V)
ou U et V sont aléatoires. L'intérét de ces codes en cryptographie est alors double, ils ont
(7) une faible structure et (ii) et un algorithme permettant d’'inverser f,, u comme nous
I'avons décrit [DST17b] dans le cas du corps Fy pour des parametres w telle que I'inversion
sans la trappe est génériquement difficile. L’idée étant que nous pouvons tirer profit, sous
la condition dim U > dim V, du fait que tout mot de U apparait deux fois dans tout mot
de code. Il y a cependant dans ce cas un probléme d’un point de vue cryptographique.
Commencons par rappeler la définition de hull [Sen97] dun code C.

Définition 5.2. Le hull d’'un code C est défini comme :
hull(C)2¢ ~ Ct.

Il est clair que le hull d’'un code linéaire est un espace-vectoriel. Sa dimension attendue
est donnée dans la proposition qui suit.

Proposition 5.1 ([Sen97]). La dimension attendue du hull d’un

n, k]a-code aléatoire est un
O(1). De plus, cette derniére est < t avec probabilité > 1 — O (27).

Il s’avere alors malheureusement que le hull d’'un code (U, U + V) binaire ot dim U >
dim V' est anormal comme le montre la proposition qui suit.

Proposition 5.2. Considérons un code C de longueur n étant un (U, U + V') binaire permuté

ou ki 2 dimU et ky 2 dim V sont telles que ky > ky. Alors nous avons avec probabilité
1— 02k k).
dim(hull(C)) = ky — kv

ot la probabilité est calculée les codes U et V uniformément distribués dans leur domaine.

Démonstration de la proposition 5.2.

La dimension d’'un hull étant invariante par permutation, nous allons ici prouver qu’avec
probabilité 1 — O(2*v ~*v) nous avons dim (hull(U, U + V')) = ky — ky-. Commengons
par noter que (voir la proposition 5.3 un peu plus loin),

(U,U+ V) =WVt +UH V.
Cela implique,
hall(U, U + V) = (U, U + V)~ (U + V5, V5.
De cette fagon, pour tout tout vecteur (u,u + v) € hull((U,U + V))otueUetveV

il existe v- € V* et u™ € U™ tels que

u=vJ‘+uJ‘
u+v:vl

u+v=v

V:uL
= 1

Donc v € V n U'. Remarquons maintenant que,

dim(V) + dim(U™") = kv 4+ n/2 — kv = n/2 + kv — ku < n/2.
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Nous en déduisons alors qu'avec probabilité 1 — O(2*V =%V (sur le tirage des codes)
nous avons V n U+ = {0} et v = u’ = 0. Il s’ensuit que les vecteurs de hull(U, U + V)
sont avec probabilité 1 — O(2V~*) de la forme (x,x) olt x € U n V*. Encore une
fois, remarquons que,

dim(U) + dim(V*Y) = ku +n/2 — kv = n/2 + kv — kv > n/2.
Nous en déduisons alors qu'avec probabilité 1 — O(2%v ~*V) nous avons,
dim(U A V") = ku — kv
Ceci implique alors qu’avec probabilité 1 — O(2"v —+v),
dim(hull((U, U + V))) = dim(U n V') = ky — ky

ce qui conclut la preuve de la proposition. O

Les codes (U, U + V)-binaires ot dim U > dim V' ne peuvent donc pas étre utilisés a des
fins cryptographiques. En effet, nous pouvons facilement les distinguer de codes aléatoires,
il suffit de calculer la dimension de leur hull qui est (méme apres avoir permuté le code)
anormale si nous la comparons a la dimension attendue donnée dans la proposition 5.1. De
plus, la preuve de la proposition 5.2 montre que le hull de ces codes (U, U + V) réveéle des
mots permutés de la forme (x,x) ol x € U n V* ce qui donne clairement de l'information
sur la permutation utilisée.

Fort heureusement nous pouvons éviter cette propriété du hull en changeant la nature
des codes considérés et tout en conservant 'avantage du décodage. C’est I'objet de notre
généralisation.

5.1.2.2 Les codes (U, U + V)-généralisés

La premiere idée derriere notre généralisation fut d’augmenter la taille du corps sur
lequel nous construisons nos codes (U, U +V') Il s’avere dans ce cas qu'il existe désormais de
nombreuses facons de mélanger deux codes U et V' pour construire un code de dimension
dim U + dim V ou U apparait deux fois. Plus précisément, notre généralisation consiste en
la définition suivante :

Définition 5.3. Soient un entier n pair et a, b, c, d des vecteurs de IFZL/Q vérifiant pour tout
i€ [1,n/2] :
a;c; # 0 (5.4
Nous définissons pour le quadruplet de vecteurs (a,b,c,d) et les codes U,V sur F, et de
longueur n/2 le code (U,U + V')-généralisé comme :
{(a@u+bOv,cOQu+dOvVv):uelUetveV}.
Remarque 5.2. Nous fixerons dans toute la suite,

Vie ﬂl,n/?ﬂ, aidi — bici =1.

Cela simplifiera dans ce qui suit certaines des expressions. De plus, nous ne perdons aucune
généralité avec cette contrainte. On vérifie facilement que tout code (U, U + V')-généralisé
peut étre ramené a ce cas en choisissant bien U et V.

La seconde condition (5.5) est essentielle pour qu'un code (U, U + V')-généralisé soit de
dimension dim U + dim V' comme nous le verrons dans la preuve de proposition qui suit.
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Proposition 5.3. Soient U (resp. V) un [n/2, ky]q-code (resp. [n/2, ky]q-code) et a,b,c,d €
IFZ/ 2 veérifiant les équations (5.4) et (5.5). Notons C le code (U,U + V')-généralisé associé.
Nous avons :

dimC = ky + ky.

De plus, désignons par Gy € FEV*™2 ot Hy e F{27")"2 (resp. Gy € F

Hy e F{"27%0X"2) des matrices génératrice et de parité du code V (resp. U). Notons
maintenant,

kuxn/2
qU n/ et

A £Diag(a), BZDiag(b), CZDiag(c) et D 2 Diag(d).

GuA | GuC\ (ko thv)xn
B TeD) < F . (5.6)

est alors une matrice génératrice de C tandis qu’une matrice de parité est donnée par :

La matrice,

( HyD | -HyB)

(n—ky—kyv)xn
\—HVC ‘ HVA/ € Fq u v)x . (5.7)

Démonstration de la proposition 5.3.

Il est clair que la matrice (5.6) génére le code (U, U + V')-généralisé considéré. Montrons
que cette derniére est de rang plein et nous aurons les deux premiéres assertions de la
proposition. Il suffit pour cela de commencer par remarquer que :

(GuA | GuC) _ (Gu | 0) (A |C)
\GvB|GvD) '\ 0[Gv/\B|D)

Gy

La matrice est par définition des matrices génératrice Gy et Gy de rang

Gv

ku + kv. Or maintenant, les matrices A, B, C et D étant diagonales, le déterminant de
la matrice carrés qu’elles forment dans ’égalité qui précéde est donné par la produit
des (a;d; — bic;) pour 1 < ¢ < n/2. Ce dernier étant non nul d’aprés (5.5), nous avons
notre résultat.
Pour démontrer la fin de la proposition, remarquons tout d’abord que GH" = 0. Donc
la matrice H génere un sous-code du dual de C. Nous pouvons néanmoins vérifier avec
le méme raisonnement que précédemment que H € F{" "V ~Fv)*" et de rang plein ce
qui conclut la preuve.

O

Avec la définition des codes (U, U + V')-généralisés nous avons mélangé les codes U et
V dans le sens ou tout mot de code s’écrit aux coordonnées (i,i + n/2) pour 1 < i < n/2
comme :
(aju; + bjv;, ciu; + dv;) ou uelU et veV.

De cette facon, I'équation (5.4) nous assure que toutes les coordonnées de U apparaissent
bien deux fois. Cette contrainte est alors essentielle pour disposer d’'un algorithme de
décodage tirant profit de la structure. Notre trappe utilisera alors cet avantage.

Remarquons maintenant qu'un code (U, U + V') est bien un code (U, U + V)-généralisé.
11 suffit de choisir a, b, c et d tels que :

a=c=d=1 et b=0.

Dans le cas du corps Fo, il s’agit méme du seul code (U, U + V')-généralisé (a échange pres
des vecteurs a et b). En revanche, ceci n’est plus vrai dés-lors que nous augmentons la
taille du corps considéré. Par exemple, pour le corps F3 = {—1,0, 1}, le code

(U—i—V,U—V)é{(u—&-v,u—v):ueUetveV}
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estun (U,U + V)-généralisé. Notre généralisation en est donc bien une. Finalement, cette-
derniéere peut étre vue comme une extension “cryptographiquement intéressante” des codes
(U,U + V) classiquement considérés dans la littérature.

Introduisons maintenant quelques notations qui nous seront utiles tout au long de cette
partie.

Notation 11. Soient a, b, c et d des mots de IP‘Z/ 2. Nous notons
Pab,cd : IFZ/Q X Ffj/g — IE‘Z/2 X FZ/Q
(x,y) — (a0x+bOy,cOx+dQYy)

Nous dirons que ¢a b c,a est UV-normalisée si les vecteurs a, b, ¢ et d vérifient les contraintes
de la définition 5.3.

Dans toute la suite, lorsqu’il n’y aura aucune ambigtiité, une application UV -normalisée
¢ définira implicitement un quadruplet de vecteurs (a, b, c,d) tel que ¢ = @a p.c.a. De
cette facon, introduisons maintenant la notation suivante.

Notation 12. Soient ¢ une application UV -normalisée. Nous noterons

s ( HyD | “H,B)
H(@yHUvHV)_ \—ch ‘ HVA/

la matrice de parité d’un code (U, U + V')-généralisé avec les notations de la définition 5.3.

Définir Trapdoor et InvertAlg. A partir du niveau de sécurité A\ nous montrerons dans

R \ R . LA
85.3.4 comment calculer les parametres du systeme, a savoir n,k,w ol k=ky + ky.
L’algorithme Trapdoor(\) renvoie alors :

T2(p, Hy,Hy,S,P) et HZSH(p, Hy, Hy)P

ol ¢ est une application UV -normalisée et les matrices Hy € IFSI”/ 2=ku)xn/2 de rang

n/2 —ky, Hy € 11'4‘51"/27’“")”/2 derang n/2 — ky, S e Fé"ik)x("fk) inversible et P € F*"

une permutation. Chacune de ces matrices est uniformément distribuée dans son domaine.
Dans la suite nous donnerons un algorithme D, i, 1, permettant d'inverser f,, 7(,,Hy ,Hy )

Nous prouverons que ce-dernier renvoie des erreurs e quasiment uniformément distribuées

sur Sy, », dés lors que ses entrées sont elles-méme uniformément distribuée surs IE‘;’*’“ (voir

§5.3.1). Cela nous permettra alors d’instancier I'algorithme InvertAlg comme :

InvertAlg(sk,s)

T
e < Dywym, (s(S71))
renvoie eP

De cette fagon nous aurons une famille de fonctions GPVM une fois que nous aurons
prouvé dans §5.4 la condition 1 de la définition 5.1 (a l'aide de notre variation du left-over-
hash lemma, lemme 1.4). Nous parlerons dans ce qui suit de la famille Wave-GPVM.

5.2 Inversion de la fonction syndrome avec la trappe des
codes (U,U + V)-généralisés

Rappelons que la fonction syndrome f,, 1 s'inverse génériquement avec I'algorithme

de Prange (voir la partie II) pour H € Fé"ik)xn et w dans l'intervalle :
_ N _ aqg—1 A qg—1
[[weasyﬂ w:asy]] OU  Weqgy = 7(” - k) et w:asy =k + q (n - k)
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De plus, rappelons quafin d’espérer l'existence en toute entrée s € F** d’un inverse
’ q
fra,(s) il est nécessaire que w soit dans I'intervalle

[w™,w"] (voir §1.1.3).

Nous allons donner dans ce qui suit une procédure permettant d’inverser la fonction
syndrome avec H une matrice de parité d’'un code (U, U + V)-généralisé et w € [wgy, wiy]
vérifiant :
- + - o+ - ot

[[weasvaeasyﬂ & [[wawUVH < [[’LU , W H
Nous résumons la situation dans la figure 5.1. La procédure que nous allons décrire
est donnée pour expliquer comment tirer avantage de la trappe des codes (U,U + V)-
généralisés dans le cas ot

q=3.

Une méthode avec rejet ainsi que plusieurs aléas internes seront nécessaires pour que
l'inversion soit sans fuite d’information. Cela sera I'objet de la prochaine section.

facile avec la trappe (U, U + V)

difficile facile difficile
. [ [ e W
0 Wiy Weasy wg;sy wly n

Figure 5.1 — Difficulté du décodage générique avec et sans trappe (U, U + V).

Commencons par ce lemme :

N Lo i . o
Lemme 5.1. Soit ¢ = pa b,c,a Une application UV-normalisée. Cette derniére est bijective et
d’inverse :

¢ '(x,y) = (dOXx—bQOy,—cOx+aQy).

Ce lemme nous permet d’introduire la notation suivante qui nous sera tres utile pour
montrer comment inverser la fonction syndrome des codes (U, U +V')-généralisés a distance
w.

Notation 13. Considérons e € [Fy. Nous noterons ey et ey les vecteurs de IE‘Z/ 2 tels que

(ev,ev) = ¢~ (e).
En effet, nous avons :

Proposition 5.4. Inverser fy,(, 1, Hy),w €St équivalent a trouver e € I de poids w tel que

egHJ, =sU et eyH =s" (5.8)
. 2k 2k
olts = (sU,s") avec sV e F/? 7% ot sV e FI/27HV,

Notre algorithme de décodage consistera alors a décoder dans le code V' pour obtenir
ey puis dans le code U afin d’avoir ey. De cette facon nous aurons une solution au
probléme du décodage d’'un code (U, U + V')-généralisé.

Remarque 5.3. Nous avons mis des indices “supérieurs” en notant sV et sV afin d’éviter
toute confusion avec la notation ey et ey que nous venons d’introduire.

Démonstration de la proposition 5.4.
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Observons tout d’abord que,

e=y(ev,ev)
=(a@ey+bQ@eyv,cOQey +dOey)
= (evA + evB,eyC + eyD)

ol A = Diag(a),B = Diag(b),C = Diag(c),D = Diag(d). Donc d’apres cette
équation, eH" = s se traduit en :

eyAD'H], + eyBD'H], —eyCB"H], —eyDB'H], = sV
—eyAC'™H!, —eyBC'H], + eyCA'H], + ey DATH], = sV

ce qui donne,
ev(AD —BC)H[, =s” et ey(AD—-BC)H| =s".

Les matrices A, B, C, D étant diagonales, donc symétriques, elles commutent. Nous
terminons la preuve en notant que AD — BC = 1,,. O

Etant donné que nous n’avons fait aucune hypothése sur les codes U et V' (ils seront
aléatoires dans notre instanciation), nous proposons d’utiliser pour les décoder I'algorithme
de Prange [Pra62] que nous avons généralisé dans §3.1.1. Rappelons que ce dernier, lors
du décodage d’'un code de longueur n et dimension k, choisit la valeur de la solution
sur k symboles puis complete sur n — k symboles dits de redondance. Le probleme étant
maintenant que si I'on utilise cet algorithme indépendamment pour décoder U et V nous
obtiendrons des erreurs dont I'espérance de poids est dans l'intervalle [wg,,, we,sy |- En
revanche, notons que toute erreur e = ¢(ey, ey ) obtenue apres le décodage vérifie pour
i€ [1,n/2] :

{ aey (i) + biey (i) = e(i) (5.9)
ciey (i) + dev (i) = e(i + n/2) ’

De cette fagon, nous allons voir que nous serons en mesure d’obtenir en temps polynomial

des solutions de poids hors de l'intervalle [we,sy, weys,] si nous décodons :
1. sV dans le code V avec l'algorithme de Prange pour obtenir ey,

2. puis sV dans le code U avec l'algorithme de Prange ot nous choisissons avec précaution
ey (i) sur ky = dim(U) positions en fonction de la valeur de ey ().

Décrivons alors comment choisir “avec précaution” ey (7) pour obtenir des solutions de
grand poids.

Ajuster l'algorithme de Prange pour obtenir des solutions de gros poids avec des
codes (U, U + V)-généralisés. Une fois le vecteur ey obtenu, 'idée est de choisir ey (4)
sur ky positions données par un ensemble d’information comme :

{ aieU(i) + biev(i) #0
cieU(i) + diev(i) #0

Cela est alors toujours possible, quelle que soit la valeur de ey (i), car
aiCi¢0 et q>3

De cette facon, une fois I'algorithme de Prange terminé, nous obtenons avec la proposition
5.4 une erreur de longueur n telle que :
— 2ky coordonnées sont # 0,

— les n — 2ky autres coordonnées sont uniformément distribuées sur F,,.
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La poids attendu de la solution est alors donné par :

—1 2k
(n—2ky) =L —pn+ 20
q q

q—1

E(le|) = 2ky +

Le meilleur choix est de prendre ky = k jusqu’au moment ol Q;(Iln + 27’“ = n, C'est a dire
k = n/2. Si les valeurs de k sont choisies plus grandes, il suffit de prendre ky = n/2 et
kv = k — ky. Nous pouvons alors finalement obtenir des solutions en temps polynomial de
poids :
w&é{ S S sik<n/2
n sinon.

On peut facilement vérifier que le poids des erreurs renvoyées par cette procédure est
= (1 + €)weysy POuUr tout k €]0, n[ ce qui donne un avantage. Remarquons cependant que
nous aurions pu tout aussi bien ajuster cette stratégie pour obtenir des erreurs de petit
poids. En revanche, comme montré dans ce qui suit cette derniére est “moins efficace”.

Une trappe moins efficace pour obtenir des erreurs de petits poids. De méme que
précédemment, une fois le vecteur ey obtenu, si nous souhaitons obtenir une erreur de
petit poids, la meilleure stratégie est la suivante. On choisit ey (¢) avec l'algorithme de
Prange sur ky positions telles que :

{ aieU(i) + biev(i) =0
cieU(i) + dLev(Z) =0

1l n’existe alors une solution ey (7) que si ey (i) = 0. En effet, dans le cas ot ey (¢) # 0, du
fait que a;d; — b;c; # 0, aucune solution ey (i) n’est possible. Ainsi, contrairement au cas
ol nous souhaitions avoir des erreurs de gros poids, ’ensemble d’indices ou 'algorithme
permet de gagner deux fois est contraint a étre de taille n/2 — |ey |. Autrement nous ne
gagnons qu’une seule fois en choisissant bien les symboles lors du décodage de U. Le poids
minimal que nous pouvons espérer en temps polynomial pour ey avec l'algorithme de
Prange est donné par q%ql(n/Z — ky). De cette fagon :

— siky <n/2-— %1(”/ 2 — ky'), nous pouvons obtenir une erreur dont :

— 2ky coordonnées sont égales a 0,

— les n — 2ky autres coordonnées sont uniformément distribuées.
— siky >n/2— %(n/ 2 — ky ), nous pouvons obtenir une erreur dont :
— 2 (n/Q — q%ql(n/Q — kv)) =o+ 2‘%%‘/ coordonnées sont égales a 0,
— ky — (n/? — %(nﬂ - kv)) autres coordonnées donnent des symboles nulles

tandis qu'encore d’autres ky — (n/2 — % (n/2 — kv)) symboles sont non nulles,

— le reste coordonnées contient des symboles uniformément distribuées sur .

On peut des-lors vérifier que cette stratégie permet d’obtenir en temps polynomial des
erreurs de poids :

~ A{ l(n—-2k)  sik< g

Yov = ?2(3:32(71 — k) sinon.

Cependant permettons-nous de donner dans le paragraphe qui suit une esquisse de la
preuve donnant wy,.

Calcul de wyy,.
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Supposons pour simplifier que nous cherchons & décoder un code (U,U + V) de di-
. A . N

mension k= ky + kv. L’erreur recherchée est de la forme e =(ey,ev + ev). Nous
commencons par décoder le [n/2, kv ],-code V ce qui donne ey . Découpons cette erreur
en deux comme : ey = (0,e},) ot 0 € F2/*71°Vl et %,(i) + 0 pour tout 4. Ecrivons
maintenant ey selon ce découpage en deux : ey = (e}, el;) avec e, € Fo/>71evl,
Supposons maintenant que

kv = n/2 —lev| (longueur de ey). (5.10)

Dans ce cas notre stratégie consiste avec l'algorithme de Prange a choisir e;; = 0 et
ku — (n/2 — |ev|) symboles de e}, comme 0. Nous obtenons alors typiquement :

lev| = q%(n/kaU) et |ey+ey|= q%(n/kaU)kaUf(n/Z—kU) (5.11)

La deuxieme égalité provient du fait que ey + ey = (0,ef, +ef,). Or par construction,
ky — (n/2 — |ev|) symboles de ef; sont nulles et donc non nulles dans ej; + ef,. Le reste
des n/2 — ky symboles de ef; est typiquement uniformément distribué ce qui donne
(5.11).

Finalement nous obtenons une erreur de poids typique (sous la condition (5.10)) :
PR y L n/2 = k) + ko — (n/2 — ev]). (5.12)

Dans notre algorithme ey est obtenu avec l'algorithme de Prange simple (que des 0
dans la zone d’information) et son poids typique est alors :

-1 -1
lev| = qT(n/Q —ky) = qT(n/Q —k+ku).
Le poids de I'erreur dans (5.12) sous la condition (5.10) est alors :

29 —3
2q

zqq (n/Q—kU)+kU—(n/2—|ev|)—n( )+kUé—k‘%1 (5.13)

Donc pour minimiser ce poids sous la contrainte (5.10) on doit choisir ky le plus petit
possible, c’est a dire :

—1 -1
kU:n/2_|eV|:2L;+qu_q7kU

ce qui donne,

2q—1 n qg—1 n qg—1
kv = —+ —k < ky = + k (5.19)
q 2¢ ¢ 22¢—1)  (2¢-1)
Cependant par définition, ky < k. Notre choix de ki est donc admissible si et seulement
si:

n qg—1 n
+ k<k < — <k
22¢—1)  (2¢-1) 2q
Nous retrouvons donc la condition de la définition de wy,. Maintenant en injectant
(5.14) dans (5.13) nous obtenons,

2qq (n/2 — ku) + kv — (n/2 — |ev])

n(2q 3) L b S NN
2q 2¢(2¢—1) " q(2¢—1) .
—n E 2q fzzéq )1;) + 1() Tk ((q - 1)){1(%11))(2(1 _ 1))
I R AN e Vi VT

2920 = 1) q(2q — 1)
(s %) -+ (5t )
Ll)(n k)

q(2¢ — 1)
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w/n
1} Pas de solution —_ _ - --—---
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- Difficile
o8l ,7
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Figure 5.2 — Comparaison des différentes distances relatives w/n avec et sans la trappe
des codes (U,U + V')-généralisés en fonction du rendement considéré k/n et ¢ = 3.

Donc sous la condition (5.10), nous nous attendons typiquement avec notre stratégie a

. : 2(g—1)2 : n
obtenir une erreur de poids 26D (n—k)sik=> 3.
En revanche dans le cas ou (5.10) n’est pas vérifiée, le méme raisonnement montre
cette fois-ci que sous la condition k < 3, Dous pouvons obtenir une solution de poids
typique %1(” — 2k) en choisissant k = kg . O
Nous comparons maintenant dans la figure 5.2 les différentes distances relatives en
fonction du rendement k/n :

- + - +

AW + AW — A Weagy + A Weasy
wo = y W= » Weasy = » Weasy = )
n n n n
A Wi, A W
wyy = IV et wé’v =
n n

La trappe des codes (U, U + V')-généralisés donne donc bien un avantage dans le sens
ol cette-derniére permet d’inverser la fonction syndrome dans des régimes de parametres
ol le probleme est génériquement difficile, c’est a dire de complexité exponentielle. En
revanche, comme nous pouvons l'observer le “gain” est plus petit dans les zones de poids
faible.

Une fuite d’information. Malheureusement la procédure que nous venons de décrire
fait fuiter de I'information, i.e : les solutions e € f,, 1;(s) révélent la structure du code
(U,U + V)-généralisé utilisé. Le probleme porte sur les paires de positions de la forme
(4,7 + n/2). Supposons tout d’abord afin de simplifier la discussion que ¢ = 3 et que le code
utilisé est un (U, U + V) strict,

Vieﬂl,n/Zﬂ, a;=c;=d;=1 et b =0.

On peut deés-lors vérifier que pour toute erreur eé(eU,eU + ey ) nous avons |ey| =
#{1<i<n/2:e; #e;inp}.Orey aété obtenu par I'algorithme de Prange et est donc
de poids moyen 2/3(n/2 — ky ). De cette facon pour tout i € [1,n/2] :

1 2

P (ei # eH_n/Q) = n—/Qg(n/Z —kyv) (1 +0(1)) (5.15)
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ol la probabilité est calculée sur les solutions fournies par notre procédure. En revanche,
les autres paires (i, j) ol |i — j| # n/2 ne sont pas corrélées a la structure (U, U + V). Nous
pouvons donc supposer dans ce cas que P(e; # e;) est bien approximée par le cas ol e est
uniformément distribuée parmi les mots de poids w, c’est a dire :

(h2)27% ()2
A T O T

_ (ema) |, 2G50

2(0) (1)

w(w —1) w(n —w)
- n(n—1) +2n(n71)
_ Awn — 3w? —w
 nm-1)

(5.16)

Les deux probabilités (5.15) et (5.16) n’ont alors aucune raison d’étre égales. Ceci provoque
donc une fuite d’information. Un attaquant peut collectionner des signatures, c’est a dire
des permutés de e puis calculer pour toute paire (¢,j) le nombre de fois ot e; # e;. Il
retrouvera alors les paires de la forme (i, + n/2) permuté et donc la permutation utilisée,
partie intégrante du secret. Il est donc essentiel de modifier notre procédure pour supprimer
ce biais. C’est 'objet de ce qui suit.

5.3 Inversion sans fuite d’information : la méthode avec
rejet

Nous restreignons a partir de maintenant notre étude au cas o,
q=3.

Les résultats que nous allons énoncer se généralisent bien-stir pour des ¢ plus grands.

Afin d’étre fonction une GPVM, nous devons donner un algorithme dont la distribution
de sortie est (4) statistiquement proche de 'uniforme sur S,, et (i¢) inversant notre fonction
a sens unique. La procédure que nous avons décrite dans la précédente sous-section ne
vérifie pas cette propriété. En revanche, si nous la modifions 1égérement nous I'atteindrons.
Ceci a cependant un cofit : la zone de poids w que nous pouvons atteindre en temps
polynomial est plus restreinte que précédemment. De facon surprenante, nous verrons
que la stratégie pour obtenir des erreurs de petits poids permet l'inversion sans fuite
d’information de la fonction syndrome avec au mieux des poids w_,, . La figure 5.3 résume
la situation.

easy"

facile avec la trappe (U, U + V)

difficile Weasy facile w;‘asy difficile
f— | e W
0 Wiy wlﬁv n

sans fuite d'information avec la trappe (U, U + V)

Figure 5.3 — Difficulté du décodage générique avec et sans la trappe (U, U + V).
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5.3.1 Meéthode avec rejet pour atteindre une distribution uniforme

Notre modification du décodeur des (U, U + V')-généralisés va consister a utiliser une
méthode de rejet sur le poids de ey obtenu lors du premier décodage et une certaine
quantité reliée a ey qui est la sortie du deuxiéme décodage. Cependant, pour montrer que
notre algorithme produit des erreurs uniformément distribuées sur S, il est nécessaire
que les vecteurs ey et ey satisfassent les propriétés suivantes : la distribution de ey n’est
que fonction de son poids et celle de ey d'une quantité reliée elle aussi a son poids. Nous
verrons alors dans la prochaine section que I'algorithme de Prange est de facon naturelle
statistiquement proche de cette propriété.

Le squelette de notre algorithme est donné dans l'algorithme 3. Nous supposons
que DECODEV(Hy,s") retourne un vecteur ey satisfaisant ey H], = s' tandis que
DECODEU(Hy, ¢, sV, ey ) renvoie un mot ey vérifiant ey HJ, = sU et [p(ey,ev)| = w.

L . . 2k 2k
Nous avons ici décomposé le syndrome s comme (sV,s") ot sU € F&/> 7% etsV e Fy/2 7V

Algorithme 3 DECODEUV(Hy, Hy, ¢, s)
1: repeat
2 ey < DECODEV(Hy,s")
3: until Condition 1 est vérifiée
4: repeat
5: ey < DECODEU(Hy, ¢,sY, ey) = Nous supposons que |p(ey, ey )| = w.
6
7
8

e p(ey,ey)
. until Condition 2 est vérifiée
: return e

Nous utiliserons dans toute la suite la notation suivante :

Notation 14. Nous désignerons par €™ la variable aléatoire distribuée comme :
unif
e — G .
Notre objectif est que la distribution de e soit la méme que celle de ™. Pour cela nous
allons nous assurer grace aux conditions 1 et 2 que :

1. le vecteur ey en entrée de DECODEU(-) a I'étape 5 a la méme distribution que e{f,

2. le mot ey passant la condition 2 & I'étape 7 conditionné a la valeur de ey a la méme
distribution que e™ conditionné au vecteur enf.

La propriété qui suit, inspirée de I'algorithme de Prange, des décodeurs DECODEV(+) et
DECODEU(-) nous sera extrémement utile. Cette derniere suppose que la distribution des
sorties des décodeurs ne dépend que du poids.

Définition 5.4 (Décodeurs uniforme en poids et m1-uniforme).
— DECODEV(:) est dit uniforme en poids si ses sorties e,y = DECODEV(Hy,s"") sont telles
que P(ey) est seulement une fonction de |ey| quand sV « IFQ/Q*}CV,
— DECODEU(+) est dit m;-uniforme si ses sorties ey = DECODEU(Hy, ¢, sV, ey) vérifient
P(ey|ev) est juste fonction de la paire (ley |, m1(¢(ey,ey)) ot :

mq (X) é

On vérifie alors facilement, du fait de 'uniformité de e"™f, que pour tout x € S,,,

P(elf’ = xy) et Plef = xylef™ = xv)
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sont seulement fonction de |xy| et (|xy |, m1(x)). De cette facon, intuitivement si (i) ey et
e'nf suivent la méme distribution de poids et si (ii) m, (e) conditionné & la valeur de |ey |
est distribué comme m; (e"™f) conditionné & |e{f| alors nous obtiendrons e ~ e"™f. C’est
I'objet du lemme qui suit.

Lemme 5.2. Considérons e la sortie de Ualgorithme 3 quand sV et sV sont uniformément
distribués dans leurs domaines. De plus, supposons que DECODEV(-) est uniforme en poids et
DECODEU(-) est my-uniforme. Supposons maintenant que pour tous y et z :

unif

v =z lev| = y).

|eV| ~ |eV et P(ml(e) =z | |ev| = y) — P(ml(eunif)

Alors :
e~ eumf

ol les probabilités sont calculées sur sV, sU et les aléas internes de DECODEU(-) et DECODEV(+).
Démonstration du lemme 5.2.
Nous avons pour tout x € Sy, :
Ple = x) = P(ey = xu | ev = xv)P(ev = xv)
= P(DECODEU(HU, ©, SU,ev) = Xy | ey = xv)
x P(DECODEV(Hy,s") = xv)

_ Blmife) = 2| Jev]=y) Pllevl = 9) & ,, 1)
n(y, z) n(y)
ol R
’I’L(y) = ‘S ,n/Q‘

et la quantité suivante ne dépendant que du poids y de xy :
n(y,2) 2 |{e e 4 ey = xv et mi(e) = z}|.

L’équation (5.17) est d'un c6té une conséquence de 'uniformité en poids DECODEV(+)
et de l'autre de la m;-uniformité de DECODEU(-). Nous concluons alors la preuve en
remarquant que :

P(ma(e"™) = z | [eV] = y) P(le}™]| = y)

P= — (5.18)
n(y, z) n(y)
=P(ef" = xv | e = xv)P(el = xv)
_ P(eunif _ X)

L’équation (5.18) découle des hypothéses sur les distributions de |ey | et celle de m (e)
conditionnée au poids de |ev|. O
Ce lemme montre donc qu’il suffit pour affirmer que e est uniformément distribuée sur
Sy de se débrouiller pour que |ey | et m1(e) en fonction de |ey | suivent les “bonnes distri-
butions”. En d’autres termes, nous allons désormais accepter les sorties e, de DECODEV(+)
en fonction du poids obtenue |ey | avec une certaine probabilité ry (Jey|) et les sorties
e de DECODEU(-) avec une probabilité ry (|ey |, m1(e)). La procédure correspondante est
spécifiée dans 'algorithme 4.
Nous pouvons alors démontrer la proposition suivante.

Proposition 5.5. Considérons pour i,t € [0,n/2] et s € [0, t]
a1(i) 2P (lev] =), i) = P (|ei| = i) (5.19)

Ga(s,0) EP (my(e) = s | lev| = 1), ¢i(s,t) 2P (m1 (eWif) = 5 | |eunif| — t) (5.20)
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Algorithme 4 DECODEUV(Hy, Hy, ¢, s)
1: repeat
2 ey < DECODEV(Hy,,s")
3: until rand([0, 1]) < ry (Jev]) > rand([0, 1]) renvoie un nombre aléatoire de [0, 1]
4: repeat
5: ey — DECODEU(Hy, ¢,sV, ev)
6.
7
8

: e — p(ey,ey)
: until rand([0, 1]) < ru(Jev], mi(e))
. return e

1 unif ( + 1 unif t

e ()2 B g e LB

My q1(7) ME(t) qa(s,t)
avec i if
unit uni

t

1\41’5A max Q1 () M(rj(t)é Q2 (Sa)

max
o<i<n/2 q1(%) O<s<t qa(s,t)

Alors, si DECODEV(-) est uniforme en poids et DECODEU(-) est m;-uniforme, la sortie e de
Ualgorithme 4 vérifie

e ~ eumf.

Démonstration de la proposition 5.5.

Notons e$< le vecteur obtenue a I'étape 4 de l'algorithme 3. Montrons que |e%¢| et |etfif

sont équi-distribués. Notons tout d’abord que pour tout i :
1 g™ :( e @) ) ") _ (i) ¢"™6)
My qi(i) G ) e @) giE) q(i)

0<j<n/2 q
ce qui permet d’affirmer que toutes les coordonnées de ry sont bien des probabilités.
Introduisons maintenant pour tout ¢ € [1,n] :

qzliSC(Z) A <|edeC| _ Z) )

0< rv(i) =

Observons alors que :

ry (i)q1 (i)
ZO<]<n/2rV(J) a:1(7)
(

uruf ’L)

41 (i) =

M v Z A117 g qilmf(.] )

o<j<n/2 Vv

_ q\lmif(i)

ou la premiere ligne découle de lindépendance du tirage du réel rand([0,1]) et
du poids de |ey|. De plus, lors de la derniere égalité nous avons utilisé le fait que

S gimf(5) = 1. On vérifie de méme la deuxiéme partie de la proposition ce qui
0<j<n/2
conclut la preuve. O

5.3.2 Application a ’algorithme de Prange

Afin d’instancier la méthode avec rejet, nous allons ici (i) donner les algorithmes
DECODEV(+) et DECODEU(+) (utilisant des variations de I'algorithme de Prange) pour la
stratégie permettant d’obtenir des erreurs de grand poids ainsi que montrer (ii) com-
ment ¢ qunif 41 et ¢ sont calculées. Nous verrons alors dans la prochaine sous-section
comment choisir les parameétres et distributions internes de DECODEV(-) et DECODEU(+)
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pour que l'algorithme 3 produise des erreurs quasi uniformément distribuées sur .S,, avec
W > Wgh, €n temps moyen polynomial. En revanche, nous montrerons dans §5.3.6 que
si nous avions adopté la stratégie donnant des erreurs de petit poids pour DECODEV(-) et
DECODEU(-), nous pourrions au mieux produire en temps polynomial des erreurs unifor-

mément distribuées parmi les mots de poids weysy-
Commengons par la proposition qui suit donnant les distributions ¢i™f et gy"if.

Proposition 5.6. Soit n un entier pair, w < n, i,t < n/2 et s < t des entiers. Nous avons,

qlfnif(")_(é;iﬂ)/? N () e

p=0
w+p=0 mod 2

() )e¥
unif W Siw+SEO mod 2
a2 (s,t) = X (p)(¥4)27 (5.22)

0 sinon

Démonstration de la proposition 5.6.
Calculons la distribution ¢i™f. Le lemme qui suit nous sera utile.
unif

; \ 2
Lemme 5.3. Décomposons e"™ comme (e1,e2) oll e1, €2 € IF;L/ . Nous avons : |ex —e1| ~

et
Démonstration du lemme 5.3.

Considérons,
;A JAWAN AN}
ei1=c@ei, e;=a®e; et e =(e},ey).

1l est clair que e’ < S, du fait que les coordonnées de a et c sont toutes
non nulles. Maintenant,

e = _cOer+ales =ep — €.
Nous en déduisons alors que les erreurs |es — e;| et |ei"| = |e}, — e/ | sont

equi-distribuées.
Ce lemme nous montre donc que pour obtenir la distribution ¢ il est suffisant de
calculer pour tout i € [1,n/2], P(|e; — e1| = i) ol (e1, ez2) < S,,. Définissons pour cela

les quantités :

Pl <i<n/2: (eai),e2(i)) € {(1,0),(0,1),(~1,0),(0,~1}}|  (5.23)
r2 {1 <i<n/2: (ei(i),ex(d)) € {(1,~1), (=1, 1)}}| (5.24)
(R <i<n/2: (eri),ea(i)) € {(1,1), (=1, —1)}}] (5.25)

Nous avons,
w=le|=20+2r+p et j=|ei—e=p+r.

De cette facon,
p=w mod2, r=j—p et L= (w+p)/2—].

Il s’ensuit, aprés sommation sur tous les p possibles, que le nombre d’erreurs e = (e1, e2)
de poids w telles que |e; — e2| = j est donné par

I e P Y [ [ oA Ey

= i/\p J = i/\p -3
p=w mod 2 p=w mod 2
ce qui conclut la preuve concernant le calcul de ¢i"f, Déterminons maintenant la

distribution g™,
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Lemme 5.4. Soit n/(s,t) le nombre de mots e"if — (e, ey) de poids w vérifiant |e; —
e1] = t et my(e"™f) = s. Nous avons,

n, w. S, n/2— :
{ ( {2)2 /2(t)23 /Z(wTiSft) si s =w mod 2

s

n'(s,t) .
0 sinon.
Démonstration du lemme 5.4.

Nous utilisons les notations introduites par les équations (5.23), (5.24) et
(5.25). Notons que ml(e““‘f) = p. Nous avons pour les mots définissant

n'(s, t)
p=s, r=t—p=t—s et E:w+p7t:w+87t.
2 2
La contrainte p = w mod 2 se traduit alors en s = w mod 2. O

11 suffit pour terminer la preuve de remarquer que :

n'(s,t)

2, (pt)

P(mi(e™) = s | ev] = t) =

Algorithme 5 DECODEV(Hy,s") le décodeur renvoyant ey tel que eyH|, = s" ou

H

Ve IF:())n/2—k:V)><n/2.

Parameétres : d € [0, ky] et Dy une distribution sur [0, ky — d]

o v

J,Z «— ENSEMBLELIBREP(Hy/)
{ < DV

Xy < {x € Iﬁ‘g/2 | [x7| =¢, Supp(x) < I} > (Xv)7\ s est uniforme

ey < PRANGEALGEBRELINEAIRE(Hy,s", 7, xy)
return ey

function ENSEMBLELIBREP (H)

Require: H e F{"~"""
Ensure: 7 un ensemble d’information de (H)* et J < 7 de taille k — d

1: repeat
2: J < [1,n] de taille k — d
3: until rangH— =n —k
4: repeat
5: J < [1,n]\J de taille d
6: IT—JuJ
7: until Z est un ensemble d’information de (H)*
8: return J,7
function PRANGEALGEBRELINEAIRE(H., s, 7, x)
Require: H e F{" """ s ¢ F4~*, T un ensemble d’information de (H)* et x € F7

Ensure: eH' =seter = X7

P < une n x n permutation renvoyant Z sur les k derniéres coordonnées

(A | B) < HP = A e B R > (k)
(0]€)«—x e e F%
e «— ((s —eB7) (A‘l)T,e’) PT

return e

5

Les décodeurs DECODEV(-), DECODEU(-) sont maintenant décrits dans les algorithmes
et 6. Ces derniers sont similaires a la généralisation de 'algorithme de Prange que
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Algorithme 6 DECODEU(Hy, ¢,sY, ey) le décodeur renvoyant ey tel que ey HJ, = sV et

|p(ev,ev)| =wouHy € ]Fg"/2*ku)><n/2.

Parametres : d € [0, ky] et (Df;)o<t<n/> une famille de distributions sur
[min(0,t + ky — n/2),t].

1. t |ev|

2: k¢0 <« D;]

3: ko — ki — ko =k Shy —d
4: repeat

5: J,Z <« ENSEMBLELIBREPW(Hy, ey, ko)

6 xy {xeFy?|Vied, x(j)¢ {—Zey (i), —Ley (i)} et Supp(x) < T}

7: ey < PRANGEALGEBRELINEAIRE(Hy,sY, 7, xy)

8: until |p(ey,ey)| = w

9: return ey

function ENSEMBLELIBREPW (H, x, k()
Require: H e F" """ x e F? et ko € [0, k].
Ensure: J et Z un ensemble d’information de (H)* tel que |{i € J : x; # 0}| = ko et
J < I de taille k — d.

1: repeat

2 J1 < Supp(x) de taille k.

3 Jo < [1,n]\Supp(x) de taille k — d — k.
4 J =T v

5: until rangH— =n — k

6: repeat

7 J' < [1,n]\J de taille d

8 IT—JuJ

9: until 7 est un ensemble d’information de (H)*

10: return 7,7

nous avons décrite dans §3.1.1 avec comme différence le fait que nous avons introduit
un parametre d. Ce dernier sera essentiel pour prouver que les sorties produites pas
I'algorithme 3 sont statistiquement indistinguables d’erreurs uniformément distribuées sur
Sw- De plus, comme nous le verrons dans la sous-section 5.3.4, une bonne paramétrisation
des distributions Dy et D}, nous permettra de minimiser le nombre de rejets. Nous avons
alors :

Proposition 5.7. Soit n un entier pair, w < n, i,t,ky, ky <n/2, s <tetd < min(ky,ky)
des entiers. De plus, considérons les entiers

K, 2ky —d et k) Sky—d.

Soit Xy (respectivement. Xf]) une variable aléatoire distribuée selon Dy, (respectivement.
D};). Nous avons,

. o k! it
()2

Qi) =),

P(Xy = t) (5.26)

= 3n/27k’v
(o) (i )2 .
> p—— fL/%;’:; 7 P(X} = kzo) siw=smod 2.
q2(5’t) = t+ky—n/2<k10<t Z( s )(#—t—ko)2 2
ko Skl —kso
0 sinon

(5.27)
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Démonstration de la proposition 5.7.

Commencons par déterminer ¢;. Par définition toute sortie ey de DECODEV(-) est de la
forme (a une permutation pres) :

((SVST - XvBT) AflT, xv)

Rappelons que le vecteur s est uniformément distribué tandis que xy se décompose
en deux selon J et 7\ J tel que :

(Xv)j «— Sl,kvfd oul« Dy et (XV)I\j <« ]F§

Nous pouvons donc écrire le poids de ey comme |ey| = S + T ou S et T sont des

variables aléatoires indépendantes telles que S désigne le poids d’'un vecteur uniformé-
ment distribué sur IFQ/ 27kvtd et T est distribuée selon Dy . Nous en déduisons alors
facilement q;.

Calculons maintenant ¢ et introduisons pour cela n(s, t, kxo) le nombre de différents
vecteurs ey vérifiant m4(e) = s et qui peuvent étre renvoyés par DECODEU(-) pour :

— un mot fixé ey de poids ¢,

— un ensemble J (inclu dans un ensemble d’information 7) tel que #.J nSupp(e) =
ko,

Nous pouvons partitionner [1,n/2] comme :
[Ln/2] =T UTi UL, ot T 2Supp(e)\J et Tp2[1,n/2]\T: U J.

Par hypothése sur ey nous savons que |Z1| = ¢ — kxo. De plus, |J| = ku — d et
To=n/2—|T|—|T1| = n/2— kv +d — (t — kyo) = /2 —t — ko ol ko = ku — d — kzo.
Posons maintenant pour ¢ € {0, 1,2} :

Fi={ie[1,n/2] : |(ei,eipnp)l =} et ji2 |7,

Nous avons alors nécessairement :

j1=s et n—w=j1+ 2jo

d’oti 'on en déduit que
n—w-—s

Jo
Notons désormais que
JLchh et Jo <l

Nous pouvons choisir comme nous le souhaitons j; = s positions de 71 parmi les t — ko
possibilités données par Z;. De méme, nous pouvons choisir jo = “=5—* positions de Jo
parmi les n/2 — ¢t — ko de Z,. Remarquons que les coordonnées du vecteur ey données
par J sont nécessairement fixées par choix avec l'algorithme de Prange. Il en est de
méme pour les positions données par Z;\J1 et Jo. Concernant les positions 7 dans
J1 v (Z2\J) il y a en revanche deux possibilités pour la valeur de ey (7). Ceci implique

que

$ 2

_ t—k;&o n/Q—t—ko 232—3+%7t7k0'
s TL*’LQU*S

— 2 —t—k n—w—s
Tl(S,t,k#o) _ (t k#o) (’I'L/ s 0) 232n/2—t—k0— 5
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Nous en déduisons alors que,

P(mi(e) = s | lev| =t, #J n Supp(ev) = kxo)
_ n(s,t,kzo)
X, (s tp)
(t—lzv;o)("/2*'5%0)232—%%%—1@0

n—w—s
2

D (e

(t—§¢0) (n/2—t—k0)2375

n—w-—s
_ 2

_ /2—t—ko\ o 32
%, (5 ()2

ce qui conclut la preuve en sommant sur toutes les valeurs k..o possibles.
O

Maintenant que nous connaissons les distributions ¢, q;mif ,qo et qgﬂif nous pourrions
étre tenté d’appliquer la proposition 5.5 afin d’affirmer que I’algorithme 3 utilisant les
algorithmes 5 et 6 produit des erreurs uniformément distribuées parmi les mots de poids
w. Ceci n’est malheureusement pas possible étant donné que les décodeurs DECODEV(-) et
DECODEU(-) ne sont pas strictement uniformes en poids et m,-uniforme. Nous pouvons
néanmoins vérifier que cela aurait été le cas si pour les codes U et V tout ensemble de
taille k; et ky était un ensemble d’information.

Le parametre d dans les algorithmes DECODEV(-) et DECODEU(-) sert essentiellement
4 “palier” cela en ayant le role suivant. Etant donné H e Fé"_k)xn de rang n — k, on
tire un ensemble J de taille k£ — d et on espere que H— € Fé”fk)x("fﬂd) est de rang
n —k, i.e : J est inclu dans un ensemble d’information du [n, k]; code de matrice de
parité H. De cette facon, quand 3¢ ~ 2*, la probabilité que cela ne soit pas vérifiée sur
les matrices H est de 'ordre de 2% Maintenant concernant I'algorithme 5 (resp. 6) nous
tirons aléatoirement un ensemble de ky — d (resp. ky — d) positions. Nous choisissons
alors sur ces coordonnées un vecteur de poids donné par la distribution Dy (resp. Df)).
Ensuite, avec une probabilité de 'ordre de 1 — 55, ces ensembles peuvent étre complétés
avec d positions en un ensemble d’information. Nous tirons alors aléatoirement un vecteur
sur ces d positions. Nous terminons ensuite avec 'algorithme de Prange en calculant les
n/2 — ky (resp. n/2 — ky) symboles de redondance distribuées uniformément. De cette
facon, nous avons simulé I'algorithme de Prange ou les ky — d (resp. ky — d) positions
jouant le role d’ensemble d’information et les n/2 — ky + d (resp. n/2 — ky + d) sont les
symboles de redondance uniformément distribués. En revanche, cette fois-ci les ky — d
(resp. ky — d) positions jouant le role d’ensemble d’information sont presque uniformément
distribuées. Nous sommes alors assez proches des conditions de la définition 5.4 pour
prouver le théoréeme qui suit.

Théoréme 5.1. Soient e la sortie de 'algorithme 4 utilisant les algorithmes 5,6 et e"™™f la
variable aléatoire uniformément distribuée parmi les mots de poids w. Nous avons

P <p(e’ eunif) - 3—(1/2) < 3—d/2

ol la probabilité est calculée sur Hy et Hy.

Notre objectif dans ce qui suit est de démontrer ce théoréme a I'aide entre autres de
I'inégalité de Markov. Cependant, dans la prochaine sous-section nous donnerons une
preuve, pouvant étre sautée en premiere lecture, plus fine et montrant que p(e, e"™f) est
typiquement inférieure & n23~¢. Cette derniére étend essentiellement a 'ordre 2 la preuve
que nous allons donner.

Quoiqu’il en soit, la définition qui suit sera essentielle.
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Définition 5.5 (Bon et mauvais sous-ensembles). Considérons les entiers d < k < n et
H e F{" """ Un sous-ensemble € < [1,n] de taille k — d est dit un bon ensemble pour H
si Hy est de rang plein. Autrement nous dirons que £ est un mauvais ensemble de H.

La preuve du théoréme 5.1 repose en partie sur I'introduction d’une variante des deux
décodeurs DECODEV(-) et DECODEU(+), que nous noterons VARDECODEV(+) et VARDECODEU(-).
Ces-derniers fonctionnent de la méme facon que DECODEV(-) et DECODEU(-) quand J est
bon ensemble pour H. En revanche, quand ce n’est pas le cas, nos variations renvoient
une erreur aléatoire qui n’aura aucune raison d’étre solution du probléme de décodage
considéré. Cependant, nous choisirons toujours, comme peuvent le faire DECODEV(+) et
DECODEU(), les erreurs ey et ey selon les distributions Dy et D}, sur les sous-ensembles
J . Notons maintenant que pour les algorithmes VARDECODEV(+) et VARDECODEU(+) nous
sommes surs par construction que 'ensemble 7 est uniformément distribué. De cette facon,
nous pouvons vérifier que :

Fait 6. VARDECODEV(-) est uniforme en poids tandis que VARDECODEU(-) est m-uniforme.

Notre idée de considérer les variations VARDECODEV(-) et VARDECODEU(-) provient du
fait que ces algorithmes sont de trés bonnes approximations de DECODEV(-) et DECODEU(:)
mais aussi qUu'ils vérifient les propriétés d’uniformité en poids de la définition 5.2. De cette
facon, d’apres la proposition 5.5, les sorties de I'algorithme 3 utilisant VARDECODEV(+)
et VARDECODEU(-) seront uniformes parmi les mots de poids w tout en étant proche du
cas ou DECODEV(+) et DECODEU(+) auraient été utilisés. Plus précisément, nous avons la
proposition suivante.

Proposition 5.8. La sortie de Ualgorithme 3 utilisant les algorithmes VARDECODEV(-) et
VARDECODEU(-) est distribuée comme €™, Notons e la sortie de ce méme algorithme mais
cette fois-ci avec l'utilisation de DECODEV(-) et DECODEU(+). Introduisons les deux ensembles :

— & T ,n/2): |T| = ky —d,
— Eu(xv) 2{T S [L,n/2] 1 |T| = kv — d et #T A Supp(xv) = ko).

Définissons les variables aléatoires :

Juif s e et JHY &) A { bons ensembles pour Hy },
Ii’\ljfe — Ey(xy) et I:E/U,e «— &y (xv) n { bons ensembles pour Hy }.

Nous avons :

p (e eunif) <p (JHV Junif)
Hy unif _ _ unif __
+ P(va,zalxv,z)P(k;éO =/{|ey —xv)]P’(eV —xv)
xv,é
Démonstration de la proposition 5.8.

La premiére affirmation de cette proposition est une conséquence directe du fait 6 ainsi
que du lemme 5.2. Concernant le second point, nous allons utiliser le résultat [GMO02,
Proposition 8.10] qui suit.

Proposition 5.9. Soient X et Y deux variables aléatoires a valeurs dans un méme espace A.
Considérons une troisiéme variable aléatoire Z a valeurs dans un ensemble B indépendante
de X et Y. Alors pour toute fonction f définie sur A x B nous avons :

p(f(X,2),f(Y,Z2)) < p(X.,Y).
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o . . . . 2 2
Définissons les distributions suivantes pour xy € ]Fg/ et Xy € IF;’/ :

>

p(xv)=P(ey =xv) et g(xv) 2p (el\l/nif = xv> ,

A A i
p(xulxv)=P(ey =xv |ev =xv) et q(xv)=P (e‘f/mf = xv) .
Nous avons :

unif _ unif

unif) _
plee =plev,ev,ey ey

D Ipxv)p(xulxv) — a(xv)a(xu |xv)|
xy Xy
= > lpxv) = aGcv))pxuxv) + (p(xulxyv) — q(xu bxv))aGev )|
Xy Xy

N

D lexv) — a(xv)p(xulxv)| + |(p(xu|xv) — a(xulxv)a(xv)]

Xy ,X(r
= 2 lexv) —axv)+ Y Ip(xulxv) — a(xulxv)]a(xv) (5.28)
xy Xy Xy

ol nous avons utilisé dans la derniére ligne le fait que pour tout xy nous avons
2ix,, IP(xv|xv)| = 1. Maintenant, d’apres la proposition 5.9 :

D pev) = gloev)] < p () (5.29)

xXv

étant donné que l'aléa interne Dy de DECODEV(-) est indépendant JHV et J*, Bornons
désormais le second terme de 'inégalité (5.28). La distribution de k..o n’est que fonction
du poids de l'erreur donnée en entrée de DECODEU(-) ou VARDECODEU(-). De cette
facon,

P(kso =€ ey =xv) =]P>(k¢o -y e“l/mf=xv>. (5.30)

Définissons les distributions,

plxulxv,€) EPev = xu | kso = Lev = xv),

q(xv|xv,¥) ép(e}l}nif = xu | kzo = £,V = xv).

Nous déduisons de cette notation et de '’équation (5.30),

p(xulxv) —q(xulxv) = Y (p(xvlxv, £) — g(xulxv, )

X ]P)(k#o =/ | ey = Xv) (531)
L’aléa interne de DECODEU(-) et VARDECODEU(-) est indépendant de I:IVU[ et I,lf“/ﬂ.
Donc d’apres la proposition 5.9 nous avons pour tout xy et £ :

D lpGeu v, €) = qlxulxy, O] < p (157, B ) (5.32)

rU

Nous concluons alors la preuve de la proposition en combinant les équations (5.28),
(5.29), (5.31) et (5.32). O

Les espérances de p (JHV, Juif) et p (IRU ' Iigifz) sont maintenant majorées dans le

lemme qui suit.

Lemme 5.5. Nous avons :

p (JHV’ Junif)

~ #{J < [1,n/2] de taille ky — d et mauvais pour Hy }

(5.33)
(kﬁ/fd)
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: N.
H f _ xv,l
p (vaUJ’ I;:r\l/ll) - (|xv\) (n>/2—\xv|) (5-34)
4 ky—d—~
) 3—d
E (p (JHV, J“mf)) <5 (5.35)
H if 3¢
B (p (1, 1)) < R (5.36)

ott Ny, ¢ est le nombre de sous-ensembles < [1,n/2] de taille ki — d qui sont mauvais pour
Hy et étant tels que leur intersection avec Supp(xy ) est de taille .

Démonstration du lemme 5.5.

Les équations (5.33), (5.34) se déduisent du fait que la distance statistique entre les
distributions uniformes sur [1, s] et [1,¢] (avec ¢ > s) est égale a *==.

Indicons de 1 a (,?fi) les sous-ensembles de [[1,n/2] et de taille k¥ — d. Notons X; la
variable aléatoire indicatrice de 'évenement “le sous-ensemble ¢ est mauvais pour Hy ”.
Nous avons

(ip20)

ky —d

N = 2 X;. (5.37)
i=1

Nous allons maintenant utiliser le lemme qui suit :
Lemme 5.6. Soient d et m deux entiers ol d < m et M « F{™ ™9™ Nous avons :

1

P(rang(M) <m —d) < YT

Démonstration du lemme 5.6.

Soient My, ..., M,,_4 les lignes de la matrice M. Considérons V; I'espace
vectoriel engendré par My,...,M,. Si M n’est pas de rang plein, alors
nécessairement pour au moins un ¢ € [1,m — d] nous avons dimV; =

dimV,_y =i—1ouV_, é{0}. La probabilité P que M ne soit pas de rang
plein est donc majorée par :

P< ) P(dimV; =dimV; 4 =i—1)
i=1

< ) P(dimV; =i —1|dimV;_y =i — 1)
=1

Ce lemme implique alors clairement que P(X; = 1) < ﬁ et

(k:;/id) L
(o (%, /m)) < ((;)g)) % IF’((XZ/Q—)I) <L

v—d i=1 ky —d

Cela prouve I’égalité (5.35). La preuve de (5.36) est quant a elle similaire, ce qui conclut
notre démonstration du lemme. O

Nous sommes maintenant préts a démontrer le théoréme 5.1.

Démonstration du théoréme 5.1.
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L’inégalité de Markov implique directement que :
P(p(e, eunif) - 3—d/2)
< 3d/2]E (p(e7 eunif)>

<3'°E (p (T ™) 4 3 (10 B ) P (ko = £ ] ev = xv) P (e = xV))

xy L

(d’apreés la proposition 5.8)

3_d S_d 1ni ’ Y
< 3d/2 (2 + Z T]P) (k#(] =/ | ey = XV) P (el\/ f = XV)) (d apres le lemme 55)

xy 4

< 3—d/2.

5.3.3 Un raffinement du théoréme 5.1

Le théoreme qui suit donne une bien meilleure borne que celle donnée dans le théoréme
5.1. 'idée est de ne plus appliquer I'inégalité de Markov mais celle de Bienaymé-Tchebychev
étant plus fine mais faisant intervenir la variance de la distribution.

Théoreme 5.2. Soit e la sortie de U'algorithme 3 avec U'utilisation de DECODEV(-) et DECODEU(-).
Nous avons :

wify . (/24 1)(n/2—ky +d+1)+1 2 d _92d+yn/2
P(p(e,e ) > = <o (30+2-3 )
k—d
2 + 4n3no/?

+ 3d Z (n/Q) (t) ( n/27t) (Oét,é _ 1)2

t,l t L) \k—d—¢

ot la probabilité est calculée sur le choix des matrices Hy et Hy avec,

1+ 3x

'yém>i101 <(1—Rv+5)log3( >+(Rv—5)log3(1+x)>—1+Rv

yi(m) & inf 7logs (1 + 32) + (7 — ) logs (1 + ) — (7 — A) logs ()

yo(m) 2 inf (1 — R+ — ) logy(1 + 32) + (R — 3 + 7 — ) logs(1 + 7)
—(I1=R+6—71+ A logs(z)

VoéR_ 1 +Slip (71(77) +72(m) + (1 = R+ d)hs (1—]2—1—5)

+(R—0)hs <;_7;>)

A 2
Qe = unil
P (kzo =L lev] = t)P(le}| = t)
et
PR 2 kv pko ot s L
n/2 V2 YT g2 n/2’ n/2’
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Remarque 5.4. Nous aurons avec les parametres choisis dans §5.3.4 (ou d = 81),

4 1
P <p(e,eumf) = 210@) < 9600

Les deux lemmes qui suivent nous seront utiles pour la démonstration de ce théoréme.

Lemme 5.7. Soient X et Y deux variables aléatoires de Bernoulli qui sont indépendantes
T /s A=
conditionnées a un événement E. Notons € = P(E). Alors,

E(XY) — E(X)E(Y) < 2.

Démonstration du lemme 5.7.
Nous avons,

E(XY) =P(X =1,Y = 1|E)P(E) + P(X = 1,Y = 1|E)P(E)
<P(X =1E)P(Y =1|E)(1 —¢) + e
d’autre part,
E(X)E(Y) = P(X = 1|E)P(Y = 1|E)(1 —¢)°.
Nous obtenons alors avec ces deux bornes,
E(XY)-E(X)E(Y) < P(X = 1E)P(Y =1|E)(1—c— (1—¢)%) +¢
< 2e.
O

Lemme 5.8. Considérons les trois entiers s = on, t = Tn et w = wn tels que w < min(s, t).
Nous avons,

NE t ;

. i) \w—1

=0

yé in%alogg(l + 3x) + 7logs(1 + =) — wlogs(z).
r>

Démonstration du lemme 5.8.
Introduisons les trois fonctions polynomiales suivantes :

a(x) 2 2 (j) (3z)) = (1 + 32)°
b)2 ) (;) o = (1+2)

o(z) £ a(2)b(z)

Nous définissons alors les coefficients ¢ pour c(z) = Y., cxt”. De cette facon,

2065

II
)
€

N

=4
;:\
&

inf a(z)b(z)
x>0 W

s t
inf (1+32)°(1+x)

>0 W

— inf 3(0log3(1+3:t)+7-10g3(1+x)—wlog3(a:))n
x>0
=3
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Afin de prouver le théoréme 5.2 nous allons, comme lors de la preuve du théoréme 5.1,
utiliser de fagon cruciale la proposition 5.8. Cette-derniere nous apprend qu’il est suffisant
de majorer

p (JHV, ) et N p (TR L) P (o = €] ey = xv) P (4 = xy )

xvl
pour en déduire une borne sur la distance statistique entre des signatures et des mots
uniformément distribués sur S,,. Commencons par traiter p (JHV, J“mf).

ey (n/2—k)xn/2 fre s A
Lemme 5.9. Considérons H «— [y et d € [1, k]. Nous définissons R=k/(n/2) et
d =d/(n/2). Soit
A
E4(T < [Ln/2]: |T| = k- d}.

Introduisons les deux variables aléatoires :

Juif & et JH s &~ {bons ensemble pour H}.

Nous avons,
2

(/%)

(3(i + 2 . 32d+’yn/2)

; 1
P <p(Jun1f’ JH) > 3d> <

1+ 3z
T

'yéggg((lRJré)logg)( >+(R5)log3(1+x)>l+R

Démonstration du lemme 5.9.

Soit N le nombre de sous-ensembles de [1,n/2] de taille k — d qui sont mauvais pour
H. Rappelons que la distance statistique entre les distributions uniformes sur [1, s] et

[1,¢] (avec ¢t = s) est égale a tf. Nous en déduisons alors que

N
(+7%)
n/2

Indicons de 1 a (/%) le nombre de sous-ensembles de [1,n/2] de taille k — d. Considé-
rons la variable aléatoire X; indicatrice de '’événement “le sous-ensemble d’indice 7 est
mauvais pour H”. Nous avons :

p(JE Y = (5.38)

(%)

k—d
N= > X, (5.39)
=1
Donc en utilisant I'inégalité de Bienaymé-Tchebychev nous en déduisons que pour tout
entier ¢ :
Var(N
PV > E(N) + 1) < V22
_ 2 Var(Xi) + 3, B(XiX;) — E(XG)E(X;)
= -
E(N 1
< (tz = 2 (Z E(XiX;) - ]E(Xi)]E(Xj)) (5.40)
i#j

ol dans la derniére ligne nous avons utilisé le fait que Var(X;) < E(X?) et E(X?) =
E(X;).

Déterminons maintenant une majoration du second terme de 'inégalité. Nous commen-
cons par définir &; ; comme étant l'intersection des complémentaires des ensembles
indicés par i et j o i # j.
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Par définition d’un mauvais sous-ensemble, il est clair que si &;,; =
ments X; = 1 et X; = 1 sont indépendants et E(X;X;) = ( i) E
posons

@ alors les éveéne-
(X;). Autrement,

€ = \52 il > 0.
Observons alors que les variables aléatoires X; et X; sont indépendantes conditionnées

a I'évenement : He, ; est de rang plein. Nous pouvons alors appliquer le lemme 5.7, ce
qui donne pour e; ; > 1:

1

Calculons maintenant en utilisant 'équation (5.41) :
Y E(X:X;) — E(X)E(X;)
i#j

n/2—k+d

=) Z Z E(X;X;) — E(X:)E(X;)

n/2—k+d

Z Z Z 3n/2 k—e; j

Jieq j=e

_ ) ”/"’i”?)e n/2 —k+d k—d (5.42)
= 3n/2—k e nf2—k+d—e '

e=0

Nous terminons alors la preuve en utilisant pour la somme qui précede le lemme 5.8
qui nous donne :

BN > E(N) + ) < 2V ( n/2 >3W2

2 k—d
k—d + = TL/ 3'yn/2
T 2.3%2 2 \k—d
( n/2 )
ot nous avons utilisé dans la derniére inégalité le fait que E(N) < ~;57- qui est une
n/2
conséquence directe du lemme 5.6. De cette facon, en choisissant ¢t = (ggj) ,
PN =EN (I;Lfi) o1 9.3 4 4. 32d+ /2
k—d
( n/2 )
Mais maintenant comme E(N) < ~35¢,
PIN (g/2d) < 2 3d 2 32d+wn/2
L) < 2 (v )
k—d
ce qui conclut la preuve du lemme d’apres I'équation (5.38).
O

Lemme 5.10. Considérons H « F{"/*7M*"2 soient t € [0,n/2], ¢ € [0,n/2], R2 2 2k,

N N o
A= 2 et 7= 2 Définissons
n n

n/2 n/2—t
AL W(a ~1) (5.43)

~1(7) = ig%ﬂ'logg,(l +3z) + (1 —m)logs(1 + z) — (7 — A) logs(z)
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'y2(7r)é inf(1-—R+0—m)logg(1+3z)+ (R—0+7m—7)logg(l+ x)

x>0

—(1—R+d—1+ ) logs(x)

T
1-R+96

+ (R —0)hs (;__7:;)

'yoéR— 1+supyi(m) +72(m) + (1 — R+ 6)hs (

avec o une constante arbitraire vérifiant « > 1. Nous avons,

1 . @ 1
Iumf IH <
A(n/Q) Z P( x,0 x,E) > 92.3d (a—l)A+

t /) xe{0,1}/2:|x|=t
L (/2 [T\ [ n/2 =1\ 4nme)2
s (7))

ol nous avons utilisé les notations de la proposition 5.8.

Démonstration du lemme 5.10.
Notons Nx ¢ le nombre de sous-ensembles de [1,n/2] de taille k — d tels que (7) leur
intersection avec Supp(x) est de taille ¢ et (¢) mauvais pour H. Nous avons
Nx.,¢
(%) (25
Indicons ces sous-ensembles de 1 & ("e“) (’}f;‘j). Considérons la variable aléatoire

Xx,¢(1) indicatrice de I'évenement “le sous-ensemble d’indice ¢ est mauvais pour H”. Il
est clair que nous avons

P 1) = (5.44)

(G2
Nx,( = Z Xx,é(i) (545)
i=1
Notons,
NE& 3 Nic.s (5.46)

x€{0,1}7/2;|x|=t
Nous avons,
3 p(I3, 1) = N. (5.47)
x,6{0,1}7/2:|x|=t
Donc eg utilisant I'inégalité de Bienaymé-Tchebychev nous en déduisons que pour tout
entier A :

P(N >E(N) + A)

< Var(N)

< Yaxt

| S VARt ) + Ly i (& Kt 0) X0 (3)) — B e(0)E Ky 03)))

_ -

<ERL LY R Xym() - E X (DE Ky () (549

(x,8)#(y,3)

otl nous avons utilisé dans la derniére inégalité le fait que Var(X, (1)) < E(Xx.¢(1)?)
et E(Xx¢(i)?) = E(Xx,¢()). Majorons maintenant le second terme de I'inégalité. Com-
mencons par définir £(x, 7, y, j) comme l'intersection du complémentaire des ensembles
indicés par i et j pour (x,1i) et (y, 7). Posons,

. A . .
e(x,i,y,m) =€(x,4,y,J)|
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et supposons que e(x,4,y,j) > 0. Nous obtenons alors d’aprées le lemme 5.7 :

E(Xoet (1) Xy (7)) — E(Xoe (1)) E( Xy, () < !

S 3ln/2—k—e(xiyg)|

(5.49)

Lorsque e(x,14,y,j) = 0, les variables aléatoires Xx ((i) et Xy m(j) sont indépendantes
et dans ce cas E(Xx,¢(1) Xy,m(J)) — E(Xx,e())E(Xy,m(j)) = 0. Ceci implique :

Y (E(Xxr(D)Xye(h)) = E(X e (1) E(Xy e (4)))

(x,8)#(y,J)
n/2—k+d
<> D >, (E(Xx,e (1) Xy,m (1)) — E(Xx,e(4)E(Xy,m(5)))
(x,2)  e=1 (y,j)e(x,i,y,j)=¢e
n/2—k+d 1
< Z Z Z P — (d’apres 'équation (5.49))

(1) e=1 (y.j):e(x,3,y,j)=e
Notre objectif est maintenant de calculer la quantité qui suit :

n/2—k+d

. 1
S(x,4,y) 2 Z Z 3Tz (5.50)

e=1  jie(x,i,y,j)=e

Notons &; (respectivement F;) le complémentaire de 'ensemble indicé par i (respecti-
vement j) pour x. Posons,
A
p=|Supp(y) N & .
Il nous sera utile de partitionner [1,n/2] comme :

[1,7/2] = (Supp(y) N &) v (Supp(y) N &)
U (Supp(y) n &) u (Supp(y) n &) (5.51)

Ici,
|Fil =& =n/2—k+d et |&]=Fk—d.

Or par définition, nous avons | Supp(y)| = ¢. De plus,
= |&]| — [Supp(y) N &
=n/2—-k+d-p (5.52)

[Supp(y) n &

|Supp(y) N &i| = | Supp(y)| — [Supp(y) N &
=t—p (5.53)

= [Supp(y)| - |Supp(y) N &
=n/2—t—(n/2—k+d—p)
—k—dtp—t (5.54)

‘SUPP(Y) nE

Posons maintenant,

F2|Supp(y) N & n F;| (5.55)
(5.56)

A
g= ‘Supp()’) N & nFj
Observons alors que :

e = |& n F;| = |Supp(y) N & n Fj| + ‘Supp(y) NENFil=f+g (5.57)

et le fait que

|Supp(y) N F;| = [ Supp(y)| — [Supp(y) n Fj| =t — £. (5.58)
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Calculons maintenant le cardinal de F; intersecté avec les ensembles de la partition
(5.51). Nous en connaissons déja deux, déterminons les deux autres.

|Supp(y) N €i n F;| = [Supp(y) n F;5| — [Supp(y) N & N Fj

=t — 0 — f (5.59)
‘Supp(y) NFin&l= ’Supp(y) nFj|— ’Supp(y) NFin&
— 15| = |Supp(y) 0 5| — [Supp(y) 0 F; &
=n/2—-k+d—(t—0)—g
(5.60)

=n/2—k+d—t+l—g

De cette facon, la quantité S(x,,y) de '’équation (5.50) est donnée en sommant sur

tous les f et g comme :
1

. /2—k+d— - k—d+p—t)
S(X’Z’Y)=‘§?(;>(n2 g+ p>(ti2i)f)(n/2—k-‘rt—;ft-‘ff—g)m
/2= - - - —t)
s%(;)cﬂ k;d p)(tiéff)(n/ka-‘::lrft-:Z—g)?)"m—i—f—-‘?

/2 —k+d— k—d+p—t) )
! p)<n/27k+dft+ffg)3g

- SO SO,

(5.61)

Nous utilisons le lemme 5.8 afin de borner (5.61) :

S(x,i,y) < 3B Dn/2gnmn/2gmmn/z gy o4

=

Maintenant, le nombre de vecteurs y de poids ¢ tels que | Supp(y) n &;| = p est donné

par,

(n/? —k+ d) (IZ — d) < 3[(1—R+5)h3(le+6)+(R—a)h3(;;’(;)]n/z (5.62)
p —D

Nous en déduisons alors que

D E(Xne(1) Xy 0(4)) — (X, (1) E(Xy,e(5))

() #(y,35)
n/2\ (t n/2—t ny0/2
(P e

Nous obtenons en injectant cette équation dans (5.48),
E(N) 1 n/2\ [t n/2 =t \ . nvo/2
< JE—
B(N > E(N) +A) € =5~ + AQn( . ><£> <kd€ 3

Par définition de A (5.43), il est clair d’aprés le lemme 5.6 que E(N) < -25. Ainsi

1 uni 1
P( ) Z P, Iky) > 371)
( t ) x€{0,1}"/2:|x|=t
<P(N > E(N) + A)

1 1 n/2\ (t n/2—t nvo/2
s (a—l)A+A2n( ¢ )(z) (k—d—é)g ~.
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Nous sommes maintenant préts a démontrer le théoreme 5.2.
Démonstration du théoréme 5.2.

D’apres la proposition 5.8,
p (67 eunif) <p (JHV 7 Junif>

+ Z p ([)I:IVUZ,Ifj ) (kzo=L]eyv =xy)P (el“/mf = x)

xyeFy/? e

S ol )

t,0 t /) xe{0,1}7/2:|x|=t

P(m = 0] | =t> (|eumf\ —t)

x,4

ol nous avons utilisé le fait que p (I Hu | ”mf) est constant sur les x ayant le méme

support. Cela nous a permis de réduire la somme sur les x € ]Fg/ % 3 {0,1}"/2. Donc
comme P(u;A;) < 3, P(Ai), te [0,n/2] etl et + kv —d—n/2,t] :

P (p (e’eunif> _ (24 D(n)2 —3dk:U +d+1)+ 1)

<P <p (JHV,J“““) > 371(1)
1

+Z () Y (B ) P leso = £l lev] =P (Jel] = t) > o

x{0,1}7/2:|x|=t

Observons maintenant que

P( - Yo (B I P Ureo = €] lev] = )P (je] = )>31d)

n/2
(") x{0,1}7/2:|x| =t

1 Hy o unif 1
<P | — p (L 1) > . (5.64)
((nf/,z) *{0 1}"2/2:\x\=t ( ‘ ) 39 (ko = £ | lev| = )P (|| = ¢)
Posons,
N 2
a= > 2 (5.65)

P(kzo = C|lev| =t)P(lev]=1t) ~
11 suffit alors pour conclure la preuve du théoréme d’appliquer le lemme 5.10 avec
« défini dans (5.65) pour tous les termes de (5.64) aussi longtemps que aﬁ <1
(autrement il suffit de borner la probabilité par 0).

5.3.4 Instanciation des parametres et distributions internes

Tout choix des distributions Dy et D}, dans les algorithmes 5 et 6 permet de produire
des erreurs de poids w statistiquement proches de I'uniforme. Le probleme étant ici le
nombre de rejets. Nous pouvons prouver qu’il sera en moyenne donné par :

M+ Y ()M (1)

unif unif

ME2 max & (@) et erjs(t)é max %7(’) (5.66)
o<i<n/2 ¢ (i) 0<s<t qa(s,1)

avec ¢y, qo et ¢'™if qunif définis dans la proposition 5.5. Or rappelons que d’apres la proposi-
tion 5.7 les distributions Dy et D}, interviennent directement dans les différents moments
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des distributions ¢; et go. Nous allons montrer dans ce qui suit comment les choisir pour que
les quantités M et M7 (t) soient suffisamment proches de 1. Plus particulierement, nous
proposerons de choisir les distributions Dy et D}, comme des lois de Laplace tronquées.

Définition 5.6 (Loi de Laplace tronquée et discrete (LLTD)). Soient u, o deux réels et a, b
deux entiers. Une variable aléatoire est distribuée selon une loi de Laplace discréte et tronquée
(LLTD) pour les parameétres p, o, a,b, ce que U'on notera X ~ Lap(u,o,a,b), si pour tout
i € [a,b],

_lizpl

olt N est un facteur de normalisation.

Remarque 5.5. Si X ~ Lap(y,o,a,b), alors
E(X)~pu et Var(X) =~ 2b°.

Nous verrons alors tout au long de cette section que pour minimiser M{° et M{*(t), les
parametres du systemes w, ky, ky sont contraints et fonctions de k = ky + ky et n. Ala fin
de cette sous-section nous proposerons alors des choix de n, k pour Wave et nous verrons
qu’en choisissant correctement les distributions Dy et Dy (¢) comme des LLTD nous aurons
M{? ~ 1.0407 et en moyenne sur ¢, M (t) ~ 1.0385.

Commencons par montrer comment instancier Dy .

Le cas du décodage de V. Rappelons que toute erreur renvoyée par DECODEV(+) s’écrit
a une permutation pres comme :

VAN 2
ey :(emf07 ered) c ]F;l/

NI 2—k\ i :
ol [ei®| — Dy et e®d « Fy/* "V avec k|, = ky — d. Rappelons que e est la variable
aléatoire uniformément distribuée sur S,,. Il est clair que pour éviter un trop grand nombre
de rejets sur |ey |, nous devons avoir :

. 2 4

E (lev|) = E(leff™]) «— E(Dy) + 5(n/2— k) = E (Jet?]) (5.67)
Introduisons alors pour toute la suite le parameétre « € [0, 1] tel que

E(Dy) = (1 — )k}, (5.68)

Déterminons maintenant E(el™) pour en déduire d’apres les deux équations qui pré-
cédent une contrainte sur les parametres k{,, o et w. C’est I'objet du lemme qui suit.

Lemme 5.11. Nous avons,

; n w\2 1 fw\?2
o(er) =5 (1- (-2 -1 2)).
lev 2 n 2\n
Démonstration du lemme 5.11.
Rappelons que d’aprés le lemme 5.3 :
leWf| ~ |es — e (5.69)
ol nous avons décomposé en deux parties égales e"f — (e, e2). Notons maintenant
pour tout 7 € [1,n] la variable aléatoire 2™ distribuée sur Fs comme :

P(éf“:l):]}»(e?ﬂzz):ﬂ et P(e‘;inzo) —1-Y
2n n
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11 est alors clair que les symboles de e"™!(;) ont la méme espérance que les e’ pour

1 < i < n. Donc par linéarité nous avons :

bin bin
€ —€iyrn/2

n/2
E(le:—ei]) = ) E
i=1

-5 (e = )p (=) wap (e - 1) e =)
-z (2 () a2 (1- %D
-3 (% () +22 (1~ 9))
5002 0)

ce qui conclut facilement la preuve avec I'équation (5.69) O

Nous déduisons donc de ce lemme et des équations (5.67), (5.68) I’égalité suivante :

2 n w\2 1 fw\?2
L=l + 52— k) =5 (1- (1-2) = 2 (%) 5.70
(- ki + 302 - k) = 5 o)L (5.70)
De cette facon nous nous assurons que les distributions de poids de l'algorithme DECODEV(-)
et |eW"f| (¢, et ¢i™) ont les mémes moyennes. Supposons maintenant que nous choisis-
sions :

1
a=g et Dy la distribution constante égale a ik(/.
Nous tracons dans la figure 5.4 les distributions ¢; et ¢i™f pour les paramétres vérifiant
(5.70) :

n =2000, ky =383, d=0 et w=1746.

Nous constatons dans la premiere figure que les distributions ¢; et ¢i™f sont alignées
ce qui est une conséquence de (5.70). En revanche, nous observons dans les queues de
distributions que q; (i) « ¢i"™(i). Plus précisément, nous pouvons méme montrer que la
distribution ¢, (i) est dans les queues exponentiellement faible devant ¢\"™if(;). Nous pouvons
donc en déduire avec (5.66) que le nombre de rejets sera dans ce cas exponentiellement
grand. L'intuition de ce résultat est la suivante. Nous appliquons la méthode du rejet
sur le poids de sortie de l'algorithme DECODEV(-) distribué comme ¢; avec pour objectif
d’atteindre la distribution ¢{™. Nous allons donc rejeter certains poids pour “coller” les
deux distributions. Ici, du fait que les queues de distribution de ¢; sont exponentiellement
faibles devant celles de la distribution cible ¢'™f, nous devons augmenter ces probabilités
d’apparition. Pour cela il n'y a pas d’autres solutions que de rejeter un nombre exponentiel
de fois les poids n’étant pas dans la queue de distribution.

La situation qui précéde est problématique car elle ménera a un algorithme fonctionnant
en temps exponentiel. Heureusement il existe dans notre cas une solution pour éviter ce
écueil, nous pouvons inverser la tendance en faisant que ¢; (i) » ¢'™f(i) dans les queues
de distribution. Il nous suffit pour cela d’augmenter la variance de ¢;. L’astuce pour ce
faire est de toujours choisir Dy de moyenne (1 — «)k{, mais cette fois-ci avec une variance
élevée. Les distributions en jeu étant de nature exponentielle, nous proposons alors de
choisir Dy, comme

Lap((l — Oé)kv, ay, 0, kv)

En effet ce type de loi est exponentielle et a 'avantage que sa variance et espérance sont
des paramétres dissociés.
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Figure 5.4 — Distributions ¢; et q‘lmif pour les parametres n = 2000, ky = 383,d = 0, w =
1746, o = 1/2 et Dy la distribution constante égale a ky /2.

Nous tracons dans la figure 5.5 les distributions ¢; et ¢{™f pour
1
n = 2000, ky =383, d=0, w=1746, a=g et oy = 20.

Nous constatons donc bien que ¢; (i) » ¢i™f(i) dans les queues de distributions. De
cette facon, le nombre de rejets donné par le ratio maximal ¢{"if(7)/q; (i) est atteint autour
du poids typique 600 et sera de I'ordre de 2. Nous avons cependant été brutal en choisissant
une variance trés élevée pour Dy . Pour les parametres que nous proposons a la fin de cette
section, nous avons choisis la variance pour “coller au mieux” les distributions ¢; et q‘lJnif .

Deux questions peuvent alors étre soulevées apres cette discussion :

1. Peut-on choisir Dy de fagon & avoir M{* = 1—27* ol \ est le parametre de sécurité ?

2. Peut-on prouver qu’en choisissant correctement Dy, le nombre de rejets est asympto-
tiquement (n — +0o0) polynomial en n ?
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Figure 5.5 — Distributions q; et ¢"™f pour les paramétres n = 2000, ky = 383,d = 0,w =
1746, « = 1/2 et Dy distribuée comme Lap(1/2ky, 20,0, ky/).

Ces questions sont ouvertes au moment de la rédaction de ce document. Concernant
la premiére, il ne semble pas quun choix “simple” de distribution permette d’atteindre
un nombre de rejets négligeable avec le parameétre de sécurité. En revanche, une piste
intéressante pour répondre a la deuxiéme question est de choisir Dy, distribuée sur [0, k]
comme ¢{™f (i + E(e"™f) — (1 — a)k{,)) pour des i admissibles. Quoiqu'il en soit, ces deux
questions sont hors du propos de cette thése, attelons-nous plutét a montrer comme les
Dy, sont instanciées.

Le cas du décodage de U. Nous allons comme précédemment pour minimiser le nombre
de rejets commencer par choisir les parametres et D}, de facon a aligner pour tout ¢ les
distributions (ga(s,t))s et (¢i™f(s,t)),. Notre démarche sera en revanche plus heuristique
que la précédente.
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Le point s atteignant le maximum de s — ¢i™f(s, ) est trés bien approximé par la
solution de

q‘zmif(s —1,t) = qgnif(s +1,1)

On peut alors vérifier avec I'expression de ¢i™f dans la proposition 5.6 et le lemme 1.2
donnant I'exposant asymptotique d’une binomiale qu’un tel s est solution de I'équation

8t—s)(t—s+1)(n—w—-—s+1)
(s+1)s(w+s+1—2t)

=1.

Notons alors pour tout la suite mgix (¢) I'unique racine réelle de cette équation.
Reprenons les notation de I'algorithme 6. Nous allons commencer par montrer que le
point oll la fonction s — ¢o(s, t) atteint son maximum est donné par :

% (t —kxo) (5.71)

pour k. fixé. Rappelons que
g2(s,t) =P (mq(e) =s||ey| =1t).

ol
mi(e) = #{1 <i<n/2: |(ei,ei+n/2) = 1}.

Les seules positions i possibles ot |(e;, €;.,,/2)| peut valoir 1 sont d’apres I'instruction 6
dans I'ensemble :

€ £ Supp(ev)\J.

Or pour ces i € £ le symbole e; est uniformément distribué et distinct de e; ,,,/,. De cette
facon une position i € £ est comptée dans m;(e) avec une probabilité 2/3. Maintenant, par
définition, | 7| = k.o ett = |ey|, donc :

[Supp(e)\JT| =t — kxo.

On en déduit alors que typiquement m; (e) est bien donné par 'équation (5.71). Ainsi, afin
d’aligner les distributions (¢gy™(s,t)), et (ga2(s,t)) il est nécessaire de choisir k. tel que

3
Or rappelons maintenant que k.o < D}, (voir l'instruction 2). Commencons donc par
choisir \
D}, la distribution constante et égale & ¢ — Emglff‘e(t).
Nous tragons avec ce choix de D!, dans la figure 5.6 les distributions (ga(s, ) et (g5"f(s, 1))
pour
n =2000, w=1746, ky =619, d=0 et t=602.

Avec ce jeu de parametres nous avons |mps (t)] = 220.

Nous observons alors le méme phénomeéne que lors du décodage sur V' ol nous avions
choisi Dy comme une distribution constante : dans les queues de distributions ¢ (s, t) «
gs"if(s,t). De méme que précédemment nous allons jouer sur D}, pour augmenter la
variance de la distribution ¢» (s, t). De fagon a laisser les courbes alignées, nous commencons
par choisir D}, telle que :

3
E(DY) = ¢ — SmIg (1)
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Figure 5.6 — Distributions (q2(s,1))s et (¢i™(s,t)), pour les parametres n = 2000, w =

1746, ky = 619,d = 0,t = 602 et Dy la distribution constante égale a ¢t — %mi?gﬁa(t)-

Nous choisissons ensuite D}, avec une variance suffisamment élevée. Cela joue sur la
distribution g»(s, ) car si j < DY, alors le m4 (e) typique obtenu avec I'algorithme est :

S=9)

d’apres le raisonnement qui précéde. Donc comme avant nous proposons de choisir D},
distribuée comme une LLTD. Plus précisément nous choisirons D}, distribuée comme :

3
Lap(t — Smi (1), ou, max(0, ky — d + ¢ = n/2), ).

La condition max(0,ky + t — n/2) est ici car lorsque j est tiré selon Dy, alors nous
choisissons ki — j symboles d’information hors du support de ey de taille ¢. Nous tragons
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avec ce choix de D!; dans la figure 5.7 les distributions (g2(s, t))s et (¢i™(s, t)), pour

n =2000, w=1746, ky =619, d=0, t=602 et oy =6.

0.12 |

— @l

0.1}
o q;m,{(S:t)

0.08 |-

0.06 |-

0.04 |

0.02 |

ofb —— L
180 260 280

0.02 -

0.015 -

0.005 |-

Figure 5.7 — Distributions (ga(s,t))s et (¢i™f(s,t))s avec les distributions internes D!,
choisies comme Lap(t — 3mB (t), 6, max (0, ky + t — n/2),t) pour les parameétres n =
2000, w = 1746, ky = 619,d = 0 et t = 602.

Nous constatons donc bien que go(s,t) » ¢i™f(s,t) dans les queues de distributions.
Nous avons cependant encore une fois choisi la variance de D}, de fagon grossiére. Nous
ferons alors mieux dans notre proposition de parameétres.

En revanche, apres cette discussion nous pouvons comme précédemment nous poser
les deux questions suivantes :

1. Peut-on choisir D!, de fagon a avoir M*(t) = 1 — 27> ol A est le paramétre de
sécurité ?
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2. Peut-on prouver qu’en choisissant correctement D, le nombre de rejets est asympto-
tiquement (n — +0) polynomial en n?

Encore une fois il ne semble pas qu'un choix “simple” de distribution permette d’at-
teindre un nombre de rejets négligeable avec le parametre de sécurité. Concernant la
seconde question, une piste intéressante est de choisir D}, distribuée sur [max (0, k}, + ¢ —
n/2),t] comme

. 3
7 (s w30 — 0+ SwE0)

pour des s admissibles. Quoiqu’il en soit, il s’agit a nouveau de deux questions hors du
propos de cette thése.

5.3.5 Le choix des parameétres

Nous montrons maintenant comment choisir les parameétres de Wave. Commencons
(g < N
par rappeler que la stratégie décrite dans §5.2 (ol 'on remplace ky; et ky par kj, = ky —d

et ki, 2 kv — d) pour obtenir des erreurs de grand poids permet de produire en moyenne
des solutions de poids :

2

De cette facon pour que notre algorithme fonctionne en temps moyen polynomial nous
devons nécessairement choisir w tel que

w = ;(n +ky — d) (5.73)

On peut alors vérifier en combinant les équations (5.70) et (5.73) que pour les parameétres
€ [0, 1], d et la dimension du code

E2ky + ky
fixé nous avons :
w = {n (1—a+;\/(3a—1) (3a+4k_2d—1>>| (5.74)
n
n 3 w\Z 1 /w\2 1
= -2 _((1-= ~ (=) -= )
by d+{23a1<( n) +2<n) 3)J (>.75)
n w
ky =d+ {5 (—2 + SEH (5.76)
Nous choisissons ensuite le parametre d tel que :
d _ oA A
3 =2" = d=—"—. (5.77)
In3

Cela permet avec le théoréme 5.2 d’affirmer que pour presque toute clef publique, la
distance statistique entre les signatures produites et 'uniforme sur S,, est inférieur a
0 (n227).

De plus, nous devons choisir les distributions Dy et D};. Nous proposons alors :

{ Dy = Lap(uv,ov,0,ky)
ij Lap(uU(t),aU(t),t—i—kU—d—n/Q,t)

avec

3, max

{ pv = (1= a)(ky —d)
pu(t) = t—gmig(t) +¢



208 Chapitre 5. Une nouvelle fonction GPV

oll oy et oy sont a déterminer selon le jeu de parameétre choisi et ¢ > 0 une petite quantité
permettant de minimiser encore plus le nombre de rejets. Nous avons alors constaté
heuristiquement que typiquement ¢ = 1 ou 2 était un bon choix.

Instanciation proposée des parameétres. Nous proposons pour 128 bits de sécurité les
parameétres suivants :

n=28312, ky+ky =5062 ou (ky,ky)= (3316,1746)

w= 7698, «=0.5854, d=281, oy =16.7, Vt, oy =6.7ete=1.0.

Pour ce jeu de parametres nous obtenons M{; ~ 1.0407 et M ~ 1.0385 en moyenne sur ¢
et donc une probabilité de faire un rejet dans I'algorithme de I'ordre de 0.08.

Nous verrons dans le prochain chapitre que la sécurité de Wave se réduit au probleme
DOOM(n, 3, R,w) ou R 2 %, ws * ainsi quau probleme de distinguer un code aléa-
toire d'un code (U,U + V')-généralisé permuté, probléme dont nous discuterons dans §7.
Nous avons alors sélectionné les paramétres de Wave de facon a ce qu’ils respectent les
équations (5.74) et que les meilleurs algorithmes résolvant les deux problémes soient de
complexité de 'ordre de 2!28. Plus précisément, nous avons procédé de la fagon suivante.
Tout d’abord nous avons,

— la complexité pour résoudre DOOM(n, ¢, R,w) est de la forme 2¢vm(1+o(1) ayec
I’étude que nous avons faite du décodage en grande distance de la partie II de ce
document,

— la complexité du distingueur que nous présenterons dans §7.2 est de la forme
2¢xn(1+o(1) of1 ¢ est une fonction de ki /n et ky/n étudié dans §7.2.2.3, §7.2.2.4
et §7.2.2.5.

Avec les équations (5.74), (5.75) et (5.76) nous en déduisons que cj; et cx sont tout
deux fonctions fonction du rendement du code R = k/n ainsi que du parametre «. Nous

avons alors cherché a minimiser la taille de clef publique K 2 log,(3)n?R(1 — R) (mise
sous forme systématique) en bits avec la contrainte cps(R, @) = cx (R, ). Nous avons
obtenu,

R =0.6089, o =0.5854 et cy =~ ckx ~0.0154.

De cette facon, pour A bits de sécurité classique nous avons :

= o W= - Doy = n _ >
n=GoEp W= 092610, ku = 07978 2, ky = 042015 et K =0.3774n

5.3.6 Et les erreurs de petit poids ?

Il est maintenant 1égitime de se demander pourquoi nous avons choisi d’instancier
Wave avec un décodage a grande distance. La raison que nous allons voir ici est la suivante.
Au dela du fait que la trappe des codes (U, U + V)-généralisés permet de décoder a petite
distance moins efficacement qu’en grandes distances dans 5, nous pouvons au mieux avec
la stratégie de poids faible produire des erreurs uniformément distribuées parmi les mots
de poids we,gy 12 o1 le probleme est génériquement facile.

Nous pourrions reprendre tout le raisonnement de cette section pour démontrer ce
résultat mais cela serait long et fastidieux. Nous pouvons étre plus rapide en “approximant”
le modeéle d’erreur. Au lieu de chercher a produire des erreurs uniformément distribuées
parmi les mots de poids w, supposons que la distributions des erreurs e € F¥ soit telle que
les symboles e(i) sont indépendants et équi-distribués comme

Pe(i)=1)=P(e(i) = —-1) =w/2 ol w=

>
s|e



5.3. Inversion sans fuite d’information : la méthode avec rejet 209

Ce modele nous donnera les valeurs moyennes des distributions de poids considérées dans
notre algorithme. Afin de simplifier les calculs qui vont suivre supposons, sans perte de
généralité, que 'on cherche a décoder un code (U, U + V). L’erreur que nous obtiendrons
est donc de la forme e = (ey, ey + ey) ou :

Pley(i) =1) =Pey(i) = -1) = w/2 (5.78)

Pley(i) +eyv(i) =1) =Pley(i) +ev(i) =—-1) = w/2 (5.79)

De cette facon nous allons pouvoir prédire avec notre algorithme les parametres que

nous devons choisir pour espérer étre en mesure de produire des erreurs uniformément
distribuées sur .S,,.

Notre algorithme de décodage consiste tout d’abord a décoder avec 'algorithme de

Prange le [n/2, ky]3-code V' pour obtenir ey . Pour cela nous mettons ky zéro dans un
ensemble d’information. Nous obtenons donc une erreur de poids moyen 2(n/2 — ky).
Notons alors Ry 2 ky /(n/2). Le poids relatif moyen est donc :

2
5(1 — Ry) (5.80)

Déterminons maintenant la distribution de |ey |. Remarquons tout d’abord que,

ey = (ey +ey) —ey.
Nous en déduisons alors avec (5.78) et (5.79) que
W2
Pley(i)=1)=Pey(i) = 1) =w(l —w) + e (5.81)

Il est donc nécessaire d’aprés les équations (5.80) et (5.81) de choisir Ry comme :

2 2 3 2
g(1_1sz)=2w(w_1)+% — RV=1—2<2M(1_M)+°‘;)

La deuxiéme étape de notre algorithme consiste a décoder avec l'algorithme de Prange
le [n/2, ky]s-code U pour obtenir ey mais en tenant compte de la valeur des ey (¢). Plus
précisément, pour les ky positions ¢ d'un ensemble d’information,

— Siey (i) = 0, nous choisissons ey (i) = 0,
— Siey (i) = be {—1,1}, nous choisissons ey (i) = 0 ou —b.

Ce choix est fait dans le but de minimiser le poids de I'erreur (ey, ey + ey ) obtenue a la
fin du décodage. Notons alors dans ce qui suit &y, le nombre de symboles d’'information
choisis dans Supp(ey) = {i : ey (i) = 0} et

k
Ry, & ——2% (5.82)
#Supp(ev)
De cette facon le poids relatif moyen de ey restreint a Supp(ey ) est :
2
31— Ru,). (5.83)

Calculons donc les probabilités P (e;; = b | ey (i) = 0) pour b € {—1,1}. Nous avons d’apres
(5.78), (5.79) et (5.81),

w?/4

P(QU(Z) =1 | ev(i) = 0) = P(GU('L) =-1 | eV(i) = 0) = 1 —2&)(1 _w) _w2/2'
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Donc d’apres I'équation (5.83), nous devons choisir Ry, pour qu’en moyenne I'algorithme
de Prange renvoie les bon poids tel que :

2 w?/4 3 w?/2
s fu) =2y = = < fe =13 <1—2w(1—w)—w2/2>

(5.84)
Il nous reste maintenant a choisir kyy — kg, symboles dans Supp(ey ) tels que ey (i) = 0 ou
—ey (i). Notons :

A k‘U — ka

Ry, = ——F""~ (5.85)
Y17 % Supp(ev)
L’algorithme de Prange renverra ey telle qu’en moyenne restreint a Supp(ey ) il contient
1
5(1 — Ry,) (5.86)

symboles égaux a ey (7). Calculons P (ey (i) = b | ey (i) = b) pour b € {—1,1}. Nous avons
pour b e {—1,1},

w? /4
Pley(i) =bley(i) =b) = ————.
(euld) =blev(i) =b) = =
Donc d’apres ’équation (5.86), nous devons choisir Ry, tel que :
1 w?/4 w?
-1-Ry,))=2——"——— < Ry, =1-3 (5.87)
3( ) w(l—w)+ % o 20(1 —w) + 2%

Nous pouvons alors en déduire d’aprés (5.82) et (5.85) que Ry 2 ,’% est égal a :

#Supp(ey) Supp(ev )
Ry="—"—""-"""R — "Ry, .
v n/2 Yo n/2 U
Nous faisons ici un raisonnement en moyenne, écrivons donc d’apres (5.81) :
#Supp(ey) w? Supp(ey) w
V) 1 —2w(l—w) — — et Y 9y(1 — =
/2 w(l—w) 5 € 2 w(l—w)+ 5
Nous en déduisons alors d’aprés les équations (5.84) et (5.87) le calcul suivant :
2 2
Ry =1—2(.0(17(.0)—%fgw2/2+2w(1—w)+%—3w2
9
=1 50.)2

Maintenant la dimension %k du code vérifie k = ky + ky, d'ol :

k:g(RU+RV)

n 9 5 3 2
= (1-Zw?+1- 5 (2w - =
2( gW 2(w( w) + >)
o 9 , 3 3,
—2<2 5 2<2w 2w>>
=g(2—3w)
3
=n-—guw (w=w/n)
ce qui donne
2
w=§(n—k)

qui est bien le poids weg,gy-
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5.4 Des fonctions bien distribuées avec les codes (U, U +
V')-généralisés

Dans toute cette section Hp dénotera une clef publique SH (¢, Hy, Hy )P de la famille
Wave comme décrit dans §5.1.2.

La structure aléatoire (sur Hy et Hy) de Hp, nous permet de démontrer que les
syndromes eH;k sont statistiquement indistinguables de 'uniforme comme montré dans
la proposition qui suit. De cette facon, la famille Wave est bien distribuée dans le sens du
point 1 de la définition 5.1.

La définition qui suit nous sera utile.

Définition 5.7. (nombre de blocs V' de type I). Nous définissons le nombre de blocs V' de
type I pour un code (U,U + V)-généralisé de longueur n associé au quadruplet (a,b,c,d)
comme :

nr 2 {1 <i<n/2:bid; =0}

Proposition 5.10. Notons DX la distribution de eH" quand e < S,,. De plus, considérons
U la distribution uniforme sur F5~*. Nous avons :

B, (oD 1)) < L VE
ou
j 2
" 35 —kv % J w%*jl 2377’
3”71C 2 <]) (PO:psz:I (mod 2) (p)( ;rp _J) )
€= n + Z . 2
2°(0) = 20t (1)

n n n—nr\2
+3%—kU ZI (jl)(wfjl)
o ()

Cette borne décroit exponentiellement avec n pour certains régimes de parametres
comme montré par la proposition suivante.

Proposition 5.11. Considérons les parameétres relatifs

ANy

A 2ky A 2ky Ak
= — et v=

RUzia sziv R y W
n n n

2

SRES

n
Alors avec les mémes notations que la proposition 5.10, nous avons pour n tendant vers
Uinfini :

En,, (p(Dl™,U) ) < 20+

e 2 min ((1 — R)log,(3) — w — ha(w), ay, az) et

1 1
o012 min =(1 = Ry)logy 3 —w — 2ho(w) + ha(2) +x <h2(y) + gy - 2)

(z,y)eR 2 2
w—x(l-y)
1—=

+ (1 —x)hs <

>

R={(z,y) € [0,1[x[0,1] : 0 <Sw—z(l —y) <1 -z}
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>

1
ag = min —(1 — Ry)logy 3 — 2ha(w) + vhe (x)

max(0,w+v—1)<z<min(v,w) v

+2(1 = )hy (“_‘T> —

1—v

Remarque 5.6. Pour les paramétres que nous avons donnés dans §5.3.5, nous avons
e ~ 27%% et @ ~ —0.02135. Pour obtenir ce résultat nous avons choisi n; = n/6. Cela
provient du fait le code (U, U + V')-généralisé est tiré aléatoirement et donc que les vecteurs
a,b,cetdde FQ/ 2 vérifiant a;c; # 0 et a;d; — b;e; # 0 donnent typiquement n; = n/6.

Notons que la borne de la proposition 5.10 n’est en aucun cas fine. Cela provient du

n nr\(n—nr 2 . . N
terme 3% ~kv (Z;Z o (’()()1;2;)) qui est une borne extrémement grossiere comme nous le
verrons a la fin de la démonstration de la proposition 5.10. Nous avons fait ce choix pour
éviter de donner une formule encore plus complexe. Il est cependant facile d’améliorer le

terme e.
La preuve de la proposition 5.10 est une conséquence directe de la combinaison du

lemme qui suit et du lemme 1.4 étant lui-méme une variation du left-over hash lemma. Cette
variation est ici nécessaire et essentielle car les matrices Hpy ne sont pas uniformément

distribuées sur F§" ",

Lemme 5.12. Considérons x,y < S,,. Nous avons :

Ph,, x.y (xH] = yH]}) < (1 + €) avec e donnée dans la proposition 5.10.

3n—k
Démonstration du lemme 5.12.

La probabilité que nous cherchons a calculer est donnée d’aprés la notation 13 et la
proposition 5.4 par :

P((xv —yu)Hy =0 et (xv —yv)Hy =0)

ou cette derniere est calculée par rapport a Hy, Hy, x,y. Nous allons ici utiliser le

lemme 1.3 montrant que :
1

Pu (yH' =s) = T (5.88)
ot H € F;*" est uniformément distribuée, y # 0 et s € F5 quelconques. Cela nous
motive a introduire les quatre évenements disjoints :
— Evénement 1 : A
Ei={xu=yu et xv #yv}
— Evénement 2 :
VAN
Ea={xv #yu et xv =yv},
— Evénement 3 :
A
Es={xu #yuv et xv #yv},
— Evénement 4 :
A
54={XU =yu et Xy = yv}.

Selon ces évenements nous obtenons d’apres (5.88) et k = ky + kv :

Py xy (XHsTk = stTk)

4
> Pay, (xH = yHE[E) Puy (£:)

1=1

_ Px,y (81) ]P)x,y (52) Px,y (83)

T 3n/2—ky 3n/2—ky 3n—k + Px,y (54)
< 3n1—k (1 +3"PTRUP (£1) 4 3V TVR (&) + 3”‘k1p>(54)) (5.89)
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ol nous avons utilisé pour la derniére inégalité la borne triviale P (£5) < 1. Calculons
désormais une borne supérieure pour les probabilités des événements &1, &> et 4.
Commencons par 'événement &£,. Rappelons que par définition des codes (U, U + V)-
généralisés, nous avons :

1

n

22 (1)
Estimons maintenant la probabilité de 'événement &; et pour cela commencons par
remarquer que :

Pyy (1) =P(x=y) = (5.90)

]P)(SQ) < P(Xv = yv) .
Nous observons alors que pour toute erreur e € Iﬁ‘g/ % de poids j :

P(xy =e) =P(xv =e| |xv|=j)P(|xv| = j)
1

= ———q1(j)
2(P)
ot ¢i"f(j) est défini comme P(|elf| = ;) et est donné dans la proposition 5.6. De cela
nous en déduisons que :
n/2
P(xy =yv) = Z Z Py (xv =€)’
J=0 eE]Fg/Q:\e|:j
n/2
1 unif / .\ 2
= —ay d1 (4)
7=0 2J( ]/ )
ce qui donne :
n/2 11mif( )
P(&) < 5.91
&)<, 5 ) (5.91)
j=0 J
Attelons-nous maintenant a la probabilité de &£;. Remarquons tout d’abord que :
P(gl) < P(XU = yU) (5.92)

Par définition de xy et yy, 'événement xy = yy est donné par :
{dO(x1 —y1) =b0O (x2 —y2)}

qui est identique (a une permutation prés des indices de x et y ainsi que la multiplication
de certaines de leurs coordonnées par —1) au cas ol :

bi==by, =0 €t bus1==byp=di==dy=1

avec n le nombre de blocs de type I (voir la définition 5.7). Nous obtenons alors comme
probabilité a majorer :

P(¥ie [Ln, (x1 —y1)() = 0,¥ € [nr +1,n/2], (x1 — y1)(i) = (x2 — y2)(0)).
Nous avons alors clairement :
P(Vie [1,nr], (x1 —y1)(E) =0,Vi=ns + 1, (x1 —y1)(i) = (x2 — y2)(i))
< ) P(Vie [ nd,xi(i) = e(i))? (5.93)

eE]F;I

<> PMie[Lulxi() =€'(i)’

jzoe’eF;LI lef|=j
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ce qui donne avec (5.92) :

P(E) < é (’;1> 2 ((”?51) ) .

et donc conclut la preuve du lemme. Remarquons que notre borne est trés large. Ceci
est d{i a la majoration (5.93).

O



Chapitre 6

Une réduction de sécurité des
fonctions GPVM

Introduction

Le schéma de signature que permirent d’instancier dans le paradigme des réseaux

euclidens les fonctions GPV fa (e) =N pour A € Zp*™ (oum=>=n)etec Zy' vint avec
une réduction de sécurité fine [GPV0O8b, §6.1 et §6.2] au probleme de collision :

trouver e, e’ € Z"  telsque |efy, e/l <w et eAT =¢&'AT.

avec | - | la norme euclidienne. Ce probléme se réduit alors essentiellement au probléme
SIS (inverser fa) a distance v/2w. Il est alors argiié que pour les parameétres proposés en
pratique comme dans la soumission au NIST Falcon [Fou+17], les meilleures attaques
contre ce probleme sont essentiellement du méme ordre de grandeur que celles contre SIS
a distance w. La sécurité de la signature déduite des fonctions GPV en réseaux euclidiens
est donc aujourd’hui réduite au probleme SIS a distance w.

Nous pourrions donc étre tenté d’utiliser cette réduction pour ramener la sécurité de
Wave au probléme du décodage générique SD. Malheureusement cela n’est pas possible
pour trois raisons : (i) le probléme de collision est comme nous 'avons vu dans §5.1.1
facile pour les parameétres que nous proposons, (ii) nous utilisons comme trappe la famille
des codes (U, U + V)-généralisés permutés qui ne forme pas I'ensemble des codes et (4i7)

4 la différence avec les fonctions GPV I'inversion de fii(e) £ eH™ pour H e F{ R et
e € Sy, est prouvé indistinguable de la distribution uniforme sur S,, pour s « Fg*k,
c’est a dire en moyenne sur les entrées (ce qui 'implique dans notre cas pour presque
toute entrée) d’ou I'introduction du concept de fonction GPV en Moyenne (GPVM). Nous
proposons alors dans ce chapitre une réduction fine palliant ces trois difficultés dans le
modele de sécurité EUF-CMA ou tout adversaire a acceés a des signatures de son choix
comme nous le décrirons. Pour cela nous commencons par réduire la sécurité de notre
schéma au probleme DOOM a distance w, réduction d’ailleurs naturelle comme nous le
verrons. Or ce probléme est dans I'état de I'art algorithmique aussi difficile que le probléeme
SD a distance w (voir le chapitre §3). Donc similairement aux réseaux euclidiens, nous nous
réduisons au probléme générique a distance w considéré en cryptographie avec des codes.
Concernant le point (i) nous nous réduirons de plus au probléme de distinguer un code
(U,U +V)-généralisé permuté d’'un code aléatoire de facon similaire a la preuve de sécurité
du chiffrement de McEliece ot le probléme de distinguer le code utilisé comme trappe d’'un
code quelconque apparait naturellement (voir la proposition 1.11). Nous discuterons alors
de la difficulté de ce probleme dans le prochain chapitre dont nous prouverons d’ailleurs
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qu'’il est NP-complet. La complexité des meilleurs algorithmes résolvant ce probléeme semble
aujourd’hui exponentielle en la longueur du code considéré. Le dernier point est quant
a lui plus délicat. Il est clair que lorsque I'indistinguabilité est assurée pour toute entrée,
'inversion ne peut rien apprendre a tout adversaire, aussi puissant soit-il. Il savére comme
nous le verrons que notre propriété en moyenne I'implique aussi. En revanche, il est
important dans notre cas (ce qui est spécifié dans notre schéma) que lors de la signature
d’un message m nous le hachions avec un sel r, tiré aléatoirement dans 'algorithme,
comme Hache(m, r). En effet dans le modeéle de l'oracle aléatoire ott Hache(-) est supposée
étre une fonction aléatoire, nous allons prouver que lorsque r est formé de suffisamment
de bits, plus précisément un O()), cela est suffisant.

6.1 Le modele de sécurité et le paradigme des jeux

Nous reprenons en partie dans cette section la description [Sho04] des réductions de
sécurité. Notre discussion sera informelle et nous renvoyons aux travaux de [Poil19] pour
plus de détails.

L’objectif d’'une réduction de sécurité d’un schéma cryptographique est de ramener la
sécurité a un probléeme bien identifié, disons P. Autrement dit, la réduction doit montrer
comment tout adversaire attaquant le schéma peut étre utilisé pour casser le probléeme P.
Dans ce contexte, la sécurité des schémas cryptographiques est souvent définie en terme
de “jeux” entre un adversaire et un rival (challenger) lui posant un défi. Le niveau de
sécurité est alors essentiellement mesuré comme le temps d’exécution de I'adversaire divisé
par sa probabilité de répondre au défi posé, que I'on appellera probabilité de succes de
I'adversaire dans le jeu G et que 'on notera P (G). Les deux entités en question, I'attaquant
et le rival, sont des algorithmes probabilistes communiquant entre eux. De cette facon, un
jeu peut étre modélisé comme un espace probabiliste sur lequel sont définis les variables
aléatoires des algorithmes. Considérons alors le jeu Gy définissant la sécurité d’un schéma
et un adversaire fixé A. L'idée dans ce cadre pour faire une réduction de sécurité a un
probleme P est alors pas a pas de changer les distributions du rival dans le jeu G (on dit
qu’on simule le rival et on parle de simulateur) pour obtenir une suite de jeux Gy, -+ ,Gn
telle que la probabilité de succes de .4 dans le dernier jeu P(G ) est (i) sa probabilité de
casser le probleme P et (i) :

Vie[0,N —1], |P(G;)—P(Git1)| € negl(A) = |P(Gp) — P(Gn)| € negl(N)

avec \ est le niveau de sécurité. Autrement dit, a chaque jeu nous avons fait des modifi-
cations qui n’ont pas changé (a un facteur négligeable prées) la probabilité de succes de
I'adversaire. Cependant il faut ici étre précautionneux. Le probléme porte principalement
sur la signification du changement des distributions entre les jeux. Nous n’avons naturelle-
ment pas acces aux distributions internes de I'adversaire .A ce-dernier étant quelconque. En
revanche, nous pouvons simuler son rival lui donnant un défi. Nous pouvons alors utiliser
trois outils a partir d’'un jeu G, pour définir le jeu G;1,

1. Définir G, comme étant identique a GG; a moins qu'un évenement F' se produise
ou dans ce cas on dit que I'adversaire a échoué a résoudre le défi. On a alors (voir
[Sho04, Lemme 1]),

P (Gi) =P (Git1)| < P(F).

2. Définir G,., comme le jeu G; out 'on remplace une distribution D utilisée par le rival
par une distribution D’. Nous avons,

|]P (Gl) —P (GH_1)| <p (D, Dl)

ol p (-, -) est la distance statistique.
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3. Définir de méme le jeu G;;1 comme le jeu GG; ou 'on remplace une distribution
D utilisée par le rival par une distribution D’. Dans le cas ou le simulateur peut
fonctionner sans savoir si la distribution D ou D’ est utilisée, nous avons

B(Gi) — B (Gisn)| < pe (D.D) (1),

ol p. (-, -) est la distance calculatoire et ¢ le temps d’exécution du jeu.

Il faut cependant faire attention aux points 2 et 3. Le simulateur du rival doit toujours
étre en mesure de faire tourner le jeu apres changement des distributions, c’est a dire de
répondre aux requétes de I'attaquant et de lui fournir son défi.

La preuve du point 2 repose essentiellement sur [GMO02, Proposition 8.10]] que nous
avons déja utilisée dans le chapitre précédent ol f joue ici le role de 'adversaire échangeant
avec le simulateur :

Proposition 5.9. Soient X et Y deux variables aléatoires a valeurs dans un méme espace A.
Considérons une troisiéme variable aléatoire Z a valeurs dans un ensemble B indépendante
de X et Y. Alors pour toute fonction f définie sur A x B nous avons :

p(f(X,2),f(Y,2) < p(X,Y).

Concernant le point 3, 'argument est le suivant. Nous pouvons construire un distin-
gueur entre les distributions D et D’ a I'aide de 'adversaire et du simulateur. L'idée est
tout simplement la suivante. Etant donné en entrée 'une de ces distributions &, on fait
fonctionner le jeu avec le simulateur et £. Selon que £ = D ou D’ nous serons alors dans
le jeu i ou i + 1. Notre distingueur renvoie alors 1 si le jeu est réussi et 0 sinon. On peut
alors vérifier que la différence de probabilité de succes entre les deux jeux est exactement
le succes de cet algorithme pour distinguer D et D’. Nous obtenons donc bien I'inégalité

avec la distance calculatoire.

Modele de sécurité EUF-CMA des schémas de signature. Le modele de sécurité classi-
quement utilisé pour un schéma de signature de type hache et signe est celui dit EUF-CMA.
Dans ce modele, 'adversaire peut avoir acces a Nign signatures de son choix et calculer
Nhash hachés de la fonction de hachage Hache qui est publique. Son objectif alors est de
produire une signature valide d'un message dont il n’a jamais auparavant demandé une
signature. Dans le contexte des réductions de sécurité utilisant les jeux, son rival dans ce
modeéle est défini comme suit.

Définition 6.1 (Modele de sécurité EUF-CMA). Les procédures du défi dans le modéle de
sécurité EUF-CMA du schéma de signature Wave, que I’'on notera Swaye, Sont définies comme :

proc Initialisation | proc Hache(m,r) proc Signe(m)

(pk, sk) < Gen(1%) renvoie Hache(m,r) | r < {0,1}*

Hp, — pk s < Hache(m,r)

(¢, Hy, Hy,S,P) « sk e Dy, m, (s(S71)
renvoie Hipy renvoie (eP,r)

proc Fin(m,e,r)
s < Hache(m,r)
renvoie eHy' =sAlel=w

Le jeu EUF-CMA se déroule alors comme suit. I’adversaire fait appel a la procédure
d’initialisation puis peut faire aux plus Nygn requétes a proc Signe et Ny, appels a proc
Hache. Le jeu est alors dit réussi si 'adversaire renvoie (m, e, r) accepté par proc Fin et tel
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que m n’a jamais été demandé a proc Signe. On définit alors le succés EUF-CMA contre
le schéma Wave comme :

EUF-CMA

A
Suchave (t, Nhash7 Nsign) =

max (P (A réussit le jeu EUF-CMA de Wave))
A:|A|<t

ou la probabilité est calculée sur I'aléa interne de 'adversaire .4 ainsi que sur les procédure
du défi. Notre objectif dans ce qui suit est alors de réduire la sécurité de Wave a des
problémes de codes que nous décrivons dans la prochaine section. Nous verrons alors que
les propriétés des fonctions GPVM (voir la définition 5.1) sont essentielles.

6.2 Les problemes de code considérés

Maintenant que nous avons vu le modele de sécurité ainsi que le cadre dans lequel nous
allons faire nos preuves, introduisons les problémes calculatoires auxquels nous allons
réduire de facon fine les fonctions GPVM Wave lors de leur instanciation en signature.

Le probleme DOOM. Le premier probleme calculatoire auquel nous nous réduisons est
DOOM (voir le probléme 1.12). Ce probleme consiste pour les paramétres (n, q, R, w, N)

5 . iy - NN
a se donner une matrice de parité H € IE‘((I” R on k =|Rn| et N syndromes avec pour

— [ . n \ . N .
objectif de décoder uniquement l'un d’entre eux a la distance w =|wn|. Ici w correspondra
a la distance de signature, donc est plus grande que la borne de Gilbert-Varshamov. La
distribution que nous considérerons est alors donnée par :

H—Fxm et s, sy« F)F
Nous définissons pour cette distribution le succés calculatoire de DOOM comme :

DOOM(n,q,R,w,N) (t) A

Suce max (P(A(H,sy, - ,sy) = e tel que

A: A<t
eH" = s; pour un certain j € [1, N])). (6.1)

Le probleme DOOM est naturel dans le modéle de sécurité EUF-CMA des signatures
de type hache et signe. En effet, tout adversaire cherche a forger un message m de son
choix, c’est a dire ici décoder le syndrome Hache(m) ol Hache est une fonction de hachage
cryptographique. Dans ce contexte, si cela peut lui offrir un avantage, I'attaquant va
naturellement hacher de nombreux messages (toujours de son choix) et tenter de décoder
I'un d’entre eux, c’est a dire considérer le probleme DOOM au lieu de SD. Nous avons
étudié DOOM (voir §2.4) dans le cas binaire a la borne de Gilbert-Varshamov. Or comme
nous 'avons vu il existe des algorithmes exponentiellement meilleurs que ceux résolvant SD
pour ces parameétres. En revanche, comme nous 'avons constaté dans le cas ternaire §3.3.3
(nous observons le méme phénomeéne en binaire [DST17c]) les meilleurs algorithmes

résolvant DOOM gagnent de moins en moins par rapport a SD quand w 2 w/n s'éloigne de
w~ pour relativement rapidement ne plus donner aucun gain. Dans notre cas, la distance
de signature est telle que DOOM ne donne plus aucun avantage algorithmique. Notre
réduction de sécurité fine a DOOM est donc dans 1’état de I'art algorithmique actuel une
réduction au probléme SD.

Distinguer un code (U, U + V')-généralisé d’un code aléatoire. Le second probléme
calculatoire auquel nous allons nous réduire est lié a la trappe utilisé dans Wave. En effet,
I'avantage que nous utilisions pour signer est donné par un code (U, U + V')-généralisé.
Ce code que I'on permute est rendu public. Nous allons réduire alors comme le schéma
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de McEliece la sécurité de la clef au probléme de distinguer un code public d'un code
o o \ . . A
aléatoire. Pour cela considérons les parametres (n, ¢, Ry, Ry ). Soient les entiers ky = Ry 5,

kv = Ry 3 etk = ki + ky. On définit les distributions,

— Diang €st la distribution uniforme sur les matrices de ]Fé"_k)xn,

— Dy est la distribution uniforme sur les matrices de parité d’'un code (U,U + V)-
généralisé permuté aléatoire (voir §5.1.2) ot U (resp. V) est un [n/2, ky]3-code
(resp. [n/2, ky]s-code).

Le probleme de distinguer Dyapnq €t Dpyp, est dans I'état de I'art algorithmique, pour les
parametres que nous considérons dans Wave, exponentiel en n. Nous discuterons en détail
de la difficulté de ce probleme dans le prochain chapitre. Nous montrerons en particulier
qu’il est NP-complet et nous proposerons un algorithme non trivial pour le résoudre.

6.3 La réduction

Nous présentons maintenant notre réduction de sécurité du schéma de signature Wave
dans les modeéles de sécurité EUF-CMA et de l'oracle aléatoire (la fonction de hachage est
supposée étre aléatoire). C’est I'objet du théoréme qui suit.

Théoréme 6.1 (Réduction de sécurité de Wave.). Soit Npash (resp. Nsign) le nombre de
requétes faites a la fonction de hachage (resp. a Uoracle de signature). Supposons que la taille
duselr e F§° est telle que Ao = X\ + 2log,(Nsign) Olt X est le paramétre de sécurité. Nous
avons dans le modéle de Uoracle aléatoire pour tout t, t. =t + O (Nhash . )\2) et ¢ donné dans
la proposition 5.10 :

SUCC]IE/[I/JS_ES/[A(tv Nhashs Nsign) < 2SuccPOOM(m.a. . N) (te) + pe (Drand7 Dpub) (te)

H \/g Nhash + Nsign
* Nian (EH (o (Pi ) ) + 35+ T S5

sign
1

1
+ 7(Nhash + ]Vsign)\/g + 27)\

2

otl Dy, ™ est la distribution suivante

— renvoie (eP, r) distribué comme : s «— Fy~F, r — {0,1}*, e — Dy 1y 11, (s(S71) ).

avec Dy, u,, u, lalgorithme 4 utilisant les algorithmes 5 et 6. De plus, U,, est la distribution
uniforme sur S,,.

Démonstration du théoréme 6.1.
Soient A un (¢, Nign, Nhash, €)-adversaire dans le modele de sécurité EUF-CMA contre la
. N N . .
signature Swave. De plus, notons R = k/n et w = w/n le rendement et la distance relative
de décodage considérés des [n, k]s-codes dans Swave. Considérons (Ho,s1, - - , Sny,q )
une instance de DOOM(n, 3, R, w, Nhash) uniformément distribuée. Permettons nous
d’insister sur le fait que les syndromes s; sont uniformément distribués sur Fj .

Dans la démonstration qui suit nous allons présenter une série de jeux G;. Nous dési-
gnerons alors par P (S;) la probabilité de succes de I'algorithme A lors du jeu G;.

Le jeu Gy est celui considéré dans le modéle de sécurité EUF-CMA de Swave.-

Le jeu G, est identique a G & moins que se produise I'événement F' défini comme : un
méme sel r a été tiré lors de deux requétes d’'un message m a loracle de signature. De cette
facon, d’apres [Sho04, lemme 1] nous obtenons,

P(So) < P(S1) + P (F).
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Le lemme qui suit montre alors que pour Ao = A + 2log,(Nsgn), la probabilité de
I’événement F est négligeable en le parametre de sécurité.

Lemme 6.1. Nous avons pour Ao = X + 21log, (Nsign),

Démonstration du lemme 6.1.
Commencons par démontrer le lemme qui suit.

Lemme 6.2. La probabilité de n’avoir aucune collision sur t tirages indépen-
dants et uniforme dans un ensemble de taille n est majorée par t*/n.

Démonstration du lemme 6.2.

Notons pour 1 < ¢ < j < t la variable aléatoire X; ; indicatrice
de I'’évenement “il y a collision lors du i-eme et j-éme tirage”. La
probabilité que nous cherchons a majorer est donc donnée par :

IP’( U Xis= 1) .
1<i<j<t

Or nous savons d’apres I'inégalité de Bonferroni a 'ordre 1 que,

]P( U Xi,j=1>< > OP(Xi; =1).

I<i<jy<t I<i<j<t

Les tirages se faisant maintenant dans un ensemble de taille n il
est clair que

1

P(X,,; =1)=—

(Xig=1) ==

d’ot 'on en déduit le résultat. O
Dans notre cas, la probabilité de 'événement F’ est majorée par 'inégalité qui
précéde pour t = Nygn et n = 2*°. De cette fagon, avec Ao = A + 21og, Nsign,
nous en déduisons que
Ngn 1 1

P(F) < 550 = ox 2loma ey — 20

ce qui conclu la preuve. O

Le jeu G consiste a modifier G; en remplacant les procédures Initialisation, Hache
et Signe comme suit (les modifications sont en rouge) :

proc Initialisation proc Hache(m,r)
(pk, sk) < Gen(1%) si Lm est indéfinie
H, < pk L < Nsign éléments aléatoires de F;”
(¢, Hy,Hy,S,P) «— sk | si re Lm
7«0 €m,r < Sw
renvoie Hpy renvoie emJH;k
sinon
j—Jj+1
renvoie s;

proc Signe(m)
si Ly est indéfinie
Lm < Nsign éléments aléatoires de Fg“
r < Ly .suivant()
s « Hache(m,r)
e — Dy uy Hy (S(S_I)T)
renvoie (eP,r)
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Ici les appels & Lm.next() renvoient séquentiellement des éléments de Ly,. La liste est
suffisamment grande pour répondre a toutes les requétes. La procédure Hache quant a
elle crée la liste L, si besoin. De cette fagon, sir € Lm la procédure renvoie em,»HJ,
ol em,r est uniformément distribuée sur S,,. Bien que nous ne l'utilisions pas encore,
remarquons que (em,r,r) est une signature valide du message m. De plus, em » est
ici stockée. Maintenant si r ¢ L, la procédure Hache renvoie le syndrome s; qui est
lui-méme uniformément distribué par hypothese. Les sorties de la procédure Signe ne
changent pas. En revanche, le sel r est désormais choisi dans L.

La probabilité de succes de ce jeu peut étre reliée a P(S1) grace au lemme qui suit.

Lemme 6.3.

N as. \ 7z o,
P(S1) < P(S2) + %\/E oll ¢ est donné dans la proposition 5.10.

Avant de prouver ce lemme commencons par démontrer la proposition fondamental qui
suit.

Proposition 6.1. Soient les variables aléatoires discrétes X; et Y; ot i € {1,2} de méme
domaine A;. Notons pour ay € Ay, p(.|a1) la distribution de X, conditionnée a I'événement
X1 = a1 tandis que q(.|a1) est la distribution de Y> sachant que Y1 = a1. Nous avons,

p(X1X2,Y1Y2) < sup p(p(Ja1),q(.|a1)) + p (X1, Y1).

a1€A]

Démonstration de la proposition 6.1.

Commengons par noter que,

1
p(X1X2,Y1Y2) = 5 |IP(X1 = al,Xg = a2) —]P(Yl = al,Yé = az)‘
ai,a2
1
= 5 |IP(X2 = a2|X1 = a1)IP(X1 = al)
ai,a2

= P(Y2 = a2|Y1 = a1)P(Y1 = a1))

Simplifions les notations et introduisons,

2

p(a) EP(X: = a1) et g(a1) 2P(Y: = a).

Nous obtenons,

1

=Y Iplazlar)plar) — glazlar)a(ar))|

p(X1X2,Y1Ya) 3

ay,ag

=3 > Ip(azla1)plar) — qaz]ar)p(ar) + qlazlar)p(ar) — q(azlai)g(ar)]
aq,ag

< % Y. Ip(azlar) — gq(azlar)| plar) + % > Ip(a1) — q(a1)| g(azlar)

aj,ag aj,an
1
< supp (p(-lar), a(lan) + 5 Dip(ar) —qlar)l D) qlazlar)
ai ay ag€Ag

=1

Sui p(p(-la1),q(-la1)) + p (X1, Y1).

Démontrons maintenant le lemme 6.3.

Démonstration du lemme 6.3.
Les distributions des jeux 1 et 2 différent a travers les sorties de 'oracle
Hache. Dans le jeu 1, le syndrome renvoyé par Hache a la i-eme requete
X; est uniformément distribué (nous sommes dans le modeéle de 'oracle
aléatoire) dans F; ", Dans le jeu 2, si un appel a Hache est fait avec la paire
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(m,r) tel que r € L, alors est renvoyé Y; = eH, ot e est uniformément
distribué dans S, tandis que si r ¢ Lm, Y; est uniformément distribuée.
Nous avons,

P(S1) — P(S2) = ) P(Hp = H) [P(S1[Hp = H) — P(S2[Hy = H)J

< EHpk (p (Xl o XN Y170 YNhash)) (6.2)

Notons qu’une application directe de la proposition 5.10 donne,

En, {p(X1,Y1)} < % (6.3)

Nous allons maintenant utiliser la proposition 6.1 pour borner p (X1 X2, Y1, Y2).
Ici p(.|z1) désigne la distribution conditionnelle de X5 sachant que X1 = z1
tandis que ¢(.|xz1) désigne la distribution conditionnelle de Y> étant donné
I'événement Y7 = z;. Nous avons :

p(X1X2, V1Y) = sup p(p(|z1), q(-|z1)) + p (X1, Y1)

zleﬁ“gik

En utilisant maintenant la proposition 5.10 et 'équation (6.3) nous en
déduisons que :

EHpk {p (X1X2, Y1Y2)} < é + %
= \/E

Un raisonnement par récurrence termine alors la preuve. O

Le jeu G5 differe du jeu 2 a travers les sorties des appels a proc Signe ou au lieu

A / —1\T \
d’étre renvoyé “(e,r)” avec “e < D, u, 1, (s(S7')")” nous renvoyons “(eP,r)” ol
“e «— em,”. Les signatures (e, r) produites par proc Signe sont toujours valides. Nous
allons prouver ici le lemme suivant.

Lemme 6.4.

N + Nsion
P (S2) < P (S3) + Ngn (EHpk (p (uwpgpk)) N % + M)

2%0

ou € est donné dans la proposition 5.10.

Le lemme qui suit nous sera d’'une grande aide et est fondamental. En effet, c’est ce
dernier qui montre que la condition sans fuite d’'information en moyenne sur les entrées
des fonction GPVM est suffisante pour la réduction de sécurité. Ceci est essentiellement
possible grace a l'utilisation du sel r.

Lemme 6.5. Notons X;(m) la distribution de sortie du iéme appel a proc Signe dans le
jeu 2 lorsque m est demandé tandis que Y;(m) dénote cette sortie dans le jeu 3.

Alors, pour tout message m nous avons,

Nhash + Nsign

st 5, o 1) 4

ol em, est défini comme

EHy = P (EHIka S)

avecs « F3 7%, e « U, et U, la distribution uniforme sur S.,.

Démonstration du lemme 6.5.

. H H N
Notons respectivement D, ™ (m) et D, ™ (m) les distributions de X;(m) et
Y;(m). Ces dernieres sont obtenues comme suit,

— (eP,r) < DQHPk(m) our < Lp.next(),s « Hache(m,r),e « D, u,, 1, (s(Sfl)T).
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— (e,r) « D;ka(m) olr « Ly.next(),e < emyr

Soient (m1,r1),. .., (m¢,r:) les requétes faites a proc Hache, incluant celles
faites jusque-la par l'oracle Signe et définissons :

RE{ri:1<i<t}.

Nous avons,
AN
t<q= Nhash + Nsign~

Introduisons maintenant les distributions S;I ™(m) et S;I ™(m) définies
comme Dy ™ (m), D5 ™ (m) mais conditionnées par 'événement r ¢ R. Or
comme r ¢ R se produit avec probabilité > 1 — i (car r est uniformément
tiré dans {0, 1}*°), nous avons

p(D5™ (m), D3 (m)) < p(&;™ (m), & (m)) + 31 (6.4)

Considérons maintenant la distribution intermédiaire D, 2* définie comme
H N - —1\T
— (eP,r) «> D, ¥(m) olir « Lm.next(),s < F; " e < Dy n, 1, (s(S7")).

et £ P (m) la distribution D5 (m) conditionnée par Pévénement r ¢ R.
Maintenant comme r ¢ R dans 5;1 *(m), tout appel a Hache(m,r) est
nouveau et de cette fagon renvoie un syndrome s qui est ep, proche statisti-
quement de l'uniforme. Donc nous avons,

p(E; ™ (m), €, (m)) < exy (6.5)

. . H H o H .
Comparons désormais &, £* (m) et & ™ (m). La distribution &, 2 (m) renvoie
o - H . H .
un sel aléatoire r ¢ R et e tirée selon D,,™ tandis que &; ™ (m) renvoie elle
aussi un sel aléatoire r ¢ R mais une erreur e uniformément distribuée sur
Sy. Ainsi,

Hp Hp Hpi

p(&;5 (m), & (m)) < p(Du™, Un). (6.6)

En combinant maintenant les équations (6.4),(6.5) et (6.6) nous obtenons,
4
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H H H H q
< (&, ™ (m), £, 2 (m)) + p(&, B (m), &5 P (m)) + 3=

p(Dy P (m), Dy P (m)) < p(Ey ™ (m), £ ™ (m)) +

q

<oy + PP U) + oo
< EHpk PPy s Uw ™o

ce qui conclut la preuve du lemme.
O

Démonstration du lemme 6.4.

Notons X1, - -+, Xy, les distributions de sortie & chaque appel de Signe
dans le jeu 2 tandis que nous notons Y1, - - - , Yy, celles pour le jeu 3. Nous
avons,

P(Sg) < P(Sg) +p(X1 - XN

sign ? Yi-- YNsign) :

Nous bornons la distance statistique avec un raisonnement par récurrence a
l'aide la proposition 6.1 et en bornant chaque terme avec le lemme 6.5 ce
qui conclut la preuve du lemme.

O

Le jeu G4 est celui oll nous remplacons la matrice Hp, par Ho. Ceci est possible car
l'oracle de signature n’utilise plus la trappe. De cette facon nous allons forcer 'adversaire
a fabriquer une solution du probleme DOOM considéré. Notons alors que s’il existe une
différence de probabilité de succes de 'adversaire entre les deux jeux c’est que nous
avons un distingueur entre les distributions Dy, €t Drang. De cette facon,

P (S3) <P (S4) + pec (Dpub; Prand) (te) -
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Nous n’entrerons pas ici dans les détails mais il est possible avec une bonne structure de
données “d’émuler” les listes L., de facon a ce que chaque opération (particuliérement
sa création) soit de complexité de I'ordre de O(\) comme nous I'avons démontré dans
la version longue de notre papier sur Wave [DST19b]. Maintenant n étant linéaire en le
parameétre de sécurité (les meilleures attaques contre les hypothéses calculatoires sont
exponentielles en n), un appel a la procédure proc Hache est de I'ordre de O(n?) et le
temps de calcul pour faire tourner les jeux est de la forme ¢. = ¢ + O (Nhash . /\2).

Le jeu G5 différe maintenant dans la procédure de finalisation.

proc Fin(m,e,r) Supposons que 'adversaire renvoie une signature valide
s «— Hache(m,r) (e, r) pour le message m. La probabilité de succes de
b—eHj =snle|=w 'adversaire dans G's est alors exactement la probabilité
renvoie bAr¢ Lm de I'événement “Sy A (r ¢ Lm)”.

Si la signature est valide c’est que le message m n’a jamais été demandé a l'oracle Signe.
De cette facon I'adversaire n’a jamais eu acces aux éléments de la liste Ly,. Donc les
deux événements sont indépendants et nous obtenons,

P(Ss) = (1 —2720)NsmPp (G,).

Or nous avons choisi A\g = A + 2log, (Nsign) = logQ(Nfign), ce qui donne :

N 1 Nsign 1
1—2‘*0) w1 = > .
( Nz Z
sign
D’ou,
1
P(Ss) = 5[[”(5’4). 6.7)

La probabilité P (Ss) est alors exactement la probabilité pour A de renvoyer e; € S,
telle que e;Ho" = s; pour un certain indice j. Cela donne,

P (S5) < Succlylhsn® gy, (6.8)

En combinant toutes les équations entre les jeux nous concluons facilement la preuve
du théoréme 6.1.

O



Chapitre 7

Distinguer un code
(U, U + V)-généralisé permuté
d’un code aléatoire

Introduction

La famille des codes (U,U + V)-généralisés permutés forme 'ensemble des trappes
pouvant étre utilisées dans I'instanciation de Wave en schéma de signature. Il est donc
naturel que la sécurité du schéma de signature repose sur la difficulté de retrouver ne
serait-ce qu'une information partielle sur la trappe utilisée étant donné que tout code n’est
pas un code (U, U + V')-généralisé permuté. Dans notre réduction de sécurité apparait alors
clairement le probléme de distinguer un code (U,U + V)-généralisé permuté d’'un code
aléatoire. Ce probleme peut cependant sembler au premier regard ad-hoc. Néanmoins,
méme pour une sous-classe de ce dernier, décider si un code est un (U, U + V)-permuté
ou non est NP-complet comme nous allons le prouver ici. Plus précisément, nous aurons
ce résultat grace a une réduction au probleme NP-complet du mariage tri-dimensionnel
(MTD) que nous avons introduit dans §1.1.1. En revanche, comme nous le remarquerons
cette réduction se fait dans le cas ot dimU < dim V. Or le décodeur que nous avons
présenté dans §5.2 nécessite dimU > dim V pour produire en temps polynomial des

erreurs de poids relatif hors de l'intervalle [%(1 —R),R+ q%ql(l - R)] ol R désigne le

rendement du code (U,U + V)-généralisé utilisé. Cette difficulté n’est pas anecdotique.
Dans le cas binaire ot dim U > dim V' il est facile de distinguer un code (U, U +V)-permuté
d’un code aléatoire a I'aide du hull comme montré dans les propositions 5.1 et 5.2. Ce
probléme explique pourquoi 'ancétre de Wave, Surf [DST17c] ne peut pas étre utilisé
comme signature de type hache et signe.

Fort heureusement cette situation change drastiquement si nous généralisons la construc-
tion des codes (U, U + V') tout en conservant 'avantage qu’offre leur décodeur. La premiere
facon de faire, que nous n’évoquerons pas dans ce document, est de ne plus considérer
deux codes U et V de méme longueur mais trois U,V et . Le rationnel est alors le
méme que pour les codes (U,U + V). Nous pouvons mélanger ces trois codes de facon a
ce qu’en décodant dans W puis V en utilisant la connaissance du résultat et finalement
dans U nous obtenons un avantage. Pour cela le code U doit apparaitre trois fois et les
deux autres au moins une fois. De plus, la dimension totale du code doit étre donnée par
dim U + dim V' + dim W. Par exemple, les deux codes

(U,U+V,U+V+W)é{(u,u+v,u+v+w):ueU,veVetweW}
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ou encore,

(U+V,U+W,U+V+W)é{(u+v,u+w,u+v+w):ueU,veVetweW}

offrent un avantage au décodage. Dans notre cas nous avons cependant considéré I'autre
généralisation, celle des codes (U, U + V')-généralisés qui rappelons-le sont définis comme :

{a@u+bOv,cOu+dOv):ueletveV}.

ol pour que notre algorithme de décodage ait un avantage sur les décodages génériques il
n’est pas n’est pas nécessaire d’avoira = c =d = 1,5 etb = 0,,), (i.e : les codes (U, U+V))
mais seulement a® c et a®d — b ® c sans coordonnées égales a 0. Ceci offre alors une
grande liberté de choix des vecteurs a, b, c et d a coordonnées dans [, des-lors que ¢ > 3.
De plus, ces mots permettent de contrecarrer completement toute attaque utilisant le hull.
Ces-derniers changent la nature du probléme considéré et nous pensons que notre preuve
de son caractere NP-complet peut s’étendre aux parametres dim U > dim V. De plus, il
semble que la meilleure attaque structurelle se fonde sur 'observation suivante. Les codes
(U,U + V)-généralisés que nous considérerons ont des mots de poids légérement inférieur
a la distance minimale attendue d’un code aléatoire de mémes parametres comme nous le
montrerons dans la deuxiéme section de ce chapitre. Il est alors tres tentant de conjecturer
que la seule facon pour distinguer un code aléatoire d’'un code (U,U + V')-généralisé
permuté est de détecter ces mots de poids 1égérement anormal. En tout cas c’est 'approche
que nous proposons de suivre dans ce chapitre en donnant un algorithme dans 7.2.2
accomplissant cette tache. Ce-dernier étant de complexité exponentielle, il est tres facile
de choisir les parametres des codes (U,U + V')-généralisés considérés pour éviter notre
attaque.

Notons pour conclure que notre algorithme repose sur les meilleurs algorithmes dont
nous disposons pour décoder des mots bruités d'un code aléatoire. Il s’agit donc exactement
des algorithmes utilisés pour résoudre le probleme du décodage générique. Il semble
donc tenant de conjecturer que 'on puisse réduire le probleme de distinguer la structure
(U,U + V)-généralisé au décodage générique.

7.1 Un probleme NP-complet

La sécurité sur la clef du schéma de signature Wave repose sur le probléme de savoir si
un code linéaire est un code (U, U + V')-généralisé permuté ou non. Nous allons ici nous
intéresser & une sous-classe de ce probléme, a savoir

Probléme 7.1 (Distinguer un code (U, U + V') permuté d’un code quelconque).

— Instance : un code binaire C de longueur n et un entier ky,

— Décision : il existe une permutation = de F} tel que w(C) est un code (U,U + V') ot
dim(U) = ky et | Supp(V)| = n/2.

Rappelons qu'un code (U,U + V) est un code (U,U + V)-généralisé ot :
a=c=d=1 et b=0.

Dans tout ce qui suit nous utiliserons le point de vue matrice génératrice, c’est a dire que
tout [n, k]o-code sera spécifié par une matrice de rang plein G € F5*™ dite génératrice.
L’objectif de cette section est de démontrer le théoréme suivant.

Théoréme 7.1. Le probléme 7.1 est NP-complet.
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La preuve de ce résultat se fera par une réduction au probléme NP-complet du mariage
tri-dimensionnel (MTD) que nous avons défini dans §1.1.1. Notons que cette réduction est
la méme que celle prouvant que le probleme du décodage est NP-complet. Etant donné

. \ NN N
une instance du probléeme 7.1 : TetU =€ T x T x T ou ¢t =|T| et s = |U|, nous noterons
G € F;X‘“ la transposée de la matrice d’incidence associée (voir la discussion suivant le
probleme 1.6). Nous utiliserons alors de facon cruciale le lemme 1.1 montrant que :

Iinstance T, U admet une solution <= dm e Fj : |m| =t et mGyrp = 1.

Remarque 7.1. Sans perte de généralité nous pouvons supposer que dans l'instance consi-
dérée de MTD nous avons s > ¢ + 1 et quil n’existe pas de colonne nulle dans Gyp.
Autrement, il serait facile de décider si le probléme admet une solution.

Afin de réduire la probléme 7.1 & MTD nous allons utiliser certaines des astuces
introduites dans [BGK17; Wie06] (en ajoutant des matrices identités et invoquant des
arguments de distance minimale).

La preuve du théoréme 7.1 passera par une réduction intermédiaire au probléme ad-hoc
qui suit.

Probléme 7.2. (Distinguer un code quelconque d’'un code (U,U + V') permuté a support
contraint).

— Instance : une matrice G € ]F’Qc X" des entiers ki et M,

— Décision : il existe une matrice de permutation P € Fy*" tel que GP est une ma-
trice génératrice d'un code (U,U + V) vérifiant dim(U) = ky, |Supp(U)| = M et
| Supp(V)| = n/2.

Ce probléme est clairement dans NP. Nous allons démontrer la proposition qui suit
montrant son caractere NP-difficile.

Proposition 7.1. Le probléme 7.2 est NP-complet.
Commencons par rappeler que la distance minimale d’un code C est définie comme :
min {|c|: ceC}.

Nous rappelons dans le lemme qui suit la distance minimale d'un code (U, U + V') ainsi que
la forme des mots 'atteignant. Ce lemme sera crucial pour la preuve de la proposition 7.1.

Lemme 7.1. Soit U (resp. V) un code de distance minimale dy (resp. dy). La distance
minimale d du code (U,U + V') est donnée par :

d= min(2dU, dv)

De plus, les mots de code atteignant ce minimum Vvérifient nécessairement l'un des points qui
suit :

1. (u,u) avec |u| = dy,
2. (0,v) avec |v| = dy,
3. (u,0) avec |u| = dy,
4. (u,u+v)avec u # 0, Supp(u) < Supp(v) et |v| = dy.

Démonstration du lemme 7.1.

Un code (U,U + V) contient les mots (u,u) olt u € U et les mots (0,v) avecve V.1l
est donc clair que
d< min(QdU, dv) (7.1)
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Considérons maintenant un mot de code (u,u + v) non nulde (U,U + V). Siv =0,
alors nous avons |(u,u + v)| = 2|u| > 2dy. Maintenant si v # 0,
[(w,u+v)| = |uf +[u+v|
= |u| + |v| — |u| (par inégalité triangulaire)
= vl
>dy.

Nous en déduisons que d > min(2dy, dv) et de cette facon avec (7.1) nous obtenons le
résultat concernant la distance minimale d’'un code (U, U + V).

Considérons maintenant (u,u +v) € (U,U + V) tel que
u#£0, v#0, u+v#0 et Supp(u)<E Supp(v) (7.2)
De I'équation |u + v| = |u| — 2| Supp(u) n Supp(v)| + |v| nous en déduisons que :
[(u,u+ v)| = 2|u| — 2| Supp(u) N Supp(v)| + |v| (7.3)

Maintenant comme Supp(u) & Supp(v), nous avons Supp(u) n Supp(v) & Supp(u).
De cette facon, d’apres '’équation (7.3) :

[(w,u+v)| > |v]>0
ce qui implique que (u, u + v) vérifiant (7.2) ne peut pas atteindre la distance minimale
du fait que (0,v) € (U,U + V) ce qui conclut la preuve. O

Nous sommes maintenant préts a prouver la proposition 7.1.
Démonstration de la proposition 7.1.
Une réduction polynomiale du probleme MTD au probléme 7.2. Soit une matrice

Gapm € F5*3* instance du probléme MTD ne contenant aucune colonne nulle et telle
que s >t + 1. Définissons pour les entiers p, u :

(1,---1,) e F5*™P
u fois

ou 1, est la matrice identité de taille p x p. De plus, nous désignerons par O,x. la
matrice nulle de taille p x u. Nous construisons maintenant en temps polynomial sur la
taille de I'entrée :

14(7) Opxags—t) | Oixasian > (54+8)x2(45+3¢)
G = elF 7.4
( 05 (45+3¢) ‘ 1,(4) Gspm 2 7.4

Notre réduction va alors considérer I'instance du probléeme 7.2 :
(G,t,7t).

Instance avec solution de MTD = Instance avec solution du probleme 7.2.
Supposons que l'instance Gspy de MTD admette une solution, i.e : il existe ¢ lignes
de la matrice a supports disjoints. Cela donne I'existence d’un matrice de permutation
P, de taille (4s + 3t) telle que ¢ lignes de la matrices (1:(4) Gspum)P1 forment
(1¢(7)  O¢xa(s—t)). Donc GP ol P est la matrice de permutation

p2 Lasi3t  Oasise
04543t P,

agissant seulement sur les 4s + 3t colonnes, génere un code (U,U + V') ot U est de ma-
trice génératrice (1,5(7) Otx4(5,t)). Ce dernier est donc de dimension ¢ et de support
de taille 7¢ tandis que le code V' est quant & lui généré par (1.(4) Gapm) P1. Du fait
qu’aucune colonne Gspm n'est nulle, nous avons | Supp(V')| = 4s + 3t.
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Instance avec solution de 7.2 = Instance avec solution de MTD. Réciproquement,
supposons qU’il existe une matrice de permutation binaire P de taille 2(4s + 3t) x 2(4s +
3t) telle que GP génére un code (U,U + V) ou dim(U) = ¢, |Supp(U)| = 7t et
| Supp(V)| = 4s + 3t.

Commencons alors par le lemme qui suit donnant la distance minimale du code généré
par G.

Lemme 7.2. La matrice G génére un code de distance minimale 7. De plus, les mots de
code atteignant la distance minimale sont exactement les lignes de G.

Démonstration du lemme 7.2.

Lasomme de r > 1 lignes de la matrice (1:(4) Gapm) (resp. (1:(7)  Oyxa(s—t)))
donne un mot de poids au moins 4r > 7 (resp. 7r > 7). De plus, toutes les
lignes de G sont de poids 7 ce qui conclut la preuve du lemme. O

11 s’ensuit directement que la distance minimale du code (U, U + V') considéré est 7.
Donc d’apres le lemme 7.1, nous obtenons :

7= min(2dU,dV) =dy =T7etdy =4

ol dy (resp. dy) désigne la distance minimale du code U (resp. V). Cette propriété
cruciale donne les lemmes qui suivent. Ces-derniers nous en apprenant plus sur la
structure du code (U, U + V') dont GP est la matrice génératrice.

Lemme 7.3. Pour tout u € U nous avons :
(u,0)P " est une ligne de G < (0,u)P " est une ligne de G

Démonstration du lemme 7.3.
Nous savons que pour tout u € U, le mot (u,u) € (U,U + V). Il est donc
clair que pour toutu e U :

(u,0) € (U,U + V) « (0,u)e (U,U+V).

De plus d’apres le lemme 7.2, les lignes de G sont des mots de poids 7 et
sont exactement les mots dont le poids est la de distance minimale. Donc
(u,0)P~! est une ligne G si et seulement si (0, u)P ! est une ligne de G
ce qui conclut la preuve du lemme. O

Lemme 7.4. Ily a dans G exactement :
— t lignes de la forme (u,0)P ™" ol les u forment une base du code U et |u| = 7,
— t lignes de la forme (0,u)P ' ottue Uet |u| =7,
— s — t lignes de la forme (0,v)P ot ve Vet |v| = Tmais v ¢ U.
Démonstration du lemme 7.4.

Les lemmes 7.1 et 7.2 impliquent que toutes les lignes G sont nécessairement
de la forme qui suit pourue Uetve V :

1. (u,u)P~* avec2ju| =7,

2. (0,v)P~!avec|v| =7,

3. (u,0)P~ " avec |u| =7,

4. (u,u+ v)P~* avec Supp(u) € Supp(v), [v| = Tet 1 < |u| < 6.

Le premier cas (u, u) est clairement impossible. Nous allons montrer qu'’il
en est de méme pour le point 4. Dans ce qui suit I'ensemble {(u;,u; +
vi)P i cica (resp. {(u},0)P !} <i<3) désignera les lignes de G vérifiant
le cas 4 (resp. 3) ot a € [0, (s + t)] (resp. B € [0, (s + ¢)]). Montrons
maintenant que :

{ui, -+ ,uq,ul, - ,up} estunebasede U (7.5)
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Une famille génératrice. Tout les mots de codes (u, *) de (U,U + V') pour
un vecteur u € U fixé peuvent étre générés a l'aide de la matrice G par
définition. Or tous les vecteurs pouvant générer un tel mot viennent d’étre
considérés. De cette facon, la famille de vecteurs de (7.5) est génératrice.

Une famille libre. Notons L; et L/, les lignes de G définies comme :

Vie[l,a], Li=(u,u+vi)P™"

viel[L8l, Lj=(u), 0P
Remarquons maintenant que |v;| = 7, donc d’apres le lemme 7.2, les mots
de code (0, v;)P ! sont des lignes de G. De plus, d’aprés le lemme 7.3, les
mots de code (0, u})P ™" sont aussi des lignes de G. Donc pour tout i et j il
existe k; # i et {; # j tels que

Vie[l,a], Ly, = (0,vi)P™" #L;

V] € [[17 ﬁ]]? ij = (07 u;)P71 7 Lj

sont des lignes de G. Notons alors G la matrice obtenue apreés avoir effectué
les opérations linéaires qui suivent sur les lignes de G :

V’iE[[l,oc]], Li — L;+ Ly, ; Vje[[l,ﬁ]], LJ‘<—LJ‘+L£]..
De cette facon, il y a « + (3 lignes de G de la forme :

{(u17u1)P_17 Tt 7(u0é7ua)P_l,
(up,u))P~ 1, (up,up)P '} (7.6)

De plus, comme Ly, # L; et Ly; # L; pour tout i et j, nous avons
rang(G) = rang(G).

Or le rang G est donné par ses lignes s + ¢ > t. Il s’ensuit que la famille
de vecteurs donnée dans (7.6) est libre. Donc les mots de code ((u;), (u}))
forment une famille libre ce qui prouve (7.5) avec en particulier le fait que
a+p=dim({U) =t.

En utilisant la base de U donné dans (7.5) il est clair que :

@ B
|Supp(U)] < ) [wil + ) |uf]
i=1 i=1

+7(t—a)=Tt—a.

Or comme | Supp(U)| = 7t nous en déduisons que o = 0 ce qui implique
qu'il n’existe pas de lignes de G vérifiant le point 4. Il y a donc ¢ lignes de G
de la forme (u,0)P " ot les mots de codes u forment une base de U. De
plus, ces-dernieres sont de poids de Hamming 7. Il y a donc aussi ¢ lignes de
la forme (0,u)P~! dans G d’aprés le lemme 7.3. Toutes les autres lignes de
la matrice sont alors de la forme (0, v)P~! avec |v| = 7. Le cas v € U pour
ces mots est impossible, autrement (v, O)P_1 (voir le lemme 7.3) serait une
ligne de G tandis que nous avons déja considéré toutes les lignes de cette
forme ce qui conclut la preuve. O
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D’aprés les lemmes qui précédent il y a ¢ lignes {(u1,0)P~*,--- , (u;,0)P~'} dans G
ol les u; sont de poids 7 et forment une base de U. De cette fagon,

t

t
|Supp(U)] < > Jwi| = Y. 7 =7t
i=1

i=1

D’autre part nous avons | Supp(U)| = 7¢ ce qui implique que I'inégalité précédente est
une égalité. De cette facon il est clair que les mots de code u; sont de support disjoint et
les 2t lignes de G (voir le lemme 7.3) :

{(ui’ 0)P717 (Oa ui)Pil}léist

sont de support disjoint. Or rappelons que la matrice G est définie comme :

1(7) Ouxats—t) | Oixasssn) ) (s+t)x2(45+3t)
G = eF .
( 0% (45+31) ‘ 1:(4) Gspm 2

Remarquons que la partie haute de cette matrice est formée de ¢ lignes, il y a donc
au moins ¢ lignes de (Osx(4s+3t)| 1:(4) G3DM) dont le support est disjoint. Cela
donne 'existence d’une solution au probléme MTD considéré dont Gspwm est la matrice
d’incidence, ce qui conclut la preuve. O

Nous sommes maintenant prét a prouver le théoréeme 7.1. Notre preuve utilise le
caractere NP-complet du probléme 7.1. Le lemme qui suit nous sera utile.

Lemme 7.5. Soit G € ]F’;X" et les entiers ky < k, M < n/2. Nous avons,

G génére un code (U,U + V) permuté ott | Supp(U)| = M et | Supp(V)| = n/2
<= G génére un code (U,U + V) permuté avec | Supp(V)| = n/2
et le nombre de colonnes a 0 dans G est inférieur a n/2 — M.

Démonstration du lemme 7.5.

Supposons que G € F5*" soit la matrice génératrice d’un code (U, U + V) permuté. 1l
existe donc une matrice inversible S € F£** et une permutation P € F}*" telles que :

Gy Gy
SGP =
(0(k—ku>xn/z GV)

ot Gy € IF’;UX"/2 (resp. Gy € ]ngka)X"/Q) est une matrice génératrice de U (resp. V).
Supposons maintenant que | Supp(V')| = n/2 ce qui signifie qu’il n’existe pas de colonne
tout a zéro dans Gy .

Remarquons maintenant que si | Supp(U)| < M, alors il existe au moins n/2 — M
colonnes qui sont égales a 0 dans la matrice SGP. Réciproquement, s’il existe n/2 — M
colonnes égales a 0, nous avons nécessairement | Supp(U)| < M du fait qu'aucune
colonne de Gy n’est égale au vecteur tout a zéro.

La multiplication par S™' et P~ ne change pas le nombre de colonnes égale a 0. Nous
en déduisons alors facilement la méme équivalence sur G ce qui conclut la preuve. O

La preuve du théoreme 7.1 s’ensuit facilement.
Démonstration du théoréme 7.1.
Considérons une instance (G, ky, M) du probleme 7.1. La réduction polynomiale au
probleme 7.1 consiste a vérifier sil existe au plus n/2 — M colonnes de G qui sont
égales a 0 puis de considérer le code de matrice génératrice G et 'entier ky . Il suffit
alors d'utiliser le lemme 7.5 pour conclure la preuve. O

Nous avons donc démontré que le probléeme de distinguer un code (U,U + V) d’'un
code quelconque est NP-complet. Cependant, notre réduction a consisté a considérer :

1(7) Opas—t) | Obxasisn > (s-+1)x 2(45+3¢)
G = : eF
< 05><(4s+3t) ‘ ]-.5(4) G"3DM 2
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comme candidate pour étre une matrice génératrice d'un code (U,U + V') ou la partie
gauche donne le code U. Or rappelons que

t<s+1.

Notre réduction se fait donc pour des codes (U,U + V) ou dim(U) < dim(V). Cette
condition semble d’autant plus importante avec notre méthode de réduction que nous
pouvons prouver une version “plus faible” de notre résultat. Considérons le probléme oti la
question est de savoir si étant donné un code C, ce dernier est un code (U, U + V') permuté
ol la permutation n’agirait que sur la partie droite. La démonstration de ce résultat a été
obtenue apres réduction du probleme de sous-code ou U joue le role de sous-code de V.
Commencons par rappeler ce probléme de sous-code.

Probléeme 7.3 (Equivalence de sous-code).
— Instance : deux codes linéaires C et D de longueur n,

— Décision : il existe une permutation 7 sur les mots de longueur n telle que o(C) < D.

Ce probléme a été prouvé NP-complet dans [BGK17]. Nous allons le réduire facilement
au probléme suivant.

Probléme 7.4 (Une version faible du probleme de distinguer un code (U,U + V)).
— Instance : Un code linéaire C de longueur paire n,
— Décision : Existe t-il deux codes U, V' de longueur n/2 et une permutation r telles que :

(U U+V) = {(x,7(y) : (x,y)eC, xeFy? yecFy}.

Le théoréme qui suit sera prouvée par une réduction au probléme du sous-code.
Théoréme 7.2. Le probléme 7.4 est NP-complet.

Démonstration de la proposition 7.2.
Considérons une instance (C, D)du probleme d’équivalence de sous-codes et définissons
le code :
CxDé{(c,d):ceCetdeD}.

Ce code forme alors une instance du probleme 7.4. Ce dernier s’obtient en temps
polynomial a partir d’'une matrice génératrice de C et D.

Supposons qu'il existe une permutation r telle que 7(C) € D <= C < 7« (D). Alors
le code,

Cxn ' (D)2{(c,m"(d)) :ceCetde D} 7.7
est un code (U, U + V) ol C joue le réle de U. En effet, C € 7~ (D) et donc le code
C x 7~!(D) contient tous les mots de la forme (c, c) pour c € C. Ces mots avec ceux de
la forme (0, 7—1(d)) engendre le code C x 7~ *(D) ce qui donne bien le résultat.
Réciproquement, supposons que le code C x D est une instance admettant une solution
du probléme 7.4, i.e : il existe une permutation telle que,

C x (D)2 {(c,n(d)) : ceCetd e D}

estun code (U, U+V). Le code C joue le r6le de U qui est un sous-code de U+V = 7 (D),
d’ott 7! (C) € D ce qui conclut la preuve.

O

Dans le schéma de signature Wave il est nécessaire d’avoir dim U > dim V' pour avoir
un avantage lors du décodage. Notre réduction n’est donc pas dans ’état actuel de bonne
qualité. Nous avons cependant espoir de 'améliorer en tenant compte cette fois de la
liberté supplémentaire qu’offre les codes (U, U + V')-généralisés avec le choix des vecteurs
a,b,cetd.
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7.2 Une recherche de mots aux propriétés particuliéres.

Nous proposons dans cette section un algorithme pour distinguer un code (U, U + V)-
généralisé permuté d’un code aléatoire. Ce dernier, que nous présenterons dans §7.2.2,
repose sur le résultat suivant que nous démontrons dans la prochaine sous-section. Bien
qu'un code (U,U + V)-généralisé semble proche d’un code aléatoire lorsque les codes U
et V sont eux-mémes aléatoires, il existe une différence dans la distribution de poids. Cet
“écart” subsistant aprés permutation des coordonnées provient de 'existence de mots au
poids anormalement élevé ou faible et étant de la forme (a ® u,c ® u) avec u € U ou
(bOv,d@v)telqueveV.

7.2.1 Distribution de poids des codes (U, U + V')-généralisés

La proposition qui suit détermine la distribution de poids attendue d’'un code (U, U +V)-
généralisé aléatoire (voir la définition 5.7 du nombre de blocs de type I).

Proposition 7.2. Supposons que lU'on choisisse uniformément un code (U,U + V')-généralisé
avec un nombre de blocs ny de type I. Soient a(yv)(2), a(u,0)(2) €t a vy (2) Uespérance du
nombre de mots de poids z qui sont respectivement dans ce code de la forme (aGOu+b®
v,cQu+dOv), (a®@u,cOu)et (bOv,dOv)ouueU etve V. Ces quantités sont alors
données pour tout entier z pair de [0, n] par

("/Q)Qz/Z -

z/2 1 ny n/2—n1 i) /2

0w0)(2) = S om () = T X (j >( R el
Jj=0 2

J pair
Auv)(2) = a0y (2) + ap (2)+

L () 5 () (e
n—ku—kv | \ z z/2 =\ =

Jj pair

et pour les entiers impairs z € [0,n] par :

1 - nr\ (/2 =11\ (opi
au,0)(2) =0, apv(z)= ST Z < )( - >2( +5)/2

j=0 J 2
j impair
1 n\ ... = nr\ (/2 =11\ 12
) (2) = v (%) + 5o =iy (Z>2 - 2 <])< )2
§=0 2
J impair

D’autre part, lorsque nous choisissons aléatoirement un code de longueur n sur F3 et de
dimension ky + ky, a(z) le nombre attendu de mots de code de poids z est donné par :

(2)2°
a(Z) = 3717’(7[]7’{?\/ :
Démonstration de la proposition 7.2.

On déduit directement le résultat de la derniére partie de la proposition a l'aide du
lemme 1.3.

Prouvons la premiere partie de la proposition 7.2 donnant la distribution de poids d'un
code (U, U + V)-généralisé, a savoir un code de la forme :

@OU+b0OV,cOU+dOV)E{(a@u+bOv,cOu+dOV)}

Dans la suite nous désignerons par C un tel code.
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Distribution de poids de (a ® U,c © U) é{(a Ou,c@u) : ue U}et

(bOV,dO V) é{(b Ov,d®vVv): v e V}. Commengons tout d’abord par
rappeler que par définition d'un code (U,U + V)-généralisé nous avons pour tout
i€ [1,n/2],

a;c; #0
1l s’ensuit alors directement d’aprés le lemme 1.3 que pour tout z

CAL
a(u,0) (Z) — 3ni2—ky S]'. z est pair
sinon.

La distribution de poids des mots (b ® v,d ® v) pour v € V est quant a elle légérement
plus sophistiquée. Cette-derniére dépend du nombre de blocs n; de type I qui rappelons-
le est défini comme :
n1=|{1<i<n/2:bidi=0}|.

ol par définition d’un code (U, U + V')-généralisé nous ne pouvons pas avoir simultané-
ment b; = 0 et d; = 0 (a:d; — bic; # 0). De cette facon, a(o,v)(2) est égal a la somme
sur j € [1,n;] du nombre attendu de mots de poids j + % d’un code aléatoire de
longueur n/2 et de dimension ky . Ici j compte le nombre de positions non-nulles parmi
les n; coordonnées apparaissant une fois dans le code (U, U + V')-généralisés considéré.
11 est donc clair d’aprés le lemme 1.3 que pour les entiers z pairs :

1 = (nr\ (n/2 —n1 2i)/2
ao,v)(z) = SRy Z <j ) < i o(z+3)/

3=0 2
J pair

alors que pour les z impairs la somme se fait sur les j impairs.

Distribution de poids de C. Le code (U,U + V)-généralisé est uniformément
distribué dans son domaine, c’est a dire que les matrices de parité Hy du code U et Hy
du code V sont uniformément distribuées sur F{/2~F0)*"/2 ot F{/2=Fv)x"/2 Notons

JAN N . , . . . . RN
Z= erFg:‘x‘:Z Zx ou Zy est la variable aléatoire indicatrice de I'’événement “x € C”.
De cette facon,

aquv)(2) = E(2)
= Y Pxeo) (7.8)

xR :[x|=2
Or d’apreés la proposition 5.4 nous avons,
xel xUH[TJ =0 et xVH{/ =0.
Il y a donc trois cas a considérer (pour tout 1 < ¢ < n/2 nous avons a;d; — b;c; # 0) ou

a chaque fois nous appliquons le lemme 1.3,

Casl:xy =0etxy #0,

1
-
P(xeC) =P(xvHy =0) = FrpE
Cas2:xy #0etxy =0,
1
T
P(XEC) :]P)(XUHU :0) = m
Cas3:xy #0etxy #0,
1 1

T T
P(xeC) =P(xvHy =0,xyHy =0) = Sty gy

Nous pouvons alors conclure la preuve de la proposition. Il suffit de remplacer P(x € C)
dans I'équation (7.8) et d’utiliser la définition du nombre de blocs de type I. O
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ol . . . . L z/n
0.2 S 0.3 0.4 05 0.6 0.7

Figure 7.1 — a,(z/n) et ay(z/n) en fonction de x Sz

n

Cette proposition montre donc bien une différence entre la distribution de poids d’un
code (U,U + V)-généralisé et d’'un code aléatoire. Cela provient des mots ot u = 0
ou v = 0. Définissons alors le logarithme normalisé des densités de mots de la forme

(a®@u,cOu) et (b®v,d®vV) en fonction du poids relatif « = z ol z est pair :

Oéu<2’/n) I logz(a(u,o) (Z)/a(u,v) (Z)) et Oév(z/n) I logz(am,v) (Z)/a(u’v) (Z)) .

Nous avons tracé dans la figure 7.1 ces deux quantités en fonction du poids relatif x
dans le cas ou U est de rendement 7’:—72 = 0.7, V est de rendement 7’:—/V2 = 0.3 et :—/’2 = %
Comme nous pouvons l'observer, pour des poids relatifs inférieurs approximativement a
0.26, presque tous les mots du code (U, U + V')-généralisé sont de la forme (a ©®u,c O u).

Ces considérations nous ont mené a proposer un algorithme pour distinguer un code
(U,U+V)-généralisé permuté (une clef publique de la famille de fonctions Wave) d’'un code
aléatoire. Notre algorithme consiste essentiellement a utiliser des algorithmes permettant
de trouver des mots de poids faible dans un code (typiquement les ISD). Le rationnel de
cette approche est que la densité des vecteurs (a ® u,c®u) ou (b® v,d ®v) révélant la
structure augmente lorsque le poids diminue. Nous faisons alors tourner ces algorithmes
jusqu’a trouver un mot de la forme (permuté) (a ®u,c®u)ou (bOv,dOv)avecue U
et v e V. L'idée étant que si nous trouvons un de ces mots particuliers, alors nous pouvons
en trouver d’autres beaucoup plus rapidement et donc en déduire qu’il s’agit de mots
anormaux comme cela fut fait dans ’attaque contre la signature KKS [KKS97 ; KKSO5]
dans [OT11, §4.4]. L’algorithme que nous allons présenter est dans I'esprit similaire a cette
derniere. D’une certaine facon, 'attaque de [OT11] permet de retrouver le support du
code V. En revanche, dans le schéma KKS le suport de ce code est bien plus petit que dans
notre cas. De plus, comme expliqué dans la conclusion de[OT11], I'attaque contre KKS
est de nature exponentielle. Il s’avérera comme nous allons le voir que les parametres des
codes (U, U + V')-généralisés que nous considererons font que 'exposant asymptotique de
I'attaque contre KKS est assez €levé.

La notion de code poinconné sera utile dans toute la suite. Rappelons que pour un code
C de longueur n et Z < [1,n/2], le code C poingonné sur les positions Z est défini comme :

PoIinc(C) é{ci = (¢j)jenmp\z : € € C} (7.9)
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7.2.2 Un algorithme de recherche des mots particuliers
7.2.2.1 Retrouver le code U a une permutation pres

Nous considererons dans cette section le code permuté :

U'2@OU,cOU)P = {(a®ucOu)P :ue U},

Notre attaque va consister a retrouver une base de U’ a partir du code (U, U + V')-généralisé
permuté selon P. Une fois que cela est fait nous retrouvons facilement les paires de positions
(i,1+n/2) permuté selon P. En effet, il suffit de considérer toutes les paires de coordonnées
et de ne que conserver que celles toujours égales ou distinctes.

La procédure que nous proposons pour retrouver U’ est donné dans l'algorithme 7.

Algorithme 7 CALCULU(p, ¢, Cy, N) ot Cpyi est le code publique utilisé pour la signature et
N le nombre d’itérations de I'algorithme

Ensure: B contient des vecteurs de U’
1: fori=1,...,N do
2: B—g
3 On choisit uniformément Z c [1,n] de taillen — k — ¢
4 L — MoTsDECODE(Poincz (Cpk), p)
5 for all x e £ do
6: x <« COMPLETE(x, Z, Cpx)
7 if VERIFIEU(x) then
8 on ajoute x a B
9

: return B

Cet algorithme utilise les fonctions auxiliaires qui suivent.

— MoTsDECODE(Poincz (Cpy ), p) calcule tous les mots de code (ou une fraction constante)
de poids p du code poin¢onné Poincz (Cpk) déduit du code public. Tous les algorithmes
ISD [Dum91 ; FS09; MMT11; Bec+12; MO15] utilisent en sous-routine un tel algo-
rithme,

— COMPLETE(x, Z, Cpy) calcule le mot ¢ € Cpy tel que ¢z = x,
— VERIFIEU(x) vérifie si x appartient a U’.

Choisir NV de facon appropriée. Commencons notre étude par déterminer la valeur de
N pour que CALCULU retourne (1) éléments. Il s’agit essentiellement de I'analyse faite
dans [OT11, §5.2].

Proposition 7.3. La probabilité Py,.. qu’une itération de la boucle (instruction 2) de CALCULU
ajoute un élément a liste B est minorée par :

AL (R0 oo

n max(0,k+l—z—ky)
0 (ko) 3

oll f est la fonction définie comme

n,

PSLICC >

z

~

T

f(z) 2 max (a;(1 —z/2),1— 1) :

L’algorithme 7 renvoie une liste non vide avec une probabilité (1) deés-lors que N est choisi
comme:N:Q( 1 )

Payee
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Démonstration de la proposition 7.3.
11 sera ici utile de rappeler [OT11, Lemma 3].

Lemme 7.6. Notons Crung le code de matrice de parité H uniformément distribuée sur
Fz*™. Fixons X un sous-ensemble de F3 de taille m. Nous avons

m
P(chrand¢®) >f<37r>
Nous dirons dans ce qui suit d’'une paire de deux positions i # j qu’elle est assortie
(pour U’) si et seulement si :

Me{-1,1} : VeelU', c =g

Le code considéré étant un (U, U + V')-généralisé, il existe par définition n/2 paires
assorties (a;c; # 0 pour tout 7). Notons dans ce qui suit la variable aléatoire :

ze #{i,7 € [1,n]\Z : (4,7) paire assortie}

ol Z est 'ensemble aléatoire de taille n — k — ¢ tiré dans l'instruction 4 de l'algorithme
7.

Calculons la probabilité de succes Py en conditionnant sur les valeurs possibles de Z :

n/2
Puce = Y. P(Z=2)P(Ixe U : |xz| =p|Z = 2) (7.11)

z=0
Partitionnons maintenant Z comme
IT=019vJ2

ol J» est 'ensemble des positions donnant des paires assorties dans Z. Notons que
|J2| = 2z. Partitionnons désormais > comme :

J2 = J21 U J22

ol aucune paire d’éléments de J21 et J22 ne donne une paire assortie. Considérons
maintenant les codes :
A A
U” =Poinc(U") et U" =Poinc(U").
z ZuJ22

Le code U"” est de longueur n — (n — k — £ + z) = k + £ — z du fait que |Ja2| = z et
|Z| = n — k — £. Le rationnel derriére la définition du code U” est que :

P(AxelU' :|xz|=p|Z=2)=P@xeU:|x|=p|Z=2).

Le probléme étant maintenant que nous souhaiterions appliquer le lemme 7.6. Cela
n’est malheureusement pas possible du fait que U” contient des paires assorties (le
code n’est pas aléatoire). C’est alors précisément la raison de I'introduction du code U".
Ce dernier est en effet aléatoire de matrice de parité uniformément distribuée sur les
matrices ternaires de taille max(0,k + ¢ — z — ky) x (k + ¢ — z). Nous pouvons donc
lui appliquer le lemme 7.6. Cependant nous devons ici étre précautionneux, les mots de
poids p dans U” n’ont pas le méme probabilité d’apparition que dans U” du fait qu’il
existe des positions donnant des paires assorties. C’est la raison de notre introduction
pour i € [0, |p/2]] des ensembles X; définis comme :

AN — . .
Xi= {X = (xi)ief\JQQ € F§+e i |X31| =p— 21, |X~721‘ = 7'} .

Un mot de code de poids p dans U” correspond alors aprés poingonnage sur J22 a un
élément de X;. Nous en déduisons alors facilement la borne inférieure :

PAxelU :|xz|=p|Z=12)> ﬁﬁ% (P(X: A U" £ ). (7.12)
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Donc en appliquant le lemme 7.6 nous obtenons :

(459 ()2
PXinU" # @)= f (W) . (7.13)
D’autre part, notons que
n/2\( n/2—z 2k:+£—2z
]P](Z _ Z) _ ( z )(k+ffz))
k+0
ce qui permet avec (7.11) de conclure la preuve. O

Complexité pour retrouver U a une permutation prés. La complexité d’'un appel a
CALCULU peut-étre estimée de la facon suivante. Notons C;(p, k, £) le temps de calcul
de la liste des mots de poids p d’un code de longueur k + ¢ et de dimension k. Nous
proposerons dans §7.2.2.4 d’utiliser I'algorithme de Dumer que nous avons décrit dans
§2.2.1. Notre analyse se généralise avec des algorithmes plus performants comme [MMT11;
Bec+12; MO15; BM17]. De cette fagon, Ci(p, k,¢) donne la complexité de I'appel a
MoTSDECODE(Poincz (Cpx), p) lors de I'étape 4 de l'algorithme 7. L’appel a la fonction
COMPLETE est un simple produit matrice-vecteur. Quelle que soit la facon dont la fonction
VERIFIEU est instanciée, la complexité de CALCULU pour retrouver le code U permuté

est clairement minorée par {2 (M) Il s’avére méme que nous pouvons montrer que
succ

cette-derniére est de 'ordre de © (M) Cela repose sur une combinaison de deux
techniques (voir [OT11]) que nous décrivons ici succinctement.

— Une fois qu’a été identifié un élément non-nul de U’, il devient plus facile d’en
trouver d’autres. Il suffit d’appliquer I'astuce décrite dans [OT11, §4.4] pour casser la
signature KKS. L’idée est la suivante. Si nous faisons un nouvel appel a I’algorithme
CALcULU mais cette fois-ci en choisissant 'ensemble Z sur lequel nous poinconnons
le code tel qu’il ne contienne pas le support du mot de U’ trouvé alors le nombre
d’itérations N nécessaire pour trouver un nouvel élément de U’ est négligeable en
comparaison de la valeur de N d’origine.

— La fonction VERIFIEU peut étre instanciée de facon a ce que sa complexité soit de
I'ordre du nombre N d’itérations de I'algorithme. La stratégie pour cela différe selon
les valeurs de k et ky. Pour certains parametres il suffit tout simplement de vérifier
si les mots trouvés sont de poids atypique. En revanche, dans d’autres cas nous
pouvons procéder de la facon suivante. Nous fixons un seuil et si le poids de x est en
dessous nous décidons qu'’il s’agit d’'un candidat potentiel. L’astuce est alors pour ces
candidats d’appliquer le point qui précéde. De cette facon si nous trouvons d’autres
solutions plus rapidement c’est que le vecteur x était un élément de U’.

7.2.2.2 Retrouver le code V' a une permutation pres.
Nous considérons maintenant le code permuté,

V'EbOV,dOV)P = {(bOv,dOV)Poluve V}.

L’attaque dans ce cas consiste a retrouver une base de V’. Une fois que cela est fait, nous
retrouvons facilement le support Supp(V’) du code V' défini comme

Supp(V') £ {iel,n] :3v eV’ v} #0}.

Cela permet ainsi de retrouver le code V a une permutation prés. L’algorithme pour
retrouver V' est le méme au nom pres : nous remplacons le terme CALCULU par CALCULV.
Nous faisons ici cette simple modification cosmétique car selon que I'on cherche U’ ou V'
le nombre d’itérations N n’est pas le méme.
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paositions dans

=
=4
[—]
[—J
|
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=3

Figure 7.2 — Une figure représentant 7, Z et 7’ en fonction de la forme d’'un mot de code
dans V.

Choisir N de facon appropriée. Analysons comme dans la sous-section précédente
comment N doit étre choisi pour qu'un appel réussi 8 CALCULV renvoie (1) éléments de
V’. Nous avons ici le résultat suivant.

Proposition 7.4. La probabilité Py, qu'une itération de la boucle (instruction 2) de CALCULV
ajoute un élément a la liste B est minorée par :

b _ min(n—k—£,n—njy) n/2—n; (%;ﬂnl) (n_kn_lg_z) /2 f (n—n;:;;Zm) (T) 9p—i
succ = ; X ( T]LC Z) I?jg( gmax(0,n—n;—z—m—ky)
z= m= n—k—
n/2—n;—m
2 n/2—nr—m oi ny
= j z—n+2n;+2m+j

ol f est la fonction définie comme

£(x) 2 max <$(1 —z/2),1— 313) :

L’algorithme CALCULV renvoie une liste non vide avec une probabilité 2(1) dés-lors que N est
choisi comme : N = Q (Pl)

Démonstration de la proposition 7.4.

Nous avons dans le code V', & — n; paires assorties (¢, j) (il existe A € {—1,1} tel que
ci = Ac; pour tout ¢ € V'). Définissons I'ensemble 7 des images par P des positions
1 <4 < n/2 telles que b; # 0 et des coordonnées n/2 + j avec 0 < j < n/2 telles que
d; # 0.

Remarque 7.2. D’apres la définition 5.7 il s’ensuit que | J| = n — n;.

Introduisons maintenant les variables aléatoires,
N N A o S s .
I'=InJ, Z=T'| et M=#{i,jeJ\I : (i,j)paire assortie} .

L'ensemble J\Z' représente les positions qui ne sont pas nécessairement égales 4 0 dans
le code poin¢onné Poincz (V') (voir la figure 7.2). L’algorithme CALCULV renvoie par
définition au moins un élément de V’ il existe un vecteur de poids p dans Poincz/ (V).
La probabilité de succeés Py est donc donnée par :

min(n—k—£,n—ny)n/2—ng
Payee = > D PExeV'ixgy|=p|Z=2M=m)

z=0 m=0

xP(Z=2z,M=m) (7.14)

T E\T.

Partitionnons maintenant 7' comme :

T =Tul
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ol J> est ’'ensemble des positions donnant des paires assorties dans 7'. Notons que
|J2| = 2m. Partitionnons désormais 7> comme :

J2 = J21 U J22

ol aucune paire d’élément de [J>; et J22 ne donne une paire assortie. Considérons
maintenant les deux codes :
AL A .
V” =Poinc(V') et V"= Poinc (V).
T FACN AN

Le code V” est de longueur n—n; — z tandis que le second est de longueur n—nr—z—m.
Le rationnel derriére I'introduction du code V” est le fait que :

PExeV :i|lxg|=p|Z=2)=P@xecV:|x|=p|Z=2).

Le probleme étant maintenant que nous souhaiterions appliquer le lemme 7.6 et que
cela est malheureusement impossible du fait que V7 contient des paires assorties et n’est
donc pas un code aléatoire. Il s’agit précisément de la raison pour laquelle nous avons
introduit le code V"”. Ce-dernier peut en effet étre considéré comme un code aléatoire
dont la matrice de parité est tirée uniformément parmi les matrices ternaires de taille
max(0,n —n; —z —m — kv) x (ny — z — m). Nous pouvons donc lui appliquer le
lemme 7.6. Cependant nous devons ici faire attention, les mots de poids p dans V" n’ont
pas la méme probabilité d’apparition que V” du fait qu'il existe des paires de positions
assorties. C’est la raison de notre introduction pour ¢ € [0, |p/2|] des ensembles X;
définis comme :

A n
X = {X = (xi)iej'\Jzz € FS

—nr—z—m . -

! x| =p— 24, |X721‘:Z}'

Un mot de poids p dans V' correspond alors apres poinconnage dans [J22 a un élément
de X;. Nous en déduisons alors facilement la borne inférieure :

P(Ixe V' :|xz| =p| Z =2 M =m) > hat (B(X; 0 V" £ &) (7.15)

Donc d’apres le lemme 7.6 nous obtenons :

(7.16)

max(0,n—njy—z—m—=k
3 1 1%

n—ny—z—2m)\ (m\op—i
P(Xiﬂvﬂ/;ﬁ@)Zf(( p—21 )(1)2 )

D’autre part, nous avons :

(%;Lnl) (n—kn—lé—z)

(n ko)

X "/2772”77” n/2—nr—m 97 m (7.17)
Z j z—n+2nr+2m+j '

ce qui permet de conclure la preuve de la proposition. O

P(Z=2M=m)=

Complexité pour retrouver V a une permutation prés. De facon similaire au cas du
G (Pﬁkl))

suce

code U, le complexité pour retrouver un permuté de V' est de 'ordre de 2 (

7.2.2.3 Distinguer un code (U, U + V')-généralisé d’un code aléatoire

Il nous semble dans le second cas que la seule connaissance de V’ ou du code V permuté
ne permet pas directement de retrouver les paires assorties du code (U, U + V')-généralisé
permuté. Cependant, quoiqu’il en soit, un seul appel réussi aux algorithmes CALCULV et
CALCULU permet d’affirmer que le code considéré est un (U, U + V')-généralisé permuté. En
d’autres termes, notre algorithme est bien a minima un distingueur de complexité donnée
par la proposition qui suit.
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Proposition 7.5. L’algorithme 7 permet de distinguer un code (U, U + V')-généralisé permuté
d’un code aléatoire en temps :

min (O (I;llgl Cu(p, 6)) , O (rl;lgn Cv (p, 5)))

CU(pv‘g)é /2 (ny / Cl(pJ{’é) () (7.18)
n n/2\( n 2:2zz ok+t-2z |p/2] '*7;?'3 *)op—i
3 (" )(H(f )) rﬁgxf (M)
2=0 k+£ i=0
Cy(p,0) =
VY =
Ci(p k., 0) (7.19)

ZzWW}ﬁéﬂf(("‘";:;:%(TP”i)(”m;»”m)za'( ot +2m )

(71—::‘—1/ =0 gmax(0,n—ny—z—m—ky) z—n+2n;+2m+j

ot Cy(p, k, ?) est la complexité pour calculer une fraction constante du nombre de mots de
poids p dans un code de longueur k + /¢ et de dimension k. Ici, f dénote la fonction

1
f(x) 2 max <x(1 —x/2),1— ) .
x
La somme du dénominateur (7.19) est quant a elle faite sur le domaine :

IT={(z,m,j)|0<z<min(n—k—¥¢,n—ny),0<m<n/2—ng,

0<j<n/2—n;—m}.

Cette proposition va nous permettre d’estimer notre attaque pour distinguer un code
(U, U + V)-généralisé permuté d’un code aléatoire. Malheureusement, donner en I'état une
estimation numérique des formules de Cy (p, £) et Cy (p, £) n’est pas chose aisée. De plus,
ces dernieres dépendent de I'algorithme utilisé pour calculer des mots de poids p dans un
code poingonné. Dans la sous-section qui suit nous proposons l'utilisation de I'algorithme
de Dumer [Dum91] (voir §2.2.1 et tout particuliérement la proposition 2.4). Nous verrons
alors dans ce cas comment donner une bonne estimation de Cy (p, £).

7.2.2.4 Un calcul effectif de la complexité pour retrouver U
Etant donnés k, k¢, nous souhaitons estimer min, ; Cy(p, ) ot :
Cu(p,l) = Cpe/Ppu (7.20)

avec C), ; désignant la complexité pour calculer avec I'algorithme de Dumer les mots de
poids p dans un code de longueur k + ¢, c’est a dire (voir la proposition 2.4) :

Cpe = Cilp, k€)= max (Lo, L,37) avec Ly = /()52 (7.21)
et
n/2 (n/2) ( n/2—z )2k+é—2z (kH*?Z) (%)pri
A z k4+0—2z p—21 i
PI)/ - Zgo ( (kj_() 032‘1)5/2 f <3max(0,k+5zk0) > ) (722)

avec f définie dans la proposition 7.5. Commencons par simplifier cette-derniére. En
effet, f est égale a un facteur constant (plus petit que 3) a min(1, z). Cela nous permettra



242 Chapitre 7. Distinguer un code (U,U + V')-généralisé d’'un code aléatoire

“d’accélérer” grandement les calculs. Supposons donc dans ce qui suit que f(z) = min(1, z).
Ecrivons maintenant :
n/2

Pt = Y Gel2)Fral2)
z=0

avec ) )
G _ (”é )(krz-/é:;z)2k+e_2z N (k022 (z op—i
g(Z) - (kne) ’ ¢p7g(z,l) - ( p—2i )(Z)
+
(55 ()7 o212y, Prel®:?)
p—21 1 . A
prf('z) = ng;}n(/Z f <3max(0,k+€—z—ku)> = 1, Jk+Hl—z—ky ’

Nous nous sommes intéressés au comportement asymptotique (pour n — +o0) de
ces différentes quantités. Afin de simplifier les calculs qui suivent nous avons choisi de
garder la notation des parametres entiers k, ky, p, ¢, z, ¢ mais désormais, « € {k, ky,p, ¢, z,}
désignera, au lieu d’'un entier, la valeur réelle z/n fixée.

Les fonctions Cy ¢, Lp,¢, Pp.¢, Gr, Fy. ¢, ¢p,¢ seront quant 4 elles écrites comme lim,, o0 2 log, X
ou X e {prb L;D,fa PPJ; Gy, F;Dl, QSP/}'

Avec cette convention !,

Cu(p,£) = Cpu = Ppy

kol
Cpe = max (Ly.g, 2L, — (log, 3) avec Ly, = ; h3< P )

Gulz) = gha(22) + (; - z) ha (W) ~ ha(k + 0)

F,(2) = min (0, Fp¢(2))

F o(2) = max ¢pe(z,4) — (k+€—2z—ky)logy3

r 0<i<p/2
. p—2 7
Ope(2,1) = (k+ £ —22)hs <k: - 22) + whs <z>
Nous remplacons la somme du dénominateur de P, ; par le maximum sur z,
P, = Ogg{p (Ge(2) + Fpe(2)) (7.23)

ce qui a un sens asymptotiquement du fait que chaque terme de la somme est exponentiel.
Afin de déterminer la valeur de z atteignant le maximum, il est nécessaire d’étudier
les variations de z — Gy(z) et = — F, ((2). Cependant, déterminons tout d’abord les
variations de i — ¢, (2, i) dont ces quantités dépendent afin d’obtenir le terme dominant
de maXo<i<p/2 d)p,@(zv Z)

— La dérivée partielle de ¢, ¢(z, ) selon ¢ est donnée par :

Obpe, (p —20)*(z — 1)
o i) = ot s o

Il s’ensuit que la valeur de ¢ maximisant ¢, ¢(z, ¢) est solution d’'une équation polyno-
miale d’ordre 3 :

Qi) =2i(k+0—22z—p+2i)? — (p—2i)%(z — i) (7.24)

Nous en déduisons alors facilement que  admet une racine réelle unique dans
Iintervalle [0, p/2]. Notons cette-derniére iy(z). Nous avons alors :

Fp/(z) = ¢pe(2,i0(2)) — (k+ € — 2z —ky)log,y 3
1. hg(z) = —zlogy(z/(q — 1)) — (1 — z) log, (1 — )
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— Les variations de z ~— F}, ;(z) sont données par le terme zlog, 3. De cette facon,
Fp,g(z) est une fonction croissante de z. Notons z; la racine réelle (unique) de Fp,g(z)
dans I'intervalle |k + ¢ — 1/2, (k + ¢)/2[. La fonction z — F), ¢(z) est croissante sur
1k + € —1/2, z1] et est nulle pour tout z € [z, (k + £)/2].

— La dérivée de z — F}, 4(2) est égale & :

dE dig, 0 J
Tt () 2 00 (2) 2082 (2 i (2)) + P2 (2 (2)) + oga(3)
_ 5‘22! (2,10(2)) + logy(3)

3z(k + € — 2z —p+ 2ig(2))?
(z —io(2))(k + £ —22)?

= 10g2

— La dérivée de z — G(z) est quant a elle égale a :

LQ()_ (k+ ¢ —22)2
dz T 08290 ok 20 1 22)

et est nulle pour zg = (k + £)?/2. La fonction z — G(z) est alors croissante sur
€ [k + £ —1/2, z0] et décroissante sur [z, (k + £)/2]. De plus, G¢(z) = 0.

— La dérivée de z — Gy(2) + F, 4(2) est égale a :

_dGy dF,. 3(k 4 £ — 2z — p + 2ig(2))?

pel) = g @t @) Sl e e ks v 2 )

Il existe dans ce cas une unique valeur z €]k + ¢ — 1/2,(k + ¢)/2[ qui annule le
dénominateur de cette expression. Nous le noterons zs.

Considérons une paire (p, ¢),
— Calculons 2z, si F}, ¢(29) = 0 alors P, ; = 0 et Cy(p,¢) = Cpe.

— Calculons 2z, 23 et z = min(z1, 22)
Cu(p,l) = Cpr— Gu(2z) = Fp(2)

Proposition 7.6. Pour tout (k, ki, p,¢) considérons zo = (k +
racines de z — Fy (2) et z — Py ,(z) pour z €]k + £ — 1/2, (k +

)2/2 et z1, zo dénotant les

1
£)/2[. Nous avons

Wy = Cpo— Ge(z) — Fpe(z), ot z = max(zg, min(z1, 22)).

Encore d’autres simplifications.
— Une tres bonne approximation de iy(z) est donnée par

io(z) ~ £ £ -
2pw + (k+ £ —2z2)?

Nous avons obtenu cette approximation en supposant que (i), donné dans (7.24),
est proche d’'une fonction affine pour i € [0, p/2]. Cela est corroboré par nos expéri-
mentations.

— Débarrassons-nous de p : nous avons
Cp7g = max (Lp,g, 2Lp7g — ZIOgQ 3)

Pour les valeurs optimales des paramétres p et £, les deux termes sont égaux. Cela nous

donne alors l'identité
b P _ 2llog,y 3
S\k+t)  k+t

ce qui permet de n’écrire la valeur optimale p qu’en fonction de /.
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Application aux codes de la famille Wave. Nous proposons actuellement pour l'instan-
ciation de la famille de fonctions Wave, ky = 0.8451n/2 et k = 0.676n/2 ce qui donne
avec les notations relatives ky = 0.42255 and k = 0.676. La valeur minimale de W), ; est
alors atteinte pour (p, £) = (0.0008048, 0.003088) et le terme dominant de '’équation (7.23)
correspond a z = 0.25135. De cette fagon,

1
— log, min Cy (p, ¢) = 0.01768.
n p,l

Application aux duaux des codes de la famille Wave. IL’analyse que nous venons de
faire doit aussi étre faite pour les duaux des codes (U, U + V')-généralisés considérés dans
Wave. En effet nous pouvons vérifier que le dual d'un code (U, U + V')-généralisé est un
code (V1 + U™, V1)-généralisé. Ainsi, nous devons faire notre analyse pour n—k au lieu de
k, n/2 — kv ala place de ki et n/2 — ky remplagant ky . Autrement dit avec les parametres
que nous proposons, ky = 0.246545 et k = 0.324. La valeur minimale de Cy (p, £) est dans
ce cas atteinte pour (p,¢) = (0.0004627,0.001737) et le terme dominant dans ’équation
(7.23) correspond a z = 0.07598. Nous obtenons

1
—log, min Cy 1 (p, £) = 0.01811.
n p,l

7.2.2.5 Exposant de sécurité pour retrouver V

Les parameétres que nous proposons pour Wave font que le cofit Cy (p, £) pour retrouver
V est bien plus élevé que Cy (p, £). Ceci s’explique car la densité des mots de la forme
(b ®v,d ®v) est exponentiellement inférieure a celle des mots (a ® u, c ® u) pour tous
les poids (exceptés ceux ot les mots (a ® u, c ® u) n’existent pas). Nous avons la méme
propriété avec les duaux U+ et V. De cette facon, pour Wave avec les paramétres que nous
donne, Cy (p, ¢) donne la meilleure complexité. L'étude qui précede est alors suffisante.
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Chapitre 8

Attaque contre une signature en
meétrique rang : RankSign

Introduction

RankSign et les signatures utilisant des codes. Concevoir une signature efficace dont
la sécurité repose entre autres sur le probleme du décodage générique est un défi ouvert
depuis maintenant de nombreuses années. L’histoire des codes en cryptographie n’a ce-
pendant pas manqué de propositions (et de cryptanalyses) comme nous avons pu le voir
dans l'introduction de la partie I de ce document. Dans le cas particulier de la métrique
rang, la signature RankSign [Gab+14b] qui a été décrite dans §1.4.2 ouvrit la voie a des
solutions particulierement intéressantes. A titre d’exemple nous comparons les tailles de
clef publique et longueur de signature entre RankSign [Ara+17c] et Wave [DST19b] dans
la table 8.1.

Table 8.1 — Comparaison des différentes tailles de clef et signature entre RankSign et
Wave pour une sécurité de 128 bits.

Taille de clef publique Longueur de signature
RankSign 0.01MB 11kb
Wave 3MB 13kb

Les paramétres de RankSign sont extrémement attrayants. Malheureusement nous
trouvames [DT18c] une attaque contre ce schéma.

Origine de l’attaque. La sécurité de RankSign a été démontrée se réduire aux deux
problemes difficiles issus de la métrique rang : (i) le décodage générique RSD (voir le
probleme 1.9) et (ii) distinguer un code LRPC-augmenté (voir la définition 1.23) d’'un
code aléatoire. Nous allons cependant présenter dans ce qui suit une attaque algébrique
polynomiale retrouvant la structure du LRPC-augmenté. La table 8.2 donne les résultats
numériques de cette derniére appliquée aux parameétres proposés dans [Ara+17c].

Notre attaque repose sur les observations suivantes :

— pour étre en mesure de signer efficacement les parametres des codes LRPC-augmentés
utilisés dans RankSign doivent étre choisis trés particulierement,

— il s’avére de facon inattendue qu’en raison des contraintes sur les parameétres il existe
des mots de poids deux dans les codes LRPC-augmentés de RankSign,

247
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Table 8.2 — Attaque contre les parametres de RankSign proposés au NIST.

Sécurité [Ara+17c]  Temps

128 bits 20.12s
192 bits 125.64 s
256 bits 256.90 s

— ces mots de poids faible peuvent étre retrouvés efficacement avec des techniques
algébriques de type base de Grobner. Ces derniers peuvent alors étre utilisés pour
forger des signatures a la place de l'utilisateur 1égitime. De plus, nous n’en discu-
terons pas ici mais lors de nos calculs par base de Grobner nous avons remarqué
expérimentalement que le degré de régularité du systeéme sur F, que nous cherchons
a résoudre est bien plus petit que prévu par la théorie.

Cependant permettons nous d’insister sur le point suivant. A 'exception de RankSign
notre attaque n’en est pas une contre toutes les utilisations de codes LRPC en cryptographie.

8.1 Le probleme de RankSign : des mots de petit poids

Rappelons (voir §1.4.2) qu’une clef publique de RankSign est une matrice Hp de la
forme :
H, = QH € Fn=RxmH=h) avee H = [HR] P,

q"'b
He Fé?fk)x homogeéne de poids d (définition 1.17), R e Ffﬁf F)xt quelconque,

(n—k)x(n—k)

g inversible.

Pe IF((Z””)X(””) inversible et QeF

De plus, afin d’étre en mesure de signer a distance w les parameétres n, m, k, w, t et d sont

contraints par les trois équations :

n—k
d

m=w(d+1), w=t+ et n=(n-—k)d.
Notons pour toute la suite Cp le [n + ¢, k];m “code public” admettant Hy, comme
matrice de parité, i.e :

Co 2 {c e FIiit : cHJ, = 0} @.1

Ce code est par définition un LRPC-augmenté de type (d,t). Dans ce cas, son dual Cplk a
pour matrice génératrice Hy. La multiplication a gauche par une matrice inversible n’étant
qu'un changement de base du code, il est clair que Cli( a des mots de poids < ¢ + d du
fait que P est une isométrie pour la métrique rang. Une facon naturelle de retrouver la
structure secrete de Hyy est alors de chercher ces mots dans Cli(. Les auteurs de [Gab+14b]
ont alors choisi les parameétres de RankSign pour qu'une telle recherche soit au-dessus du
niveau de sécurité.

Malheureusement il s’aveére dans le cas de RankSign qu’il existe une faiblesse provenant
directement de Cpy. Ce dernier a de nombreux mots de poids 2 dont on montrera dans la
prochaine section qu’ils sont (¢) facilement accessibles et (i) permettent de signer sans le
secret.

L’origine de ces mots de poids faible provient de fagon essentielle des contraintes sur le
choix des parametres du systeme. Plus précisément, c’est entre autres grace (ou a cause)
de I’équation :

n=(n—k)d. (8.2)
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Cette-derniére intervient alors de fagon essentielle dans la proposition qui suit montrant
I'existence de mots de poids 2 dans Cpy.

Proposition 8.1. Considérons Cp un [n + t,k + t];m-code public de RankSign. De plus,
supposons que ce dernier fut obtenu a partir d'un [n, k],m-code LRPC de matrice de parité
homogene dont les entrées sont dans un méme espace I’ de dimension d ot :

n=(n—k)d.
Soit maintenant F' < F un sous-espace de dimension 2 et :

! E{ceCu Vie[Ln+t], ¢e F'}.

Alors Cl’,k est un sous Fq-espace de Fy:f " tel que :
dimg, Cpy = n/d.
La preuve de cette proposition repose de facon cruciale sur le lemme suivant.

Lemme 8.1. Soit Cigpc un [n, k],m-code LRPC de matrice de parité H homogéne ayant toutes
ses entrées dans un sous-espace F' C F,m. Supposons qu'’il existe un sous-espace F' < F,m tel
que :

(n —k)dim(F - F') < ndim F’.

Alors, il existe des mots de code non nuls ¢ € Crrpc tels que :
Supp(c)r, < F'.
De plus, lensemble :
C'é{cec :Vie[1,n], ¢; € F'}
est un sous I ,-espace vectoriel de Fy... et :
dim(C") = ndim F' — (n — k) dim(F - F").

Démonstration du lemme 8.1.

Notons h;,; la coordonnée de H a la ligne 7 et colonne j. Par définition, un mot de code
ceE CLRPC vérifie :

Vie [Ln—k[, . hijc;=0. (8.3)
j=1

Supposons maintenant que c ait ses coordonnées dans F’. Ecrivons donc ce-dernier
dans une base {fi,--- , f;} de F’ comme :

d/
v.] € [[17”]]7 Ci = Z CE,])fé
=1

ou les cff) € F,. Le systeme d’équations (8.3) se met alors sous la forme :

n d

Vie[Ln—k], > > c? fihi;=0. (8.4)

j=10=1

Les h;,; appartenant par définition a F', nous pouvons écrire ces n — k équations sur
F,m dans une base de F - F’ (voir la définition 1.19 pour le produit d’espaces). Nous
obtenons alors un systéme de :

(n —k)dim(F - F') équations sur F,. (8.5)
Or le vecteur c est déterminé par :
ndim(F") scalaires sur F,. (8.6)

La combinaison de (8.5) et (8.6) permet alors de facilement conclure la preuve du
lemme. 0
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Nous sommes maintenant en mesure de prouver la proposition 8.1.

Démonstration de la proposition 8.1

Soit Hyy = Q[H/R|P € Ff;f,fk)x(””) la matrice publique de RankSign.
Choisissons {x1, T2, ..., zq} une base de F telle que {x1,z2} est une base de F’. Nous
observons alors que :

F - F" =Vectr, (ziz; : i€ [1,d], j € [1,2]).

Le cardinal de 'ensemble {z;x; : i € [1,d], j € [1, 2]} est alors du fait que z1z2 = z221
de taille 2d — 1 (et non 2d comme nous pourrions I'attendre d’un produit d’espaces de
dimensions 2 et d). D’ou :

dim(F-F') <2d—1

ce qui méne aux inégalités,
ndim(F') — (n — k)dim(F - F') > 2n — (n — k)(2d — 1)
=2dn—k)— (n—k)(2d —1) car (n = (n — k)d)

=n—k

=% carn = (n — k)d.

Notons Cirec le code LRPC de poids d et de matrice de parité H. Considérons le sous
F,-espace vectoriel Cppe défini comme :

Clrec = {ceCurpc:Vie[l,n], c; e F'}.
D’apres le lemme 8.1 nous avons :

8.7)

. !
dimy, Cirec =

a3

Considérons maintenant :
A _INT
Cpi ={(cLrrc, 0¢) (P )"+ cirec € Clrpc}

ou 0; désigne le vecteur avec t zéros. Nous en déduisons avec I'équation (8.7) :

. n
dimp, Cf)k > —.
d

De plus, toutes les entrées de tout vecteur ¢’ € Cy appartiennent au F,-espace F' du

fait que les coefficients P sont dans Fy.

Prouvons maintenant que C
écrire ce vecteur comme :

! 14 ! /
s < Cpk. Considérons pour cela ¢’ € Cj. Nous pouvons alors

T

Cl = (CLRpc,Ot)(P_l) .

Observons désormais que,

Hpkc/T = Hy P~ (cirec, 0¢)"
= Q[H|R| PP ' (cirec, 0:)"
= Q[H|R] (crec, 0:)"
= QHcygec" (Re ]F,(ﬁ{k)” )
=0 (crrec appartient au code de matrice de parité H)

!

ce qui prouve que Cpy

C Cpk et conclut la preuve. O

La proposition 8.1 prouve sous certaines conditions Uexistence de mots de petits poids
rang 2 dans un code LRPC-augmenté utilisé dans RankSign. En revanche, ce résultat ne
donne en aucun cas une facon efficace de les trouver. C’est 'objet de ce qui suit.
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8.2 L’attaque

Nous décrivons maintenant notre attaque [DT18c] contre la signature RankSign. Le
point de départ de cette-derniere est 'existence de mots de poids 1 dépendant du secret.

8.2.1 Des mots de poids 1 dans un code projeté

La proposition 8.1 montre I'existence de nombreux mots de poids 2 dans Cp et de
support n’'importe quel sous-espace de dimension 2 de F. Ces mots impliquent alors la
présence de vecteurs de poids 1 dans un code matriciel projeté. La remarque fondamentale
est la suivante. Reprenons la matrice homogene H de poids d et de F,-espace associé F'.
Nous avons I'existence de o € Fym tel que :

1€ aF.

La matrice de parité oH définit alors le méme code que H tout comme oHyp définit
encore Cpx. Nous pouvons donc supposer dans la suite et sans perte de généralité que
1 € F. Considérons alors un supplémentaire V' de Vecty, (1) = F, dans F», cest a dire le
[F,-espace de dimension m — 1 tel que :

]Fq'm = V @ Fq

et la projection sur V' :
7w Fgm — V.
Nous savons maintenant qu’il existe des mots de code c € Cpy de support Vecty, (1,z) € F
(1 € F) qui est de dimension 2. Donc le mot 7(c) est de support inclu dans Vecty, (7(z))
qui est de dimension 1 sur Fym.
Rappelons maintenant que Cp, peut s’écrire comme un code matriciel sur F,. Soit
{a1,---, a;,} une base de F,m, vu comme un F-espace vectoriel, telle que :

oy = 1.

Tout mot de c € Cp peut s’écrire comme :
m
Mat(c) = (M77]) € F;nxn ou Cj = Z MLJ'OAJ'.
=1

Nous pouvons alors projeter ce code matriciel sur V ot dimg, (V) = m — 1 a l'aide de =.
De plus, du fait que a,,, = 1 I'écriture matricielle pour c € Cy de 7(c) € V est donnée par :

Matpmj(c) = (Mi,j)léiém—l € }F((Im—l)x(n-%t).
1<j<n+t

o i ) -1 t
Définissons alors Cp ¢ le code matriciel sur F D> comme :

chil 2 {Mat™(c) : c € Cp - (8.8)

Il est clair que typiquement :

Fait 7. Cglrl({)j contient des mots de poids 1.

Le code Cgﬂf est un code matriciel sur F™ ("™ typiquement de dimension (k +t)m
(ce que I'on suppose dans la suite), i.e : de dimension celle du code matriciel associé a
Cpk- De cette facon nous pouvons “relever” tout mot de poids 1 dans Cgfl‘]’j en un mot de
poids < 2 dans le code Cp. En effet, pour tout ¢ € Cpy, la derniere ligne de Mat(c) est
déterminée de facon unique par les précédentes. Nous pouvons donc relever Mat’™ (c) en
Mat(c) par une simple combinaison linéaire de ses lignes. Nous appellerons dans la suite

cette opération déduisant ¢ de Mat”™ (c) le relévement de Coun @ Cpke
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8.2.2 Un apercu de l’attaque

Trouver des mots de poids 1 dans Cg:l’)j va révéler la structure du code LRPC secret et

sous-jacent a la clef publique. Le relevement de ces mots de C;ﬂ?} a Cpx va typiquement
donner des mots de poids 2 qui n’ont aucune raison d’exister pour un code aléatoire de
méme taille que Cy,. Ces mots révelent un espace F' < F et finalement tout I'espace
F en recommencant un petit nombre de fois. Dans le cas des parametres de RankSign
[Gab+14b; Ara+17c] ol d = 2 nous pouvons a I'aide de F' calculer une matrice de parité
de Cy permettant finalement de signer. En résumé, notre attaque se déroule en 4 étapes :

1. Nous trouvons M € Cglrl‘t’)j de rang 1 en résolvant un systeme bilinéaire a 'aide de
technique de type base de Grébner.

i A
2. Nous relevons M e Cp) a ¢ € Cpy et nous calculons F” = Supp(c)r, -

3. De l'espace F’ nous en déduisons le F,-espace

}’,ké{ce(}pk:we[[l,n—kt]], CieF,}~ (8.9)

Pour d = 2 il s’agit typiquement d’'un espace de dimension & sur F,.

4. Nous utilisons le sous-espace Cl’)k de Cp pour trouver une matrice de parité de Cpy
permettant de signer a la place d’un utilisateur 1égitime.

Les étapes 2 et 3 sont évidentes. Nous donnons dans les deux prochaines sous-sections des
détails concernant les points 1 et 4.

8.2.3 Trouver les mots de poids 1 par résolution d’un systeme bili-
néaire

Le systeme bilinéaire de départ. Calculer des mots de poids 1 dans C;) peut étre
formulé comme un probleme de décodage d'un code matriciel et donc comme une instance
du probleme MinRank [BFS99; Cou01]. Nous pourrions alors utiliser les techniques de
résolution de [KS99; FLP0O8; FSEDS10; Spal2] mais il nous a semblé préférable de
reprendre la modélisation algébrique suggérée dans [Ara+17c]. Cette derniere consiste
tout d’abord d’écrire une matrice M € Cp ! de rang 1 comme :

Z1Y1 T1Y2 e T1Yn+t
T2Y1 Z2Y2 e T2Yn+t
M = . . . ) (8.10)
ITm—1Y1 Tm—1Y2 ... Tm—-1Yn+t
avec pour inconnues y = (y1,- - ,Yn+t) € IF{;“ etx = (z1, " ,Tm—1) € Fflnfl jouant le

role d’'un élément de F’ écrit sur V.

Rappelons que Cglrﬂ c IFE,”"““X(””) (voir (8.8)) est un F-espace de dimension (k +
(m=Dn+h) i e+ toute matrice
M = (M; ;) € F{™ X" est vue comme un vecteur m = (my) € F{™ D o

t)m. Ecrivons alors ce dernier comme un sous-espace de

A
M(—1)(ntt)+5 = Mi -

Nous pouvons alors calculer une matrice de parité de I’écriture vectoriel de Cglrfgj :

HOS — (BP) e FNFON ot N = (m—1)(n+1) et K =(k+t)m.
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De cette facon la matrice M définie dans (8.10) est un élément de Cgff,;j si les z; et y;
vérifient,
n+tm—1

proj _
jgl i§1 hl’(i’l)(”ﬁ)ﬂxiyj =0

(8.11)

Pproj o
; z; h(n+t)(m—l)—(k+t)m,(i—1)(n+t)+jx1yj =0

Restreindre le nombre de solutions. Nous proposons d’utiliser des techniques de type
base de Grobner implantées en Magma pour résoudre le systeme bilinéaire (8.11). Nous
n’entrerons pas dans les détails techniques de résolution de systémes a partir de bases
de Grobner dans ce document et nous utiliserons Magma en boite noire. Cependant,
permettons-nous de renvoyer le lecteur a la tres bonne référence [Faul5].

La résolution par base de Grobner d’un systéme avec de nombreuses solutions peut étre
franchement accélérée (tout particulierement I'étape de réduction d’'une base d’un certain
ordre a l'ordre lexicographique utilisé pour calculer les solutions) si nous rajoutons des
équations (ou éliminons des variables) qui feront qu’il ne restera qu'une solution. Dans
le cas de notre systeme bilinéaire (8.11) les solutions sont en grand nombre et forment
méme un FF,-espace de vecteurs. L’espace des solutions est donc particulierement gros (g
est de Pordre de 232). L’objet de la discussion qui suit est de montrer comment se ramener
a un systéme n’ayant plus qu'une solution.

D’apres la bilinéarité du systéme (8.11) nous pouvons déja fixer :

1 =1 (8.12)

deés lors qu’il existe une solution x tel que x; # 0 (ce qui est le cas typiquement).

Rappelons maintenant que Cj; (voir (8.9)) est un F-espace vectoriel de dimension n/d.
Donc pour une solution x de (8.11) (donnant un vecteur de F” projeté sur V'), 'ensemble
associé des solutions y forme aussi un IF,-espace vectoriel de dimension n/d. Nous pouvons
alors rajouter les équations :

Vie[l% 1] 5 =0 et yyu=1 (8.13)

tout en étant siir avec une bonne probabilité (de 'ordre de 1 — 1/¢q) que nous gardons une
solution.

Il y a maintenant un deuxieme degré de liberté sur x qui joue le role d'un vecteur de
F’ ¢ F. En effet, méme si d = dim(F’) = 2, il existe de nombreux espaces « - F' tels que
1 € a - F. Etudions ce cas en détail et pour cela commencons par écrire F' comme :

F = Vectg, (a,b) ou a,beFgm.

Nous souhaiterions savoir combien de valeurs z € F = sont possibles pour qu’il existe ¢ # 0
tel que :
Vecty, (a,b) = cVecty, (1, 2).

Les solutions x seront alors données par les valeurs de z projetées sur le F,-espace
V= Vect]pq (Oél, s ,ozm_l).
Les différentes valeurs possibles de =z sont données par celles de ¢ en fonction de a et b.
Il y a deux cas a considérer :
. b
— Casl:c= ‘”T" pour p € F and v € F,. Alors,
__pb
a+ bv

+¢ ou fB,0el,.
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Table 8.3 — Attaque contre les parametres de RankSign proposés au NIST.

Sécurité [Ara+17c] (n, k,m,d,t,q) Temps | Mémoire maximale
128 bits (20,10,21,2,2,2%%) | 20.12s 49 MB
128 bits (24,12,24,2,2,2*") | 31.75s 65 MB
192 bits (24,12,27,2,3,2%%) | 125.64 s 97 MB
256 bits (28,14, 30,2,3,2%) | 256.90s 137 MB

.._ D :
—Cas2.cfﬁpour/¢elﬁ‘;.lc1,
a \
z=ag+5 ou a,del,

Le terme ¢ s’efface apres la projection de x sur Vecty, (a1,...,a,_1). Ainsi nous avons
essentiellement pour = deux degrés de liberté sur IF,,. Une de ces libertés a déja été utilisée
en choisissant x; = 1. Nous pouvons alors en ajouter une seconde en fixant o = a pour un
élément o quelconque de . Lors de nos expérimentations nous avons constaté qu’ajouter
une équation de la forme :

(x2 —a)(xe— ) =0 (8.14)

pour «, 8 < F, était optimal pour le calcul d'un ensemble de solutions.
Nous résumons maintenant ces “réglages” du systéme bilinéaire (8.11) dans la proposi-
tion qui suit.

Proposition 8.2. Nous obtenons apreés les éliminations des variables (8.12), (8.13) et (8.14)
dans le systéme (8.11) :

— nm — k(m + 1) — t + 2 équations,

— m — 1+ n + t inconnues.

Nous en déduisons alors que dans un “régime typique” de la métrique rang en crypto-
graphie ol m ~ n, k ~ % et t < n que le nombre d’équations est de 'ordre de n? tandis
que le nombre d’inconnues est lui de 'ordre de n. De cette fagon, nous sommes dans une
zone de parameétres ou nous nous attendons a ce que les calculs de base de Grobner se
fassent en temps polynomial.

8.2.4 Résultats numériques

Nous donnons dans la table 8.3 nos résultats numériques pour retrouver des mots de
poids 2 dans un code public de RankSign pour les parameétres proposés au NIST [Ara+17c].
Ces résultats ont été obtenus avec Magma et l'utilisation d’'un processeur Intel Core i5,
cadencé a 1.6 GHz a un seul coeur et avec 8 Go de RAM.

8.2.5 Finir l’attaque

Nous présentons dans cette sous-section la fin de notre attaque en montrant comment
étre en mesure de signer avec seulement une clef publique. Notre présentation est faite
pour les parametres de RankSign proposés au NIST, en particulier d = 2. Nous avons alors
d’apres I’équation (8.2) :

n—k=n/2=k.

D’apres la sous-section qui précéde nous avons en main le F-code CI’,k (voir (8.9)) de
dimension > n/d = n/2 = k. Ce code est seulement F -linéaire, étendons-le comme un
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code F-linéaire et notons cette extension Fy» @ Cy,.. Plus précisément, si {c, ..., ¢}
est une Fy-base de C}, alors :

! / /
]qu. ®Cpk = VeCt]qu (Cl’ ey Ck/) .

Pour simplifier la discussion qui suit faisons 'hypothése suivante (qui s’avere étre
vérifiée dans nos expériences numériques).

Hypothese 4.
dim]qu ]qu ®C{)ub = k.

Le rationnel de cette hypothése est que (i) la dimension de C;, est typiquement n/d = k
et (ii) le fait qu'une Fy-base de C;, est aussi trés probablement une [y~ -base.

P
dont une matrice de parité homogéne associée a ses entrées dans le F,—espace F' de dimension

2 tel que 1 € F. De plus, les ensembles :

1
Lemme 8.2. Sous Uhypothése 4 le code (qu ® C’ub) estun [n+t,n+t—k];m-code LRPC

A 1
D={ce (Fgm ®Cpy,)” : Supp(c) = Fy}
;A PN
D' ={ce (Fgm ®Cpub) : Supp(c) € F}
sont des IF,-espaces de dimensions respectives > t et > n — k + 2t.

Démonstration du lemme 8.2.

D’apres 'hypothese 4, 'espace Fym ® Cpy est de dimension k sur Fym et alors,
dimg , (Fgm @ Cp)™ =n+t — k.

Il existe par définition une matrice génératrice de Fym ® Cy, dont les lignes sont
des éléments de Cj,. Cette derniere est donc homogene de poids 2. Notons alors
I’espace associé F'. Cette matrice génératrice est aussi une matrice de parité du code
(Fgm @ Cl;ub)L qui est donc un code LRPC de poids 2. Vérifions maintenant les conditions
du lemme 8.1 pour ce code LRPC avec F’ = F,. Nous avons :

n+t—2k
=t (car 2k = n)

(n +t)dimg, (Fy) — (n +t — (n +t — k)) dimg, (F - Fy)

Donc nous pouvons lui appliquer le lemme 8.1 ce qui donne le résultat voulu pour D.
Nous appliquons encore une fois le lemme mais cette fois-ci pour F’ = F. Disons que
F = Vecty, (1, 1). Nous obtenons alors comme borne inférieure pour la dimension de
D',
(n + t) dimg, (F)—(n +t — (n + t — k)) dimg, (F - F)
>2(n+t) —3k( F - F = Vects, (1,x1,27))
=n—k+ 2t (car 2k = n).

O

Pour finir notre attaque nous allons faire I’hypotheése suivante qui une fois de plus est
corroborée par nos expérimentations.

1
Hypotheése 5. Nous pouvons extraire des ensembles D et D’ une base du code (qu ® C;/Jub)

sur Fym avec,

1. ¢ mots de code de support F,
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2. n — k mots de code de méme support de dimension 2 (U'espace secret) et contenant 1.

Lemme 8.3. Sous les hypothéses 4 et 5, il existe une matrice de parité H' € ]P‘f;;frt_k) () ge

Fym ®C. ., deux matrices inversibles P € Fy* ™" et § € Fym(n +t — k) x (n+t — k)

pub’
telles que :
mp_ (1 0
swp - (1 9)
ottR e ]Fg?n,_k)xn est homogeéne de degré 2.

Démonstration du lemme 8.3.

Sous les hypotheses 4 et 5 il existe une matrice génératrice de (Fgm ® Céub) et donc

une matrice de parité de Fym ® C,,, homogene de degré 2. De plus, cette derniére

a la particularité d’avoir ses ¢ premiéres lignes de rang 1 (quitte a les réordonner).
Notons-la H'. Ainsi, par une élimination de Gauss sur ses lignes nous obtenons S €
F =R x40 jnversible telle que :

(e Q
- (4 )

o1l Qe F*"™ et R e Féﬁfk)x" homogene de degré 2. De cette fagon il existe une
matrice inversible P € F{" 9> (") telle que :

s (1. 0
swe- (4 5)

ce qui conclut la preuve. O

L’'idée désormais pour signer a la place d’'un utilisateur 1égitime est de se servir de la
matrice homogene R et du décodeur décrit dans §1.4.2. Rappelons que pour la matrice
H,. (qui définit le code public Cy) et un message m, une signature est une erreur e de
poids w =t + 25 telle que :

eH;k =s ol s=%H(m)

avec H une fonction de hachage cryptographique. Notre algorithme fonctionne alors de la
facon suivante :

+t
1. Nous calculons y € " tel que yHIT,k =s.

2. Soity’ = y(P~1)", nous calculons s’ = (SH'P)y’".
3. Décomposons maintenant s’ comme (s}, s5) ot s} € Fl.. et s} € Fy *. Nous
appliquons alors le décodeur de §1.4.2 avec :
- Le sous-espace T' 2 Supp(s),
- La matrice de parité R et le syndrome s5.

Il est retourné €’ tel que 7' < Supp(e’) et €RT = s,.

4. Nous renvoyons le vecteur e = (s}, e’)PT.

Montrons pour conclure la correction de cet algorithme. En d’autres termes démontrons
que eH;k = s avec |e| = w ce qui conclura notre attaque.
Démonstration de la correction.
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Tout d’abord nous avons,
He' =HP(s), €)'
= ST (SH'P)(s},€)
=s! (::)t lg) (s’l,e')T
—1 SllT / .
=S ReT (car s est de taille ¢)
=87's'" (carRe'" =)
_ S—I(SH/P)y/T
_ H/P(PflyT)
_ H/yT.

T

Ceci implique alors que H' (e —y)" = Oety—e € Fym ®Cpyup- Rappelons maintenant que
Fym ® Cpyp, S Cpub et de cette facon Hpy (e — y)" = 0. Par linéarité nous en déduisons
que Hye' = Hyy" =s'. O
Ainsi, sous la condition que le décodeur du point 3 fonctionne avec pour entrée la matrice
H/, le syndrome s et le sous-espace 7', notre algorithme décode bien s relativement a
H,.

La matrice de parité R € ]FéKMX" est homogene de degré 2. Nous pouvons alors appli-
quer le décodeur décrit pour RankSign dans §1.4.2 (les contraintes sur les parameétres
sont par définition vérifiées ici). Ce dernier renverra une erreur €’ contenant le support
T de s} du bon poids w. Ainsi, lerreur e = (s}, e’)PT est de méme poids w étant donné
que P est inversible et a coefficient dans le petit corps F,. O
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Chapitre 9

Une attaque contre un IBE
utilisant des codes

Introduction

LI’IBE de [Gab+17b]. La conception d’un IBE est un probléme cryptographique difficile.
C’est dans ce contexte ol les solutions ne sont pas légion que les auteurs de [Gab+17b]
ont proposé le premier IBE dont la sécurité repose sur des problémes issus des codes
correcteurs comme nous 'avons décrit dans §1.4.3. Il est alors nécessaire d’avoir en main
deux codes [~ -linéaires, le premier :

— de longueur ngigne, de dimension kgigne que 'on sait décoder a distance wsigne €t qui
peut étre instancié en signature de type hache et signe (un code LRPC-augmenté de
RankSign dans [Gab+17b]),

ainsi qu'un second :

— de longueur ngec, de dimension k¢e. que I'on sait décoder a distance wsignewdec qui
peut étre instancié en un chiffrement ol le secret consiste essentiellement en des
mots de poids wqe. de méme support.

L’idée étant que la clef secrete associée a une identité id est la signature de id qui peut
alors étre utilisée avec le chiffrement RankPKE (voir §1.3.5). Les parametres de cet IBE
doivent cependant étre choisis précautionneusement. En effet, wgec €t wsigne Ne doivent
pas étre trop petits car autrement nous pourrions retrouver le secret du chiffrement ou
signer a la place de l'utilisateur 1égitime. Ceci est alors contradictoire avec le fait que I'on
doive disposer d'un code venant avec un algorithme de décodage a distance wqecWsigne. La
borne de Gilbert-Varshamov étant la plus élevée pour des rendements faibles il est alors
nécessaire de choisir kgec/ndec petit et donc ngec grand (un ksigne trop faible implique aussi
une faiblesse). Néanmoins le probléme ne s’arréte pas ici. La sécurité du schéma RankPKE
utilisé dans I'IBE se réduit au probléme RSL (voir le probleme 1.15) ol sont donnés ngec
syndromes. La difficulté de ce probleme diminuant avec n4.. augmentant il faut faire
attention dans le choix des parametres. Les auteurs de [Gab+17b] ont alors proposé des
parametres tenant compte de toutes ces contraintes, en particulier dans I'état de I'art des
attaques contre RSL.

Notre contribution : une attaque efficace contre I'IBE de [Gab+17b]. Bien que I'IBE
de [Gab+17b] ne puisse plus étre instancié depuis notre attaque contre RankSign nous
avons montré [DT18c] que le probléme est plus profond que de trouver une nouvelle
signature. Notre contribution [DT18¢] fut de diminuer le nombre de syndromes nécessaires
pour monter une attaque contre RSL. Nous avons alors montré que les parametres de RSL

259
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Table 9.1 — Attaque contre les parametres du probléme RSL utilisé dans 'IBE [Gab+17b]

Sécurité [Gab+17b] Temps
128 bits 626s

proposés dans [Gab+17b] sont cassés par une attaque algébrique efficace dont la table 9.1
donne les résultats numériques.
Notre approche fut similaire a celle que nous avons eu pour casser RankSign :

— nous exhibons a partir des données publiques un code matriciel contenant de nom-
breux mots de poids faible révélant I'espace secret du probleme RSL associé,

— nous trouvons ensuite ces mots de petit poids en résolvant un systeme d’équations
bilinéaires trés largement sur-déterminé a 'aide de bases de Grobner ot encore une
fois le degré de régularité du systéme s’avéra bien plus petit que prévu.

Permettons nous d’insister sur le point suivant. Notre attaque a fonctionné contre les
parameétres proposés dans [Gab+17b] car nous avons diminué le nombre de syndromes
nécessaires pour monter une attaque contre RSL. Notre nouvelle borne contraint encore
plus le choix des parametres et rend I'instanciation de I'IBE encore plus difficile. En re-
vanche, contrairement a RankSign nous montrerons que cette derniére n’est pas impossible.
La zone de parameétres résistant a notre attaque est certes faible mais elle existe si une
signature appropriée de type hache et signe venait a étre trouvée.

En revanche, nous allons montrer que la situation est dramatique concernant I'adapta-
tion de I'IBE de [Gab+17b] en métrique de Hamming sur le corps IF». Nous allons en effet
voir qu’une utilisation de I'algorithme de Prange [Pra62] (le plus simple des algorithmes
de décodage générique) permet de casser en temps polynomial I'IBE dans ce cas et quels
que soient les parametres choisis. Une adaptation directe de 'approche de GPV en code
avec la métrique de Hamming dans [F; est donc un chemin difficile a prendre.

9.1 Attaque contre 'IBE en métrique rang

Rappelons que la sécurité de 'IBE [Gab+17b] se réduit entre autres au probléme RSL
suivant.

z, / Ksigne X Msi \ ione X .
— Etant donné Gigne € F ™™ et Ggigne E ol E € F,# " est une matrice homo-

gene d’espace associé F' de dimension wgec, retrouver F.

Nous allons montrer dans la prochaine sous-section que sous la condition nge. >
Wdec(Nsigne — Ksigne) (qui est vérifiée dans [Gab+17b] et que 'on suppose vraie dans toute
la suite) que le code C défini par :

C = {e(GugnE)" : e € Flic} C For (9.1)

est un [ -espace contenant des mots de poids < wge qui révelent F. Plus précisément, il

s’avere que le sous-espace C’ 2 C N Fksme est de dimension > ngec — Waec (Nsigne — Ksigne )
Nous montrerons alors dans §9.1.2 comment retrouver ce sous-espace (et donc F') a l'aide
de techniques de type base de Grobner. Nous conclurons la section en montrant, bien que
les parametres de I'IBE soient contraints, qu’il existe en principe une zone de parametres
évitant cette attaque.

9.1.1 Des mots de petits poids dans les instances de RSL

L’objet de cette sous-section est de démontrer la proposition qui suit.
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Proposition 9.1. Soit (A, AE) une instance de RSL pour les paramétres n,k, N,w avec

A € Féﬁf R sous forme systématique et E € ]FZ%N homogeéne dont tous les coefficients
appartiennent a Uespace F de dimension w. De plus, supposons que,

N > wk. 9.2)
Considérons,
C £ {e(AE)" :ecF)}
¢ £ cnrh,

Alors C' est un sous F,-espace de C de dimension > N — wk.

Démonstration de la proposition 9.1.

E;
E2
premiéres lignes de E et E; les k derniéres. La matrice A est sous forme systématique,
ie:(lo_x A')ouA'e ]Ff;fn_k)x}“. Donc :

Décomposons tout E en deux parties, [ ] ol E; est la matrice formée des n — k

AE =E; + A'E;
De cette facon, pour prouver notre proposition il suffit de démontrer que,
Sé{ee ]Fév :Eqe' = 0}
est un sous FFy-espace de dimension > N — wk. En effet,
VeeS, e(AE)" =eE]ecF" "

comme les coefficients de E; appartiennent au Fq-espace F et ceux de e sont dans F,.

Notons E(4, j) le coefficient de E a la ligne ¢ et la colonne j. Un mot de S satisfait par

construction :
N

Vie[1,k], ) E(@ije; = 0.
j=1
Donc si nous écrivons ce systeme de k équations sur F, dans une base de F sur F, (car
2?;1 E(s, j)e; appartient par définition & - F, = F') nous obtenons k dimr, (F') = kw
équations linéaires sur F,. Le nombre d’inconnues sur F, est quant a lui de N (les ¢;
car e € F)Y). L’espace de solutions de notre systéme est donc de dimension plus grande
que N — wk ce qui conclut la preuve de notre proposition. O

9.1.2 Comment trouver les mots de petits poids dans une instance
du probleme RSL

La proposition 9.1 montre que sous la condition ngec > Wqec(Nsgn — ksgn) il existe des
mots de poids < wge. dans le code C (voir (9.1)) révélant 'espace F'. Cette proposition ne
dit en revanche rien sur la facon dont nous pouvons les retrouver. Nous proposons alors
pour cela une modélisation algébrique en systéme bilinéaire du méme type que celle que
nous avons introduite lors de 'attaque contre RankSign dans §8.2.3.

Rappelons que pour (aq,--- , ) une base de Fym sur F, nous pouvons écrire les

signe

4 k. . .
éléments de F ™ comme des matrices de taille m x Ksigpe :

m
Ksi x k; \
Vx € ]qufne, Mat(x) = (X77J) € F;n T ol T = Z OéiXi,j.
1=1

Nous associons alors a C le code CM2t défini par :

CMat 2 Mat(c) : c e C} < Ty Moo,
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On vérifie alors que ce code matriciel est de dimension nge.. De plus, en appliquant la
proposition 9.1 nous avons :

Fait 8. CM contient des mots de poids < dim(F) qui forment un sous F-espace de dimension
2 Ndec — wdec(nsigne - ksigne)'

Il s’agit des mots de la forme Mat(c) avec Supp(c)r, < F'. Or pour un code de méme
taille que CM avec les parameétres de [Gab+17b], la distance de Gilbert-Varshamov est
bien supérieure a dim(F). De cette facon, si nous retrouvons des mots de CM? ces-derniers
auront de grandes chances de révéler F' ou a minima donneront un distingueur.

Le systeme bilinéaire considéré. Le probleme de trouver des mots de poids dimg, (F') =
Wgee peut étre écrit comme une instance de MinRank[BFS99 ; Cou01]. Nous allons comme
dans le cas de RankSign utiliser la modélisation algébrique suggérée dans [Ara+17c].
Cette derniére consiste tout d’abord a écrire une matrice M € CM2t de rang wge. comme :

wq wq, W,
Iy C171y1 2l $1y2 D Iy 1?/1¢5,gne
Wq, Wq wd
S abyt S abys o N LYYk e
M = . i . . . (9.3)
Wq, Wq, W,
21—T wmyl Z'L—elc $my2 ce Zz_ec mykmgne
avec pour inconnues x’ = («f,--- ,z%,) € F;* (jouant le role d’une base de F écrite sur IF,)
"y .
ety € Fg™ pour 1 < i < wgec €t 1 < j < Ksigne-
. X Ksj . . .
Rappelons maintenant que CM2 < Fy"*™** est un I, espace vectoriel de dimension

mk, signe

Ndec- Ecrivons alors ce-dernier comme un sous- espace de Fy , L.e : toute matrice M =

(M;;) 1<i<m €St vue comme un vecteur m = (m[)lgggmksigne 01‘1 :
1<jgksigne

N
m(ifl)ksigne+j = Mivj :
Nous pouvons alors calculer une matrice de parité de 'écriture vectoriel de M,

Mat Mat
H (h )1<ignlksignc_”dec'
1<jsm ksigne

De cette facon la matrice M définie dans (9.3) est un élément de CMat si les xf et yf
vérifient :
Wdec ksigne m

't wiyt =0
Zgl ng 1,2 1 (L_l)kslgne‘f‘_]

9.4)

Wdec kslgne m

JMat £, 0
521 JZl = mk?signe*ndeu(i*l)ksigne‘i’jxi y-] B 0

Restreindre le nombre de solutions. Nous avons résolu le systeme (9.4) avec des
techniques de type base de Grobner implantées en Magma. Afin d’accélérer la résolution
nous avons comme dans le cas de RankSign restreint le nombre de solutions en rajoutant
des équations a (9.4) venant de la structure vectorielle de F' et de I’ensemble de solutions.

Avec nos notations nous pouvons voir F' comme un sous-espace F,-linéaire généré par
la matrice :

1 1
3 5,

Wdec . Wdec
Ly Loy
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Table 9.2 — Attaque contre les parameétres de 'IBE de [Gab+17b]

[ Sécurité [Gab+17b] [ (msigne; Ksigne, M, Wdecs Ndec; Fdec; §) | Temps | Mémoire maximale |
[ 128 bits | (100, 80, 96, 4, 96, 9, 2197) | 6265 | 1.7 GB |

De cette facon nous pouvons mettre cette matrice sous forme systématique (elle générera
le méme espace). Donc nous pouvons ajouter les équations
. 2 . . i i

V(i,j) € [1,wdec]® j #4, x =0 et xj=1 (9.5)
sans modifier ’ensemble des solutions de poids wqe. avec une bonne probabilité. L'intérét
de cet ajout est que dans les solutions de notre systeme il n’y aura qu'une base de F
et non toutes. De plus, rappelons que 'ensemble de solutions est un espace F-linéaire
de dimension > ngec — (Nsigne — Ksigne)Wdec- DONC NOUS pouvons supposer que pour I <
[1, ksigne] % [1, wgec] aléatoire et de taille ngec — (7signe — Ksigne) — 1 il existe une solution
telle que :

V(i) el, y; =0 et y; =1pour (ig,jo) ¢ I. (9.6)

Les équations (9.5) et (9.6) nous ont alors permis de réduire le nombre de variables
(ou augmenter le nombre d’équations) du systeme bilinéaire que nous considérons. La
proposition qui suit résume alors la situation :

Proposition 9.2. Nous obtenons apres les éliminations des variables (9.5) et (9.6) dans le
systeme (9.4) :

2 Ve .
— Mksigne + Wiee + (Tsigne — Ksigne) €équations,

— MWgec + KsigneWdec INCONNUES.

Nous en déduisons que dans le “régime typique” de [Gab+17b] ott m ~ nsigne ~ Ksigne

~ nt ) . 9
et Waec X MNggne PoUr € €0, 1[, nous avons un nombre d’équations ngg,. et un nombre
d’inconnues de I'ordre de nsli;fe. Nous sommes donc typiquement dans un cas ol les calculs

de base de Grobner se feront en temps sous-exponentiel.

9.1.3 Résultats numériques

Nous donnons dans la table 9.2 nos résultats numériques pour retrouver des mots
de poids wgec dans les instances du probléme RSL avec les parametres considérés dans
[Gab+17b]. Ces résultats ont été obtenus avec Magma et I'utilisation d’'un processeur Intel
Core i5, cadencé a 1.6 GHz a un seul cceur et avec 8 Go de RAM. Dans notre implémentation
nous vérifions que les mots de poids wqe. révelent bien 'espace F' généré comme étant le
secret.

9.1.4 Eviter ’attaque

Bien que notre attaque casse les parameétres proposés dans [Gab+17b] nous allons ici
montrer qu’il existe en principe un ensemble de parametres I'évitant.

Commencons tout d’abord par rappeler qu’il existe génériquement trois contraintes sur
les parametres de I'IBE [Gab+17b].
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Une contrainte sur la signature. La signature utilisée est de type hache et signe. Cette
dernicre consiste pour signer un message m a décoder son haché a distance wsigne d'un
[1signe, Ksigne |qm -code. Le parametre wsigne doit donc vérifier :

m (nsigne - ksigne )
max (m, Nsigne)

9.7)

wrGV((L M, Nisigne, ksigne) < Wsigne <

La borne inférieure (avec la distance de Gilbert-Varshamov) est une condition nécessaire
pour qu’en presque tout mot il existe un mot de code a distance wsigne. La borne supérieure
assure quant a elle que le probleme de décodage considéré n’est pas génériquement facile
(il s’agit du poids typique renvoyé par 'adaptation de I’algorithme de Prange [GRS16] en
métrique rang).

Une contrainte sur le chiffrement. Le chiffrement utilisé dans I'IBE est RankPKE (voir
§1.3.5) avec un code Cge. de longueur nge. et de dimension kg4e.. Rappelons que le déchif-
frement consiste a décoder Cqe. a distance wqecWsigne. OF pour que le déchiffrement ait un
sens il est nécessaire que la solution soit unique, i.e :

WsigneWdec < wrGV(Q; M, Ndec, kdec) (9.8)

Une contrainte pour éviter notre attaque. Il suffit de choisir les parametres tels que :

wdec(nsigne - ksigne) 2 Ndec (9.9

L’ensemble des parameétres admissibles avec ces contraintes est alors non vide. Par
exemple, si nous disposons d’'une signature atteignant la borne (9.7), a savoir wsjgne =
wrgv (¢, M, Nsigne; Ksigne) NOUSs pouvons choisir :

Nsigne = 100, k'signe =175 MNdec =96, kgee =4 €L Wgec = 4.

Plus généralement, si nous souhaitons donner des parameétres a 'IBE de [Gab+17b]
nous proposons de procéder de la facon suivante. Nous choisissons tout d’abord :

™ = Nsigne-

wray (¢, M, Tsigne s Ksigne )
Msigne — ksigne

(au pire de l'ordre de 1/2). Nous supposons alors disposer d'un [nigne, Ksigne |q=-code muni

d’un algorithme de signature a distance :

Nous prenons ensuite le parametre Ksigne tel que est suffisamment petit

Wsigne = (1 - 5) (nsigne - ksigne) (9.10)

pour un certain ¢. Nous choisissons ensuite un [7gec, kdec|qm-code de dimension suffisam-
ment petite pour que :

wrGV(Q» m, Ndec, kdec) = (1 - E)ndeC

ce qui en principe est possible. Nous pouvons alors prendre wge. Vérifiant (9.8) tel que
WsigneWdee = (1 — €)ngec. De cette facon les deux contraintes (9.7) et (9.8) sont satisfaites.
La contrainte (9.9) est quant a elle vérifiée car :

WsigneWdec

wdec(nsigne - ksigne) = 17*6 (nous utilisons (9.10))
1—
M (d’apres le choix particulier de wgec)

Ndec
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9.1.5 Comparaison avec les précédentes attaques contre RSL

Rappelons que le probléeme RSL pour les parametres n, k, N, w peut s’exprimer de

la facon suivante : nous avons accés a une matrice H € FU"¥)*™ de rang plein et N
¢ qm gp

syndromes eH" pour e <= F™ ou F est un sous-espace de F,~ secret et de dimension
w. Le probleme consiste alors a retrouver F. Quand N = 1 il s’agit tout simplement de
RSD (voir le probleme 1.9) qui est le probléme difficile sur lequel repose usuellement la
cryptographie en métrique rang. En revanche, il est clair que la difficulté du probléme
diminue quand N augmente. La question naturelle est alors “a quel point N peut-il étre
supérieur a un tout en étant stir que le probleme reste difficile ?” Une premiere réponse
a cette question fut donnée dans [Gab+17b, §4, p14] ot il a été démontré que N doit
vérifier :

N < wn 9.11)
afin d’éviter une attaque polynomiale. Ici nous avons encore plus contraint N pour éviter
une attaque,

N <wk (k<mn) (9.12)

N . . . s —k 1 s .
ol k est la dimension du code de matrice de parité H € IF((I” )™ ytilisée dans une instance

de RSL. Cette condition est alors plus forte que la précédente étant donné que nous avons
toujours k < n. Cela eut un cofit, N est certes plus contraint que précédemment mais notre
attaque est sous-exponentielle et non polynomiale dés lors que (9.12) n’est pas vérifiée.

En revanche, dans le contexte de I'IBE [Gab+17b] notre nouvelle contrainte est significa-
tivement plus forte que la précédente. Cela provient du fait que sous 'hypothése raisonnable
6 qui suit nous nous attendons a avoir k£ « n qui se traduit dans I'IBE par (nsigne — Ksigne) <
Nsigne. OT pour éviter notre attaque il doit étre vérifié ngec < Waec(Nsigne — Ksigne )-

Hypothese 6. Les paramétres m, ksigne qui sont des fonctions de nigne Vérifient :

f:i.g*ne =Q(1) (9.13)
signe

m = O(nsigne) 9.19)

Wdee ——> +©O (9.15)

Nsigne —>+ 00

Cette hypothese est minimale dans le cas de I'IBE de [Gab+17b] comme nous allons
I'expliquer.
Les équations (9.13) et (9.14) nous assurent que

ce qui est essentiel comme expliqué dans la sous-section précédente.
L’équation (9.15) permet d’éviter une attaque polynomial contre RSL. En effet, sup-
posons que wge est bornée, i.e : wqe. = O(1). Rappelons que dans I'IBE, les instances

du probléme RSL ont la forme suivante (Gisigne, GsigneE) 0l Giigne € Fl;ﬁ%“em“gne et E est
homogéne de poids wqe. et d’espace associé F'. Si nous résolvons le probleme de décodage
RSD avec comme syndrome la premiere colonne de GgigneE et la matrice Ggigne nOUS
retrouverons avec une tres bonne probabilité I'espace F' du fait que wge. est inférieur a la
distance de Gilbert-Varshamov du code. Ecrivons alors ce probléme comme un systéme

bilinéaire sur F,, nous obtiendrons alors :

WGV (q 5T, Msigne » ksigne )

MNsigne — ksigne

ne tend pas vers 1

1. NsigneWdec inconnues,
2. mksigne équations.

Dans ce cas, sous les hypotheses (9.13), (9.14) et le fait que kgigne < Nsigne, NOUS avons

Mksigne = O (NsigneKsigne) = @(nfigne) équations. Les inconnues sont quant a elles de I'ordre

de O(nsigne) car wgec = O(1). Nous sommes donc dans un régime de parametres ot les



266 Chapitre 9. Une attaque contre un IBE utilisant des codes

résolutions par base de Grobner sont de complexité attendue polynomiale. Nous pouvons
donc raisonnablement supposer que wgqe. tend vers l'infini.
L’hypothéese 6 méne alors comme prévu a la proposition suivante.

Proposition 9.3. Sous hypothése 6, nous avons pour nsigne tendant vers linfini :
Nsigne — k'signe = O(nsigne)-

Démonstration de la proposition 9.3

D’apres la proposition 1.17 nous obtenons,
WsigneWdec < min(ndem m)
et ainsi d’apres I'hypothese 6,
WsigneWdec = O(nsigne)

ce qui donne

M:o<1>. (9.16)

Tlsigne Wdec

Encore une fois d’aprés 6 nous savons que wge. tend vers l'infini. De cette facon, nous
avons :

Wsigne = O(nsigne)» (9.17)
Maintenant sous la contrainte venant de la signature (voir (9.7)) nous avons que wsigne =
wrav(q, M, Nsigne, Ksigne ). ON peut alors vérifier avec I'équation (1.23) et I'hypothese 6,
tout particulierement (9.14), que la derniere inégalité et (9.17) impliquent nggne —
ksigne = 0(nsigne) ce qui conclut la preuve de la proposition. O

9.2 Attaque contre 'IBE en métrique de Hamming

L’'objet de cette section est de montrer qu’il existe une faiblesse fatale dans I'IBE de
[Gab+17b] en métrique de Hamming. Nous allons en effet démontrer que les contraintes
de la proposition 1.17 et une hypothese raisonnable impliquent que I'IBE est attaqué en
temps polynomial par I'algorithme de Prange [Pra62] que nous avons décrit dans §2.1.

Rappelons que pour 'IBE [Gab+17b] en métrique de Hamming (décrit dans §1.4.3)
une donnée publique est Ggigne € F’;S‘g‘“ et Ggigne & o1 les colonnes de E sont secretes et
toutes de poids wgec.. Nous allons alors appliquer I'algorithme de Prange pour résoudre le
probléme de décodage :

4 , Ksigne X N Ksi . . .
— Etant donné Gyigne € Fo™™* ™ et s € Fy™* tel qu'il existe e de poids wge. pour
lequel s = eG__, retrouver e
signe’ .

Nous retrouverons dans ce cas les colonnes de E et donc E. Le schéma est alors cassé
dés-lors que E est récupéré. En effet, tout attaquant connait les messages chiffrés #(id)E +
mGe,_, la matrice Gge. et le haché de l'identité du destinataire. De cette facon ce-dernier
retrouve facilement mGge. et donc m.

La complexité du probléme de décodage que nous venons d’énoncer avec I'algorithme
de Prange est donnée a un facteur polynomial prés par (voir 2.3) :

(nsigne)

Wdec

(k?signe ) ’
Wdec

Rappelons alors que cette-derniere est €n ngigne Si Ksigne/Msigne €St fixé :

(9.18)

— exponentielle si wgee = O(Nsigne),

— sous-exponentielle si wgec = 0(Nsigne)-
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Or nous avons prouvé dans la proposition 1.17 que les parameétres de I'IBE en métrique de
Hamming doivent nécessairement vérifier :
WsigneWdec = O(nsigne)-

Maintenant le parametre wgigne Ne peut pas €tre non plus trop petit car autrement les
algorithmes de décodage génériques permettraient de forger une signature en temps
polynomial, c’est a dire dans I'IBE retrouver u;4 tel que :

[Wia Gy, — H(id)| = Wsigne-

Il est donc nécessaire dans I'IBE que les parametres wgec €t wsigne Soient sous-linéaires en
Nsigne. Nous allons alors faire 'hypothese que ces derniers le sont de la facon la plus faible
qu’il soit.

Hypothese 7.

Waee = UNGgne) pourun certain & >0 (9.19)

Wsigne = Q(n;/gne) pour un certain & >0 (9.20)

Proposition 9.4. Sous Uhypothése 7, Ualgorithme de Prange casse U'IBE [Gab+17b] en
métrique de Hamming en temps polynomial en ngigne.

Démonstration de la proposition 9.4.

Rappelons que les parametres de I'IBE en métrique de Hamming sont nsigne, Ksigne; Wsigne-
Par soucis de clarté, posons :

A A A
T = Nsigne, k= ksigne et W = Wsigne-
En utilisant 'hypothése 7 avec wwgec = O(n) nous obtenons :

o
Wdec = O(nl N )7

Wsigne = O(nlfs).

Nous allons maintenant calculer 'exposant en base 2 de (9.18). D’apres le lemme 1.2,
ce-dernier est égal a :

log, (w:l ) ~ log, (w’: ) = nh (“’%) — kh (%) + O(log,(n))

ol h est 'entropie binaire définie comme :
h(x) 2 —zlog, x — (1 — z)log,(1 — z).

De cette facon pour prouver que l'algorithme de Prange est polynomial en n il suffit de

démontrer que :
nh (w%) — kh (“’%) (9.21)

est un O (log, n). Rappelons maintenant que pour une signature de type hache et
signe utilisant des codes, le poids de décodage doit étre plus grand que la borne de
Gilbert-Varshamov :

w>=nh™t (1—%) — g)l—h(%).

Du fait que w = O (n' %), k < n et h(z) =, O (—zlog, x) nous obtenons,

T—

% ~1+0 (-2 log, ) (9.22)

n
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et k ~ n. Nous sommes maintenant préts a montrer que (9.21) est un O(log, n).

!’
Comme k ~ 7, Wgee = O(n'™% ) et :

1 L »
h(x) =O—xlog2x+ @) (x—;w_l) +O(z ))

pour un entier p plus grand que % nous avons :

Wdec Wdec '\ _
nh (T) —kh (T) = a(n) + b(n) + c¢(n) (9.23)
ou: A, Wdec Wdec Wdec Wdec
a(n) =k % log, " log, ——=
-1 4 L
A Wdee ;. Wdec I (wdec/k) _ (wdec/n)
b(n)—nln(z)n kln(Z)k + ) £:2k 1) n w1 (9.24)
et:

Nous obtenons alors facilement :

ctn) = 0 (2

-0 (L) (car wgee = O(n' ™))

npe’ -1

=o(1) (du fait que p > 1/¢")

Calculons maintenant a(n).

Wq W, W, Wy,
a(n) =k ]:c log, Tec - nTec log, Tec

_ 1 Wdec
= Wdec 10845

Wdec

k

— Wdec 10g 2

k
= —Wdec 10g2 E

= —wgec log, (1 ) (% log, %)) (d"apres (9.22))

Rappelons maintenant que w = O(n'~%). Donc en utilisant log,(1 + ) =0 O(z) nous

xr—

obtenons :

a(n) = —wqecO (% log, %)

ce qui donne comme wwge. = O(n) et w = O(nl’s) et donc :
w
a(n) = 0 (1og2 5) = O (log,n) (9.25)
Calculons maintenant b(n) défini dans (9.24).

_ Wdec Wec 1 'S (waee/k)* (Waee/1)"
bn) = ”m(;)n N mé)k T & y z(z -1 " E(Z —1)

1 %S 0 1 (k)1
= Ewdecﬁi

Or rappelons que,
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(5) - (o)

=1+O(—%10g2%)—1

=0 <—% log,, w) .

n

Ainsi nous obtenons,

£
Waee __1 O(—ElogQE)
n n

) = 15 L g =)

(car Weee = O(nl’sl) = o(n) comme &' > 0 et wygecw = O(n)).
=0 (— lo E)
= D) n
= O (logym) .
De cette facon, en combinant ce résultat avec les équations (9.23) et (9.25) nous

obtenons : h (&) —nh <wde“) = O (logy n)
k n )

ce qui conclut la preuve. O
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Conclusion et perspectives

Le probleme du décodage générique est, comme nous ’'avons vu tout au long de cette
these, fondamental en cryptographie utilisant des codes correcteurs. Son étude a travers les
meilleurs algorithmes le résolvant ou encore son nombre attendu de solutions en fonction
des parametres est donc essentielle. Nous nous sommes attelés dans la partie I de ce
document a rappeler I'état de I'art concernant ces questions ainsi que présenter certains
cryptosystemes (en métrique de Hamming et rang). Nous avons présenté dans le chapitre
2 les algorithmes de décodage par ensemble d’information usuellement considérés pour le
décodage générique en petite distance.

Ces rappels de la partie I ont été cruciaux pour notre étude du décodage statistique
dans le chapitre 4. En effet, nous avons proposé des algorithmes inspirés de ceux par
ensemble d’information pour calculer des équations de parité d'un code aléatoire. De
plus, ils nous ont fourni une comparaison avec 'approche du décodage statistique dont
nous avons donné la complexité asymptotique a 'aide d’'une nouvelle étude asymptotique
des polynémes de Krawtchouk dans le chapitre 4. Or comme nous 'avons vu, pour des
parameétres cryptographiques, le décodage statistique ne peut faire mieux que I'algorithme
de Prange.

Nos rappels sur les décodages par ensemble d’information nous ont aussi donné un
repére pour le chapitre 3 ot nous les généralisons au cas du décodage en grande distance.
Nous avons alors montré que pour ces parametres, le probleme du décodage est au
moins aussi difficile que son pendant en petite distance, ouvrant de nouvelles perspectives
pour la cryptographie utilisant des codes correcteurs. Cette étude, pouvant sembler au
premier abord non naturelle, est essentielle pour assurer la sécurité (ainsi que donner
des parametres concrets) du schéma de signature Wave que nous avons décrit tout au
long de la partie III. Cette primitive cryptographique est la premiére a s’inscrire dans le
cadre de 'approche de GPV [GPV08b] avec des codes correcteurs. Cette derniére est a ce
jour la seule signature siire avec Durandal [Ara+19a] et le protocole de Stern [Ste93b]
utilisant des codes et étant efficace. Pour cela nous avons introduit une nouvelle trappe en
cryptographie avec des codes : les codes (U, U + V')-généralisés permutés. Nous avons alors
montré dans le chapitre 5 comment utiliser cette structure avec des codes U et V' aléatoires
pour résoudre le décodage en grande distance 1a ot ce-dernier semble génériquement
difficile. De plus, nous avons introduit une méthode de rejet extrémement efficace pour
que notre algorithme produise des signatures (prouvées) uniformément distribuées dans
leur domaine. Nous avons ensuite montré dans le chapitre 6 que Wave est stir dans le
modéle de 'oracle aléatoire sous 'hypothése que DOOM en grande distance est difficile
ainsi que de distinguer un code (U,U + V) généralisé permuté d’'un code aléatoire. Les
problémes auxquels la sécurité de Wave se réduisent étant clairement établis, nous avons
proposé un algorithme pour distinguer les codes utilisés dans la trappe de codes aléatoires.
Le probléeme DOOM en grande distance est quant a lui étudié dans le chapitre 3. De plus,
nous avons montré que le probleme décisionnel sous-jacent au distingueur des codes
(U, U + V)-généralisés permutés est NP-complet. De cette facon la sécurité de notre schéma
a trappe utilisant des codes repose sur deux probléemes NP-complets, ce qui est au mieux
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de nos connaissances une premiere.

Ce document se conclut par deux cryptanalyses en métrique rang contre RankSign
[Gab+14b] et 'IBE [Gab+17a]. Ces deux attaques sont algébriques et utilisent entre autres
des méthodes de résolution par base de Grobner. Dans le cas de RankSign nous avons
montré que le code LRPC sous-jacent a I'algorithme de signature contenait des mots de
poids faible dii aux contraintes de la signature de type hache et signe et du décodeur par
effacement utilisé. Dans le cas de I'IBE nous avons attaqué avec des techniques similaires
les parameétres proposés lors de I'instanciation du probléme RSL. Nous avons cependant
montré qu’il était toujours possible de choisir les parametres du systéme de facon a éviter
notre attaque. En revanche ceci n’est pas possible pour notre adaptation de I'IBE en
métrique de Hamming ol nous montrons qu'une simple utilisation de 1’algorithme de
Prange casse le systeme. Ceci s’explique par les contraintes imposées génériquement par
les algorithmes de chiffrement d’Alekhnovich et signature utilisés.

Nous souhaitons désormais conclure par une liste de quelques perspectives et problémes
ouverts soulevés lors du développement de cette these et qui nous semblent pertinents.

Perspectives et problémes ouverts

¢ (Chapitre 1) : Nous avons donné une borne fonction de w des distances statistiques
p(eH" s) pour e <= S, et s « ]FZ;*’C en moyennant sur les matrices de parité H (et
donc des codes). Or comme nous I'avons expliqué dans la remarque 1.3 il s’agit d’une
version plus faible (avec des codes) du smoothing parameter des réseaux euclidiens.
Nous souhaiterions donc un résultat similaire en donnant une borne sur la distance
statistique p(eH',s) pour toute matrice fixée H et non en moyenne.

i1 (Chapitre 3) : Le schéma de signature Wave est le premier, et actuellement seul,
cryptosystéme utilisant des codes avec un décodage en grande distance. Or comme
nous l'avons vu ces parametres font du décodage, dans I’état de I’art, un probléeme
bien plus difficile que son pendant en petite distance. Une question naturelle et
ouverte est donc de concevoir de nouveaux cryptosystemes utilisant le décodage en
grande distance comme par exemple des chiffrements a la Alekhnovich ou encore a
la McEliece avec des codes a trappe. Ce dernier point peut sembler surprenant étant
donné que le concept de décodage stricto-sensu n’est pas défini en grande distance.
Ceci peut pourtant avoir du sens car pour tout poids relatif w > wgy+ nous nous
attendons typiquement a une unique solution par syndrome produit a partir d’'une

erreur de poids w é[wn].

it (Chapitre 5) : L’algorithme 3 de décodage de Wave utilise des distributions internes
Dy et Di;. Ces derniéres permettent de minimiser le nombre de rejets. Nous n’avons
cependant pas démontré qu’il existait un choix de ces distributions permettant
asymptotiquement un nombre de rejets polynomial en n.

iv (Chapitre 5) : Nous avons dans §5.3.4 décrit comment choisir les distributions Dy et
Dy, de l'algorithme 3 pour obtenir un nombre de rejets proche de 0 pour un choix
de parameétres fixé. Notre technique a consisté a choisir une distribution de Laplace
tronquée avec espérance et variance bien choisies. Notre approche a été heuristique
et nous avons démontré qu’elle s’avérait efficace, i.e : menant a un rejet toutes les
100 signatures. La question naturelle est alors peut-on choisir les distributions de
facon a faire un rejet toutes les 2* signatures? Ceci nous permettrait d’enlever la
méthode du rejet dans une implémentation.

v (Chapitre 6) : Nous avons montré que le probleme de décider si un code est un
(U,U + V)-généralisé permuté ou non est NP-complet par une réduction polynomiale
au probléme du mariage Tri-dimensionnel. En revanche cette réduction s’est faite
dans le cas binaire (¢ = 2) pour les codes uniquement (U, U + V') et pour un régime
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vl

Vil

de parameétres dim(U) 2 ky < dim(V) 2 ky. Or dans le cas de Wave nous sommes
dans un autre régime de parametres, a savoir ¢ > 2 et kyy > ky . En revanche, du fait
que ¢ > 2, nous avons une plus grande liberté de choix de codes dans la trappe (d’ou
notre généralisation des codes (U,U + V')) ce qui offre slirement une plus grande
liberté pour une réduction. Ceci nous amene donc a penser qu'une réduction au cas
ol justement ky > ky est possible.

(Chapitre 7) : Les meilleurs algorithmes que nous avons trouvé pour distinguer un
code (U, U + V)-généralisé permuté d’'un code aléatoire utilise une recherche de mots
de poids plus faible que prévu. Ici les codes U et V' étant aléatoires nos algorithmes
utilisent comme brique élémentaire les algorithmes de décodage générique. La
question étant maintenant peut-on réduire le probléme de distinguer un code (U, U +
V')-généralisé permuté d’'un code aléatoire au probléme du décodage générique ?

: Terminons désormais cette liste de problémes ouverts par une perspective. Actuelle-
ment le schéma de signature le plus proposé avec des réseaux euclidiens au processus
de standardisation du NIST est celui de Lyubashevsky [Lyu09b], lui-méme inspiré
de celui de Schnorr [Sch91]. Le cryptosystéme de [Lyu09b] utilise le protocole de
[Sch91] avec I'équivalent du décodage générique en réseaux euclidiens. Une mé-
thode de rejet est proposée afin de produire des signatures ne faisant pas fuiter
d’information. Nous pouvons alors trivialement adapter ce systeme avec des codes. Le
probléme alors majeur est justement celui de la fuite d’information ot une méthode
de rejet efficace est impossible a instancier directement. Peut-on donc trouver une
facon d’adapter ce schéma avec par exemple une trappe supplémentaire (comme des
codes structurés) ? Il est a noter que la signature Durandal [Ara+19a] a commencé
a répondre a cette question en adaptant le schéma de [Lyu09b] en métrique rang.
Une méthode est alors proposée afin d’éviter que les signatures ne fassent fuiter
de I'information mais relativement a certaines attaques. La méthode employée ne
permet malheureusement pas de prouver directement que les signatures ne font pas
fuiter d’information.
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