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IoT is about observing the world in
real time to make life better

Lo doonul talibeem, ménulo doon
serignam

L’Opportunité est le Dieu
Inventeur,

L’Expérience est la fille des fautes
des fautes graves,

Le Génie est 'ami des paradoxes

Believe in something. Even if it
means sacrificing everything

Colin Kaepernick

I am the master of my fate, I am
the captain of my soul

William Ernest Henley






Résumé xi

COLLECTE ET REMONTEE MULTI-SAUTS DE DONNEES ISSUES DE LECTEURS RFID POUR LA SUR-
VEILLANCE D' INFRASTRUCTURES URBAINES

Résumé

La forte urbanisation dont le monde est témoin exige une meilleure gestion des villes.
Cette gestion améliorée passe par la surveillance et la maintenance des équipements
et infrastructures urbaines afin d’assurer plus de sécurité et bien-étre aux habitants.
Pour atteindre ces objectifs, un role clé a été confié aux technologies de I'information et
de la communication (TIC) a travers les concepts de I'Internet des Objets (IoT) et des
Villes Intelligentes. Nous avons donc observé un nombre grandissant de dispositifs de
captation de données intégrés a différents éléments de la ville pour offrir des services
et applications dédiés. Cependant, certaines contraintes matérielles, technologiques,
économiques et environnementales relatives a la nature des dispositifs utilisés freinent
encore les objectifs de couverture et de gestion totales des infrastructures urbaines. Cette
these se positionne dans ce contexte et propose 1’Identification par Radio Fréquence
(RFID) en complément des techniques déja utilisées afin de pallier ces manquements.
Toutefois ’adoption de la RFID a grande échelle pour les centres urbains nécessite de
résoudre deux principaux probleémes : les collisions de lecture et la collecte et remontée
des données. A travers les travaux menés dans cette thése, nous avons d’abord cherché a
identifier les solutions déja proposées dans la littérature pour réduire les collisions. Sur
la base de cette étude, nous avons proposé deux algorithmes distribués d’anti-collision
de lecture DEFAR et CORA. Ils permettent d’assurer un débit de lecture important
tout en maintenant un taux de collisions et une latence de couverture faible comparés
aux solutions de la littérature pour des déploiements denses et/ou mobiles de lecteurs
RFID. Par la suite, nous avons proposé DACAR, un algorithme distribué de collecte
des données issues des lecteurs RFID de maniere multi-sauts. Ce protocole s’adapte
en fonction du protocole d’anti-collision utilisé et de la position des lecteurs déployés
pour fournir un ratio de délivrance des paquets fiable et un faible délai de bout-en-bout.
Une version améliorée de DACAR est ultérieurement proposée qui prend en compte
la priorisation des données pour offrir des chemins différents plus appropriés a l’aide
d’une combinaison de différents parametres grace a la logique floue.

Mots clés : rfid, internet des objets, réseaux de capteurs sans-fil, villes intelligentes

Inria Lille - Nord Europe
Parc Scientifique de la Haute Borne — 40, Avenue du Halley - Bat A - Park
Plaza — 59650 Villeneuve d’Ascq — France



xii Résumé

COLLECTION AND MULTI-HOP FORWARDING OF RFID DATA FOR THE MONITORING OF URBAN
INFRASTRUCTURES

Abstract

The strong urbanization witnessed by the world requires better management of cities.
This improved management involves the monitoring and maintenance of urban in-
frastructures and equipment to ensure greater safety and well-being for residents. To
achieve these objectives, a key role has been given to Information and Communication
Technologies (ICT) through the concepts of Internet of Things (IoT) and Smart Cities.
As a result, we have seen a growing number of data capture devices integrated into
different parts of the city to deliver dedicated services and applications. However,
given material, technological, economic and environmental constraints related to the
nature of the devices in use, the objectives of total coverage and management of urban
infrastructures is still hindered. This thesis is positioned in this context and proposes
Radio Frequency Identification (RFID) in addition to the techniques already in use to
overcome these shortcomings. However, the adoption of large-scale RFID for urban
centers requires solving two main issues: reading collisions and data collection and
forwarding. Through the work carried out in this thesis, we first sought to identify the
solutions already proposed in the literature to reduce collisions. Based on this study,
we proposed two distributed anti-collision algorithms named DEFAR and CORA. They
provide high throughput while maintaining low collision and latency rates compared to
literature solutions for dense and/or mobile deployments of RFID readers. Subsequently,
we proposed DACAR, a distributed algorithm for multi-hop data collection using RFID
readers. This protocol is adaptable and according to the anti-collision protocol used
and the position of deployed readers, provides a reliable packet delivery ratio and low
end-to-end delay. An improved version of DACAR is later proposed that takes into
account the prioritization of data to provide different, improved and more suitable paths
using a combination of different parameters through fuzzy logic.

Keywords: rfid, internet of things, wireless sensor networks, smart cities
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Chapitre

Introduction générale

Les villes ou centres urbains ont toujours été des espaces ou se développent les
communautés sur les plans économiques, sociaux et culturels. Elles constituent
une piece maitresse de l'organisation territoriale permettant de centraliser les
services mis a disposition des citoyens et servant de levier pour le développement
des zones rurales environnantes. La révolution industrielle créant de nouveaux
métiers et le délaissement des activités agricoles primaires aidant, on assiste a
une migration importante des populations rurales vers ces centres urbains. Cette
migration s’est faite rapidement avec aujourd’hui un constat édifiant faisant
état de déja plus de la moitié de la population mondiale qui vivent dans ces
centres urbains [20]. Ce chiffre est appelé a atteindre les 68% d’ici 2050 selon
I’Organisation des Nations Unies [[65]. Dans le cas particulier de la France, la
population urbaine atteint aujourd’hui déja environ 80% de la population totale

avec un taux prévisionnel d’un peu moins de 90% d’ici 2050 (voir Figure[1.1).

Les infrastructures, équipements et ressources de ces centres urbains n‘ont
pas été congus pour supporter cette croissance rapide et sont aujourd’hui en
difficulté. Il est important de prendre les actions et mesures nécessaires afin
d’accommoder les villes a cette démographie croissante. Pour faire en sorte que
les bénéfices de l'urbanisation soient partagés et que personne ne soit laissé pour
compte, les politiques de gestion de la croissance urbaine doivent garantir I’acces
aux infrastructures et aux services pour tous. Et ceci doit étre fait en mettant

I'accent sur les besoins des citadins en termes de logement, d’éducation, de soins
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Ficure 1.1 — Variation populations francaises urbaine et rurale [20]

de santé et surtout de sécurisation de leur environnement.

A cet effet, germa, au début des années 1990, I'idée de mettre en oeuvre
les avancées technologiques numériques au profit de la ville [33] et naquit le
concept de "Ville Intelligente". La vision commune est que ’ensemble de 'espace
urbain, y compris les batiments, ponts, lignes électriques, conduites de gaz,
routes, réseaux de transport et téléphones cellulaires, peut étre mis en réseau et
surveillé. Dans I'ensemble, la vision de la ville intelligente souléve la perspective
que les villes vont devenir des environnements plus durables, avec pour objectif
d’améliorer le « bien-étre » des citadins. Cette perspective et ces objectifs permet-
tront ’évolution vers de nouvelles facons de vivre grace a la participation active
des habitants par différentes voies pour une meilleure régulation, exploitation et
gestion des villes et de leurs ressources (Voir Figure[1.2).

Ce manuscrit s’inscrit dans ce contexte et se concentre sur le "monitoring" des
infrastructures urbaines (comme les ponts ou batiments). Ce type d’infrastruc-
tures nécessite d’étre constamment surveillé pour ce qui concerne les vibrations,
les agressions de toutes sortes (le gel, le vent, les voitures, pressions, etc.) grace a

différents capteurs permettant de renseigner ces données environnementales.
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FiGure 1.2 — Vision de la ville intelligente

Santé intelligente

Toutefois, ces capteurs ne peuvent pas tous étre connectés physiquement a l’aide
de cables en raison du cott de déploiement d’une telle infrastructure cablée. Le
sans-fil devient la solution. On assiste alors au déploiement a grande échelle
de solutions de réseaux de capteurs sans-fil (Wireless Sensor Networks, WSN)
auxquels sont rattachés des capteurs pour récupérer des données environnemen-
tales.

Tout d’abord, pour certaines mesures, les capteurs doivent étre enterrés ou
enfouis (dans le béton par exemple) mais cela entrainerait une dégradation
des communications. Par ailleurs, ces capteurs nécessitent la présence d’une
batterie afin de maintenir leur fonctionnement et les mesures requises. Un
déploiement de plusieurs centaines, voire milliers de capteurs a travers la ville
rend la maintenance de ces batteries particulierement fastidieuse et engendre
éventuellement un cott énergétique important. Ces inconvénients conduisent a
de nouvelles questions relatives aux contraintes matérielles et a la mise en place
de réseaux sans fil. Une solution technologique consiste a envisager I’'usage de

I’Identification par Radio Fréquence (Radio Frequency Identification, RFID).
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Ficure 1.3 — Rétrodiffusion ou Backscattering

La RFID est une technologie issue du monde militaire qui pendant la deuxieme
guerre mondiale permettait d’identifier les aéronefs ennemis de ceux des alliés
pour les troupes au sol. Aujourd’hui, et ce depuis quelques années déja, face aux
contraintes et limites des codes barres en termes de portée de lecture, de niveau
de complexité, de quantité de données et de visibilité, la RFID est devenue une
alternative performante permettant 'identification sans contact ni besoin de
visibilité directe de biens ou de personnes. Elle fonctionne sur la base de deux

acteurs principaux a savoir :

1. les tags : ce sont de petites puces organisées autour d’unités de traitement,
de stockage et de communication. Ces puces stockent I'information dé-
sirée et la renvoie lors de la réception d’un signal d’interrogation défini.
On distingue principalement 3 types de tags RFID (voir Figure :

(a) tags actifs : ils disposent d’une batterie qui alimente le systéme et leur

permet de communiquer et d’émettre leurs informations de maniere

autonome (voir Figure|l.4a);

(b) tags passifs (voir Figure(l.4b)) : ils n'ont aucune source d’énergie interne
et sont alimentés par le signal d’interrogation recu en utilisant le

phénomene d’induction et rétrodiffusion (backscattering) [28] (voir

Figure ;

(c) tags semi-passifs : ils sont a mi-chemin entre les passifs et les actifs. Ils
comportent également une batterie mais cette derniere n’est utilisée

que pour alimenter des composants externes (mémoire pour stocker



CHAPITRE 1. Introduction générale 5

des données a intervalles réguliers dans la tracabilité alimentaire par
exemple), la communication se faisant toujours selon le principe du

backscattering comme les tags passifs (voir Figure|l.4c).

2. les lecteurs : ce sont des dispositifs utilisés pour interroger les tags et ainsi
récupérer les informations stockées. Ils transmettent I’énergie nécessaire
aux tags passifs et semi-actifs pour leur alimentation et fonctionnement.

Nous distinguerons deux types de lecteurs (voir Figure|1.5) :

a) lecteurs fixes ou statiques : ils sont rattachés a des points d’ancrages
q P &
précis et identifient donc les tags qui se retrouvent dans leur portée

(exemple : portiques dans les commerces);

(b) lecteurs mobiles : ils sont généralement plus petits et prennent la

forme de dispositifs portables (voir Figure [1.5b).

| (( chtvf.ﬂ))

433 MHz
e

e e

(C) Tag RFID semi passif

(a) Tag RFID actif (b) Tag RFID passif avec sonde de température

Ficure 1.4 - Différents types de tags RFID

(a) Portiques RFID (b) Lecteur RFID mobile

Ficure 1.5 - Différents types de lecteurs RFID
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RFID
Bandes de Fréquence Basses Fréquences Hautes Fréquences Ultra Hautes Fréquences

125-134kHZ 13.56 MHz Tags actifs Tags passifs

433 & 856 - 960 MHz 856 - 960 MHz
Caractéristiques Tres bas cout Bas cott Conut tres élevé Bas cott

Tres courte portéé Courte portée Tres longue portée  Portée variable

Exemples d’applications Surveillance animale Paiement Surveillance Logistique
Chronométrage sportif Passeports biométriques Santé Péage autoroute

TaBLeau 1.1 - Classification RFID

La technologie RFID fonctionne sur plusieurs bandes de fréquence qui déter-
minent la portée mais également le type d’applications dédiées (voir Tableau [I.1).
Nous retiendrons principalement les Basses Fréquences (Low Frequency, LF)
avec une portée d’'une dizaine de centimetres au plus; les Hautes Fréquences
(High Frequency , HF) avec une portée plus grande montant jusqu’a 1m envi-
ron; les Ultra Hautes Fréquences (Ultra High frequency, UHF). Les tags UHF
sont généralement plus petits et permettent une interrogation sur une portée
de plusieurs metres. Dans la suite de ce manuscrit, nous nous concentrerons
principalement sur les tags RFID passifs en UHF en respect du standard [1]]. Ces
derniers sont plus en concordance avec nos enjeux en terme de portée de com-
munication pour couvrir un environnement urbain mais également en terme de
consommation énergétique car ne nécessitant pas de batterie. La longue portée
de lecture, la faible consommation d’énergie, elle-méme fournie par le lecteur,
et le développement de la technologie permettent aujourd’hui de coupler les
tags a des dispositifs de captation de données environnementales [88),115,(93} 7].
Cela conforte I'idée que la technologie RFID devrait aujourd’hui étre considérée
comme un complément important des réseaux de capteurs sans fils pour les

applications de villes intelligentes.

Toutefois, comme la majorité des technologies sans fils, la RFID fait face a une
problématique importante qui est celle du partage du canal de communication.
Les lecteurs communiquent avec les tags sur un canal d’interrogation défini et
il est nécessaire d’organiser ’acces a ce canal afin d’éviter des acces multiples
compétitifs. En effet, lorsque plusieurs dispositifs communiquent simultanément
sur le support, on a a faire a des collisions [9, 23} 25]]. Ces derniéres peuvent
étre de différents types en fonction des dispositifs (tags et/ou lecteurs) enga-

gés et engendrent des erreurs de lectures se solvant par la non identification,
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voire la non détection, des tags. Ces collisions affectent donc grandement les
performances des solutions RFID envisagées et doivent étre évitées par la mise
en place d’algorithmes d’anti-collision permettant un acces organisé au canal
entre les différents dispositifs. Ces algorithmes se devront d’étre évolutifs au vu
de l'activité des villes et de leur expansion continue. L'installation de nouveaux
tags et lecteurs pouvant se faire continuellement, il faudra donc faire face a des
déploiements denses de lecteurs et/ou tags tout en gardant une organisation
d’acces local au canal d’interrogation. Cette forte densité de déploiement peut
également étre couplée a une mobilité des dispositifs déployés pour permettre
une couverture plus large.

Cette problématique des collisions fera donc l'objet de la réponse a notre
premiere question a savoir "Comment améliorer les performances des solu-
tions RFID grace a des algorithmes d’anti-collision ?". Pour répondre a cette
question nous avons d’abord cherché a identifier les différentes solutions déja
proposées dans la littérature, comprendre les mécanismes mis en place et leurs
performances pour ensuite les classifier en fonction de leurs aptitudes. Sur la
base des constats faits de ces propositions, nous avons cherché a produire des
algorithmes améliorés tenant compte des contraintes de déploiement sus-cités.
Ainsi nous proposons d’abord "Distributed Efficient & Fair Anticollision for RFID
(DEFAR)" et son dérivé "mobile-DEFAR (mDEFAR)". Ces deux algorithmes per-
mettent de réduire de maniére importante les collisions tout en maintenant une
activité performante des lecteurs. Par la suite, nous avons proposé "Coverage
Oriented RFID Anti-collision (CORA)" qui permet de réduire la durée néces-
saire pour lire I'ensemble des tags déployés grace a un constat sur la nature
particuliere des collisions en RFID.

Une fois les tags lus et les informations récupérées au niveau des différents
lecteurs déployés, une deuxieme problématique fait surface : celle de la remon-
tée des données vers un centre de traitement et de décision. Tout comme les
capteurs d’un réseau de capteurs sans-fil ne sauraient tous étre cablés pour étre
reliés a une infrastructure centrale au vu non seulement du cotlit engendré mais
aussi de la complexité logistique qui en découle, les lecteurs devront donc égale-
ment pouvoir communiquer entre eux et avec un point de collecte de maniere

sans-fil. Une solution sans fil devra tenir compte des exigences des applications
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en termes de latence, fiabilité et continuité du service, mais également de la
stratégie de déploiement des lecteurs (densité et mobilité), de leurs positions et
de leurs activités. Par ailleurs, pour des raisons d’efficacité énergétique, il faudra
également penser a faire communiquer les lecteurs de pair a pair afin d’éviter
des transmissions énergivores sur de longues distances. Cela passera par la mise
en place de techniques de collecte de données multi-sauts entre les différents
lecteurs déployés.

Cette deuxieme problématique pourra étre résumée par la question suivante :
"Comment intégrer la RFID au coeur de la ville intelligente?". La réponse
a cette question s’est faite d’abord par I’étude des solutions RFID permettant
'identification et la captation de données de maniére passive avec la présentation
des principales propositions faites. Dans un second temps, nous avons proposé
"Distributed & Adaptable Crosslayer Anti-collision and Routing (DACAR)" : cet
algorithme s’adapte a différentes solutions d’anti-collision de la littérature pour
collecter et acheminer les données des tags lus. Les résultats obtenus permettent
d’avoir une collecte fiable des données dans le respect de la latence tolérée par
les applications considérées. Ultérieurement, une version améliorée a également
été proposée. Elle prend en compte la gestion des données critiques pour les
acheminer de maniere prioritaire mais utilise également de nouveaux criteres
d’états du réseau. Cette déclinaison propose une latence encore réduite et une
fiabilité maximale de la transmission des données.

Cette these s’inscrit dans le cadre du projet CityLab@Inria. Ce projet étudie
des solutions pour les villes intelligentes qui promeuvent la durabilité sociale
et environnementale. En vue de cet objectif, il entreprend un programme de
recherches multidisciplinaires a travers l’intégration d’études scientifiques et
technologiques notables, afin de participer a I’établissement de villes intelli-
gentes. Les themes de recherche couvrent : les protocoles éco-énergétiques de
communication sans fil, le sensing social et physique a I’échelle urbaine, la ges-
tion des données urbaines dans le cloud, etc. Par ailleurs, CityLab@Inria s’appuie
sur des collaborations a 1’échelle internationale et spécialement en partenariat
avec le programme Inria@SiliconValley.

Notre sujet de these, intitulé "Collecte et remontée multi-sauts de don-

nées issues de lecteurs RFID pour la surveillance d’infrastructures urbaines",


http://citylab.inria.fr/
https://project.inria.fr/siliconvalley/
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pourra donc étre traité par la réponse aux deux questions précédemment établies.
Le manuscrit est organisé en cinq chapitres traitant successivement des réponses
apportées aux questions présentées. L'organisation se fait comme suit :

— le chapitre [2] détaille la problématique des collisions et précise notre tra-
vail par rapport au type de collisions qui seront abordées. Les différentes
meétriques d’évaluation des algorithmes d’anti-collision sont présentées.
Elle permettent par la suite de pouvoir mieux évaluer I’état de I'art sur
I’anti-collision de lecteurs RFID proposé par la suite.

— le chapitre [3| présente nos contributions relatives a ’anti-collision de
lecteurs suite au constat du chapitre précédent. Les résultats obtenus
grace a ces propositions sont comparés a ceux d’un algorithme de 1’état
de l'art.

— le chapitre [4]s’intéresse a la remontée des données avec d’abord la présen-
tation des solutions existantes pour la captation de données en utilisant
la RFID et ensuite nos contributions pour la remontée de données RFID
multi-saut via les lecteurs.

Enfin, le chapitre |5|conclut ce manuscrit par la présentation des travaux futurs
susceptibles d’améliorer les résultats obtenus mais également par 1’exploration
de perspectives générales de réutilisation de nos travaux et des interrogations

qu’il faudrait résoudre pour y parvenir.
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Chapitre

Anticollision de lecteurs RFID -
Problématique et Etat de I'art

Avec le succes de la RFID, les applications reposant sur cette technologie
sont devenues de plus en plus nombreuses. La technologie étant basée sur
une communication sans fil entre deux principaux acteurs (tag et lecteur), elle
est sujette a I’'un des inconvénients majeurs de ce type de communication a
savoir les collisions. Ces collisions sont néfastes et impactent négativement les
performances des applications RFID en générant des erreurs de lecture de tags.
A cet effet, plusieurs solutions ont été proposées dans la littérature pour réduire
ces collisions a travers des méthodes d’ordonnancement et/ou de planification
des activités des lecteurs.

Dans ce chapitre, nous cherchons a comprendre ce phénomene de collision,
identifier les métriques de performances des solutions RFID et différentes pro-
positions d’anti-collision de lecture RFID afin de mieux positionner des travaux

de notre these.

2.1 Preésentation de la problematique des collisions

La communication en RFID, comme présentée en Chapitre (1 repose sur
I’échange d’informations entre les tags et les lecteurs. Les tags possedent une

information et nécessitent I'interrogation d’un lecteur afin de pouvoir la parta-

11
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ger. En prenant I'exemple d’une entreprise agro-alimentaire, il est possible de
retrouver la RFID a chaque étape de la chaine de production jusqu’a la commer-
cialisation. En effet, au sein de ’entrepdt ou les produits sont traités, on peut
rattacher des tags RFID en fonction de différents critéres (nature des produits,
date de fabrication, étape dans la chaine de fabrication, etc) et ainsi retrouver un
produit ou une classe de produits en interrogeant les tags a I’aide de lecteurs soit
déployés a des points stratégiques de ’entrepot, soit confiés aux ouvriers chargés
du traitement. A la sortie d’entrepot, pour la répartition des produits dans les
différents points de vente, 1'utilisation des tags RFID permet encore une fois
d’identifier les denrées et de s’assurer de leur bonne distribution. Une fois dans
les points de vente, ces mémes tags permettent de retrouver les différentes unités
de produits au sein de l’'espace de vente et/ou de stockage. Aujourd’hui ces tags
peuvent méme étre utilisées pour faciliter la vente des produits en facilitant le

passage en caisse automatique des consommateurs.

Avec le développement des applications basées sur la RFID, le déploiement
de plus en plus de tags et de lecteurs a été nécessaire afin de s’assurer une large
couverture mais également de pouvoir récupérer toujours plus d’informations.
Cependant, ce large déploiement ne se fait pas sans entrave due a la nature sans
fil des communications et provoque donc des collisions. En fonction de leur
niveau d’occurrence et des acteurs impliqués (tags ou lecteurs), les collisions
ont été classifiées en deux catégories : les collisions de tags et les collisions de

lecteurs.

2.1.1 Collisions de tags RFID

Lorsque plusieurs tags sont a portée radio d’un lecteur, ils regoivent tous
le signal d’interrogation, sont excités et répondent simultanément au lecteur
en question. Ces réponses concurrentes parviennent au lecteur qui ne peut les

distinguer les unes des autres. On constate alors une erreur de lecture.
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Aloha Parcours d’arbre Hybrides
Aloha pur [53] Division d’arbres [55] Arbre-slotté Aloha [84|
Aloha slotté [53] Arbre de requéte [39] Arbre de requéte hybride (HQT) [18]
Aloha fenétré-slotté [[87] Recherche binaire [5] Variantes HQT [40]
- Arbitrage bit a bit [52] Arbre de hash [94]

TaBLEAU 2.1 — Protocoles d’anti-collision de tags

(a) Interrogation du lecteur ~al LT

(b) Réponses des tags

Ficure 2.1 - Collisions de tags RFID

La Figure montre I’exemple d’un lecteur, R1, avec 3 tags {T1;T2;T3} a
portée de lecture. Lorsque R1 diffuse son signal d’interrogation sur sa portée (voir
Figure tous les tags répondent en méme temps. On voit sur la Figure
que les différents signaux des réponses des 3 tags se superposent au niveau
du lecteur. Ainsi les 3 tags ne seront pas reconnus et donc non identifiés. En
ramenant cette collision a I’exemple d’un entrepot avec plusieurs produits et
les tags rattachés a ces derniers, cela reviendrait a manquer l'identification de
produits qui pourraient étre a des stades cri