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Abstract

LNT is a recent formal specification language, based on process algebras, where several
concurrent asynchronous processes can interact by multiway rendezvous (i.e., involving
two or more processes), with data exchange. The CADP (Construction and Analysis of
Distributed Processes) toolbox o ers several techniques related to state space exploration,
like model checking, to formally verify an LNT specification. This thesis introduces a
distributed implementation generation method, starting from an LNT formal model of a
parallel composition of processes. Taking advantage of CADP, we developed the new DLC
(Distributed LNT Compiler) tool, which is able to generate, from an LNT specification, a
distributed implementation in C that can be deployed on several distinct machines linked
by a network.

The generated implementations require a synchronization protocol to handle multiway
rendezvous with data exchange between distant processes. We set up a verification method
for this kind of protocol, which, using LNT and CADP, can check that the protocol leads
to valid interactions with respect to a given specification, without introducing livelocks
or deadlocks. This method allowed us to identify possible deadlocks in a protocol from
the literature, which we incrementally corrected, extended and improved, relying on our
method to formally verify each iteration. We also designed a mechanism that enables the
final user, by embedding user-defined C procedures into the implementation, to set up
interactions between the generated implementation and other systems in the environment.
Finally, we measured the performances of implementations generated by DLC on several
examples, including a complete case-study on the new consensus algorithm Raft.



Résumé

LNT est un langage formel de spécification récent, basé sur les algebres de processus, ou
plusieurs processus concurrents et asynchrones peuvent interagir par rendez-vous multiple,
c’est-a-dire a deux ou plus, avec échange de données. La boite a outils CADP (Construction
and Analysis of Distributed Processes) o re plusieurs techniques relatives a I’exploration
d’espace d’états, comme le model checking, pour Vérifier formellement une spécification
LNT. Cette these présente une méthode de génération d’implémentation distribuée a partir
d’un modele formel LNT décrivant une composition paralléle de processus. En s’appuyant
sur CADP, nous avons mis au point le nouvel outil DLC (Distributed LNT Compiler),
capable de générer, a partir d’une spécification LNT, une implémentation distribuée en C
qui peut ensuite étre déployée sur plusieurs machines distinctes reliées par un réseau.

Les implémentations générées nécessitent un protocole de synchronisation pour assurer
les rendez-vous multiples avec échange de données entre processus distants. Nous avons
mis au point une méthode de vérification de ce type de protocole qui, en utilisant LNT
et CADP, permet de veérifier que le protocole réalise, sans introduire ni boucle infinie
ni interblocage, des rendez-vous cohérents par rapport a une spécification donnée. Cette
méthode nous a permis d’identifier de possibles interblocages dans un protocole de la
littérature, que nous avons ensuite corrigé, étendu et amélioré de maniére incrémentale, en
mettant notre méthode a profit pour veérifier formellement chaque itération. Nous avons
aussi développé un mécanisme qui permet, en embarquant au sein d’une implémentation des
procédures C librement définies par I'utilisateur, de mettre en place des interactions entre
une implémentation générée et d’autres systémes de son environnement. Enfin, nous avons
mesuré les performances des implémentations générées par DLC sur plusieurs exemples,
dont un cas d’étude complet sur le nouvel algorithme de consensus Raft.
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Introduction

Les méthodes formelles o rent des techniques pour s’assurer du bon comportement d’un
systéeme informatique. Elles s’appliquent sur des descriptions précises et non ambigués de
systémes. En particulier, les algébres de processus telles que CCS [Mil80], CSP [Hoa85]
ou LOTOS [ISO89] sont des formalismes congus spécifiquement pour I’étude des systemes
concurrents asynchrones, c’est-a-dire des systemes contenant plusieurs processus qui s’exé-
cutent de maniére indépendante, sans partager d’horloge globale, et qui interagissent entre
eux. Les algebres de processus sont caractérisées notamment par leurs opérateurs de compo-
sition paralléle, qui définissent quelles interactions sont autorisées entre les processus, ainsi
que par des processus non déterministes, qui peuvent étre préts sur plusieurs interactions
au méme moment bien qu’ils ne réalisent e ectivement qu’une seule de ces interactions. De
plus, la séemantique formelle des algébres de processus o re un support a I’élaboration de
techniques de vérification formelle. Les algebres de processus fournissent ainsi une base ri-
goureuse pour spécifier un systéme concurrent asynchrone, puis pour Vérifier les propriétés
de cette spécification.

Les systemes distribues, qui sont une forme de systemes concurrents, sont réputés com-
plexes a concevoir. Les méthodes formelles peuvent aider a détecter des bogues tot dans
le cycle de développement de ces systemes. Toutefois, I'utilisation de méthodes formelles
dans le cadre du développement d’un systéeme distribué consiste encore souvent a vérifier
la spécification du systeme, puis a traduire a la main cette spécification dans un langage
d’implémentation. Si la phase de vérification formelle permet de s’assurer de la correc-
tion d’un systeme, la phase d’implémentation manuelle est propice a I’apparition d’écarts
de sémantique entre la spécification de départ et I'implémentation finale. La génération
automatique d’implémentation distribuée a partir d’une spécification formelle permet de
réduire le risque d’apparition d’écarts de sémantique, et de rendre le développement plus
fluide.

Nous nous focalisons, dans nos travaux, sur le langage formel LNT [CCG™14], basé sur les
algebres de processus. LNT o re une syntaxe proche des langages algorithmiques classiques,
couplée a une sémantique formellement définie sous forme de LTS (Labelled Transition
System, systeme de transitions étiquetées). L’opérateur de composition paralléle de LNT
permet de définir des interactions par rendez-vous multiple, avec échange de données, entre
plusieurs (2 ou plus) processus non déterministes. La boite a outils CADP (Construction

1



2 Introduction

and Analysis of Distributed Processes) [GLMS13] o re plusieurs techniques relatives a
I’exploration d’espace d’états pour vérifier formellement une spécification LNT. Cependant,
CADP ne contient pas d’outil permettant de générer une implémentation distribuée.

Dans cette these, nous proposons une technique de compilation permettant d’obtenir une
implémentation distribuée, c’est-a-dire formée de plusieurs programmes pouvant étre dé-
ployés sur des machines distinctes, a partir d’une spécification LNT. Nous avons identifié
quatre di cultés majeures dans ce type de compilation :

1. Un protocole de synchronisation général. Le rendez-vous multiple est une

interaction riche et complexe, qui n’est pas disponible dans les langages d’implé-
mentation. La primitive d’interaction communément accessible entre programmes
distants dans une implémentation distribuée est I’envoi de messages. Il est donc
nécessaire de mettre en place un protocole de synchronisation, qui repose sur I’en-
voi de messages, pour implémenter les interactions par rendez-vous définies par la
spécification LNT.
Le protocole ne se résume pas a une barriére de synchronisation pour chaque rendez-
vous, car il faut parfois choisir entre des rendez-vous mutuellement exclusifs. En
e et, la nature non déterministe des processus peut amener un groupe de processus
a pouvoir réaliser plusieurs rendez-vous au méme moment, mais chaque rendez-
vous doit obligatoirement concerner tout le groupe. Ces rendez-vous sont alors en
conflit, et seul I'un d’entre eux doit étre réalisé. Le protocole doit ainsi assurer la
synchronisation des processus tout en garantissant I’exclusion mutuelle des rendez-
vous en conflit. En outre, le protocole doit aussi prendre en charge les échanges de
données entre processus lors d’un rendez-vous.

2. La vérification formelle du protocole de synchronisation. Le protocole de
synchronisation doit garantir que la semantique de la spécification de départ est
respectée. Il doit permettre de réaliser tout rendez-vous possible au regard la spéci-
fication, mais il ne doit pas pouvoir mener a des rendez-vous invalides. Ce protocole
est la clé de volte d’une implémentation distribuée, il est donc souhaitable d’utiliser
des méthodes formelles pour s’assurer de sa correction.

3. L’interaction de I'implémentation générée avec son environnement. L’im-
plémentation produite doit étre en mesure d’interagir avec son environnement, bien
que cet environnement soir généralement abstrait dans la spécification formelle.
Considérons par exemple un systéme dont un processus consulte une base de don-
nées externe. Cette base de données peut étre abstraite par des opérations de lec-
ture et d’écriture au niveau de la spécification formelle. Le programme généré devra
néanmoins véritablement interagir avec une base de données réelle, qui existe in-
dépendamment du systéme généré. La technique de compilation doit ainsi o rir
un moyen de définir des interactions entre I'implémentation et son environnement
d’exécution.

4. Des performances non rédhibitoires. L’'implémentation produite doit atteindre
des performances acceptables pour pouvoir étre utilisée en pratique, au moins comme
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prototype. Sans obligatoirement atteindre les performances d’une implémentation
optimisée a la main, le code généré doit étre su samment rapide pour pouvoir étre
placé dans un environnement et réagir avec d’autres systemes. Dans une implé-
mentation distribuée, les performances ne dépendent pas seulement de la rapidité
d’exécution de chaque processus, mais aussi de I’e  cacité du protocole employé pour
assurer les interactions entre processus.

Nous avons développé un nouveau compilateur, nommé DLC (Distributed LNT Compiler),
qui prend en entrée une composition paralléle de processus LNT et qui produit en sortie
une implémentation distribuée en langage C [KR78]. DLC s’appuie sur certains outils exis-
tants de CADP pour traiter une spécification LNT, et apporte en plus toute la mécanique
nécessaire pour obtenir automatiquement une implémentation distribuée. La méthode de
compilation mise en ceuvre dans DLC répond aux quatre principales di cultés identifiées
plus haut :

1. Protocole. Chaque processus de la spécification de départ est transformé en un
programme indépendant, et les interactions par rendez-vous sont assurées par un
protocole de synchronisation entre ces programmes. En nous basant sur des travaux
existants, nous avons développé un protocole de synchronisation qui implémente le
rendez-vous multiple en minimisant le nombre de messages a échanger, et qui prend
en compte les échanges de données entre processus.

2. Vérification. Nous avons élaboré une méthode de vérification formelle pour le
protocole de synchronisation. Cette méthode utilise les outils de veérification énumé-
rative (comme le model checking) de CADP pour valider le bon comportement d’un
protocole qui implémente le rendez-vous multiple. Notre méthode nous a menes a
la découverte de possibles interblocages dans un protocole proposé par Parrow et
Sjodin [PS96]. De plus, cette méthode nous a permis, lors de la mise au point du
protocole utilisé par DLC, de rapidement diagnostiquer — a plusieurs reprises — des
problémes parfois subtils.

3. Interaction. Nous avons mis en place un mécanisme de fonctions crochets qui
permettent une interaction entre I'implémentation générée et son environnement.
Les fonctions crochets sont des procédures définies en C par I'utilisateur ; elles sont
ensuite embarquees directement au sein de I'implémentation produite par DLC. Ces
fonctions crochets sont appelées a des moments précis lors de I'exécution, et elles
permettent d’échanger des informations avec d’autres systemes de I’environnement
ou de contrdler I’exécution de I'implémentation généreée.

4. Performances. Les implémentations produites atteignent des performances que
nous considérons su santes pour pouvoir qualifier ces implémentations de proto-
types. Nous avons testé le compilateur DLC sur un exemple concret et non trivial :
le nouvel algorithme de consensus Raft [OO14]. Cette étude de cas nous permet
notamment d’illustrer I’emploi des fonctions crochets sur un exemple réel, et de
mesurer les performances atteintes par I'implémentation genérée. Les optimisations
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du protocole et le fait de générer directement du code C permettent aux implémen-
tations de réaliser jusqu’a plusieurs milliers de rendez-vous a la seconde.

Contributions

La contribution principale de cette these est le développement du compilateur DLC, qui
permet de générer automatiquement une implémentation distribuée a partir d’une spécifi-
cation formelle LNT. Plus précisément, les contributions sont les suivantes :

— Le développement d’un protocole de synchronisation qui implémente le rendez-vous
multiple, avec échange de données, entre processus non déterministes.

— La définition d’un mécanisme de fonctions crochets permettant des interactions
entre I'implémentation générée et son environnement.

— L’automatisation complete, a travers le compilateur DLC, de la génération d’implé-
mentation distribuee.

— La mise au point d’'une méthode de verification formelle de protocole de synchroni-
sation, employée pour verifier le protocole utilisé par DLC.

— Ladécouverte, grace a notre méthode de Vérification, de possibles interblocages dans
un protocole de synchronisation existant.

— La présentation de I'utilisation de DLC sur un cas d’étude concret de service répliqué
par I'algorithme de consensus Raft.

Une partie de ces travaux a donné lieu a deux publications dans des conférences avec comité
de lecture international. La premiére [EL13] présente la méthode de Vérification formelle
de protocole de synchronisation, I’application de cette méthode sur trois protocoles de la
litterature, et la découverte d’interblocages dans I'un de ces protocoles. La deuxiéme [EL15]
décrit la structure générale de DLC, et couvre succinctement I'application de DLC sur
I"algorithme de consensus Raft. Nous sommes invités a étendre cette deuxiéme publication
en un article du Journal of Logical and Algebraic Methods in Programming ; cette extension
est en cours de relecture a I’heure de la rédaction de ce mémoire.

Ce mémoire de these est structuré de la maniére suivante. Le chapitre 1 introduit le contexte
et les travaux existants. Le chapitre 2 présente le protocole de synchronisation que nous
avons développé. Le chapitre 3 couvre le mécanisme d’interaction par fonctions crochets.
Le chapitre 4 décrit comment une implémentation distribuée est générée automatiquement.
Le chapitre 5 détaille la méthode de vérification formelle de protocole de synchronisation.
Enfin, le chapitre 6 expose trois expériences conduites pour mesurer les performances des
implémentations générées par DLC, dont le cas d’étude sur I’algorithme de consensus Raft.



Chapitre 1

Contexte et travaux existants

Cette these s’inscrit dans le développement de techniques pour la conception rigoureuse
de systémes concurrents. La programmation concurrente est briévement introduite, avant
d’aborder les travaux existants sur la vérification formelle et la génération d’exécutables
pour les systémes concurrents. On présente ensuite le langage LNT et les outils de CADP
utilisés dans le cadre de la these. En fin de chapitre, plusieurs protocoles proposés pour
implémenter le rendez-vous multiple dans un contexte distribué sont passés en revue.

1.1 Programmation concurrente

La programmation concurrente traite de la commande de systemes informatiques constitués
de plusieurs processus d’exécution. Elle permet d’améliorer les performances ou la sOreté
d’un systeme en répartissant le travail sur plusieurs processus. Les processus peuvent soit
s’executer tour a tour sur un méme processeur, comme c’est le cas des processus ordonnan-
ces par un systeme d’exploitation préempteur, soit s’exécuter sur des processeurs distincts
au sein d’une seule machine multiprocesseur, soit encore s’exécuter sur des processeurs de
machines distantes reliées par un réseau. On appelle systéme concurrent un systéme qui
posséde plusieurs processus d’exécution.

Il est parfois sous entendu que le mot “concurrence” implique que les processus s’exécutent
sur une méme machine et ont acces a une mémoire partagée. Nous ne limitons pas la
concurrence a ces caracteristiques. De plus, il ne faut pas confondre la notion de concurrence
avec celle de parallélisme, qui indique que plusieurs processus s’exécutent en méme temps.
Le parallélisme est donc une maniere d’exécuter un systeme concurrent. On précise aussi
la notion de distribution qui indique généralement que les processus sont sur des machines
distantes reliées par un réseau. Un systéme distribué est donc un systéme concurrent avec
certaines hypotheéses, telles qu’une grande latence dans les communications entre processus,
ou encore la possibilité de pertes de messages sur le réseau.

5
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Concretement, la programmation concurrente nécessite des mécanismes d’interaction entre
processus afin que ceux ci puissent se synchroniser ou échanger des informations. Il existe
plusieurs maniéres de réaliser ces interactions, parmi lesquelles nous décrivons celles que
nous estimons étre les trois principales :

La mémoire partagée. Une partie de la mémoire est commune a plusieurs proces-
sus, qui peuvent lire ou écrire dans cette mémoire partagée pour se synchroniser ou
échanger des informations. Afin d’organiser I’accés a la mémoire partagée, il existe
plusieurs mécanismes d’exclusion mutuelle, tels que les verrous, les sémaphores, les
moniteurs, ou encore la STM (Software Transactional Memory, mémoire transac-
tionnelle logicielle).

La mémoire partagée est le mécanisme le plus répandu et le plus enseigné, notam-
ment car il est utilisé depuis longtemps sur les machines a un seul processeur. Un
des premiers programmes concurrents a utiliser des sémaphores est le systeme THE
de Dijkstra [Dij68], des 1965. Les techniques de verrouillage sont toutefois réputées
di ciles a maitriser, entre autres car une mauvaise gestion des verrous peut facile-
ment mener a des interblocages ou encore a des modifications de la mémoire qui ne
devraient pas étre autorisés.

Ce type d’interaction se retrouve par exemple dans la bibliothéque des threads PO-
SIX, qui permet d’écrire des programmes C ou plusieurs processus partagent le
méme tas, dont I’acces est protégé typiquement par des verrous. En ce qui concerne
la STM, elle est par exemple disponible par défaut dans Clojure?!, et proposée dans
une bibliothéque standard pour Haskell 2,

Le passage de messages. Les processus peuvent interagir en s’envoyant des mes-
sages. Ce mécanisme d’interaction ne nécessite pas de mémoire partagée entre les
processus, il est donc plus facile a mettre en place que la mémoire partagée pour
des processus qui s’exécutent sur des machines distantes. Joe Armstrong, le créateur
du langage Erlang?, illustre dans sa thése [Arm03] que la mémoire partagée entre
les processus est la source de nombreux problemes qui disparaissent quand seul
le passage de messages est autorisé. Si ce mécanisme a gagné en popularité avec
I’avenement des systemes distribués, on peut noter qu’un des premiers systémes a
proposer le passage de messages entre processus est le noyau nucleus [Han70] destiné
a la machine RC 4000, mis au point par Brinch Hansen des 1969.

Le processus qui envoie un message peut soit directement continuer son exécution,
on parle alors de passage de messages asynchrones, soit attendre la confirmation
de la réception du message avant de continuer, ce qu’on désigne par passage de
messages synchrones. Dans le cas asynchrone, il est souvent sous-entendu que I’ordre
des messages est préservé entre les processus deux a deux, et que les messages ne
peuvent pas étre perdus, mais ces propriétés ne sont pas toujours Vérifiées.

1. http://clojure.org/concurrent_programming
2. http://wiki.haskell.org/STM
3. http://www.erlang.org
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Le

Par exemple dans le langage Erlang, la seule interaction possible entre processus se
fait par passage de messages asynchrones, mais le traitement d’un message a I’arrivée
n’est pas garantie : un processus avec des messages en attente peut terminer sur une
erreur puis étre relancé (une opération courante en Erlang), les messages en attente
sont alors perdus. Un exemple de passage de messages asynchrones non ordonnés et
sans garantie de réception est I'utilisation du protocole UDP# pour la transmission
des messages sur le réseau.

En ce qui concerne le passage de messages synchrones, on retrouve ce mécanisme
par exemple dans les channels (canaux de communication) de CSP [Hoa85], repris
plus tard dans Occam [Hoa88]. Les actions synchronisées de CCS [Mil80] et du m-
calcul [Mil99] peuvent étre considérée comme du passage de messages synchrones
entre deux processus. Plus récemment, dans le langage Go ®, deux processus peuvent
communiquer par un channel soit synchrone s’il est déclaré avec une taille égale a
zéro, soit asynchrone si sa taille est supérieure a zéro.

rendez-vous. Deux processus ou plus peuvent se synchroniser et échanger des
informations lors d’un rendez-vous. Un rendez-vous entre deux processus, appelé
rendez-vous binaire, est proche d’un passage de message synchrone; le rendez-
vous permet en plus d’échanger des informations simultanément dans les deux sens
alors que le passage de message synchrone transmet des informations uniquement
d’un processus (I’envoyeur) vers un autre (le receveur). Le langage Ada [Taf00] par
exemple o re une interaction par rendez-vous binaire, ou un processus peut deman-
der un rendez-vous sur une entrée d’un autre processus. Le processus qui accepte un
rendez-vous sur une de ses entrées peut exécuter des instructions avant de conclure
le rendez-vous, ce qui permet de calculer des informations a échanger.

Dans le cas général, un rendez-vous peut concerner un nombre arbitraire, supérieur
ou égal a deux, de processus : on parle de rendez-vous multiple. On retrouve le
rendez-vous multiple dans certains langages issus des algebres de processus, tels que
LOTOS [I1SO89] et LNT [CCG™14]. A la di érence d’Ada, dans ces deux langages
un point de rendez-vous, aussi appelé porte, n’est pas rattaché a un processus en
particulier. Ainsi, lorsqu’un processus réalise un rendez-vous sur une porte, il ne
connait pas I'identité des autres processus participants, ni leur nombre. Il est tout
de méme possible d’accéder a ces informations en les échangeant explicitement lors
du rendez-vous.

Le rendez-vous multiple ne semble pas étre populaire dans les langages de program-
mation courants. C’est toutefois la véritable primitive d’interaction des processus
CSP, sur laquelle les channels sont ensuite construits. La majorité des langages ins-
pirés de CSP ne semblent avoir retenus que les channels comme moyen d’interaction.

Il existe ainsi plusieurs mécanismes d’interaction, chacun présentant des avantages et des
inconvénients pour programmer un systéme concurrent, et de nombreux langages de pro-

4, http://tools.ietf.org/html/rfc768
5. http://golang.org
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grammation o rent un ou plusieurs de ces mécanismes. Cependant, quels que soient les
moyens d’interaction utilisés, la complexité intrinseque de la programmation concurrente
vient du fait que I'ordonnancement des processus n’est pas maitrisé, et qu’il varie entre les
exécutions. Un systeme concurrent posséde ainsi autant de chemins d’exécution possibles
gu’il y a de fagons d’ordonner I’exécution des processus.

La programmation concurrente est considérée comme di cile car il faut envisager tous les
chemins d’exécution possibles pour s’assurer de I’absence de bogues. Lancer une exécution
pour e ectuer un test ne permet de valider ce test que sur un seul chemin d’exécution.
Si I’'ordonnancement des processus ne peut pas étre contrélé lors des phases de tests, il
est alors laborieux de parcourir tous les chemins d’exécution. Afin de pouvoir s’assurer de
I’absence de bogues dans les systémes concurrents, des méthodes formelles d’analyses ont
été développées.

1.2 Meéthodes formelles et génération d’exécutable

Les méthodes formelles désignent de maniére générale les techniques basées sur les mathé-
matiques pour I'étude des systémes informatiques. Il existe plusieurs types de méthodes
formelles, comme par exemple I’'analyse statique, la preuve de programme, ou le model
checking.

Les techniques d’analyse statique, comme I'interprétation abstraite, permettent de Vvérifier
certaines proprietés d’un programme sans avoir a I’exécuter. Parmi les outils reposant sur
I’analyse statique, on peut citer Astrée [CCF*05], CPAchecker [BK11] ou encore, plus
récemment, Verasco [JLB*15].

La preuve de programme consiste a raisonner sur la structure d’un programme pour dé-
montrer, en utilisant des techniques mathématiques, que le programme respecte certaines
propriétés. La preuve de programme peut étre conduite a la main, mais il devient di cile
de traiter de grands systemes. Plusieurs techniques qui permettent d’aider le déroulement
de preuves ont été mises au point, telles que les assistants de preuve Coq [CH88] ou Isa-
belle [NP92], ou encore le systéeme de preuves TLAPS [CDLM10] pour les spécifications
TLA™.

Le model checking consiste a vérifier une propriété sur un systéme en explorant les états
atteignables lors de I’exécution de ce systeme. En particulier, dans le cadre de la pro-
grammation concurrente, tous les entrelacements possibles des di érents fils d’exécutions
sont parcourus. De plus, quand un programme ne respecte pas une certaine propriété, la
plupart des outils de model checking peuvent retracer un chemin d’exécution qui mene
a un comportement en désaccord avec la propriété. Cette capacité a générer un contre-
exemple facilite le débogage des systemes concurrents. On s’intéresse principalement au
model checking par la suite.
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Toutes les méthodes formelles sont basées sur des raisonnements mathématiques, elles
nécessitent une description précise et non ambigué du systéme a étudier, sous forme d’ob-
jet mathématique. Les langages de programmation dans lesquels les systémes sont décrits
doivent donc avoir une sémantique formellement définie afin de pouvoir construire un objet
mathématique a partir d’un programme. La recherche en informatique a donné naissance a
des langages de spécification congus principalement pour décrire formellement un systeme,
mais ces langages ne sont pas toujours équipés de compilateurs. Une grande majorité des
langages de programmation utilisés dans I'industrie sont des langages d’implémentation,
congus principalement pour générer du code exécutable & partir d’'un programme. Malheu-
reusement, la plupart des langages d’implémentation ont une sémantique définie par un
texte en langage naturel, non formel, ou par une certaine implémentation de référence.

Il n’existe pas de frontiere nette entre les langages de spécification et les langages d’im-
plémentation, certains langages étant équipés a la fois d’une sémantique formelle et de
compilateurs. Dans la suite, nous présentons un apercu des outils apparentés au model
checking pour les langages d’implémentation, avant de s’intéresser aux langages de spéci-
fication équipés a la fois d’outils de vérification formelle ainsi que de générateurs de code
exécutable.

1.2.1 Model checking pour les langages d’implémentation

Pour faire face a la complexité de la programmation concurrente, des outils de veérification
formelle ont été developpés pour les langages d’implémentation. Il existe de nombreux
outils, nous évoquons ici uniqguement quelques outils de model checking concernant les
langages de programmation populaires en milieu industriel.

Le model checking procede en explorant I'espace d’états d’un systeme, ce qui nécessite
non seulement le contrdle de I'ordonnancement des processus, mais aussi la capacité de
sauvegarder I’état d’un systeme pour pouvoir explorer un chemin d’exécution et plus tard
revenir a cet état pour explorer un autre chemin d’exécution. Pour les langages a sémantique
formelle, ces opérations sont typiquement réalisées sur un objet mathématique obtenu
a partir d’un programme. Dans le cas des langages d’implémentation sans sémantique
formelle, il est souvent di cile d’extraire de maniére slre un objet mathématique a partir
du code source. La technique généralement utilisée est alors d’observer et de manipuler
directement le comportement du code exécutable produit par les compilateurs des langages
d’implémentation : a défaut d’une sémantique formelle au niveau du programme source,
on utilise la sémantique, souvent mieux définie, des instructions de plus bas niveau.

Par exemple, un programme Java est compilé vers du code octet (byte code) qui est en-
suite interprété par la machine virtuelle Java. Cette machine virtuelle contrdle I’exécution
du programme, dont I’'ordonnancement des processus et les modifications de la mémoire.
Le projet Java Pathfinder [VHBPOO] de la NASA, disponible depuis 2000, exploite cette
caractéristique en proposant une machine virtuelle Java modifiée pour permettre I’explo-
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ration de I'espace d’états d’un programme exprimé en code octet. Une approche similaire
est adoptée par les outils McErlang pour le langage Erlang, et CHESS [MQO06] ou Moon-
Walker [dBNRQ9] pour la plateforme Microsoft .NET.

Les langages sans machine virtuelle, tels que le C, générent des programmes qui utilisent
des appels systéeme notamment pour réaliser des interactions entre processus. L’approche
vue précédemment est donc applicable en contrélant I’exécution d’un programme et en ob-
servant les appels systemes réalisés. Cette technique a été mise en place dés 1997, plusieurs
années avant I’outil Pathfinder, par I’équipe de Patrice Godefroid aux laboratoires Bell, au
travers de I'outil Verisoft [God05] capable d’analyser du code exécutable obtenu a partir
de sources C, mais aussi C++ ou encore Tcl. Plus récemment, cette technique a été reprise
pour développer un model checker couplé a la plate-forme SimGrid [MQR11].

Si ces outils sont aptes a analyser des systémes concurrents directement au niveau du code
compilé, la plupart profitent néanmoins de la possibilité pour I'utilisateur de placer des
annotations au niveau du programme source pour, par exemple, préciser quelles interactions
doivent étre prises en compte ou ignorées lors de la construction de I'espace d’états. De
plus, le traitement de langages d’implémentation entraine parfois des complications qui
limitent I’étendue des vérifications possibles.

1.2.2 Geénération de code pour les langages de spécification

Nous abordons ici des travaux qui s’approchent de ceux réalisés dans le cadre de la thése, a
savoir générer une implémentation distribuée a partir de LNT, un langage de spécification
de systéemes concurrents avec le rendez-vous multiple comme mécanisme d’interaction.
On se focalise donc sur les langages de spécification congus pour modéliser les systemes
concurrents, qui proposent a la fois des outils de Vvérification formelle, notamment de model
checking, ainsi que de générateurs de code exécutable, et si possible distribué.

Du cote des langages synchrones, qui font I’hypotheése que tous les processus partagent une
méme horloge globale, Esterel [BG92] est un exemple d’environnement proposant a la fois
des outils de vérification formelle et des compilateurs. L’hypothése d’une horloge globale
n’étant pas tres pertinente pour traiter les systemes distribués [Lam78], nous n’explorons
pas plus en détail le domaine des langages synchrones.

Dans le monde des langages asynchrones, LOTOS [ISO89] est un langage formel basé sur
les algebres de processus, et normalisé par un standard 1SO. Le projet Topo [MdMSA93]
propose plusieurs outils de vérification formelle pour LOTOS, ainsi que de la génération de
code en C ou en Ada. Cependant, les implémentations ne sont pas distribuées, et Topo n’est
plus maintenu. La boite a outils CADP o re un riche environnement de traitement et de
vérification pour des spécifications LOTOS. En particulier, I'outil EXEC/CASAR [GVZ01]
de CADP permet de générer un programme séquentiel en C.

Le langage Estelle [1SO88] est aussi un langage formel normalisé par un standard 1SO, qui
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permet de décrire des systemes concurrents. Il est possible de vérifier des proprietés sur
une spécification Estelle avec Sedos [DDG89]. Le projet Echidna [JJ92] permet de produire
une implémentation distribuée a partir d’une spécification Estelle. Les outils concernant
Estelle ne semble cependant plus étre maintenus a ce jour.

L’environnement UPPAAL [BLM™01] est dédié a I’étude formelle des réseaux d’automates
temporisés. L’outil associé Times [AFM™04] permet de générer du code C séquentiel, mais
uniquement pour le systeme d’exploitation BrickOS destiné a la brique Mindstorms RCX
de Lego. Moby [Tap98] est un autre projet connecté a UPPAAL qui peut générer des
programmes a exécuter, mais encore une fois uniqguement a destination d’'un automate
programmable industriel.

Le model checker SPIN [Hol04] permet de Vérifier des propriétés sur des programmes Pro-
mela, un langage avec une syntaxe proche du C ou I'interaction entre processus est réalisée
par des canaux de communication, a la CSP. Il existe un projet de compilateur de Pro-
mela vers du C distribué [L6f96], dont I'implémentation a une structure client-serveur et
pour laquelle I'utilisateur doit spécifier explicitement quels processus sont clients ou ser-
veurs. Plus récemment, un ra nement de Promela vers C a aussi été proposé [Shal3], mais
I'implémentation générée n’est pas distribuée.

Les langages de coordination se focalisent sur la définition d’interactions entre processus,
distinctement du comportement des processus eux-mémes. Parmi les langages de coordina-
tion, Reo [Arb04] est équipé d’outils de vérification formelle. Le projet Dreams [PCdVA12]
a donné naissance a un générateur d’implémentation distribuée en Scala [Ode09], ce qui
permet une exécution sur machine virtuelle Java. Il existe aussi un générateur de code
concurrent qui vise I’environnement proto-runtime [HC11] plutdt que les classiques threads
POSIX. Proto-runtime permet d’exécuter plusieurs fils d’exécution tout en court-circuitant
le systéeme d’exploitation afin d’obtenir de meilleures performances. Plus récemment, le
langage Chor [CM13] permet de programmer et de vérifier des chorégraphies utilisant le
passage de messages pour les interactions entre processus, et il est aussi équipé d’un géné-
rateur de code distribué.

L’environnement BIP [BBS06] permet de décrire formellement des systemes sous la forme
de composants qui interagissent par rendez-vous multiple avec une notion de priorité entre
les rendez-vous. Il existe beaucoup d’articles qui présentent les techniques utilisées pour
la génération de code distribué [BBJ"10a, BBJ"10b, BBQ11, BBQ13]. La these de Jean
Quilbeuf [Quil3] est une bonne référence pour avoir une vue d’ensemble du travail réalise.
Le protocole a-core [PCTO04] est utilisé pour I'implémentation des rendez-vous, et une sur-
couche sur ce protocole assure les priorités. En ce qui concerne la vérification formelle
sur les modeles BIP, seule la détection de deadlock, via D-Finder [BGL™11], semble étre
disponible a ce jour.

Partitionnement. Lors de la génération de code distribué a partir d’une specification
de programme concurrent, il faut choisir un partitionnement du programme pour savoir
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comment délimiter les parties a déployer sur di érentes machines. Ce partitionnement n’est
pas toujours évident a extraire du programme source. Dans le cas de Reo par exemple, de
nombreux connecteurs sont susceptibles de devenir autant de programmes indépendants.
Pour des raisons de performance, il n’est pas raisonnable de générer un programme pour
chaque connecteur. Les auteurs de Reo développent donc des techniques de partitionnement
plus élaborées [JSA14] qui permettent de définir des regroupements de connecteurs de
maniere a limiter les interactions entre processus distants dans I'implémentation générée.
Pour le cas de BIP, le générateur de code distribué ne peut pas choisir par lui-méme
comment partitionner le systéme, un partitionnement devant nécessairement étre fourni
par I'utilisateur en supplément des sources BIP. On note que les langages basés sur les
algebres de processus fournissent naturellement une partition — sinon optimale, du moins
pertinente — via les points de synchronisation nommeés, tels que les portes en LOTOS ou
en LNT.

1.3 Spécification et vérification formelles avec CADP

La boite a outils CADP regroupe de nombreuses fonctionnalités pour la spécification et
la vérification formelle de systemes concurrents. Dans CADP, I'objet mathématique qui
définit formellement le comportement d’un systéme est un LTS (Labelled Transition System,
systéme de transition étiquetées). Un LTS permet de représenter I’espace d’états d’un
systéme concurrent, en incluant les di érents chemins d’exécutions possibles.

Il existe plusieurs langages formels dont la sémantique est définie sous forme de LTS. CADP
o re des flots de compilation capables de générer le LTS correspondant a une spécification
exprimée dans certains de ces langages, notamment LOTOS et LNT. Ensuite, la plupart des
outils de CADP reposent sur I'exploration ou la transformation de LTS, pour par exemple
vérifier une propriété ou réduire un espace d’états modulo une relation d’équivalence.

Dans cette section, nous commencons par présenter le langage LNT. Nous définissons en-
suite la notion de vecteurs de synchronisation pour une composition paralléle de processus,
puis nous introduisons les outils CADP utilisés dans le cadre de la thése. Enfin, nous
rappelons la définition des relations d’équivalence disponibles dans CADP.

1.3.1 Introduction au langage LNT

Le langage LNT [CCG™14] est développé par I'équipe INRIA/CONVECS pour o rir un
moyen de décrire formellement un systéme dans une syntaxe proche des langages classiques
d’implémentation. Le langage historique de CADP est LOTOS [ISO89], dont la prise en
main est réputée di cile. Une révision en profondeur du langage LOTOS a conduit a la
standardisation du langage E-LOTOS [ISO01]. LNT s’inspire des améliorations proposees
dans le cadre de E-LOTOS dans le but de proposer un langage pratique pour la spécification
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de systémes concurrents. Depuis 2010, LNT est le langage de spécification recommandé
pour les utilisateurs de CADP.

La définition formelle du langage LNT et de sa sémantique est disponible dans le manuel
de référence de I'outil LNT2LOTOS [CCG™14]. L’introduction au langage LNT que nous
présentons ici est informelle. Elle vise principalement a (1) permettre au lecteur de com-
prendre les extraits de spécifications qui apparaissent dans le reste de ce mémoire, et (2)
établir une partie du vocabulaire utilisé dans la suite du mémoire.

Dans ce document, le code LNT est généralement en anglais, et les commentaires sont
eux redigés en francais. Il existe deux types de commentaires en LNT. Le double tiret
“- - marque le début d’'un commentaire qui termine en fin de ligne. Un commentaire
multi-lignes commence par “(*” et termine par “*)”. Les commentaires sont representés
en italique (exemple : ( commentaire )). Enfin, les mots-clés de LNT sont marqués en gras
(exemple : process).

Type de données

Il est possible de declarer des types de données abstraits. Certains types sont déja prédéfinis,
tels que les booléens (bool), les entiers naturels (nat), les entier relatifs (int), les réels (real),
les caracteres (char) et les chaines de caractéres (string).

Par exemple, LNT permet de définir le type “drink”, dont les valeurs sont di érentes
boissons :

type drink is
tea, co ee, milk

end type

Il est possible de définir des types qui sont les listes de valeurs d’un autre type, ce que nous
appelons un “type liste” :
type drink_list is
list of drink
end type

D’une maniéere similaire, on peut déclarer des types listes ordonnées (sorted list of), en-
semble (set of), ou ensemble ordonnées (sorted set of). Les types tableaux sont aussi dispo-
nibles (array [0 .. n] of).

On peut définir des types enregistrement, dont les constructeurs contiennent des valeurs
d’autres types. Par exemple, le constructeur du type “point2d” suivant définit un couple
de coordonnées entiéres :
type point2d is
point2d (x, y: int)
end type
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Fonctions

Les opérations sur les types sont définies par des fonctions. La passage de paramétres a
une fonction peut se faire par copie (parametre in), ou par référence (paramétre out ou
bien inout). Par défaut, un parametre est passe par copie. Une fonction peut retourner une
valeur d’un certain type. Les appels récursifs sont autorisés. Les structures de controle,
telles que le branchement conditionnel ou les boucles, sont disponibles.

Par exemple, on peut definir la factorielle d’'un entier naturel de maniére recursive :

function fact_rec (x: nat) : nat is —— un parametre passé par copie, retourne un entier naturel
if x == 0 then —— branchement conditionnel
return 1
else
return x  (fact_rec (x—1)) —— appel récursif
end if

end function

Il est possible de déclarer des variables locales au sein d’une fonction, et d’a ecter une
valeur a une variable avec I'opérateur “:=". De plus, I'opérateur “;” désigne la composition
séquentielle d’instructions (et non la fin d’une instruction comme en C par exemple). Voici

une version itérative de la factorielle :

function fact_iter (x: nat) : nat is

var res: nat in —— variable locale
res = 1; —— a ectation
while x > 0loop —— boucle
res :=res X;
X =x-1
end loop;
return res
end var

end function

L’opérateur “case” permet de réaliser du pattern matching (filtrage par motif) sur des
valeurs de n’importe quel type. Dans le cadre du pattern matching, le mot clé any (wildcard)
correspond toujours a la valeur évaluée. La fonction suivante retourne vrai si la boisson
passée en argument fait partie des boissons chaudes, c’est-a-dire thé ou café :

function hot_drink (d: drink) : bool is
case d in
tea | co ee —= return True
| any —= return False
end case
end function
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Fonctions prédéfinies pour les types

Lors de la définition d’un type, certaines fonctions peuvent étre automatiquement définies.
Les fonctions prédéfinissables dépendent du type déclaré. Voici un apercu des fonctions
disponibles :

Pour tous les types exceptés les types ensembles et ensembles ordonnés, des fonctions
de comparaison (==, !=, <=, etc) peuvent étre prédéfinies.

P