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1 Jean-Yves Marion. Drofesseur à Nancy Université (Institui 
national polytechnique de Lorraine), est directeur du 
laboratoire de haute sécurité (LHS). II est éaalement 
responsable de I'équipe-projet CARTE (Inria Nancy-Grand Est), 
s~écialisée en viroloaie informatiaue. 

l'organisation européenne pour la sécurité (EOS) 
évalue à 350 milliards d'euros i'impact global des 
menaces informatiques en Europe. Quant au bud- 
get de l'économie souterraine liée à la sécurité 
informatique, il atteindrait auelaue 100 milliards 
d'euros. 

Queis rypes ae rravaux vonr-iis erre menes a u  
LHS (voir l'encadré) ? 

1 5 J.-Y. 'M.: En matière de sécurité informatique, il 
existe un grand nombre de travaux de recherche 
amont, excepté toutefois en virologie, où les tra- 
vauxfondamentauxsont rares : notreéquipe-projet 
Carte est quasiment la seule en France à travailler 
spécifiquement sur le sujet. Le LHS va permettre de 
mener des expérimentations en toute sécurité. Par 
exemple, l'exécution de virus, le stockage de codes 
malveillants, etc. sont autant de tâches qui néces- 
sitent un milieu confiné. 

Concrètement, comment se matérialise u n  t e l  
laboratoire? 
J.-Y. M.: Le LHS se compose de trois salles. On 
pénètre dans la première avec un badge et sur la 

datent  pas d'aujourd'hui, l o in  de là. Pourquoi matique sont pour tant  énormes.. base d'une première analyse biométrique (pré- 
avoir t a n t  at tendu pour  créer u n  laboratoire J.-Y. M. : Bien entendu, et ce à divers niveaux. II y sentation d'un doigt). Dans cette salle arrivent 
de  haute sécurité (LHS)? a d'abord ceux liés aux attaques des PC d'utilisa- différents réseaux séparés tandis que les machines 
Jean-Yves Mar ion : J'avoue que je me suis moi- teurs individuels. II y a ensuite ceux liés au vol et sont verrouillées sur place, sans aucun lien avec le 
même posé la question.. . je n'ai pas la réponse. à la destruction d'informations, notamment dans réseau internet. Les salles suivantes sont les salles 
Toujours est-il que c'est le premier du genre en les entreprises. Enfin, le troisième niveau est celui serveurs. Pour accéder à la troisième, celle où est 
France (si l'on excepte des laboratoires militaires), de la cybercriminalité, du cyberterrorisme.. . Les stocké le matériel le plus sensible, la reconnais- 
de même qu'aucun laboratoire académique de ce risques sont en outre d'autant plus grands que les sance biométrique utilise l'iris de Ihil. 
type n'existe en Europe. On trouve en revanche dégâts causés par un code malveillant peuvent Au plan fonctionnel, le laboratoire se décompose 
un équivalent du notre à l'École polytechnique de désormais sortir du monde virtuel des ordinateurs. en trois entités. La première a été baptisée le 
Montréal et des structures analogues aux États- La démonstration éclatante en a été faite par le télescope: il s'agit d'«écouter» et de surveiller 
Unis. Les recherches et expériences menées au LHS fameuxver informatiquestuxnet, découvert en juin I'internet. Nous récupérons les codes malveillants, 
couvrent la virologie informatique, les outils de 2010. Celui-ci était capable de reprogrammer un les traces d'attaques ou d'intrusions.. . afin de les 
surveillance des réseaux et la recherche de vulné- système industriel comme une centrale nucléaire analyser. La seconde entité est l'«éprouvette»: 
rabilité, en particulier des équipements". via le réseau informatique. Un rapport récent de cette fonctionnalité consiste, soit à faire des expé- 

CAHIERS DE CINRIA.LA RECHERCHE -JANVIER2011 - N0448 



.- 
biologiques. On Peut même remonter à des travaux 




