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Un protocoleauto-stabilisanest par nature tolérant aux fauteansitoires(i.e. de durée finie). Ces derniéres années ont
vu apparaitre une nouvelle classe de protocoles qui, emi@ire auto-stabilisants, tolerent un nombre limi&alites
permanentesDans cet article, nous nous intéressons aux protocotesstabilisants tolérant des fautes permanentes
tres séveres : les fautbgzantinesNous montrons que, pour certains problemes n'admettend@ solutiostrictement
stabilisante([), il existe toutefois des solutions tolérant desites byzantines si nous définissons un critere de
toléerance moins contraignant.
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1 Introduction

Le développement des systemes distribués a granddl@ehdémontré que la tolérance aux différents
types de fautes doit étre incluse dans les premieree&tdp développement d'un tel systemeatlto-
stabilisationpermet de tolérer des fautgansitoirestandis que la tolérance aux fautes traditionnelle permet
de masquer I'effet de fautggermanented! est alors naturel de s'intéresser a des systémeseguoupe-
raient ces deux formes de tolérance. Cet article s'indarits cette voie de recherche.

Auto-stabilisation Dans cet article, nous considérons un systeme distabyachrone anonymee. un
graphe non orienté connef&ou les sommets représentent les processus et les aptésantent les liens
de communication. Deux processustv sontvoisinssi I'aréte(u, v) existe dan€s. Les variables d’un pro-
cessus définissent sétat L'ensemble des états des processus du systeme a untihstaé forme laonfi-
gurationdu systéme. Nous souhaitons résoudre une classe pigricde problemes sur ce systeme : les
problemesstatiquegqi.e. les problemes ou le systeme doit atteindre un état ety rester). Par exemple,
la construction d'arbre couvrant est un probleme statifpgeplus, nous considérons des problemes pou-
vant étre spécifiées de maniére locale.(l existe, pour chaque processysin prédicaspegv) qui est vrai
lorsque la configuration locale deest conforme au probléme). Les variables apparaissastsj@tv)
sont appeléegariables de sorti@u S-variables

Un systeme auto-stabilisan74]) est un systemgigittant en un temps fini une configuration légitime
(i.e. spec¢v) est vraie pour tout) indépendament de la configuration initiale. Une foiseetinfiguration
legitime atteinte, tout processusérifie spe¢v) pour le restant de I'exécution (et donc, dans le cas d’'un
probleme statique, le systeme ne modifie plus ses S-VesjalPar définition, un tel systéme peut tolérer
un nombre arbitraire de fautésnsitoires i.e. des fautes de durée finie (la configuration initiale arbitra
modélisant le résultat de ces fautes). Cependant, ldistdion du systeme n’est en général garantie que si
tous les processus exécutent correctement leur protocole

Stabilisation stricte  Si certains processus exhibent un comportement byzamioiit un comportement
arbitraire, et donc potentiellement malicieux), ils penty@erturber le systéme au point que certains proces-
sus corrects ne vérifient jamaipegv). Pour gérer ce type de fautes, [NA02] définit un protostriietement
stabilisantcomme un protocole auto-stabilisant tolérant des fautearitines permanentes. Pour en donner
une définition formelle (dans le cas des problemes stasijunous devons introduire quelques notations et
définitions.
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Nous prenons comme modele de calcuileckle a états: Les variables des processus sont partagées :
chaque processus a un acces direct en lecture aux varigh$es voisins. En uriapeatomique, chaque
processus peut lire son état et ceux de ses voisins et nmragbfiepropre état. Uprotocoleest constitué
d’'un ensemble de régles de la formegarde>— < action>. La garde est un prédicat sur I'état du
processus et de ses voisins tandis qaetlonest une séquence d’'instructions modifiant I'état du pseas.

A chaque étape, chaque processus évalue ses gardeslitlaetivablesi 'une d’elles est vraie. Il est alors
autorisé a exécuter s@ttioncorrespondante. Lesécutionsdu systéme (séquences d’étapes) sont gérées
par unordonnanceur. & chaque étape, il sélectionne au moins un processivalaet pour que celui-ci
exécute sa régle. Cet ordonnanceur permet de modétsgnthronisme du systéme. La seule hypothése
que nous faisons sur 'ordonnancement est qu'ifailementquitable i.e. gu'aucun processus ne peut
rester infiniment longtemps activable sans &tre choisipatonnanceur.

Définition 1 Un processus correct estaprrects’il est sitlte a au moins ¢ sauts du byzantin le plus proche.
Définition 2 Une configuratiorp est (c, f)-contenuegpour spec sigtant don@ au plus f byzantins, tout
processus c-correct \évifie spe¢v) et ne modifie pas ses S-variables dans touéeetion issue de.

Le parametre de la définitioff ]2 fait réference aayon de confinemedéfini dans[NAOR]. Le parameétre
f fait reférence au nombre de byzantins alors AO?Zﬂetdiun nombre non borné de byzantins.
Définition 3 Un protocole estc, f)-strictement stabilisargour spec sigtant dong au plus f byzantins,
toute execution (issue d’une configuration arbitraire) contientewronfiguratior(c, f )-contenue pour spec.

Une limite importante du modele de tolerance fle [NAO2] lastotion de spécification-restrictive
Intuitivement, il s'agit d'une spécification interdisadés combinaisons d’états de deux processus dis-
tants der sauts 'un de I'autre. Un résultat important de [NA02] estsbivant : s'il existe une solution
(c, f)-strictement stabilisante a un probleme admettant uéeisgationr-restrictive alors > r. Pour cer-
tains problemes, dont la construction d’arbre couvramtpeut montrer que ne peut pas étre borné. En
conséquence, il n'existe pas de soluti@nf)-strictement stabilisante pour tout rayon de confinenecent
pour le probleme de la construction d’un arbre couvrant.

Stabilisation forte Pour contourner de tels résultats d'impossibilité, ndéBnissons ici un modeéle de
tolérance plus faible : latabilisation forte([). Intuitivement, nous affaiblissons les contrigis rela-
tives au rayon de confinement. En effet, nous autorisonainsprocessus a I'extérieur de ce rayon a ne pas
respecter la spécification en raison des byzantins. Ceyp¢rzks perturbations sont limitées dans le temps :
les processus ne peuvent étre perturbés par les byzauntuns nombre fini de fois et toujours pendant un
temps limité méme si les byzantins agissent infinimenglemps. En voici la définition formelle dans le
cas des problémes statiques.
Définition 4 Une configuration est-&gitimepour spec si tout processus c-correctérifie spegv).
Définition 5 Une configuration est-stablesi tout processus c-correct ne modifie pas ses S-variabis ta
que les byzantins n’effectuent aucune action.
Définition 6 Une portion d’eecution e= po,p1,...,pt (t > 1) est une eperturbatiorsi : (1) e est finie, (2)
e contient au moins une action d'un processus c-correct fisodiune S-variable, (3)o est c-Egitime pour
spec et c-stable, et (4} est la premére configuration cégitime pour spec et c-stable &®po.
Définition 7 Une configuratiorpg est (t,k, c, f)-temporellement contenygour spec sigtant doné au
plus f byzantins : (1po est c-Bgitime pour spec et c-stable, (2) touteention issue deg contient une
configuration c-&gitime pour spec aps laguelle les S-variables de tout processus c-correcbné s
modifées ("Bme si les byzantins &sutent une infin d’actions), (3) toute é@cution issue deg contient
au plust c-perturbations, et (4) touteéoution issue dpg contient au plus k modifications des S-variables
de chaque processus c-correct.

Remarquons gu’une configuratignk, c, f)-temporellement contenue g&t f)-contenue st = k= 0.
Le premier concept est donc une généralisation du second.

Définition 8 Un protocoler est(t, ¢, f)-fortement stabilisantour spec siétant doni au plus f byzantins,
toute ecution (issue d'une configuration arbitraire) contienteuronfiguration’t, k, c, f)-temporellement
contenue pour spec atteinte en au plus | @sile temps. | et kédignent respectivement temps de
stabilisatioret letemps de perturbaticte 2.
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Par définition, un protocole fortement stabilisant essghible qu’un protocole strictement stabilisant
(car un processus en dehors du rayon de confinement peut’smfhience des byzantins). Cependant, il
est plus puissant qu’un protocole auto-stabilisant (qut pe jamais stabiliser en présence de byzantins).

Discussion |l existe une analogie entre la puissance respective de fg-stabilisation stricte et de la
(t,k,c, f)-stabilisation forte d'une part et I'auto-stabilisatiari@pseudo-stabilisation d’autre part. Un pro-
tocole pseudo-stabilisar(t[]) garantit que toute exécution (issue d’'une camfigion arbitraire) a

un suffixe qui vérifie la spécification. Cependant, il essgible qu’une exécution n’atteigne jamais une
configuration légitime & partir de laquelle toute ex@mutvérifie la spécification. En effet, un protocole
pseudo-stabilisant peut se comporter suivant la spéiificenais en ayant la possibilité de l'invalider dans
le futur. Un ordonnancement particulier peut empéchermrelprbtocole d’avoir un comportement correct
pendant un temps arbitrairement long. Toutefois, un pméggseudo-stabilisant peut étre utile car un com-
portement correct est ultimement atteint. De maniéerelairei toute exécution d'un protocolgk,c, f)-
fortement stabilisant a un suffixe tel que tout processtmrrect a un comportement correct. Cependant, ce
protocole peut ne jamais atteindre une configuration dpeelle les byzantins ne peuvent plus perturber
les processus-corrects. En effet, tous les processtsrrects peuvent avoir un comportement correct pen-
dant un temps arbitrairement long tout en ayant la pos&hdleffectuer au pluk actions incorrectes (en
au plust perturbations au niveau du systeme). Une difference itapte (mais subtile) est que les pertur-
bations d’un protocole fortement stabilisant sont dleéquement aux byzantins alors que les invalidations
de spécification d’un protocole pseudo-stabilisant sGesd I'ordonnancement.

2 Construction d’arbre couvrant

Probleme Dans cette section, nous nous intéressons au problensecdastruction d’un arbre couvrant
du systéme. Il s’agit d'un probleme fondamental car ilperde mettre en ceuvre de nombreux protocoles
de communication (par exemple, diffusion, routage par les gourts chemins, etc.).

Nous considérons que le systemessshi-uniformgil existe un processusdistingué comme la racine
de I'arbre a construire). Chaque processdspose de deux S-variableB.etHy qui désignent respective-
ment le parent et la hauteur ge&lans I'arbre en construction. Le but de la construction astlgnsemble
des pointeur®, forme un arbre couvrant du systeme enracin&.edous considérons un systeme dans
lequel un certain nombre de processus peuvent étre bpsagitdonc exhiber un comportement arbitraire
(ces processus peuvent donc se comporter comme des nosudesrde I'arbre ou encore comme le pro-
cessus racine). C'est pourquoi nous devons faire certhypstheses sur le systeme. La premiere est que le
processus est toujours correct (il n’aura jamais de comportement btz La seconde est que I'ensemble
des processus corrects reste toujours connecté. Enebdetmes, les byzantins ne partitionnent jamais le
sous-systeme des processus corrects.

Dans ces conditions, il est impossible, pour un processusapde distinguer la racine réelled’'un
byzantin se comportant comme une racine. Nous devons daodsau le systéme a construire une forét
couvrante du systeme (donc un ensemble d’arbres couerapsteme) dans laquelle chaque racine est soit
r soit un byzantin. Voici la spécification formelle du prebié que nous considerons dans cet article :

spedv) (Ry=1)A(Hy=0)sivestlaracine
P " | (R € Ny) A (P, correct= H, = Hg, + 1) dans le cas contraire
Il est possible de remarquer que, dans le cas ou aucun puza®st byzantin et ou tout processus
veérifie spegv), il existe un arbre couvrant du systeme au sens “classidq@eplus, il faut noter que cette
spécification n'impose aucune contrainte sur I'arbre troitgarbre en largeur, degré des nceuds...).

Solution fortement stabilisante Dans la majorité des constructions d’arbre couvrant ateabilisantes,
chaque processus vérifie localement la cohérence de sauhgar rapport a celle de ses voisins. Quand
il détecte une incohérence, il modifie sa variable pareot ghoisir un “meilleur” voisin. Le critere de
qualité d'un voisin dépend en réalité de la proprigtébale souhaitée pour I'arbre. Lorsque que le systeme
contient des processus byzantins, ceux-ci peuvent perturbnombre non borné de processus en prenant
successivement des états “meilleurs” et “pires” que lewisins. C’est pourquoi le protocole que nous
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Algorithme 1 ¢4 7 s : Construction d’arbre couvrant fortement stabilisanterge processus.

Constantes :
Ay le degré dev
Ny I'ensemble des voisins de(pourk € Ny, le numéro de canal deest noté|k||)
S-variables :
P, € NyU{L} : parent des
Hy € N : hauteur des
Regles :
(v=r)A((R#L)V(H/#0)) —Hy:=0; R, =1
(VA (P ¢ Ny) VvV (Hy # Hp, +1)) — Ry := suivan{(Ry); Hy := Hp, + 1 ou||suivany (k) || = (||k|| +1) modAy

proposons ici suit une autre approche. L'idée principatede contourner ce genre de perturbations par
la stratégie suivante : lorsqu’un processus détecte nowherence locale, il ne choisit pas un “meilleur”
voisin mais choisit le voisin suivant son parent actuelseio ordre cyclique sur ses voisins.

L'algorithme 1 présente notre protocole de constructi@mbate couvrant fortement stabilisaota  $
qui peut tolérer un nombre arbitraire de byzantins (aufues la racine) tant que le sous ensemble des
processus corrects reste connexe. Son rayon de confineshégiéa 0 ce qui est évidement optimal.

Intuitivement, la correction de ce protocole repose suelements suivants. Premiérement, tout proces-
Sus correcl est activable si et seulementsgpedv) est faux. Cela signifie que toute configuration dans
laquelle aucun processus correct n'est activable egjififite et 0-stable. Deuxiemement, il faut remarquer
que toute exécution issue d'une configuration dans lagaeilmoins un processus correcte vérifie pas
spegv) atteint en un temps fini une configuration dans laquelle toatgssus correetvérifie spegv). Pour
cela, il faut constater que la racinéait au plus une action dans toute exécution. Ensuite,whaqisin cor-
rect der fait au plus 2\ actions dans toute exécution Atest le degré du systemieg le degré maximal de
ses processus). Enfin, nous pouvons généraliser ce eaiso et dire que tout processus corkeeffectue
au plusO(A®) actions dans toute exécution dest la distance entreetr dans le sous-systéme des proces-
sus corrects. Ceci permet de déduire que le systemedrtidioujours en un temps fini une configuration
dans laquelle tout processus correwtrifie spedv) (que ce soit en partant d’'une configuration initiale ou
apres une action byzantine). Cela permet de conclure gsyestéme ne peut connaitre qu’un nombre fini
de O-pertubations, chacune ayant une durée finie. Leé¢h@f résume les propriétésda 7 S.
Théoreme 1 Notons d le diamtre du sous-sy8ine constite des processus corrects et f le nombre de
byzantins. Le protocolg.a 7 s est un protocolénAd,0,n — 1)-fortement stabilisant pour la construction
d’arbre couvrant. Le temps de stabilisation der 7 s est en @Q(n— f)A%) étapes (de processus corrects)
et le temps de perturbation dea 7 s estAd.

3 Conclusion

Nous avons étudié la classe des protocoles auto-statigisolérant de plus des fautes byzantines per-
manentes. Cette classe contient les protocoles strictestadilisants et fortement stabilisants. Par I'étude
du probleme de la construction d’arbre couvrant, nous svlrstré le fait que les seconds permettent de
résoudre un plus grand nombre de problemes que les prerieicontrepartie, les propriétés de tolérance
atteintes sont plus faibles. Une voie de recherche futussiple est la caractérisation de la classe des
problemes admettant une solution fortement stabilisaratis pas de solution strictement stabilisante.
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