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❆❜str❛❝t✳ ❉❛♥s ❧❡ ❝❛❞r❡ ❞✉ ❞é✈❡❧♦♣♣❡♠❡♥t ♣r♦✉✈é ❡t ✐♥❝ré♠❡♥t❛❧ ❞❡
s②stè♠❡s ✐♥❢♦r♠❛t✐q✉❡s✱ ♥♦✉s ♥♦✉s ✐♥tér❡ss♦♥s à ❞❡s s②stè♠❡s tr❛♥s❛❝✲
t✐♦♥♥❡❧s ♣rés❡♥ts ❞❛♥s ❧❡s é❝❤❛♥❣❡s ❜❛♥❝❛✐r❡s ❝♦♠♠❡ ▼♦♥❞❡①✳ ◆♦✉s ét✉✲
❞✐♦♥s ❧❛ ❝♦♠❜✐♥❛✐s♦♥ ❞❡ ♠♦❞è❧❡s ❊✈❡♥t ❇ ❝♦♠♠❡ ✉♥ ♠♦❞è❧❡ ❞✉ ▼♦♥❞❡①
❡t ✉♥ ♠♦❞è❧❡ ❞❡ ♣r♦t♦❝♦❧❡s ❝r②♣t♦❧♦❣✐q✉❡s ❛✜♥ ❞✬♦❜t❡♥✐r ✉♥ s②stè♠❡ ♣❧✉s
r♦❜✉st❡ ❛✉① ❛tt❛q✉❡s✳ P✉✐s✱ ♥♦✉s ♠♦♥tr♦♥s s✉r q✉❡❧s ♣r✐♥❝✐♣❡s ❡st ❢♦♥❞é❡
❝❡tt❡ ❝♦♠❜✐♥❛✐s♦♥ ❡t ♥♦✉s ♠♦♥tr♦♥s ❞❛♥s q✉❡❧❧❡s ♠❡s✉r❡s ❡❧❧❡ ♣❡✉t s✐♠✲
♣❧✐✜❡r ❧❛ tâ❝❤❡ ❞❡ ♠♦❞é❧✐s❛t✐♦♥ ♣r♦✉✈é❡ ❡t ✐♥❝ré♠❡♥t❛❧❡✳

✶ ■♥tr♦❞✉❝t✐♦♥

▲❡ ❞é✈❡❧♦♣❡♠❡♥t ❞❡ s②stè♠❡s ✐♥❢♦r♠❛t✐q✉❡s r❡♣♦s❡ s✉r ❞❡s t❡❝❤♥✐q✉❡s ♠✐s❡s ❡♥
÷✉✈r❡ ❞❛♥s ❧❡ ❝❛❞r❡ ❞✬♦✉t✐❧s ❡t ❞❡ ♠ét❤♦❞♦❧♦❣✐❡s✳ ❉❛♥s ❧❡ ❝❛s ❞❡ s②stè♠❡s ❝r✐✲
t✐q✉❡s✱ ❝❡ ❞é✈❡❧♦♣❡♠❡♥t ♥é❝❡ss✐t❡ ❞✬✉t✐❧✐s❡r ❞❡s ♠ét❤♦❞❡s ❢♦♥❞é❡s s✉r ❞❡s t❡❝❤✲
♥✐q✉❡s ❢♦r♠❡❧❧❡s ❡t ❛✉ss✐ ❞✬✐♥té❣r❡r ❧❡ s❛✈♦✐r✲❢❛✐r❡ ♣r❛t✐q✉❡ ❡♥ ♣r♦❞✉✐s❛♥t ❞❡s
ét✉❞❡s ❞❡ ❝❛s ♣❡rt✐♥❡♥t❡s ♠♦♥tr❛♥t ❧✬✐♥térêt ❞❡ ❝❡s ❛♣♣r♦❝❤❡s✳ ◆♦✉s ♥♦✉s ♣❧❛ç♦♥s
❞❛♥s ❧❡ ❝❛❞r❡ ❞❡ s②stè♠❡s tr❛♥s❛❝t✐♦♥♥❡❧s ♠✐s ❡♥ ÷✉✈r❡ ❞❛♥s ❞❡s s♠❛rt❝❛r❞s ❡t
♥♦✉s ❝♦♥s✐❞ér♦♥s ❞❡s ♦♣ér❛t✐♦♥s ❞❡ ❞é✈❡❧♦♣♣❡♠❡♥t ♣❡r♠❡tt❛♥t ❞✬❡♥r✐❝❤✐r ♦✉ ❞❡
s✉♣❡r♣♦s❡r ♣❧✉s✐❡✉rs ♠♦❞è❧❡s ❞é✈❡❧♦♣♣és✳ ◆♦✉s ✉t✐❧✐s♦♥s ❧❡ ❝❛s ❞✬ét✉❞❡ ❞✉ ▼♦♥✲
❞❡① ♣r♦♣♦sé ❞❛♥s ❧❡ ❝❛❞r❡ ❞✉ ●r❛♥❞ ❈❤❛❧❧❡♥❣❡❬✽❪ ❡t ❝♦♥st✐t✉❛♥t ✉♥ s②stè♠❡
tr❛♥s❛❝t✐♦♥♥❡❧ r❡❧❛t✐✈❡♠❡♥t ❝♦♠♣❧❡①❡ ♣♦✉r êtr❡ ✐❧❧✉str❛t✐❢ ❞❡ ♥♦tr❡ t❡❝❤♥✐q✉❡❀
♣✉✐s✱ ♥♦✉s ✉t✐❧✐s♦♥s ✉♥ ♠♦❞è❧❡ ❞❡ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❣r❛♣❤✐q✉❡ ❞é✈❡❧♦♣♣é ❛✉ss✐ ❞❡
♠❛♥✐èr❡ ✐♥❝ré♠❡♥t❛❧❡ ❡t ♣r♦✉✈é❡✳ ❈❡tt❡ ❝♦♠❜✐♥❛✐s♦♥ ♦✉ ❝♦♠♣♦s✐t✐♦♥ ❞❡ ♠♦❞è❧❡s
❞é✈❡❧♦♣♣és ♣r♦✉✈és ❡st ❣é♥ér❛❧❡ ❡t s✬❛♣♣✉✐❡ s✉r ❧❡ r❛✣♥❡♠❡♥t✳ ❖♥ ♦❜t✐❡♥t ❛✐♥s✐
✉♥ s②stè♠❡ tr❛♥s❛❝t✐♦♥♥❡❧ ✐♥té❣r❛♥t ✉♥ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❣r❛♣❤✐q✉❡ ❡♥ ❝♦♥❢♦r♠✐té
❛✈❡❝ ❧❡ ♠♦❞è❧❡ ❞✬❛tt❛q✉❡s ❞❡ ❉♦❧❡✈ ❡t ❨❛♦ ❬✻✱ ✸❪✳ ▲❛ ❝♦♥tr✐❜✉t✐♦♥ ❞❡ ❝❡ ❞♦❝✉♠❡♥t
❡st ❞♦♥❝ ✉♥ ♣❛tr♦♥ ❞❡ ❝♦♥❝❡♣t✐♦♥ ♣r♦✉✈é q✉✐ s✬❛♣♣✉✐❡ s✉r ❧❡ r❛✣♥❡♠❡♥t ❡t q✉✐
❡st ❛♣♣❧✐❝❛❜❧❡ à ❞❡s s②stè♠❡s tr❛♥s❛❝t✐♦♥♥❡❧s✳

⋆ ❈❡ tr❛✈❛✐❧ ❛ été ❢❛✐t ❞❛♥s ❧❛ ❝❛❞r❡ ❞✉ ♣r♦❥❡t ❘■▼❊▲ ◆♦✳ ❆◆❘✲✵✻✲❙❊❚■✲✵✶✺✲✵✸



●r❛♥❞② ❡t s❡s ❝♦❛✉t❡✉rs ❬✼❪ ❛♣♣♦rt❡♥t ✉♥ tr❛✐t❡♠❡♥t ❞❡ ❧❛ ✈ér✐✜❝❛t✐♦♥ ❞✉
▼♦♥❞❡① ❡♥ ✐♥té❣r❛♥t ❧❡s é❧é♠❡♥ts ♣r♦♣r❡s à ❧❛ ❝r②♣t♦❣r❛♣❤✐❡❀ ❧❡✉r ❛♣♣r♦❝❤❡ ❡st
❢♦♥❞é❡ s✉r ✉♥❡ ❤②♣♦t❤ès❡ ❞❡ ❝❤♦✐① ❞❡ ❧❛ ♠ét❤♦❞❡ ❝r②♣t♦❧♦❣✐q✉❡ r❡t❡♥✉❡ ❡t s✉r
✉♥❡ ♣r❡✉✈❡ à ❧✬❛✐❞❡ ❞❡ ❧✬♦✉t✐❧ ❑■❱✳ ❈❡t ❡①❡r❝✐❝❡ ♥♦✉s ❡st ❛♣♣❛r✉ ❝♦♠♠❡ ✐♥tér❡s✲
s❛♥t ❡t ♥♦✉s ❛✈♦♥s ❞♦♥❝ ❡st✐♠é q✉✬✐❧ s❡r❛✐t ♣❧✉s ♦♣♣♦rt✉♥ ❞✬✉t✐❧✐s❡r ✉♥❡ ❛♣♣r♦❝❤❡
♣r♦❞✉✐s❛♥t ✉♥ s②stè♠❡ ▼♦♥❞❡① ✐♥té❣r❛♥t ❞❡s é❧é♠❡♥ts ❝r②♣t♦❧♦❣✐q✉❡s ❡t ❝♦rr❡❝t
♣❛r ❝♦♥str✉❝t✐♦♥✳ ❉❡ ❝❡ ❢❛✐t✱ ✉♥❡ t❡❧❧❡ ❝♦♥str✉❝t✐♦♥ ♥✬❛ ♣❛s ❡♥❝♦r❡ été ré❛❧✐sé❡✳
❈❡♣❡♥❞❛♥t✱ ❝❡tt❡ ✐❞é❡ s✬❛♣♣✉✐❡ s✉r ❧❡ ❞é✈❡❧♦♣♣❡♠❡♥t ❞❡ ♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s✲
♣♦rt ✐♥té❣r❛♥t ❞❡s é❧é♠❡♥ts ❝r②♣t♦❧♦❣✐q✉❡s✳ ❉❛♥s ✉♥ ❛✉tr❡ tr❛✈❛✐❧✱ ♥♦✉s ❛✈♦♥s
❞é✈❡❧♦♣♣é ✉♥ ❝❡rt❛✐♥ ♥♦♠❜r❡ ❞❡ ♣r♦t♦❝♦❧❡s ❝r②♣t♦❧♦❣✐q✉❡s q✉✐ ✐♥té❣r❛✐❡♥t ❧❡ ♠♦❞✲
è❧❡ ❞✬❛tt❛q✉❡ ❞❡ ❉♦❧❡✈ ❡t ❨❛♦ ❡t q✉✐ ét❛✐❡♥t ❞é✈❡❧♦♣♣és ❞❡ ♠❛♥✐èr❡ ✐♥❝ré♠❡♥t❛❧❡
❡t ♣r♦✉✈é❡ ❡♥ ❊✈❡♥t ❇✳ ❉❡ ❝❡ ♣♦✐♥t ❞❡ ✈✉❡✲❧à ❛✉ss✐✱ s✐ ❧❡s ♣r♦t♦❝♦❧❡s ♥❡ s♦♥t ♣❛s
♥♦✉✈❡❛✉①✱ ❧❡✉r ❞é✈❡❧♦♣♣❡♠❡♥t ❡st ♥♦✉✈❡❛✉ s❡❧♦♥ ❝❡tt❡ t❡❝❤♥✐q✉❡✳ ❈❡ tr❛✈❛✐❧ ♥✬❛
❞♦♥❝ ♣❛s ❞❡ ré❡❧ ❝♦♥❝✉rr❡♥t ❞❛♥s ❧❛ ♠❡s✉r❡ ♦ù ❞✬❛✉tr❡s t❡❝❤♥✐q✉❡s ♣❧✉s ❞✐r❡❝t❡s
❝♦♠♠❡ ■s❛❜❡❧❧❡ ❬✶✷✱ ✶✶❪ ♣♦✉rr❛✐❡♥t êtr❡ ✉t✐❧✐sé❡s ♠❛✐s s❛♥s ❧❛ ❞✐♠❡♥s✐♦♥ ✐♥❝ré✲
♠❡♥t❛❧❡ ❞❡ ❊✈❡♥t ❇✳ ❈❡t ❡①❡r❝✐❝❡ ét❡♥❞ ❛✉ss✐ ❧❡ s♣❡❝tr❡ ❞❡ ▼♦♥❞❡① ❡t ❡♥r✐❝❤✐t
❧❡s tr❛✈❛✉① s✉r ❝❡ t②♣❡ ❞❡ s②stè♠❡s ❡♥ ❛❥♦✉t❛♥t ✉♥❡ ❞✐♠❡♥s✐♦♥ ❝r②♣t♦❧♦❣✐q✉❡
q✉✐ ❡st ❧♦✐♥ ❞✬êtr❡ s✐♠♣❧❡ ♠❛✐s q✉✐ tr♦✉✈❡ ✉♥ tr❛✐t❡♠❡♥t r❡❧❛t✐✈❡♠❡♥t ♠❛îtr✐sé
❞❛♥s ❝❡ tr❛✈❛✐❧✳ ❆✉ss✐✱ ♥♦tr❡ ❝❤♦✐① ❞❡ ❞é✈❡❧♦♣♣❡r ▼♦♥❞❡① ❬✶✸✱ ✶❪ s✬❛♣♣✉✐❡ s✉r
❧❛ ❝♦♠♣❧❡①✐té ✐♥❤ér❡♥t❡ ❞✉ ❝❛s ❞✬ét✉❞❡ ❡t s✉r ❧✬✐♥térêt ❞❡ ❝❡tt❡ ét✉❞❡ ❞❛♥s ❧❡
❝❛❞r❡ ❞✉ ●r❛♥❞ ❈❤❛❧❧❡♥❣❡ ❬✽❪✳ ▼✐❝❤❛❡❧ ❇✉t❧❡r ❬✺❪ ❛ ❞é✈❡❧♦♣♣é ❝❡ s②stè♠❡ ❡♥ ❇
é✈é♥❡♠❡♥t✐❡❧ s❛♥s ❧❛ ❞✐♠❡♥s✐♦♥ ❝r②♣t♦❧♦❣✐q✉❡✳ ❈❡ tr❛✈❛✐❧ ✈❛ ❛✉✲❞❡❧à ❞✉ s✐♠♣❧❡
❞é✈❡❧♦♣♣❡♠❡♥t ❞✬✉♥❡ ét✉❞❡ ❞❡ ❝❛s ❡t ❛♣♣♦rt❡ ✉♥❡ ✐❧❧✉str❛t✐♦♥ ❞❡ ❧❛ ♠❛♥✐èr❡ ❞❡
❝♦♠❜✐♥❡r ❞❡s ♠♦❞è❧❡s ❢♦r♠❡❧s ❞❡ s②stè♠❡✳

▲❛ s✉✐t❡ ❞✉ ❞♦❝✉♠❡♥t ❡st ♦r❣❛♥✐sé❡ ❝♦♠♠❡ s✉✐t✳ ▲❛ s❡❝t✐♦♥ s✉✐✈❛♥t❡ ✷ r❛♣♣❡❧❧❡
❝❡ q✉✬❡st ▼♦♥❞❡① ❡t ❞♦♥♥❡ s♦♥ ❞é✈❡❧♦♣♣❡♠❡♥t ❡♥ ❊✈❡♥t ❇✳ ▲❛ s❡❝t✐♦♥ ✸ ❛♣♣♦rt❡
❞❡s é❧é♠❡♥ts s✉r ❧❛ ♠❛♥✐èr❡ ❞❡ ❞é✈❡❧♦♣♣❡r ❧❡s ♠♦❞è❧❡s ❞✉ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❧♦❣✐q✉❡
✉t✐❧✐sé ❞❛♥s ♥♦tr❡ ❞é✈❡❧♦♣♣❡♠❡♥t ❝♦♠❜✐♥é✳ P✉✐s✱ ❞❛♥s ❧❛ s❡❝t✐♦♥ ✹✱ ♥♦✉s ❞♦♥♥♦♥s
✉♥❡ ❞❡s❝r✐♣t✐♦♥ ❞✉ ♠é❝❛♥✐s♠❡ ❞❡ ❝♦♠♣♦s✐t✐♦♥ ✉t✐❧✐sé ❢♦♥❞é s✉r ❧❡ r❛✣♥❡♠❡♥t ❡t
♥♦✉s ♠♦♥tr♦♥s ❝♦♠♠❡♥t ♦♥ ♣❡✉t ♣♦✉rs✉✐✈r❡ ❧❡ ❞é✈❡❧♦♣♣❡♠❡♥t ♣❛r r❛✣♥❡♠❡♥t
❞✉ ♠♦❞è❧❡ rés✉❧t❛♥t ❞❡ ❧❛ ❝♦♠♣♦s✐t✐♦♥✳ ❊♥✜♥✱ ♥♦✉s ❝♦♥❝❧✉♦♥s ❞❛♥s ❧❛ s❡❝t✐♦♥ ✺
s✉r ❝❡tt❡ t❡❝❤♥✐q✉❡ ❞❡ ❝♦♠♣♦s✐t✐♦♥✳

✷ Prés❡♥t❛t✐♦♥ ❞❡ ▼♦♥❞❡①

▼♦♥❞❡① ❬✶✸✱ ✶❪ ❡st ✉♥ s②stè♠❡ ❞❡ ♣❛✐❡♠❡♥t é❧❡❝tr♦♥✐q✉❡ q✉✐ ❢✉t ✐♥tr♦❞✉✐t ♣♦✉r ❧❛
♣r❡♠✐èr❡ ❢♦✐s ♣❛r ❧❛ ◆❛t✐♦♥❛❧ ❲❡st♠✐♥st❡r ❇❛♥❦ ❡♥ ✶✾✾✵ ❛✈❛♥t ❞✬êtr❡ r❡♣r✐s ♣❛r
▼❛st❡r❈❛r❞✳ ▲❡ s②stè♠❡ ❡st ❜❛sé s✉r ❧❡s ❝❛rt❡s à ♣✉❝❡ s❡r✈❛♥t ❞❡ ♣♦rt❡✲♠♦♥♥❛✐❡
é❧❡❝tr♦♥✐q✉❡s ❝♦♥t❡♥❛♥t ❝❤❛❝✉♥ ✉♥ s♦❧❞❡ ❞✬❛r❣❡♥t✳ ❯♥❡ ❞❡s s♣é❝✐✜❝✐tés ❞✉ s②s✲
tè♠❡ ❡st q✉❡ ❧❡s tr❛♥s❛❝t✐♦♥s s♦♥t ❤♦rs✲❧✐❣♥❡✱ ❝❡❝✐ s✐❣♥✐✜❡ q✉❡ ❧❡s tr❛♥s❛❝t✐♦♥s s❡
♣❛ss❡♥t ❡♥tr❡ ❞❡✉① ♣♦rt❡✲♠♦♥♥❛✐❡ s❛♥s ❧✬✐♥t❡r✈❡♥t✐♦♥ ❞✬✉♥❡ ❛✉t♦r✐té ❝❡♥tr❛❧✐sé❡✳
❆✉ ❝♦✉rs ❞✬✉♥❡ tr❛♥s❛❝t✐♦♥✱ ❝❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ❞♦✐t ❞♦♥❝ êtr❡ ❝❛♣❛❜❧❡ ❞❡
❣❛r❛♥t✐r ❧✉✐✲♠ê♠❡ ❧❡s ♠❡s✉r❡s ❞❡ sé❝✉r✐té ✐♥❤ér❡♥t❡ à ❝❡ ❣❡♥r❡ ❞❡ s②stè♠❡✱ s❛♥s
❧✬✐♥t❡r✈❡♥t✐♦♥ ❞✬✉♥❡ q✉❡❧❝♦♥q✉❡ ❛✉t♦r✐té ❞❡ ré❣✉❧❛t✐♦♥✳



▲❡ ♣r♦t♦❝♦❧❡ ▼♦♥❞❡① ❈❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ❡st ✐♥✐t✐❛❧❡♠❡♥t ❝ré❞✐té ❞✬✉♥
s♦❧❞❡✳ ▲❛ tr❛♥s❛❝t✐♦♥ ❝♦♥s✐st❡ ❡♥ ✉♥ tr❛♥s❢❡rt ❞✬❛r❣❡♥t ❡♥tr❡ ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡
s♦✉r❝❡ ❡t ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ ❞❡st✐♥❛t✐♦♥✳ ▲❛ ✜❣✉r❡ ✶ ♠♦♥tr❡ ❧❡ s❝❤é♠❛ ❣❧♦❜❛❧
❞✬✉♥❡ tr❛♥s❛❝t✐♦♥✳

porte-monnaie 

source

mondex

porte-monnaie 

destination

mondex

(3) paiement : envoi 

d'un message val

(2) requête : envoi d'un 

message req

(4) confirmation : envoi 

d'un message ack

Initialisation de la transaction

(1) (1)

❋✐❣✳ ✶✳ ▲❡s ❞✐✛ér❡♥t❡s ét❛♣❡s ❞✬✉♥❡ tr❛♥s❛❝t✐♦♥

▲❡ s❝❤é♠❛ ❞❡ ❧❛ ✜❣✉r❡ ✶ ♠♦♥tr❡ ❧❡ ❝❛s ❞✬✉♥❡ tr❛♥s❛❝t✐♦♥ ♦ù t♦✉t s❡ ♣❛ss❡
❜✐❡♥✳ ▼❛✐s ❞❛♥s ❧❛ ré❛❧✐té ♣❧✉s✐❡✉rs é✈é♥❡♠❡♥ts ♣❡✉✈❡♥t ♣❡rt✉r❜❡r ❧❡ ❞ér♦✉❧❡✲
♠❡♥t ❞✬✉♥❡ tr❛♥s❛❝t✐♦♥✳ ■❧ ♣❡✉t s✬❛❣✐r ♣❛r ❡①❡♠♣❧❡ ❞✬✉♥❡ ❞é❢❛✐❧❧❛♥❝❡ ❞✉ ❝❛♥❛❧ ❞❡
❝♦♠♠✉♥✐❝❛t✐♦♥ ♦✉ ❡♥❝♦r❡ ❞✬✉♥ r❡tr❛✐t ♣ré♠❛t✉ré ❞❡ ❧❛ ❝❛rt❡ à ♣✉❝❡ ❞✉ ❧❡❝t❡✉r
❞❡ ❝❛rt❡✱ ❛✈❛♥t q✉❡ ❧❛ tr❛♥s❛❝t✐♦♥ ♥✬❛rr✐✈❡ à s♦♥ t❡r♠❡✳ P♦✉r ♣ré✈❡♥✐r ❝❡ ❣❡♥r❡
❞✬❡rr❡✉rs✱ ✉♥ ❝❡rt❛✐♥ ♥♦♠❜r❡ ❞❡ ❞✐s♣♦s✐t✐❢s ♦♥t été ♣ré✈✉s✳ ❊♥ ♣❧✉s ❞❡ s♦♥ ✐❞❡♥t✐✲
✜❛♥t ❡t ❞❡ s♦♥ s♦❧❞❡✱ ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ ❝♦♥t✐❡♥t ✉♥ ❥♦✉r♥❛❧ ❞✬❡rr❡✉rs ❞❛♥s ❧❡q✉❡❧
❧❡s tr❛♥s❛❝t✐♦♥s q✉✐ ♦♥t é❝❤♦✉é s♦♥t tr❛♥s❝r✐t❡s✳ ■❧ ❝♦♥t✐❡♥t é❣❛❧❡♠❡♥t ❧❡ ♥✉♠ér♦
❞❡ séq✉❡♥❝❡ ❞❡ ❧❛ ♣r♦❝❤❛✐♥❡ tr❛♥s❛❝t✐♦♥ à ❡✛❡❝t✉❡r✳ ❯♥ ♣♦rt❡✲♠♦♥♥❛✐❡ ❛ ❛✉ss✐
✉♥ ét❛t q✉✐ ✈❛r✐❡ ❛✉ ❢✉r ❡t à ♠❡s✉r❡ q✉❡ ❧❛ tr❛♥s❛❝t✐♦♥ ❛✈❛♥❝❡✳ ▲❡s ❞✐✛ér❡♥ts
ét❛ts ♣♦ss✐❜❧❡s s♦♥t ❡❛❋r♦♠✱ ❡❛❚♦✱ ❡♣r✱ ❡♣✈✱ ❡♣❛ ✭✈♦✐r ✜❣✉r❡ ✷✮✳

▲♦rsq✉✬✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ s♦✉r❝❡ ❛❜❛♥❞♦♥♥❡ ❧❛ tr❛♥s❛❝t✐♦♥ ♣ré♠❛t✉ré♠❡♥t
❛❧♦rs q✉✬✐❧ ❛ ❞é❥à ❞é❜✐té s♦♥ s♦❧❞❡ ✭ét❛t ❡♣❛✮✱ ✐❧ ✐♥s❝r✐t ❧❛ tr❛♥s❛❝t✐♦♥ ❡♥ ❝♦✉rs
s✉r s♦♥ ♣r♦♣r❡ ❥♦✉r♥❛❧ ❞✬❡rr❡✉rs✳ ❉❡ ♠ê♠❡ ♣♦✉r ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ ❝✐❜❧❡ q✉✐ ❛
❡♥✈♦②é ✉♥ ♠❡ss❛❣❡ ❞❡ t②♣❡ Req ❡t q✉✐ ♥✬❛ ♣❛s ❡♥❝♦r❡ ❝ré❞✐té s♦♥ s♦❧❞❡ ✭ét❛t ❡♣✈✮✳
●râ❝❡ à ❝❡ ♣r♦❝é❞é✱ ❧❡ ❝r♦✐s❡♠❡♥t ❞❡s ✐♥❢♦r♠❛t✐♦♥s ❝♦♥t❡♥✉❡s ❞❛♥s ❧❡s ❥♦✉r♥❛✉①
❞✬❡rr❡✉rs ❞❡s ❞✐✛ér❡♥ts ♣♦rt❡✲♠♦♥♥❛✐❡ ♣❡r♠❡ttr❛ ❞❡ ré❝✉♣ér❡r ❧✬❛r❣❡♥t ❛♣♣❛r❡♠✲
♠❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t✳

✷✳✶ ❉é✈❡❧♦♣♣❡♠❡♥t ❞✉ ▼♦♥❞❡①

▲❡ ❞é✈❡❧♦♣♣❡♠❡♥t ❞✉ ▼♦♥❞❡① ❛ été ré❛❧✐sé ❡♥ ♣❧✉s✐❡✉rs ét❛♣❡s s✉❝❝❡ss✐✈❡s ✿ ✉♥
♣r❡♠✐❡r ♠♦❞è❧❡ ❛❜str❛✐t s✉✐✈✐ ❞❡ ❞✐① r❛✣♥❡♠❡♥ts q✉✐ r❡♥❞r♦♥t ❧❡ ♠♦❞è❧❡ ❞❡
♣❧✉s ❡♥ ♣❧✉s ❝♦♥❝r❡t ❥✉sq✉✬à ❝❡ q✉❡ t♦✉s ❧❡s ❛s♣❡❝ts ❞✉ ♣r♦t♦❝♦❧❡ s♦✐❡♥t ♣r✐s ❡♥



eaFrom

eaTo

epv

epa eaFrom

eaTo

epr

Init Transaction

Log

Log

req
val

ack

startTo

startFrom

état

porte-monnaie 

destination

état

porte-monnaie 

source

messages

solde débité

solde crédité

❋✐❣✳ ✷✳ ▲❡ ♣r♦t♦❝♦❧❡ ▼♦♥❞❡①

❝♦♥s✐❞ér❛t✐♦♥✳
❉❛♥s ❧❡ ♣r❡♠✐❡r ♠♦❞è❧❡ ❛❜str❛✐t✱ ❧❛ tr❛♥s❛❝t✐♦♥ ❡♥tr❡ ❞❡✉① ♣♦rt❡✲♠♦♥♥❛✐❡ ❡st
❛t♦♠✐q✉❡✱ ❧❡ tr❛♥s❢❡rt ❞✬❛r❣❡♥t s❡ ❢❛✐t ❡♥ ✉♥ ❝♦✉♣✳ ▲❡ s♦❧❞❡ ❞✉ ♣♦rt❡✲♠♦♥♥❛✐❡
s♦✉r❝❡ ❡st ❞é❜✐té ❛✉ ♠ê♠❡ t❡♠♣s q✉❡ ❧❡ s♦❧❞❡ ❞✉ ♣♦rt❡✲♠♦♥♥❛✐❡ ❝✐❜❧❡ ❡st ❝ré❞✐té
✭✜❣✉r❡ ✸✮✳ ❉❛♥s ❝❡ ♣r❡♠✐❡r ♠♦❞è❧❡ s♦♥t ❡①♣r✐♠é❡s ❧❡s ♣r✐♥❝✐♣❛❧❡s ♣r♦♣r✐étés ❞❡

porte-monnaie

source

porte-monnaie

cible

transaction atomique

❋✐❣✳ ✸✳ ❯♥❡ tr❛♥s❛❝t✐♦♥ ❞❛♥s ❧❡ ♠♦❞è❧❡ ❛❜str❛✐t

sûr❡té q✉❡ ❧❡ s②stè♠❡ ❞♦✐t ❣❛r❛♥t✐r✱ à s❛✈♦✐r✿

✕ P❛s ❞✬❛r❣❡♥t ❝réé ❞❛♥s ❧❡ s②stè♠❡✳
✕ P❛s ❞✬❛r❣❡♥t ♣❡r❞✉ ❞❛♥s ❧❡ s②stè♠❡✳

▼♦❞è❧❡ ❛❜str❛✐t ✿ ❚r❛♥s❢❡rt ❛t♦♠✐q✉❡ ❉❛♥s ❝❡ ♣r❡♠✐❡r ♠♦❞è❧❡✱ ❧❡s ♣♦rt❡✲
♠♦♥♥❛✐❡ ♦♥t ✉♥ ✐❞❡♥t✐✜❛♥t ♣r♦♣r❡ à ❝❤❛❝✉♥✳ ❚♦✉s ❧❡s ✐❞❡♥t✐✜❛♥ts ♣♦ss✐❜❧❡s s♦♥t



❝♦♥t❡♥✉s ❞❛♥s ✉♥ ❡♥s❡♠❜❧❡ ◆❆▼❊✳ ❈❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ❝♦♥t✐❡♥t ❡♥ ♣❧✉s ❞❡
s♦♥ ♥♦♠ ❞❡✉① ♣❛r❛♠ètr❡s ✿

✕ ❙♦❧❞❡ ❝♦✉r❛♥t ❞✉ ♣♦rt❡✲♠♦♥♥❛✐❡✳
✕ ❆r❣❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t ✿ q✉❛♥❞ ✉♥❡ tr❛♥s❛❝t✐♦♥ é❝❤♦✉❡✱ ❧✬❛r❣❡♥t q✉✐ ♥✬❡st

♣❛s ❛rr✐✈é ❛✉ ♣♦rt❡✲♠♦♥♥❛✐❡ ❝✐❜❧❡ ❡st st♦❝❦é ❝♦♠♠❡ ❛r❣❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t
s✉r ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡ s♦✉r❝❡✳

❯♥ ❝❡rt❛✐♥ ♥♦♠❜r❡ ❞❡ t②♣❡s s♦♥t ✐♥tr♦❞✉✐ts ♣♦✉r ❧❡s ❜❡s♦✐♥s ❞❡ ❧❛ ♠♦❞é❧✐s❛t✐♦♥ ✿

❙❊❚❙

NAME ✴✯ ❡♥s❡♠❜❧❡ ❞❡s ✐❞❡♥t✐✜❛♥ts ❞❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ✯✴

▲✬ét❛t ❞✉ s②stè♠❡ à ✉♥ ♠♦♠❡♥t ❞♦♥♥é ❡st r❡✢été ♣❛r ❞❡s ✈❛r✐❛❜❧❡s q✉✐ ❝♦♥✲
t✐❡♥♥❡♥t ❧❡ s♦❧❞❡ ❡t ❧✬❛r❣❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t ♣❛r ❝❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ✿

❱❆❘■❆❇▲❊❙

abAuthB ✴✯ s♦❧❞❡ ❞❡ ❝❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ❛✉t❤❡♥t✐q✉❡ ✯✴

abAuthB′ ✴✯ s❛✉✈❡❣❛r❞❡ ❞❡ ❧✬❛♥❝✐❡♥♥❡ ✈❛❧❡✉r ❞❡ ❧❛ ✈❛r✐❛❜❧❡ ❛❜❆✉t❤❇ ✯✴

abAuthL ✴✯❛r❣❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t ♣❛r ❝❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ✯✴

abAuthL′ ✴✯ s❛✉✈❡❣❛r❞❡ ❞❡ ❧✬❛♥❝✐❡♥♥❡ ✈❛❧❡✉r ❞❡ ❧❛ ✈❛r✐❛❜❧❡ ❛❜❆✉t❤▲ ✯✴

■◆❱❆❘■❆◆❚❙

inv1 : abAuthB ∈ NAME → N

inv2 : abAuthB1 ∈ NAME → N

inv3 : abAuthL ∈ NAME → N

inv4 : abAuthL1 ∈ NAME → N

▲✬✐♥✈❛r✐❛♥t q✉❛♥t à ❧✉✐ ❡①♣r✐♠❡ ❧❡s ❞❡✉① ♣r♦♣r✐étés ❞❡ sûr❡té é♥♦♥❝é❡s ♣ré❝é❞❡♠✲
♠❡♥t✱ ♣❛s ❞✬❛r❣❡♥t ❝réé ❢r❛✉❞✉❧❡✉s❡♠❡♥t✭SUM ❡st ✉♥❡ ❢♦♥❝t✐♦♥ ❝❛❧❝✉❧❛♥t ❧❛
s♦♠♠❡ ❞❡s s♦❧❞❡s ❝♦♥t❡♥✉s ❞❛♥s t♦✉s ❧❡s ♣♦rt❡✲♠♦♥♥❛✐❡✮✳

inv5 : SUM(abAuthB) ≤ SUM(abAuthB′)

P❛r ❛✐❧❧❡✉rs✱ ❧✬❛r❣❡♥t ♥❡ ♣❡✉t êtr❡ ♣❡r❞✉ ❣❧♦❜❛❧❡♠❡♥t✱ ❝❡❝✐ ❡st ❡①♣r✐♠é ♣❛r ❧❡
❢❛✐t q✉❡ ❧❛ s♦♠♠❡ ❞❡s s♦❧❞❡s ❡t ❞❡ ❧✬❛r❣❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t ♣❛r t♦✉s ❧❡s ♣♦rt❡✲
♠♦♥♥❛✐❡ ❞❡♠❡✉r❡♥t ✐♥❝❤❛♥❣és✿

inv6 : SUM(abAuthB) + SUM(abAuthL) =
SUM(abAuthB′) + SUM(abAuthL′)



▲❡s tr❛♥s❛❝t✐♦♥s ét❛♥t ❛t♦♠✐q✉❡s ❞❛♥s ❝❡ ♣r❡♠✐❡r ♠♦❞è❧❡✱ ✐❧ ② ❛ ❞♦♥❝ q✉❡
❞❡✉① é✈é♥❡♠❡♥ts TransfertOk ❡t TransfertLost✳ ❊♥ ✉♥ ❝♦✉♣ ❧❛ tr❛♥s❛❝t✐♦♥
❡st s♦✐t ré✉ss✐❡ ♦✉ ♥♦♥ ❡t ❧❡s ✈❛r✐❛❜❧❡s s♦♥t ♠♦❞✐✜é❡s ❡♥ ❝♦♥séq✉❡♥❝❡✿

❊❱❊◆❚ ❚r❛♥s❢❡rt❖❦

❆◆❨

A

B

money

❲❍❊❘❊

grd1 : A ∈ NAME ∧ B ∈ NAME ∧ money ∈ N

grd2 : abAuthB(A) ≥ money

grd3 : A 6= B

❚❍❊◆

act1 : abAuthB1 := abAuthB

act2 : abAuthL1 := abAuthL

act3 : abAuthB := abAuthB ⊳− {A 7→ (abAuthB(A) − money),

B 7→ (abAuthB(B) + money)}

❊◆❉

❈♦♥tr❛✐r❡♠❡♥t à ❧✬é✈é♥❡♠❡♥t TransfertOk✱ ❞❛♥s ❧✬é✈é♥❡♠❡♥t TransfertLost

❧✬❛r❣❡♥t ♥✬❡st ♣❛s tr❛♥s❢éré ✈❡rs ❧❡ s♦❧❞❡ ❞✉ ♣♦rt❡✲♠♦♥♥❛✐❡ ❞❡st✐♥❛t✐♦♥ ♠❛✐s ✐❧
❡st st♦❝❦é ❝♦♠♠❡ ❛r❣❡♥t ♣❡r❞✉ ❧♦❝❛❧❡♠❡♥t ♣❛r ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡ s♦✉r❝❡ ❞❛♥s ❧❛
✈❛r✐❛❜❧❡ abAuthL✳

▲❡s r❛✣♥❡♠❡♥ts ◆♦✉s ❞♦♥♥♦♥s ❡♥ ❝❡ q✉✐ s✉✐t ✉♥ ❛♣❡rç✉ ❞✉ ❞é✈❡❧♦♣♣❡♠❡♥t ❞✉
▼♦♥❞❡① ♥é❝❡ss❛✐r❡ à ❧❛ ❝♦♠♣ré❤❡♥s✐♦♥ ❞❡ ❝❡ ♣❛♣✐❡r✳ ▲❡ ❞é✈❡❧♦♣♣❡♠❡♥t ❝♦♠♣❧❡t
♣❡✉t êtr❡ tr♦✉✈é ❞❛♥s ❬✷❪✳ P♦✉r ✐♠♣❧é♠❡♥t❡r ❧❡ ♣r♦t♦❝♦❧❡ ▼♦♥❞❡① ✭✈♦✐r ✜❣✉r❡ ✷✮✱
❝❤❛q✉❡ ♣♦rt❡✲♠♦♥♥❛✐❡ é❧❡❝tr♦♥✐q✉❡ ❛ ✉♥❡ str✉❝t✉r❡ ❝♦♠♣❧❡①❡ ❝♦♠♠❡ ❧❡ ♠♦♥tr❡
❧❛ ✜❣✉r❡ ✹✳

■❧ ❡st ❞♦♥❝ ♥é❝❡ss❛✐r❡ ❞✬✐♥tr♦❞✉✐r❡ ❧❡s ❞ét❛✐❧s ❞✉ ♣r♦t♦❝♦❧❡ ét❛♣❡ ♣❛r ét❛♣❡
♣♦✉r ré❞✉✐r❡ ❧✬❡✛♦rt ❞❡ ♣r❡✉✈❡✳ ◆♦✉s ❛✈♦♥s ✉t✐❧✐sé ♣♦✉r ❝❡❧❛ ❧❛ ♥♦t✐♦♥ ❞❡ tr❛♥s✲
❛❝t✐♦♥ q✉✐ ❡st très ❛❜str❛✐t❡ ❞❛♥s ✉♥ ♣r❡♠✐❡r r❛✣♥❡♠❡♥t ❛✈❛♥t ❞✬❛rr✐✈❡r ❛✉①
tr❛♥s❛❝t✐♦♥s s♦✉s ❧❡✉r ❢♦r♠❡ ❝♦♥❝rèt❡ ❞❡ ▼♦♥❞❡① ❛✉ ❜♦✉t ❞✉ ❞✐①✐è♠❡ r❛✣♥❡✲
♠❡♥t✳

❉❡✉① ♥♦✉✈❡❛✉① ❡♥s❡♠❜❧❡s ♣♦rt❡✉rs s♦♥t ✐♥tr♦❞✉✐ts✱ T q✉✐ ❝♦♥t✐❡♥t ❧✬❡♥s❡♠❜❧❡
❞❡s t♦✉t❡s ❧❡s tr❛♥s❛❝t✐♦♥s ♣♦ss✐❜❧❡s✳ ❈❤❛q✉❡ tr❛♥s❛❝t✐♦♥ ❛ ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡
s♦✉r❝❡✱ ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ ❞❡st✐♥❛t✐♦♥ ❡t ✉♥❡ ✈❛❧❡✉r✳ ❉❡s s♦✉s✲❡♥s❡♠❜❧❡s ❞❡ T

❝♦♥t✐❡♥♥❡♥t ❧❡s tr❛♥s❛❝t✐♦♥s s❡❧♦♥ ❧❡✉r ♣r♦❣r❡ss✐♦♥ ❝♦♠♠❡ ❧❡ ♠♦♥tr❡ ❧❛ ✜❣✉r❡
✷✱ ✐❧ s✬❛❣✐t ❞❡s ❡♥s❡♠❜❧❡s eaFrom, eaTo, epr, epa, epv✳ ❯♥❡ tr❛♥s❛❝t✐♦♥ ✈❛ ❞♦♥❝
♣❛ss❡r ❞✬✉♥ ❡♥s❡♠❜❧❡ à ✉♥ ❛✉tr❡ ❞✉r❛♥t s♦♥ ❡①é❝✉t✐♦♥✳ ▲❛ ✈❛r✐❛❜❧❡ conBalance

♠♦❞é❧✐s❡ ❧❡ s♦❧❞❡ ❝♦♥❝r❡t ❞✬✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡✳



porte-monnaie  
électronique

mondex

- nom du porte-monnaie
- solde
- numéro de séquence de 
  la prochaine transaction 
- détails de la transaction courante:

- nom porte monnaie source
- nom porte-monnaie destination
- valeur de la transaction
- n° séquence de cette transaction
 sur le porte-monnaie source
- n° séquence de cette transaction
 sur le porte-monnaie destination

- journal local des exceptions

❋✐❣✳ ✹✳ ▲❛ str✉❝t✉r❡ ❞✬✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ é❧❡❝tr♦♥✐q✉❡

❙❊❚❙

T

❱❆❘■❆❇▲❊❙

t❴src

t❴dst

t❴value

epv

epa

■◆❱❆❘■❆◆❚

inv7 : t❴src ∈ T → NAME

inv8 : t❴dst ∈ T → NAME

inv9 : t❴value ∈ T → N

inv10 : epv ⊆ T

inv11 : epa ⊆ T

❊◆❉

▲❡s é✈é♥❡♠❡♥ts ❞✉ ♠♦❞è❧❡ r❡♣rés❡♥t❡♥t ❧❡s ❞✐✛ér❡♥t❡s ét❛♣❡s ❞✉ ♣r♦t♦❝♦❧❡✱
❧✬é✈é♥❡♠❡♥t s✉✐✈❛♥t ♠♦❞é❧✐s❡ ❧✬ét❛♣❡ ♦ù ❧❡ ♣r♦t♦❝♦❧❡ s♦✉r❝❡ ❞é❜✐t❡ s♦♥ s♦❧❞❡✿ ❧❡
♣♦rt❡✲♠♦♥♥❛✐❡ s♦✉r❝❡ ❞é❞✉✐t ❧❛ s♦♠♠❡ money ❞❡ s♦♥ s♦❧❞❡ ❛❧♦rs q✉❡ ❧❛ tr❛♥s❛❝✲
t✐♦♥ ♣❛ss❡ ❞❡ ❧✬ét❛♣❡ epr à epv✳ ■❧ ❢❛✉t ♥♦t❡r q✉❡ ♥♦✉s ❛✈♦♥s ❞é❧✐❜éré♠❡♥t ♦♠✐s
❜❡❛✉❝♦✉♣ ❞❡ ❞ét❛✐❧s s✉r ❧❡ ❞é✈❡❧♦♣♣❡♠❡♥t ❞✉ s②stè♠❡ ▼♦♥❞❡① ❡♥ ♥❡ ♣rés❡♥t❛♥t



q✉❡ ❝❡ q✉✐ ❡st ♥é❝❡ss❛✐r❡ à ❧❛ ❝♦♠♣ré❤❡♥s✐♦♥ ❞❡ ❝❡ tr❛✈❛✐❧✳

❊❱❊◆❚ ❊✈❡♥t❴❉❊❇

❆◆❨

t

A

B

money

❲❍❊❘❊

grd1 : t ∈ epr

grd2 : A = t❴src(t)

grd3 : B = t❴dst(t)

grd4 : money ∈ N

❚❍❊◆

act1 : epr := epr \ {t}

act2 : epa := epa ∪ {t}

act3 : conBalance(A) := conBalance(A) − money

❊◆❉

▲❡ r❡st❡ ❞❡s ❞✐① r❛✣♥❡♠❡♥ts ✐♥tr♦❞✉✐t ♣❛s à ♣❛s ❧❡s ❞✐✛ér❡♥ts ❞ét❛✐❧s ❞✉ ♣r♦✲
t♦❝♦❧❡ ❥✉sq✉✬à ❛rr✐✈❡r ❛✉ ♣r♦t♦❝♦❧❡ ❝♦♠♣❧❡t t❡❧ ♠♦♥tré ❞❛♥s ❧❛ ✜❣✉r❡ ✷✳ ❈❡ ♠♦❞è❧❡
s❛t✐s❢❛✐t ♣❛r ❝♦♥str✉❝t✐♦♥ ❧❡s ❞❡✉① ♣r♦♣r✐étés ❞❡ sûr❡té ❡①♣r✐♠é❡s ❞❛♥s ❧❡ ♠♦❞è❧❡
❛❜str❛✐t q✉✐ ❣❛r❛♥t✐ss❡♥t q✉❡ ❧✬❛r❣❡♥t ♥✬❡st ❥❛♠❛✐s ♣❡r❞✉✳ ▼❛✐s ❝❡s ♣r♦♣r✐étés ♥❡
❣❛r❛♥t✐ss❡♥t ♣❛s q✉❡ ❧✬❛r❣❡♥t ❛✐❧❧❡ ❞❛♥s ❧❡ ❜♦♥ ♣♦rt❡✲♠♦♥♥❛✐❡✳ ❊♥ ❡✛❡t ✉♥ ✐♥tr✉s
♠❛❧✈❡✐❧❧❛♥t ♣♦✉rr❛✐t ❡♥✈♦②❡r ❞❡s ♠❡ss❛❣❡s ❛✈❡❝ ✉♥❡ ❢❛✉ss❡ ✐❞❡♥t✐té ❡t r❡❝❡✈♦✐r
❧✬❛r❣❡♥t à ❧❛ ♣❧❛❝❡ ❞✬✉♥ ❛✉tr❡ ♣♦rt❡✲♠♦♥♥❛✐❡✳ ❉✬♦ù ❧❡ ❜❡s♦✐♥ ❞✬✐♥tr♦❞✉✐r❡ ✉♥❡
♥♦✉✈❡❧❧❡ ♣r♦♣r✐été ❞❡ sé❝✉r✐té ✿ ❧✬❛✉t❤❡♥t✐✜❝❛t✐♦♥✳ ❈❡tt❡ ♣r♦♣r✐été s✐❣♥✐✜❡ q✉✬✉♥
♣♦rt❡✲♠♦♥♥❛✐❡ ❡st sûr ❞❡ ❧✬✐❞❡♥t✐té ❞✉ ♣♦rt❡✲♠♦♥♥❛✐❡ ❛✈❡❝ ❧❡q✉❡❧ ✐❧ ❡st ❡♥❣❛❣é
❞❛♥s ✉♥❡ tr❛♥s❛❝t✐♦♥✳ P♦✉r s❛t✐s❢❛✐r❡ ❝❡tt❡ ♣r♦♣r✐été ♥♦✉s ✉t✐❧✐s❡r♦♥s ❞❡s ♣r♦✲
t♦❝♦❧❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s✱ ♣❧✉s ♣ré❝✐sé♠❡♥t ✉♥❡ ❝❧❛ss❡ ❞❡ ❝❡s ♣r♦t♦❝♦❧❡s ❛♣♣❡❧és
♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧és✳ ◆♦✉s ❛✈♦♥s ❞❛♥s ✉♥ tr❛✈❛✐❧ sé♣❛ré ❞é✈❡❧♦♣♣é ✉♥
♣❛tr♦♥ ❞❡ ❞é✈❡❧♦♣♣❡♠❡♥t ♣❡r♠❡tt❛♥t ❞❡ ♠♦❞é❧✐s❡r ❞❡s ♣r♦t♦❝♦❧❡s ❞❡ ❝❡tt❡ ❝❧❛ss❡
❡t ♣r♦✉✈é ❧❡✉r ✜❛❜✐❧✐té✳ ❉✬♦ù ❧✬✐❞é❡ ❞❡ ❝♦♠❜✐♥❡r ❞❡✉① ♠♦❞è❧❡s ❞é✈❡❧♦♣♣és sé✲
♣❛ré♠❡♥t✱ ❞✬✉♥ ❝ôté ❧❡ ▼♦♥❞❡① ❡t ❞❡ ❧✬❛✉tr❡ ❧❡s ♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧és
❛✜♥ ❞✬♦❜t❡♥✐r ✉♥ ♠♦❞è❧❡ ❤ér✐t❛♥t ❞❡s ♣r♦♣r✐étés ❞❡s ❞❡✉① ♠♦❞è❧❡s ♦r✐❣✐♥❛✉①✳ ■❧
❢❛✉t ♥♦t❡r q✉❡ ❧❡s ❞❡✉① ♠♦❞è❧❡s ♦♥t été ❞é✈❡❧♦♣♣és à ❧✬♦r✐❣✐♥❡ ❞❡ ♠❛♥✐èr❡ t♦t❛❧❡✲
♠❡♥t ✐♥❞é♣❡♥❞❛♥t❡ s❛♥s ♣❡♥s❡r à ❧❡s ❝♦♠❜✐♥❡r ♣❛r ❧❛ s✉✐t❡✳ ❆✈❛♥t ❞❡ ❞ét❛✐❧❧❡r
❧❡s ❞✐✛ér❡♥ts ❛s♣❡❝ts ❧✐és à ❝❡tt❡ ❝♦♠❜✐♥❛✐s♦♥✱ ♥♦✉s ✐♥tr♦❞✉✐s♦♥s ❞❛♥s ❝❡ q✉✐ s✉✐t
❜r✐è✈❡♠❡♥t ♥♦tr❡ ♣❛tr♦♥ ❞❡ ❞é✈❡❧♦♣♣❡♠❡♥t ❞❡s ♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é✳

✸ ▲❡s ♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é

▲♦rsq✉❡ ❞❡✉① ❛❣❡♥ts A ❡t B ❞✬✉♥ s②stè♠❡ ♦♥t ❜❡s♦✐♥ ❞❡ ❝♦♠♠✉♥✐q✉❡r ❞❡ ♠❛♥✐èr❡
sûr✱ ✐❧s ♦♥t ❜❡s♦✐♥ ❞✬✉♥❡ ❝❧é ❝r②♣t♦❣r❛♣❤✐q✉❡ q✉✬✐❧s s♦♥t ❧❡s s❡✉❧s à ❝♦♥♥❛✐tr❡✳



❈❡tt❡ ❝❧é ❡st ❛♣♣❡❧é❡ ✉♥❡ ❝❧é ❞❡ s❡ss✐♦♥✳ ❯♥❡ ❢♦✐s ❝❡tt❡ ❝❧é ❞❡ s❡ss✐♦♥ ét❛❜❧✐❡✱ ❧❡s
❞❡✉① ❛❣❡♥ts ♣❡✉✈❡♥t ❝♦♠♠✉♥✐q✉❡r ❞❡ ♠❛♥✐èr❡ sûr❡✳ ❉✐✛ér❡♥ts ♣r♦t♦❝♦❧❡s ♣❡r✲
♠❡tt❡♥t à ❞❡✉① ❛❣❡♥ts ❞✬♦❜t❡♥✐r ✉♥❡ ❝❧é ❞❡ s❡ss✐♦♥✱ ♣❛r♠✐ ❡✉① ❧❡s ♣r♦t♦❝♦❧❡s
❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é ♦ù ✉♥ ❛❣❡♥t ♣r♦♣♦s❡ à ❧✬❛✉tr❡ ❧❛ ❝❧é à ✉t✐❧✐s❡r✳ ❈❡s ♣r♦t♦✲
❝♦❧❡s ❞♦✐✈❡♥t s❛t✐s❢❛✐r❡ ✉♥ ❡♥s❡♠❜❧❡ ❞❡ ♣r♦♣r✐étés✳ ▲❡s ❞❡✉① ♣r♦♣r✐étés ❧❡s ♣❧✉s
✐♠♣♦rt❛♥t❡s ♣♦✉r ❝❡ t②♣❡ ❞❡ ♣r♦t♦❝♦❧❡s s♦♥t ✿

✕ ❆ ❧❛ ✜♥ ❞✉ ♣r♦t♦❝♦❧❡ ❧❛ ♥♦✉✈❡❧❧❡ ❝❧é ❞❡ s❡ss✐♦♥ ❣é♥éré❡ ♥✬❡st ❝♦♥♥✉❡ q✉❡ ♣❛r
A ❡t B✳

✕ A ❡t B ♥❡ ❞♦✐✈❡♥t ♣❛s ✉t✐❧✐s❡r ❞❡s ❝❧é ét❛❜❧✐❡s ❧♦rs ❞❡ s❡ss✐♦♥s ♣ré❝é❞❡♥t❡s✳

❯♥ ❡①❡♠♣❧❡ ❞❡ ♣r♦t♦❝♦❧❡ ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é ❡st ❧❡ ♣r♦t♦❝♦❧❡s ❞❡ ❇❧❛❦❡✲❲✐❧s♦♥✲

▼❡♥❡③❡s ❦❡② tr❛♥s♣♦rt ♣r♦t♦❝♦❧ ❬✹❪ ♣rés❡♥té ❞❛♥s ❧❛ ✜❣✉r❡ ✺✳ ❈❡ ♣r♦t♦❝♦❧❡ ❡st ❜❛sé
s✉r ❧✬✉t✐❧✐s❛t✐♦♥ ❞❡s ❝❧és ♣✉❜❧✐q✉❡s ❞❡s ❛❣❡♥ts A ❡t B✳ ❉❛♥s ❝❡ ♣r♦t♦❝♦❧❡ ❧✬❛❣❡♥t
B ❝ré❡ ✉♥❡ ♥♦✉✈❡❧❧❡ ❝❧é ❞❡ s❡ss✐♦♥ KBA ❡t ❧✬❡♥✈♦✐❡ à ❧✬❛❣❡♥t A✳ ❈❡ ♣r♦t♦❝♦❧❡
❡st ❜❛sé s✉r ❧✬✉t✐❧✐s❛t✐♦♥ ❞❡s s✐❣♥❛t✉r❡s ❛✈❡❝ ❞❡s ❝❧és ♣✉❜❧✐q✉❡s ♣♦✉r ♦❜t❡♥✐r ✉♥❡
❛✉t❤❡♥t✐✜❝❛t✐♦♥ ♠✉t✉❡❧❧❡ ❡♥tr❡ A ❡t B✳

A B

A, NA 

B, A, NB 
, NA, EA,(B, KAB), 

SigB(B, A, NB 
, NA, EA,(B, KAB))

A, B, NB, SigB(A, B, NB)

❋✐❣✳ ✺✳ ❇❧❛❦❡✲❲✐❧s♦♥✲▼❡♥❡③❡s ❦❡② tr❛♥s♣♦rt ♣r♦t♦❝♦❧✳

✸✳✶ ▲❡ ♠♦❞è❧❡ ❞❡ ❧✬❛tt❛q✉❛♥t

◆♦✉s ❛✈♦♥s ❛❞♦♣té ❞❛♥s ♥♦tr❡ tr❛✈❛✐❧ ✉♥ ❛tt❛q✉❛♥t ❛❣✐ss❛♥t s❡❧♦♥ ❧❡ ♠♦❞è❧❡
❉♦❧❡✈✲❨❛♦ ❬✻❪✳ ❉❛♥s ❝❡ ♠♦❞è❧❡ ❧✬❛tt❛q✉❛♥t ❛ ❧❡ ❝♦♥trô❧❡ t♦t❛❧ ❞✉ ❝❛♥❛❧ ❞❡ ❝♦♠✲
♠✉♥✐❝❛t✐♦♥ ✿

✕ ■❧ ♣❡✉t ✐♥t❡r❝❡♣t❡r ❡t ❡✛❛❝❡r ♥✬✐♠♣♦rt❡ q✉❡❧ ♠❡ss❛❣❡✳
✕ ■❧ ♣❡✉t ❣é♥ér❡r ✉♥ ♥♦♠❜r❡ ✐♥✜♥✐ ❞❡ ♠❡ss❛❣❡s✳
✕ ■❧ ♣❡✉t ❞é❝r②♣t❡r ❞❡s ♣❛rt✐❡s ❞✬✉♥ ♠❡ss❛❣❡ s✬✐❧ ♣♦ssè❞❡ ❧❛ ❝❧é ❛♣♣r♦♣r✐é❡✳
✕ ■❧ ♣❡✉t ❞é❝♦♠♣♦s❡r ❧❡s ♠❡ss❛❣❡s ♥♦♥ ❝r②♣tés✳



✸✳✷ ▲❡ ♣❛tr♦♥ ❞❡ ❞é✈❡❧♦♣♣❡♠❡♥t

◆♦tr❡ ♠♦❞è❧❡ ♠♦❞é❧✐s❛♥t ❧❡s ♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é ❡st ❜❛sé s✉r ❞❡s tr❛♥s✲
❛❝t✐♦♥s ❞✬❛❜♦r❞ ❛❜str❛✐t❡s ❞❛♥s ❧❡ ♣r❡♠✐❡r ♠♦❞è❧❡ ❡t q✉✐ s♦♥t ❝♦♥❝rét✐sé❡s ♣❧✉s
t❛r❞ ♥♦t❛♠♠❡♥t ❛✈❡❝ ❧✬✐♥tr♦❞✉❝t✐♦♥ ❞❡s ♥♦♥❝❡s ❞❡s ♣r♦t♦❝♦❧❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s✳
❯♥ ♥♦♥❝❡ ❡st ✉♥ ♠❡ss❛❣❡ ❛❧é❛t♦✐r❡ ❝réé ♣❛r ❧✬✉♥ ❞❡s ♣❛rt✐❝✐♣❛♥ts✳ ❯♥❡ ❞❡s❝r✐♣t✐♦♥
❝♦♠♣❧èt❡ ❞✉ ♠♦❞è❧❡ ♣❡✉t êtr❡ tr♦✉✈é❡ ❞❛♥s ❬✷❪✳ ❈❡ tr❛✈❛✐❧ ❡st ❧❛ ❝♦♥t✐♥✉✐té ❞❡
tr❛✈❛✉① ♣ré❝é❞❡♥ts ❝♦♥❝❡r♥❛♥t ❧❛ ♠♦❞é❧✐s❛t✐♦♥ ❞✬✉♥ ❛tt❛q✉❛♥t s✉✐✈❛♥t ❧❡ ♠♦❞✲
è❧❡ ❞❡ ❉♦❧❡✈✲❨❛♦ q✉✐ ♣❡✉t êtr❡ tr♦✉✈é ❞❛♥s ❬✸❪✳ ❯♥ ❜r❡❢ ❛♣❡rç✉ ❞❡s ♠♦❞è❧❡s ❡st
❞♦♥♥é ❡♥ ❝❡ q✉✐ s✉✐t✿

✕ ▲❡ ♠♦❞è❧❡ ❛❜str❛✐t✿ ❉❛♥s ❝❡ ♣r❡♠✐❡r ♠♦❞è❧❡ ❧❡s ❞✐✛ér❡♥t❡s ét❛♣❡s ❞✉ ♣r♦t♦✲
❝♦❧❡ s♦♥t ♠♦❞é❧✐sé❡s ❛✈❡❝ ❧❛ ♥♦t✐♦♥ ❞❡ tr❛♥s❛❝t✐♦♥s ❛❜str❛✐t❡s✳ ❯♥❡ tr❛♥s❛❝✲
t✐♦♥ ❛ ♣❧✉s✐❡✉rs ❛ttr✐❜✉ts t❡❧s q✉❡ s❛ s♦✉r❝❡ ❡t s❛ ❞❡st✐♥❛t✐♦♥✳ ❈❡s ❛ttr✐❜✉ts
s♦♥t ✉t✐❧✐sés ♣♦✉r ❡①♣r✐♠❡r ❧❡s ❞✐✛ér❡♥t❡s ♣r♦♣r✐étés ❞❡ sûr❡té ❞❡ ♥♦tr❡ ♠♦❞✲
è❧❡✳

✕ Pr❡♠✐❡r r❛✣♥❡♠❡♥t✿ ❉❛♥s ❝❡ ♣r❡♠✐❡r r❛✣♥❡♠❡♥t✱ ♥♦✉s ❛✈♦♥s ✐♥tr♦❞✉✐t ❧❡
r❡st❡ ❞❡s ❞ét❛✐❧ ❞✉ ♣r♦t♦❝♦❧❡ ✭♥♦t❛♠♠❡♥t ❧❛ str✉❝t✉r❡ ❞❡s ♠❡ss❛❣❡s✮ q✉✐ ♥✬♦♥t
♣❛s ❞é❥à été ✐♥tr♦❞✉✐ts ❞❛♥s ❧❡ ♣r❡♠✐❡r ♠♦❞è❧❡ ♣♦✉r r❡♥❞r❡ ❧❡ ♣r❡♠✐❡r ♠♦❞è❧❡
❛❜str❛✐t ♣❧✉s ❣é♥ér✐q✉❡ ❡t ❝♦♠♠✉♥ ❛✉① ❞✐✛ér❡♥ts ♣r♦t♦❝♦❧❡s✳ ▲✬é✈é♥❡♠❡♥t
❛ss♦❝✐é à ❧✬❛tt❛q✉❛♥t ♠❛✐♥t✐❡♥t ❧✬✐♥✈❛r✐❛♥t ♣rés❡r✈é✳

✕ ❙❡❝♦♥❞ r❛✣♥❡♠❡♥t✿ ❉❛♥s ❧❡ s❡❝♦♥❞ r❛✣♥❡♠❡♥t✱ ❧✬é✈é♥❡♠❡♥t ❛ss♦❝✐é à ❧✬❛tt❛q✉❛♥t
♠♦❞é❧✐s❡ ✉♥ ❝♦♠♣♦rt❡♠❡♥t ❞❡ ❧✬❛tt❛q✉❛♥t ❞✉ st②❧❡ ❉♦❧❡✈✲❨❛♦✳ ▲❡s ❝♦♥♥❛✐s✲
s❛♥❝❡s ❞❡ ❧✬❛tt❛q✉❛♥t s♦♥t ♠♦❞é❧✐sé❡s ❡t ❡❧❧❡s s♦♥t ✉t✐❧✐sé❡s ♣♦✉r ♣r♦✉✈❡r q✉❡
❧✬❛tt❛q✉❛♥t ♥✬❛rr✐✈❡ ♣❛s à ✈✐♦❧❡r ❧❡s ♣r♦♣r✐étés ❞❡ sûr❡té✳

✕ ❚r♦✐s✐è♠❡ r❛✣♥❡♠❡♥t✿ ▲❡ tr♦✐s✐è♠❡ r❛✣♥❡♠❡♥t ❡st ✉♥ r❛✣♥❡♠❡♥t ❞❡ ❞♦♥✲
♥é❡s ♦ù ❧❡s tr❛♥s❛❝t✐♦♥s ❛❜str❛✐t❡s s♦♥t r❡♠♣❧❛❝é❡s ♣❛r ❞❡s ♥♦♥❝❡s ❝♦♥❝r❡ts✳

◆♦✉s ❛✈♦♥s ✉t✐❧✐sé ✉♥ ❡♥s❡♠❜❧❡ ♣♦rt❡✉r T ❝♦♥t❡♥❛♥t ❧✬❡♥s❡♠❜❧❡ ❞❡s tr❛♥s❛❝t✐♦♥s✱
❛✐♥s✐ q✉❡ ❞❡s ❛ttr✐❜✉ts s❡♠❜❧❛❜❧❡s à ❝❡✉① ✉t✐❧✐sés ♣♦✉r ❧❡ ▼♦♥❞❡① t❡❧s q✉❡ ❧❛
s♦✉r❝❡ ❡t ❧❛ ❞❡st✐♥❛t✐♦♥ ❞✬✉♥❡ tr❛♥s❛❝t✐♦♥✳ ❯♥❡ tr❛♥s❛❝t✐♦♥ ♣❛ss❡ ❝❡tt❡ ❢♦✐s ♣❛r
❞❡✉① ét❛♣❡s✱ ❞✬❛❜♦r❞ progress ♣♦✉r ❧❡s tr❛♥s❛❝t✐♦♥s ❡♥ ❝♦✉rs ❡t auth ✉♥❡ ❢♦✐s
❧✬❛✉t❤❡♥t✐✜❝❛t✐♦♥ ❛❝❤❡✈é❡ ❡t ❧❛ ❝❧é ❞❡ s❡ss✐♦♥ ♦❜t❡♥✉❡✳ ◆♦✉s ❛✈♦♥s é❣❛❧❡♠❡♥t
✐♥tr♦❞✉✐t ✉♥ ❛ttr✐❜✉t t❴bld❴dst ✳ ❊♥ ❡✛❡t ✐❧ ❢❛✉t ❞✐st✐♥❣✉❡r ❡♥tr❡ ❧❛ ❞❡st✐♥❛t✐♦♥
❛✈❡❝ ❧❛q✉❡❧❧❡ ✉♥ ❛❣❡♥t ❝r♦✐t ❝♦♠♠✉♥✐q✉❡r t❴bld❴dst ❡t ❧❛ ✈r❛✐❡ ❞❡st✐♥❛t✐♦♥ ✭q✉✐
♣❡✉t êtr❡ ❡♥ ré❛❧✐té ❧✬❛tt❛q✉❛♥t✮ ❝♦♥t❡♥✉❡ ❡❧❧❡ ❞❛♥s t❴dst ✳ ▲✬✐♥✈❛r✐❛♥t ❝♦♥s✐st❡ ❛
❞é♠♦♥tr❡r q✉❡ ❝❡s ❞❡✉① ✈❛r✐❛❜❧❡s ❝♦ï♥❝✐❞❡♥t ♣♦✉r ❧❡s tr❛♥s❛❝t✐♦♥s t❡r♠✐♥é❡s ✿

inv12 : ∀t·t ∈ auth ⇒ t❴dst(t) = t❴bld❴dst(t)

▲❡s ❝❧és ❞❡ s❡ss✐♦♥s s♦♥t ✐♥tr♦❞✉✐t❡s ❞❛♥s ❧❡ ❞❡✉①✐è♠❡ r❛✣♥❡♠❡♥t✱ ❧♦rsq✉✬✉♥❡
tr❛♥s❛❝t✐♦♥ ❛rr✐✈❡ à s♦♥ t❡r♠❡ ❡❧❧❡ s❡ ✈♦✐t ❛ss♦❝✐❡r ✉♥❡ ❝❧é ❞❡ s❡ss✐♦♥✳

❙❊❚❙

P❴KEY

inv13 : t❴key ∈ progress֌P❴KEY



■❧ ❢❛✉t ♥♦t❡r q✉❡ ❧❛ ❢♦♥❝t✐♦♥ ❛ss♦❝✐❛♥t ✉♥❡ ❝❧é ❞❡ s❡ss✐♦♥ à ❝❤❛q✉❡ tr❛♥s❛❝t✐♦♥
❡st ✐♥❥❡❝t✐✈❡ ❛✜♥ ❞❡ ❣❛r❛♥t✐r ❛✉① ❛❣❡♥ts ❧✬✉t✐❧✐s❛t✐♦♥ ❞✬✉♥❡ ♥♦✉✈❡❧❧❡ ❝❧é à ❝❤❛q✉❡
tr❛♥s❛❝t✐♦♥✳ P♦✉r ♣r♦✉✈❡r q✉✬✉♥❡ ❝❧é ♥✬❡st ❝♦♥♥✉❡ q✉❡ ♣❛r ❧❡s ❞❡✉① ❛❣❡♥ts ✐♠✲
♣❧✐q✉és ❞❛♥s ❧❛ tr❛♥s❛❝t✐♦♥ ❝♦rr❡s♣♦♥❞❛♥t❡✱ ✉♥❡ ✈❛r✐❛❜❧❡ K❴Mem ❛ été ✐♥tr♦✲
❞✉✐t❡✳ ❈❡tt❡ ✈❛r✐❛❜❧❡ ❝♦♥t✐❡♥t ❧❛ ♠é♠♦✐r❡ ❞❡ ❝❤❛q✉❡ ❛❣❡♥t ♣❛r r❛♣♣♦rt ❛✉① ❝❧és
q✉✬✐❧ ❝♦♥♥❛ît✳

inv14 : K❴Mem ∈ Agent → P(P❴KEY )

❯♥ ✐♥✈❛r✐❛♥t ❛ été ❛❥♦✉té ♣♦✉r ❡①♣r✐♠❡r ❧❡ ❢❛✐t q✉✬✉♥❡ ❝❧é ♥✬❡st ❝♦♥♥✉❡ q✉❡ ♣❛r
❧❡s ❞❡✉① ❛❣❡♥ts ✐♠♣❧✐q✉és ❞❛♥s ❧❛ tr❛♥s❛❝t✐♦♥ ❝♦rr❡s♣♦♥❞❛♥t❡✱ I ❝♦rr❡s♣♦♥❞ à
❧✬✐♥tr✉s ✿

■◆❱❆❘■❆◆❚❙

inv15 : ∀t, K ·t ∈ progress∧K = t❴key(t)∧K ∈ K❴Mem(I)⇒
(I = t❴bld❴dst(t) ∨ I = t❴src(t))

◆♦✉s ❛✈♦♥s ❛♣♣❧✐q✉é ❝❡ ♣❛tr♦♥ ❞❡ ❞é✈❡❧♦♣♣❡♠❡♥t s✉r ❞✐✛ér❡♥t❡s ét✉❞❡s ❞❡ ❝❛s ♥♦✲
t❛♠♠❡♥t ❛✈❡❝ ❧❡s ♣r♦t♦❝♦❧❡s ❞❡ ❇❧❛❦❡✲❲✐❧s♦♥✲▼❡♥❡③❡s ❦❡② tr❛♥s♣♦rt ♣r♦t♦❝♦❧ ❬✹❪
❡t ❞❡ ◆❡❡❞❤❛♠✲❙❝❤r♦❡❞❡r ♣✉❜❧✐❝ ❦❡② ♣r♦t♦❝♦❧ ❬✶✵❪✳

✹ ▲❛ ❝♦♠❜✐♥❛✐s♦♥s ❞❡s ♠♦❞è❧❡s

▲❡s ❞❡✉① ♠♦❞è❧❡s✱ q✉❡ ❝❡ s♦✐t ❧❡ ▼♦♥❞❡① ♦✉ ❧❡s ♣r♦t♦❝♦❧❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s
s♦♥t ❜❛sés s✉r ❧❛ ♥♦t✐♦♥ ❞❡ tr❛♥s❛❝t✐♦♥ ❛❜str❛✐t❡✳ ❈❡rt❛✐♥s ❛ttr✐❜✉ts ❞❡ ❝❡s
tr❛♥s❛❝t✐♦♥s s♦♥t ♣❛rt❛❣és ♣❛r ❧❡s ❞❡✉① ♠♦❞è❧❡s t❡❧s q✉❡ t❴src✳ ■❧ ❢❛✉t ♥♦t❡r
q✉✬❛✉ ♠♦♠❡♥t ❞❡ ❞é✈❡❧♦♣♣❡r ❧❡ ▼♦♥❞❡① ♦r✐❣✐♥❛❧✱ ♥♦✉s ♥❡ ♥♦✉s s♦♠♠❡s ♣❛s ✐♥✲
tér❡ssés à ❧✬❛s♣❡❝t ❛✉t❤❡♥t✐✜❝❛t✐♦♥✱ ✐❧ ♥✬② ❛✈❛✐t ❞♦♥❝ ♣❛s ❜❡s♦✐♥ ❞✬❛✈♦✐r ❧✬❛ttr✐❜✉t
t❴bld❴dst ✱ ✐❧ s✉✣s❛✐t ❞✬❛✈♦✐r ❧✬❛ttr✐❜✉t t❴dst q✉✐ ❝♦♥t❡♥❛✐t ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡
❞❡st✐♥❛t✐♦♥✳ ❉✬♦ù ❧❡ ❜❡s♦✐♥ ❞❡ r❡♥♦♠♠❡r ❞❛♥s ✉♥❡ ♣r❡♠✐èr❡ ét❛♣❡ ❧✬❛ttr✐❜✉t
t❴dst ❡♥ t❴bld❴dst ✳ ❊♥ ❡✛❡t✱ ✉♥ ♣♦rt❡✲♠♦♥♥❛✐❡ ♥✬❡st ♣❧✉s sûr ❞❡ ❧✬✐❞❡♥t✐té ❞❡
❧❛ ❞❡st✐♥❛t✐♦♥✳

✹✳✶ ❘❡♥♦♠♠❛❣❡

❯♥ r❡♥♦♠♠❛❣❡ ❡st é❣❛❧❡♠❡♥t ♥é❝❡ss❛✐r❡ ♣♦✉r ❧✬❡♥s❡♠❜❧❡ ♣♦rt❡✉r Agent ❞✉ ♠♦❞✲
è❧❡ ❞✉ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❣r❛♣❤✐q✉❡ ❝❛r ❛♣rès ❝♦♠❜✐♥❛✐s♦♥✱ ❧❡s ❛❣❡♥ts ❝♦rr❡s♣♦♥❞❡♥t
❞❛♥s ❝❡ ❝❛s ❛✉① ♣♦rt❡✲♠♦♥♥❛✐❡✳ ❉❛♥s ❝❡ ❝❛s✱ ❧❡s t②♣❡s Agent ❡t ♣♦rt❡✲♠♦♥♥❛✐❡
s♦♥t ❞❡s t②♣❡s ❞❡ ❜❛s❡ q✉✐ ♦♥t t♦✉s ❧❡s ❞❡✉① ❧❡s ♠ê♠❡s ♣r♦♣r✐étés✳ ■❧ ❡♥ ❡st ❞❡
♠ê♠❡ ♣♦✉r t❴dst ❡t t❴bld❴dst q✉✐ s♦♥t t♦✉t❡s ❞❡✉① ❢♦♥❝t✐♦♥s ❞❡ ♠ê♠❡ t②♣❡
❛✈❡❝ ❧❡s ♠ê♠❡s ♣r♦♣r✐étés✳ ❈❡s r❡♥♦♠♠❛❣❡s ♥✬♦♥t q✉❡ ♣❡✉ ❞✬✐♥❝✐❞❡♥❝❡ s✉r ❧❡s
♣r❡✉✈❡s ❞é❥à ❢❛✐t❡s ❞❡s ♠♦❞è❧❡s ❝♦rr❡s♣♦♥❞❛♥ts✳ ▲❡s ét❛♣❡s ♣❛r ❧❡sq✉❡❧❧❡s ♣❛ss❡
✉♥❡ tr❛♥s❛❝t✐♦♥ s♦♥t ♠♦❞é❧✐sé❡s ❞❛♥s ❧❡s ❞❡✉① ♠♦❞è❧❡s ♣❛r ❞❡s s♦✉s✲❡♥s❡♠❜❧❡s ❞❡



T ✱ ❝❡s ✈❛r✐❛❜❧❡s s♦♥t ✐♥❞é♣❡♥❞❛♥t❡s ❧✬✉♥❡ ❞❡ ❧✬❛✉tr❡ ❝❡ q✉✐ ♥♦✉s é✈✐t❡ ❞❡ ❝❤❛♥❣❡r
❝❤❛q✉❡ ♠♦❞è❧❡ ♣♦✉r ❝♦♥s✐❞ér❡r ❧❡s ét❛♣❡s ❞❡ ❧✬❛✉tr❡ ♠♦❞è❧❡✱ ❝❡❝✐ ❛✉r❛✐t été ♥♦✲
t❛♠♠❡♥t ❧❡ ❝❛s s✐ ♥♦✉s ❛✈✐♦♥s ❡①♣r✐♠é ❧❡s ❞✐✛ér❡♥t❡s ét❛♣❡s ❞❡s tr❛♥s❛❝t✐♦♥s ♣❛r
❞❡s ❢♦♥❝t✐♦♥s✳ ❉❛♥s ❧❡ ❝❛s ♦ù ❝❡s ✈❛r✐❛❜❧❡s ♦♥t ❞❡s t②♣❡s ❞✐✛ér❡♥ts✱ ❝❡ q✉✐ ❡st
♣♦ss✐❜❧❡ ✈✉ q✉❡ ❧❡s ♠♦❞è❧❡s ♦♥t été ❞é✈❡❧♦♣♣és sé♣❛ré♠❡♥t✱ ✐❧ ❢❛✉t ❡♥✈✐s❛❣❡r ✉♥
r❛✣♥❡♠❡♥t s✉♣♣❧é♠❡♥t❛✐r❡ ♣♦✉r ❧❡ ♠♦❞è❧❡ ♦ù ❧❡s ét❛♣❡s ❞✬✉♥❡ tr❛♥s❛❝t✐♦♥ s♦♥t
♠♦❞é❧✐sé❡s ♣❛r ✉♥❡ ❢♦♥❝t✐♦♥ ❡t ❧❛ r❡♠♣❧❛❝❡r ♣❛r ❞❡s ✈❛r✐❛❜❧❡s ❞❡ t②♣❡ ❡♥s❡♠❜❧❡✳

▲❛ ✜❣✉r❡ ✻ ♠♦♥tr❡ ❧❛ ❞é♠❛r❝❤❡ ❣❧♦❜❛❧❡ ❡♥tr❡♣r✐s❡ ♣♦✉r ❝♦♠❜✐♥❡r ❧❡s ❞❡✉①
♠♦❞è❧❡s ✿

Mondex
M0

Protocoles de
Transport de clé

PTC0

Protocoles de
Transport de clé

PTC2

Mondex
M9

MondexCrypto
MC0

Mondex
M10

Protocoles de
Transport de clé

PTC3

MondexCrypto
MC1

MondexCrypto
MC2

❋✐❣✳ ✻✳ ▲❛ ❝♦♠❜✐♥❛✐s♦♥ ❞❡s ❞❡✉① ♠♦❞è❧❡s

P♦✉r ♦❜t❡♥✐r ❧❡ ♠♦❞è❧❡ MC0 ❞✉ ▼♦♥❞❡① ❛✈❡❝ ✉♥❡ ❝♦✉❝❤❡ ❝r②♣t♦❣r❛♣❤✐q✉❡✱
♥♦✉s ❛✈♦♥s ❝♦♠❜✐♥é ❧❡s ♠♦❞è❧❡s M9 ❡t PTC2 ❡t ♥♦♥ ♣❛s M10 ❡t PTC3 ❝❛r
❧❡s ❞❡r♥✐❡rs r❛✣♥❡♠❡♥ts ❞❡ ▼♦♥❞❡① ❡t ❞✉ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❣r❛♣❤✐q✉❡ s❡r✈❡♥t à
s✉♣♣r✐♠❡r ❧❡s tr❛♥s❛❝t✐♦♥s ♣♦✉r ❛rr✐✈❡r ❛✉ ♠♦❞è❧❡ ✜♥❛❧✳ ❈❡s ❞❡✉① r❛✣♥❡♠❡♥ts
s♦♥t ❞❡ s✐♠♣❧❡s r❛✣♥❡♠❡♥ts ❞❡ ❞♦♥♥é❡s ♦ù ❧❡s tr❛♥s❛❝t✐♦♥s s♦♥t r❡♠♣❧❛❝é❡s
♣❛r ❧❡s ♥✉♠ér♦s ❞❡ séq✉❡♥❝❡s ❞❛♥s ▼♦♥❞❡① ❡t ♣❛r ❧❡s ♥♦♥❝❡s ❞❛♥s ❧❡s ♣r♦t♦❝♦❧❡s
❝r②♣t♦❣r❛♣❤✐q✉❡s✳ ❆ ❝❤❛q✉❡ tr❛♥s❛❝t✐♦♥ ❛❜str❛✐t❡ ❡st ❛ss♦❝✐é❡ ✉♥ ♥✉♠ér♦ séq✉❡♥✲
t✐❡❧ ✉♥✐q✉❡ ❝♦♥t❡♥✉ ❞❛♥s ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡ é❧❡❝tr♦♥✐q✉❡ ❞❛♥s ❧❡ ❝❛s ❞✉ ▼♦♥❞❡①



❡t ✉♥ ♥♦♥❝❡ ❞❛♥s ❧❡ ❝❛s ❞❡s ♣r♦t♦❝♦❧❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s✳ ▲❡s tr❛♥s❛❝t✐♦♥s ❛❜✲
str❛✐t❡s s♦♥t ♥é❝❡ss❛✐r❡s ❞❛♥s ❧❛ ❞é♠❛r❝❤❡ ❛❞♦♣té❡ ♣♦✉r ❝♦♠❜✐♥❡r ❧❡s ♠♦❞è❧❡s✱
❝✬❡st ♣♦✉rq✉♦✐ ♥♦✉s ❛✈♦♥s ❝♦♠❜✐♥é ❧❡s ♠♦❞è❧❡s M9 ❡t PTC2 ♣♦✉r ♦❜t❡♥✐r MC0 ✳
❆ ❧✬✐ss✉❡ ❞❡ ❧❛ ❝♦♠❜✐♥❛✐s♦♥ ✉♥ r❛✣♥❡♠❡♥t ❡st ❡✛❡❝t✉é ♣♦✉r s✉♣♣r✐♠❡r✱ ✜♥❛❧❡✲
♠❡♥t✱ ❧❡s tr❛♥s❛❝t✐♦♥s ❛❜str❛✐t❡s✳

✹✳✷ ▲❡ ♠♦❞è❧❡ MC0

▲❛ ❝♦♠❜✐♥❛✐s♦♥ ❛ été ♦❜t❡♥✉❡ ♣❛r ❧✬❛♣♣❧✐❝❛t✐♦♥ ❞✬✉♥ ❞♦✉❜❧❡ r❛✣♥❡♠❡♥t✳ ❊♥ ❡✛❡t✱
MC0 r❛✣♥❡ ❧❡ ♠♦❞è❧❡ M9 ♣♦✉r ❤ér✐t❡r ❞❡s ❞❡✉① ♣r♦♣r✐étés ❞❡ sûr❡té ❞❡ ▼♦♥❞❡①
❣❛r❛♥t✐ss❛♥t ❧❛ ♥♦♥ ♣❡rt❡ ❞✬❛r❣❡♥t✳ ■❧ r❛✣♥❡ é❣❛❧❡♠❡♥t ❧❡ ♠♦❞è❧❡ PTC2 ❣❛r❛♥t✐s✲
s❛♥t ❧❡s ♣r♦♣r✐étés s✉r ❧❛ ❝❧é ❞❡ s❡ss✐♦♥ ❞♦♥♥é❡ ♣❛r ❧❡ ♣r♦t♦❝♦❧❡ ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é
❡t ✉t✐❧✐sé❡ ❧♦rs ❞❡ ❧❛ tr❛♥s❛❝t✐♦♥✳ ❖♥ r❡tr♦✉✈❡ ❞❛♥s ❧❡ ♠♦❞è❧❡ rés✉❧t❛♥t ❞❡ ❝❡ ❞♦✉✲
❜❧❡ r❛✣♥❡♠❡♥t ❧❡s é✈é♥❡♠❡♥ts ❞❡ ❝❤❛❝✉♥ ❞❡s ♠♦❞è❧❡s ❝♦♠❜✐♥és✳ ▲❡s é✈é♥❡♠❡♥ts
❞✉ ♠♦❞è❧❡ ❞✉ ▼♦♥❞❡① ♦♥t été r❡♥❢♦r❝és ❛✈❡❝ ❧❛ ❣❛r❞❡ ✿ t❴dst(t) = t❴bld❴dst(t)✱
❝♦♠♠❡ ❞❛♥s ❧✬é✈é♥❡♠❡♥t Event❴DEB ♣rés❡♥té ❞❛♥s ❧❛ s❡❝t✐♦♥ ✷ ✿

❊❱❊◆❚ ❊✈❡♥t❴❉❊❇

❆◆❨

t

A

B

money

❲❍❊❘❊

grd1 : t ∈ epr

grd2 : A = t❴src(t)

grd3 : B = t❴bld❴dst(t)

grd4 : money ∈ N

grd5 : t❴dst(t) = t❴bld❴dst(t)

...

❚❍❊◆

act1 : epr := epr \ {t}

act2 : epa := epa ∪ {t}

act3 : conBalance(A) := conBalance(A) − money

...

❊◆❉

◆♦✉s ✈♦✉❧♦♥s q✉❡ ❞❛♥s ❧❡ ♥♦✉✈❡❛✉ ♠♦❞è❧❡ rés✉❧t❛♥t✱ ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ❞❡st✐✲
♥❛t✐♦♥ s♦✐t ❛✉t❤❡♥t✐✜é à ❝❤❛q✉❡ ét❛♣❡✳ P♦✉r ❝❡ ❢❛✐r❡ ❧❡s ✐♥✈❛r✐❛♥ts ❝♦rr❡s♣♦♥❞❛♥ts
♦♥t été r❛❥♦✉tés✳ ▲✬✐♥✈❛r✐❛♥t s✉✐✈❛♥t ❣❛r❛♥t✐t✱ ♣❛r ❡①❡♠♣❧❡✱ ♣♦✉r ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡
s♦✉r❝❡ ❞❡ ❝ré❞✐t❡r ❧❡ ♣♦rt❡✲♠♦♥♥❛✐❡ ❞❡st✐♥❛t✐♦♥ ❡♥ ét❛♥t sûr ❞❡ s♦♥ ✐❞❡♥t✐té ✿

inv16 : ∀t·t ∈ epa ⇒ t❴dst(t) = t❴bld❴dst(t)



✹✳✸ ▲❡ ♠♦❞è❧❡ MC1

▲❛ ❣❛r❞❡ t❴dst(t) = t❴bld❴dst(t) ❞✉ ♠♦❞è❧❡ MC0 ♥❡ ♣❡✉t êtr❡ ❧❛✐ssé❡ ❡♥ ❧✬ét❛t✱
❧❡ ♠♦❞è❧❡ MC0 ❡st r❛✣♥é ♣♦✉r r❡♠♣❧❛❝❡r ❝❡tt❡ ❣❛r❞❡✳ ●râ❝❡ ❛✉ ♠♦❞è❧❡ ❞✉
♣r♦t♦❝♦❧❡ ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é✱ ❝❤❛q✉❡ tr❛♥s❛❝t✐♦♥ s❡ ✈♦✐t ❛ss♦❝✐❡r ✉♥❡ ❝❧é ❞❡
s❡ss✐♦♥ sûr❡✳ ❈❡❧❧❡✲❝✐ ❡st ✉t✐❧✐sé❡ ♣♦✉r r❡♠♣❧❛❝❡r ❧❛ ❣❛r❞❡ ♣ré❝é❞❡♥t❡✱ ✉♥ ♣♦rt❡✲
♠♦♥♥❛✐❡ ♥❡ t❡st❡ ♣❧✉s ❞✐r❡❝t❡♠❡♥t s✬✐❧ ❝♦♠♠✉♥✐q✉❡ ❛✈❡❝ ❧❡ ❜♦♥ ♣♦rt❡✲♠♦♥♥❛✐❡
♠❛✐s ✐❧ t❡st❡ s✐ ❧❛ ❝❧é ❛✈❡❝ ❧❛q✉❡❧❧❡ ❧❡ ♠❡ss❛❣❡ r❡ç✉ ❡st ❝r②♣té ❝♦rr❡s♣♦♥❞ à
❧❛ ❝❧é ❛ss♦❝✐é❡ à s❛ tr❛♥s❛❝t✐♦♥ ❝♦✉r❛♥t❡✳ ▲❡s ♣r♦♣r✐étés ❞❡ ❧❛ ❝❧é ❞❡ s❡ss✐♦♥
❤ér✐té❡s ❞✉ ♠♦❞è❧❡ PTC2 ♣❡r♠❡tt❡♥t ❛✐sé♠❡♥t ❞❡ ♣r♦✉✈❡r ❧✬♦❜❧✐❣❛t✐♦♥ ❞❡ ♣r❡✉✈❡
❝♦rr❡s♣♦♥❞❛♥t ❛✉ ❢❛✐t q✉❡ ❧❛ ❣❛r❞❡ ❝♦♥❝rét❡ ✐♠♣❧✐q✉❡ ❧❛ ❣❛r❞❡ ❛❜str❛✐t❡✳

❋✐♥❛❧❡♠❡♥t ❧❡s r❛✣♥❡♠❡♥ts ❞❡ ❞♦♥♥é❡s ❞é❥à ❛♣♣❧✐q✉és sé♣❛ré♠❡♥t ❛✉① ♠♦❞✲
è❧❡s ❞✉ ▼♦♥❞❡① ❡t ❞❡s ♣r♦t♦❝♦❧❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s s♦♥t é❣❛❧❡♠❡♥t ❛♣♣❧✐q✉és ❛✉
♠♦❞è❧❡ MC1 ♣♦✉r ♦❜t❡♥✐r ❧❡ ♠♦❞è❧❡ ✜♥❛❧ MC2 ❡t s✉♣♣r✐♠❡r ❧❡s tr❛♥s❛❝t✐♦♥s
❛❜str❛✐t❡s✳

▲✬♦✉t✐❧ ✉t✐❧✐sé ♣♦✉r ❧✬❡♥s❡♠❜❧❡ ❞✉ ♣r♦❝❡ss✉s ❞❡ ♠♦❞é❧✐s❛t✐♦♥ ❡st ❧❛ ♣❧❛t❡❢♦r♠❡
❘❖❉■◆ ❬✾❪✳ ❈♦♠♠❡ ❧❡ ❞♦✉❜❧❡ r❛✣♥❡♠❡♥t ♥✬❡st ♣❛s ♣r✐s ❡♥ ❝❤❛r❣❡ ❞❛♥s ❝❡ ♠♦❞è❧❡✱
❧❡s ❞❡✉① r❛✣♥❡♠❡♥ts ❡t ❧❡s ♣r❡✉✈❡s ❝♦rr❡s♣♦♥❞❛♥t❡s ♦♥t été ❢❛✐ts sé♣❛ré♠❡♥t
♣♦✉r ❝❤❛❝✉♥ ❞❡s ❞❡✉① ♠♦❞è❧❡s ❞❡ ▼♦♥❞❡① ❡t ❞❡s ♣r♦t♦❝♦❧❡s ❝r②♣t♦❣r❛♣❤✐q✉❡s✳
▲❡ t❛❜❧❡❛✉ s✉✐✈❛♥t ❞♦♥♥❡ ✉♥ ❜✐❧❛♥ ❞❡s ♣r❡✉✈❡s ✿

❚❛❜❧❡ ✶✳ ❇✐❧❛♥ ❞❡s ♣r❡✉✈❡s ♣♦✉r ❧❡ ❞♦✉❜❧❡ r❛✣♥❡♠❡♥t✳

▼♦❞è❧❡ ◆♦♠❜r❡ t♦t❛❧ ❞❡ ♣r❡✉✈❡s ❆✉t♦♠❛t✐q✉❡s ■♥t❡r❛❝t✐✈❡s

❘❛✣♥❡♠❡♥t ❞❡ ▼♦♥❞❡① ✶✸✹ ✶✷✸ ✭✾✶✪✮ ✶✶ ✭✾✪✮

❘❛✣♥❡♠❡♥t ❝r②♣t♦❣r❛♣❤✐q✉❡ ✻✸ ✺✷ ✭✽✷✪✮ ✶✶ ✭✶✽✪✮

❚♦t❛❧ ✶✾✼ ✶✼✺ ✭✽✽✪✮ ✷✷ ✭✶✷✪✮

✺ ❈♦♥❝❧✉s✐♦♥

❈❡ tr❛✈❛✐❧ ✐❧❧✉str❡ ✉♥❡ t❡❝❤♥✐q✉❡ ❞❡ ❝♦♠❜✐♥❛✐s♦♥ ❞❡ ❞❡✉① ♠♦❞è❧❡s ♣ré❛❧❛❜❧❡♠❡♥t
❞é✈❡❧♦♣♣és ❡t ♣r♦✉✈és✱ ❛✜♥ ❞✬♦❜t❡♥✐r ✉♥ ♠♦❞è❧❡ ❤ér✐t❛♥t ❞❡s ♣r♦♣r✐étés ❞❡s ❞❡✉①
s②stè♠❡s ❝♦♠❜✐♥és✳ ▲❛ t❡❝❤♥✐q✉❡ ✉t✐❧✐sé❡ ❡st ❝❡❧❧❡ ❞✉ ❞♦✉❜❧❡ r❛✣♥❡♠❡♥t ❜❛sé❡
s✉r ❧❛ ♥♦t✐♦♥ ❞❡ tr❛♥s❛❝t✐♦♥s ❛❜str❛✐t❡s✳ P♦✉r r❡♥❞r❡ ❧❡ ❞♦✉❜❧❡ r❛✣♥❡♠❡♥t ♣♦s✲
s✐❜❧❡✱ ❝❡rt❛✐♥❡s ♠♦❞✐✜❝❛t✐♦♥s ♦♥t été ❛♣♣♦rté❡s s✉r ❧❡s ❞❡✉① ♠♦❞è❧❡s ♦r✐❣✐♥❛✉①
♣♦✉r ❧❡s r❡♥❞r❡ ❝♦♠♣❛t✐❜❧❡s ♥♦t❛♠♠❡♥t ❞❡s r❡♥♦♠♠❛❣❡s ❞❡ ✈❛r✐❛❜❧❡s✱ ❛✐♥s✐ q✉❡
❞❡s r❡♥♦♠♠❛❣❡s ❞✬❡♥s❡♠❜❧❡s ♣♦rt❡✉rs✳ ▲❛ t❡❝❤♥✐q✉❡ ❛ été ✉t✐❧✐sé❡ ♣♦✉r ❝♦♠❜✐♥❡r
❧❡ s②stè♠❡ ▼♦♥❞❡① ❛✈❡❝ ✉♥ ♣r♦t♦❝♦❧❡ ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é✳ ■❧ ❢❛✉t ♥♦t❡r q✉❡ ❝❡tt❡
t❡❝❤♥✐q✉❡ ❛ été ❛♣♣❧✐q✉é❡ s✉r ❞✐✛ér❡♥ts ♣r♦t♦❝♦❧❡s ❞❡ tr❛♥s♣♦rt ❞❡ ❝❧é✱ ❝❛r ❧❛ t❡❝❤✲
♥✐q✉❡ ❞❡ ❝♦♠❜✐♥❛✐s♦♥ ❡st ✐♥❞é♣❡♥❞❛♥t❡ ❞✉ ❝❤♦✐① ❞✉ ♣r♦t♦❝♦❧❡✱ ❞✬❛✉t❛♥t ♣❧✉s q✉❡
❧❡s ❞ét❛✐❧s ❝♦♥❝❡r♥❛♥t ❧❡ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❣r❛♣❤✐q✉❡ ✉t✐❧✐sé ❞❛♥s ❧❛ ✈r❛✐❡ ❝❛rt❡
▼♦♥❞❡① ❞é♣❧♦②é❡ ♥❡ s♦♥t ♣❛s ❞✐s♣♦♥✐❜❧❡s ❞❛♥s ❧❛ ❧✐ttér❛t✉r❡ ♣♦✉r ❞✬é✈✐❞❡♥t❡s
r❛✐s♦♥s ❞✬♦r❞r❡ ❝♦♠♠❡r❝✐❛❧✳ ●r❛♥❞② ❡t s❡s ❝♦❛✉t❡✉rs ❬✼❪ ♦♥t ❛♣♣❧✐q✉é ❛✉ss✐ ✉♥❡



tr❛♥s❢♦r♠❛t✐♦♥ s✉r ❧❡✉r ❞é✈❡❧♦♣♣❡♠❡♥t ✐♥✐t✐❛❧ ❞✉ ▼♦♥❞❡① ♠❛✐s ❧❡✉r tr❛✈❛✐❧ ét❛✐t
❜❡❛✉❝♦✉♣ ♣❧✉s ❧✐é à ✉♥❡ ✉t✐❧✐s❛t✐♦♥ ❝♦♠♣❧èt❡ ❞✉ ♣r♦✉✈❡✉r ♣♦✉r ❞é♠♦♥tr❡r ❧❡s ♣r♦✲
♣r✐étés ❞✉ ▼♦♥❞❡① ❝r②♣té✱ s❛♥s ré✉t✐❧✐s❡r ❞❡s ♣r❡✉✈❡s ♣ré❝é❞❡♠♠❡♥t ré❛❧✐sé❡s✳
❆✐♥s✐✱ ❧✬❡✛♦rt ❞❡ ♠♦❞é❧✐s❛t✐♦♥ ♥✬✐♥❝❧✉t ♣❛s ❧✬❡✛♦rt ❞❡ ♣r❡✉✈❡✱ ♣✉✐sq✉❡ ❧❛ ♣r❡✉✈❡
❡st ré❛❧✐sé❡ ❡♥ ✜♥ ❞❡ ♠♦❞é❧✐s❛t✐♦♥✳ ◆♦tr❡ ❞é♠❛r❝❤❡ ✈✐s❡ à r❛t✐♦♥❛❧✐s❡r ❧✬❡✛♦rt ❞❡
♣r❡✉✈❡ ❡t ♥♦✉s ❛✈♦♥s ré✉t✐❧✐sé ❧❛ ♠❛❥♦r✐té ❞❡s ♣r❡✉✈❡s ❞❡s ❞❡✉① ♠♦❞è❧❡s ❝♦♠❜✐♥és✳
❯♥ é❧é♠❡♥t q✉✐ ♥✬❡st ♣❛s ❛♣♣❛r✉ ❞❛♥s ♥♦tr❡ tr❛✈❛✐❧ ❡st ❧✬✉t✐❧✐s❛t✐♦♥ ❞✬✉♥❡ ❛✉tr❡
t❡❝❤♥✐q✉❡ ♣♦✉r ♦❜t❡♥✐r ❧❡ ♠♦❞è❧❡ ❞✉ ♣r♦t♦❝♦❧❡ ❝r②♣t♦❧♦❣✐q✉❡✱ ♣✉✐sq✉❡ ♥♦✉s ❛✈♦♥s
❛♣♣❧✐q✉é ❧à ❛✉ss✐ ✉♥ s❝❤é♠❛ ❞❡ ❝♦♠❜✐♥❛✐s♦♥ ❞✉ ♠♦❞è❧❡ ❞✬❛tt❛q✉❡ ❞❡ ❉♦❧❡✈✲❨❛♦
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♠❡ttr❡ ❡♥ ÷✉✈r❡ ❝❡s tr❛♥s❢♦r♠❛t✐♦♥s ❡t à ♣♦✉rs✉✐✈r❡ ❧✬❛♥❛❧②s❡ ❞❡ ❝❡s ♣r♦t♦❝♦❧❡s
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