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Abstract. Dans le cadre du développement prouvé et incrémental de
systémes informatiques, nous nous intéressons a des systémes transac-
tionnels présents dans les échanges bancaires comme Mondex. Nous étu-
dions la combinaison de modéles Event B comme un modéle du Mondex
et un modéle de protocoles cryptologiques afin d’obtenir un systéme plus
robuste aux attaques. Puis, nous montrons sur quels principes est fondée
cette combinaison et nous montrons dans quelles mesures elle peut sim-
plifier la tache de modélisation prouvée et incrémentale.

1 Introduction

Le dévelopement de systémes informatiques repose sur des techniques mises en
ceuvre dans le cadre d’outils et de méthodologies. Dans le cas de systémes cri-
tiques, ce dévelopement nécessite d’utiliser des méthodes fondées sur des tech-
niques formelles et aussi d’intégrer le savoir-faire pratique en produisant des
études de cas pertinentes montrant l'intérét de ces approches. Nous nous plagons
dans le cadre de systémes transactionnels mis en ceuvre dans des smartcards et
nous considérons des opérations de développement permettant d’enrichir ou de
superposer plusieurs modeéles développés. Nous utilisons le cas d’étude du Mon-
dex proposé dans le cadre du Grand Challenge[8] et constituant un systéme
transactionnel relativement complexe pour étre illustratif de notre technique;
puis, nous utilisons un modéle de protocole cryptographique développé aussi de
maniére incrémentale et prouvée. Cette combinaison ou composition de modéles
développés prouvés est générale et s’appuie sur le raffinement. On obtient ainsi
un systéme transactionnel intégrant un protocole cryptographique en conformité
avec le modéle d’attaques de Dolev et Yao [6, 3]. La contribution de ce document
est donc un patron de conception prouvé qui s’appuie sur le raffinement et qui
est applicable & des systémes transactionnels.

* Ce travail a été fait dans la cadre du projet RIMEL No. ANR-06-SETI-015-03



Grandy et ses coauteurs [7] apportent un traitement de la vérification du
Mondex en intégrant les éléments propres & la cryptographie; leur approche est
fondée sur une hypothése de choix de la méthode cryptologique retenue et sur
une preuve a ’aide de 'outil KIV. Cet exercice nous est apparu comme intéres-
sant et nous avons donc estimé qu’il serait plus opportun d’utiliser une approche
produisant un systéme Mondex intégrant des éléments cryptologiques et correct
par construction. De ce fait, une telle construction n’a pas encore été réalisée.
Cependant, cette idée s’appuie sur le développement de protocoles de trans-
port intégrant des éléments cryptologiques. Dans un autre travail, nous avons
développé un certain nombre de protocoles cryptologiques qui intégraient le mod-
éle d’attaque de Dolev et Yao et qui étaient développés de maniére incrémentale
et prouvée en Event B. De ce point de vue-1a aussi, si les protocoles ne sont pas
nouveaux, leur développement est nouveau selon cette technique. Ce travail n’a
donc pas de réel concurrent dans la mesure ot d’autres techniques plus directes
comme Isabelle [12, 11] pourraient étre utilisées mais sans la dimension incré-
mentale de Event B. Cet exercice étend aussi le spectre de Mondex et enrichit
les travaux sur ce type de systémes en ajoutant une dimension cryptologique
qui est loin d’étre simple mais qui trouve un traitement relativement maitrisé
dans ce travail. Aussi, notre choix de développer Mondex [13,1] s’appuie sur
la complexité inhérente du cas d’étude et sur 'intérét de cette étude dans le
cadre du Grand Challenge [8]. Michael Butler [5] a développé ce systéme en B
événementiel sans la dimension cryptologique. Ce travail va au-dela du simple
développement d’une étude de cas et apporte une illustration de la maniére de
combiner des modéles formels de systéme.

La suite du document est organisée comme suit. La section suivante 2 rappelle
ce qu’est Mondex et donne son développement en Event B. La section 3 apporte
des éléments sur la maniére de développer les modeéles du protocole cryptologique
utilisé dans notre développement combiné. Puis, dans la section 4, nous donnons
une description du mécanisme de composition utilisé fondé sur le raffinement et
nous montrons comment on peut poursuivre le développement par raffinement
du modéle résultant de la composition. Enfin, nous concluons dans la section 5
sur cette technique de composition.

2 Présentation de Mondex

Mondex [13, 1] est un systéme de paiement électronique qui fut introduit pour la
premiére fois par la National Westminster Bank en 1990 avant d’étre repris par
MasterCard. Le systéme est basé sur les cartes & puce servant de porte-monnaie
électroniques contenant chacun un solde d’argent. Une des spécificités du sys-
téme est que les transactions sont hors-ligne, ceci signifie que les transactions se
passent entre deux porte-monnaie sans l'intervention d’une autorité centralisée.
Au cours d’une transaction, chaque porte-monnaie doit donc étre capable de
garantir lui-méme les mesures de sécurité inhérente a ce genre de systéme, sans
Iintervention d’une quelconque autorité de régulation.



Le protocole Mondex Chaque porte-monnaie est initialement crédité d’un
solde. La transaction consiste en un transfert d’argent entre un porte-monnaie
source et un porte-monnaie destination. La figure 1 montre le schéma global
d’une transaction.

‘ Initialisation de la transaction ‘
(1) (1)

(2) requéte : envoi d'un

message req

porte-monnaie (3) paiement : envoi porte-monnaie
source d'un message val destination
mondex (4) confirmation : envoi mondex

d'un message ack

Fig. 1. Les différentes étapes d’une transaction

Le schéma de la figure 1 montre le cas d’une transaction o tout se passe
bien. Mais dans la réalité plusieurs événements peuvent perturber le déroule-
ment d’une transaction. Il peut s’agir par exemple d’une défaillance du canal de
communication ou encore d’un retrait prématuré de la carte & puce du lecteur
de carte, avant que la transaction n’arrive & son terme. Pour prévenir ce genre
d’erreurs, un certain nombre de dispositifs ont été prévus. En plus de son identi-
fiant et de son solde, un porte-monnaie contient un journal d’erreurs dans lequel
les transactions qui ont échoué sont transcrites. Il contient également le numéro
de séquence de la prochaine transaction & effectuer. Un porte-monnaie a aussi
un état qui varie au fur et & mesure que la transaction avance. Les différents
états possibles sont eaFrom, eaTo, epr, epv, epa (voir figure 2).

Lorsqu’un porte-monnaie source abandonne la transaction prématurément
alors qu’il a déja débité son solde (état epa), il inscrit la transaction en cours
sur son propre journal d’erreurs. De méme pour un porte-monnaie cible qui a
envoyé un message de type Req et qui n’a pas encore crédité son solde (état epv).
Gréace a ce procédé, le croisement des informations contenues dans les journaux
d’erreurs des différents porte-monnaie permettra de récupérer 'argent apparem-
ment perdu localement.

2.1 Développement du Mondex

Le développement du Mondex a été réalisé en plusieurs étapes successives : un
premier modéle abstrait suivi de dix raffinements qui rendront le modéle de
plus en plus concret jusqu’a ce que tous les aspects du protocole soient pris en
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t solde crédité

état eaFrom epv eaTo
porte-monnaie .
destination o
startTo
messages
val
Init Transaction req ack
\‘ startFrom
eaTo epr epa eaFrom

état
porte-monnaie

source ‘

solde débité

Log

Fig. 2. Le protocole Mondex

considération.

Dans le premier modeéle abstrait, la transaction entre deux porte-monnaie est
atomique, le transfert d’argent se fait en un coup. Le solde du porte-monnaie
source est débité au méme temps que le solde du porte-monnaie cible est crédité
(figure 3). Dans ce premier modéle sont exprimées les principales propriétés de

porte-monnaie transaction atomique porte-monnaie
_————— .
source cible

Fig. 3. Une transaction dans le modéle abstrait

sireté que le systéme doit garantir, & savoir:
— Pas d’argent créé dans le systéme.

— Pas d’argent perdu dans le systéme.

Modéle abstrait : Transfert atomique Dans ce premier modéle, les porte-
monnaie ont un identifiant propre & chacun. Tous les identifiants possibles sont



contenus dans un ensemble NAME. Chaque porte-monnaie contient en plus de
son nom deux paramétres :

— Solde courant du porte-monnaie.

— Argent perdu localement : quand une transaction échoue, argent qui n’est
pas arrivé au porte-monnaie cible est stocké comme argent perdu localement
sur le porte-monnaie source.

Un certain nombre de types sont introduits pour les besoins de la modélisation :

SETS

NAME /* ensemble des identifiants de porte-monnaie */

L’état du systéme & un moment donné est reflété par des variables qui con-
tiennent le solde et ’argent perdu localement par chaque porte-monnaie :

VARIABLES

abAuthB /* solde de chaque porte-monnaie authentique */

abAuthB' /* sauvegarde de I’ancienne valeur de la variable abAuthB */
abAuthL /*argent perdu localement par chaque porte-monnaie */
abAuthL' /* sauvegarde de 'ancienne valeur de la variable abAuthL */

INVARIANTS

invl : abAuthB € NAMFE — N
nv2 : abAuthBl € NAME — N
nv3 : abAuthL € NAMFE — N
invd : abAuthLl € NAMFE — N

L’invariant quant a lui exprime les deux propriétés de stireté énoncées précédem-
ment, pas d’argent créé frauduleusement(SUM est une fonction calculant la
somme des soldes contenus dans tous les porte-monnaie).

invb : SUM (abAuthB) < SUM (abAuthB’)

Par ailleurs, ’argent ne peut étre perdu globalement, ceci est exprimé par le
fait que la somme des soldes et de I’argent perdu localement par tous les porte-
monnaie demeurent inchangeés:

inv6 : SUM (abAuthB) + SUM (abAuthL) =
SUM (abAuthB’) + SUM (abAuthL'’)



Les transactions étant atomiques dans ce premier modéle, il y a donc que
deux événements TransfertOk et TransfertLost. En un coup la transaction
est soit réussie ou non et les variables sont modifiées en conséquence:

EVENT TransfertOk
ANY
A
B
money
WHERE
grdl: A€ NAMEANB € NAME N money € N
grd2 : abAuthB(A) > money
grd3: A#B
THEN
actl : abAuthB1 := abAuthB
act2 : abAuthL1 := abAuthL
actd : abAuthB := abAuthB < {A — (abAuthB(A) — money),
B — (abAuthB(B) + money)}
END

Contrairement a I’événement TransfertOk, dans ’événement TransfertLost
I’argent n’est pas transféré vers le solde du porte-monnaie destination mais il
est stocké comme argent perdu localement par le porte-monnaie source dans la
variable abAuthL.

Les raffinements Nous donnons en ce qui suit un apercu du développement du
Mondex nécessaire a la compréhension de ce papier. Le développement complet
peut étre trouvé dans [2]. Pour implémenter le protocole Mondex (voir figure 2),
chaque porte-monnaie électronique a une structure complexe comme le montre
la figure 4.

Il est donc nécessaire d’introduire les détails du protocole étape par étape
pour réduire 'effort de preuve. Nous avons utilisé pour cela la notion de trans-
action qui est trés abstraite dans un premier raffinement avant d’arriver aux
transactions sous leur forme concréte de Mondex au bout du dixiéme raffine-
ment.

Deux nouveaux ensembles porteurs sont introduits, 7" qui contient l’ensemble
des toutes les transactions possibles. Chaque transaction a un porte-monnaie
source, un porte-monnaie destination et une valeur. Des sous-ensembles de T'
contiennent les transactions selon leur progression comme le montre la figure
2, il s’agit des ensembles eaF'rom,eal o, epr,epa,epv. Une transaction va donc
passer d’un ensemble & un autre durant son exécution. La variable conBalance
modélise le solde concret d’un porte-monnaie.



- nom du porte-monnaie

| e
g - numéro de séquence de

la prochaine transaction

- détails de la transaction courante:
- nom porte monnaie source
- nom porte-monnaie destination
- valeur de la transaction
- n° séquence de cette transaction
sur le porte-monnaie source
- n° séquence de cette transaction
sur le porte-monnaie destination

- journal local des exceptions

Fig. 4. La structure d’un porte-monnaie électronique

SETS
T
VARIABLES

t_src

t dst
t_value
epv

epa

INVARIANT

mv7:t_srce T — NAME
inv8:t_dsteT — NAME
inv9 : t_value € T — N
invl0:epv CT

nvll :epa CT

END

Les événements du modéle représentent les différentes étapes du protocole,
I’événement suivant modélise 1’étape ol le protocole source débite son solde: le
porte-monnaie source déduit la somme money de son solde alors que la transac-
tion passe de I'étape epr a epv. Il faut noter que nous avons délibérément omis
beaucoup de détails sur le développement du systéme Mondex en ne présentant



que ce qui est nécessaire a la compréhension de ce travail.

EVENT Event DEB
ANY
t
A
B
money
WHERE
grdl :t € epr
grd2: A=t_src(t)
grd3 : B=1t_dst(t)
grd4 : money € N
THEN
actl : epr ;= epr \ {t}
act2 : epa := epa U {t}
act3 : conBalance(A) := conBalance(A) — money
END

Le reste des dix raffinements introduit pas & pas les différents détails du pro-
tocole jusqu’a arriver au protocole complet tel montré dans la figure 2. Ce modéle
satisfait par construction les deux propriétés de sireté exprimées dans le modéle
abstrait qui garantissent que 'argent n’est jamais perdu. Mais ces propriétés ne
garantissent pas que I’argent aille dans le bon porte-monnaie. En effet un intrus
malveillant pourrait envoyer des messages avec une fausse identité et recevoir
l’argent a la place d’un autre porte-monnaie. D’ou le besoin d’introduire une
nouvelle propriété de sécurité : I’authentification. Cette propriété signifie quun
porte-monnaie est str de l'identité du porte-monnaie avec lequel il est engagé
dans une transaction. Pour satisfaire cette propriété nous utiliserons des pro-
tocoles cryptographiques, plus précisément une classe de ces protocoles appelés
protocoles de transport de clés. Nous avons dans un travail séparé développé un
patron de développement permettant de modéliser des protocoles de cette classe
et prouvé leur fiabilité. D’ou 'idée de combiner deux modeéles développés sé-
parément, d’un coté le Mondex et de 'autre les protocoles de transport de clés
afin d’obtenir un modéle héritant des propriétés des deux modéles originaux. Il
faut noter que les deux modéles ont été développés & 'origine de maniére totale-
ment indépendante sans penser a les combiner par la suite. Avant de détailler
les différents aspects liés & cette combinaison, nous introduisons dans ce qui suit
briévement notre patron de développement des protocoles de transport de clé.

3 Les protocoles de transport de clé

Lorsque deux agents A et B d’un systéme ont besoin de communiquer de maniére
sar, ils ont besoin d’une clé cryptographique qu’ils sont les seuls & connaitre.



Cette clé est appelée une clé de session. Une fois cette clé de session établie, les
deux agents peuvent communiquer de maniére siire. Différents protocoles per-
mettent & deux agents d’obtenir une clé de session, parmi eux les protocoles
de transport de clé oil un agent propose a 'autre la clé a utiliser. Ces proto-
coles doivent satisfaire un ensemble de propriétés. Les deux propriétés les plus
importantes pour ce type de protocoles sont :

— A la fin du protocole la nouvelle clé de session générée n’est connue que par
Aet B.
— A et B ne doivent pas utiliser des clé établies lors de sessions précédentes.

Un exemple de protocole de transport de clé est le protocoles de Blake- Wilson-
Menezes key transport protocol [4] présenté dans la figure 5. Ce protocole est basé
sur l'utilisation des clés publiques des agents A et B. Dans ce protocole ’agent
B crée une nouvelle clé de session Kpa et l'envoie & ’agent A. Ce protocole
est basé sur 'utilisation des signatures avec des clés publiques pour obtenir une
authentification mutuelle entre A et B.

AN,

B, A, Ng, Ny, E5 (B, Kyp),

SigB(W

A, B, N, Sigg(A, B, Ng)
v I

Fig. 5. Blake-Wilson-Menezes key transport protocol.

3.1 Le modéle de 'attaquant

Nous avons adopté dans notre travail un attaquant agissant selon le modéle
Dolev-Yao [6]. Dans ce modéle I’attaquant a le controle total du canal de com-
munication :

— 11 peut intercepter et effacer n’importe quel message.

— Il peut générer un nombre infini de messages.

Il peut décrypter des parties d’'un message s’il posséde la clé appropriée.
— Il peut décomposer les messages non cryptés.



3.2 Le patron de développement

Notre modéle modélisant les protocoles de transport de clé est basé sur des trans-
actions d’abord abstraites dans le premier modéle et qui sont concrétisées plus
tard notamment avec I'introduction des nonces des protocoles cryptographiques.
Un nonce est un message aléatoire créé par I’un des participants. Une description
compléte du modéle peut étre trouvée dans [2]. Ce travail est la continuité de
travaux précédents concernant la modélisation d’un attaquant suivant le mod-
éle de Dolev-Yao qui peut étre trouvé dans [3]. Un bref apergu des modeéles est
donné en ce qui suit:

— Le modéle abstrait: Dans ce premier modéle les différentes étapes du proto-
cole sont modélisées avec la notion de transactions abstraites. Une transac-
tion a plusieurs attributs tels que sa source et sa destination. Ces attributs
sont utilisés pour exprimer les différentes propriétés de streté de notre mod-
éle.

— Premier raffinement: Dans ce premier raffinement, nous avons introduit le
reste des détail du protocole (notamment la structure des messages) qui n’ont
pas déja été introduits dans le premier modéle pour rendre le premier modéle
abstrait plus générique et commun aux différents protocoles. L’événement
associé a ’'attaquant maintient ’invariant préservé.

— Second raffinement: Dans le second raffinement, ’événement associé & I’attaquant

modélise un comportement de 'attaquant du style Dolev-Yao. Les connais-
sances de 'attaquant sont modélisées et elles sont utilisées pour prouver que
I’attaquant n’arrive pas a violer les propriétés de sireté.

— Troisiéme raffinement: Le troisiéme raffinement est un raffinement de don-
nées ou les transactions abstraites sont remplacées par des nonces concrets.

Nous avons utilisé un ensemble porteur 7' contenant ’ensemble des transactions,
ainsi que des attributs semblables & ceux utilisés pour le Mondex tels que la
source et la destination d’une transaction. Une transaction passe cette fois par
deux étapes, d’abord progress pour les transactions en cours et auth une fois
l’authentification achevée et la clé de session obtenue. Nous avons également
introduit un attribut ¢ bld _dst. En effet il faut distinguer entre la destination
avec laquelle un agent croit communiquer ¢ bld _dst et la vraie destination (qui
peut étre en réalité ’attaquant) contenue elle dans ¢ dst. L’invariant consiste a

démontrer que ces deux variables coincident pour les transactions terminées :

invl2 : Vt-t € auth =1t _dst(t) =t_bld_dst(t)

Les clés de sessions sont introduites dans le deuxiéme raffinement, lorsqu’une
transaction arrive & son terme elle se voit associer une clé de session.

SETS

invl3 : t_key € progress— P_KEY

P_KEY




Il faut noter que la fonction associant une clé de session & chaque transaction
est injective afin de garantir aux agents ’'utilisation d’une nouvelle clé & chaque
transaction. Pour prouver qu’une clé n’est connue que par les deux agents im-
pliqués dans la transaction correspondante, une variable K Mem a été intro-
duite. Cette variable contient la mémoire de chaque agent par rapport aux clés
qu’il connait.

invld : K _Mem € Agent —P(P_KEY)

Un invariant a été ajouté pour exprimer le fait qu’une clé n’est connue que par
les deux agents impliqués dans la transaction correspondante, I correspond &
I'intrus :

INVARIANTS

invl5 : Vit, K-t € progress\NK =t_key(t) A\K € K_Mem(I)=
(I=t_bld_dst(t)VI=t_src(t))

Nous avons appliqué ce patron de développement sur différentes études de cas no-
tamment avec les protocoles de Blake- Wilson-Menezes key transport protocol [4]
et de Needham-Schroeder public key protocol [10].

4 La combinaisons des modéles

Les deux modéles, que ce soit le Mondex ou les protocoles cryptographiques
sont basés sur la notion de transaction abstraite. Certains attributs de ces
transactions sont partagés par les deux modéles tels que ¢ _src. Il faut noter
qu’au moment de développer le Mondex original, nous ne nous sommes pas in-
téressés a ’aspect authentification, il n’y avait donc pas besoin d’avoir ’attribut
t_bld_dst, il suffisait d’avoir lattribut ¢ dst qui contenait le porte-monnaie
destination. D’ott le besoin de renommer dans une premiére étape ’attribut
t _dst ent bld dst. En effet, un porte-monnaie n’est plus str de I'identité de
la destination.

4.1 Renommage

Un renommage est également nécessaire pour I’ensemble porteur Agent du mod-
éle du protocole cryptographique car aprés combinaison, les agents correspondent
dans ce cas aux porte-monnaie. Dans ce cas, les types Agent et porte-monnaie
sont des types de base qui ont tous les deux les mémes propriétés. Il en est de
méme pour ¢_dst et t_bld_dst qui sont toutes deux fonctions de méme type
avec les mémes propriétés. Ces renommages n’ont que peu d’incidence sur les
preuves déja faites des modeéles correspondants. Les étapes par lesquelles passe
une transaction sont modélisées dans les deux modéles par des sous-ensembles de



T, ces variables sont indépendantes 'une de ’autre ce qui nous évite de changer
chaque modéle pour considérer les étapes de ’autre modéle, ceci aurait été no-
tamment le cas si nous avions exprimé les différentes étapes des transactions par
des fonctions. Dans le cas ou ces variables ont des types différents, ce qui est
possible vu que les modéles ont été développés séparément, il faut envisager un
raffinement supplémentaire pour le modéle ou les étapes d’une transaction sont
modélisées par une fonction et la remplacer par des variables de type ensemble.

La figure 6 montre la démarche globale entreprise pour combiner les deux
modeéles :

Protocoles de
Transport de clé
PTCO

| |

Mondex
MO

Mondex Protocoles de
M9 Transport de clé
PTC2
Mondex Protocoles de
M10 Transport de clé
PTC3

MondexCrypto
MCO

MondexCrypto
MCA1

MondexCrypto
MC2

Fig. 6. La combinaison des deux modéles

Pour obtenir le modéle MC0O du Mondex avec une couche cryptographique,
nous avons combiné les modéles M9 et PTC2 et non pas M10 et PTC3 car
les derniers raffinements de Mondex et du protocole cryptographique servent &
supprimer les transactions pour arriver au modéle final. Ces deux raffinements
sont de simples raffinements de données ou les transactions sont remplacées
par les numéros de séquences dans Mondex et par les nonces dans les protocoles
cryptographiques. A chaque transaction abstraite est associée un numéro séquen-
tiel unique contenu dans le porte-monnaie électronique dans le cas du Mondex



et un nonce dans le cas des protocoles cryptographiques. Les transactions ab-
straites sont nécessaires dans la démarche adoptée pour combiner les modéles,
c’est pourquoi nous avons combiné les modéles M9 et PTC2 pour obtenir MC0.
A T'issue de la combinaison un raffinement est effectué pour supprimer, finale-
ment, les transactions abstraites.

4.2 Le modéle MCO

La combinaison a été obtenue par I'application d’un double raffinement. En effet,
MCO raffine le modéle M9 pour hériter des deux propriétés de stireté de Mondex
garantissant la non perte d’argent. Il raffine également le modéle PTC2 garantis-
sant les propriétés sur la clé de session donnée par le protocole de transport de clé
et utilisée lors de la transaction. On retrouve dans le modéle résultant de ce dou-
ble raffinement les événements de chacun des modéles combinés. Les événements
du modéle du Mondex ont été renforcés avec la garde : ¢t dst(t) = t_bld_dst(t),
comme dans ’événement Fvent DEB présenté dans la section 2 :

EVENT Event DEB
ANY
t
A
B
money
WHERE
grdl:t € epr
grd2: A=t_src(t)
grd3: B=1t_bld_dst(t)
grd4 : money € N
grdb : t_dst(t) =t_bld_dst(t)
THEN
actl : epr := epr \ {t}
act2 : epa := epa U {t}
act3 : conBalance(A) := conBalance(A) — money

END

Nous voulons que dans le nouveau modéle résultant, le porte-monnaie desti-
nation soit authentifié & chaque étape. Pour ce faire les invariants correspondants
ont été rajoutés. L’invariant suivant garantit, par exemple, pour le porte-monnaie
source de créditer le porte-monnaie destination en étant str de son identité :

invl6 : Vi-t € epa =t dst(t) =1t bld dst(t)




4.3 Le modéle MC1

La garde ¢_dst(t) = t_bld_ dst(t) du modéle MCO ne peut étre laissée en I’état,
le modéle MCO est raffiné pour remplacer cette garde. Grice au modéle du
protocole de transport de clé, chaque transaction se voit associer une clé de
session siare. Celle-ci est utilisée pour remplacer la garde précédente, un porte-
monnaie ne teste plus directement s’il communique avec le bon porte-monnaie
mais il teste si la clé avec laquelle le message requ est crypté correspond a
la clé associée a sa transaction courante. Les propriétés de la clé de session
héritées du modeéle PTC2 permettent aisément de prouver obligation de preuve
correspondant au fait que la garde concréte implique la garde abstraite.

Finalement les raffinements de données déja appliqués séparément aux mod-
éles du Mondex et des protocoles cryptographiques sont également appliqués au
modéle MC1 pour obtenir le modéle final MC2 et supprimer les transactions
abstraites.

L’outil utilisé pour ’ensemble du processus de modélisation est la plateforme
RODIN [9]. Comme le double raffinement n’est pas pris en charge dans ce modéle,
les deux raffinements et les preuves correspondantes ont été faits séparément
pour chacun des deux modeéles de Mondex et des protocoles cryptographiques.
Le tableau suivant donne un bilan des preuves :

Table 1. Bilan des preuves pour le double raffinement.

Modéle Nombre total de preuves Automatiques Interactives
Raffinement de Mondex 134 123 (91%) 11 (9%)
Raffinement cryptographique 63 52 (82%) 11 (18%)
Total 197 175 (88%) 22 (12%)

5 Conclusion

Ce travail illustre une technique de combinaison de deux modéles préalablement
développés et prouvés, afin d’obtenir un modéle héritant des propriétés des deux
systémes combinés. La technique utilisée est celle du double raffinement basée
sur la notion de transactions abstraites. Pour rendre le double raffinement pos-
sible, certaines modifications ont été apportées sur les deux modéles originaux
pour les rendre compatibles notamment des renommages de variables, ainsi que
des renommages d’ensembles porteurs. La technique a été utilisée pour combiner
le systéme Mondex avec un protocole de transport de clé. Il faut noter que cette
technique a été appliquée sur différents protocoles de transport de clé, car la tech-
nique de combinaison est indépendante du choix du protocole, d’autant plus que
les détails concernant le protocole cryptographique utilisé dans la vraie carte
Mondex déployée ne sont pas disponibles dans la littérature pour d’évidentes
raisons d’ordre commercial. Grandy et ses coauteurs [7] ont appliqué aussi une



transformation sur leur développement initial du Mondex mais leur travail était
beaucoup plus lié & une utilisation compléte du prouveur pour démontrer les pro-
priétés du Mondex crypté, sans réutiliser des preuves précédemment réalisées.
Ainsi, Deffort de modélisation n’inclut pas l'effort de preuve, puisque la preuve
est réalisée en fin de modélisation. Notre démarche vise & rationaliser 1’effort de
preuve et nous avons réutilisé la majorité des preuves des deux modéles combinés.
Un élément qui n’est pas apparu dans notre travail est I'utilisation d’une autre
technique pour obtenir le modéle du protocole cryptologique, puisque nous avons
appliqué 1& aussi un schéma de combinaison du modéle d’attaque de Dolev-Yao
et du protocole pour en faire un protocole de transport. Pour la suite, il reste &
mettre en ceuvre ces transformations et & poursuivre I’analyse de ces protocoles
cryptologiques, en visant & en développer un réellement nouveau.
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