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RÉSUMÉ. La gestion ef�cace de la mobilitØ dans les rØseaux WiFi est toujours un problŁme ouvert aujourd’hui :
aucune mØthode n’a ØtØ standardisØe, et le dØplacement d’un mobile entre les points d’accŁs d’un rØseau local
sans �l est soit traitØ par des protocoles propriØtaires, soit par rØ-association. Hors, la gestion de cette mobilitØ
dans une infrastructure est cruciale pour plusieurs raisons : maîtrise du dØlai et de sa variance, contrôle du
rØseau sur les clients, optimisation de performances. Nous prØsentons le concept de point d’accŁs virtuel pour
gØrer la mobilitØ des terminaux dans un rØseau d’infrastructure. De ce fait, les terminaux n’ont plus conscience
de leur mobilitØ, et toute la complexitØ est reportØe dans le rØseau. Il est ainsi possible de contrôler prØcisØment
la mobilitØ, d’optimiser les ressources lors des dØplacements, et donc fournir une meilleure qualitØ de connexion
globale, tout en conservant une compatibilitØ avec les clients existants sans aucune modi�cation matØrielle ou
logicielle de ceux-ci.

ABSTRACT. Mobility management in WiFi networks is still an open issue today: there is no standard method
de�ned, and terminal mobility is handled either via proprietary protocols, or simply by re-association. However,
managing mobility in an infrastructure network is utterly important for several reasons: controlling delay and
jitter in communications, managing clients from the network, optimizing performance. We propose the concept
of virtual access points to manage terminal mobility in infrastructure networks. In this scheme, terminals are
not aware that they move, and all the complexity is pushed back in the network. It is then possible to control
mobility from a global point of vue, to optimize network resources for mobile terminals, hence providing a better
quality of service. Finally, this scheme is compatible with existing clients without any hardware nor software
modi�cation.

MOTS-CLÉS : RØseaux sans �l, mobilitØ, point d’accŁs, virtualisation, infrastructure.
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1. Introduction

La mobilitØ des terminaux est un problŁme largement ØtudiØ dans la littØrature. En effet, dØbar-
rassØs du point d’attache physique de leur terminal, les utilisateurs aspirent à une libertØ totale de
mouvement, comme avec un tØlØphone mobile classique, à savoir le maintien de la connexion au
cours du dØplacement. Dans le contexte des rØseaux WiFi, il s’agit principalement de maintenir la
connectivitØ de l’interface IEEE 802.11 d’un terminal mobile associØ en mode infrastructure à son
point d’accŁs.

Dans une approche de type rØseau d’opØrateur, l’association est dØcidØe par le rØseau lui-mŒme ;
dans les rØseaux WiFi, les dØcisions de mobilitØ sont laissØes au terminal. De ce fait, le terminal doit
scanner les canaux potentiels a�n de dØcouvrir de nouveaux points d’accŁs et solliciter l’association.
De plus, le rØseau d’interconnexion doit rØagir à ces associations successives en mettant à jour ses
tables de commutation, ou en allouant une nouvelle adresse. Ces opØrations font donc varier Ønor-
mØment les temps de rØaction, ce qui est trŁs pØnalisant pour la qualitØ du tra�c contraint, comme la
voix sur IP par exemple ; de plus, les dØcisions Øtant prises par le mobile, il est impossible de gØrer
les ressources d’un rØseau de point d’accŁs de maniŁre optimale, pour l’Øquilibrage de charge ou la
rØduction d’interfØrences par exemple.

Dans ce cadre, notre approche est donc d’Øliminer la gestion de la mobilitØ par les clients pour la
replacer intØgralement au sein du rØseau constituØ par les points d’accŁs interconnectØs. Pour ce faire,
nous dØcidons d’appliquer ce que l’on peut appeler un changement de rØfØrentiel par analogie avec
la mØcanique classique. Nous proposons de considØrer les clients mobiles comme des entitØs �xes
et par consØquent de rendre les points d’accŁs auxquels ils sont connectØs mobiles. Évidemment,
dans la rØalitØ ce n’est pas le cas, nous avons donc pour cela recours au concept de point d’accŁs
virtuel, qui est un ØlØment mobile au sein du rØseau d’infrastructure. Chaque mobile se voit alors
associer son propre point d’accŁs virtuel lorsqu’il s’associe au rØseau, et celui-ci le suivra lors de ses
dØplacements.

De cette maniŁre nous nous affranchissons totalement des problŁmes ØnoncØs plus haut, tout en
conservant une compatibilitØ totale avec les clients existants sans aucune modi�cation matØrielle
ou logicielle de ceux-ci. Nous allons voir par la suite comment nous avons pu implØmenter trŁs
facilement ce concept grâce à un framework de manipulation de paquets appelØ PACMAP. Une pre-
miŁre implØmentation en Python a ØtØ rØalisØe a�n de tester le concept, pour ensuite Œtre transposØe
nativement en C. Les expØrimentations menØes avec ces deux prototypes ont permis d’Øvaluer les
performances ainsi que les limitations de la solution proposØe. En�n nous replacerons ces travaux
dans le contexte de la gestion de mobilitØ pour les rØseaux WiFi et prØsenterons les perspectives.

2. Gestion de la mobilitØ dans les WLAN

Ordinairement la gestion de la mobilitØ est divisØe en deux grandes classes : la macro-mobilitØ
qui traite des mouvements à grande Øchelle, lors desquels l’utilisateur va changer de rØseau IP ; et
la micro-mobilitØ, qui s’attache au problŁme de la mobilitØ locale au sein d’un rØseau composØ de
points d’accŁs contigus. Dans le premier cas, cela implique d’effectuer des opØrations au niveau de
802.11 ainsi que du rØseau, notamment pour l’obtention d’une nouvelle adresse. Cette problØmatique
a ØtØ largement ØtudiØe dans le cadre de Mobile IP notamment.



AP virtuels pour une mobilitØ transparente 3

Nous nous plaçons ici dans le second cas, celui de la micro-mobilitØ, appliquØe au protocole
802.11, que les auteurs de [MON 03] ont appelØ le handoff de niveau 2. Le fait de transfØrer une
connexion entre deux points d’accŁs d’un mŒme rØseau 802.11 va imposer des contraintes tempo-
relles a�n de maintenir la continuitØ des opØrations dans les couches supØrieures, typiquement IP,
TCP, RTP. Des techniques de buffering permettent d’Øviter les pertes de donnØes, mais certains types
de tra�cs interactifs comme la voix sur IP, ne peuvent tolØrer un dØlai supplØmentaire trop important
lors d’un dØplacement sous peine de perturber le service.

En mode infrastructure, chaque AP 802.11 forme un BSS, basic service set. Leur interconnexion
via un DS, distribution system, en vue d’offrir un rØseau sans �l Øtendu forme un ESS, extended
service set. Dans ce contexte, la norme 802.11 ne dØ�nit pas de maniŁre gØnØrique le systŁme de
distribution, et la commutation ou handoff d’un point d’accŁs à un autre est laissØe à l’entiŁre res-
ponsabilitØ du mobile. Dans les implØmentations actuelles des stations, le handoff dØcoule d’une
suite d’opØrations dØclenchØes par le terminal mobile telle que dØcrite dans [MIS 03] :

� Évaluation de l’Øvolution du rapport signal bruit du lien radio utilisØ par l’Øcoute des balises,
et noti�cation de seuils.

� Lancement de la recherche d’autres points d’accŁs par dØtection de balises en scrutant les ca-
naux, le scan. Cette opØration peut Œtre soit active soit passive : si elle est active, des paquets de
sondes sont envoyØs par la station pour interroger les diffØrentes canaux ; dans ce cas, l’opØration
peut entraîner une perte de paquet, car le changement de canal n’est pas instantanØ [BAH 04]. Cer-
taines cartes disposent d’un mode passif qui assure un scan durant des phases d’inactivitØ, lors du
blocage par le Network Allocation Vector (NAV) par exemple.

� RØ-authenti�cation : la station s’authenti�e à nouveau en fonction d’une liste de prioritØs des
AP. La rØ-authenti�cation peut Œtre accomplie grâce au transfert des informations d’accrØditation
par un protocole dØdiØ a�n de diminuer le surcoßt liØ aux Øchanges de sØcuritØ et aux fonctions
cryptographiques.

� RØ-association avec le nouveau point d’accŁs.

Ce processus est la cause de dØlais importants et trŁs variables lors du dØplacement des utili-
sateurs au sein d’un rØseau WiFi. Mishra et al. ont ØtudiØ de maniŁre empirique le handoff dans
les rØseaux 802.11 [MIS 03] et ont ØvaluØ les durØes de ces opØrations. Les auteurs ont relevØ une
grande disparitØ dans les dØlais de transition � entre 200 et 1 000 ms, sachant qu’il est recommandØ
un dØlai maximum de bout en bout de 150 ms pour le transport de la voix.

Les dØlais identi�Øs par Mishra et al. sont principalement le dØlai de sonde (Øchange de 3 à 7
trames), le dØlai d’authenti�cation (3 à 4 trames), et le dØlai de rØ-association (3 à 4 trames 802.11).
Les auteurs mentionnent aussi le dØlai dit de bridging, correspondant au rafraîchissement des tables
ARP des points d’accŁs utilisØs dans la procØdure de handoff. D’aprŁs les auteurs, le dØlai de sonde
constitue 90% de la perte de temps liØe au handoff. D’autres expØriences [VEL 04] con�rment ces
rØsultats : les phases de dØtection et de recherche prennent trop de temps.

Le choix de positionner la dØcision de mobilitØ au sein du terminal peut paraître pertinent dans
le sens oø le terminal est le plus à mŒme d’identi�er les rØseaux disponibles à proximitØ. Cependant,
le but ultime d’un rØseau supportant la mobilitØ est d’assurer le transport des donnØes vers et depuis
le terminal, et cette tâche doit Œtre privilØgiØe devant toute autre.
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3. Principes des points d’accŁs virtuels

Ayant constatØ que la mobilitØ des terminaux pose de sØrieux problŁmes, nous proposons comme
solution qu’ils ne se dØplacent plus ! Bien Øvidemment, ils continueront de bouger physiquement,
mais par un simple renversement de point de vue et un changement de rØfØrentiel adØquat, nous pou-
vons rendre les terminaux �xes du point de vue du rØseau : il suf�t pour cela que ce soit le rØseau qui
bouge de concert avec les mobiles. Toutefois, les mobiles ayant des comportements potentiellement
tous diffØrents, il n’est pas possible de gØrer le problŁme uniformØment. Nous devons offrir à chaque
terminal sa propre vue du rØseau, son propre rØseau virtuel.

Dans le cas des rØseaux locaux sans �l 802.11, en mode infrastructure donc, cela se traduit
�nalement trŁs simplement. La vue du rØseau à laquelle accŁde un client lui est fournie par le point
d’accŁs auquel il est associØ. Mettre en place la solution proposØe ci-dessus revient donc à associer
à chaque mobile un point d’accŁs virtuel qui le suivra dans ses dØplacements, lui rendant ainsi la
mobilitØ totalement transparente. La Figure 1 prØsente ce principe.

Association

AuthentiÞcation

Recherche/ réception balises

Point d'accès Virtuel
ESSID : Internet
BSSID : 001122334455

Point d'accès Réel n¡1
Instancie le point d'accès virtuel 
dès la détection d'un client en 
recherche de réseau
informe le point d'accès 2 de la 
présence d'un client à surveiller

Déplacement de la 
station mobile

Point d'accès Réel n¡2
Informe le point d'accès n¡1 de la 
réceptivité des paquets 
de la station lors du déplacement
Instancie le point d'accès virtuel si le 
point d'accès 1 perd la réceptivité
par l'évolution du niveau du signal

Point d'accès Virtuel
ESSID : Internet
BSSID : 001122334455

Echange d'information sur le niveau de signal des clients
Décision de déplacement du point d'accès virtuel

Déplacement du 
point d'accès

Figure 1 � MobilitØ avec utilisation de point d’accŁs virtuels.

La gestion de mobilitØ des terminaux 802.11 est maintenant transformØe en gestion de mobilitØ
de points d’accŁs virtuels au sein mŒme du rØseau d’infrastructure, qui lui est �xe. Cela soulŁve deux
problŁmes :

� possØder le moyen de dØtecter le dØplacement des terminaux, a�n de s’assurer que son AP
virtuel le suive dans le rØseau d’infrastructure ; plusieurs solutions sont possibles ici : contrôle du
niveau de signal, gØo-localisation, etc.

� faire croire au terminal que la connectivitØ est assurØe en permanence oø qu’il se trouve.

Pour le premier problŁme liØ à l’Øvaluation du dØplacement du terminal, il s’agit avant tout de
maintenir un niveau de signal suf�sant pour assurer l’Øchange des paquets. Les points d’accŁs sur-
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veilleront le niveau de signal des mobiles, gØnØrant des ØvØnements lors de fortes variations, a�n de
dØclencher les actions adØquates.

Le second problŁme est plus Øpineux. Les clients 802.11 standards utilisent deux ØlØments pour
Øvaluer leur connectivitØ : d’une part, les acquittements reçus indiquent une connexion toujours
active ; d’autre part, en l’absence de tra�c, les terminaux utilisent les balises du point d’accŁs pour
Øvaluer la disponibilitØ du rØseau. Donc, si l’on arrive à assurer la prØsence continuelle de ces deux
ØlØments au niveau d’une station mobile, de son point de vue la connectivitØ sera assurØe.

4. ImplØmentation des AP virtuels

PACMAP [GRU 09] est un framework que nous avons dØveloppØ comme support au dØvelop-
pement d’architectures cross-layer. Son rôle est la manipulation de packets bruts, venant du rØseau
pour Œtre traitØs dans le systŁme ou inversement. CouplØ à Scapy1, un outil initialement conçu pour
faciliter l’Øcriture de parsers et gØnØrateurs de paquets dans le contexte de la sØcuritØ sans �l, il est
rapide de dØvelopper des gestionnaires de protocoles quelconques. Grâce aux possibilitØs de mani-
pulation du protocole 802.11 incluses, nous pouvons simuler la prØsence d’un point d’accŁs dŁs lors
que la station est à portØe radio. Ainsi, du point de vue de la station, il n’y a plus de dØplacement,
nous avons crØØ un point d’accŁs virtuel.

Une technique proche de celle-ci est dØjà utilisØe par les points d’accŁs actuels. Ils simulent des
rØseaux multiples en Ømettant plusieurs types de balises sur un mŒme canal. Cependant, ces tech-
niques sont limitØes et chaque point d’accŁs virtuel constitue une entitØ indØpendante. Ici, en utilisant
PACMAP, nous pouvons rØcupØrer les informations d’un point d’accŁs virtuel et les transfØrer d’un
point d’accŁs rØel à l’autre. Les AP virtuels sont donc mobiles.

L’utilisation d’AP virtuels permet d’Øviter toute perte de connectivitØ au noeud mobile, facilitant
le support de la mobilitØ pour les applications exigentes comme la VoIP. De plus, le contrôle de la
connectivitØ est con�nØ au coeur de rØseau, ce qui facilite la gestion d’un rØseau purement sans �l.
En�n, l’utilisation d’AP virtuels permet d’associer au point d’attache du mobile l’intØgralitØ de ses
paramŁtres lors de ses dØplacements : informations sur le routage, Øventuels caches, ensemble de
modulations autorisØes, etc. Nous obtenons une optimisation cross-layer et une personnalisation de
la connection de maniŁre trŁs simple dans cet exemple prØcis.

Pour cette premiŁre implØmentation nous nous plaçons dans le cas d’une topologie dense de
points d’accŁs, fonctionnant sur un canal commun. Si cette topologie causera une augmentation des
collisions pour une densitØ de clients ØlevØe, elle offre des propriØtØs simpli�catrices intØressantes,
notamment pour la dØtection de la mobilitØ et pour la signalisation entre point d’accŁs, qui ne sont
pas l’objet premier de cette Øtude.

Nous Øvaluons d’abord la faisabilitØ du concept d’AP virtuels avec PACMAP en utilisant le lan-
gage Python. Selon le principe de fonctionnement des AP virtuels, un client qui cherche à se connec-
ter doit se voir offrir un point d’accŁs dØdiØ. La premiŁre Øtape consiste à intercepter les requŒtes
de sondage des clients 802.11 pour envoyer une rØponse spØci�que. Nous prØsentons ci-dessous un
extrait de code dans le simple but de montrer la facilitØ d’implØmentation à l’aide de l’outil PACMAP.

1. http://www.secdev.org/projects/scapy/

http://www.secdev.org/projects/scapy/
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1 def proto80211_probereq(packet, length):
2 # Reception d’une trame de decouverte des points d’acces
3 dot11_frame = Packet(packet)
4 dot11_frame.decode_payload_as(Dot11)
5 # Recuperation de l’adresse du client
6 client = dot11_frame.getlayer(Dot11).addr2
7 # Generation d’un nom de reseau de la forme "Client-XX:XX:XX:XX:XX:XX"
8 # ou XX:XX:XX:XX:XX:XX est l’adresse materielle unique du client
9 ssid = "Client-%s" % client

10 current_timestamp = time.mktime(datetime.datetime.now().timetuple())*1e6
+datetime.datetime.now().microsecond

11 # Preparation d’un paquet de reponse
12 dot11_answer = Dot11(
13 type = "Management",
14 addr1 = dot11_frame.getlayer(Dot11).addr2,
15 addr2 = bssid,
16 addr3 = bssid)/Dot11ProbeResp(timestamp=current_timestamp,cap = 0x0104)/

Dot11Elt(ID=0,info=ssid)/Dot11Elt(ID=1,info="\x82")/Dot11Elt(ID=3,
info="\x06")

17 # Envoi de la reponse
18 pacmap.sendpacket(str(dot11_answer),len(str(dot11_answer)),1)
19 return 1

Le client perçoit donc la prØsence d’un point d’accŁs personnalisØ, dont le nom est de la forme
Client-00:11:22:33:44:55 oø 00:11:22:33:44:55 est l’adresse matØrielle du client. Il cherche
ensuite à se connecter suivant la procØdure standard.

DŁs qu’un client est associØ, on ajoute ses rØfØrences dans la listes des clients gØrØs. À partir de
ce moment, une fonction pØriodique envoie une balise à intervalles rØguliers, indiquant que le point
d’accŁs est toujours prØsent, ce qui permet au client de se savoir toujours associØ au rØseau. Nous
pro�tons de cette balise pour y insØrer le niveau de signal du dernier paquet reçu, que nous sto-
ckons à chaque arrivØe d’un paquet. DØsormais, nous disposons d’un point d’accŁs qui pour chaque
client diffuse dans la balise associØe le niveau du signal reçu, et qui par un procØdØ de Beacon
Stuf�ng[CHA 07], permet d’avertir son voisinage de points d’accŁs de sa prise en charge du client.

Il ne reste plus qu’à traiter le point de vue d’un point d’accŁs secondaire, situØ sur le mŒme canal
radio : celui-ci reçoit les balises et doit les traiter. Nous maintenons deux listes par point d’accŁs :
une liste des clients, et une liste des clients à surveiller. Il suf�t alors de surveiller le dernier niveau de
signal reçu avec le niveau de signal rapportØ au niveau du point d’accŁs initial. La migration est un
processus sans signalisation particuliŁre : à partir du moment oø le nouveau point d’accŁs enregistre
un nouveau client, il Ømule à son tour le point d’accŁs par Ømission de balises. Le point d’accŁs
initial en est donc averti par les balises, et peut donc dØtruire l’association.

À ce stade, nous disposons d’une architecture de mobilitØ fonctionnelle en quelques lignes de
code Python. À cela nous incorporons une gestion des trames DHCP, ainsi qu’une gestion des trames
ARP. Ainsi, toute requŒte ARP sera interceptØe et fera l’objet d’une rØponse en fonction de la situa-
tion de la station concernØe.

Client-00:11:22:33:44:55
00:11:22:33:44:55
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5. Tests de mobilitØ

La mise en oeuvre de notre prototype nous a conduit à considØrer un certain nombre de para-
mŁtres ajustables pour la gestion de mobilitØ. Ces paramŁtres sont principalement liØs à la rØactivitØ
de notre solution, ØvaluØe dans notre laboratoire pour deux points d’accŁs ØquipØs de PACMAP et du
script d’AP virtuel, dans une con�guration identique à la Figure 1.

Le premier paramŁtre est le seuil à partir duquel il est plus intØressant de faire transiter le tra�c
sur un point d’accŁs plutôt qu’un autre. Dans notre approche, le seuil est empiriquement dØterminØ
à partir des seuils de rØception obtenus par le placement des points d’accŁs vis à vis du client. Mais
ce seuil pourrait Œtre complØtØ par d’autres paramŁtres : la charge du point d’accŁs, le niveau de
tra�c ambiant par exemple. À l’aide d’une fonction d’Øvaluation satisfaisante, on obtiendrait ainsi
Øgalement un Øquilibrage de charge dans le rØseau.

Dans notre cas, nous avons dØterminØ empiriquement pour la situation que le seuil de signal
assurant une bonne couverture permettant une absence de perte de paquet Øtait une diffØrence de
15 dB dans le niveau de signal reçu : dŁs que le niveau de signal des paquets reçus par un AP
dØpasse celui d’un autre de ce seuil, nous amorçons l’enregistrement du terminal sur le nouvel AP
et le dØsenregistrement sur l’ancien.
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Figure 2 � Evolution du niveau de signal du client vu par les deux points d’accŁs et dØcisions de
mobilitØ.

Un exemple de l’Øvolution du signal reçu par les deux points d’accŁs est prØsentØ en Figure 2.
Dans une premiŁre phase, le mobile est statique, et son tra�c est gØrØ par le point d’accŁs vap1.
Puis, il y a dØplacement, le niveau de signal est beaucoup plus �uctuant, et ceci, au niveau des deux
points d’accŁs. Une fois la valeur de seuil atteinte, le tra�c du client est ØcoulØ par vap0. Le client
se dØplaçant entre les deux points d’accŁs, il y a 3 autres dØcisions de mobilitØ qui sont prises, de
telle sorte que le terminal client est toujours associØ au point d’accŁs ayant la meilleure rØception.
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La mise en corrØlation des deux mesures, sur le point d’accŁs actuel et sur le point d’accŁs distant
permet d’Øliminer les �uctuations et d’obtenir un bon compromis entre stabilitØ de la dØcision et
maintien de la connectivitØ.

Le dØsenregistrement est Øgalement un paramŁtre de rØactivitØ de notre solution. En effet, le
dØsenregistrement, qui correspond à l’abandon par un point d’accŁs de la gestion des paquets d’un
client, est fonction de la rØception des balises Ømises par le point d’accŁs qui prend dØsormais en
charge la gestion des paquets de ce client.

Dans notre cas, ces balises sont envoyØes au rythme d’une balise toutes les 100 ms, ce qui corres-
pond à notre temps de rØaction pour mesurer le niveau du signal. Cependant dans la pratique, il est
possible qu’une balise soit transmise par l’ancien point d’accŁs alors que la migration vient d’avoir
lieu. Cela est imputable au temps de traitement des balises par PACMAP. A�n de s’assurer que la mi-
gration a bien eu lieu, nous introduisons un paramŁtre � qui correspond au nombre de balises issues
du nouveau point d’accŁs. Dans la pratique, 2 balises consØcutives suf�sent pour Øviter tout dØsen-
registrement intempestif. Le problŁme et la solution retenue sont prØsentØs sur la Figure 3 : l’arrŒt
des balises correspond au dØsenregistrement effectif du client grâce à l’utilisation de l’intervalle �.

Point d'accès virtuel vap0

Point d'accès virtuel vap1

numéro de séquence
10 11 12 13

13 14 15 16 17 18

18 19 20 21

numéro de séquence

! !

Figure 3 � Émission des balises lors d’une dØtection de mobilitØ.

En terme d’usage, nous avons effectuØ des tests de tra�c bidirectionnel de taille faible et de
frØquence rØguliŁre, simulant ainsi un tra�c VoIP. La plate-forme se compose de deux ordinateurs
ØquipØs d’une carte sans �l et exØcutant PACMAP et le script Python. Les interfaces Ethernet crØØes
par PACMAP sont ensuite reliØes par pont Ethernet l’une à l’autre. Ainsi nous reproduisons le schØma
classique d’un rØseau dotØ de plusieurs points d’accŁs.

Nous utilisons un ping de 64 octets toutes les 200 ms sur un client se dØplaçant entre les deux
points d’accŁs hØbergeant les AP virtuels et nous Øtudions l’Øvolution de la latence en fonction de la
migration du terminal. Le ping est lancØ depuis le point d’accŁs initial.

La Figure 4 prØsente l’Øvolution de la latence. Les instants oø le terminal migre d’un point d’ac-
cŁs à un autre sont indiquØs par les traits verticaux, entre les numØros de sØquences seq = 144 et
seq = 344 oø la station est connectØe sur le point d’accŁs AP 2.

Mis à part les effets du pont rØseau, nous constatons qu’il n’y a pas de rØelle augmentation de la
latence lors des phases de transition : nous atteignons ainsi l’objectif �xØ, à savoir une mobilitØ trans-
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Figure 4 � Évolution de la latence en fonction de l’Øtat de mobilitØ du terminal (version Python).

parente pour les terminaux mobiles. Cependant, les niveaux de latence relevØs et leurs �uctuations
en rØgime continu sont imputables à l’utilisation du code Scapy dans le script Python.

NØanmoins, les rØsultats obtenus avec PACMAP lors de l’examen comparØ d’une implØmentation
d’une machine à Øtat 802.11 en langage natif vis à vis de son Øquivalent en Python semblent indiquer
qu’une implØmentation native du concept d’AP virtuel, bien que plus complexe à rØaliser, bØnØ�cie-
rait d’un gain notable sur la latence moyenne observØe. Nous dØcidons donc de rØimplØmenter ce
prototype en C et de conduire les mŒmes mesures que nous reportons sur la Figure 5.

Nous observons que la latence a trŁs fortement diminuØ grâce à l’utilisation du code natif. Les
perturbations observØes sont alors uniquement dues à l’accŁs au mØdium, et nous observons les
mŒmes propriØtØs de conservation de la connectivitØ et d’absence d’augmentation de la latence du-
rant les phases de mobilitØ. Le coßt du pont rØseau �laire entre les deux points d’accŁs est dorØnavant
identi�able : ajout de 0,4 ms sur la latence moyenne observØe de 4 ms.

6. Discussion

Comme annoncØ, la solution implØmentØe s’inscrit dans un cadre trŁs particulier d’un canal radio
unique et de points d’accŁs à portØe radio les uns des autres. Cependant, il est envisageable d’Øtendre
cette solution à des topologies plus diversi�Øes.

Tout d’abord, le principe mŒme du point d’accŁs virtuel implique une multiplication directe du
nombre de balises en fonction du nombres de clients. Il est possible de limiter ce phØnomŁne en
rØduisant la frØquence d’Ømission des balises de maniŁre inversement proportionnelle au nombre
de clients sur la mŒme frØquence. Cependant, la rØactivitØ de la dØtection de la mobilitØ s’en trouve
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Figure 5 � Évolution de la latence en fonction de l’Øtat de mobilitØ du terminal (version native).

rØduite car les points d’accŁs connexes ne pourront informer de la prise en charge des clients qu’aprŁs
le dØlai d’Ømission des balises concernØes.

Cet Øcueil est à relativiser en fonction du type de rØseau d’interconnection des points d’accŁs �
le systŁme de distribution. Dans notre exemple, les points d’accŁs utilisaient le canal radio comme
mØthode de signalisation. Toutefois, si l’interconnexion est indØpendante du rØseau d’accŁs, soit par
l’usage d’une autre technologie comme Ethernet, soit par l’utilisation d’un canal radio distinct, il
est envisageable que cette signalisation passe par un protocole d’interopØrabilitØ (de type 802.11r ou
LWAPP) a�n d’assurer la synchronisation des points d’accŁs. DŁs lors, ceux-ci pourraient s’Øchanger
pØriodiquement, sans surcoßt pour le rØseau d’accŁs, les informations sur le niveau de signal reçu et
ainsi assurer la continuitØ de la connectivitØ pour les clients.

En�n, l’utilisation d’un canal radio unique a pour consØquence directe l’augmentation de la pro-
babilitØ de collision. Il faut pro�ter de l’utilisation de canaux radio multiples a�n de rØduire les
interfØrences. Une piste à fort potentiel peut Œtre la manipulation directe de la balise envoyØe au
client. En effet, nous avons pu constater sur des clients usuels de type iPhone et iPod Touch que
ceux-ci initiaient un changement de canal lorsque les balises Ømises indiquaient l’utilisation d’un
canal diffØrent du canal courant. Là encore, le prØrequis immØdiat est l’existence d’un protocole
d’interopØrabilitØ entre les points d’accŁs assurant la couverture radio de la zone.

7. Travaux connexes

IAPP [IEE 03] a ØtØ la premiŁre proposition de protocole de gestion de la mobilitØ dans IEEE
802.11 concernant la communication entre points d’accŁs. Il est intØressant de noter que ce standard
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a ØtØ retirØ et les solutions laissØes au libre choix des constructeurs, qui ont privilØgiØ une gestion de
la mobilitØ au niveau des terminaux clients, sans rØelle prise en compte dans les points d’accŁs. Les
recherches se sont de fait concentrØes sur le comportement des clients.

Mishra et al. [MIS 03] dont nous avons ØvoquØ les travaux prØcØdemment ont dØveloppØ des
heuristiques visant à utiliser un minimum de phases de dØtection active pour augmenter le temps
de rØponse. Les auteurs proposent ensuite d’utiliser des graphes de voisinage dans [MIS 04] et ont
proposØ une modi�cation d’IAPP en consØquence. Cette modi�cation inclut un systŁme de cache
proactif : il utilise l’information sur le voisinage pour envoyer de maniŁre proactive le contexte au
voisin concernØ.

Un mØcanisme de cache a ØtØ Øgalement proposØ par Shin et al. dans [SHI 04] : il consiste à
rØutiliser des informations obtenues lors d’un scan actif prØcØdent.Les auteurs proposent Øgalement
de pro�ter du caractŁre adjacent des canaux et d’effectuer un scan total des canaux pour construire
un masque qui sera utilisØ lors des handoffs suivants. Ces propositions ne sont ef�caces que lorsque
la densitØ du rØseau est suf�sante, et rØduisent la rØactivitØ des clients à l’apparition d’un nouveau
point d’accŁs.

Velayos et al. [VEL 04] ont une approche diffØrente : ils proposent une modi�cation du compor-
tement des cartes 802.11 en dØclenchant le phase de sondage dŁs que la perte de paquets en l’absence
de collision est identi�Øe. Les auteurs dØmontrent ainsi que la phase de scan peut Œtre dØclenchØe
dŁs que 3 paquets consØcutifs sont perdus en l’absence de collision, ce qui rØduit pour les auteurs le
dØlai de handoff de 900 ms à 3 ms en l’absence d’authenti�cation et en prØsence de tra�c pour la
station.

Mhatre et al. [MHA 06] approfondissent la thØmatique des triggers permettant d’identi�er le
besoin d’effectuer un handoff. Le scan actif par sondage ne doit Œtre rØalisØ que lorsqu’aucune infor-
mation n’a pu Œtre rØcupØrØe de maniŁre passive. Les auteurs proposent ensuite et Øvaluent une sØrie
de triggers sur les valeurs de signal reçu pour dØclencher un changement d’AP. Ainsi, ils Øvaluent
un algorithme à base de dØtection de balise, un algorithme à seuil, puis à base d’hystØrØsis, et en�n
un algorithme analysant les tendances. Au �nal, les dØlais de handoff obtenus sur leur plate-forme
expØrimentale indiquent un fort dØlai (entre 530 et 860 ms) pour les algorithmes à base de seuil
et de dØtection de beacon. Pour les autres algorithmes, les dØlais sont nettement plus courts (140 à
450 ms), car il s’agit en fait d’algorithmes proactifs, initiant un handoff mŒme lorsque la connexion
est quand mŒme existante.

Cependant, mŒme si des modŁles de mobilitØ sont proposØs permettant d’anticiper les dØplace-
ments de l’utilisateur, il n’existe pas à notre connaissance de proposition d’amØlioration du handoff
802.11 bØnØ�ciant d’une dØcision prise par le rØseau lui-mŒme, comme dans les rØseaux cellulaires
par exemple. Les rØseaux 802.11 reprØsentent donc une opportunitØ intØressante pour l’Øtude des
mØcanismes de micro-mobilitØ : en effet, la prise en compte des caractØristiques physiques, comme
le niveau du signal, ou encore la prØsence de balises permettent des amØliorations substantielles de
la micro-mobilitØ.
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8. Conclusion

Le problŁme de la gestion de la mobilitØ des clients mobiles est essentiel dans les rØseaux 802.11.
La norme, n’ayant pas proposØ de mØcanisme gØnØrique, a laissØ un espace vacant pour une fonc-
tionnalitØ naturellement prØsente dans les usages de 802.11. Les approches actuelles reposent donc
essentiellement sur la qualitØ de l’implØmentation du client, oø celui-ci est rendu responsable de
la gestion de sa connectivitØ. Lors des phases de mobilitØ, les caractØristiques des rØseaux 802.11
induisent des dØlais incompatibles avec les applications sensibles comme la voix sur IP en usage
sur ces rØseaux. En replaçant la gestion de la mobilitØ au coeur du rØseau des points d’accŁs, nous
proposons une solution ØlØgante permettant la mise en oeuvre d’une mobilitØ ef�cace avec les clients
802.11 existants, tout en offrant des possibilitØs de gestion inØdites depuis le coeur de rØseau. La mise
en �uvre de cette approche a requis le dØveloppement d’une solution de points d’accŁs virtuels, qui
offre des performances trŁs satisfaisantes.
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