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❆❞❞✐t✐♦♥❛❧❧②✱ s✐♥❝❡ t❤❡ ✈❛r✐♦✉s s❡❝r❡t ❤♦❧❞❡rs ❞♦ ♥♦t ♥❡❝❡ss❛r✐❧② tr✉st ❡❛❝❤ ♦t❤❡r✱ ✐t ✐s ♥❡❝❡ss❛r② t❤❛t
t❤❡② ❜❡ ❛❜❧❡ t♦ ❝❤♦♦s❡ t❤❡✐r ✐♥❞✐✈✐❞✉❛❧ s❡❝r❡ts ✐♥ ❝♦♠♣❧❡t❡ ♣r✐✈❛❝②✳ ■♥ ❢❛❝t✱ ❛♥② s♦❧✉t✐♦♥ t♦ ♦✉r q✉❡st✐♦♥ ♠✉st

❝© ■❆❈❘ ✷✵✵✾✳



❞❡❛❧ ✇✐t❤ ✉s❡r ❝♦rr✉♣t✐♦♥s ❛♥❞ ❝♦❧❧✉s✐♦♥s✱ ❛♥❞ r❡♠❛✐♥ ❛s s❡❝✉r❡ ❛s t❤❡ ✏s✉♠ t♦t❛❧✑ ♦❢ t❤❡ ❦❡② ❝♦♠♣♦♥❡♥ts
♦❢ t❤❡ r❡♠❛✐♥✐♥❣ ❤♦♥❡st ✉s❡rs✳

❋✐♥❛❧❧②✱ ✇❡ ♠✉st ❤❛✈❡ ❛ ♥♦t✐♦♥ ♦❢ ✏❣r♦✉♣ ❧❡❛❞❡r✑✱ ✇❤✐❝❤ ✐s t❤❡ ♣❡rs♦♥ ✇❤♦ ✇✐❧❧ ❛❝t✉❛❧❧② ✏♦✇♥✑ t❤❡
❞✐str✐❜✉t❡❞ ✈✐rt✉❛❧ ♣r✐✈❛t❡ ❦❡②✳ ❇② ✏♦✇♥✑✱ ✇❡ ♠❡❛♥ t❤❛t ♦♥❧② t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✇✐❧❧ ❜❡ ❛❜❧❡ t♦ ✉s❡ t❤❛t ❦❡②✱
✐✳❡✳✱ ♦❜t❛✐♥ t❤❡ r❡s✉❧ts ♦❢ ❛♥② ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥ ❜❛s❡❞ ♦♥ ✐t✱ ✇✐t❤ t❤❡ ❤❡❧♣ ♦❢ t❤❡ ♦t❤❡r ❣r♦✉♣ ♠❡♠❜❡rs✳
❲❡ str❡ss t❤❛t ♥❡✐t❤❡r t❤❡ ❧❡❛❞❡r ♥♦r ❛♥②♦♥❡ ❡❧s❡ s❤♦✉❧❞ ❛❝t✉❛❧❧② ❧❡❛r♥ t❤❡ ❦❡② ✐ts❡❧❢✳

❆♥ ✐♠♣♦rt❛♥t ❞✐✛❡r❡♥❝❡ ❜❡t✇❡❡♥ ♦✉r r❡q✉✐r❡♠❡♥ts ❛♥❞ ❡ss❡♥t✐❛❧❧② ❛❧❧ ❡①✐st✐♥❣ ❞✐str✐❜✉t❡❞ ♣r♦t♦❝♦❧s
t❤❛t ❞❡❛❧ ✇✐t❤ ✇❡❛❦ s❡❝r❡ts ✭s✉❝❤ ❛s ●r♦✉♣ P❛ss✇♦r❞✲❜❛s❡❞ ❑❡② ❆❣r❡❡♠❡♥t✮✱ ✐s t❤❛t ❤❡r❡ t❤❡ s❡❝r❡ts ❛r❡
❝❤♦s❡♥ ❛r❜✐tr❛r✐❧② ❛♥❞ ♣r✐✈❛t❡❧② ❜② ❡❛❝❤ ✉s❡r✳ ❲❡ ♥❡✐t❤❡r ❛ss✉♠❡ t❤❛t ❛❧❧ t❤❡ s❡❝r❡ts ❛r❡ t❤❡ s❛♠❡ ✭❛s ✐♥
●r♦✉♣ P❆❑❊✮✱ ♦r t❤❛t t❤❡② ❛r❡ ❛❧❧ ✐♥❞❡♣❡♥❞❡♥t ✭❛s ✐♥ ❚❤r❡s❤♦❧❞ ❈r②♣t♦❣r❛♣❤②✮✳ ❚❤❡ ✇❤♦❧❡ s②st❡♠ s❤♦✉❧❞
t❤✉s✿ ✭✶✮ ♥♦t ❢❛❧❧ ❛♣❛rt ✐❢ s♦♠❡ ♦❢ t❤❡ ♣❛ss✇♦r❞s ❜❡❝♦♠❡ ❡①♣♦s❡❞✱ ❛s ❧♦♥❣ ❛s t❤❡ ❝♦♠❜✐♥❡❞ ❡♥tr♦♣② ♦❢ t❤❡
✉♥❝♦♠♣r♦♠✐s❡❞ ♣❛ss✇♦r❞s r❡♠❛✐♥s ❤✐❣❤❀ ✭✷✮ ♣r❡s❡r✈❡ t❤❡ ♣r✐✈❛❝② ♦❢ ❛❧❧ ✉♥❝♦♠♣r♦♠✐s❡❞ ♣❛ss✇♦r❞s ❛t ❛❧❧
st❛❣❡s ♦❢ t❤❡ ♣r♦❝❡ss ✭❞✉r✐♥❣ t❤❡ ✐♥✐t✐❛❧ ❝♦♠♣✉t❛t✐♦♥ ♦❢ t❤❡ ♣✉❜❧✐❝ ❦❡② ❛♥❞ ❛♥② s✉❜s❡q✉❡♥t ✉t✐❧✐③❛t✐♦♥ ♦❢
t❤❡ ✈✐rt✉❛❧ ♣r✐✈❛t❡ ❦❡②✮✳

❚❤❡ ♥♦t✐♦♥ ♦❢ ❣r♦✉♣ ❧❡❛❞❡r ✐s s♦♠❡t❤✐♥❣ ♥❡❝❡ss❛r② ❢♦r ♦✉r ❛♣♣❧✐❝❛t✐♦♥✳ ▼♦st ♣❛ss✇♦r❞✲❜❛s❡❞ ♣r♦t♦❝♦❧s
s❡❡❦ t♦ ❛❝❤✐❡✈❡ ❛ s②♠♠❡tr✐❝ ♦✉t❝♦♠❡ ❍❡r❡✱ ❜② ❝♦♥tr❛st✱ t❤❡ ✐♠♣❡t✉s t♦ ❝r❡❛t❡ ❛ ♣✉❜❧✐❝✴♣r✐✈❛t❡ ❦❡② ♣❛✐r
♠✉st ♦r✐❣✐♥❛t❡ ✐♥ ❛ ♣❛rt✐❝✉❧❛r ✉s❡r✱ ✇❤♦ ✇✐❧❧ ❜❡❝♦♠❡ t❤❡ ❧❡❛❞❡r✱ ❛♥❞ ✇❤♦ s❡❡❦s t❤❡ ❤❡❧♣ ♦❢ ♦t❤❡r✱ s❡♠✐✲
tr✉st❡❞ ✐♥❞✐✈✐❞✉❛❧s t♦ ❤❡❧♣ ❤✐♠ ♦r ❤❡r r❡♠❡♠❜❡r t❤❡ ❦❡②✳ ✭❚❤❡ ❧❡❛❞❡r ❝❛♥ r❡t✉r♥ t❤❡ ❢❛✈♦r ❧❛t❡r ♦r s❤❛r❡
t❤❡ r❡s✉❧t ♦❢ ❛♥② ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥✱ ♦✉ts✐❞❡ ♦❢ t❤❡ ❝♦r❡ ♣r♦t♦❝♦❧✳✮ ❘❡♠❛r❦ ❛❧s♦ t❤❛t ✇❤❡r❡❛s ✐t ✐s ❡❛s②
❢♦r t❤❡ ❧❡❛❞❡r t♦ s❤❛r❡ t❤❡ r❡s✉❧t ♦❢ ❛ ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥ ✇✐t❤ t❤❡ ♦t❤❡r ♠❡♠❜❡rs✱ ✐t ✇♦✉❧❞ ❜❡ ❛❧♠♦st
✐♠♣♦ss✐❜❧❡ t♦ r❡str✐❝t s✉❝❤ r❡s✉❧t t♦ t❤❡ ❧❡❛❞❡r ✐❢ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ❣❛✈❡ t❤❡ r❡s✉❧t t♦ ❛❧❧✳

●❡♥❡r❛❧ ❆♣♣r♦❛❝❤✳ ❚❤❡ ❛✐♠ ♦❢ t❤✐s ♣❛♣❡r ✐s t❤✉s ♣r✐♠❛r✐❧② t♦ s❤♦✇ ❤♦✇ t♦ ❞♦ ❛s②♠♠❡tr✐❝ ❝r②♣t♦❣r❛♣❤②
❢r♦♠ ❛ ❞✐str✐❜✉t❡❞ s❡t ♦❢ ❤✉♠❛♥✲♠❡♠♦r❛❜❧❡ s❡❝r❡ts✳ ❙✐♥❝❡ ♣✉❜❧✐❝✲❦❡② ❝r②♣t♦❣r❛♣❤② ❢r♦♠ s✐♥❣❧❡ ♣❛ss✇♦r❞s
✐s ✐rr❡♠❡❞✐❛❜❧② ✐♥s❡❝✉r❡✱ t❤❡ ❜❡st ✇❡ ❝❛♥ ❤♦♣❡ ❢♦r ✐s t♦ ❜❛s❡ ✐t ♦♥ ♠♦❞❡r❛t❡❧②✲s✐③❡❞ ❞✐str✐❜✉t❡❞ ❝♦❧❧❡❝t✐♦♥s

♦❢ t❤❡♠✿ ●✐✈❡♥ ❛ r❡❣✉❧❛r s②st❡♠ ✭s✉❝❤ ❛s s✐❣♥❛t✉r❡✱ ❡♥❝r②♣t✐♦♥✱ ♦r ■❇❊✮✱ ✇❡ ❞❡✈✐s❡ ❛ ♣❛✐r ♦❢ ♣r♦t♦❝♦❧s t❤❛t
t❛❦❡ ✐♥❞❡♣❡♥❞❡♥t ✉s❡r ♣❛ss✇♦r❞s ❛s ✐♥♣✉ts✱ ❛♥❞✱ ✐♥ ❛ ❞✐str✐❜✉t❡❞ ♠❛♥♥❡r✿ ✶✮ ❣❡♥❡r❛t❡ ❛ ♣✉❜❧✐s❤❛❜❧❡ ♣✉❜❧✐❝
❦❡② t❤❛t ❝♦rr❡s♣♦♥❞s t♦ t❤❡ s❡t ♦❢ ♣❛ss✇♦r❞s❀ ✷✮ ❞♦ ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥s ♦♥ t❤❡ ✈✐rt✉❛❧ ♣r✐✈❛t❡ ❦❡②✳

❚♦ ❝r❡❛t❡ ❛ ❦❡② ♣❛✐r✱ ❛ ❣r♦✉♣ ♦❢ ♣❧❛②❡rs ❧❡❞ ❜② ❛ ❞❡s✐❣♥❛t❡❞ ✏❣r♦✉♣ ❧❡❛❞❡r✑ ❡♥❣❛❣❡s ✐♥ t❤❡ ❞✐str✐❜✉t❡❞
❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧✳ ❚❤❡ ♣r♦t♦❝♦❧ r✉♥s ♦✈❡r ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ❝❤❛♥♥❡❧s✱ ❛♥❞ ✐❢ ❛❧❧ ❣♦❡s ✇❡❧❧✱ r❡s✉❧ts ✐♥
❛♥ ❡①♣❧✐❝✐t ♣✉❜❧✐❝ ❦❡② ❢♦r ❛♥②♦♥❡ t♦ s❡❡ ❛♥❞ ✉s❡✳ ❚❤❡ ♣r✐✈❛t❡ ❦❡② ✐s ♥♦t ❡①♣❧✐❝✐t❧② ❝♦♠♣✉t❡❞ ❛♥❞ r❡♠❛✐♥s
✐♠♣❧✐❝✐t❧② ❞❡✜♥❡❞ ❜② t❤❡ s❡t ♦❢ ♣❛ss✇♦r❞s✳ ❚♦ ✉s❡ t❤❡ ♣r✐✈❛t❡ ❦❡②✱ t❤❡ s❛♠❡ ❣r♦✉♣ ♦❢ ♣❧❛②❡rs ❡♥❣❛❣❡s ✐♥
❛♥♦t❤❡r ♣r♦t♦❝♦❧✱ ✉s✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞s ❛s ✐♥ t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧✳ ❚❤❡ ♣r♦t♦❝♦❧ ❛❣❛✐♥ r✉♥s
♦✈❡r ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ❝❤❛♥♥❡❧s✳ ■❢ ❛❧❧ ❣♦❡s ✇❡❧❧✱ t❤❡ ❧❡❛❞❡r✱ ❛♥❞ ♦♥❧② t❤❡ ❧❡❛❞❡r✱ ♦❜t❛✐♥s t❤❡ r❡s✉❧ts ♦❢ t❤❡
❝♦♠♣✉t❛t✐♦♥✳ ❆❣❛✐♥✱ t❤❡ ♣r✐✈❛t❡ ❦❡② ✐s ♥♦t ❡①♣❧✐❝✐t❧② ❝♦♠♣✉t❡❞✱ ❛♥❞ t❤❡ ♣❛ss✇♦r❞s r❡♠❛✐♥ ♣r✐✈❛t❡ t♦ t❤❡✐r
r❡s♣❡❝t✐✈❡ ♦✇♥❡rs✳

❯♥❧✐❦❡ r❡❣✉❧❛r ♣✉❜❧✐❝✲❦❡② ❝r②♣t♦s②st❡♠s✱ t❤❡ ♣r✐✈❛t❡ ❦❡② ✐s ♥❡✈❡r st♦r❡❞ ♦r ✉s❡❞ ❛❧❧ ❛t ♦♥❝❡❀ ✐t r❡♠❛✐♥s
✈✐rt✉❛❧ ❛♥❞ ❞❡❧♦❝❛❧✐③❡❞✱ ❛♥❞ t❤❡ ♣r✐✈❛t❡✲❦❡② ♦♣❡r❛t✐♦♥ ✐s ❞♦♥❡ ✉s✐♥❣ ❛♥ ✐♥t❡r❛❝t✐✈❡ ♣r♦t♦❝♦❧✳ ❇✉t ✉♥❧✐❦❡
t❤r❡s❤♦❧❞ ❝r②♣t♦❣r❛♣❤②✱ ✇❤❡r❡ t❤❡ s❤❛r❡s ❛r❡ ✉♥✐❢♦r♠❧② r❛♥❞♦♠✐③❡❞ ❛♥❞ t②♣✐❝❛❧❧② ❛s ❧♦♥❣ ❛s t❤❡ s❤❛r❡❞
s❡❝r❡t ✐ts❡❧❢✱ ❤❡r❡ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❛r❜✐tr❛r② ❛♥❞ ✉s❡r✲s❡❧❡❝t❡❞✳ ❯♥❧✐❦❡ ♣❛ss✇♦r❞✲❜❛s❡❞ ❡♥❝r②♣t✐♦♥✱ ♦✛✲❧✐♥❡
❛tt❛❝❦s ❛r❡ t❤✇❛rt❡❞ ❜② ✈✐rt✉❡ ♦❢ t❤❡ ❤✐❣❤ ❥♦✐♥t ❡♥tr♦♣② ❢r♦♠ ♠❛♥② ❞✐st✐♥❝t ✉s❡r ♣❛ss✇♦r❞s✱ ✇❤✐❝❤ ♠✉st
❜❡ ❣✉❡ss❡❞ ❛❧❧ ❛t ♦♥❝❡✳ ❖♥✲❧✐♥❡ ❛tt❛❝❦s ❛❣❛✐♥st s✐♥❣❧❡ ♣❛ss✇♦r❞s ❝❛♥♥♦t ❜❡ ♣r❡✈❡♥t❡❞✱ ❜✉t ❛r❡ ✈❡r② s❧♦✇ ❛s
t❤❡② r❡q✉✐r❡ ❛♥ ♦♥✲❧✐♥❡ ❝♦♠♠✐t♠❡♥t ❢♦r ❡❛❝❤ ❣✉❡ss✳ ❯♥❧✐❦❡ ♣❛ss✇♦r❞✲❛✉t❤❡♥t✐❝❛t❡❞ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧s✱
❤❡r❡ t❤❡ ✉s❡r ♣❛ss✇♦r❞s ❛r❡ ♥♦t t❤❡ s❛♠❡ ♦r ❡✈❡♥ r❡❧❛t❡❞ t♦ ❡❛❝❤ ♦t❤❡r✿ t❤❡ ♣❛ss✇♦r❞s ❛r❡ tr✉❧② ♣❡rs♦♥❛❧✳

❖✉r ❘❡s✉❧ts✳ ❋✐rst✱ ✇❡ ❢♦r♠❛❧✐③❡ t❤✐s ❝❧❛ss ♦❢ ♣r♦t♦❝♦❧s ❛♥❞ t❤❡✐r s❡❝✉r✐t② r❡q✉✐r❡♠❡♥ts❀ ❢♦r ❝♦♥✈❡♥✐❡♥❝❡
✇❡ ❞♦ s♦ ✐♥ t❤❡ ❯❈ ♠♦❞❡❧ ❬✶✷❪✱ ✇❤✐❝❤ ❧❡♥❞s ✐ts❡❧❢ ♥✐❝❡❧② t♦ t❤❡ ❛♥❛❧②s✐s ♦❢ ♣❛ss✇♦r❞✲❜❛s❡❞ ♣r♦t♦❝♦❧s✳
❙❡❝♦♥❞✱ ✇❡ ♣r♦♣♦s❡ ❛ r❡❛s♦♥❛❜❧② ❡✣❝✐❡♥t ❝♦♥str✉❝t✐♦♥ ❢♦r t❤❡ ❊❧●❛♠❛❧ ❝r②♣t♦s②st❡♠ ❛s ❛ ✇♦r❦✐♥❣ ❡①❛♠✲
♣❧❡ ❬✶✾❪✱ ✇❤✐❝❤ ✇❡ ♣r♦✈❡ s❡❝✉r❡ ❜♦t❤ ✐♥ t❤❡ ❘❖ ❛♥❞ ❈❘❙ ♠♦❞❡❧s✳ ❚❤✐r❞✱ ✇❡ ❝♦♥❝❧✉❞❡ ❜② s❤♦✇✐♥❣ t❤❛t

✷



♦✉r ❝♦♥str✉❝t✐♦♥ ❣❡♥❡r❛❧✐③❡s ❡❛s✐❧② t♦ ❛ ❜r♦❛❞ ❝❧❛ss ♦❢ ✏❞✐s❝r❡t❡✲❧♦❣✑✲t②♣❡ ♣✉❜❧✐❝✲❦❡② s❝❤❡♠❡s✱ ❛♥❞✱ q✉✐t❡
♥♦t❛❜❧②✱ t❤❡ ✇❤♦❧❡ s❡t ♦❢ s❝❤❡♠❡s ❞❡r✐✈❡❞ ❢r♦♠ t❤❡ ❇❋ ❛♥❞ ❇❇ ✐❞❡♥t✐t②✲❜❛s❡❞ ❝r②♣t♦s②st❡♠s ❬✾✱ ✼❪✳

❊✈❡♥ t❤♦✉❣❤ ❢♦r s✐♠♣❧✐❝✐t② ✇❡ ❢♦❝✉s ♦♥ ♣✉❜❧✐❝✲❦❡② s②st❡♠s ✇✐t❤ ❛ s♣❡❝✐❛❧ ❢♦r♠ ✭t❤♦s❡ t❤❛t ♦♣❡r❛t❡ ❜②
r❛✐s✐♥❣ ❡❧❡♠❡♥ts ♦❢ ❛♥ ❛❧❣❡❜r❛✐❝ ❣r♦✉♣ t♦ t❤❡ ♣♦✇❡r ♦❢ t❤❡ ♣r✐✈❛t❡ ❦❡② ❛♥❞✴♦r ❡♣❤❡♠❡r❛❧ ❡①♣♦♥❡♥ts✮✱ t❤✐s
str✉❝t✉r❡ ✐s ❣❡♥❡r❛❧ ❡♥♦✉❣❤ t♦ ❝❛♣t✉r❡ ♠❛♥② ❡①❛♠♣❧❡s ♦❢ ❡①♣♦♥❡♥t✐❛t✐♦♥✲❜❛s❡❞ ❝r②♣t♦s②st❡♠s✱ ❛♥❞ ❡✈❡♥
■❇❊ s②st❡♠s t❤❛t r❡q✉✐r❡ ❛ ♣❛✐r✐♥❣✱ ❛s ✇❡ ❥✉st ♠❡♥t✐♦♥❡❞✳

❘❡♠❛r❦❛❜❧②✱ ❛♥❞ ♦❢ ✐♥❞❡♣❡♥❞❡♥t ✐♥t❡r❡st✱ t❤✐s ❣✐✈❡s ✉s ❛♥ ✐♥t❡r❡st✐♥❣ t✇✐st ♦♥ t❤❡ ♥♦t✐♦♥ ♦❢ ■❇❊✱ ✇❤❡r❡
t❤❡ ✏❝❡♥tr❛❧✑ ❦❡② ❣❡♥❡r❛t✐♦♥ ❛✉t❤♦r✐t② ✐s r❡♣❧❛❝❡❞ ❜② ❛ ❞✐str✐❜✉t❡❞ s❡t ♦❢ ✉s❡rs✱ ❡❛❝❤ ♦♥❡ ♦❢ t❤❡♠ ❤♦❧❞✐♥❣
❛ s♠❛❧❧ ♣✐❡❝❡ ♦❢ t❤❡ ♠❛st❡r s❡❝r❡t ✐♥ t❤❡ ❢♦r♠ ♦❢ ❛ s❡❧❢✲s❡❧❡❝t❡❞ ❡❛s✐❧② ♠❡♠♦r❛❜❧❡ s❤♦rt ♣❛ss✇♦r❞✳

❘❡❧❛t❡❞ ❲♦r❦✳ ❆❧t❤♦✉❣❤ t❤❡r❡ ✐s ♥♦ ♣r✐♦r ✇♦r❦ ♦♥ ❞✐str✐❜✉t❡❞ ❝r②♣t♦❣r❛♣❤② ❢r♦♠ ✇❡❛❦ s❡❝r❡ts ♣r♦♣❡r✱
t❤✐s ♥♦t✐♦♥ ✐s ♦❢ ❝♦✉rs❡ r❡❧❛t❡❞ t♦ ❛ ❢❛✐r❧② ❧❛r❣❡ ❜♦❞② ♦❢ ❧✐t❡r❛t✉r❡ t❤❛t ✐♥❝❧✉❞❡s P❛ss✇♦r❞✲❆✉t❤❡♥t✐❝❛t❡❞
❑❡② ❊①❝❤❛♥❣❡ ✭P❆❑❊✮ ❛♥❞ ▼✉❧t✐✲P❛rt② ❈♦♠♣✉t❛t✐♦♥ ✭▼P❈✮✳

▼✉❧t✐✲P❛rt② ❈♦♠♣✉t❛t✐♦♥✳ ❚❤❡ ✜rst ❛♥❞ ♠♦st ❢❛♠♦✉s ▼P❈ ♣r♦t♦❝♦❧ ✐s ❞✉❡ t♦ ❨❛♦ ❬✸✶❪✳ ❉❡♣❡♥❞✐♥❣
♦♥ t❤❡ s❡t✉♣✱ s✉❝❤ ♣r♦t♦❝♦❧s ❛❧❧♦✇ t✇♦ ♣❛rt✐❝✐♣❛♥ts ✇✐t❤ s❡❝r❡t ✐♥♣✉ts t♦ ❝♦♠♣✉t❡ ❛ ♣✉❜❧✐❝ ❢✉♥❝t✐♦♥ ♦❢ t❤❡✐r
❥♦✐♥t ✐♥♣✉ts✱ ✇✐t❤♦✉t ❧❡❛❦✐♥❣ ❛♥②t❤✐♥❣ ♦t❤❡r t❤❛♥ t❤❡ ♦✉t♣✉t ♦❢ t❤❡ ❢✉♥❝t✐♦♥ ❬✷✺✱ ✷✹✱ ✻✱ ✶✻❪✳ ▼P❈ ♣r♦t♦❝♦❧s
t②♣✐❝❛❧❧② ❛ss✉♠❡ ❛❧❧ ❝♦♠♠✉♥✐❝❛t✐♦♥s ❜❡t✇❡❡♥ t❤❡ ♣❧❛②❡rs t♦ ❜❡ ❛✉t❤❡♥t✐❝✿ t❤❛t ✐s✱ ❛♥ ❡①t❡r♥❛❧ ♠❡❝❤❛♥✐s♠
♣r❡❝❧✉❞❡s ♠♦❞✐✜❝❛t✐♦♥s ♦r ❢❛❦❡ ♠❡ss❛❣❡ ✐♥s❡rt✐♦♥s✳ ❚❤❡ ✢✐♣ s✐❞❡ ✐s t❤❛t s✉❝❤ ♣r♦t♦❝♦❧s t❡♥❞ t♦ ❜❡❝♦♠❡
✐♥s❡❝✉r❡ ✇❤❡♥ t❤❡ ♥✉♠❜❡r ♦❢ ❞✐s❤♦♥❡st ♣❧❛②❡rs r❡❛❝❤❡s ❛ ❝❡rt❛✐♥ t❤r❡s❤♦❧❞ t❤❛t ❛❧❧♦✇s t❤❡♠ t♦ t❛❦❡ ♦✈❡r
t❤❡ ❝♦♠♣✉t❛t✐♦♥ ❛♥❞ ❢r♦♠ t❤❡r❡ r❡❝♦✈❡r t❤❡ ♦t❤❡r ♣❧❛②❡rs✬ ✐♥♣✉ts ❬✷✾✱ ✷✱ ✷✻❪✳

❙❡✈❡r❛❧ ✇♦r❦s ❤❛✈❡ ❞❡❛❧t ✇✐t❤ t❤❡ ❝❛s❡ ♦❢ ▼P❈ ♦✈❡r ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ❝❤❛♥♥❡❧s ❬✶✸✱ ✷✵✱ ✶❪✱ ❜② ♣r❡❢❛❝✐♥❣
t❤❡ ♠✉❧t✐✲♣❛rt② ❝♦♠♣✉t❛t✐♦♥ ♣r♦♣❡r ✇✐t❤ s♦♠❡ ✢❛✈♦r ♦❢ ❛✉t❤❡♥t✐❝❛t✐♦♥ ❜❛s❡❞ ♦♥ ♥♦♥✲♠❛❧❧❡❛❜❧❡ ❝♦♠♠✐t✲
♠❡♥ts ♦r s✐❣♥❛t✉r❡s ❬✶✽❪✳ ❚❤❡ ✇♦r❦ ♦❢ ❇❛r❛❦ ❡t ❛❧✳ ❬✶❪ ✐♥ ♣❛rt✐❝✉❧❛r ❣✐✈❡s ❣❡♥❡r❛❧ ❝♦♥❞✐t✐♦♥s ♦❢ ✇❤❛t ❝❛♥
❛♥❞ ❝❛♥♥♦t ❜❡ ❛❝❤✐❡✈❡❞ ✐♥ ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ♠✉❧t✐✲♣❛rt② ❝♦♠♣✉t❛t✐♦♥s✿ t❤❡② s❤♦✇ t❤❛t ❛♥ ❛❞✈❡rs❛r② ✐s
❛❧✇❛②s ❛❜❧❡ t♦ ♣❛rt✐t✐♦♥ t❤❡ s❡t ♦❢ ♣❧❛②❡rs ✐♥t♦ ❞✐s❥♦✐♥t ✏✐s❧❛♥❞s✑ t❤❛t ❡♥❞ ✉♣ ♣❡r❢♦r♠✐♥❣ ✐♥❞❡♣❡♥❞❡♥t ❝♦♠✲
♣✉t❛t✐♦♥s✱ ❜✉t ♥♦t❤✐♥❣ ❡❧s❡ ❜❡s✐❞❡s ❞r♦♣♣✐♥❣ ♠❡ss❛❣❡s ❛♥❞✴♦r r❡❧❛②✐♥❣ t❤❡♠ ❢❛✐t❤❢✉❧❧②✳ ❚❤❡② s❤♦✇ ❤♦✇ t♦
tr❛♥s❢♦r♠ ❛♥② ✭r❡❛❧✐③❛t✐♦♥ ♦❢ ❛♥✮ ❯❈ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥t♦ ❛ ♠✉❧t✐✲♣❛rt② ✈❡rs✐♦♥ ♦❢ t❤❡ s❛♠❡ t❤❛t ♠❡r❡❧② ❧❡ts
t❤❡ ❛❞✈❡rs❛r② s♣❧✐t t❤❡ ♣❧❛②❡rs ✐♥t♦ ❞✐s❥♦✐♥t ✐s❧❛♥❞s✳ ❚❤❡② ❛❧s♦ s❤♦✇ ❤♦✇ t♦ ❜✉✐❧❞ ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣
❦❡② ❛❣r❡❡♠❡♥t ✭●P❆❑❊✮ ❢r♦♠ t❤✐s ♥♦t✐♦♥✱ ✜rst ❜② ❝r❡❛t✐♥❣ ❛ r❛♥❞♦♠ s❡ss✐♦♥ ❦❡② ❢♦r t❤❡ ❣r♦✉♣ ❜② r✉♥♥✐♥❣
❛♥ ▼P❈ ♣r♦t♦❝♦❧ ✇✐t❤♦✉t ❛✉t❤❡♥t✐❝❛t✐♦♥✱ ❛♥❞ t❤❡♥ ❜② ✈❡r✐❢②✐♥❣ t❤❛t ❛❧❧ ♣❧❛②❡rs ❤❛✈❡ t❤❡ s❛♠❡ ❦❡② ✉s✐♥❣
❛ ✏str✐♥❣ ❡q✉❛❧✐t②✑ ❢✉♥❝t✐♦♥❛❧✐t②✳ ✭❇② ❝♦♠♣❛r✐s♦♥✱ ❤❡r❡✱ ✇❡ ❢♦r❝❡ t❤❡ ✉s❡rs t♦ ❝♦♠♠✐t t♦ t❤❡✐r ♣❛ss✇♦r❞s
✜rst✱ ❛♥❞ t❤❡♥ ♣❡r❢♦r♠ t❤❡ ❛❝t✉❛❧ ❝♦♠♣✉t❛t✐♦♥ ❜❛s❡❞ ♦♥ t❤♦s❡ ❝♦♠♠✐t♠❡♥ts✳✮

❆❧t❤♦✉❣❤ ✐t ✐s ❝❧❡❛r t❤❛t✱ ❧✐❦❡ s♦ ♠❛♥② ♦t❤❡r t❤✐♥❣s ✐♥ ❝r②♣t♦❣r❛♣❤②✱ ♦✉r ✇♦r❦ ❝❛♥ ❜❡ ✈✐❡✇❡❞ ❛s
❛ s♣❡❝✐❛❧ ❝❛s❡ ♦❢ ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ▼P❈✱ ♦✉r ❝♦♥tr✐❜✉t✐♦♥ ❧✐❡s ♥♦t ✐♥ t❤✐s ♦❜✈✐♦✉s ❝♦♥❝❡♣t✉❛❧ st❡♣✱ ❜✉t
✐♥ t❤❡ s♣❡❝✐✜❝❛t✐♦♥ ♦❢ s✉✐t❛❜❧❡ ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❢♦r t❤❡ ♥♦♥✲tr✐✈✐❛❧ ♣r♦❜❧❡♠ ♦❢ ♣❛ss✇♦r❞✲❜❛s❡❞ t❤r❡s❤♦❧❞
❝r②♣t♦❣r❛♣❤② ✭❛♥❞ t❤❡✐r ❡✣❝✐❡♥t ✐♠♣❧❡♠❡♥t❛t✐♦♥✮✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ♠✉❝❤ ❣r✐❡❢ ❛r✐s❡s ❢r♦♠ ♦✉r r❡q✉✐r❡♠❡♥t
t❤❛t ❡❛❝❤ ✉s❡r ❤❛s ✐ts ♦✇♥ ♣❛ss✇♦r❞ ✭✇❤✐❝❤ ♠❛② ❡✈❡♥ ❜❡ r❡✉s❡❞ ✐♥ ♦t❤❡r ❝♦♥t❡①ts✮✱ ✐♥st❡❛❞ ♦❢ ❛ s✐♥❣❧❡
❝♦♠♠♦♥ ♣❛ss✇♦r❞ ❢♦r t❤❡ ✇❤♦❧❡ ❣r♦✉♣ ❛s ✐♥ t❤❡ ❛♣♣❧✐❝❛t✐♦♥s ❝♦♥s✐❞❡r❡❞ ✐♥ ❬✶❪ ❛♥❞ ❡❧s❡✇❤❡r❡✳

❖♥✲❧✐♥❡ P❛ss✇♦r❞s✳ ❚❤❡ ✜rst ✐♥s✐❣❤t t❤❛t ✇❡❛❦ ♣❛ss✇♦r❞s ❝♦✉❧❞ ❜❡ ✉s❡❞ ♦♥✲❧✐♥❡ ✭✐♥ ❛ ❦❡② ❡①❝❤❛♥❣❡
♣r♦t♦❝♦❧✮ ✇✐t❤ r❡❧❛t✐✈❡ ✐♠♣✉♥✐t② ✇❛s ♠❛❞❡ ✐♥ ❬✺❪✳ ■t ❝❛♣t✉r❡❞ t❤❡ ✐❞❡❛ t❤❛t t❤❡ s✉❝❝❡ss ♦❢ ❛♥ ❛❞✈❡rs❛r②
✐♥ ❜r❡❛❦✐♥❣ t❤❡ ♣r♦t♦❝♦❧ s❤♦✉❧❞ ❜❡ ♣r♦♣♦rt✐♦♥❛❧ t♦ t❤❡ ♥✉♠❜❡r ♦❢ t✐♠❡s t❤✐s ❛❞✈❡rs❛r② ✐♥t❡r❛❝ts ✇✐t❤ t❤❡
s❡r✈❡r✱ ❛♥❞ ♦♥❧② ♥❡❣❧✐❣✐❜❧② ✐♥ ✐ts ♦✛✲❧✐♥❡ ❝♦♠♣✉t✐♥❣ ❝❛♣❛❜✐❧✐t✐❡s✳

■♥ t❤❡ ♣❛ss✇♦r❞✲♦♥❧② s❝❡♥❛r✐♦ ✭✇✐t❤♦✉t ♣✉❜❧✐❝✲❦❡② ✐♥❢r❛str✉❝t✉r❡✮✱ t❤❡ ✜rst ♣r♦t♦❝♦❧s ✇✐t❤ ❛ ♣r♦♦❢ ♦❢
s❡❝✉r✐t② ❛♣♣❡❛r❡❞ ❝♦♥t❡♠♣♦r❛♥❡♦✉s❧② ✐♥ ❬✶✶❪ ❛♥❞ ❬✸❪✱ ❜♦t❤ ✐♥ t❤❡ r❛♥❞♦♠✲♦r❛❝❧❡ ♠♦❞❡❧✳ ❆ ✭s♦♠❡✇❤❛t
✐♥❡✣❝✐❡♥t✮ ♣r♦t♦❝♦❧ ✇✐t❤♦✉t ❛♥② s❡t✉♣ ❛ss✉♠♣t✐♦♥ ✇❛s ✜rst ♣r♦♣♦s❡❞ ✐♥ ❬✷✸❪✳ ❆ ❢❛✐r❧② ❡✣❝✐❡♥t ♦♥❡ ✐♥ t❤❡
❝♦♠♠♦♥ r❛♥❞♦♠ str✐♥❣ ♠♦❞❡❧ ✇❛s ✜rst ❣✐✈❡♥ ✐♥ ❬✷✼❪ ❛♥❞ ❣❡♥❡r❛❧✐③❡❞ ✐♥ ❬✷✷❪✳

❚♦ ❝♦♣❡ ✇✐t❤ ❝♦♥❝✉rr❡♥t s❡ss✐♦♥s✱ t❤❡ ✇♦r❦ ♦❢ ❬✶✹❪ ✇❛s t❤❡ ✜rst t♦ ♣r♦♣♦s❡ ❛♥ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r
P❆❑❊ ✐♥ t❤❡ ❯❈ ♠♦❞❡❧✱ ❛s ✇❡❧❧ ❛s ❛ ♣r♦t♦❝♦❧ t❤❛t s❡❝✉r❡❧② r❡❛❧✐③❡s ✐t✳ ❯♥❧✐❦❡ ♣r❡✈✐♦✉s ♠♦❞❡❧s✱ ♦♥❡ ♦❢ t❤❡

✸



♠❛❥♦r ❛❞✈❛♥t❛❣❡s ♦❢ t❤❡ ❯❈ ♦♥❡ ✐s t❤❛t ✐t ♠❛❦❡s ♥♦ ❛ss✉♠♣t✐♦♥ ♦♥ t❤❡ ❞✐str✐❜✉t✐♦♥ ♦❢ t❤❡ ♣❛ss✇♦r❞s❀ ✐t
❛❧s♦ ❝♦♥s✐❞❡rs✱ ❢♦r ✐♥st❛♥❝❡✱ s♦♠❡ r❡❛❧✐st✐❝ s❝❡♥❛r✐♦s s✉❝❤ ❛s ♣❛rt✐❝✐♣❛♥ts r✉♥♥✐♥❣ t❤❡ ♣r♦t♦❝♦❧ ✇✐t❤ ❞✐✛❡r❡♥t
❜✉t ♣♦ss✐❜❧② r❡❧❛t❡❞ ♣❛ss✇♦r❞s✳

✷ ❙❡❝✉r✐t② ▼♦❞❡❧

❚❤❡ ❯❈ ❋r❛♠❡✇♦r❦✳ ❚❤r♦✉❣❤♦✉t t❤✐s ♣❛♣❡r✱ ✇❡ ❛ss✉♠❡ ❜❛s✐❝ ❢❛♠✐❧✐❛r✐t② ✇✐t❤ t❤❡ ✉♥✐✈❡rs❛❧ ❝♦♠♣♦s✲
❛❜✐❧✐t② ✭❯❈✮ ❢r❛♠❡✇♦r❦ ❬✶✷❪✳ ❙❡❡ ❆♣♣❡♥❞✐① ❆ ❢♦r ❛ s❤♦rt ✐♥tr♦❞✉❝t✐♦♥ ♦❢ s♦♠❡ ❯❈ ♥♦t✐♦♥s ✇❡ s❤❛❧❧ ✉s❡ ✐♥
t❤✐s ✇♦r❦✳

❙♣❧✐t ❋✉♥❝t✐♦♥❛❧✐t✐❡s✳ ❲✐t❤♦✉t ❛♥② str♦♥❣ ❛✉t❤❡♥t✐❝❛t✐♦♥ ♠❡❝❤❛♥✐s♠s✱ t❤❡ ❛❞✈❡rs❛r② A ❝❛♥ ❛❧✇❛②s
♣❛rt✐t✐♦♥ t❤❡ ♣❧❛②❡rs ✐♥t♦ ❞✐s❥♦✐♥t s✉❜❣r♦✉♣s ❛♥❞ ❡①❡❝✉t❡ ✐♥❞❡♣❡♥❞❡♥t s❡ss✐♦♥s ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✇✐t❤ ❡❛❝❤
♦♥❡✱ ♣❧❛②✐♥❣ t❤❡ r♦❧❡ ♦❢ t❤❡ ♦t❤❡r ♣❧❛②❡rs✳ ❙✉❝❤ ❛♥ ❛tt❛❝❦ ✐s ✉♥❛✈♦✐❞❛❜❧❡ s✐♥❝❡ ♣❧❛②❡rs ❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤
t❤❡ ❝❛s❡ ✐♥ ✇❤✐❝❤ t❤❡② ✐♥t❡r❛❝t ✇✐t❤ ❡❛❝❤ ♦t❤❡r ❢r♦♠ t❤❡ ❝❛s❡ ✇❤❡r❡ t❤❡② ✐♥t❡r❛❝t ✇✐t❤ A✳ ❚❤❡ ❛✉t❤♦rs
♦❢ ❬✶❪ ❛❞❞r❡ss❡❞ t❤✐s ✐ss✉❡ ❜② ♣r♦♣♦s✐♥❣ ❛ ♥❡✇ ♠♦❞❡❧ ❜❛s❡❞ ♦♥ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s ✇❤✐❝❤ ❣✉❛r❛♥t❡❡s t❤❛t
t❤✐s ❛tt❛❝❦ ✐s t❤❡ ♦♥❧② ♦♥❡ ❛✈❛✐❧❛❜❧❡ t♦ A✳

❚❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② ✐s ❛ ❣❡♥❡r✐❝ ❝♦♥str✉❝t✐♦♥ ❜❛s❡❞ ✉♣♦♥ ❛♥ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t②✿ ■ts ❞❡s❝r✐♣t✐♦♥ ❝❛♥
❜❡ ❢♦✉♥❞ ♦♥ ❋✐❣✉r❡ ✶✳ ■♥ t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❛❣❡✱ t❤❡ ❛❞✈❡rs❛r② A ❛❞❛♣t✐✈❡❧② ❝❤♦♦s❡s ❞✐s❥♦✐♥t s✉❜s❡ts ♦❢ t❤❡
❤♦♥❡st ♣❛rt✐❡s ✭✇✐t❤ ❛ ✉♥✐q✉❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r t❤❛t ✐s ✜①❡❞ ❢♦r t❤❡ ❞✉r❛t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✮✳ ❉✉r✐♥❣ t❤❡
❝♦♠♣✉t❛t✐♦♥✱ ❡❛❝❤ s✉❜s❡t H ❛❝t✐✈❛t❡s ❛ s❡♣❛r❛t❡ ✐♥st❛♥❝❡ ♦❢ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② F ✳ ❆❧❧ t❤❡s❡ ❢✉♥❝t✐♦♥❛❧✐t②
✐♥st❛♥❝❡s ❛r❡ ✐♥❞❡♣❡♥❞❡♥t✿ ❚❤❡ ❡①❡❝✉t✐♦♥s ♦❢ t❤❡ ♣r♦t♦❝♦❧ ❢♦r ❡❛❝❤ s✉❜s❡t H ❝❛♥ ♦♥❧② ❜❡ r❡❧❛t❡❞ ✐♥ t❤❡
✇❛② A ❝❤♦♦s❡s t❤❡ ✐♥♣✉ts ♦❢ t❤❡ ♣❧❛②❡rs ✐t ❝♦♥tr♦❧s✳ ❚❤❡ ♣❛rt✐❡s Pi ∈ H ♣r♦✈✐❞❡ t❤❡✐r ♦✇♥ ✐♥♣✉ts ❛♥❞
r❡❝❡✐✈❡ t❤❡✐r ♦✇♥ ♦✉t♣✉ts✱ ✇❤❡r❡❛s A ♣❧❛②s t❤❡ r♦❧❡ ♦❢ ❛❧❧ t❤❡ ♣❛rt✐❡s Pj /∈ H✳

●✐✈❡♥ ❛ ❢✉♥❝t✐♦♥❛❧✐t② F ✱ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② sF ♣r♦❝❡❡❞s ❛s ❢♦❧❧♦✇s✿
■♥✐t✐❛❧✐③❛t✐♦♥✿

✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (■♥✐t, sid) ❢r♦♠ ♣❛rt② Pi✱ s❡♥❞ (■♥✐t, sid, Pi) t♦ t❤❡ ❛❞✈❡rs❛r②✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (■♥✐t, sid, Pi, H, sidH) ❢r♦♠ A✱ ✇❤❡r❡ H ✐s ❛ s❡t ♦❢ ♣❛rt② ✐❞❡♥t✐t✐❡s✱ ❝❤❡❝❦ t❤❛t Pi ❤❛s ❛❧r❡❛❞②

s❡♥t (■♥✐t, sid) ❛♥❞ t❤❛t ❢♦r ❛❧❧ r❡❝♦r❞❡❞ (H ′, sidH′)✱ ❡✐t❤❡r H = H ′ ❛♥❞ sidH = sidH′ ♦r H ❛♥❞ H ′ ❛r❡ ❞✐s❥♦✐♥t ❛♥❞
sidH 6= sidH′ ✳ ■❢ s♦✱ r❡❝♦r❞ t❤❡ ♣❛✐r❡ (H, sidH)✱ s❡♥❞ (■♥✐t, sid, sidH) t♦ Pi✱ ❛♥❞ ✐♥✈♦❦❡ ❛ ♥❡✇ ❢✉♥❝t✐♦♥❛❧✐t② (F , sidH)
❞❡♥♦t❡❞ ❛s FH ❛♥❞ ✇✐t❤ s❡t ♦❢ ❤♦♥❡st ♣❛rt✐❡s H✳

❈♦♠♣✉t❛t✐♦♥✿

✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (■♥♣✉t, sid, m) ❢r♦♠ ♣❛rt② Pi✱ ✜♥❞ t❤❡ s❡t H s✉❝❤ t❤❛t Pi ∈ H ❛♥❞ ❢♦r✇❛r❞ m t♦ FH ✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (■♥♣✉t, sid, Pj , H, m) ❢r♦♠ A✱ s✉❝❤ t❤❛t Pj /∈ H✱ ❢♦r✇❛r❞ m t♦ FH ❛s ✐❢ ❝♦♠✐♥❣ ❢r♦♠ Pj ✳
✕ ❲❤❡♥ FH ❣❡♥❡r❛t❡s ❛♥ ♦✉t♣✉t m ❢♦r ♣❛rt② Pi ∈ H✱ s❡♥❞ m t♦ Pi✳ ■❢ t❤❡ ♦✉t♣✉t ✐s ❢♦r Pj /∈ H ♦r ❢♦r t❤❡ ❛❞✈❡rs❛r②✱

s❡♥❞ m t♦ t❤❡ ❛❞✈❡rs❛r②✳

❋✐❣✳ ✶✳ ❙♣❧✐t ❋✉♥❝t✐♦♥❛❧✐t② sF

■♥ t❤❡ s❡q✉❡❧✱ ❛s ✇❡ ❞❡s❝r✐❜❡ ♦✉r t✇♦ ❣❡♥❡r❛❧ ❢✉♥❝t✐♦♥❛❧✐t✐❡s FpwDistPublicKeyGen ❛♥❞ FpwDistPrivateComp✱
♦♥❡ ❤❛s t♦ ❦❡❡♣ ✐♥ ♠✐♥❞ t❤❛t ❛♥ ❛tt❛❝❦❡r ❝♦♥tr♦❧❧✐♥❣ t❤❡ ❝♦♠♠✉♥✐❝❛t✐♦♥ ❝❤❛♥♥❡❧s ❝❛♥ ❛❧✇❛②s ❝❤♦♦s❡ t♦
✈✐❡✇ t❤❡♠ ❛s t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s sFpwDistPublicKeyGen ❛♥❞ sFpwDistPrivateComp ✐♠♣❧✐❝✐t❧② ❝♦♥s✐st✐♥❣ ♦❢
♠✉❧t✐♣❧❡ ✐♥st❛♥❝❡s ♦❢ FpwDistPublicKeyGen ❛♥❞ FpwDistPrivateComp ❢♦r ♥♦♥✲♦✈❡r❧❛♣♣✐♥❣ s✉❜s❡ts ♦❢ t❤❡ ♦r✐❣✐♥❛❧
♣❧❛②❡rs✳ ❋✉rt❤❡r♠♦r❡✱ ♦♥❡ ❝❛♥♥♦t ♣r❡✈❡♥t A ❢r♦♠ ❦❡❡♣✐♥❣ s♦♠❡ ✢♦✇s✱ ✇❤✐❝❤ ✇✐❧❧ ♥❡✈❡r ❛rr✐✈❡✳ ❚❤✐s ✐s
♠♦❞❡❧❧❡❞ ✐♥ ♦✉r ❢✉♥❝t✐♦♥❛❧✐t✐❡s ✭❋✐❣✉r❡s ✷ ❛♥❞ ✸✮ ❜② ❛ ❜✐t ❜✱ ✇❤✐❝❤ s♣❡❝✐✜❡s ✇❤❡t❤❡r t❤❡ ✢♦✇ ✐s r❡❛❧❧② s❡♥t
♦r ♥♦t✳

❚❤❡ ■❞❡❛❧ ❋✉♥❝t✐♦♥❛❧✐t✐❡s✳ ■♥ t❤❡ s❡q✉❡❧ ✇❡ ❞❡♥♦t❡ ❜② n t❤❡ ♥✉♠❜❡r ♦❢ ✉s❡rs ✐♥✈♦❧✈❡❞ ✐♥ ❛ ❣✐✈❡♥
❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✳ ❖♥❡ ♦❢ t❤❡ ✉s❡rs ♣❧❛②s ❛ ♣❛rt✐❝✉❧❛r r♦❧❡ ❛♥❞ ✐s ❞❡♥♦t❡❞ ❛s t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✱ t❤❡
♦t❤❡rs ❛r❡ s✐♠♣❧② ❞❡♥♦t❡❞ ❛s ♣❧❛②❡rs✳ ●r♦✉♣s ❝❛♥ ❜❡ ❢♦r♠❡❞ ❛r❜✐tr❛r✐❧②✳ ❊❛❝❤ ❣r♦✉♣ ✐s ❞❡✜♥❡❞ ❜② ✐ts ❧❡❛❞❡r

✹



✭✇❤♦ ✏♦✇♥s✑ t❤❡ ❣r♦✉♣ ❜② ❜❡✐♥❣ t❤❡ ♦♥❡ t♦ r❡❝❡✐✈❡ t❤❡ r❡s✉❧t ♦❢ ❛♥② ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥✮ ❛♥❞ ❛♥ ❛r❜✐tr❛r②
♥✉♠❜❡r ♦❢ ♦t❤❡r ♣❧❛②❡rs ✐♥ ❛ s♣❡❝✐✜❝ ♦r❞❡r ✭✇❤♦ ✏❛ss✐st✑ ❛♥❞ ✏❛✉t❤♦r✐③❡✑ t❤❡ ❧❡❛❞❡r ✐♥ ❤✐s ♦r ❤❡r ✉s❡ ♦❢ t❤❡
❣r♦✉♣✬s ✈✐rt✉❛❧ ❦❡②✮✳

❲❡ str❡ss t❤❛t t❤❡ ❝♦♠♣♦s✐t✐♦♥ ❛♥❞ ♦r❞❡r✐♥❣ ♦❢ ❛ ❣r♦✉♣ ✐s ✇❤❛t ❞❡✜♥❡s ✐t ❛♥❞ ❝❛♥♥♦t ❜❡ ❝❤❛♥❣❡❞✿ t❤✐s
❡♥s✉r❡s t❤❛t ❛♥② t❤✐r❞✲♣❛rt② ✇❤♦ ✉s❡s t❤❡ ❣r♦✉♣✬s ♣✉❜❧✐❝ ❦❡② ❦♥♦✇s ❡①❛❝t❧② ❤♦✇ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♣r✐✈❛t❡
❦❡② ✇✐❧❧ ❜❡ ❛❝❝❡ss❡❞✳ ■❢ ❛♥♦t❤❡r ♣❧❛②❡r ✇❛♥ts t♦ ❜❡ t❤❡ ❧❡❛❞❡r✱ ❤❡ ♦r s❤❡ ✇✐❧❧ ❤❛✈❡ t♦ ❢♦r♠ ❛ ♥❡✇ ❣r♦✉♣✳
✭❊✈❡♥ t❤♦✉❣❤ s✉❝❤ ♥❡✇ ❣r♦✉♣ ♠❛② ❝♦♥t❛✐♥ t❤❡ s❛♠❡ s❡t ♦❢ ♠❡♠❜❡rs ✇✐t❤ ♣♦ss✐❜❧② ✉♥❝❤❛♥❣❡❞ ♣❛ss✇♦r❞s✱
t❤❡ t✇♦ ❣r♦✉♣s ✇✐❧❧ ❜❡ ❞✐st✐♥❝t ❛♥❞ ❤❛✈❡ ❞✐✛❡r❡♥t ✐♥❝♦♠♣❛t✐❜❧❡ ❦❡② ♣❛✐rs ❜❡❝❛✉s❡ ♦❢ t❤❡ ❞✐✛❡r❡♥t ♦r❞❡r✐♥❣✮✳

❆s ✐♥ ❬✶✹❪✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐s ♥♦t ✐♥ ❝❤❛r❣❡ ♦❢ ♣r♦✈✐❞✐♥❣ t❤❡ ♣❛ss✇♦r❞s t♦ t❤❡ ♣❛rt✐❝✐♣❛♥ts✳ ❚❤❡
♣❛ss✇♦r❞s ❛r❡ ❝❤♦s❡♥ ❜② t❤❡ ❡♥✈✐r♦♥♠❡♥t ✇❤✐❝❤ t❤❡♥ ❤❛♥❞s t❤❡♠ t♦ t❤❡ ♣❛rt✐❡s ❛s ✐♥♣✉ts✳ ❚❤✐s ❣✉❛r❛♥t❡❡s
s❡❝✉r✐t② ❡✈❡♥ ✐♥ t❤❡ ❝❛s❡ ✇❤❡r❡ ❛ ❤♦♥❡st ✉s❡r ❡①❡❝✉t❡s t❤❡ ♣r♦t♦❝♦❧ ✇✐t❤ ❛♥ ✐♥❝♦rr❡❝t ♣❛ss✇♦r❞✿ ❚❤✐s ♠♦❞❡❧s✱
❢♦r ✐♥st❛♥❝❡✱ t❤❡ ❝❛s❡ ✇❤❡r❡ ❛ ✉s❡r ♠✐st②♣❡s ✐ts ♣❛ss✇♦r❞✳ ■t ❛❧s♦ ✐♠♣❧✐❡s t❤❛t t❤❡ s❡❝✉r✐t② ✐s ♣r❡s❡r✈❡❞ ❢♦r
❛❧❧ ♣❛ss✇♦r❞ ❞✐str✐❜✉t✐♦♥s ✭♥♦t ♥❡❝❡ss❛r✐❧② t❤❡ ✉♥✐❢♦r♠ ♦♥❡✮ ❛♥❞ ✐♥ ❛❧❧ s✐t✉❛t✐♦♥s ✇❤❡r❡ r❡❧❛t❡❞ ♣❛ss✇♦r❞s
❛r❡ ✉s❡❞ ✐♥ ❞✐✛❡r❡♥t ♣r♦t♦❝♦❧s✳

❙✐♥❝❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❛r❡ ✐♥t❡♥❞❡❞ t♦ ❝❛♣t✉r❡ ❞✐str✐❜✉t❡❞ ♣❛ss✇♦r❞ ♣r♦t♦❝♦❧s ❢♦r ✭t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥
❛♥❞ ♣r✐✈❛t❡✲❦❡② ♦♣❡r❛t✐♦♥ ♦❢✮ ❛♥ ❛r❜✐tr❛r② ♣✉❜❧✐❝✲❦❡② ♣r✐♠✐t✐✈❡✱ ✇❡ ✇✐❧❧ r❡♣r❡s❡♥t ❛❧❧ t❤❡ ♣r✐♠✐t✐✈❡✬s ❛❧❣♦✲
r✐t❤♠s ❛s ❜❧❛❝❦ ❜♦① ♣❛r❛♠❡t❡rs ✐♥ ♦✉r ❞❡✜♥✐t✐♦♥s✳ ■♥ ❣❡♥❡r❛❧✱ ✇❡ s❤❛❧❧ r❡q✉✐r❡✿ ❛ ❢✉♥❝t✐♦♥ ❙❡❝r❡t❑❡②●❡♥

t♦ ❝♦♠❜✐♥❡ ❛ ✈❡❝t♦r ♦❢ ♣❛ss✇♦r❞s ✐♥t♦ ❛ s✐♥❣❧❡ s❡❝r❡t ❦❡②❀ ❛ ❢✉♥❝t✐♦♥ P✉❜❧✐❝❑❡②●❡♥ t♦ ❝♦♠♣✉t❡ ❢r♦♠ ❛
♣❛ss✇♦r❞ ✈❡❝t♦r ❛ ♠❛t❝❤✐♥❣ ♣✉❜❧✐❝ ❦❡②❀ ❛ ♣r❡❞✐❝❛t❡ P✉❜❧✐❝❑❡②❱❡r t♦ ✈❡r✐❢② s✉❝❤ ♣✉❜❧✐❝ ❦❡② ❛❣❛✐♥st ❛♥②
♣❛ss✇♦r❞ ✈❡❝t♦r✿ t❤✐s ✐s ✐♠♣♦rt❛♥t ❢♦r t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t✐❡s✱ ❜✉t ✐t ❛❧s♦ s✐♠♣❧✐✜❡s t❤❡
✉s❡ ♦❢ t❤❡ ❥♦✐♥t✲st❛t❡ ❯❈ ❚❤❡♦r❡♠ s✐♥❝❡ ✐t ❛❜str❛❝ts ❛✇❛② t❤❡ ♣❛ss✇♦r❞s t❤❛t t❤❡♥ ❞♦ ♥♦t ♥❡❡❞ t♦ ❜❡
❝♦♥s✐❞❡r❡❞ ❛s ♣❛rt ♦❢ t❤❡ ❥♦✐♥t ❞❛t❛❀ ❛ ❢✉♥❝t✐♦♥ Pr✐✈❛t❡❈♦♠♣ t♦ ♣❡r❢♦r♠ t❤❡ ♦♣❡r❛t✐♦♥ ♦❢ ✐♥t❡r❡st ✉s✐♥❣
t❤❡ ♣r✐✈❛t❡ ❦❡②✿ t❤✐s ❝♦✉❧❞ ❜❡ t❤❡ ❞❡❝r②♣t✐♦♥ ❢✉♥❝t✐♦♥ ❉❡❝ ♦❢ ❛ ♣✉❜❧✐❝✲❦❡② ❡♥❝r②♣t✐♦♥ s❝❤❡♠❡✱ t❤❡ s✐❣♥✐♥❣
❢✉♥❝t✐♦♥ ❙✐❣♥ ✐♥ ❛ s✐❣♥❛t✉r❡ s❝❤❡♠❡✱ ♦r t❤❡ ✐❞❡♥t✐t②✲❜❛s❡❞ ❦❡② ❡①tr❛❝t✐♦♥ ❢✉♥❝t✐♦♥ ❊①tr❛❝t ✐♥ ❛♥ ■❇❊ s②st❡♠✳

❇♦t❤ ❢✉♥❝t✐♦♥❛❧✐t✐❡s st❛rt ✇✐t❤ ❛♥ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❡♣✱ ✇❤✐❝❤ ❜❛s✐❝❛❧❧② ✇❛✐ts ❢♦r ❛❧❧ t❤❡ ✉s❡rs t♦ ♥♦t✐❢②
t❤❡✐r ✐♥t❡r❡st ✐♥ ❝♦♠♣✉t✐♥❣ ❛ ♣✉❜❧✐❝ ❦❡② ♦r ♣❡r❢♦r♠✐♥❣ ❛ ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥✱ ❛s t❤❡ ❝❛s❡ ♠❛② ❜❡✳ ❙✉❝❤
♥♦t✐✜❝❛t✐♦♥ ✐s ♣r♦✈✐❞❡❞ ✈✐❛ ♥❡✇❙❡ss✐♦♥ q✉❡r✐❡s ✭❝♦♥t❛✐♥✐♥❣ t❤❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r sid ♦❢ t❤❡ ✐♥st❛♥❝❡ ♦❢ t❤❡
♣r♦t♦❝♦❧✱ t❤❡ ✉s❡r✬s ✐❞❡♥t✐t② Pi✱ t❤❡ ✐❞❡♥t✐t② ♦❢ t❤❡ ❣r♦✉♣ Pid✱ t❤❡ ✉s❡r✬s ♣❛ss✇♦r❞ ♣✇i✱ ❛♥❞ ✇❤❡♥ ❝♦♠♣✉t✐♥❣
t❤❡ ♣r✐✈❛t❡ ❢✉♥❝t✐♦♥✱ ❛ ♣✉❜❧✐❝ ❦❡② ♣❦ ❛♥❞ ✐♥♣✉t in✮ s❡♥t ❜② t❤❡ ♣❧❛②❡rs ♦r ❜② t❤❡ s✐♠✉❧❛t♦r S ✐♥ ❝❛s❡ ♦❢
❝♦rr✉♣t✐♦♥s ❞✉r✐♥❣ t❤❡ ✜rst ✢♦✇ ✭❝♦rr❡s♣♦♥❞✐♥❣ t♦ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✮✳ ❖♥❝❡ ❛❧❧ t❤❡ ✉s❡rs ✭s❤❛r✐♥❣ t❤❡
s❛♠❡ sid ❛♥❞ Pid✮ ❤❛✈❡ s❡♥t t❤❡✐r ♥♦t✐✜❝❛t✐♦♥ ♠❡ss❛❣❡✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥❢♦r♠s t❤❡ ❛❞✈❡rs❛r② t❤❛t ✐t ✐s
r❡❛❞② t♦ ♣r♦❝❡❡❞✳

■♥ ♣r✐♥❝✐♣❧❡✱ ❛❢t❡r t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❛❣❡ ✐s ♦✈❡r✱ t❤❡ ❡❧✐❣✐❜❧❡ ✉s❡rs ❛r❡ r❡❛❞② t♦ r❡❝❡✐✈❡ t❤❡ r❡s✉❧t✳
❍♦✇❡✈❡r t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✇❛✐ts ❢♦r S t♦ s❡♥❞ ❛ ❝♦♠♣✉t❡ ♠❡ss❛❣❡ ❜❡❢♦r❡ ♣r♦❝❡❡❞✐♥❣✳ ❚❤✐s ❛❧❧♦✇s S t♦
❞❡❝✐❞❡ t❤❡ ❡①❛❝t ♠♦♠❡♥t ✇❤❡♥ t❤❡ ❦❡② s❤♦✉❧❞ ❜❡ s❡♥t t♦ t❤❡ ✉s❡rs ❛♥❞✱ ✐♥ ♣❛rt✐❝✉❧❛r✱ ✐t ❛❧❧♦✇s S t♦ ❝❤♦♦s❡
t❤❡ ❡①❛❝t ♠♦♠❡♥t ✇❤❡♥ ❝♦rr✉♣t✐♦♥s s❤♦✉❧❞ ♦❝❝✉r ✭❢♦r ✐♥st❛♥❝❡ S ♠❛② ❞❡❝✐❞❡ t♦ ❝♦rr✉♣t s♦♠❡ ♣❛rt② Pi

❜❡❢♦r❡ t❤❡ ❦❡② ✐s s❡♥t ❜✉t ❛❢t❡r Pi ❞❡❝✐❞❡❞ t♦ ♣❛rt✐❝✐♣❛t❡ t♦ ❛ ❣✐✈❡♥ s❡ss✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧❀ s❡❡ ❬✷✽❪✮✳ ❆❧s♦✱
❛❧t❤♦✉❣❤ ✐♥ t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥ ❢✉♥❝t✐♦♥❛❧✐t② ❛❧❧ ✉s❡rs ❛r❡ ♥♦r♠❛❧❧② ❡❧✐❣✐❜❧❡ t♦ r❡❝❡✐✈❡ t❤❡ ♣✉❜❧✐❝ ❦❡②✱ ✐♥ t❤❡
♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥ ❢✉♥❝t✐♦♥❛❧✐t② ✐t ✐s ✐♠♣♦rt❛♥t t❤❛t ♦♥❧② t❤❡ ❣r♦✉♣ ❧❡❛❞❡r r❡❝❡✐✈❡s t❤❡ ♦✉t♣✉t ✭t❤♦✉❣❤
❤❡ ♠❛② ❝❤♦♦s❡ t♦ r❡✈❡❛❧ ✐t ❛❢t❡r✇❛r❞s t♦ ♦t❤❡rs✱ ♦✉ts✐❞❡ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ❛♣♣❧✐❝❛t✐♦♥✮✳

❚❤❡ ❉✐str✐❜✉t❡❞ ❑❡② ●❡♥❡r❛t✐♦♥ ❋✉♥❝t✐♦♥❛❧✐t② ✭❋✐❣✉r❡ ✷✮✳ ❚❤❡ ❛✐♠ ♦❢ t❤✐s ❢✉♥❝t✐♦♥❛❧✐t② ✐s t♦
♣r♦✈✐❞❡ ❛ ♣✉❜❧✐❝ ❦❡② t♦ t❤❡ ✉s❡rs✱ ❝♦♠♣✉t❡❞ ❛❝❝♦r❞✐♥❣ t♦ t❤❡✐r ♣❛ss✇♦r❞s ✇✐t❤ r❡s♣❡❝t t♦ t❤❡ ♣r❡✈✐♦✉s❧②
♠❡♥t✐♦♥❡❞ ❢✉♥❝t✐♦♥ P✉❜❧✐❝❑❡②●❡♥ ❣✐✈❡♥ ✐♥ ♣❛r❛♠❡t❡r✱ ❛♥❞ ✐t ❡♥s✉r❡s t❤❛t t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ♥❡✈❡r r❡❝❡✐✈❡s
❛♥ ✐♥❝♦rr❡❝t ❦❡② ✐♥ t❤❡ ❡♥❞✱ ✇❤❛t❡✈❡r ❞♦❡s t❤❡ ❛❞✈❡rs❛r②✳ ❚❤❡ ♣r♦t♦❝♦❧ st❛rts ✇✐t❤ ❛♥ ✐♥✐t✐❛❧✐③❛t✐♦♥ ♣❤❛s❡
❛s ❛❧r❡❛❞② ❞❡s❝r✐❜❡❞✱ ❢♦❧❧♦✇❡❞ ❜② ❛ ❦❡② ❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡ tr✐❣❣❡r❡❞ ❜② ❛♥ ❡①♣❧✐❝✐t ❦❡② ❝♦♠♣✉t❛t✐♦♥ q✉❡r②
✭s♦ t❤❛t S ❝❛♥ ❝♦♥tr♦❧ ✐ts t✐♠✐♥❣✳✮

✺



❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② FpwDistPublicKeyGen ✐s ♣❛r❛♠❡tr✐③❡❞ ❜② ❛ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k ❛♥❞ ❛♥ ❡✣❝✐❡♥t❧② ❝♦♠♣✉t❛❜❧❡ ❢✉♥❝t✐♦♥
P✉❜❧✐❝❑❡②●❡♥ : (♣✇1, ♣✇2, . . . , ♣✇n) 7→ ♣❦ t❤❛t ❞❡r✐✈❡s ❛ ♣✉❜❧✐❝ ❦❡② ♣❦ ❢r♦♠ ❛ s❡t ♦❢ ♣❛ss✇♦r❞s✳ ❉❡♥♦t❡ ❜② role ❡✐t❤❡r
player ♦r leader✳ ❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥t❡r❛❝ts ✇✐t❤ ❛♥ ❛❞✈❡rs❛r② S ❛♥❞ ❛ s❡t ♦❢ ♣❛rt✐❡s P1✱✳ ✳ ✳ ✱Pn ✈✐❛ t❤❡ ❢♦❧❧♦✇✐♥❣ q✉❡r✐❡s✿
■♥✐t✐❛❧✐③❛t✐♦♥✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ q✉❡r② (♥❡✇❙❡ss✐♦♥, sid, P id, Pi, ♣✇i, role) ❢r♦♠ ✉s❡r Pi ❢♦r t❤❡ ✜rst t✐♠❡✱ ✇❤❡r❡ Pid ✐s
❛ s❡t ♦❢ ❛t ❧❡❛st t✇♦ ❞✐st✐♥❝t ✐❞❡♥t✐t✐❡s ❝♦♥t❛✐♥✐♥❣ Pi✱ ✐❣♥♦r❡ ✐t ✐❢ role = leader ❛♥❞ ✐❢ t❤❡r❡ ✐s ❛❧r❡❛❞② ❛ r❡❝♦r❞ ♦❢ t❤❡
❢♦r♠ (sid, P id, ∗, ∗, leader)✳ ❘❡❝♦r❞ (sid, P id, Pi, ♣✇i, role) ❛♥❞ s❡♥❞ (sid, P id, Pi, role) t♦ S✳ ■❣♥♦r❡ ❛♥② s✉❜s❡q✉❡♥t q✉❡r②
(♥❡✇❙❡ss✐♦♥, sid, P id′, ∗, ∗, ∗) ✇❤❡r❡ Pid′ 6= Pid✳
■❢ t❤❡r❡ ❛r❡ ❛❧r❡❛❞② |Pid| − 1 r❡❝♦r❞❡❞ t✉♣❧❡s (sid, P id, Pj , ♣✇j) ❢♦r Pj ∈ Pid \ {Pi}✱ ❛♥❞ ❡①❛❝t❧② ♦♥❡ ♦❢ t❤❡♠ s✉❝❤ t❤❛t
role = leader✱ t❤❡♥ ✇❤✐❧❡ r❡❝♦r❞✐♥❣ t❤❡ |Pid|✲t❤ t✉♣❧❡✱ ❛❧s♦ r❡❝♦r❞ (sid, P id, r❡❛❞②) ❛♥❞ s❡♥❞ t❤✐s t♦ S✳ ❖t❤❡r✇✐s❡✱ r❡❝♦r❞
(sid, P id, ❡rr♦r) ❛♥❞ s❡♥❞ (sid, P id, ❡rr♦r) t♦ S✳
❑❡② ❈♦♠♣✉t❛t✐♦♥✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (❝♦♠♣✉t❡, sid, P id) ❢r♦♠ t❤❡ ❛❞✈❡rs❛r② S ✇❤❡r❡ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡
(sid, P id, r❡❛❞②)✱ t❤❡♥ ❝♦♠♣✉t❡ ♣❦ = P✉❜❧✐❝❑❡②●❡♥(♣✇1, . . . , ♣✇n) ❛♥❞ r❡❝♦r❞ (sid, P id, ♣❦)✳
▲❡❛❞❡r ❑❡② ❉❡❧✐✈❡r②✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (❧❡❛❞❡r❉❡❧✐✈❡r, sid, P id, ❜) ❢r♦♠ t❤❡ ❛❞✈❡rs❛r② S ❢♦r t❤❡ ✜rst t✐♠❡✱ ✇❤❡r❡
t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, P id, ♣❦) ❛♥❞ ❛ r❡❝♦r❞ (sid, P id, Pi, pwi, leader)✱ s❡♥❞ (sid, P id, ♣❦) t♦ Pi ❛♥❞ t♦ S ✐❢ ❜ = 1✱
♦r (sid, P id, ❡rr♦r) ♦t❤❡r✇✐s❡✳ ❘❡❝♦r❞ (sid, P id, s❡♥t) ❛♥❞ s❡♥❞ t❤✐s t♦ S✳
P❧❛②❡r ❑❡② ❉❡❧✐✈❡r②✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (♣❧❛②❡r❉❡❧✐✈❡r, sid, P id, ❜, Pi) ❢r♦♠ t❤❡ ❛❞✈❡rs❛r② S ✇❤❡r❡ t❤❡r❡ ❛r❡ r❡❝♦r❞❡❞ t✉♣❧❡s
(sid, P id, ♣❦)✱ (sid, P id, Pi, pwi, player) ❛♥❞ (sid, P id, s❡♥t)✱ s❡♥❞ (sid, P id, ♣❦) t♦ Pi ✐❢ ❜ = 1✱ ♦r (sid, P id, ❡rr♦r) ♦t❤❡r✇✐s❡✳
❯s❡r ❈♦rr✉♣t✐♦♥✳ ■❢ S ❝♦rr✉♣ts Pi ∈ Pid ✇❤❡r❡ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, P id, Pi, ♣✇i)✱ t❤❡♥ r❡✈❡❛❧ ♣✇i t♦ S✳ ■❢ t❤❡r❡
❛❧s♦ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, P id, ♣❦) ❛♥❞ ✐❢ (sid, P id, ♣❦) ❤❛s ♥♦t ②❡t ❜❡❡♥ s❡♥t t♦ Pi✱ s❡♥❞ (sid, P id, ♣❦) t♦ S✳

❋✐❣✳ ✷✳ ❚❤❡ ❉✐str✐❜✉t❡❞ ❑❡② ●❡♥❡r❛t✐♦♥ ❋✉♥❝t✐♦♥❛❧✐t② FpwDistPublicKeyGen

❆❢t❡r t❤❡ ❦❡② ✐s ❝♦♠♣✉t❡❞✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❝❤♦♦s❡ ✇❤❡t❤❡r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐♥❞❡❡❞ r❡❝❡✐✈❡s t❤✐s
❦❡②✳ ■❢ ❞❡❧✐✈❡r② ✐s ❞❡♥✐❡❞✱ t❤❡♥ ♥♦❜♦❞② ❣❡ts t❤❡ ❦❡②✱ ❛♥❞ ✐t ✐s ❛s ✐❢ ✐t ✇❛s ♥❡✈❡r ❝♦♠♣✉t❡❞✳ ■❢ ❞❡❧✐✈❡r② ✐s
❛❧❧♦✇❡❞✱ t❤❡♥ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ❛♥❞ S ❜♦t❤ r❡❝❡✐✈❡ t❤❡ ♣✉❜❧✐❝ ❦❡②✳ ❚❤✐s ❜❡❤❛✈✐♦r ❝❛♣t✉r❡s t❤❡ ❢❛❝t t❤❛t t❤❡
❣❡♥❡r❛t❡❞ ♣✉❜❧✐❝ ❦❡② ✐s ✐♥t❡♥❞❡❞ t♦ ❜❡ ❛✈❛✐❧❛❜❧❡ t♦ ❛❧❧✱ st❛rt✐♥❣ ✇✐t❤ t❤❡ ♦♣♣♦♥❡♥t✳ ✭▼♦r❡ t♦ t❤❡ ♣♦✐♥t✱ t❤✐s
r❡q✉✐r❡♠❡♥t ✇✐❧❧ ❛❧s♦ ✇❡❡❞ ♦✉t s♦♠❡ ❜♦❣✉s ♣r♦t♦❝♦❧s t❤❛t ❝♦✉❧❞ ♦♥❧② ❜❡ s❡❝✉r❡ ✐❢ t❤❡ ♣✉❜❧✐❝ ❦❡② r❡♠❛✐♥❡❞
✉♥❛✈❛✐❧❛❜❧❡ t♦ S✳✮ ❖♥❝❡ t❤❡② ❤❛✈❡ r❡❝❡✐✈❡❞ t❤❡ ♣✉❜❧✐❝ ❦❡②✱ t❤❡ ♦t❤❡r ♣❧❛②❡rs ♠❛② ❜❡ ❛❧❧♦✇❡❞ t♦ r❡❝❡✐✈❡ ✐t
t♦♦✱ ❛❝❝♦r❞✐♥❣ t♦ ❛ s❝❤❡❞✉❧❡ ❝❤♦s❡♥ ❜② S✱ ❛♥❞ ♠♦❞❡❧❡❞ ❜② ♠❡❛♥s ♦❢ ❦❡② ❞❡❧✐✈❡r② q✉❡r✐❡s ❢r♦♠ S✳ ❖♥❝❡ S
❛s❦s t♦ ❞❡❧✐✈❡r t❤❡ ❦❡② t♦ ❛ ♣❧❛②❡r✱ t❤❡ ❦❡② ✐s s❡♥t ✐♠♠❡❞✐❛t❡❧②✳

◆♦t❡ t❤❛t ❣✐✈❡♥ t❤❡ ♣✉❜❧✐❝ ❦❡②✱ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❦♥♦✇s s✉✣❝✐❡♥t❧② ♠❛♥② ♣❛ss✇♦r❞s t❤❛t t❤❡ ❝♦♠❜✐♥❡❞
❡♥tr♦♣② ♦❢ t❤❡ r❡♠❛✐♥✐♥❣ ♣❛ss✇♦r❞s ✐s ❧♦✇ ❡♥♦✉❣❤✱ ❤❡ ✇✐❧❧ ❜❡ ❛❜❧❡ t♦ r❡❝♦✈❡r t❤❡s❡ r❡♠❛✐♥✐♥❣ ♣❛ss✇♦r❞s ❜②
❜r✉t❡ ❢♦r❝❡ ❛tt❛❝❦✳ ❚❤✐s ✐s ✉♥❛✈♦✐❞❛❜❧❡ ❛♥❞ ❡①♣❧❛✐♥s t❤❡ ❛❜s❡♥❝❡ ♦❢ ❛♥② t❡stP✇❞ q✉❡r② ✐♥ t❤✐s ❢✉♥❝t✐♦♥❛❧✐t②✳
✭❚❤✐s ❤❛s ♥♦t❤✐♥❣ t♦ ❞♦ ✇✐t❤ t❤❡ ❢❛❝t t❤❛t ♦✉r s②st❡♠ ✐s ❞✐str✐❜✉t❡❞✿ ♦✛✲❧✐♥❡ ❛tt❛❝❦s ❛r❡ ❛❧✇❛②s ♣♦ss✐❜❧❡
✐♥ ♣r✐♥❝✐♣❧❡ ✐♥ ♣✉❜❧✐❝✲❦❡② s②st❡♠s✱ ❛♥❞ ❜❡❝♦♠❡ ❢❡❛s✐❜❧❡ ❛s s♦♦♥ ❛s ❛ s✉✣❝✐❡♥t ♣♦rt✐♦♥ ♦❢ t❤❡ ♣r✐✈❛t❡ ❦❡②
❜❡❝♦♠❡s ❦♥♦✇♥✳✮

❚❤❡ ❉✐str✐❜✉t❡❞ Pr✐✈❛t❡ ❈♦♠♣✉t❛t✐♦♥ ❋✉♥❝t✐♦♥❛❧✐t② ✭❋✐❣✉r❡ ✸✮✳ ❚❤❡ ❛✐♠ ❤❡r❡ ✐s t♦ ♣❡r❢♦r♠ ❛
♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥ ❢♦r t❤❡ s♦❧❡ ❜❡♥❡✜t ♦❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✳ ❚❤❡ ❧❡❛❞❡r ✐s r❡s♣♦♥s✐❜❧❡ ❢♦r t❤❡ ❝♦rr❡❝t♥❡ss
♦❢ t❤❡ ❝♦♠♣✉t❛t✐♦♥❀ ✐♥ ❛❞❞✐t✐♦♥✱ ✐t ✐s t❤❡ ♦♥❧② ✉s❡r t♦ r❡❝❡✐✈❡ t❤❡ ❡♥❞ r❡s✉❧t✳

❚❤✐s ❢✉♥❝t✐♦♥❛❧✐t② ✇✐❧❧ t❤✉s ❝♦♠♣✉t❡ ❛ ❢✉♥❝t✐♦♥ ♦❢ s♦♠❡ s✉♣♣❧✐❡❞ ✐♥♣✉t in✱ ❞❡♣❡♥❞✐♥❣ ♦♥ ❛ s❡t ♦❢ ♣❛ss✲
✇♦r❞s t❤❛t ♠✉st ❞❡✜♥❡ ❛ s❡❝r❡t ❦❡② ❝♦rr❡s♣♦♥❞✐♥❣ t♦ ❛ ❣✐✈❡♥ ♣✉❜❧✐❝ ❦❡②✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②
✇✐❧❧ ❜❡ ❛❜❧❡ t♦ ❝❤❡❝❦ t❤❡ ❝♦♠♣❛t✐❜✐❧✐t② ♦❢ t❤❡ ♣❛ss✇♦r❞s ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡② t❤❛♥❦s t♦ t❤❡ ✈❡r✐✜❝❛t✐♦♥ ❢✉♥❝✲
t✐♦♥ P✉❜❧✐❝❑❡②❱❡r✱ ❛♥❞ ✐❢ ✐t ✐s ❝♦rr❡❝t ✐t ✇✐❧❧ t❤❡♥ ❝♦♠♣✉t❡ t❤❡ s❡❝r❡t ❦❡② s❦ ✇✐t❤ t❤❡ ❤❡❧♣ ♦❢ t❤❡ ❢✉♥❝t✐♦♥
❙❡❝r❡t❑❡②●❡♥✱ ❛♥❞ ❢r♦♠ t❤❡r❡ ❡✈❛❧✉❛t❡ Pr✐✈❛t❡❈♦♠♣(s❦, in) ❛♥❞ ❣✐✈❡ t❤❡ r❡s✉❧t t♦ t❤❡ ❧❡❛❞❡r✳ ◆♦t❡ t❤❛t
❙❡❝r❡t❑❡②●❡♥ ❛♥❞ P✉❜❧✐❝❑❡②❱❡r ❛r❡ ♥❛t✉r❛❧❧② r❡❧❛t❡❞ t♦ t❤❡ ❢✉♥❝t✐♦♥ P✉❜❧✐❝❑❡②●❡♥ ❝❛❧❧❡❞ ❜② t❤❡ ❢♦r♠❡r
❢✉♥❝t✐♦♥❛❧✐t②✳ ■♥ ❛❧❧ ❣❡♥❡r❛❧✐t②✱ ✉♥❧❡ss ❙❡❝r❡t❑❡②●❡♥ ❛♥❞ P✉❜❧✐❝❑❡②●❡♥ ❛r❡ ❜♦t❤ ❛ss✉♠❡❞ t♦ ❜❡ ❞❡t❡r♠✐♥✐s✲
t✐❝✱ ✇❡ ♥❡❡❞ t❤❡ ♣r❡❞✐❝❛t❡ P✉❜❧✐❝❑❡②❱❡r ✐♥ ♦r❞❡r t♦ ✈❡r✐❢② t❤❛t ❛ ♣✉❜❧✐❝ ❦❡② ✐s ✏❝♦rr❡❝t✑ ✇✐t❤♦✉t ♥❡❝❡ss❛r✐❧②
❜❡✐♥❣ ✏❡q✉❛❧✑ ✭t♦ s♦♠❡ ❝❛♥♦♥✐❝❛❧ ♣✉❜❧✐❝ ❦❡②✮✳ ❆❧s♦ ♥♦t❡ t❤❛t t❤❡ ❢✉♥❝t✐♦♥ ❙❡❝r❡t❑❡②●❡♥ ✐s ♥♦t ❛ss✉♠❡❞ t♦
❜❡ ✐♥❥❡❝t✐✈❡✱ ❧❡st ✐t ✉♥❞✉❧② r❡str✐❝t t❤❡ ♥✉♠❜❡r ♦❢ ✉s❡rs ❛♥❞ t❤❡ t♦t❛❧ s✐③❡ ♦❢ t❤❡✐r ♣❛ss✇♦r❞s✳

✻



FpwDistPrivateComp ✐s ♣❛r❛♠❡tr✐③❡❞ ❜② ❛ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k ❛♥❞ t❤r❡❡ ❢✉♥❝t✐♦♥s✳ P✉❜❧✐❝❑❡②❱❡r ✐s ❛ ❜♦♦❧❡❛♥ ❢✉♥❝t✐♦♥
P✉❜❧✐❝❑❡②❱❡r : (♣✇1, ♣✇2, . . . , ♣✇n, ♣❦) 7→ b✱ ✇❤❡r❡ b = 1 ✐❢ t❤❡ ♣❛ss✇♦r❞s ❛♥❞ t❤❡ ♣✉❜❧✐❝ ❦❡② ❛r❡ ❝♦♠♣❛t✐❜❧❡✱ b = 0
♦t❤❡r✇✐s❡✳ ❙❡❝r❡t❑❡②●❡♥ ✐s ❛ ❢✉♥❝t✐♦♥ ❙❡❝r❡t❑❡②●❡♥ : (♣✇1, ♣✇2, . . . , ♣✇n) 7→ s❦✱ ✇❤❡r❡ s❦ ✐s t❤❡ s❡❝r❡t ❦❡② ♦❜t❛✐♥❡❞ ❢r♦♠
t❤❡ ♣❛ss✇♦r❞s✳ ❋✐♥❛❧❧②✱ Pr✐✈❛t❡❈♦♠♣ ✐s ❛ ♣r✐✈❛t❡✲❦❡② ❢✉♥❝t✐♦♥ Pr✐✈❛t❡❈♦♠♣ : (s❦, c) 7→ m✱ ✇❤❡r❡ s❦ ✐s t❤❡ s❡❝r❡t ❦❡②✱ c ✐s t❤❡
❢✉♥❝t✐♦♥ ✐♥♣✉t ✭❡✳❣✳✱ ❛ ❝✐♣❤❡rt❡①t✮ ❛♥❞ m t❤❡ ♣r✐✈❛t❡ r❡s✉❧t ♦❢ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ✭❡✳❣✳✱ t❤❡ ❞❡❝r②♣t❡❞ ♠❡ss❛❣❡✮✳ ❉❡♥♦t❡ ❜②
role ❡✐t❤❡r player ♦r leader✳ ❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥t❡r❛❝ts ✇✐t❤ ❛♥ ❛❞✈❡rs❛r② S ❛♥❞ ❛ s❡t ♦❢ ♣❛rt✐❡s P1✱✳ ✳ ✳ ✱Pn ✈✐❛ t❤❡ ❢♦❧❧♦✇✐♥❣
q✉❡r✐❡s✿
■♥✐t✐❛❧✐③❛t✐♦♥✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ q✉❡r② (♥❡✇❙❡ss✐♦♥, sid, P id, Pi, ♣❦, c, ♣✇i, role) ❢r♦♠ ✉s❡r Pi ❢♦r t❤❡ ✜rst t✐♠❡✱ ✇❤❡r❡ Pid
✐s ❛ s❡t ♦❢ ❛t ❧❡❛st t✇♦ ❞✐st✐♥❝t ✐❞❡♥t✐t✐❡s ❝♦♥t❛✐♥✐♥❣ Pi✱ ✐❣♥♦r❡ ✐t ✐❢ role = leader ❛♥❞ ✐❢ t❤❡r❡ ✐s ❛❧r❡❛❞② ❛ r❡❝♦r❞ ♦❢ t❤❡
❢♦r♠ (sid, P id, ∗, ∗, ∗, ∗, leader)✳ ❘❡❝♦r❞ (sid, P id, Pi, ♣❦, c, ♣✇i, role)✱ ♠❛r❦ ✐t ❢r❡s❤✱ ❛♥❞ s❡♥❞ (sid, P id, Pi, ♣❦, c, role) t♦ S✳
■❣♥♦r❡ ❛♥② s✉❜s❡q✉❡♥t q✉❡r② (♥❡✇❙❡ss✐♦♥, sid, P id′, ∗, ∗, ∗, ∗, ∗) ✇❤❡r❡ Pid′ 6= Pid✳
■❢ t❤❡r❡ ❛r❡ ❛❧r❡❛❞② |Pid|−1 r❡❝♦r❞❡❞ t✉♣❧❡s (sid, P id, Pi, ♣❦, c, ♣✇i, role)✱ ❛♥❞ ❡①❛❝t❧② ♦♥❡ ♦❢ t❤❡♠ s✉❝❤ t❤❛t role = leader✱
t❤❡♥ ❛❢t❡r r❡❝♦r❞✐♥❣ t❤❡ |Pid|✲t❤ t✉♣❧❡✱ ✈❡r✐❢② t❤❛t t❤❡ ✈❛❧✉❡s ♦❢ c ❛♥❞ ♣❦ ❛r❡ t❤❡ s❛♠❡ ❢♦r ❛❧❧ t❤❡ ✉s❡rs✳ ■❢ t❤❡ t✉♣❧❡s ❞♦
♥♦t ❢✉❧✜❧❧ ❛❧❧ ♦❢ t❤❡s❡ ❝♦♥❞✐t✐♦♥s✱ r❡♣♦rt (sid, P id, ❡rr♦r) t♦ S ❛♥❞ st♦♣✳ ❖t❤❡r✇✐s❡✱ r❡❝♦r❞ (sid, P id, ♣❦, c, r❡❛❞②) ❛♥❞ s❡♥❞ ✐t
t♦ S✳ ❚❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s Pj ✳
P❛ss✇♦r❞ ❚❡st✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ✜rst q✉❡r② (t❡stP✇❞, sid, P id, {Pi1 , . . . , Pil

}, {♣✇i1
, . . . , ♣✇il

}) ❢r♦♠ S✱ ✐❢ t❤❡r❡ ❡①✲
✐st l r❡❝♦r❞s (sid, P id, Pik

, ♣❦, c, ∗, ∗)✱ ♥❡❝❡ss❛r✐❧② st✐❧❧ ♠❛r❦❡❞ ❢r❡s❤✱ ❛♥❞ ❛ r❡❝♦r❞ (sid, P id, ♣❦, c, r❡❛❞②)✱ t❤❡♥ ❞❡♥♦t❡
❜② ♣✇jl+1

, . . . , ♣✇jn
t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ♦t❤❡r ✉s❡rs ♦❢ t❤❡ ❣r♦✉♣✳ ■❢ P✉❜❧✐❝❑❡②❱❡r(♣✇1, . . . , ♣✇n, ♣❦) = 1✱ ❡❞✐t t❤❡

r❡❝♦r❞s ♦❢ Pi1 , . . . , Pil
t♦ ❜❡ ♠❛r❦❡❞ ❝♦♠♣r♦♠✐s❡❞ ❛♥❞ r❡♣❧② t♦ S ✇✐t❤ ✏❝♦rr❡❝t ❣✉❡ss✑✳ ❖t❤❡r✇✐s❡✱ ♠❛r❦ t❤❡ r❡❝♦r❞s

♦❢ t❤❡ ✉s❡rs Pi1 , . . . , Pil
❛s ✐♥t❡rr✉♣t❡❞ ❛♥❞ r❡♣❧② t♦ S ✇✐t❤ ✏✇r♦♥❣ ❣✉❡ss✑✳ ■❣♥♦r❡ ❛❧❧ s✉❜s❡q✉❡♥t q✉❡r✐❡s ♦❢ t❤❡

❢♦r♠ (t❡stP✇❞, sid, P id, ∗, ∗)✳
Pr✐✈❛t❡ ❈♦♠♣✉t❛t✐♦♥✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (❝♦♠♣✉t❡, sid, P id) ❢r♦♠ S ✇❤❡r❡ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡
(sid, P id, ♣❦, c, r❡❛❞②)✱ t❤❡♥✱ ✐❢ ❛❧❧ r❡❝♦r❞s ❛r❡ ❢r❡s❤ ♦r ❝♦♠♣r♦♠✐s❡❞ ❛♥❞ P✉❜❧✐❝❑❡②❱❡r(♣✇1, . . . , ♣✇n, ♣❦) = 1✱ t❤❡♥ ❝♦♠✲
♣✉t❡ s❦ = ❙❡❝r❡t❑❡②●❡♥(♣✇1, . . . , ♣✇n) ❛♥❞ m = Pr✐✈❛t❡❈♦♠♣(s❦, c)✱ ❛♥❞ st♦r❡ (sid, P id, m)❀ ◆❡①t✱ ❢♦r ❛❧❧ Pi ∈ Pid ♠❛r❦
t❤❡ r❡❝♦r❞ (sid, P id, Pi, ♣❦, c, ♣✇i, role) ❛s ❝♦♠♣❧❡t❡✳ ■♥ ❛♥② ♦t❤❡r ❝❛s❡✱ st♦r❡ (sid, P id, ❡rr♦r)✳ ❲❤❡♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥ r❡s✉❧t
✐s s❡t✱ r❡♣♦rt t❤❡ ♦✉t❝♦♠❡ ✭❡✐t❤❡r ❡rr♦r ♦r ❝♦♠♣❧❡t❡✮ t♦ S✳
▲❡❛❞❡r ❈♦♠♣✉t❛t✐♦♥ ❉❡❧✐✈❡r②✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (❧❡❛❞❡r❉❡❧✐✈❡r, sid, P id, ❜) ❢r♦♠ S✱ ✇❤❡r❡ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡
(sid, P id, m) s✉❝❤ t❤❛t m ∈ {✇❡❧❧✲❢♦r♠❡❞ ♠❡ss❛❣❡s} ∪ {❡rr♦r}✱ ❛♥❞ t❤❡r❡ ❡①✐sts ❛ r❡❝♦r❞ (sid, P id, Pi, ♣❦, c, ♣✇i, leader)✱
s❡♥❞ (sid, P id, m) t♦ Pi ✐❢ ❜ ✐s ❡q✉❛❧ t♦ 1✱ ♦r s❡♥❞ (sid, P id, ❡rr♦r) ✐❢ ❜ ✐s ❡q✉❛❧ t♦ 0✳ ■❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r Pi ✐s ❝♦rr✉♣t❡❞ ♦r
❝♦♠♣r♦♠✐s❡❞✱ t❤❡♥ s❡♥❞ (sid, P id, m) t♦ S ❛s ✇❡❧❧ ✭♥♦t❡ t❤❛t S ❣❡ts m ❛✉t♦♠❛t✐❝❛❧❧② ✐❢ Pj ✐s ❝♦rr✉♣t❡❞✮✳
❯s❡r ❈♦rr✉♣t✐♦♥✳ ■❢ S ❝♦rr✉♣ts Pi ∈ Pid ✇❤❡r❡ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, P id, Pi, ♣❦, c, ♣✇i, role)✱ t❤❡♥ r❡✈❡❛❧ ♣✇i

t♦ S✳ ■❢ role = leader✱ ✐❢ t❤❡r❡ ❛❧s♦ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, P id, m)✱ ❛♥❞ ✐❢ (sid, P id, m) ❤❛s ♥♦t ②❡t ❜❡❡♥ s❡♥t t♦ Pi✱ t❤❡♥
❛❧s♦ s❡♥❞ (sid, P id, m) t♦ S✳

❋✐❣✳ ✸✳ ❚❤❡ ❉✐str✐❜✉t❡❞ Pr✐✈❛t❡ ❈♦♠♣✉t❛t✐♦♥ ❋✉♥❝t✐♦♥❛❧✐t② FpwDistPrivateComp

✼



P❤❛s❡s ❛♥❞ ◗✉❡r✐❡s✳ ❉✉r✐♥❣ t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ ♣❤❛s❡✱ ❡❛❝❤ ✉s❡r ✐s ❣✐✈❡♥ ❛s ✐♥♣✉t ❛ ♣❛ss✇♦r❞ ♣✇i ❛s
♦✉t❧✐♥❡❞ ❡❛r❧✐❡r✱ ❜✉t ❛❧s♦ ❛♥ ✐♥♣✉t in✱ ❛♥❞ ❛ ♣✉❜❧✐❝ ❦❡② ♣❦✳ ❲❡ str❡ss t❤❛t t❤❡ s❡❝✉r✐t② ✐s ❣✉❛r❛♥t❡❡❞ ❡✈❡♥
✐❢ t❤❡ ✉s❡rs ❞♦ ♥♦t s❤❛r❡ t❤❡ s❛♠❡ ✈❛❧✉❡s ❢♦r in ❛♥❞ ♣❦✱ ❜❡❝❛✉s❡ t❤❡♥ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❢❛✐❧s ❞✐r❡❝t❧② ❛t
t❤❡ ❡♥❞ ♦❢ t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ ♣❤❛s❡✳ ❆t t❤❡ ❡♥❞ ♦❢ t❤✐s st❡♣✱ t❤❡ ❛❞✈❡rs❛r② ✐s ❛❧s♦ ❣✐✈❡♥ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡
❝♦♠♠♦♥ in ❛♥❞ ♣❦ ✭❛s t❤❡s❡ ❛r❡ s✉♣♣♦s❡❞❧② ♣✉❜❧✐❝✮✳

❆❢t❡r t❤✐s ✐♥✐t✐❛❧✐③❛t✐♦♥ st❡♣ ✐s ♦✈❡r✱ ❜✉t ❜❡❢♦r❡ t❤❡ ❛❝t✉❛❧ ❝♦♠♣✉t❛t✐♦♥✱ t❤❡ ❛❞✈❡rs❛r② S ✐s ❣✐✈❡♥ t❤❡
♦♣♣♦rt✉♥✐t② t♦ ♠❛❦❡ ♦♥❡ ♦r ♠♦r❡ s✐♠✉❧t❛♥❡♦✉s ♣❛ss✇♦r❞ ❣✉❡ss❡s✱ ❜② ✐ss✉✐♥❣ ❛ s✐♥❣❧❡ P❛ss✇♦r❞ ❚❡st q✉❡r②✱
t♦ ♠♦❞❡❧ ❛ ✏♠❛♥✲✐♥✲t❤❡✲♠✐❞❞❧❡✑ ✐♠♣❡rs♦♥❛t✐♦♥ ❛tt❛❝❦ ❛❣❛✐♥st ❛ s✉❜s❡t ♦❢ ✉s❡rs✳ ❚❤❡ q✉❡r② ♠✉st ✐♥❞✐❝❛t❡
t❤❡ s✉❜s❡t ♦❢ ✉s❡r✭s✮ t❛r❣❡t❡❞ ✐♥ t❤❡ ❛tt❛❝❦✱ ❛♥❞ ✇❤❛t ♣❛ss✇♦r❞✭s✮ S ✇✐s❤❡s t♦ t❡st ❢♦r t❤♦s❡ ✉s❡r✭s✮✳ ■❢ ❛❧❧
♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ ♣❦✱ t❤❡ ❛✛❡❝t❡❞ ✉s❡rs ❛r❡ ♠❛r❦❡❞ ❛s ❝♦♠♣r♦♠✐s❡❞✱ ♦t❤❡r✇✐s❡ t❤❡② ❛r❡ ❛❧❧
♠❛r❦❡❞ ❛s ✐♥t❡rr✉♣t❡❞✳ ❯♥❛✛❡❝t❡❞ ✉s❡rs r❡♠❛✐♥ ♠❛r❦❡❞ ❛s ❢r❡s❤✳ ❖❜s❡r✈❡ t❤❛t ✐t ✐s ✐♥ t❤❡ ♦♣♣♦♥❡♥t✬s ❜❡st
✐♥t❡r❡st t♦ t❛r❣❡t ♦♥❧② ❛ s✐♥❣❧❡ ✉s❡r ✐♥ t❤❡ P❛ss✇♦r❞ ❚❡st q✉❡r② t♦ ♦♣t✐♠✐③❡ ❝♦♠♣r♦♠✐s✐♥❣ ♣r♦❜❛❜✐❧✐t②✳

❖♥❝❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② r❡❝❡✐✈❡s ❛ ♠❡ss❛❣❡ ♦❢ t❤❡ ❢♦r♠ (❝♦♠♣✉t❡, sid, P id) ❢r♦♠ S✱ ✐t ♣r♦❝❡❡❞s t♦ t❤❡
❝♦♠♣✉t❛t✐♦♥ ♣❤❛s❡✳ ❚❤✐s ✐s ❞♦♥❡ ❛s ❢♦❧❧♦✇s✳ ■❢ ✭✶✮ ❛❧❧ r❡❝♦r❞s ❛r❡ ❢r❡s❤ ♦r ❝♦♠♣r♦♠✐s❡❞✱ ❛♥❞ ✭✷✮ t❤❡ ♣❛ss✇♦r❞s
❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ❝♦♠♠♦♥ ♣✉❜❧✐❝ ❦❡② ♣❦✱ t❤❡♥ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❝♦♠♣✉t❡s t❤❡ ♣r✐✈❛t❡ ❦❡② s❦ ❛♥❞
t❤❡♥ t❤❡ ♦✉t♣✉t out ✳ ■♥ ❛❧❧ ♦t❤❡r ❝❛s❡s✱ ♥♦ ♠❡ss❛❣❡ ✐s ❝♦♠♣✉t❡❞✳

■♥ ❛♥② ❝❛s❡✱ ❛❢t❡r t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥❢♦r♠s t❤❡ ❛❞✈❡rs❛r② ♦❢ t❤❡ r❡s✉❧t✱ ♠❡❛♥✐♥❣ t❤❛t
S ✐s t♦❧❞ ✇❤❡t❤❡r ❛ ♠❡ss❛❣❡ ✇❛s ❛❝t✉❛❧❧② ❝♦♠♣✉t❡❞ ♦r ♥♦t✳ ■♥ ♣❛rt✐❝✉❧❛r✱ t❤✐s ♠❡❛♥s t❤❛t t❤❡ ❛❞✈❡rs❛r②
❛❧s♦ ❧❡❛r♥s ✇❤❡t❤❡r t❤❡ ✉s❡rs✬ ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ ♣❦ ♦r ♥♦t✳ ❆t ✜rst ❣❧❛♥❝❡ t❤✐s ♠❛② s❡❡♠ ❧✐❦❡ ❛
❝r✐t✐❝❛❧ ✐♥❢♦r♠❛t✐♦♥ t♦ ♣r♦✈✐❞❡ t♦ t❤❡ ❛❞✈❡rs❛r②✳ ❲❡ ❛r❣✉❡✱ ❤♦✇❡✈❡r✱ t❤❛t t❤✐s ✐s ♥♦t t❤❡ ❝❛s❡ ✐♥ ♦✉r s❡tt✐♥❣✳
❋✐rst❧②✱ ❧❡❛r♥✐♥❣ t❤❡ st❛t✉s ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✭t❤❛t ✐s✱ ✇❤❡t❤❡r ✐t s✉❝❝❡❡❞❡❞✮ ✇✐t❤♦✉t ❤❛✈✐♥❣ ❛♥② ❦♥♦✇❧❡❞❣❡
♦❢ t❤❡ ♣❛ss✇♦r❞s t❤❛t ✇❡♥t ✐♥t♦ ✐t ✐s ❝♦♠♣❧❡t❡❧② ♣♦✐♥t❧❡ss✱ ❛♥❞ t❤❡ ♦♥❧② ❦♥♦✇❧❡❞❣❡ t❤❛t t❤❡ ❛❞✈❡rs❛r② ♠❛②
❤❛✈❡ ❛❜♦✉t t❤♦s❡ ♣❛ss✇♦r❞s ❛r❡ t❤❡ ♦♥❡s ✐t ✉s❡❞ ✐♥ t❤❡ t❡stP✇❞ ✐♠♣❡rs♦♥❛t✐♦♥ q✉❡r②✳ ❍❡♥❝❡✱ ❛s ♦♥❡ s❤♦✉❧❞
❡①♣❡❝t✱ ❢r♦♠ t❤❡ st❛t✉s ♦❢ t❤❡ ♣r♦t♦❝♦❧ t❤❡ ♦♥❧② ✉s❡❢✉❧ t❤✐♥❣ t❤❛t t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❧❡❛r♥ ✐s ✇❤❡t❤❡r t❤❡
♣❛ss✇♦r❞ ❣✉❡ss❡s ✐t ♠❛❞❡ ✇❡r❡ ❛❧❧ ❣♦♦❞ ♦r ♥♦t ✭❛s ❛ s✐♥❣❧❡ ②❡s✴♥♦ ❛♥s✇❡r✮✱ ❜✉t ♥♦t❤✐♥❣ ❡❧s❡✳ ❙❡❝♦♥❞❧②✱
❡✈❡♥ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❝♦✉❧❞ s♦♠❡❤♦✇ ❞❡r✐✈❡ ♠♦r❡ ✉t✐❧✐t② ❢r♦♠ t❤❡ ♣r♦t♦❝♦❧ st❛t✉s✱ ♠♦❞❡❧✐♥❣ t❤❛t st❛t✉s ❛s
s❡❝r❡t ✐s ♥♦t s❡♥s✐❜❧❡ ❜❡❝❛✉s❡ ✐♥ ♠♦st r❡❛❧✲✇♦r❧❞ s❝❡♥❛r✐♦s ✐t ✇✐❧❧ ❜❡ ❡❛s② t♦ ✐♥❢❡r ❢r♦♠ t❤❡ ✉s❡rs✬ ❜❡❤❛✈✐♦r✳

❆t t❤❡ ❡♥❞✱ ❛♥❞ s✐♠✐❧❛r❧② t♦ t❤❡ ✜rst ❢✉♥❝t✐♦♥❛❧✐t②✱ t❤❡ ✜♥❛❧ r❡s✉❧t ❝❛♥ ❡✐t❤❡r ❜❡ r❡❧❡❛s❡❞ t♦ t❤❡ ❣r♦✉♣
❧❡❛❞❡r✱ ♦r ✇✐t❤❤❡❧❞ ❢r♦♠ ✐t✳ ❍♦✇❡✈❡r✱ t❤✐s t✐♠❡✱ s✐♥❝❡ t❤❡ ✜♥❛❧ r❡s✉❧t ✐s ❛ ♣r✐✈❛t❡ ♦✉t♣✉t✱ t❤❡r❡ ✐s ♥♦
♣r♦✈✐s✐♦♥ t♦ ❞✐str✐❜✉t❡ ✐t t♦ t❤❡ ♦t❤❡r ♣❧❛②❡rs✳ ❆❧s♦✱ S ♦♥❧② ❣❡ts t❤❡ ♠❡ss❛❣❡ ✐❢ t❤❡ ❧❡❛❞❡r ❡✐t❤❡r ❤❛s ❜❡❡♥
♣r❡✈✐♦✉s❧② ❝♦rr✉♣t❡❞ ♦r ✐❢ ✐t ✐s ✐♥ t❤❡ ❝♦♠♣r♦♠✐s❡❞ st❛t❡ ✭❡✐t❤❡r t❤❡ ❧❡❛❞❡r ❤❛s ❢❛❧❧❡♥ ✉♥❞❡r S✬s ❝♦♥tr♦❧✱ ♦r
S ❤❛s s✉❝❝❡ss❢✉❧❧② t❛❦❡♥ ✐ts ♣❧❛❝❡ ✐♥ t❤❡ ♣r♦t♦❝♦❧✮✳

❉✐s❝✉ss✐♦♥✳ ❲❡ ❡♠♣❤❛s✐③❡ t❤❛t ✐♥ t❤✐s ♠♦❞❡❧ ♦♥❧② t❤❡ ❧❡❛❞❡r ❛♥❞ ♥♦ ♦t❤❡r ♣❧❛②❡r r❡❝❡✐✈❡s t❤❡ ✜♥❛❧
r❡s✉❧t✳ ❆❧t❤♦✉❣❤ t❤✐s ❤❛s t❤❡ ❛❞✈❛♥t❛❣❡ ♦❢ ♠❛❦✐♥❣ t❤❡ ❝♦♥str✉❝t✐♦♥ s✐♠♣❧❡r✱ ✐t ✐s ❛❧s♦ t❤❡ ♠♦st ✉s❡❢✉❧ ❛♥❞
t❤❡ ♦♥❧② s❡♥s✐❜❧❡ ❝❤♦✐❝❡✳ ❋♦r st❛rt❡rs✱ t❤✐s ♠❛❦❡s ♦✉r ♣r♦t♦❝♦❧ ♠✉❝❤ ♠♦r❡ r❡s✐❧✐❡♥t t♦ ♣❛ss✇♦r❞ ❜r❡❛❦s ✐♥
♦♥✲❧✐♥❡ ✐♠♣❡rs♦♥❛t✐♦♥ ❛tt❛❝❦s✳ ❚♦ s❡❡ ✇❤②✱ s✉♣♣♦s❡ t❤❛t t❤❡ ✜♥❛❧ ♦✉t♣✉t ✇❡r❡ ✐♥❞❡❡❞ s❡♥t t♦ ❛❧❧ ✉s❡rs✳
❚❤❡♥ ❝r❛❝❦✐♥❣ t❤❡ ♣❛ss✇♦r❞ ♦❢ ❛ s✐♥❣❧❡ ✉s❡r ✇♦✉❧❞ ❜❡ ❛❧❧ ✐t t♦♦❦ t♦ ❜r❡❛❦ t❤❡ s②st❡♠✿ ❛❞❞✐♥❣ ♠♦r❡ ✉s❡rs
✇♦✉❧❞ ❛❝t✉❛❧❧② ❞❡❝r❡❛s❡ t❤❡ ♦✈❡r❛❧❧ ♦♥✲❧✐♥❡ s❡❝✉r✐t②✱ ❜❡❝❛✉s❡ ✇✐t❤ ❛ ❧❛r❣❡r ❣r♦✉♣ ❝♦♠❡s ❛ ❣r❡❛t❡r ❝❤❛♥❝❡
t❤❛t s♦♠❡ ✉s❡r ✇✐❧❧ ❝❤♦♦s❡ ❛ ✇❡❛❦ ♣❛ss✇♦r❞✳ ❇② ❝♦♥tr❛st✱ ✐♥ t❤❡ ❛❝t✉❛❧ ♠♦❞❡❧✱ ❜r❡❛❦✐♥❣ t❤❡ ♣❛ss✇♦r❞
♦❢ ❛♥ ♦r❞✐♥❛r② ✉s❡r ❤❛s ♥♦ ❞✐r❡ ❝♦♥s❡q✉❡♥❝❡✿ t❤❡ ♣r♦t♦❝♦❧ s❡❝✉r✐t② ✇✐❧❧ s✐♠♣❧② ❝♦♥t✐♥✉❡ t♦ r❡st ♦♥ t❤❡
♣❛ss✇♦r❞s t❤❛t r❡♠❛✐♥✳ ❙✐♥❝❡ ❝♦♠♣r♦♠✐s✐♥❣ ♦r❞✐♥❛r② ✉s❡rs ❜r✐♥❣s ♥♦ ♦t❤❡r ❞✐r❡❝t r❡✇❛r❞ t❤❛♥ t♦ ❡①♣♦s❡
t❤❡✐r ♣❛ss✇♦r❞s✱ ✐t ✐s ❥✉st ❛s ✐❢ ❜r♦❦❡♥ ♣❛ss✇♦r❞s ✇❡r❡ r❡♠♦✈❡❞ ❢r♦♠ t❤❡ ❦❡② ✐♥ ❢✉t✉r❡ ♣r♦t♦❝♦❧ ❡①❡❝✉t✐♦♥s✱
♦r ♥❡✈❡r ❝♦♥tr✐❜✉t❡❞ t♦ ✐t ✐♥ t❤❡ ✜rst ♣❧❛❝❡✳

❖❢ ❝♦✉rs❡✱ ❝r❛❝❦✐♥❣ t❤❡ ♣❛ss✇♦r❞ ♦❢ t❤❡ ❧❡❛❞❡r ✇✐❧❧ ❝♦♠♣r♦♠✐s❡ t❤❡ ❣r♦✉♣ ❛♥❞ ❣r❛♥t ❛❝❝❡ss t♦ ♣r✐✈❛t❡
❝♦♠♣✉t❛t✐♦♥s ✭✇✐t❤ t❤❡ ❤❡❧♣ ♦❢ t❤❡ ♦t❤❡r ♣❧❛②❡rs✱ st✐❧❧✮✱ ❜✉t t❤❛t ✐s ♦♥❧② ♥❛t✉r❛❧ s✐♥❝❡ t❤❡ ❧❡❛❞❡r ✏♦✇♥s✑
t❤❡ ❣r♦✉♣✳ ❚❤❡r❡ ✐s ❛♥ ✐♠♣♦rt❛♥t ❞✐st✐♥❝t✐♦♥ ❜❡t✇❡❡♥ ❡①♣♦s✉r❡ ♦❢ ❛♥ ♦r❞✐♥❛r② ♣❧❛②❡r✬s ♣❛ss✇♦r❞ ❛♥❞ t❤❡
❧❡❛❞❡r✬s ♣❛ss✇♦r❞✿ t❤❡ ❧❡❛❞❡r r❡♣r❡s❡♥ts t❤❡ ❣r♦✉♣ ✇✐t❤ r❡s♣❡❝t t♦ t❤✐r❞ ♣❛rt✐❡s✱ ✐✳❡✳✱ ✇❤❡♥ t❤✐r❞ ♣❛rt✐❡s

✽



✉s❡ t❤❡ ❣r♦✉♣✬s ♣✉❜❧✐❝ ❦❡② t❤❡✐r ✐♥t❡♥t✐♦♥ ✐s t♦ ❝♦♠♠✉♥✐❝❛t❡ ✇✐t❤ t❤❡ ❧❡❛❞❡r✳ ❇② ❝♦♥tr❛st✱ ♦r❞✐♥❛r② ♣❧❛②❡rs
❛r❡ ♥♦t ♠❡❛♥t t♦ ❜❡ tr✉st❡❞ ❛♥❞ t❤❡✐r ✐♥❝❧✉s✐♦♥ t♦ t❤❡ ❣r♦✉♣ ✐s ❛ ❝❤♦✐❝❡ ❜② t❤❡ ❧❡❛❞❡r t♦ ❤❡❧♣ ❤✐♠ ♦r ❤❡r
✐♥❝r❡❛s❡ t❤❡ s❡❝✉r✐t② ♦❢ t❤❡ ♣r✐✈❛t❡ ❦❡② ✖ ♦r ❧❡❛✈❡ ✐t ✉♥❝❤❛♥❣❡❞ ✐❢ t❤❛t ♣❧❛②❡r t✉r♥s ♦✉t t♦ ❜❡ ❝♦♠♣r♦♠✐s❡❞
✖ ❜✉t ♥❡✈❡r ❞❡❝r❡❛s❡ ✐t✳

❘❡✈♦❝❛t✐♦♥✳ ■♥ ❝❛s❡ ♦❢ ❝♦♠♣r♦♠✐s❡ ♦❢ t❤❡ ❧❡❛❞❡r ♣❛ss✇♦r❞✱ ✐t ✐s ♣♦ss✐❜❧❡ ❢♦r t❤❡ ❧❡❛❞❡r t♦ ✏r❡✈♦❦❡✑
t❤❡ ❣r♦✉♣ ❜② ✐♥str✉❝t✐♥❣ t❤❡ ♦t❤❡r ♣❧❛②❡rs t♦ st♦♣ ♣❛rt✐❝✐♣❛t✐♥❣ ✐♥ t❤❛t ❣r♦✉♣ ✭❡✳❣✳✱ ❜② ✉s✐♥❣ t❤❡ ❣r♦✉♣✬s
r❡s♦✉r❝❡s ♦♥❡ ❧❛st t✐♠❡ t♦ s✐❣♥ ❛ r❡✈♦❝❛t✐♦♥ ❝❡rt✐✜❝❛t❡ ✉s✐♥❣ t❤❡ ❣r♦✉♣✬s ♣r✐✈❛t❡ ❦❡②✮✳ ❚❤✐s ✇✐❧❧ ♣r❡✈❡♥t
❛♥② ❢✉rt❤❡r ✉s❡ ♦❢ t❤❡ ❣r♦✉♣✬s r❡s♦✉r❝❡s✱ ✉♥❧❡ss ♦❢ ❝♦✉rs❡ t❤❡ ❛❞✈❡rs❛r② ♠❛♥❛❣❡s t♦ ❝r❛❝❦ ❛❧❧ ♦❢ t❤❡ ♣❧❛②❡rs✬
♣❛ss✇♦r❞s ❥♦✐♥t❧②✳ ❙✉❝❤ r❡✈♦❝❛t✐♦♥ ♠❡❝❤❛♥✐s♠ ❢❛❧❧s ♦✉ts✐❞❡ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ s♦ ✇❡ ❞♦ ♥♦t ♠♦❞❡❧ ✐t ✐♥ t❤❡
❢✉♥❝t✐♦♥❛❧✐t✐❡s✳

❯s❡r ❈♦rr✉♣t✐♦♥s✳ ❖✉r ❞❡✜♥✐t✐♦♥ ♦❢ t❤❡ FpwDistPrivateComp ❢✉♥❝t✐♦♥❛❧✐t② ❞❡❛❧s ✇✐t❤ ✉s❡r ❝♦rr✉♣t✐♦♥s ✐♥ ❛
✇❛② t❤❛t ✐s q✉✐t❡ ❞✐✛❡r❡♥t t♦ t❤❛t ♦❢ ♦t❤❡r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ♣r♦t♦❝♦❧s✳ ❊✳❣✳✱ ✐♥ t❤❡ ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡
❢✉♥❝t✐♦♥❛❧✐t② ♦❢ ❬✷✽❪✱ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ♦❜t❛✐♥❡❞ t❤❡ ♣❛ss✇♦r❞s ♦❢ s♦♠❡ ♣❛rt✐❝✐♣❛♥ts ✭✈✐❛ ♣❛ss✇♦r❞ ❣✉❡ss❡s
♦r ✉s❡r ❝♦rr✉♣t✐♦♥s✮✱ ✐t ♠❛② ❢r❡❡❧② s❡t t❤❡ r❡s✉❧t✐♥❣ s❡ss✐♦♥ ❦❡② t♦ ❛♥② ✈❛❧✉❡✳ ❍❡r❡✱ ♦✉r ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❛r❡
♠✉❝❤ ♠♦r❡ ❞❡♠❛♥❞✐♥❣ ✐♥ t✇♦ ✐♠♣♦rt❛♥t ✇❛②s✿ ✜rst✱ S ✐s ♠✉❝❤ ❝♦♥str❛✐♥❡❞ ✐♥ t❤❡ ✇❛② ✐t ❝❛♥ ♠❛❦❡ ❛♥❞
t❡st ♦♥❧✐♥❡ ♣❛ss✇♦r❞ ❣✉❡ss❡s❀ s❡❝♦♥❞✱ S ❝❛♥ ♥❡✈❡r ❛❧t❡r t❤❡ ❝♦♠♣✉t❛t✐♦♥ ✐♥ ❛♥② ✇❛② ♦♥❝❡ ✐t ❤❛s st❛rt❡❞✳

P❛ss✇♦r❞ ❚❡sts✳ ❚❤❡ ✜rst ❞✐✛❡r❡♥❝❡ ✐s t❤❛t t❤❡ t❡stP✇❞ q✉❡r② ❝❛♥ ♦♥❧② ❜❡ ❛s❦❡❞ ♦♥❝❡✱ ❡❛r❧② ✐♥ t❤❡
♣r♦t♦❝♦❧✱ ❛♥❞ ✐t ❞♦❡s ♥♦t ❛❝t✉❛❧❧② t❡st t❤❡ ♣❛ss✇♦r❞ ♦❢ t❤❡ ✉s❡rs✱ ❜✉t r❛t❤❡r t❤❡ ❝♦♠♣❛t✐❜✐❧✐t② ❜❡t✇❡❡♥
✭✶✮ t❤❡ ❣✉❡ss❡❞ ♣❛ss✇♦r❞s ♦❢ ❛♥② s♣❡❝✐✜❡❞ s✉❜s❡t ♦❢ ✉s❡rs✱ ✭✷✮ t❤❡ r❡❛❧ ♣❛ss✇♦r❞s ♦❢ t❤❡ r❡st ♦❢ t❤❡ ❣r♦✉♣
✭❦♥♦✇♥ ❜② t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② t❤❛♥❦s t♦ t❤❡ ♥❡✇❙❡ss✐♦♥ q✉❡r✐❡s✮✱ ❛♥❞ ✭✸✮ t❤❡ ♣✉❜❧✐❝ ❦❡② ✭✇❤✐❝❤ ❛t t❤✐s st❛❣❡
✐s ❛❧r❡❛❞② ❣✉❛r❛♥t❡❡❞ t♦ ❜❡ t❤❡ s❛♠❡ ✐♥ ❛❧❧ t❤❡ ✉s❡rs✬ ✈✐❡✇s✮✳ ❚❤✐s ✉♥✉s✉❛❧ s❤❛♣❡ ❢♦r t❤❡ t❡stP✇❞ q✉❡r②
♣r♦✈✐❞❡s ❛ ✈❡r② ❤✐❣❤ ❧❡✈❡❧ ♦❢ s❡❝✉r✐t②✱ ❜❡❝❛✉s❡ ✭❆✮ ❛t ♠♦st ❛ s✐♥❣❧❡ s❡t ♦❢ ♣❛ss✇♦r❞ ❣✉❡ss❡s ❝❛♥ ❜❡ t❡st❡❞
❛❣❛✐♥st ❛♥② ♣❧❛②❡r ✐♥ ❛♥② ♣r♦t♦❝♦❧ ✐♥st❛♥❝❡✱ ❛♥❞ ✭❇✮ ✐❢ S ❝❤♦♦s❡s t♦ t❡st ❛ s❡t ♦❢ ♠♦r❡ t❤❛♥ ♦♥❡ ♣❛ss✇♦r❞
❛t ♦♥❝❡✱ t❤❡♥ t♦ ❝❛✉s❡ ❛ ♣♦s✐t✐✈❡ r❡s♣♦♥s❡ ❛❧❧ t❤❡ ❣✉❡ss❡s ♠✉st ❜❡ ❝♦rr❡❝t s✐♠✉❧t❛♥❡♦✉s❧② ✭❛♥❞ s✐♥❝❡ t❤✐s
❜❡❝♦♠❡s ❡①♣♦♥❡♥t✐❛❧❧② ✉♥❧✐❦❡❧②✱ t❤❡ ❛st✉t❡ ❛❞✈❡rs❛r② s❤♦✉❧❞ ❜❡ ❝♦♥t❡♥t t♦ t❡st s❡ts ♦❢ ♦♥❡ ♣❛ss✇♦r❞ ❛t ❛
t✐♠❡✮✳ ❆❢t❡r t❤❡ ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥✱ ❛❧❧ t❤❡ r❡❝♦r❞s✱ ✐♥✐t✐❛❧❧② ❢r❡s❤✱ ❝♦♠♣r♦♠✐s❡❞✱ ♦r ✐♥t❡rr✉♣t❡❞✱ ❜❡❝♦♠❡
❡✐t❤❡r ❝♦♠♣❧❡t❡ ♦r ❡rr♦r✳ ◆♦ ♠♦r❡ t❡stP✇❞ q✉❡r② ✐s ❛❝❝❡♣t❡❞ ❛t t❤✐s st❛❣❡✱ ❜❡❝❛✉s❡ ♦♥❝❡ t❤❡ ✉s❡rs ❤❛✈❡
❝♦♠♣❧❡t❡❞ t❤❡✐r t❛s❦ ✐t ✐s t♦♦ ❧❛t❡ ❢♦r S t♦ ✐♠♣❡rs♦♥❛t❡ t❤❡♠ ✭t❤♦✉❣❤ ❝♦rr✉♣t✐♦♥ q✉❡r✐❡s ❝❛♥ st✐❧❧ ❜❡ ♠❛❞❡
t♦ r❡❛❞ t❤❡✐r st❛t❡✮✳ ◆♦t❡ t❤❛t ♦♥❡ t❡stP✇❞ q✉❡r② ✐s ❛❧❧♦✇❡❞ ❢♦r ❡❛❝❤ ✐♥st❛♥❝❡ ♦❢ FpwDistPrivateComp✱ s❡✈❡r❛❧
♦❢ ✇❤✐❝❤ ♠❛② ❜❡ ✐♥✈♦❦❡❞ ❜② t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② sFpwDistPrivateComp✳

❘♦❜✉st♥❡ss✳ ❚❤❡ s❡❝♦♥❞ ❞✐✛❡r❡♥❝❡ ✇✐t❤ t❤❡ ♠♦❞❡❧ ✐♥ ❬✷✽❪ ✐s t❤❛t ✇❡ ❞♦ ♥♦t ❣r❛♥t t❤❡ ❛❞✈❡rs❛r②
t❤❡ r✐❣❤t t♦ ❛❧t❡r t❤❡ ❝♦♠♣✉t❛t✐♦♥ r❡s✉❧t ✇❤❡♥ ❝♦rr✉♣t✐♥❣ s♦♠❡ ✉s❡rs ♦r ❧❡❛r♥✐♥❣ s♦♠❡ ♣❛ss✇♦r❞s✳ ❚❤✐s
✐♥ ♣❛rt✐❝✉❧❛r ♠❡❛♥s t❤❛t ❡✐t❤❡r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r r❡❝❡✐✈❡s s♦♠❡t❤✐♥❣ ❝♦❤❡r❡♥t✱ ♦r ❤❡ r❡❝❡✐✈❡s ❛♥ ❡rr♦r❀ ❤❡
❝❛♥♥♦t r❡❝❡✐✈❡ s♦♠❡t❤✐♥❣ ✇r♦♥❣✱ ✇❤✐❝❤ ♠❛❦❡s t❤❡ ♣r♦t♦❝♦❧ r♦❜✉st✳ ❘♦❜✉st♥❡ss ✐s ❛❝t✉❛❧❧② ❛✉t♦♠❛t✐❝ ✐❢ ✇❡
♠❛❦❡ t❤❡ ❛ss✉♠♣t✐♦♥ t❤❛t t❤❡ ❝♦♠♣✉t❛t✐♦♥ ❢✉♥❝t✐♦♥ Pr✐✈❛t❡❈♦♠♣ ✐s ❞❡t❡r♠✐♥✐st✐❝❀ ❢♦r s✐♠♣❧✐❝✐t②✱ t❤✐s ✐s
t❤❡ s❡tt✐♥❣ ♦❢ t❤❡ ❣❡♥❡r✐❝ ♣r♦t♦❝♦❧ ❞❡s❝r✐❜❡❞ ✐♥ ❞❡t❛✐❧ ✐♥ t❤✐s ♣❛♣❡r✳ ❆t t❤❡ ❡♥❞✱ ❤♦✇❡✈❡r✱ ✇❡ s❤❛❧❧ ♠❡♥t✐♦♥
s♦♠❡ ❛♣♣❧✐❝❛t✐♦♥s t❤❛t r❡q✉✐r❡ r❛♥❞♦♠♥❡ss ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥✳ ❲✐t❤♦✉t ❣♦✐♥❣ ✐♥t♦ ❞❡t❛✐❧s✱ ✇❡ ❝❛♥ ❦❡❡♣ t❤❡
♣r♦t♦❝♦❧ r♦❜✉st ❜② ❤❛✈✐♥❣ ❛❧❧ t❤❡ ♣❛rt✐❡s ❝♦♠♠✐t t♦ t❤❡✐r r❛♥❞♦♠ ❝♦✐♥s ✐♥ t❤❡ ✜rst r♦✉♥❞✱ ✐♥ t❤❡ s❛♠❡ ✇❛②
❛s t❤❡② ✇✐❧❧ ❛❧s♦ ❝♦♠♠✐t t♦ t❤❡✐r ♣❛ss✇♦r❞s ✭s❡❡ ❜❡❧♦✇✮✿ t❤✐s ❛❧❧♦✇s ✉s t♦ tr❡❛t s✉❝❤ ❝♦✐♥s ❛s ❛♥② r❡❣✉❧❛r
♣r✐✈❛t❡ ✐♥♣✉t ✐♥ t❤❡ ♠♦❞❡❧✱ ❛♥❞ ❤❡♥❝❡ ❢♦r❜✐❞ t❤❡ ❛❞✈❡rs❛r② ❢r♦♠ ♠♦❞✐❢②✐♥❣ t❤❡♠ ♦♥❝❡ t❤❡ ❝♦♠♣✉t❛t✐♦♥
❤❛s st❛rt❡❞✳

❲❡ r❡♠❛r❦ t❤❛t✱ ❛❧t❤♦✉❣❤ t❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t s♣♦♦❢ t❤❡ ❝♦♠♣✉t❛t✐♦♥✱ t❤❡ ❡♥✈✐r♦♥♠❡♥t ❞♦❡s ❜❡❝♦♠❡
❛✇❛r❡ ♦❢ t❤❡ ❝♦♠♣❧❡t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ ❛♥❞ ❤❡♥❝❡ ❝♦✉❧❞ ❞✐st✐♥❣✉✐s❤ ❜❡t✇❡❡♥ t❤❡ ✐❞❡❛❧ ❛♥❞ t❤❡ r❡❛❧ ✇♦r❧❞s
✐❢ t❤❡ ❛❞✈❡rs❛r② ✇♦♥ ♠♦r❡ ♦❢t❡♥ ✐♥ ♦♥❡ t❤❛♥ t❤❡ ♦t❤❡r✳ ❙✉❝❤ ❡♥✈✐r♦♥♠❡♥t❛❧ ❛✇❛r❡♥❡ss ♦❢ t❤❡ ✜♥❛❧ st❛t❡ ✐s ♦❢
❝♦✉rs❡ t♦ ❜❡ ❡①♣❡❝t❡❞ ✐♥ r❡❛❧✐t②✱ ❛♥❞ s♦ ✐t ✐s ♥❛t✉r❛❧ t❤❛t ♦✉r ♠♦❞❡❧ s❤♦✉❧❞ ❝❛♣t✉r❡ ✐t✳ ✭❖✉r ✐♠♣❧❡♠❡♥t❛t✐♦♥
✇✐❧❧ t❤✉s ❤❛✈❡ t♦ ❡♥s✉r❡ t❤❛t t❤❡ s✉❝❝❡ss ❝♦♥❞✐t✐♦♥s ❛r❡ t❤❡ s❛♠❡ ✐♥ ❜♦t❤ ✇♦r❧❞s✳✮

✾



■♠♣❧✐❝✐t ❈♦rr✉♣t✐♦♥s✳ ❇❡❝❛✉s❡ ✇❡ ❤❛✈❡ ❛ s❡t ♦❢ ✐♥✐t✐❛❧❧② ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ♣❧❛②❡rs ❝♦♠♠✉♥✐❝❛t✐♥❣
♦✈❡r ❛❞✈❡rs❛r✐❛❧❧② ❝♦♥tr♦❧❧❡❞ ❝❤❛♥♥❡❧s✱ ✐t ✐s ❛❧✇❛②s ♣♦ss✐❜❧❡ ❢♦r t❤❡ ❛❞✈❡rs❛r② t♦ ♣❛rt✐t✐♦♥ t❤❡ ❛❝t✉❛❧ ♣❧❛②❡rs
✐♥t♦ ✐s♦❧❛t❡❞ ✐s❧❛♥❞s ❬✶❪✱ ❛♥❞ ❛❝t ♦♥ ❜❡❤❛❧❢ ♦❢ t❤❡ ❝♦♠♣❧❡♠❡♥t ♦❢ ♣❧❛②❡rs ✇✐t❤ r❡s♣❡❝t t♦ ❡❛❝❤ ✐s❧❛♥❞✳ ❲❡
❝❛❧❧ t❤✐s ❛♥ ✐♠♣❧✐❝✐t ❝♦rr✉♣t✐♦♥✱ ♠❡❛♥✐♥❣ t❤❛t t❤❡ ❛❞✈❡rs❛r② ✉s✉r♣s t❤❡ ✐❞❡♥t✐t② ♦❢ ❛ r❡❣✉❧❛r ♣❧❛②❡r ✭♦r
♣❧❛②❡rs✮ ❢r♦♠ t❤❡ ✈❡r② st❛rt✱ ❜❡❢♦r❡ t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥ ✐s ❡✈❡♥ ✐♥✐t✐❛t❡❞✳ ❚❤❡ ❛❞✈❡rs❛r② t❤❡♥ s❡♥❞s t❤❡
♥❡✇❙❡ss✐♦♥ q✉❡r② ♦♥ ❜❡❤❛❧❢ ♦❢ s✉❝❤ ✐♠♣❧✐❝✐t❧② ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ ✇❤♦ ♥❡✈❡r r❡❛❧❧② ❜❡❝❛♠❡ ❝♦rr✉♣t❡❞ ❜✉t
❛❧✇❛②s ✇❡r❡ t❤❡ ❛❞✈❡rs❛r②✳ ❆s ♠❡♥t✐♦♥❡❞ ♣r❡✈✐♦✉s❧②✱ t❤✐s s✐t✉❛t✐♦♥ ✐s ♠♦❞❡❧❡❞ ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ ❜② t❤❡
r❡s♣❡❝t✐✈❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s sFpwDistPublicKeyGen ❛♥❞ sFpwDistPrivateComp s♣❛✇♥✐♥❣ ♦♥❡ ♦r ♠♦r❡ ✐♥st❛♥❝❡s
♦❢ t❤❡ ♥♦r♠❛❧ ❢✉♥❝t✐♦♥❛❧✐t✐❡s FpwDistPublicKeyGen ❛♥❞ FpwDistPrivateComp ♦✈❡r ❞✐s❥♦✐♥t s❡ts ♦❢ ✭❛❝t✉❛❧✮ ♣❧❛②❡rs✱
❛s ✐❧❧✉str❛t❡❞ ♦♥ ❋✐❣✉r❡ ✶✳

✸ Pr♦t♦❝♦❧ ❉❡s❝r✐♣t✐♦♥

❚❤❡ ❢♦❧❧♦✇✐♥❣ ♣r♦t♦❝♦❧ ❞❡❛❧s ✇✐t❤ ❛ ♣❛rt✐❝✉❧❛r ❝❛s❡ ♦❢ ✉♥❛✉t❤❡♥t✐❝❛t❡❞ ❞✐str✐❜✉t❡❞ ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥ ❬✶❪✱
❛s ❝❛♣t✉r❡❞ ❜② ♦✉r ❢✉♥❝t✐♦♥❛❧✐t✐❡s✳ ■♥❢♦r♠❛❧❧②✱ ❛ss✉♠✐♥❣ s t♦ ❜❡ ❛ s❡❝r❡t ❦❡②✱ t❤❡ ❛✐♠ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✐s t♦
❝♦♠♣✉t❡ ❛ ✈❛❧✉❡ cs ❣✐✈❡♥ ❛♥ ❡❧❡♠❡♥t c ♦❢ t❤❡ ❣r♦✉♣✳ ❚❤✐s ❝♦♠♣✉t❛t✐♦♥ ❝❛♥ ❜❡ ✉s❡❞ t♦ ♣❡r❢♦r♠ ❞✐str✐❜✉t❡❞
❇▲❙ s✐❣♥❛t✉r❡s ❬✶✵❪✱ ❊❧●❛♠❛❧ ❞❡❝r②♣t✐♦♥s ❬✶✾❪✱ ❧✐♥❡❛r ❞❡❝r②♣t✐♦♥s ❬✽❪✱ ❛♥❞ ❇❋ ♦r ❇❇✶ ✐❞❡♥t✐t②✲❜❛s❡❞ ❦❡②
❡①tr❛❝t✐♦♥ ❬✾✱ ✼❪✳

❍❡r❡ ✇❡ ❢♦❝✉s ♦♥ ❊❧●❛♠❛❧ ❞❡❝r②♣t✐♦♥s✱ r❡❧②✐♥❣ ♦♥ t❤❡ ❉❉❍ ❛ss✉♠♣t✐♦♥✳ ❲❡ ❡♠♣❤❛s✐③❡ t❤❛t t❤❡
♣r♦t♦❝♦❧ ❛s ❣✐✈❡♥ r❡❧✐❡s ❡①❝❧✉s✐✈❡❧② ♦♥ ❉❉❍✱ ♥♦t r❡q✉✐r✐♥❣ ❛♥② ❛❞❞✐t✐♦♥❛❧ ❛ss✉♠♣t✐♦♥❀ ❛♥❞ t❤❛t ✐t ❝❛♥ ❜❡
❡❛s✐❧② ♠♦❞✐✜❡❞ t♦ r❡❧② ♦♥ t❤❡ ❉❡❝✐s✐♦♥ ▲✐♥❡❛r ❛ss✉♠♣t✐♦♥ ❢♦r ❝♦♠♣❛t✐❜✐❧✐t② ✇✐t❤ ❜✐❧✐♥❡❛r ❣r♦✉♣s ❬✽❪✳

❇✉✐❧❞✐♥❣ ❇❧♦❝❦s✳ ▲❡t G ❜❡ ❛ ❣r♦✉♣ ♦❢ ♣r✐♠❡ ♦r❞❡r p✱ ❛♥❞ g ❛ ❣❡♥❡r❛t♦r ♦❢ t❤✐s ❣r♦✉♣✳ ❲❡ ❢✉rt❤❡r♠♦r❡
❛ss✉♠❡ t♦ ❜❡ ❣✐✈❡♥ ❛♥ ❡❧❡♠❡♥t h ✐♥ G ❛s ❛ ❈❘❙✳ ❲❡ ✉s❡ t❤❡ ❢♦❧❧♦✇✐♥❣ ❜✉✐❧❞✐♥❣ ❜❧♦❝❦s✿

P❛ss✇♦r❞ ❙❡❧❡❝t✐♦♥✳ ❊❛❝❤ ✉s❡r Pi ♦✇♥s ❛ ♣r✐✈❛t❡❧② s❡❧❡❝t❡❞ ♣❛ss✇♦r❞ ♣✇i✱ t♦ ❛❝t ❛s t❤❡ i✲t❤ s❤❛r❡
♦❢ t❤❡ s❡❝r❡t ❦❡② s❦ ✭s❡❡ ❜❡❧♦✇✮✳ ❋♦r ❝♦♥✈❡♥✐❡♥❝❡✱ ✇❡ ✇r✐t❡ ♣✇i = ♣✇i,1 . . . ♣✇i,ℓ ∈ {0, . . . , 2Lℓ − 1}✱ ✐✳❡✳✱
✇❡ ❢✉rt❤❡r ❞✐✈✐❞❡ ❡❛❝❤ ♣❛ss✇♦r❞ ♣✇i ✐♥t♦ ℓ ❜❧♦❝❦s ♣✇i,j ∈ {0, . . . , 2L − 1} ♦❢ L ❜✐ts ❡❛❝❤✱ ✇❤❡r❡ p < 2ℓL✳
❚❤❡ s❡❣♠❡♥t❛t✐♦♥ ✐♥t♦ ❜❧♦❝❦s ✐s ❛ t❡❝❤♥✐❝❛❧✐t② t♦ ❣❡t ❡✣❝✐❡♥t ❡①tr❛❝t❛❜❧❡ ❝♦♠♠✐t♠❡♥ts ❢♦r ❧♦♥❣ ♣❛ss✇♦r❞s✿
✐♥ t❤❡ ❝♦♥❝r❡t❡ s❝❤❡♠❡✱ ❢♦r ❡①❛♠♣❧❡✱ ✇❡ s❤❛❧❧ ✉s❡ s✐♥❣❧❡✲❜✐t ❜❧♦❝❦s ✐♥ ♦r❞❡r t♦ ❛❝❤✐❡✈❡ t❤❡ ♠♦st ❡✣❝✐❡♥t
❡①tr❛❝t✐♦♥ ✭✐✳❡✱ L = 1 ❛♥❞ ℓ = 160 ❢♦r ❛ 160✲❜✐t ♣r✐♠❡ p✮✳ ◆♦t✐❝❡ t❤❛t ❛❧t❤♦✉❣❤ ✇❡ ❛❧❧♦✇ ❢✉❧❧✲s✐③❡ ♣❛ss✇♦r❞s
♦❢ ✉♣ t♦ Lℓ ❜✐ts ✭t❤❡ s✐③❡ ♦❢ p✮✱ ✉s❡rs ❛r❡ ♦❢ ❝♦✉rs❡ ♣❡r♠✐tt❡❞ t♦ ❝❤♦♦s❡ s❤♦rt❡r ♣❛ss✇♦r❞s✳

P❛ss✇♦r❞ ❈♦♠❜✐♥❛t✐♦♥✳ ❚❤❡ ♣r✐✈❛t❡ ❦❡② s❦ ✐s ❞❡✜♥❡❞ ❛s t❤❡ ✭✈✐rt✉❛❧✮ ❝♦♠❜✐♥❛t✐♦♥ ♦❢ ❛❧❧ t❤❡ ♣❛ss✇♦r❞s
♣✇i✳ ■t ❞♦❡s ♥♦t ♠❛tt❡r ❤♦✇ ♣r❡❝✐s❡❧② s✉❝❤ ❝♦♠❜✐♥❛t✐♦♥ ✐s ❞♦♥❡✱ ❛s ❧♦♥❣ ❛s ✐t ✐s r❡♣r♦❞✉❝✐❜❧❡ ❛♥❞ ♣r❡s❡r✈❡s
t❤❡ ❥♦✐♥t ❡♥tr♦♣② ♦❢ t❤❡ s❡t ♦❢ ♣❛ss✇♦r❞s ✭✉♣ t♦ log2 p ❜✐ts✱ s✐♥❝❡ t❤❛t ✐s t❤❡ ❧❡♥❣t❤ ♦❢ s❦✮✳ ❋♦r ❡①❛♠♣❧❡✱ ✐❢
t❤❡r❡ ❛r❡ n ✉s❡rs✱ ❛❧❧ ✇✐t❤ s❤♦rt ♣❛ss✇♦r❞s ♣✇∗

i ∈ {0, . . . ,∆− 1} ✇✐t❤ ∆n < p✱ ❞❡✜♥✐♥❣ ♣✇i = ∆i♣✇∗

i ❛♥❞
t❛❦✐♥❣ s❦ =

∑
i ♣✇i ✇✐❧❧ ❡♥s✉r❡ t❤❛t t❤❡r❡ ❛r❡ ♥♦ ✏❛❧✐❛s✐♥❣ ❡✛❡❝ts✑✱ ♦r ♠✉t✉❛❧ ❝❛♥❝❡❧❧❛t✐♦♥ ♦❢ t✇♦ ♦r ♠♦r❡

♣❛ss✇♦r❞s✳
■♥ ❣❡♥❡r❛❧✱ ✐t ✐s ♣r❡❢❡r❛❜❧❡ t❤❛t ❡❛❝❤ ✉s❡r ✐♥❞❡♣❡♥❞❡♥t❧② tr❛♥s❢♦r♠s ❤✐s ♦r ❤❡r tr✉❡ ♣❛ss✇♦r❞ ♣✇∗

i ✐♥t♦
❛♥ ❡✛❡❝t✐✈❡ ♣❛ss✇♦r❞ ♣✇i ❜② ❛♣♣❧②✐♥❣ ❛ s✉✐t❛❜❧❡ ❡①tr❛❝t♦r ♣✇i = ❍(i, ♣✇∗

i , Zi) ✇❤❡r❡ Zi ✐s ❛♥② r❡❧❡✈❛♥t
♣✉❜❧✐❝ ✐♥❢♦r♠❛t✐♦♥ s✉❝❤ ❛s ❛ ❞❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ❣r♦✉♣ ❛♥❞ ✐ts ♣✉r♣♦s❡✳ ❲❡ ❝❛♥ t❤❡♥ s❛❢❡❧② t❛❦❡ s❦ =

∑
i ♣✇i

❛♥❞ ❜❡ ❛ss✉r❡❞ t❤❛t t❤❡ ❡♥tr♦♣② ♦❢ s❦ ✇✐❧❧ ❝❧♦s❡❧② ♠❛t❝❤ t❤❡ ❥♦✐♥t ❡♥tr♦♣② ♦❢ t❤❡ ✈❡❝t♦r (♣✇∗

1, . . . , ♣✇
∗

n)
t❛❦❡♥ t♦❣❡t❤❡r✳ ❙✉❝❤ ♣❛ss✇♦r❞ ♣r❡✲♣r♦❝❡ss✐♥❣ ✉s✐♥❣ ❤❛s❤✐♥❣ ✐s ✈❡r② st❛♥❞❛r❞ ❜✉t ❢❛❧❧s ♦✉ts✐❞❡ ♦❢ t❤❡
❢✉♥❝t✐♦♥❛❧✐t✐❡s ♣r♦♣❡r✳

P✉❜❧✐❝ ❛♥❞ Pr✐✈❛t❡ ❑❡②s✳ ❲❡ ✉s❡ t❤❡ ✭❡✛❡❝t✐✈❡✮ ♣❛ss✇♦r❞s ♣✇i t♦ ❞❡✜♥❡ ❛ ❦❡② ♣❛✐r (s❦, ♣❦ = gs❦)
❢♦r ❛ ♣❛ss✇♦r❞✲❜❛s❡❞ ❊❧●❛♠❛❧ ❦❡② ❡♥❝❛♣s✉❧❛t✐♦♥ ♠❡❝❤❛♥✐s♠ ✭❑❊▼✮✳ ❇❛s❡❞ ♦♥ t❤❡ ❛❜♦✈❡✱ ✇❡ ❞❡✜♥❡

s❦ = ❙❡❝r❡t❑❡②●❡♥(♣✇1, . . . , ♣✇n)
def
=

∑n
i=1 ♣✇i ❛♥❞ ♣❦ = P✉❜❧✐❝❑❡②●❡♥(♣✇1, . . . , ♣✇n)

def
= g

P

♣✇i ✳ ❚❤❡

♣✉❜❧✐❝✲❦❡② ✈❡r✐✜❝❛t✐♦♥ ❢✉♥❝t✐♦♥ ✐s t❤❡♥ P✉❜❧✐❝❑❡②❱❡r(♣✇1, . . . , ♣✇n, ♣❦)
def
=

(
♣❦

?
= g

P

♣✇i

)
✳

✶✵



❚❤❡ ❊❧●❛♠❛❧ ❑❊▼ ♣✉❜❧✐❝✲❦❡② ♦♣❡r❛t✐♦♥ ✐s t❤❡ ❡♥❝❛♣s✉❧❛t✐♦♥ ❊♥❝ : (♣❦, r) 7→ (c = gr, m = ♣❦r)✱
✇❤✐❝❤ ♦✉t♣✉ts ❛ r❛♥❞♦♠ s❡ss✐♦♥ ❦❡② m ❛♥❞ ❛ ❝✐♣❤❡rt❡①t c✳ ❚❤❡ ♣r✐✈❛t❡✲❦❡② ♦♣❡r❛t✐♦♥ ✐s t❤❡ ❞❡❝❛♣s✉❧❛t✐♦♥
❉❡❝ : (s❦, c) 7→ m = cs❦✱ ✇❤✐❝❤ ❤❡r❡ ✐s ❞❡t❡r♠✐♥✐st✐❝✳ ❖❜s❡r✈❡ t❤❛t ✇❤❡r❡❛s ❉❡❝ ✐♥st❛♥t✐❛t❡s Pr✐✈❛t❡❈♦♠♣ ✐♥
t❤❡ ❢✉♥❝t✐♦♥❛❧✐t✐❡s✱ ❊♥❝ ✐s ✐♥t❡♥❞❡❞ ❢♦r ♣✉❜❧✐❝ t❤✐r❞✲♣❛rt② ✉s❛❣❡ ❛♥❞ ♥❡✈❡r ❛♣♣❡❛rs ✐♥ t❤❡ ♣r✐✈❛t❡ ♣r♦t♦❝♦❧s✳

❊♥tr♦♣② Pr❡s❡r✈❛t✐♦♥✳ ■♥ ♦r❞❡r ❢♦r t❤❡ ❧♦✇ ♣❛ss✇♦r❞ ❡♥tr♦♣✐❡s t♦ ❝♦♠❜✐♥❡ ♥✐❝❡❧② ✐♥ t❤❡ s❡❝r❡t
❦❡② s❦ =

∑
i ♣✇i✱ t❤❡ ❡✛❡❝t✐✈❡ ♣✇i ♠✉st ❜❡ ♣r♦♣❡r❧② ✏❞❡❝♦✉♣❧❡❞✑ t♦ ❛✈♦✐❞ ♠✉t✉❛❧ ❝❛♥❝❡❧❧❛t✐♦♥s✱ ❛s ❥✉st

❞✐s❝✉ss❡❞✳
❲❡ ♥♦t❡ t❤❛t✱ ❡✈❡♥ ✇✐t❤ t❤❡ ❦✐♥❞ ♦❢ s❤✉✤✐♥❣ ♣r❡✈✐♦✉s❧② ❝♦♥s✐❞❡r❡❞✱ ✐t ✐s q✉✐t❡ ♣♦ss✐❜❧❡ t❤❛t t❤❡ ❛❝t✉❛❧

❡♥tr♦♣② ♦❢ s❦ ✇✐❧❧ ❜❡ s♠❛❧❧❡r t❤❛♥ ✐ts ♠❛①✐♠✉♠ ✈❛❧✉❡ ♦❢ log2 p ❜✐ts✱ ❡✳❣✳✱ ✐❢ t❤❡r❡ ❛r❡ ♥♦t ❡♥♦✉❣❤ ♥♦♥✲
❝♦rr✉♣t❡❞ ✉s❡rs ♦r ✐❢ t❤❡✐r ♣❛ss✇♦r❞s ❛r❡ t♦♦ s♠❛❧❧✳ ◆❡✈❡rt❤❡❧❡ss✱ t❤❡r❡ ✐s ♥♦ ❦♥♦✇♥ ❡✛❡❝t✐✈❡ ❛tt❛❝❦ ❛❣❛✐♥st
❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ ❛♥❞ r❡❧❛t❡❞ ♣r♦❜❧❡♠s t❤❛t ❝❛♥ t❛❦❡ ❛❞✈❛♥t❛❣❡ ♦❢ ❛♥② r❡❞✉❝❡❞ ❡♥tr♦♣② ♦❢ s❦✱ ❜❛rr✐♥❣
❛♥ ❡①❤❛✉st✐✈❡ s❡❛r❝❤ ♦✈❡r t❤❡ s♣❛❝❡ ♦❢ ♣♦ss✐❜❧❡ ✈❛❧✉❡s✳ ❙♣❡❝✐✜❝❛❧❧②✱ r❡❣❛r❞❧❡ss ♦❢ ❤♦✇ t❤❡ ♣❛ss✇♦r❞s ❛r❡
❛❝t✉❛❧❧② ❝♦♠❜✐♥❡❞✱ ♦♥❡ ❝♦✉❧❞ ❡❛s✐❧② ♣r♦✈❡ t❤❛t ♥♦ ❣❡♥❡r✐❝ ❛tt❛❝❦ ❬✸✵❪ ❝❛♥ s♦❧✈❡ t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ ♦r t❤❡
❉❉❍ ♣r♦❜❧❡♠ ✐♥ ❧❡ss t❤❛♥

√
2h ♦♣❡r❛t✐♦♥s✱ ✇❤❡r❡ h ✐s t❤❡ ♠✐♥✲❡♥tr♦♣② ♦❢ t❤❡ ♣r✐✈❛t❡ ❦❡② s❦ ❝♦♥❞✐t✐♦♥❛❧❧②

♦♥ ❛❧❧ ❦♥♦✇♥ ♣❛ss✇♦r❞s✳

❈♦♠♣✉t❛t✐♦♥❛❧ ❆ss✉♠♣t✐♦♥✳ ❖✉r ❝♦♥❝r❡t❡ ♣r♦t♦❝♦❧s r❡❧② ♦♥ t❤❡ ❉❡❝✐s✐♦♥❛❧ ❉✐✣❡✲❍❡❧❧♠❛♥ ✭❉❉❍✮
❛ss✉♠♣t✐♦♥✱ st❛t❡❞ ❤❡r❡ ❢♦r ❝♦♠♣❧❡t❡♥❡ss✿ ▲❡t G = 〈g〉 ❜❡ ❛ ♠✉❧t✐♣❧✐❝❛t✐✈❡ ❛❜❡❧✐❛♥ ❝②❝❧✐❝ ❣r♦✉♣ ♦❢ ♣r✐♠❡
♦r❞❡r p✳ ❋♦r r❛♥❞♦♠ x, y, z ∈ Z

∗

p✱ ✐t ✐s ❝♦♠♣✉t❛t✐♦♥❛❧❧② ✐♥tr❛❝t❛❜❧❡ t♦ ❞✐st✐♥❣✉✐s❤ (g, gx, gy, gxy) ❢r♦♠
(g, gx, gy, gz)✳

❊①tr❛❝t❛❜❧❡ ❍♦♠♦♠♦r♣❤✐❝ ❈♦♠♠✐t♠❡♥ts✳ ❚❤❡ ✜rst st❡♣ ♦❢ ♦✉r ❞✐str✐❜✉t❡❞ ❞❡❝r②♣t✐♦♥ ♣r♦t♦❝♦❧
✐s ❢♦r ❡❛❝❤ ✉s❡r t♦ ❝♦♠♠✐t t♦ ❤✐s ♣❛ss✇♦r❞ ✭t❤❡ ❞❡t❛✐❧s ❛r❡ ❣✐✈❡♥ ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣ s❡❝t✐♦♥✮✳ ❚❤❡ ❝♦♠♠✐t✲
♠❡♥t ♥❡❡❞s t♦ ❜❡ ❡①tr❛❝t❛❜❧❡✱ ❤♦♠♦♠♦r♣❤✐❝✱ ❛♥❞ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ s❤❛♣❡ ♦❢ t❤❡ ♣✉❜❧✐❝ ❦❡②✳ ●❡♥❡r❛❧❧②
s♣❡❛❦✐♥❣✱ ♦♥❡ ♥❡❡❞s ❛ ❝♦♠♠✐t♠❡♥t Commit(♣✇, r) t❤❛t ✐s ❛❞❞✐t✐✈❡❧② ❤♦♠♦♠♦r♣❤✐❝ ♦♥ ♣✇ ❛♥❞ ✇✐t❤ ❝❡rt❛✐♥
♣r♦♣❡rt✐❡s ♦♥ r✳ ■♥ ♦r❞❡r t♦ s✐♠♣❧✐❢② t❤❡ ❢♦❧❧♦✇✐♥❣ ❞❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧s✱ ✇❡ ❝❤♦s❡ t♦ ✉s❡ ❊❧●❛♠❛❧✬s
s❝❤❡♠❡ ❬✶✾❪✱ ✇❤✐❝❤ ✐s ❛❞❞✐t✐✈❡ ♦♥ t❤❡ r❛♥❞♦♠ ✈❛❧✉❡ r✱ ❛♥❞ ❣✐✈❡♥ ❜②✿ Commitv(♣✇, r) = (v♣✇hr, gr)✳ ❚❤❡
s❡♠❛♥t✐❝ s❡❝✉r✐t② r❡❧✐❡s ♦♥ t❤❡ ❛❜♦✈❡ ❉❉❍ ❛ss✉♠♣t✐♦♥✳ ❊①tr❛❝t❛❜✐❧✐t② ✐s ♣♦ss✐❜❧❡ ❣r❛♥t❡❞ t❤❡ ❞❡❝r②♣t✐♦♥
❦❡② x✱ s✉❝❤ t❤❛t h = gx ✐♥ t❤❡ ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣✳

❙✐♠✉❧❛t✐♦♥✲❙♦✉♥❞ ◆♦♥✲■♥t❡r❛❝t✐✈❡ ❩❡r♦✲❑♥♦✇❧❡❞❣❡ Pr♦♦❢s✳ ■♥❢♦r♠❛❧❧② s♣❡❛❦✐♥❣✱ ❛ ③❡r♦✲
❦♥♦✇❧❡❞❣❡ ♣r♦♦❢ s②st❡♠ ✐s s❛✐❞ t♦ ❜❡ s✐♠✉❧❛t✐♦♥✲s♦✉♥❞ ✐❢ ✐t ❤❛s t❤❡ ♣r♦♣❡rt② t❤❛t ❛♥ ❛❞✈❡rs❛r② ❝❛♥♥♦t ❣✐✈❡
❛ ❝♦♥✈✐♥❝✐♥❣ ♣r♦♦❢ ❢♦r ❛ ❢❛❧s❡ st❛t❡♠❡♥t✱ ❡✈❡♥ ✐❢ ✐t ❤❛s ♦r❛❝❧❡ ❛❝❝❡ss t♦ t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ s✐♠✉❧❛t♦r✳ ❲❡
❛❧s♦ r❡q✉✐r❡ ♥♦♥✲♠❛❧❧❡❛❜✐❧✐t②✱ ✇❤✐❝❤ ✐s t♦ s❛② t❤❛t ❛ ♣r♦♦❢ ♦❢ s♦♠❡ t❤❡♦r❡♠ ❝❛♥♥♦t ❜❡ t✉r♥❡❞ ✐♥t♦ ❛ ♣r♦♦❢
♦❢ ❛♥♦t❤❡r t❤❡♦r❡♠✳ ❉❡ ❙❛♥t✐s ❡t ❛❧✳ ♣r♦✈❡❞ ✐♥ ❬✶✼❪ t❤❡ ❡①✐st❡♥❝❡ ♦❢ s✉❝❤ ❛ s❝❤❡♠❡✱ ✇✐t❤ t❤❡ ❛❞❞✐t✐♦♥❛❧
♣r♦♣❡rt② ♦❢ ❜❡✐♥❣ ♥♦♥✲✐♥t❡r❛❝t✐✈❡✱ ✐❢ ✇❡ ❛ss✉♠❡ t❤❡ ❡①✐st❡♥❝❡ ♦❢ ♦♥❡✲✇❛② tr❛♣❞♦♦r ♣❡r♠✉t❛t✐♦♥s✳ ◆♦t❡
t❤❛t t❤❡✐r s❝❤❡♠❡ ❛❧❧♦✇s ❢♦r ♠✉❧t✐♣❧❡ s✐♠✉❧❛t✐♦♥s ✇✐t❤ ❛ ✉♥✐q✉❡ ❝♦♠♠♦♥ r❛♥❞♦♠ str✐♥❣ ✭❈❘❙✮✱ ✇❤✐❝❤ ✐s
❝r✉❝✐❛❧ ❢♦r t❤❡ ♠✉❧t✐✲s❡ss✐♦♥ ❝❛s❡✳ ■❢ ✇❡ ✐♥st❛♥t✐❛t❡ ❛❧❧ t❤❡ ❙❙◆■❩❑ ♣r♦♦❢s ✇✐t❤ t❤♦s❡✱ t❤❡♥ ♦✉r ♣r♦t♦❝♦❧s
❛r❡ ❯❈✲s❡❝✉r❡ ✐♥ t❤❡ ❈❘❙ ♠♦❞❡❧✳

❍♦✇❡✈❡r✱ ❢♦r s❛❦❡ ♦❢ ❡✣❝✐❡♥❝②✱ ✇❡ ❝❛♥ ✐♥st❡❛❞ ✐♥st❛♥t✐❛t❡ t❤❡♠ ✉s✐♥❣ ❙❝❤♥♦rr✲❧✐❦❡ ♣r♦♦❢s ♦❢ ❡q✉❛❧✐t② ♦❢
❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s ❬✷✶❪✱ ✇❤✐❝❤ r❡❧② ♦♥ t❤❡ r❛♥❞♦♠✲♦r❛❝❧❡ ♠♦❞❡❧ ❬✹❪✱ ❜✉t ❛r❡ s✐❣♥✐✜❝❛♥t❧② ♠♦r❡ ♣r❛❝t✐❝❛❧✳
❚❤❡s❡ ❙❙◆■❩❑ ❛r❡ ✇❡❧❧✲❦♥♦✇♥ ✭s❡❡ ❞❡t❛✐❧s ✐♥ ❆♣♣❡♥❞✐① ❈ ❛♥❞ t❤❡✐r ♣r♦♦❢s ✐♥ ❬✷✶❪✮✱ ❜✉t ❛❧♦♥❣ t❤❡s❡ ❧✐♥❡s✱ ✇❡
✉s❡ t❤❡ ♥♦t❛t✐♦♥ SSNIZK(L(w)) ❢♦r ❛ ♣r♦♦❢ t❤❛t w ❧✐❡s ✐♥ t❤❡ ❧❛♥❣✉❛❣❡ L✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ CDH(g,G, h, H)
✇✐❧❧ st❛t❡ t❤❛t (g,G, h, H) ❧✐❡s ✐♥ t❤❡ CDH ❧❛♥❣✉❛❣❡✿ t❤❡r❡ ❡①✐sts ❛ ❝♦♠♠♦♥ ❡①♣♦♥❡♥t x s✉❝❤ t❤❛t G = gx

❛♥❞ H = hx✳

■♥t✉✐t✐♦♥✳ ❲❡ ✜rst ❞❡s❝r✐❜❡ t❤❡ ❞✐str✐❜✉t❡❞ ❞❡❝r②♣t✐♦♥ ❛❧❣♦r✐t❤♠✳ ❆❧❧ t❤❡ ✉s❡rs ❛r❡ ♣r♦✈✐❞❡❞ ✇✐t❤ ❛
♣❛ss✇♦r❞ ♣✇i✱ ❛ ♣✉❜❧✐❝ ❦❡② ♣❦✱ ❛♥❞ ❛ ❝✐♣❤❡rt❡①t c✳ ❖♥❡ ♦❢ t❤❡♠ ✐s t❤❡ ❧❡❛❞❡r ♦❢ t❤❡ ❣r♦✉♣✱ ❞❡♥♦t❡❞ ❜② P1✱
❛♥❞ t❤❡ ♦t❤❡rs ❛r❡ P2, . . . , Pn✳ ❋♦r t❤✐s ❣✐✈❡♥ ❝✐♣❤❡rt❡①t c ∈ G✱ t❤❡ ❧❡❛❞❡r ✇❛♥ts t♦ ♦❜t❛✐♥ m = cs❦✳ ❇✉t
❜❡❢♦r❡ ❝♦♠♣✉t✐♥❣ t❤✐s ✈❛❧✉❡✱ ❡✈❡r②❜♦❞② ✇❛♥ts t♦ ❜❡ s✉r❡ t❤❛t ❛❧❧ t❤❡ ✉s❡rs ❛r❡ ❤♦♥❡st✱ ♦r ❛t ❧❡❛st t❤❛t t❤❡
❝♦♠❜✐♥❛t✐♦♥ ♦❢ t❤❡ ♣❛ss✇♦r❞s ✐s ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✳

✶✶



(1a) ri,j
R
← Z

∗
q Ci,j = Commitg(♣✇i,j , ri,j) = (g♣✇i,j hri,j , gri,j )

Π0
i,j = SSNIZK(CDH(g, C

(2)
i,j , h, C

(1)
i,j ) ∨ CDH(g, C

(2)
i,j , h, C

(1)
i,j /g))

Ci = {Ci,j}j , {Π
0
i,j}j

Ci−−→

(1b) H = H(C1, . . . , Cn) si
R
← Z

∗
q

C′
i = Commit

H
g (♣✇i, si) = (g♣✇ihsi , gsi , H)

Π1
i = SSNIZK

H(CDH(g, C′
i
(2)

/
Q

j C
(2)
i,j , h, C′

i
(1)

/
Q

j C
(1)
i,j ))

C′

i,Π1
i−−−−→

(1c) γ
(1)
0 =

Q

i C′
i
(1)

= g
P

i ♣✇ih
P

i si γ
(2)
0 = h

❣✐✈❡♥✱ ❢♦r j = 1, . . . , i− 1 (γ
(1)
j , γ

(2)
j , Π2

j )

❝❤❡❝❦ Π2
j

?
= SSNIZK(CDH(γ

(1)
j−1, γ

(1)
j , γ

(2)
j−1, γ

(2)
j )

αi
R
← Z

∗
q γ

(1)
i = (γ

(1)
i−1)

αi γ
(2)
i = (γ

(2)
i−1)

αi

Π2
i = SSNIZK(CDH(γ

(1)
i−1, γ

(1)
i , γ

(2)
i−1, γ

(2)
i ))

γ
(1)
i

,γ
(2)
i

,Π2
i

−−−−−−−−→

(1d) ❣✐✈❡♥ γ
(1)
n = gα

P

i ♣✇ihα
P

i si γ
(2)
n = hα

❝❤❡❝❦ Π2
n

?
= SSNIZK(CDH(γ

(1)
n−1, γ

(1)
n , γ

(2)
n−1, γ

(2)
n )

hi = (γ
(2)
n )si Π3

i = SSNIZK(CDH(g, C′
i
(2)

, γ
(2)
n , hi))

hi,Π3
i−−−−→

(1e) ❣✐✈❡♥✱ ❢♦r j = 1, . . . , n (hj , Π
3
j )

❝❤❡❝❦ Π3
j

?
= SSNIZK(CDH(g, C′

j
(2)

, γ
(2)
n , hj))

ζn+1 = γ
(1)
n /

Q

j hj = gα
P

j ♣✇j

❣✐✈❡♥✱ ❢♦r j = n, . . . , i + 1 (ζj , Π
4
j )

❝❤❡❝❦ Π4
j

?
= SSNIZK(CDH(γ

(1)
j−1, γ

(1)
j , ζj , ζj+1))

ζi = (ζi+1)
1/αi Π4

i = SSNIZK(CDH(γ
(1)
i−1, γ

(1)
i , ζi, ζi+1))

ζi,Π4
i−−−−→

(1f) ❣✐✈❡♥✱ ❢♦r j = i− 1, . . . , 1 (ζj , Π
4
j )

❝❤❡❝❦ Π4
j

?
= SSNIZK(CDH(γ

(1)
j−1, γ

(1)
j , ζj , ζj+1))

♣❦ = ζ1

❋✐❣✳ ✹✳ ■♥❞✐✈✐❞✉❛❧ st❡♣s ♦❢ t❤❡ ❞✐str✐❜✉t❡❞ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧

❚❤❡ ♣r♦t♦❝♦❧ st❛rts ❜② ✈❡r✐❢②✐♥❣ t❤❛t t❤❡② ✇✐❧❧ ❜❡ ❛❜❧❡ t♦ ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①t✱ ❛♥❞ t❤✉s t❤❛t t❤❡②
✐♥❞❡❡❞ ❦♥♦✇ ❛ r❡♣r❡s❡♥t❛t✐♦♥ ♦❢ t❤❡ ❞❡❝r②♣t✐♦♥ ❦❡② ✐♥t♦ s❤❛r❡s✳ ❊❛❝❤ ✉s❡r s❡♥❞s ❛ ❝♦♠♠✐t♠❡♥t Ci ♦❢ ❤✐s
♣❛ss✇♦r❞✳ ❆s ✇❡ s❡❡ ✐♥ t❤❡ ♣r♦♦❢ ✭s❡❡ ❆♣♣❡♥❞✐① ❇✮✱ t❤✐s ❝♦♠♠✐t♠❡♥t ♥❡❡❞s t♦ ❜❡ ❡①tr❛❝t❛❜❧❡ s♦ t❤❛t t❤❡
s✐♠✉❧❛t♦r ✐s ❛❜❧❡ t♦ r❡❝♦✈❡r t❤❡ ♣❛ss✇♦r❞s ✉s❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✿ t❤✐s ✐s ❛ r❡q✉✐r❡♠❡♥t ♦❢ t❤❡ ❯❈ ♠♦❞❡❧✱
❛s ✐♥ ❬✶✹❪✳ ■♥❞❡❡❞✱ t❤❡ s✐♠✉❧❛t♦r ♥❡❡❞s t♦ ❜❡ ❛❜❧❡ t♦ s✐♠✉❧❛t❡ ❡✈❡r②t❤✐♥❣ ✇✐t❤♦✉t ❦♥♦✇✐♥❣ ❛♥② ♣❛ss✇♦r❞s✱
❤❡ t❤✉s r❡❝♦✈❡rs t❤❡ ♣❛ss✇♦r❞s ❜② ❡①tr❛❝t✐♥❣ t❤❡♠ ❢r♦♠ t❤❡ ❝♦♠♠✐t♠❡♥ts Ci ♠❛❞❡ ❜② t❤❡ ❛❞✈❡rs❛r② ✐♥
t❤✐s ✜rst r♦✉♥❞✱ ❡♥❛❜❧✐♥❣ ❤✐♠ t♦ ❛❞❥✉st ❤✐s ♦✇♥ ✈❛❧✉❡s ❜❡❢♦r❡ t❤❡ s✉❜s❡q✉❡♥t ❝♦♠♠✐t♠❡♥ts✱ s♦ t❤❛t ❛❧❧ t❤❡
♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡② ✭✐❢ t❤❡② s❤♦✉❧❞ ❜❡ ✐♥ t❤❡ s✐t✉❛t✐♦♥ ❛t ❤❛♥❞✮✳ ■❢ ✇❡ t❤✐♥❦ ✐♥
t❡r♠s ♦❢ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥✱ t❤❡ ❡①tr❛❝t✐♦♥ ✐s ♣r♦♣♦rt✐♦♥❛❧ ✐♥ t❤❡ sq✉❛r❡ r♦♦t ♦❢ t❤❡ s✐③❡ ♦❢ t❤❡ ❛❧♣❤❛❜❡t✱
✇❤✐❝❤ ✇♦✉❧❞ ❜❡ ♣r❛❝t✐❝❛❧ ❢♦r ✷✵✲❜✐t ♣❛ss✇♦r❞s ❜✉t ♥♦t ✶✻✵✲❜✐t ♦♥❡s ✭❛♥❞ ❡✈❡♥ ✐❢ ♣❛ss✇♦r❞s ❛r❡ ✉s✉❛❧❧②
s♠❛❧❧✱ ✇❡ ❞♦ ♥♦t ✇❛♥t t♦ r❡str✐❝t t❤❡ s✐③❡ ♦❢ t❤❡ ♣❛ss✇♦r❞s✮✳ ❚❤✐s ✐s t❤❡ r❡❛s♦♥ ✇❤② ✇❡ s❡❣♠❡♥t❡❞ ❛❧❧ t❤❡
♣❛ss✇♦r❞s ✐♥t♦ s♠❛❧❧ ❜❧♦❝❦s✿ t♦ ❝♦♠♠✐t t♦ t❤❡♠ ❜❧♦❝❦ ❜② ❜❧♦❝❦✳ ■♥ ♦✉r ❝♦♥❝r❡t❡ ❞❡s❝r✐♣t✐♦♥✱ ❜❧♦❝❦s ❛r❡ ♦❢
s✐③❡ ✶✱ ✇❤✐❝❤ ✇✐❧❧ ❤❡❧♣ t♦ ♠❛❦❡ t❤❡ ♣r♦♦❢ ♦❢ ✈❛❧✐❞✐t②✿ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥ ♦❢ ♦♥❡ ❜✐t✳

❖♥❝❡ t❤✐s ✜rst st❡♣ ✐s ❞♦♥❡✱ t❤❡ ✉s❡rs ❝♦♠♠✐t ❛❣❛✐♥ t♦ t❤❡✐r ♣❛ss✇♦r❞s✳ ❚❤❡ ♥❡✇ ❝♦♠♠✐t♠❡♥ts C ′

i

✇✐❧❧ ❜❡ t❤❡ ♦♥❡s ✉s❡❞ ✐♥ t❤❡ r❡st ♦❢ t❤❡ ♣r♦t♦❝♦❧✳ ❚❤❡② ♥❡❡❞ ♥♦t ❜❡ s❡❣♠❡♥t❡❞ ✭s✐♥❝❡ ✇❡ ✇✐❧❧ ♥♦t ❡①tr❛❝t
❛♥②t❤✐♥❣ ❢r♦♠ t❤❡♠✮✱ ❜✉t ✇❡ ❛s❦ t❤❡ ✉s❡rs t♦ ♣r♦✈❡ t❤❛t t❤❡② ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ❢♦r♠❡r ♦♥❡s✳ ◆♦t❡
t❤❛t t❤❡② ✉s❡ t❤❡ t❤r❡❡ ✈❛❧✉❡s H = H(C1, . . . , Cn) ✭✇❤❡r❡ H ✐s ❛ ❝♦❧❧✐s✐♦♥✲r❡s✐st❛♥t ❤❛s❤ ❢✉♥❝t✐♦♥✮✱ ♣❦✱
❛♥❞ c✱ ❛s ✏❧❛❜❡❧s✑ ♦❢ t❤❡s❡ ❝♦♠♠✐t♠❡♥ts ✭s❡❡ ❜❡❧♦✇✮✱ t♦ ❛✈♦✐❞ ♠❛❧❧❡❛❜✐❧✐t② ❛♥❞ r❡♣❧❛② ❢r♦♠ t❤❡ ♣r❡✈✐♦✉s
s❡ss✐♦♥s✱ ❣r❛♥t❡❞ t❤❡ ❙❙◆■❩❑ ♣r♦♦❢s t❤❛t ✐♥❝❧✉❞❡ ❛♥❞ t❤✉s ❝❤❡❝❦ t❤❡s❡ ❧❛❜❡❧s✳

◆❡①t✱ t❤❡ ✉s❡rs ♠❛❦❡ ②❡t ❛♥♦t❤❡r ❝♦♠♠✐t♠❡♥t Ai t♦ t❤❡✐r ♣❛ss✇♦r❞s✱ ❜✉t t❤✐s t✐♠❡ t❤❡② ❞♦ ❛♥ ❊❧●❛♠❛❧
❡♥❝r②♣t✐♦♥ ♦❢ ♣✇i ✐♥ ❜❛s❡ c ✐♥st❡❛❞ ♦❢ ✐♥ ❜❛s❡ g ✭✐♥ t❤❡ ❛❜♦✈❡ C ′

i ❝♦♠♠✐t♠❡♥t✮✳ ❚❤❛t ✐s✱ ❡❛❝❤ ✉s❡r ❝♦♠♣✉t❡s
Ai = (c♣✇ihti , gti)✳ ❚❤❡ ❝♦♠♠✐t♠❡♥t C ′

i ✇✐❧❧ ❜❡ ✉s❡❞ t♦ ❝❤❡❝❦ t❤❡ ♣♦ss✐❜✐❧✐t② ♦❢ t❤❡ ❞❡❝r②♣t✐♦♥ ✭t❤❛t ✐t ✐s

✶✷



❝♦♥s✐st❡♥t ✇✐t❤ ♣❦ = gs❦✮✱ ✇❤❡r❡❛s Ai ✇✐❧❧ ❜❡ ✉s❡❞ t♦ ❛❝t✉❛❧❧② ❝♦♠♣✉t❡ t❤❡ ❞❡❝r②♣t✐♦♥ cs❦✱ ❤❡♥❝❡ t❤❡ t✇♦
❞✐✛❡r❡♥t ❜❛s❡s g ❛♥❞ c ✐♥ C ′

i ❛♥❞ Ai✱ r❡s♣❡❝t✐✈❡❧②✳
❆❧❧ t❤❡ ✉s❡rs s❡♥❞ t❤❡s❡ ❧❛st t✇♦ ❝♦♠♠✐t♠❡♥ts t♦ ❡✈❡r②❜♦❞②✱ ❛❧♦♥❣ ✇✐t❤ ❛ ❙❙◆■❩❑ ♣r♦♦❢ t❤❛t t❤❡

s❛♠❡ ♣❛ss✇♦r❞ ✇❛s ✉s❡❞ ❡❛❝❤ t✐♠❡✳ ❚❤❡s❡ ♣r♦♦❢s ❛r❡ ✏❧❛❜❡❧❡❞✑ ❜② H✱ ♣❦✱ ❛♥❞ c✱ ❛♥❞ t❤❡ ✈❡r✐✜❝❛t✐♦♥ ❜②
t❤❡ ♦t❤❡r ✉s❡rs ✇✐❧❧ s✉❝❝❡❡❞ ♦♥❧② ✐❢ t❤❡✐r ✏❧❛❜❡❧s✑ ❛r❡ ✐❞❡♥t✐❝❛❧✳ ❚❤✐s ❡♥❛❜❧❡s ❛❧❧ t❤❡ ♣❧❛②❡rs t♦ ❝❤❡❝❦ t❤❛t
❡✈❡r②❜♦❞② s❤❛r❡s t❤❡ s❛♠❡ ♣✉❜❧✐❝ ❦❡② ♣❦ ❛♥❞ t❤❡ s❛♠❡ ❝✐♣❤❡rt❡①t c✳ ■t t❤✉s ❛✈♦✐❞s s✐t✉❛t✐♦♥s ✐♥ ✇❤✐❝❤ ❛
❣r♦✉♣ ❧❡❛❞❡r ✇✐t❤ ❛♥ ✐♥❝♦rr❡❝t ❦❡② ♦❜t❛✐♥s ❛ ❝♦rr❡❝t ❞❡❝r②♣t✐♦♥ ♠❡ss❛❣❡✱ ❝♦♥tr❛r② t♦ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t②✳
❚❤❡ ♣r♦t♦❝♦❧ ✇✐❧❧ t❤✉s ❢❛✐❧ ✐❢ H✱ ♣❦✱ ♦r c ✐s ♥♦t t❤❡ s❛♠❡ t♦ ❡✈❡r②♦♥❡✱ ✇❤✐❝❤ ✐s t❤❡ r❡s✉❧t r❡q✉✐r❡❞ ❜② t❤❡
✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t②✳ ◆♦t❡ t❤❛t t❤❡ ♣r♦t♦❝♦❧ ✇✐❧❧ ❛❧s♦ ❢❛✐❧ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❞r♦♣s ♦r ♠♦❞✐✜❡s ❛ ✢♦✇ r❡❝❡✐✈❡❞
❜② ❛ ✉s❡r✱ ❡✈❡♥ ✐❢ ❡✈❡r②t❤✐♥❣ ✇❛s ❝♦rr❡❝t ✭❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✱ s❛♠❡ ♣✉❜❧✐❝ ❦❡②✱ s❛♠❡ ❝✐♣❤❡rt❡①t✮✳ ❚❤✐s
s✐t✉❛t✐♦♥ ✐s ♠♦❞❡❧❡❞ ✐♥ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❜② t❤❡ ❜✐t ❜ ♦❢ t❤❡ ❦❡②✴❞❡❝r②♣t✐♦♥ ❞❡❧✐✈❡r② q✉❡r✐❡s✱ ❢♦r ✇❤❡♥
❡✈❡r②t❤✐♥❣ ❣♦❡s ✇❡❧❧ ❜✉t t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ❞♦❡s ♥♦t ♦❜t❛✐♥ t❤❡ r❡s✉❧t✳

❆❢t❡r t❤❡s❡ r♦✉♥❞s ♦❢ ❝♦♠♠✐t♠❡♥ts✱ ❛ ✈❡r✐✜❝❛t✐♦♥ st❡♣ ❛❧❧♦✇s ❢♦r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✱ ❜✉t ❛❧s♦ ❛❧❧ t❤❡
♣❧❛②❡rs✱ t♦ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡ ♣✉❜❧✐❝ ❦❡② ❛♥❞ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡✳ ◆♦t❡ t❤❛t ❛t t❤✐s ♣♦✐♥t✱
❡✈❡r②t❤✐♥❣ ❤❛s ❜❡❝♦♠❡ ♣✉❜❧✐❝❧② ✈❡r✐✜❛❜❧❡ s♦ t❤❛t t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✇✐❧❧ ♥♦t ❜❡ ❛❜❧❡ t♦ ❝❤❡❛t ❛♥❞ ♠❛❦❡ t❤❡
♦t❤❡r ♣❧❛②❡rs ❜❡❧✐❡✈❡ t❤❛t ❡✈❡r②t❤✐♥❣ ✐s ❝♦rr❡❝t ✇❤❡♥ ✐t ✐s ♥♦t✳ ❱❡r✐✜❝❛t✐♦♥ st❛rts ❢r♦♠ t❤❡ ❝♦♠♠✐t♠❡♥ts
C ′

i = (C ′

i
(1), C ′

i
(2))✱ ❛♥❞ ✐♥✈♦❧✈❡s t✇♦ ✏❜❧✐♥❞✐♥❣ r✐♥❣s✑ t♦ r❛✐s❡ t❤❡ t✇♦ ✈❛❧✉❡s

∏
i C

′

i
(1) ❛♥❞

∏
i C

′

i
(2) t♦ s♦♠❡

❞✐str✐❜✉t❡❞ r❛♥❞♦♠ ❡①♣♦♥❡♥t α =
∑

i αi✳ ❚❤❡ r❛t✐♦ ♦❢ t❤❡ ❜❧✐♥❞❡❞ ✈❛❧✉❡s ✐s t❛❦❡♥ t♦ ❝❛♥❝❡❧ t❤❡ h
P

i si ✱
❧❡❛✈✐♥❣ gαs❦✳ ❆ ✜♥❛❧ ✏✉♥❜❧✐♥❞✐♥❣ r✐♥❣✑ ✐s ❛♣♣❧✐❡❞ t♦ r❡♠♦✈❡ t❤❡ ❡①♣♦♥❡♥t α ❛♥❞ ❡①♣♦s❡ gs❦✳ ❚❤✐s ❡♥❞s ✇✐t❤ ❛
❞❡❝✐s✐♦♥ ❜② t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ♦♥ ✇❤❡t❤❡r t♦ ❛❜♦rt t❤❡ ♣r♦t♦❝♦❧ ✭✇❤❡♥ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ✐♥❝♦♠♣❛t✐❜❧❡ ✇✐t❤
t❤❡ ♣✉❜❧✐❝ ❦❡②✮ ♦r ❣♦ ♦♥ t♦ t❤❡ ❝♦♠♣✉t❛t✐♦♥ st❡♣✳ ❲❡ str❡ss t❤❛t ❡✈❡r② ✉s❡r ✐s ❛❜❧❡ t♦ ❝❤❡❝❦ t❤❡ ✈❛❧✐❞✐t②
♦❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✬s ❞❡❝✐s✐♦♥✿ ❆ ❞✐s❤♦♥❡st ❡①❡❝✉t✐♦♥ ❝❛♥♥♦t ❝♦♥t✐♥✉❡ ✇✐t❤♦✉t ❛♥ ❤♦♥❡st ✉s❡r ❜❡❝♦♠✐♥❣
❛✇❛r❡ ♦❢ ✐t ✭❛♥❞ ❛❜♦rt✐♥❣ ✐t✮✳ ◆♦t❡ ❤♦✇❡✈❡r t❤❛t ❛♥ ❤♦♥❡st ❡①❡❝✉t✐♦♥ ❝❛♥ ❛❧s♦ ❜❡ st♦♣♣❡❞ ❜② ❛ ✉s❡r ✐❢ t❤❡
❛❞✈❡rs❛r② ♠♦❞✐✜❡s ❛ ✢♦✇ ❞❡st✐♥❡❞ t♦ ✐t✱ ❛s r❡✢❡❝t❡❞ ❜② t❤❡ ❜✐t ❜ ✐♥ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t②✳

■❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ❞❡❝✐❞❡s t♦ ❣♦ ♦♥✱ t❤❡ ♣❧❛②❡rs ❛ss✐st ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ cs❦✱ ❛❣❛✐♥ ✇✐t❤ t❤❡ ❤❡❧♣
♦❢ t✇♦ ❜❧✐♥❞✐♥❣ ❛♥❞ ♦♥❡ ✉♥❜❧✐♥❞✐♥❣ r✐♥❣s✱ st❛rt✐♥❣ ❢r♦♠ t❤❡ ❝♦♠♠✐t♠❡♥ts Ai✳ ◆♦t❡ t❤❛t ✐❢ ❛t s♦♠❡ ♣♦✐♥t ❛
✉s❡r ❢❛✐❧s t♦ s❡♥❞ ✐ts ✈❛❧✉❡ t♦ ❡✈❡r②♦♥❡ ✭❢♦r ✐♥st❛♥❝❡ ❞✉❡ t♦ ❛ ❞❡♥✐❛❧ ♦❢ s❡r✈✐❝❡ ❛tt❛❝❦✮ ♦r ✐❢ t❤❡ ❛❞✈❡rs❛r②
♠♦❞✐✜❡s ❛ ✢♦✇ ✭✐♥ ❛ ♠❛♥✲✐♥✲t❤❡✲♠✐❞❞❧❡ ❛tt❛❝❦✮✱ t❤❡ ♣r♦t♦❝♦❧ ✇✐❧❧ ❢❛✐❧✳ ■♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ t❤✐s ♠❡❛♥s t❤❛t
t❤❡ s✐♠✉❧❛t♦r ♠❛❦❡s ❛ ❞❡❝r②♣t✐♦♥ ❞❡❧✐✈❡r② ✇✐t❤ ❛ ❜✐t ❜ s❡t t♦ ③❡r♦✳ ❇❡❝❛✉s❡ ♦❢ t❤❡ ❙❙◆■❩❑ ♣r♦♦❢s✱ ✐♥ t❤❡s❡
❞❡❝r②♣t✐♦♥ r♦✉♥❞s ❡①❛❝t❧② t❤❡ s❛♠❡ s❡q✉❡♥❝❡ ♦❢ ♣❛ss✇♦r❞s ❛s ✐♥ t❤❡ ✜rst r♦✉♥❞s ❤❛s t♦ ❜❡ ✉s❡❞ ❜② t❤❡
♣❧❛②❡rs✳ ❚❤✐s ♥❡❝❡ss❛r✐❧② ✐♠♣❧✐❡s ❝♦♠♣❛t✐❜✐❧✐t② ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✱ ❜✉t ♠❛② ❜❡ ❛ str♦♥❣❡r ❝♦♥❞✐t✐♦♥✳

❆s ❛ s✐❞❡ ♥♦t❡✱ ♦❜s❡r✈❡ t❤❛t ❛❧❧ t❤❡ ❜❧✐♥❞✐♥❣ r✐♥❣s ✐♥ t❤❡ ✈❡r✐✜❝❛t✐♦♥ ❛♥❞ t❤❡ ❝♦♠♣✉t❛t✐♦♥ st❡♣s ❝♦✉❧❞
❜❡ ♠❛❞❡ ❝♦♥❝✉rr❡♥t ✐♥st❡❛❞ ♦❢ s❡q✉❡♥t✐❛❧✱ ✐♥ ♦r❞❡r t♦ s✐♠♣❧✐❢② t❤❡ ♣r♦t♦❝♦❧✳ ◆♦t✐❝❡ ❤♦✇❡✈❡r t❤❛t t❤❡ ✜♥❛❧
✉♥❜❧✐♥❞✐♥❣ r✐♥❣ ♦❢ cs❦ ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥ st❡♣ s❤♦✉❧❞ ♦♥❧② ❜❡ ❝❛rr✐❡❞ ♦✉t ❛❢t❡r t❤❡ ♣✉❜❧✐❝ ❦❡② ❛♥❞ t❤❡
❝♦♠♠✐tt❡❞ ♣❛ss✇♦r❞s ❛r❡ ❦♥♦✇♥ t♦ ❜❡ ❝♦♠♣❛t✐❜❧❡✱ ❛♥❞ t❤❡ ♣❛ss✇♦r❞s t♦ ❜❡ t❤❡ s❛♠❡ ✐♥ ❜♦t❤ s❡q✉❡♥❝❡s
♦❢ ❝♦♠♠✐t♠❡♥ts✱ ✐✳❡✳ ❛❢t❡r t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣ s✉❝❝❡❡❞❡❞✳

❲❡ s❤♦✇ ✐♥ ❆♣♣❡♥❞✐① ❇ t❤❛t ✇❡ ❝❛♥ ❡✣❝✐❡♥t❧② s✐♠✉❧❛t❡ t❤❡s❡ ❝♦♠♣✉t❛t✐♦♥s ✇✐t❤♦✉t t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢
t❤❡ ♣✇i✬s✱ s♦ t❤❛t t❤❡② ❞♦ ♥♦t r❡✈❡❛❧ ❛♥②t❤✐♥❣ ♠♦r❡ ❛❜♦✉t t❤❡ ♣✇i✬s t❤❛♥ ♣❦ ❛❧r❡❛❞② ❞♦❡s✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱
✇❡ s❤♦✇ t❤❛t s✉❝❤ ❝♦♠♣✉t❛t✐♦♥s ❛r❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ t♦ A ✉♥❞❡r t❤❡ ❉❉❍ ❛ss✉♠♣t✐♦♥✳

❚❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧ ✭❝♦♠♣✉t❛t✐♦♥ ♦❢ ♣❦ = gs❦✮ ✐s ❛ s♣❡❝✐❛❧ ❝❛s❡ ♦❢ t❤❡ ❞❡❝r②♣t✐♦♥ ♣r♦t♦❝♦❧
♦✉t❧✐♥❡❞ ❛❜♦✈❡ ✭❝♦♠♣✉t❛t✐♦♥ ♦❢ gs❦✱ t❡st t❤❛t gs❦ = ♣❦✱ ❝♦♠♣✉t❛t✐♦♥ ♦❢ m = cs❦✮✱ ♦♥❧② s✐♠♣❧❡r✳ ■♥❞❡❡❞✱
✇❡ ♦♥❧② ♥❡❡❞ ♦♥❡ s❡t ♦❢ ❝♦♠♠✐t♠❡♥ts ❢♦r t❤❡ ❧❛st r♦✉♥❞s ♦❢ ❜❧✐♥❞✐♥❣✴✉♥❜❧✐♥❞✐♥❣✱ ❛s ✇❡ ♦♠✐t ❛❧❧ t❤❡ ♣r✐♦r
✈❡r✐✜❝❛t✐♦♥s ✭s✐♥❝❡ t❤❡r❡ ✐s ♥♦t❤✐♥❣ t♦ ✈❡r✐❢② ✇❤❡♥ t❤❡ ❦❡② ✐s ✜rst s❡t ✉♣✮✳

❲❡ ♥♦✇ ❞❡s❝r✐❜❡ ♠♦r❡ ♣r❡❝✐s❡❧② ❜♦t❤ ♣r♦t♦❝♦❧s ✭s❡❡ ❋✐❣✉r❡s ✹ ❛♥❞ ✺✮✳

❉❡t❛✐❧s ♦❢ t❤❡ ❉✐str✐❜✉t❡❞ ❑❡② ●❡♥❡r❛t✐♦♥ ✖ r❡❛❧✐③✐♥❣ FpwDistPublicKeyGen ✭❋✐❣✉r❡ ✹✮✳

• ❋✐rst ❙t❡♣ ♦❢ ❈♦♠♠✐t♠❡♥t (1a)✳ ❊❛❝❤ ✉s❡r Pi ❝♦♠♠✐ts t♦ ✐ts s❤❛r❡ ♣✇i ✭❞✐✈✐❞❡❞ ✐♥t♦ ℓ ❜❧♦❝❦s

♣✇1,1, . . . , ♣✇i,ℓ ♦❢ ❧❡♥❣t❤ L ✖✐♥ ♦✉r ❞❡s❝r✐♣t✐♦♥✱ L = 1✮ ♦❢ t❤❡ s❡❝r❡t ❦❡② s❦✿ ✐t ❝♦♠♣✉t❡s Ci,j = (C
(1)
i,j , C

(2)
i,j )

✶✸



(2a) = (1a)
{Ci,j ,Π0

i,j}j

−−−−−−−−→
(2b) = (1b) ❡①❝❡♣t

C′
i = Commit

H,♣❦,c
g (♣✇i, si) = (g♣✇ihsi , gsi , H, ♣❦, c)

Ai = Commitc(♣✇i, ti) = (c♣✇ihti , gti)

Π1
i = SSNIZK

H,♣❦,c(CDH(g, C′
i
(2)

/
Q

j C
(2)
i,j , h, C′

i
(1)

/
Q

j C
(1)
i,j ))

Π̄1
i = SSNIZK(C′

i

g,c
≈ Ai)

C′

i,Ai,Π1
i ,Π̄1

i−−−−−−−−−→

(2c) = (1c)
γ
(1)
i

,γ
(2)
i

,Π2
i

−−−−−−−−→

(2d) = (1d)
hi,Π3

i−−−−→

(2e) = (1e)
ζi,Π4

i−−−−→

(2f) = (1f) ♣❦
?
= ζ1

(3a) δ
(1)
0 =

Q

i A
(1)
i = c

P

i ♣✇ih
P

i ti δ
(2)
0 = h

❣✐✈❡♥✱ ❢♦r j = 1, . . . , i− 1 (δ
(1)
j , δ

(2)
j , Π5

j )

❝❤❡❝❦ Π5
j

?
= SSNIZK(CDH(δ

(1)
j−1, δ

(1)
j , δ

(2)
j−1, δ

(2)
j )

βi
R
← Z

∗
q δ

(1)
i = (δ

(1)
i−1)

βi δ
(2)
i = (δ

(2)
i−1)

βi

Π5
i = SSNIZK(CDH(δ

(1)
i−1, δ

(1)
i , δ

(2)
i−1, δ

(2)
i ))

δ
(1)
i

,δ
(2)
i

,Π5
i

−−−−−−−−→

(3b) ❣✐✈❡♥ δ
(1)
n = cβ

P

i ♣✇ihβ
P

i ti β
(2)
n = hβ

h′
i = (δ

(2)
n )ti Π6

i = SSNIZK(CDH(g, Ai
(2), δ

(2)
n , h′

i))
h′

i,Π6
i−−−−→

(3c) ❣✐✈❡♥✱ ❢♦r j = 1, . . . , n (h′
j , Π

6
j )

❝❤❡❝❦ Π6
j

?
= SSNIZK(CDH(g, Aj

(2), δ
(2)
n , h′

j))

ζ′
n+1 = δ

(1)
n /

Q

j h′
j = cβ

P

j ♣✇j

■❢ i 6= 1✱ ❣✐✈❡♥✱ ❢♦r j = n, . . . , i + 1 (ζ′
j , Π

7
j )

❝❤❡❝❦ Π7
j

?
= SSNIZK(CDH(δ

(1)
j−1, δ

(1)
j , ζ′

j , ζ
′
j+1))

ζ′
i = (ζ′

i+1)
1/βi Π7

i = SSNIZK(CDH(δ
(1)
i−1, δ

(1)
i , ζ′

i, ζ
′
i+1))

ζ′

i,Π7
i−−−−→

(3d) P1 ❣❡ts ζ′
1 = (ζ′

2)
1/β1 = c

P

♣✇i = cs❦

❋✐❣✳ ✺✳ ■♥❞✐✈✐❞✉❛❧ st❡♣s ♦❢ t❤❡ ❞✐str✐❜✉t❡❞ ❞❡❝r②♣t✐♦♥ ♣r♦t♦❝♦❧

= (g♣✇i,jhri,j , gri,j )✱ ❢♦r j = 1, . . . , ℓ✱ ❛♥❞ ✏♣✉❜❧✐s❤❡s✑ ✭✐✳❡✳✱ tr✐❡s t♦ s❡♥❞ t♦ ❡✈❡r②❜♦❞②✮ Ci = (Ci,1, . . . , Ci,ℓ)✱
✇✐t❤ ❙❙◆■❩❑ ♣r♦♦❢s t❤❛t ❡❛❝❤ ❝♦♠♠✐t♠❡♥t ✐♥❞❡❡❞ ❝♦♠♠✐ts t♦ ❛♥ L✲❜✐t ❜❧♦❝❦✳

• ❙❡❝♦♥❞ ❙t❡♣ ♦❢ ❈♦♠♠✐t♠❡♥t (1b)✳ ❊❛❝❤ ✉s❡r Pi ❝♦♠♣✉t❡s H = H(C1, . . . , Cn)✱ ❛♥❞ ❝♦♠♠✐ts ❛❣❛✐♥

t♦ ✐ts s❤❛r❡ ♣✇i✱ ❜✉t t❤✐s t✐♠❡ ✐♥ ❛ s✐♥❣❧❡ ❜❧♦❝❦ ❛♥❞ ✇✐t❤ ✏❧❛❜❡❧✑ H✿ ■t ❝♦♠♣✉t❡s C ′

i = (C ′

i
(1), C ′

i
(2), C ′

i
(3)) =

(g♣✇ihsi , gsi , H)✱ ❛♥ ♣✉❜❧✐s❤❡s ✐t ❛❧♦♥❣ ✇✐t❤ ❛ ❙❙◆■❩❑ ♣r♦♦❢ t❤❛t t❤❡ ♣❛ss✇♦r❞s ❝♦♠♠✐tt❡❞ ❛r❡ t❤❡ s❛♠❡
✐♥ t❤❡ t✇♦ ❝♦♠♠✐t♠❡♥ts✳ ❚❤❡ ❧❛♥❣✉❛❣❡ ❝♦♥s✐❞❡r❡❞ ❢♦r t❤✐s ♣r♦♦❢ ♦❢ ♠❡♠❜❡rs❤✐♣ ✐s

L(g, h, H) =

{
({Ci,1, . . . , Ci,ℓ}, C ′

i)

∣∣∣∣ ∃(ri,1, . . . , ri,ℓ, si) s✉❝❤ t❤❛t




C
(2)
i,j = gri,j , C ′

i
(2) = gsi ,

ℓ∏
j=1

C
(1)
i,j /hri,j = C ′

i
(1)/hsi ,

C ′

i
(3) = H




}

◆♦t✐❝❡ t❤❛t t❤✐s ❞❡✜♥✐t✐♦♥ ♦❢ L ✐♠♣❧✐❡s ❡q✉❛❧✐t② ♦❢ ♣❛ss✇♦r❞s ❜❡t✇❡❡♥ t❤❡ ❝♦♠♠✐t♠❡♥ts❀ t❤❡ ♣❛ss✇♦r❞s

❛r❡ ♣r❡s❡♥t ✐♥s✐❞❡ ♦❢ t❤❡ C
(1)
i,j ❛♥❞ C ′

i
(1)✳ ❙❡❡ ❋✐❣✉r❡ ✹✱ ❙t❡♣ (1b) ❢♦r t❤❡ r❡❛❧✐③❛t✐♦♥ ♦❢ t❤❡s❡ ❙❙◆■❩❑ ♣r♦♦❢s✳

• ❋✐rst ❙t❡♣ ♦❢ ❈♦♠♣✉t❛t✐♦♥ (1c)✳ ■❢ ♦♥❡ ♦❢ t❤❡ ♣r♦♦❢s r❡❝❡✐✈❡❞ ❜② ❛ ✉s❡r ✐s ✐♥❝♦rr❡❝t✱ ✐t ❛❜♦rts
t❤❡ ❣❛♠❡✳ ❖t❤❡r✇✐s❡✱ t❤❡② s❤❛r❡ t❤❡ s❛♠❡ H ❛♥❞ C ′

i✿ t❤❡② ❛r❡ t❤✉s ❛❜❧❡ t♦ ❝♦♠♣✉t❡ t❤❡ s❛♠❡ γ0 =

(g
P

♣✇ih
P

si , h) = (γ
(1)
0 , γ

(2)
0 ) ❜② ♠✉❧t✐♣❧②✐♥❣ t❤❡ ✜rst ♣❛rts ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥ts C ′

i t♦ ❡❛❝❤ ♦t❤❡r✳

✶✹



❚❤❡ ❣r♦✉♣ ❧❡❛❞❡r P1 ✇❛♥ts t♦ ❝♦♠♣✉t❡ g
P

♣✇i = ♣❦✳ ❋♦r i = 1, . . . , n✱ s❡q✉❡♥t✐❛❧❧②✱ Pi ❝❤♦♦s❡s ❛ r❛♥❞♦♠

αi ∈ Zn ❛♥❞ ❝♦♠♣✉t❡s γi = γαi
i−1 = (γ

(1)
i , γ

(2)
i )✳ ■t t❤❡♥ ♣r♦❞✉❝❡s ❛ ❙❙◆■❩❑ ♣r♦♦❢ t❤❛t ✐t ✉s❡❞ t❤❡ s❛♠❡

αi ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥s ♦❢ ❜♦t❤ γ
(1)
i ❛♥❞ γ

(2)
i ✱ ❢r♦♠ γ

(1)
i−1 ❛♥❞ γ

(2)
i−1 r❡s♣❡❝t✐✈❡❧②✱ ❛♥❞ ♣✉❜❧✐s❤❡s γi ❛❧♦♥❣ ✇✐t❤

s✉❝❤ ♣r♦♦❢✱ ✇❤♦s❡ ❧❛♥❣✉❛❣❡ ✐s t❤❡ ❢♦❧❧♦✇✐♥❣ ❡q✉❛❧✐t② ♦❢ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s ✖ s❡❡ ❋✐❣✉r❡ ✹✱ ❙t❡♣ (1c)

L1 =
{
(γi, γi−1) | ∃αi s✉❝❤ t❤❛t γ

(1)
i =

(
γ

(1)
i−1

)αi ❛♥❞ γ
(2)
i =

(
γ

(2)
i−1

)αi
}

■❢ t❤❡ ♣r♦♦❢ ✐s ♥♦t ✈❛❧✐❞✱ t❤❡ ♥❡①t ✉s❡r ❛❜♦rts✳ ■❢ ❛❧❧ ❣♦❡s ✇❡❧❧✱ ❛t t❤❡ ❡♥❞ t❤❡ ✉s❡rs ✇✐❧❧ ❤❛✈❡ ♣❡r❢♦r♠❡❞ ❛
✏r♦✉♥❞ ♦❢ ❜❧✐♥❞✐♥❣✑ ✇❤❡r❡ ❡❛❝❤ ✉s❡r Pi ❝♦♥tr✐❜✉t❡❞ ✐ts ♦✇♥ r❛♥❞♦♠ ❡♣❤❡♠❡r❛❧ ❡①♣♦♥❡♥t αi✳

• ❙❡❝♦♥❞ ❙t❡♣ ♦❢ ❈♦♠♣✉t❛t✐♦♥ (1d)✳ ❉❡♥♦t❡
∏

αi ❜② α✳ ❲❤❡♥ t❤❡ ✉s❡rs r❡❝❡✐✈❡ t❤❡ ❧❛st ❡❧❡✲
♠❡♥t γn = (gα

P

♣✇ihα
P

si , hα)✱ t❤❡② ❛❧❧ ❝♦♠♣✉t❡ ❛♥❞ ♣✉❜❧✐s❤ t❤❡ ✈❛❧✉❡ hi = hαsi ✱ ❛❧♦♥❣ ✇✐t❤ ❛ ❙❙◆■❩❑
♣r♦♦❢ t❤❛t t❤❡✐r r❛♥❞♦♠ ✈❛❧✉❡ si ✐s t❤❡ s❛♠❡ ❛s t❤❡ ♦♥❡ t❤❡② ✉s❡❞ ✐♥ C ′

i ✭❛s ❜❡❢♦r❡✱ t❤❡ ❧❛♥❣✉❛❣❡ ♦❢ t❤✐s
♣r♦♦❢ ✐s ❛♥ ❡q✉❛❧✐t② ♦❢ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s✮✳ ❚❤❡ ❧❛♥❣✉❛❣❡ ♦❢ t❤✐s ♣r♦♦❢ ✐s ✖ s❡❡ ❋✐❣✉r❡ ✹✱ ❙t❡♣ (1d)

L2(g, hα) =
{

(γn, C ′

i, hi) | ∃si s✉❝❤ t❤❛t C ′

i
(2) = gsi ❛♥❞ hi = (hα)si

}

• ❚❤✐r❞ ❙t❡♣ ♦❢ ❈♦♠♣✉t❛t✐♦♥ (1e)✳ ❆t t❤✐s ♣♦✐♥t✱ ❡❛❝❤ ✉s❡r ✐s ❛❜❧❡ ✜rst t♦ ❝♦♠♣✉t❡ hα
P

si ❜②

♠✉❧t✐♣❧②✐♥❣ ❛❧❧ t❤❡ hi t♦❣❡t❤❡r✱ ❛♥❞ t❤❡♥✱ ❜② ❞✐✈✐s✐♦♥ ♦❢ γ
(1)
n ❜② t❤❛t ✈❛❧✉❡✱ ♦❜t❛✐♥ gα

P

♣✇i = ζn+1✳ ❚❤❡♥✱
❢♦r i = n, . . . , 2✱ s❡q✉❡♥t✐❛❧❧②✱ ✉s❡r Pi ❝♦♠♣✉t❡s ζi = (ζi+1)

1/αi ✱ ❛❧♦♥❣ ✇✐t❤ ❛ ❙❙◆■❩❑ ♣r♦♦❢ t❤❛t t❤❡ αi

✐s t❤❡ s❛♠❡ ❛s ❜❡❢♦r❡✳ ❚❤✐s ✐s ❛ ♣r♦♦❢ ♦❢ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ ❡q✉❛❧✐t②✱ ✇❤♦s❡ ❧❛♥❣✉❛❣❡ ✐s ✖ s❡❡ ❋✐❣✉r❡ ✹✱
❙t❡♣ (1e)

L3 =
{
(γi, γi−1, ζi, ζi+1) | ∃αi s✉❝❤ t❤❛t γ

(1)
i =

(
γ

(1)
i−1

)αi ❛♥❞ γ
(2)
i =

(
γ

(2)
i−1

)αi ❛♥❞ ζi = (ζi+1)
1/αi

}

❊❛❝❤ ♣❧❛②❡r t❤✉s s❡q✉❡♥t✐❛❧❧② ♣✉❜❧✐s❤❡s ζi ❛♥❞ t❤❡ ♣r♦♦❢✱ ❛❧❧♦✇✐♥❣ t❤❡ r❡♠❛✐♥✐♥❣ ✉s❡rs t♦ ♣r♦❝❡❡❞✳ ❚❤✐s
❜❛❝❦✇❛r❞ ✏r♦✉♥❞ ♦❢ ✉♥❜❧✐♥❞✐♥❣✑ r❡♠♦✈❡s t❤❡ ❜❧✐♥❞✐♥❣ α ✐♥ t❤❡ r❡✈❡rs❡ ♦r❞❡r ✐t ✇❛s ❛♣♣❧✐❡❞✳

• ▲❛st ❙t❡♣ ♦❢ ❈♦♠♣✉t❛t✐♦♥ (1f)✳ ❚❤❡ ❧❛st ♣❧❛②❡r t♦ t❛❦❡ ♣❛rt ✐♥ t❤❡ ✉♥❜❧✐♥❞✐♥❣ ✐s t❤❡ ❣r♦✉♣
❧❡❛❞❡r P1✱ ✇❤♦ ✐s t❤✉s t❤❡ ✜rst t♦ ♦❜t❛✐♥ t❤❡ ✜♥❛❧ ✉♥❜❧✐♥❞❡❞ ♣✉❜❧✐❝ ❦❡② ζ1 = (ζ2)

1/α1 = g
P

♣✇i = ♣❦✳
❚♦ ❝♦♠♠✉♥✐❝❛t❡ t❤❡ ❦❡② t♦ t❤❡ ♦t❤❡rs✱ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ♣✉❜❧✐s❤❡s ζ1 ❛♥❞ t❤❡ r❡❧❛t❡❞ ❙❙◆■❩❑ ♣r♦♦❢✳

❆❧❧ t❤❡ ✉s❡rs ❝❛♥ t❤❡♥ ♣❡r❢♦r♠ t❤❡ ✜♥❛❧ ✉♥❜❧✐♥❞✐♥❣ st❡♣ ❢♦r t❤❡♠s❡❧✈❡s ❛♥❞ ❜❡ ❝❡rt❛✐♥ t❤❛t t❤❡ r❡s✉❧t✐♥❣
❦❡② ❝♦rr❡s♣♦♥❞s t♦ t❤❡ ✐♥✐t✐❛❧ ♣❛ss✇♦r❞ ❝♦♠♠✐t♠❡♥ts✳

❉❡t❛✐❧s ♦❢ t❤❡ ❉✐str✐❜✉t❡❞ ❉❡❝r②♣t✐♦♥ ✖ r❡❛❧✐③✐♥❣ FpwDistPrivateComp ✭❋✐❣✉r❡ ✺✮✳

• ❈♦♠♠♦♥ ❱❡r✐❢✐❝❛t✐♦♥ ♦❢ t❤❡ P✉❜❧✐❝ ❑❡② (2a) − (2f)✳ ❚❤❡s❡ st❡♣s ❛r❡ ❛❧♠♦st t❤❡ s❛♠❡ ❛s
✐♥ t❤❡ ❢♦r♠❡r ♣r♦t♦❝♦❧✱ ❡①❝❡♣t ❢♦r (2b) t❤❛t ❞✐✛❡rs ❢r♦♠ (1b) ❢♦r t❤❡ ❧❛❜❡❧ t❤❛t ♥♦t ♦♥❧② ❝♦♥t❛✐♥s H✱ ❜✉t

❛❧s♦ t❤❡ ♣✉❜❧✐❝ ❦❡② ♣❦ ❛♥❞ t❤❡ ❝✐♣❤❡rt❡①t c✿ C ′

i = (C ′

i
(1), C ′

i
(2), C ′

i
(3), C ′

i
(4), C ′

i
(5)) = (g♣✇ihsi , gsi , H, ♣❦, c)✳

❚❤✐s ❡①t❡♥❞❡❞ ❧❛❜❡❧ ✇✐❧❧ ♠❛❦❡ s✉r❡ t❤❛t ❛❧❧ t❤❡ ♣❧❛②❡rs ✉s❡ t❤❡ s❛♠❡ ❞❛t❛✳ ❲❡ ❛❧s♦ ❛♥t✐❝✐♣❛t❡ t❤❡ ❣♦❛❧
♦❢ t❤✐s ❢✉♥❝t✐♦♥❛❧✐t②✿ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ cs❦✳ ❊❛❝❤ ✉s❡r Pi ❛❧s♦ ❝♦♠♠✐ts t♦ ♣✇i ✐♥ ❜❛s❡ c✱ s❡♥❞✐♥❣ Ai =

(A
(1)
i , A

(2)
i ) = (c♣✇ihti , gti)✱ t♦❣❡t❤❡r ✇✐t❤ ❛ ❙❙◆■❩❑ ♣r♦♦❢ t❤❛t t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ♣✇i ✐s ❝♦♠♠✐tt❡❞ ✐♥

❜♦t❤ C ′

i ❛♥❞ Ai✱ ✇✐t❤ ❞✐✛❡r❡♥t ❜❛s❡s✱ g ❛♥❞ c r❡s♣❡❝t✐✈❡❧②✳
❚❤✐s ♣r♦♦❢ ✐s ❛ ❜✐t ♠♦r❡ ✐♥tr✐❝❛t❡✱ ❜✉t ✐t ❝♦♥s✐sts ♦❢ s❡✈❡r❛❧ ♣r♦♦❢s ♦❢ ❡q✉❛❧✐t✐❡s ♦❢ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s✿

✇❡ ✜rst ❝♦♠♣✉t❡ ❛♥❞ ♣✉❜❧✐s❤ t❤❡ ❢♦❧❧♦✇✐♥❣ ❡❧❡♠❡♥ts✱ ❢♦r ❛ r❛♥❞♦♠ ui
R← Z

∗

q ✿

ai = (C ′

i
(1))ui = gui♣✇ihuisi = gπihσi bi = (C ′

i
(2))ui = guisi = gσi Gi = gπi

ci = (A
(1)
i )ui = cui♣✇ihuiti = cπihτi di = (A

(2)
i )ui = guiti = gτi Γi = cπi

❛♥❞ ❛❧s♦ ♣✉❜❧✐s❤ ❙❙◆■❩❑ ♣r♦♦❢s t❤❛t✿

✕ t❤❡ s❛♠❡ ui ✐s ✉s❡❞ t♦ ❝♦♠♣✉t❡ ai✱ bi✱ ci✱ di ❢r♦♠ C ′

i
(1)✱ C ′

i
(2)✱ A

(1)
i ✱ A

(2)
i r❡s♣❡❝t✐✈❡❧②✿

CDH(C ′

i
(1), ai, C

′

i
(2), bi) ∧ CDH(C ′

i
(1), ai, A

(1)
i , ci) ∧ CDH(C ′

i
(1), ai, A

(2)
i , di)

✕ t❤❡ s❛♠❡ πi ✐s ✉s❡❞ t♦ ❝♦♠♣✉t❡ Gi ❛♥❞ Γi✱ ❢r♦♠ g ❛♥❞ c r❡s♣❡❝t✐✈❡❧②✿ CDH(g,Gi, c, Γi)

✶✺



✕ t❤✐s πi ✐s ✐♥❞❡❡❞ ❝♦♠♠✐tt❡❞ ✐♥ ❜❛s❡ g ✐♥ (ai, bi)✿ CDH(g, bi, h, ai/Gi)
✕ t❤✐s πi ✐s ✐♥❞❡❡❞ ❝♦♠♠✐tt❡❞ ✐♥ ❜❛s❡ c ✐♥ (ci, di)✿ CDH(g, di, h, ci/Γi)

■❢ ♦♥❡ ♦❢ t❤❡ ♣r♦♦❢s r❡❝❡✐✈❡❞ ❜② ❛ ✉s❡r ✐s ✐♥❝♦rr❡❝t✱ t❤✐s ✉s❡r ❛❜♦rts t❤❡ ❣❛♠❡✳ ❖t❤❡r✇✐s❡✱ s✐♥❝❡ t❤❡②
s❤❛r❡ t❤❡ ✈❛❧✉❡s H ❛♥❞ C ′

i✱ ❡✈❡r② ✉s❡r ✐s ❛❜❧❡ t♦ ❝♦♠♣✉t❡ γ0 =
(
g

P

♣✇ih
P

si , h) ❜② ♠✉❧t✐♣❧②✐♥❣ t❤❡ ✜rst
♣❛rts ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥ts C ′

i t♦ ❡❛❝❤ ♦t❤❡r✳
❚❤❡ ❣r♦✉♣ ❧❡❛❞❡r P1 ✇❛♥ts t♦ ❝❤❡❝❦ ✇❤❡t❤❡r g

P

♣✇i = ♣❦✳ ❚❤✐s ✐s ❞♦♥❡ ❜② t✇♦ ❜❧✐♥❞✐♥❣ ❛♥❞ ✉♥❜❧✐♥❞✐♥❣
r✐♥❣s ❛♥❞ t❤❡✐r ❛ss♦❝✐❛t❡❞ ❙❙◆■❩❑ ♣r♦♦❢s✱ ❡①❛❝t❧② ❛s ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥ st❡♣ ♦❢ t❤❡ ❢♦r♠❡r ♣r♦t♦❝♦❧✿ ❛t
t❤❡ ❡♥❞✱ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ❞♦❡s ♣✉❜❧✐s❤ ζ1 = g

P

♣✇i ✭❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♣r♦♦❢✮ ❛♥❞ ❡✈❡r② ♣❧❛②❡r
✐s ❛❜❧❡ t♦ ❝❤❡❝❦ ✇❤❡t❤❡r t❤❡ r❡s✉❧t ✐s ❝♦rr❡❝t ♦r ♥♦t✳

• ▲❡❛❞❡r ❈♦♠♣✉t❛t✐♦♥ ✉s✐♥❣ t❤❡ ❱✐rt✉❛❧ Pr✐✈❛t❡ ❑❡② (3a)− (3d)✳ ❲❡ ♥♦✇ st❛rt t❤❡ ❝♦♠♣✉✲
t❛t✐♦♥ ♦❢ cs❦ ✐♥ t❤❡ s❛♠❡ ♠❛♥♥❡r ❛s gs❦✱ ❞♦✐♥❣ t✇♦ ❜❧✐♥❞✐♥❣ ❛♥❞ ✉♥❜❧✐♥❞✐♥❣ r✐♥❣s ✭✉s✐♥❣ r❛♥❞♦♠ ti ✐♥st❡❛❞
♦❢ si ❛♥❞ r❛♥❞♦♠ ✈❛❧✉❡s βi ❞✐✛❡r❡♥t ❢r♦♠ αi✮ ❛♥❞ t❤❡✐r s✉♣♣♦rt✐♥❣ s❡q✉❡♥❝❡s ♦❢ ❙❙◆■❩❑✳ ❚❤✐s t✐♠❡✱ t❤❡
✉s❡rs ✉s❡ t❤❡ ❝♦♠♠✐t♠❡♥ts ✐♥ ❜❛s❡ c✱ ♥❛♠❡❧② t❤❡ Ai✱ ❛♥❞ s♦ ✐♥ t❤❡ ❡♥❞ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ♦❜t❛✐♥s c

P

♣✇i ❜✉t
❞♦❡s ♥♦t ♣✉❜❧✐s❤ ✐t✳ ❙✐♥❝❡ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r st❛rts t❤❡ ❝♦♠♣✉t❛t✐♦♥ ❛♥❞ ❞♦❡s ♥♦t ♣✉❜❧✐s❤ t❤❡ ✜♥❛❧ r❡s✉❧t
c

P

♣✇i ✱ ✐t ✐s t❤❡ ♦♥❧② ♦♥❡ t♦ ❧❡❛r♥ t❤❡ ♠❡ss❛❣❡ ♦❜t❛✐♥❡❞ ✭❛♥❞ ❡✈❡♥ t❤❡ ♦♥❧② ♦♥❡ ❛✇❛r❡ t❤❛t t❤❡ ❞❡❝r②♣t✐♦♥
s✉❝❝❡❡❞❡❞✱ ❛❧t❤♦✉❣❤ t❤❛t ✐♥❢♦r♠❛t✐♦♥ ♠✐❣❤t ❜❡ ❞✐✣❝✉❧t t♦ ❝♦♥❝❡❛❧ ✐♥ ❛ r❡❛❧✲✇♦r❧❞ ❛♣♣❧✐❝❛t✐♦♥✮✳

◆♦t❡ t❤❛t ✐♥ t❤❡ r❡❛❧✲✇♦r❧❞ ♣r♦t♦❝♦❧✱ ❛ ♣❧❛②❡r ✐s ❝♦♠♣r♦♠✐s❡❞ ✐❢ t❤❡ ❛❞✈❡rs❛r② A ❣✉❡ss❡❞ ❛ ❝♦♠♣❛t✐❜❧❡
♣❛ss✇♦r❞ ✐♥ t❤❡ ✜rst ✢♦✇✳ ❇❡❝❛✉s❡ ♦❢ t❤❡ ❙❙◆■❩❑ ♣r♦♦❢s✱ ✐♥ t❤✐s ❝❛s❡ t❤❡ ❛❞✈❡rs❛r② ✐s t❤❡ ♦♥❧② ♦♥❡ ❛❜❧❡
t♦ s❡♥❞ t❤❡ ♥❡①t ✢♦✇s ✐♥ ❛♥ ❛❝❝❡♣t❛❜❧❡ ✇❛②✳

❚❤❡ ♣r♦♦❢s ♦❢ t❤❡s❡ t❤❡♦r❡♠s ❝❛♥ ❜❡ ❢♦✉♥❞ ✐♥ ❆♣♣❡♥❞✐① ❇✳

❚❤❡♦r❡♠ ✶ ▲❡t F̂pwDistPublicKeyGen ❜❡ t❤❡ ❝♦♥❝✉rr❡♥t ♠✉❧t✐✲s❡ss✐♦♥ ❡①t❡♥s✐♦♥ ♦❢ FpwDistPublicKeyGen✳ ❚❤❡

❞✐str✐❜✉t❡❞ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧ ✐♥ ❋✐❣✉r❡ ✹ s❡❝✉r❡❧② r❡❛❧✐③❡s F̂pwDistPublicKeyGen ❢♦r ❊❧●❛♠❛❧ ❦❡② ❣❡♥❡r✲

❛t✐♦♥✱ ✐♥ t❤❡ ❈❘❙ ♠♦❞❡❧✱ ✐♥ t❤❡ ♣r❡s❡♥❝❡ ♦❢ st❛t✐❝ ❛❞✈❡rs❛r✐❡s✱ ♣r♦✈✐❞❡❞ t❤❛t ❉❉❍ ✐s ✐♥❢❡❛s✐❜❧❡ ✐♥ G✱ H ✐s

❝♦❧❧✐s✐♦♥✲r❡s✐st❛♥t✱ ❛♥❞ ❙❙◆■❩❑ ♣r♦♦❢s ❢♦r t❤❡ ❈❉❍ ❧❛♥❣✉❛❣❡ ❡①✐st✳

❚❤❡♦r❡♠ ✷ ▲❡t F̂pwDistPrivateComp ❜❡ t❤❡ ❝♦♥❝✉rr❡♥t ♠✉❧t✐✲s❡ss✐♦♥ ❡①t❡♥s✐♦♥ ♦❢ FpwDistPrivateComp✳ ❚❤❡ ❞✐s✲

tr✐❜✉t❡❞ ❞❡❝r②♣t✐♦♥ ♣r♦t♦❝♦❧ ✐♥ ❋✐❣✉r❡ ✺ s❡❝✉r❡❧② r❡❛❧✐③❡s F̂pwDistPrivateComp ❢♦r ❊❧●❛♠❛❧ ❞❡❝r②♣t✐♦♥✱ ✐♥ t❤❡

❈❘❙ ♠♦❞❡❧✱ ✐♥ t❤❡ ♣r❡s❡♥❝❡ ♦❢ st❛t✐❝ ❛❞✈❡rs❛r✐❡s✱ ♣r♦✈✐❞❡❞ t❤❛t ❉❉❍ ✐s ✐♥❢❡❛s✐❜❧❡ ✐♥ G✱ H ✐s ❝♦❧❧✐s✐♦♥✲

r❡s✐st❛♥t✱ ❛♥❞ ❙❙◆■❩❑ ♣r♦♦❢s ❢♦r t❤❡ ❈❉❍ ❧❛♥❣✉❛❣❡ ❡①✐st✳

❆s st❛t❡❞ ❛❜♦✈❡✱ ♦✉r ♣r♦t♦❝♦❧ ✐s ♦♥❧② ♣r♦✈❡♥ s❡❝✉r❡ ❛❣❛✐♥st st❛t✐❝ ❛❞✈❡rs❛r✐❡s✳ ❯♥❧✐❦❡ ❛❞❛♣t✐✈❡ ♦♥❡s✱
st❛t✐❝ ❛❞✈❡rs❛r✐❡s ❛r❡ ♦♥❧② ❛❧❧♦✇❡❞ t♦ ❝♦rr✉♣t ♣r♦t♦❝♦❧ ♣❛rt✐❝✐♣❛♥ts ♣r✐♦r t♦ t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ ♣r♦t♦❝♦❧
❡①❡❝✉t✐♦♥✳

✹ ❉✐s❝✉ss✐♦♥ ❛♥❞ ❈♦♥❝❧✉s✐♦♥

■♥ t❤✐s ✇♦r❦✱ ✇❡ ❤❛✈❡ ❜r♦✉❣❤t t♦❣❡t❤❡r ✐❞❡❛s ❢r♦♠ s❡❝r❡t s❤❛r✐♥❣✱ t❤r❡s❤♦❧❞ ❝r②♣t♦❣r❛♣❤②✱ ♣❛ss✇♦r❞✲
❜❛s❡❞ ♣r♦t♦❝♦❧s✱ ❛♥❞ ♠✉❧t✐✲♣❛rt② ❝♦♠♣✉t❛t✐♦♥✱ t♦ ❞❡✈✐s❡ ❛ ♣r❛❝t✐❝❛❧ ❛♣♣r♦❛❝❤ t♦ ✭❞✐str✐❜✉t❡❞✮ ♣❛ss✇♦r❞✲
❜❛s❡❞ ♣✉❜❧✐❝✲❦❡② ❝r②♣t♦❣r❛♣❤②✳ ❋♦r ❛ ❣✐✈❡♥ ❝r②♣t♦s②st❡♠✱ t❤❡ ♦❜❥❡❝t✐✈❡ ✇❛s t♦ ❞❡✜♥❡✱ ❢r♦♠ ❛ s❡t ♦❢ ✉s❡r✲
s❡❧❡❝t❡❞ ✇❡❛❦ ♣❛ss✇♦r❞s ❤❡❧❞ ✐♥ ❞✐✛❡r❡♥t ❧♦❝❛t✐♦♥s✱ ❛ ✈✐rt✉❛❧ ♣r✐✈❛t❡ ❦❡② t❤❛t ✐s ❛s str♦♥❣ ❛♥❞ r❡s✐st❛♥t t♦
❛tt❛❝❦s ❛s ❛♥② r❡❣✉❧❛r ❦❡②✱ ❛♥❞ t❤❛t ❝❛♥ ❜❡ ✉s❡❞ ✐♥ ❛ ❞✐str✐❜✉t❡❞ ♠❛♥♥❡r ✇✐t❤♦✉t ❡✈❡r r❡q✉✐r✐♥❣ ✐ts ❛❝t✉❛❧
r❡❝♦♥st✐t✉t✐♦♥✳

❲❡ ♣r♦♣♦s❡❞ ❣❡♥❡r❛❧ ❞❡✜♥✐t✐♦♥s ♦❢ s✉❝❤ ❢✉♥❝t✐♦♥❛❧✐t✐❡s ✐♥ t❤❡ ❯❈ ♠♦❞❡❧✱ ❝❛r❡❢✉❧❧② ❥✉st✐❢②✐♥❣ ❛❧❧ ♦✉r
❞❡s✐❣♥ ❝❤♦✐❝❡s ❛❧♦♥❣ t❤❡ ✇❛②✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ✇❡ s❛✇ t❤❛t ✐t ✐s ♠❛♥❞❛t♦r② t♦ r❡q✉✐r❡ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛ ✏❣r♦✉♣
❧❡❛❞❡r✑ ✇❤♦ ❞✐r❡❝ts t❤❡ ♣r✐✈❛t❡ ❝♦♠♣✉t❛t✐♦♥ ♣r♦❝❡ss ❛♥❞ s♦❧❡❧② ♦❜t❛✐♥s ✐ts ❡♥❞ r❡s✉❧t✳ ❲❡ t❤❡♥ ❝♦♥str✉❝t❡❞
❡①♣❧✐❝✐t ♣r♦t♦❝♦❧s ❢♦r t❤❡ s✐♠♣❧❡ ❜✉t ✐♥str✉❝t✐✈❡ ❝❛s❡ ♦❢ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥✳ ❙♣❡❝✐✜❝❛❧❧②✱ r❡❧②✐♥❣ ♦♥ t❤❡

✶✻



❉❉❍ ❛ss✉♠♣t✐♦♥✱ ✇❡ ❝♦♥str✉❝t❡❞ ❛♥❞ ♣r♦✈❡❞ t❤❡ s❡❝✉r✐t② ♦❢ t✇♦ ❊❧●❛♠❛❧ ❦❡② ❣❡♥❡r❛t✐♦♥ ❛♥❞ ❞❡❝r②♣t✐♦♥
♣r♦t♦❝♦❧s✱ ✇❤♦s❡ ♣r✐✈❛t❡ ❦❡② ✐s ✈✐rt✉❛❧ ❛♥❞ ✐♠♣❧✐❡❞ ❜② ❛ ❞✐str✐❜✉t❡❞ ❝♦❧❧❡❝t✐♦♥ ♦❢ ❛r❜✐tr❛r② ♣❛ss✇♦r❞s✳

❚♦ ❝♦♥❝❧✉❞❡✱ ✇❡ ♥♦✇ ❛r❣✉❡ t❤❛t t❤❡ ❛♣♣r♦❛❝❤ ♦✉t❧✐♥❡❞ ✐♥ t❤✐s ♣❛♣❡r ✐s ✐♥ ❢❛❝t q✉✐t❡ ❣❡♥❡r❛❧ ❛♥❞ ❤❛s
❜r♦❛❞ ❛♣♣❧✐❝❛t✐♦♥s✳ ■t ❝❛♥ ♦❢ ❝♦✉rs❡ ❜❡ ✈✐❡✇❡❞ ❛s ❛ r❡str✐❝t✐♦♥ ♦❢ t❤❡ ❯♥❛✉t❤❡♥t✐❝❛t❡❞ ▼P❈ ❢r❛♠❡✇♦r❦
♦❢ ❬✶❪❀ ❜✉t t❤✐s ✇♦✉❧❞ ❜❡ ♠✐ss✐♥❣ t❤❡ ♣♦✐♥t✱ s✐♥❝❡ ❛s ♦❢t❡♥ ✐♥ t❤❡ ❯❈ ♠♦❞❡❧✱ ♠✉❝❤ ✭♦r ♠♦st✮ ♦❢ t❤❡ ✇♦r❦
❤❛s ❜❡❡♥ ❞♦♥❡ ♦♥❝❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❞❡✜♥✐t✐♦♥s ❤❛✈❡ ❜❡❡♥ ❧❛✐❞ ❞♦✇♥✳ ❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t✐❡s t❤❛t ✇❡ ❤❛✈❡
❝❛r❡❢✉❧❧② ❝r❛❢t❡❞ ❤❡r❡ s❤♦✉❧❞ ❛♣♣❧② ❡ss❡♥t✐❛❧❧② ✇✐t❤♦✉t ❝❤❛♥❣❡ t♦ ♠♦st ❦✐♥❞s ♦❢ ♣✉❜❧✐❝✲❦❡② ♣r✐♠✐t✐✈❡s✳

❚❤❡ ♣r♦t♦❝♦❧s ❛❧s♦ ❣❡♥❡r❛❧✐③❡ ❡❛s✐❧② ❜❡②♦♥❞ ❊❧●❛♠❛❧ ❞❡❝r②♣t✐♦♥✳ ❚❤❡ s❛♠❡ ♠❡t❤♦❞ t❤❛t ❧❡t ✉s ❝♦♠♣✉t❡
cs❦ ❢r♦♠ ❛ ❞✐str✐❜✉t❡❞ s❦ = 〈♣✇1, . . . , ♣✇n〉✱ ❝❛♥ ❛❧s♦ ❝♦♠♣✉t❡ ♣❛✐rs ♦❢ ✈❡❝t♦rs (cs❦

i , cr
j) ❢♦r ❛ r❛♥❞♦♠

❡♣❤❡♠❡r❛❧ r ❝♦♥tr✐❜✉t❡❞ ❜② ❛❧❧ t❤❡ ♣❧❛②❡rs ✖ ♦r✱ ♣r❡❝✐s❡❧②✱ ❢♦r r =
∑

i ri ✇❤❡r❡ ❡❛❝❤ ri ✐s ✐♥✐t✐❛❧❧② ❝♦♠♠✐tt❡❞
t♦ ❜② ❡❛❝❤ ♣❧❛②❡r✱ ✐♥ ❛ s✐♠✐❧❛r ✇❛② ❛s t❤❡② ✐♥✐t✐❛❧❧② ❝♦♠♠✐t t♦ t❤❡✐r ♣❛ss✇♦r❞s✳ ❇② t❤❡ ❤✐❞✐♥❣ ❛♥❞ ❜✐♥❞✐♥❣
♣r♦♣❡rt✐❡s ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥ts t❤✐s ❣✉❛r❛♥t❡❡s t❤❛t r ✐s ✉♥✐❢♦r♠ ❛♥❞ ✉♥♣r❡❞✐❝t❛❜❧❡ ✐❢ ❛t ❧❡❛st ♦♥❡ ♣❧❛②❡r
❞r❛✇s ri ❛t r❛♥❞♦♠✳

❘❡♠❛r❦❛❜❧②✱ t❤✐s ✐s ❡♥♦✉❣❤ t♦ ❧❡t ✉s ❞♦ ✏♣❛ss✇♦r❞✲❜❛s❡❞ ❞✐str✐❜✉t❡❞ ■❇❊✑✱ ✇❤❡r❡ t❤❡ ♣r✐✈❛t❡✲❦❡② ❣❡♥✲
❡r❛t♦r ✐s ❞❡❝❡♥tr❛❧✐③❡❞ ♦✈❡r ❛ s❡t ♦❢ ✉s❡rs✱ ❡❛❝❤ ♦❢ t❤❡♠ ❤♦❧❞✐♥❣ ♦♥❧② ❛ s❤♦rt ♣r✐✈❛t❡ ♣❛ss✇♦r❞ ♦❢ t❤❡✐r ♦✇♥
❝❤♦♦s✐♥❣✳ Pr✐✈❛t❡❈♦♠♣ ✐s ♥♦✇ ❛ ❦❡② ❡①tr❛❝t✐♦♥ ❢✉♥❝t✐♦♥ t❤❛t ♠❛♣s ✉s❡r ✐❞❡♥t✐t✐❡s id t♦ ✉s❡r ❞❡❝r②♣t✐♦♥
❦❡②s did✳ ❚♦ ❣❡t✿ ✏P❛ss✇♦r❞✲❜❛s❡❞✑ ❇♦♥❡❤✲❋r❛♥❦❧✐♥ ✭❇❋✮ ■❇❊ ❬✾❪✱ ✇❡ ♥❡❡❞ t♦ ❝♦♠♣✉t❡ did = H(id)s❦

✇❤❡r❡ H(id) ✐s ❛ ♣✉❜❧✐❝ ❤❛s❤ ♦❢ ❛ ✉s❡r✬s ✐❞❡♥t✐t②✳ ❚❤✐s ✐s ❛♥❛❧♦❣♦✉s t♦ cs❦✱ ❛♥❞ t❤✉s ♦✉r ♣r♦t♦❝♦❧ ✇♦r❦s
✈✐rt✉❛❧❧② ✉♥❝❤❛♥❣❡❞✳ ❚♦ ❣❡t✿ ✏P❛ss✇♦r❞✲❜❛s❡❞✑ ❇♦♥❡❤✲❇♦②❡♥ ✭❇❇1✮ ■❇❊ ❬✼❪✱ ❤❡r❡ did ✐s r❛♥❞♦♠✐③❡❞
❛♥❞ ♦❢ t❤❡ ❢♦r♠ (gs❦

0 (gid
1 g2)

r, gr
3)✳ ❚❤✐s ✜ts t❤❡ ❣❡♥❡r❛❧ ❢♦r♠ ♦❢ ✇❤❛t ✇❡ ❝❛♥ ❝♦♠♣✉t❡ ❜② ❛❞❞✐♥❣ ❡♣❤❡♠❡r❛❧s

t♦ ♦✉r ♣r♦t♦❝♦❧ ❛s ❥✉st ❞✐s❝✉ss❡❞✳
◆♦t❡ t❤❛t ✐♥ s♦♠❡ ❜✐❧✐♥❡❛r ❣r♦✉♣s t❤❡ ❉❉❍ ♣r♦❜❧❡♠ ✐s ❡❛s②✿ ✐♥ t❤♦s❡ ❣r♦✉♣s✱ ✇❡ ♠✉st r❡♣❧❛❝❡ ❉❉❍✲
❜❛s❡❞ ❝♦♠♠✐t♠❡♥ts ✇✐t❤ ♦♥❡s ❜❛s❡❞ ♦♥ ❛ ✇❡❛❦❡r ❛ss✉♠♣t✐♦♥✱ s✉❝❤ ❛s ❉✲▲✐♥❡❛r ❬✽❪❀ s✉❝❤ ❝❤❛♥❣❡s ❛r❡
str❛✐❣❤t❢♦r✇❛r❞✳

❆❝❦♥♦✇❧❡❞❣♠❡♥ts

❚❤✐s ✇♦r❦ ✇❛s s✉♣♣♦rt❡❞ ✐♥ ♣❛rt ❜② t❤❡ ❋r❡♥❝❤ ❆◆❘✲✵✼✲❙❊❙❯✲✵✵✽✲✵✶ P❆▼P❆ Pr♦❥❡❝t✳ ❚❤❡ s❡❝♦♥❞ ❛✉t❤♦r
t❤❛♥❦s ❊❈❘❨P❚ ❛♥❞ t❤❡ ❤♦s♣✐t❛❧✐t② ♦❢ ❊◆❙✳

❘❡❢❡r❡♥❝❡s

✶✳ ❇✳ ❇❛r❛❦✱ ❘✳ ❈❛♥❡tt✐✱ ❨✳ ▲✐♥❞❡❧❧✱ ❘✳ P❛ss✱ ❛♥❞ ❚✳ ❘❛❜✐♥✳ ❙❡❝✉r❡ ❝♦♠♣✉t❛t✐♦♥ ✇✐t❤♦✉t ❛✉t❤❡♥t✐❝❛t✐♦♥✳ ■♥ ❱✳ ❙❤♦✉♣✱
❡❞✐t♦r✱ ❈❘❨P❚❖ ✷✵✵✺✱ ✈♦❧✉♠❡ ✸✻✷✶ ♦❢ ▲◆❈❙✱ ♣❛❣❡s ✸✻✶✕✸✼✼✳ ❙♣r✐♥❣❡r✱ ❆✉❣✳ ✷✵✵✺✳

✷✳ ❉✳ ❇❡❛✈❡r ❛♥❞ ❙✳ ●♦❧❞✇❛ss❡r✳ ▼✉❧t✐♣❛rt② ❝♦♠♣✉t❛t✐♦♥ ✇✐t❤ ❢❛✉❧t② ♠❛❥♦r✐t②✳ ■♥ ✸✵t❤ ❋❖❈❙✱ ♣❛❣❡s ✹✻✽✕✹✼✸✳ ■❊❊❊
❈♦♠♣✉t❡r ❙♦❝✐❡t② Pr❡ss✱ ❖❝t✳ ✴ ◆♦✈✳ ✶✾✽✾✳

✸✳ ▼✳ ❇❡❧❧❛r❡✱ ❉✳ P♦✐♥t❝❤❡✈❛❧✱ ❛♥❞ P✳ ❘♦❣❛✇❛②✳ ❆✉t❤❡♥t✐❝❛t❡❞ ❦❡② ❡①❝❤❛♥❣❡ s❡❝✉r❡ ❛❣❛✐♥st ❞✐❝t✐♦♥❛r② ❛tt❛❝❦s✳ ■♥ ❇✳ Pr❡♥❡❡❧✱
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✈♦❧✉♠❡ ✷✶✸✾ ♦❢ ▲◆❈❙✱ ♣❛❣❡s ✹✵✽✕✹✸✷✳ ❙♣r✐♥❣❡r✱ ❆✉❣✳ ✷✵✵✶✳ ❤tt♣✿✴✴❡♣r✐♥t✳✐❛❝r✳♦r❣✴✷✵✵✵✴✵✺✼✳
✷✹✳ ❖✳ ●♦❧❞r❡✐❝❤✱ ❙✳ ▼✐❝❛❧✐✱ ❛♥❞ ❆✳ ❲✐❣❞❡rs♦♥✳ ❍♦✇ t♦ ♣❧❛② ❛♥② ♠❡♥t❛❧ ❣❛♠❡✱ ♦r ❛ ❝♦♠♣❧❡t❡♥❡ss t❤❡♦r❡♠ ❢♦r ♣r♦t♦❝♦❧s ✇✐t❤

❤♦♥❡st ♠❛❥♦r✐t②✳ ■♥ ❆✳ ❆❤♦✱ ❡❞✐t♦r✱ ✶✾t❤ ❆❈▼ ❙❚❖❈✱ ♣❛❣❡s ✷✶✽✕✷✷✾✳ ❆❈▼ Pr❡ss✱ ▼❛② ✶✾✽✼✳
✷✺✳ ❖✳ ●♦❧❞r❡✐❝❤✱ ❙✳ ▼✐❝❛❧✐✱ ❛♥❞ ❆✳ ❲✐❣❞❡rs♦♥✳ ❍♦✇ t♦ ♣r♦✈❡ ❛❧❧ ◆P✲st❛t❡♠❡♥ts ✐♥ ③❡r♦✲❦♥♦✇❧❡❞❣❡✱ ❛♥❞ ❛ ♠❡t❤♦❞♦❧♦❣② ♦❢

❝r②♣t♦❣r❛♣❤✐❝ ♣r♦t♦❝♦❧ ❞❡s✐❣♥✳ ■♥ ❆✳ ▼✳ ❖❞❧②③❦♦✱ ❡❞✐t♦r✱ ❈❘❨P❚❖✬✽✻✱ ✈♦❧✉♠❡ ✷✻✸ ♦❢ ▲◆❈❙✱ ♣❛❣❡s ✶✼✶✕✶✽✺✳ ❙♣r✐♥❣❡r✱
❆✉❣✳ ✶✾✽✼✳

✷✻✳ ❉✳ ❍♦❧t❜②✱ ❇✳ ▼✳ ❑❛♣r♦♥✱ ❛♥❞ ❱✳ ❑✐♥❣✳ ▲♦✇❡r ❜♦✉♥❞ ❢♦r s❝❛❧❛❜❧❡ ❇②③❛♥t✐♥❡ ❛❣r❡❡♠❡♥t✳ ■♥ ❊✳ ❘✉♣♣❡rt ❛♥❞ ❉✳ ▼❛❧❦❤✐✱
❡❞✐t♦rs✱ ✷✺t❤ ❆❈▼ P❖❉❈✱ ♣❛❣❡s ✷✽✺✕✷✾✶✳ ❆❈▼ Pr❡ss✱ ❏✉❧② ✷✵✵✻✳

✷✼✳ ❏✳ ❑❛t③✱ ❘✳ ❖str♦✈s❦②✱ ❛♥❞ ▼✳ ❨✉♥❣✳ ❊✣❝✐❡♥t ♣❛ss✇♦r❞✲❛✉t❤❡♥t✐❝❛t❡❞ ❦❡② ❡①❝❤❛♥❣❡ ✉s✐♥❣ ❤✉♠❛♥✲♠❡♠♦r❛❜❧❡ ♣❛ss✇♦r❞s✳
■♥ ❇✳ P✜t③♠❛♥♥✱ ❡❞✐t♦r✱ ❊❯❘❖❈❘❨P❚ ✷✵✵✶✱ ✈♦❧✉♠❡ ✷✵✹✺ ♦❢ ▲◆❈❙✱ ♣❛❣❡s ✹✼✺✕✹✾✹✳ ❙♣r✐♥❣❡r✱ ▼❛② ✷✵✵✶✳

✷✽✳ ❏✳ ❑❛t③ ❛♥❞ ❏✳ ❙✳ ❙❤✐♥✳ ▼♦❞❡❧✐♥❣ ✐♥s✐❞❡r ❛tt❛❝❦s ♦♥ ❣r♦✉♣ ❦❡②✲❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧s✳ ■♥ ❱✳ ❆t❧✉r✐✱ ❈✳ ▼❡❛❞♦✇s✱ ❛♥❞
❆✳ ❏✉❡❧s✱ ❡❞✐t♦rs✱ ❆❈▼ ❈❈❙ ✵✺✱ ♣❛❣❡s ✶✽✵✕✶✽✾✳ ❆❈▼ Pr❡ss✱ ◆♦✈✳ ✷✵✵✺✳

✷✾✳ ❚✳ ❘❛❜✐♥ ❛♥❞ ▼✳ ❇❡♥✲❖r✳ ❱❡r✐✜❛❜❧❡ s❡❝r❡t s❤❛r✐♥❣ ❛♥❞ ♠✉❧t✐♣❛rt② ♣r♦t♦❝♦❧s ✇✐t❤ ❤♦♥❡st ♠❛❥♦r✐t②✳ ■♥ ✷✶st ❆❈▼ ❙❚❖❈✱
♣❛❣❡s ✼✸✕✽✺✳ ❆❈▼ Pr❡ss✱ ▼❛② ✶✾✽✾✳

✸✵✳ ❱✳ ❙❤♦✉♣✳ ▲♦✇❡r ❜♦✉♥❞s ❢♦r ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s ❛♥❞ r❡❧❛t❡❞ ♣r♦❜❧❡♠s✳ ■♥ ❲✳ ❋✉♠②✱ ❡❞✐t♦r✱ ❊❯❘❖❈❘❨P❚✬✾✼✱ ✈♦❧✉♠❡
✶✷✸✸ ♦❢ ▲◆❈❙✱ ♣❛❣❡s ✷✺✻✕✷✻✻✳ ❙♣r✐♥❣❡r✱ ▼❛② ✶✾✾✼✳

✸✶✳ ❆✳ ❈✳ ❨❛♦✳ Pr♦t♦❝♦❧s ❢♦r s❡❝✉r❡ ❝♦♠♣✉t❛t✐♦♥s✳ ■♥ ✷✸r❞ ❋❖❈❙✱ ♣❛❣❡s ✶✻✵✕✶✻✹✳ ■❊❊❊ ❈♦♠♣✉t❡r ❙♦❝✐❡t② Pr❡ss✱ ◆♦✈✳ ✶✾✽✷✳

❆ ❚❤❡ ❯❈ ❋r❛♠❡✇♦r❦

❚❤❡ ❛✐♠ ♦❢ t❤❡ ❯❈ s❡❝✉r✐t② ♠♦❞❡❧ ✐s t♦ ❡♥s✉r❡ t❤❛t ❯❈✲s❡❝✉r❡ ♣r♦t♦❝♦❧s ✇✐❧❧ ❝♦♥t✐♥✉❡ t♦ ❜❡❤❛✈❡ ✐♥ t❤❡
✐❞❡❛❧ ✇❛② ❡✈❡♥ ✐❢ ❡①❡❝✉t❡❞ ✐♥ ❛r❜✐tr❛r② ❡♥✈✐r♦♥♠❡♥ts✳ ❚❤✐s ♠♦❞❡❧ r❡❧✐❡s ♦♥ t❤❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜✐❧✐t② ❜❡t✇❡❡♥
t✇♦ ✇♦r❧❞s✱ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ ❛♥❞ t❤❡ r❡❛❧ ✇♦r❧❞✳ ■♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ t❤❡ s❡❝✉r✐t② ✐s ♣r♦✈✐❞❡❞ ❜② ❛♥ ✐❞❡❛❧
❢✉♥❝t✐♦♥❛❧✐t② F ✳

❖♥❡ ❝❛♥ t❤✐♥❦ ♦❢ ✐t ❛s ❛ tr✉st❡❞ ♣❛rt② ✐♥ t❤❡ ❝♦♥t❡①t ♦❢ ♠✉❧t✐✲♣❛rt② ❝♦♠♣✉t❛t✐♦♥✿ t❤✐s ❢✉♥❝t✐♦♥❛❧✐t②
✐♥t❡r❛❝ts ✇✐t❤ n ✉s❡rs ❤❛✈✐♥❣ t♦ ❝♦♠♣✉t❡ ❛ ❢✉♥❝t✐♦♥ f ✳ ❚❤❡s❡ ✉s❡rs ❣✐✈❡ t❤❡✐r ✐♥♣✉ts t♦ F ✱ ✇❤✐❝❤ ❣✐✈❡s
t❤❡♠ ❜❛❝❦ t❤❡✐r ♦✉t♣✉ts✳ ❲❡ str❡ss t❤❛t t❤❡r❡ ✐s ♥♦ ❝♦♠♠✉♥✐❝❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ✉s❡rs✳ F ❡♥s✉r❡s t❤❛t t❤❡
❝♦♠♣✉t❛t✐♦♥ ✐s ❝♦rr❡❝t ❛♥❞ t❤❛t t❤❡ ✉s❡rs ❧❡❛r♥ ♥♦t❤✐♥❣ ♠♦r❡ t❤❛♥ t❤❡✐r ♦✇♥ ✐♥♣✉ts ❛♥❞ ♦✉t♣✉ts✳ ❙❡❝✉r✐t②
✐s t❤❡♥ ❣✉❛r❛♥t❡❡❞ s✐♥❝❡ ❛♥ ❛❞✈❡rs❛r② A ❝❛♥ ♦♥❧② ❧❡❛r♥ ❛♥❞ t❤✉s ♠♦❞✐❢② t❤❡ ❞❛t❛ ♦❢ ❝♦rr✉♣t❡❞ ✉s❡rs✳

■♥ ♦r❞❡r t♦ ♣r♦✈❡ t❤❛t ❛ ♣r♦t♦❝♦❧ Π ✈❡r✐✜❡s F ✱ ♦♥❡ ❝♦♥s✐❞❡rs ❛♥ ❡♥✈✐r♦♥♠❡♥t Z t❤❛t ♣r♦✈✐❞❡s ✐♥♣✉ts t♦
t❤❡ ✉s❡rs ❛♥❞ ❛❝ts ❛s ❛ ❞✐st✐♥❣✉✐s❤❡r ❜❡t✇❡❡♥ t❤❡ r❡❛❧ ✇♦r❧❞ ✭✇✐t❤ ❛❝t✉❛❧ ✉s❡rs ❛♥❞ ❛ r❡❛❧ ❛❞✈❡rs❛r② t❤❛t

✶✽



❝❛♥ ❝♦♥tr♦❧ s♦♠❡ ♦❢ t❤❡♠ ❛♥❞ ❛❧s♦ t❤❡ ❝♦♠♠✉♥✐❝❛t✐♦♥ ❛♠♦♥❣ t❤❡♠✮ ❛♥❞ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ ✭✇✐t❤ ❞✉♠♠②
✉s❡rs ✐♥t❡r❛❝t✐♥❣ ♦♥❧② ✇✐t❤ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② F ✱ ❛♥❞ ❛ s✐♠✉❧❛t❡❞ ❛❞✈❡rs❛r② ❛❧s♦ ✐♥t❡r❛❝t✐♥❣ ✇✐t❤ F✮✳
❲❡ t❤❡♥ s❛② t❤❛t t❤❡ ♣r♦t♦❝♦❧ Π r❡❛❧✐③❡s F ✐❢ ❢♦r ❛❧❧ ♣♦❧②♥♦♠✐❛❧ ❛❞✈❡rs❛r② A✱ t❤❡r❡ ❡①✐sts ❛ ♣♦❧②♥♦♠✐❛❧
s✐♠✉❧❛t♦r S s✉❝❤ t❤❛t ♥♦ ♣♦❧②♥♦♠✐❛❧ ❡♥✈✐r♦♥♠❡♥t Z ❝❛♥ ❞✐st✐♥❣✉✐s❤ ❜❡t✇❡❡♥ t❤❡ t✇♦ ✇♦r❧❞s ✭♦♥❡ ✇✐t❤ F
❛♥❞ S✱ t❤❡ ♦t❤❡r ✇✐t❤ Π ❛♥❞ A✮ ✇✐t❤ ❛ s✐❣♥✐✜❝❛♥t ❛❞✈❛♥t❛❣❡✳

❙✐♥❝❡ t❤❡r❡ ❛r❡ s❡✈❡r❛❧ ❝♦♣✐❡s ♦❢ ❛ ❢✉♥❝t✐♦♥❛❧✐t② F r✉♥♥✐♥❣ ✐♥ ♣❛r❛❧❧❡❧✱ ❡❛❝❤ ♦♥❡ ❤❛s ❛ ✉♥✐q✉❡ s❡ss✐♦♥
✐❞❡♥t✐✜❡r sid✳ ❆❧❧ t❤❡ ♠❡ss❛❣❡s ♠✉st ❝♦♥t❛✐♥ t❤❡ ❙■❉ ♦❢ t❤❡ ❝♦♣② t❤❡② ❛r❡ ✐♥t❡♥❞❡❞ ❢♦r✳ ❆s ✐♥ ❬✶✹❪✱ ✇❡
❛ss✉♠❡ ❢♦r s✐♠♣❧✐❝✐t② t❤❛t ❡❛❝❤ ♣r♦t♦❝♦❧ r❡❛❧✐③✐♥❣ F ❤❛s ✐♥♣✉ts ❝♦♥t❛✐♥✐♥❣ ✐ts ❙■❉✳ ❲❡ ❛❧s♦ ❛ss✉♠❡ t❤❛t
❡❛❝❤ ✉s❡r st❛rts ❛ s❡ss✐♦♥ ❜② s♣❡❝✐❢②✐♥❣ t❤❡ ❙■❉ ♦❢ F ✱ ✐ts ✐❞❡♥t✐t② Pi✱ ✐ts ♣❛ss✇♦r❞ ♣✇i✱ ❛♥❞ t❤❡ ✐❞❡♥t✐t✐❡s
♦❢ t❤❡ ♦t❤❡r ✉s❡rs Pid✳

❆ s❤♦rt❝♦♠✐♥❣ ♦❢ t❤❡ ❯❈ t❤❡♦r❡♠ ✐s t❤❛t ✐s s❛②s ♥♦t❤✐♥❣ ❛❜♦✉t ♣r♦t♦❝♦❧s s❤❛r✐♥❣ st❛t❡ ❛♥❞ r❛♥❞♦♠♥❡ss
✭✐t ❡♥s✉r❡s t❤❡ s❡❝✉r✐t② ♦❢ ❛ s✐♥❣❧❡ ✉♥✐t ♦♥❧②✮✳ ❍❡r❡✱ s✐♥❝❡ ✇❡ ♥❡❡❞ ❛ ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣ ❢♦r ❛❧❧ ✐♥st❛♥❝❡s
♦❢ t❤❡ ♣r♦t♦❝♦❧✱ ✇❡ ♥❡❡❞ ❛ str♦♥❣❡r r❡s✉❧t✱ ♣r♦✈✐❞❡❞ ❜② ❈❛♥❡tt✐ ❛♥❞ ❘❛❜✐♥ ✐♥ ❬✶✺❪ ❛♥❞ ❝❛❧❧❡❞ ✉♥✐✈❡rs❛❧

❝♦♠♣♦s❛❜✐❧✐t② ✇✐t❤ ❥♦✐♥t st❛t❡✳ ■♥❢♦r♠❛❧❧②✱ t❤❡② ❞❡✜♥❡ t❤❡ ♠✉❧t✐✲s❡ss✐♦♥ ❡①t❡♥s✐♦♥ F̂ ♦❢ F ✱ ✇❤✐❝❤ ❜❛s✐❝❛❧❧②
r✉♥s ♠✉❧t✐♣❧❡ ✐♥st❛♥❝❡s ♦❢ F ✱ ✇❤❡r❡ ❡❛❝❤ ♦❢ t❤❡♠ ✐s ✐❞❡♥t✐✜❡❞ ❜② ❛ s✉❜✲s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ssid✳ F̂ ❤❛s t♦ ❜❡
❡①❡❝✉t❡❞ ✇✐t❤ sid ❛♥❞ ssid✳ ❲❤❡♥ ✐t r❡❝❡✐✈❡s ❛ ♠❡ss❛❣❡ m ❝♦♥t❛✐♥✐♥❣ ssid✱ ✐t ❤❛♥❞s m t♦ t❤❡ ❝♦♣② ♦❢ F
❤❛✈✐♥❣ t❤❡ ❙❙■❉ ssid ✭♦r ✐♥✈♦❦❡s ❛ ♥❡✇ ♦♥❡ ✐❢ s✉❝❤ ❝♦♣② ❞♦❡s ♥♦t ❡①✐st✮✳

❋♦r t❤❡ s❛❦❡ ♦❢ ❣❡♥❡r❛❧✐t②✱ ✇❡ s❤❛❧❧ ❞❡s❝r✐❜❡ ❛❧❧ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t✐❡s ✐♥ t❤❡ ❝♦♥t❡①t ♦❢ ❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s✱
t❤❛t ❛r❡ ❛❧❧♦✇❡❞ t♦ ❝♦rr✉♣t ✉s❡rs ✇❤❡♥❡✈❡r t❤❡② ❧✐❦❡ t♦✳ ❋♦r s✐♠♣❧✐❝✐t②✱ ❤♦✇❡✈❡r✱ ✇❡ s❤❛❧❧ ♦♥❧② ♣r♦✈❡ t❤❡
s❡❝✉r✐t② ♦❢ ♦✉r ❝♦♥str✉❝t✐♦♥s ✐♥ ♣r❡s❡♥❝❡ ♦❢ st❛t✐❝ ❛❞✈❡rs❛r✐❡s✱ t❤❛t ❤❛✈❡ t♦ ❝❤♦♦s❡ ✇❤✐❝❤ ✉s❡rs t♦ ❝♦rr✉♣t
❜❡❢♦r❡ t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ ❡✐t❤❡r ✐♠♣❧✐❝✐t❧② ✐♥ t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧ ✭✇❤❡♥
t❤❡ ❛❞✈❡rs❛r② st❛rts ♣❧❛②✐♥❣ ❛s ♦♥❡ ♦❢ t❤❡ ♣❛rt✐❡s✱ ❝❤♦♦s✐♥❣ ❜② ❤✐♠s❡❧❢ t❤❡ ♣❛ss✇♦r❞✮✱ ♦r ❡①♣❧✐❝✐t❧② ✐♥ t❤❡
❞❡❝r②♣t✐♦♥ ♣r♦t♦❝♦❧ ✭❛s❦✐♥❣ ❛ ❝♦rr✉♣t✐♦♥ ❜❡❢♦r❡ ❛ ♥❡✇ ❞❡❝r②♣t✐♦♥ s❡ss✐♦♥✮✳

■♥ t❤❡ ❯❈ ♠♦❞❡❧✱ ❛ ❝♦rr✉♣t✐♦♥ ✐♠♣❧✐❡s ❛ ❝♦♠♣❧❡t❡ ❛❝❝❡ss t♦ t❤❡ ✐♥t❡r♥❛❧ ♠❡♠♦r② ♦❢ t❤❡ ✉s❡rs ✭✇❤✐❝❤
❤❡r❡ ♠❡❛♥s t❤❡ ♣❛ss✇♦r❞ ❛♥❞ t❤❡ ✐♥t❡r♥❛❧ st❛t❡✮❀ ✐♥ ❛❞❞✐t✐♦♥✱ t❤❡ ❛❞✈❡rs❛r② t❛❦❡s t❤❡ ❡♥t✐r❡ ❝♦♥tr♦❧ ♦❢ t❤❡
❝♦rr✉♣t❡❞ ✉s❡r✱ ❛♥❞ ❝❛♥ ♠♦❞✐❢② ✐ts ❜❡❤❛✈✐♦r ❢♦r t❤❡ r❡♠❛✐♥✐♥❣ ♦❢ t❤❡ ♣r♦t♦❝♦❧✳

❇ Pr♦♦❢ ♦❢ t❤❡ ❙❡❝✉r✐t② ❚❤❡♦r❡♠s

■♥ t❤✐s s❡❝t✐♦♥ ✇❡ ❣✐✈❡ ❛ s❦❡t❝❤ ♦❢ t❤❡ ♣r♦♦❢ t❤❛t t❤❡ ♣r♦t♦❝♦❧s ❞❡s❝r✐❜❡❞ ♦♥ ❋✐❣✉r❡s ✹ ❛♥❞ ✺ r❡s♣❡❝t✐✈❡❧②
r❡❛❧✐③❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t✐❡s s♣❡❝✐✜❡❞ ♦♥ ❋✐❣✉r❡s ✷ ❛♥❞ ✸✳

❚❤❡ ♣r♦♦❢ ♦❢ t❤❡ ❞✐str✐❜✉t❡❞ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧ ✐s s✐♠✐❧❛r t♦ t❤❛t ♦❢ t❤❡ ❞✐str✐❜✉t❡❞ ❞❡❝r②♣t✐♦♥
❣✐✈❡♥ ❜❡❧♦✇✱ ✇✐t❤ t❤❡ ❛❞❞❡❞ s✐♠♣❧✐✜❝❛t✐♦♥ t❤❛t t❤❡r❡ ✐s ♥♦ ✈❡r✐✜❝❛t✐♦♥ st❡♣ ❛♥❞ t❤❡ ❞✐✛❡r❡♥❝❡ t❤❛t ❛❧❧ t❤❡
✉s❡rs r❡❝❡✐✈❡ t❤❡ r❡s✉❧t ✐♥ t❤❡ ❡♥❞ ✭✇❤✐❝❤ ❝♦rr❡s♣♦♥❞s ❡①❛❝t❧② t♦ ✇❤❛t ❤❛♣♣❡♥s ✐♥ t❤❡ ❞❡❝r②♣t✐♦♥ ♣r♦t♦❝♦❧
❛t t❤❡ ❡♥❞ ♦❢ t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣✱ ✇❤❡r❡ ❡✈❡r②♦♥❡ ❛❧s♦ r❡❝❡✐✈❡s t❤❡ r❡s✉❧t✮✳ ❚❤✉s✱ ✇❡ r❡❢❡r t♦ t❤❡ ♣r♦♦❢
♦❢ t❤❡ s❡❝♦♥❞ ♣r♦t♦❝♦❧ ❢♦r t❤❡ ✇♦r❦✐♥❣s ♦❢ t❤❡ s✐♠✉❧❛t✐♦♥✳ ❚❤❡ ❛❞❞✐t✐♦♥❛❧ s✐♠♣❧✐✜❝❛t✐♦♥ ✐♠♣❧✐❡❞ ❜② t❤❡
❛❞✈❡rs❛r② r❡❝❡✐✈✐♥❣ t❤❡ r❡s✉❧t ✐♥ t❤❡ ❡♥❞ ✇✐❧❧ ❜❡ ❣✐✈❡♥ ✐♥ r❡♠❛r❦s✳

❇✳✶ ❙❦❡t❝❤ ♦❢ t❤❡ Pr♦♦❢✳

❚❤❡ ♦❜❥❡❝t✐✈❡ ♦❢ t❤❡ ♣r♦♦❢ ✐s t♦ ❝♦♥str✉❝t✱ ❢r♦♠ ❛ r❡❛❧✲✇♦r❧❞ ❛❞✈❡rs❛r② A✱ ❛♥ ✐❞❡❛❧✲✇♦r❧❞ s✐♠✉❧❛t♦r S✱ s♦
t❤❛t t❤❡ ❜❡❤❛✈✐♦r ♦❢ A ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞ ❛♥❞ t❤❛t ♦❢ S ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ ❛r❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ t♦ t❤❡
❡♥✈✐r♦♥♠❡♥t✳ ❚❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❛r❡ s♣❡❝✐✜❡❞ ✐♥ ❋✐❣✉r❡s ✷ ❛♥❞ ✸ ❛♥❞ ❞❡s❝r✐❜❡❞ ✐♥ ❙❡❝t✐♦♥ ✷✳ ❙✐♥❝❡
✇❡ ✉s❡ t❤❡ ❥♦✐♥t st❛t❡ ✈❡rs✐♦♥ ♦❢ t❤❡ ❯❈ t❤❡♦r❡♠✱ ✇❡ ✐♠♣❧✐❝✐t❧② ❝♦♥s✐❞❡r t❤❡ ♠✉❧t✐✲s❡ss✐♦♥ ❡①t❡♥s✐♦♥ ♦❢
t❤✐s ❢✉♥❝t✐♦♥❛❧✐t②✱ ❛♥❞ t❤✉s r❡♣❧❛❝❡ ❛❧❧ sid ❜② (sid, ssid)✳ ◆♦t❡ t❤❛t t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs ❞❡♣❡♥❞
♦♥ t❤❡ s✉❜✲s❡ss✐♦♥ ❝♦♥s✐❞❡r❡❞✳ ❋♦r s❛❦❡ ♦❢ s✐♠♣❧✐❝✐t②✱ ✇❡ ❞❡♥♦t❡ t❤❡♠ ❜② ♣✇i✱ ❜✉t ♦♥❡ s❤♦✉❧❞ ✐♠♣❧✐❝✐t❧②
✉♥❞❡rst❛♥❞ ♣✇i,ssid✳

✶✾



■♥ t❤❡ r❡❛❧ ❣❛♠❡✱ ✇❡ ❦♥♦✇ t❤❛t t❤❡ ♣r♦t♦❝♦❧ ❝❛♥♥♦t ❝♦♥t✐♥✉❡ ♣❛st t❤❡ t✇♦ ✐♥✐t✐❛❧ ❝♦♠♠✐t♠❡♥t r♦✉♥❞s ✐❢
t❤❡r❡ ✐s ❛♥② ✐♥❝♦♥s✐st❡♥❝② ✭❜❡t✇❡❡♥ t❤❡ ♣❛ss✇♦r❞s ♣✇i ✉s❡❞ ✐♥ ❛❧❧ t❤❡ ❝♦♠♠✐t♠❡♥ts✱ ❛♥❞ ❜❡t✇❡❡♥ t❤❡ ❝♦♣✐❡s
♦❢ ♣❦ ❛♥❞ c ❤❡❧❞ ❜② ❛❧❧ t❤❡ ✉s❡rs✮✳ ❆♥② ✐♥❝♦♥s✐st❡♥❝② ✇✐❧❧ ✈✐♦❧❛t❡ t❤❡ ❙❙◆■❩❑ ❧❛♥❣✉❛❣❡ L✱ ❛♥❞ ❜❡❝❛✉s❡
t❤❡ ♣r♦♦❢ s②st❡♠ ✇✐t❤ ❤♦♥❡st s❡t✉♣ ✐s ❛ss✉♠❡❞ t♦ ❜❡ s♦✉♥❞✱ ✐t ✐s ♥♦t ❢❡❛s✐❜❧❡ ❢♦r ❛♥②♦♥❡ t♦ ♣r♦✈❡ ❛ ❢❛❧s❡
st❛t❡♠❡♥t✳ ❙✐♠✐❧❛r❧②✱ t❤❡ t✇♦ r♦✉♥❞s ♦❢ ❜❧✐♥❞✐♥❣ ❛♥❞ ✉♥❜❧✐♥❞✐♥❣ s❡r✈❡ t♦ ✈❡r✐❢② t❤❡ ❝♦♥s✐st❡♥❝② ♦❢ ♣❦ ✇✐t❤
t❤❡ ♣✇i✬s✱ ❛♥❞ t♦ ❝♦♠♣✉t❡ t❤❡ ✜♥❛❧ ♦✉t♣✉t cs❦✱ r❡s♣❡❝t✐✈❡❧②✳ ❚♦ ❜❡ ♣r❡❝✐s❡✱ t❤❡ s❡❝✉r✐t② ♦❢ t❤❡s❡ r♦✉♥❞s
❢♦❧❧♦✇s ❢r♦♠ ♦✉r ❛ss✉♠♣t✐♦♥s✿ ❝❤❡❛t✐♥❣ ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ t❤❡ ❜❧✐♥❞✐♥❣✴✉♥❜❧✐♥❞✐♥❣ r♦✉♥❞s ✇✐t❤♦✉t
❣❡tt✐♥❣ ❝❛✉❣❤t r❡q✉✐r❡s ❛ ❙❙◆■❩❑ ♣r♦♦❢ ❢♦r❣❡r②❀ ✇❤✐❧❡ ❞✐st✐♥❣✉✐s❤✐♥❣ t❤❡ ✜♥❛❧ ❞❡❝r②♣t✐♦♥ cs❦ ❢r♦♠ r❛♥❞♦♠
❜② ❛♥②♦♥❡ ♦t❤❡r t❤❛♥ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s r❡❞✉❝✐❜❧❡ t♦ s♦❧✈✐♥❣ t❤❡ ❉❉❍ ♣r♦❜❧❡♠ ✐♥ G✳

❇✳✷ ❉❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ s✐♠✉❧❛t♦r✳

❚❤✐s ❞❡s❝r✐♣t✐♦♥ ✐s ❜❛s❡❞ ♦♥ t❤❛t ♦❢ ❬✶✹❪✳ ❲❤❡♥ ✐♥✐t✐❛❧✐③❡❞ ✇✐t❤ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k✱ t❤❡ s✐♠✉❧❛t♦r ✜rst
❝❤♦♦s❡s ❛ r❛♥❞♦♠ ❡❧❡♠❡♥t h = gx ∈ G✱ ❛♥❞ ✉s❡s t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ s✐♠✉❧❛t♦r t♦ ♦❜t❛✐♥ ✐ts ❈❘❙ γ✳ ❍❡
✜♥❛❧❧② ✐♥✐t✐❛❧✐③❡s t❤❡ r❡❛❧✲✇♦r❧❞ ❛❞✈❡rs❛r② A✱ ❣✐✈✐♥❣ ❤✐♠ (h, γ) ❛s ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣✳

❋r♦♠ t❤✐s ♠♦♠❡♥t ♦♥✱ S ✐♥t❡r❛❝ts ✇✐t❤ t❤❡ ❡♥✈✐r♦♥♠❡♥t Z✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② FpwDistPrivateComp ❛♥❞ ❤✐s
s✉❜r♦✉t✐♥❡ A✳ ❋♦r t❤❡ ♠♦st ♣❛rt✱ t❤✐s ✐♥t❡r❛❝t✐♦♥ ✐s ✐♠♣❧❡♠❡♥t❡❞ ❜② S ❥✉st ❝❤♦♦s✐♥❣ ❛ ❞✉♠♠② ♣❛ss✇♦r❞
❛♥❞ ❢♦❧❧♦✇✐♥❣ t❤❡ ♣r♦t♦❝♦❧ ♦♥ ❜❡❤❛❧❢ ♦❢ ❛❧❧ t❤❡ ❤♦♥❡st ♣❧❛②❡rs✳ ■♥ ❛❞❞✐t✐♦♥✱ ✐♥st❡❛❞ ♦❢ ❢♦❧❧♦✇✐♥❣ t❤❡ ❤♦♥❡st
♣r♦✈❡r str❛t❡❣②✱ S ✉s❡s t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ s✐♠✉❧❛t♦r ✐♥ ❛❧❧ t❤❡ ♣r♦♦❢s ✭✇❤✐❝❤ ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❞✉❡ t♦
t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ ♣r♦♣❡rt② ♦❢ t❤❡ ♣r♦♦❢ ♣r♦t♦❝♦❧✮✳ ■❢ ❛ s❡ss✐♦♥ ❛❜♦rts ♦r t❡r♠✐♥❛t❡s✱ t❤❡♥ S r❡♣♦rts ✐t
t♦ A✳

❘❡❝❛❧❧ t❤❛t ✇❡ ✉s❡ t❤❡ ♠♦❞❡❧ ♦❢ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❞❡s❝r✐❜❡❞ ✐♥ ❬✶❪ ❛♥❞ t❤❛t t❤❡ ✉s❡rs ❛r❡ ♣❛rt✐t✐♦♥❡❞
✐♥ ❞✐s❥♦✐♥t s❡ss✐♦♥s ❛❝❝♦r❞✐♥❣ t♦ ✇❤❛t t❤❡② r❡❝❡✐✈❡❞ ✐♥ t❤❡ ✜rst ✢♦✇✳ ❚❤✐s ♠❡❛♥s t❤❛t✱ ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣✱
✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t ❛❧❧ t❤❡ ♣❧❛②❡rs ❤❛✈❡ r❡❝❡✐✈❡❞ t❤❡ s❛♠❡ ✈❛❧✉❡s ♦❢ Ci,j ✳ ❚❤✐s ✐s ♣❛rt✐❝✉❧❛r❧② ✉s❡❢✉❧ ✇❤❡♥
A ❝♦♥tr♦❧s ❛ s❡t ♦❢ ✉s❡rs s✐♥❝❡ t❤❡s❡ ❝♦♠♠✐t♠❡♥ts ❛r❡ ❡①tr❛❝t❛❜❧❡✳ ■♥❞❡❡❞✱ ♥♦t❡ t❤❛t ❝❤♦♦s✐♥❣ g ❛♥❞ h
❛❧❧♦✇s S t♦ ❦♥♦✇ t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ x ♦❢ h ✐♥ ❜❛s❡ g✳ ❙✐♥❝❡ t❤❡ ❝♦♠♠✐t♠❡♥ts ❛r❡ ❊❧●❛♠❛❧ ❝✐♣❤❡rt❡①ts✱
❦♥♦✇❧❡❞❣❡ ♦❢ logg h ✇✐❧❧ ❛❧❧♦✇ t❤❡ s✐♠✉❧❛t♦r t♦ ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts ❛♥❞ t❤❡♥ ❡①tr❛❝t t❤❡ ♣❛ss✇♦r❞s
✉s❡❞ ❜② A ✐♥ t❤❡ ✜rst✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥ts✳ ✭❚❤❡ ❛❝t✉❛❧ ❡①tr❛❝t✐♦♥ r❡q✉✐r❡s t❛❦✐♥❣ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s✱
❜✉t t❤✐s ❝❛♥ ❜❡ ❞♦♥❡ ❡✣❝✐❡♥t❧② ✉s✐♥❣ ❣❡♥❡r✐❝ ♠❡t❤♦❞s✱ ❜❡❝❛✉s❡ t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s t♦ ❡①tr❛❝t ❛r❡ t❤❡
L✲❜✐t ♣❛ss✇♦r❞ s✉❜✲❜❧♦❝❦s ✇❤✐❝❤ ❜② ❞❡s✐❣♥ ❤❛✈❡ ❛ ✈❡r② s♠❛❧❧ ❞♦♠❛✐♥✳ ❆♥❞ t❤❡ s♠❛❧❧ s✐③❡ ✐s ❡♥❢♦r❝❡❞ ❜② ❛
❙❙◆■❩❑ ✳✮ ❖♥❝❡ t❤❡s❡ ♣❛ss✇♦r❞s r❡❝♦✈❡r❡❞✱ S ❛s❦s ❛ t❡stP✇❞ q✉❡r②✳ ■❢ ✐t r❡t✉r♥s ❝♦rr❡❝t✱ ✐t ♣r♦✈✐❞❡s t❤❡
❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥✿

g

P

Pi ❤♦♥❡st

♣✇i

= ♣❦

/
g

P

Pi ❝♦rr✉♣t❡❞

♣✇i

✭✶✮

▼♦r❡ ❞❡t❛✐❧s ♦♥ t❤❡ s✐♠✉❧❛t✐♦♥s ♦❢ t❤❡ ❞✐✛❡r❡♥t ✢♦✇s ❢♦❧❧♦✇✳ ◆♦t❡ t❤❛t ✐❢ ❛♥②t❤✐♥❣ ❣♦❡s ✇r♦♥❣ ♦r S
r❡❝❡✐✈❡s ❛ ♠❡ss❛❣❡ ❢♦r♠❛tt❡❞ ❞✐✛❡r❡♥t❧② ❢r♦♠ ✇❤❛t ✐s ❡①♣❡❝t❡❞ ❜② t❤❡ s❡ss✐♦♥✱ t❤❡♥ S ❛❜♦rts t❤❛t s❡ss✐♦♥
❛♥❞ ♥♦t✐✜❡s A✳

❙❡ss✐♦♥ ■♥✐t✐❛❧✐③❛t✐♦♥✳ ❲❤❡♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (ssid, P id, Pi, ♣❦, c, role) ❢r♦♠ FpwDistPrivateComp✱ t❤❡
s✐♠✉❧❛t♦r S st❛rts s✐♠✉❧❛t✐♥❣ ❛ ♥❡✇ s❡ss✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ❢♦r ♣❛rt② Pi✱ ❣r♦✉♣ Pid✱ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ssid✱
❛♥❞ ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣ (h = gx, γ)✳ ❲❡ ❞❡♥♦t❡ t❤✐s s❡ss✐♦♥ ❜② (Pi, ssid)✳

❙t❡♣ (1a)✳ S ❝❤♦♦s❡s ❛t r❛♥❞♦♠ nh ❞✉♠♠② ♣❛ss✇♦r❞s ♦♥ ❜❡❤❛❧❢ ♦❢ ❡❛❝❤ ♦❢ t❤❡ nh ❤♦♥❡st ♣❧❛②❡rs✱
❝♦♠♣✉t❡s t❤❡ ✜rst✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥ts✱ ❛♥❞ s❡♥❞s t❤❡♠ ❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ✭❛♥❞ s✐♠✉❧❛t❡❞✮
♣r♦♦❢s✳ ❙✐♥❝❡ t❤❡ ✜rst✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥t ✐s ❝♦♠♣✉t❛t✐♦♥❛❧❧② ❤✐❞✐♥❣ ✉♥❞❡r t❤❡ ❉❉❍ ❛ss✉♠♣t✐♦♥✱ t❤✐s ✐s
✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ ❛ r❡❛❧ ❡①❡❝✉t✐♦♥✳ S t❤❡♥ ❧❡❛r♥s ❢r♦♠ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✇❤❡t❤❡r t❤❡ ✉s❡rs ❛❧❧ s❤❛r❡
t❤❡ s❛♠❡ c ❛♥❞ ♣❦ ♦r ♥♦t✳ ■♥ t❤❡ s❡❝♦♥❞ ❝❛s❡✱ S ❛❜♦rts t❤❡ ❣❛♠❡✳

✷✵



❙t❡♣ (1b)✳ ■❢ ❛❧❧ ✉s❡rs ❛r❡ ❤♦♥❡st✱ S ❛s❦s ❛ Pr✐✈❛t❡ ❈♦♠♣✉t❛t✐♦♥ q✉❡r② ❛❧♦♥❣ ✇✐t❤ ❛ ▲❡❛❞❡r ❉❡❝r②♣t✐♦♥

❉❡❧✐✈❡r② q✉❡r② t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ ✇❤✐❝❤ r❡t✉r♥s ❡✐t❤❡r ❝♦♠♣❧❡t❡ ♦r ❡rr♦r✳ ■❢ ✐t r❡t✉r♥s ❝♦♠♣❧❡t❡✱ t❤❡♥
S ❦❡❡♣s ♦♥ ✉s✐♥❣ t❤❡ nh − 1 ❧❛st ❞✉♠♠② ♣❛ss✇♦r❞s✱ ❜✉t s❡ts t❤❡ ✈❛❧✉❡ g♣✇1 ♦❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r P1

s✉❝❤ t❤❛t ✐t ✐s ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ✈❛❧✉❡ ♣❦ = gs❦ ✭✇✐t❤♦✉t ❦♥♦✇✐♥❣ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♣❛ss✇♦r❞✮✿ ❚❤❡
❝♦♠♣✉t❛t✐♦♥ ✇✐❧❧ ❜❡ ❝♦rr❡❝t✳ S t❤❡♥ s❡♥❞s t❤❡ s❡❝♦♥❞✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥ts✱ ❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
✭❛♥❞ s✐♠✉❧❛t❡❞✮ ♣r♦♦❢s✳ ◆♦t❡ t❤❛t t❤❡ ♣❛ss✇♦r❞ ✉s❡❞ ❢♦r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✇✐❧❧ ♥♦t ❜❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ cs❦

❜✉t t❤✐s ❞♦❡s ♥♦t ♠❛tt❡r s✐♥❝❡ ✐t ✇✐❧❧ ♥❡✈❡r ❜❡ ❞✐s❝❧♦s❡❞ ❛♥❞ ✇✐❧❧ ♥♦t ♠❛❦❡ t❤❡ ♣r♦t♦❝♦❧ ❢❛✐❧✳ ❆❧s♦ ♥♦t❡
t❤❛t✱ s✐♥❝❡ C1 ❛♥❞ C ′

1 ✇✐❧❧ ♥♦t ❜❡ ❝♦♠♣❛t✐❜❧❡✱ S ✇✐❧❧ ❤❛✈❡ t♦ ♣r♦✈❡ ❛ ❢❛❧s❡ st❛t❡♠❡♥t ❢♦r P1✱ ✇❤✐❝❤ ✐s
✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ ❛ r❡❛❧ ❡①❡❝✉t✐♦♥ s✐♥❝❡ t❤❡ ♣r♦♦❢s ❛r❡ s✐♠✉❧❛t❡❞✳

❘❡♠❛r❦✳ ◆♦t❡ t❤❛t ❢♦r t❤❡ ❞✐str✐❜✉t❡❞ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧✱ t❤✐♥❣s ✇♦✉❧❞ ❤❛✈❡ ❜❡❡♥ s✐♠♣❧❡r✳ ■♥
t❤✐s ❝❛s❡✱ t❤❡ s✐♠✉❧❛t♦r ♥♦t ♦♥❧② r❡❝❡✐✈❡s ❝♦♠♣❧❡t❡ ♦r ❡rr♦r✱ ❜✉t t❤❡ ❡①❛❝t ✈❛❧✉❡ ♦❢ ♣❦ = gs❦✳ ❍❡ ✐s t❤✉s ❛❜❧❡
t♦ ♠♦❞✐❢② g♣✇1 s✉❝❤ t❤❛t t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✳ ❙❛♠❡ t❤✐♥❣ ✇✐❧❧ ❛♣♣❧② ❜❡❧♦✇✳

■❢ t❤❡ q✉❡r② r❡t✉r♥s ❡rr♦r✱ t❤❡♥ t❤❡ s✐♠✉❧❛t♦r ❦❡❡♣s ♦♥ ✉s✐♥❣ t❤❡ ❞✉♠♠② ♣❛ss✇♦r❞s ✭t❤❡r❡ ✐s ♥♦ ♥❡❡❞
t❤❛t t❤❡② s❤♦✉❧❞ ❜❡ ❝♦♠♣❛t✐❜❧❡✮ ❛♥❞ s❡♥❞s t❤❡ ♥❡✇ ❝♦♠♠✐t♠❡♥ts ❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ✭s✐♠✉❧❛t❡❞✮
♣r♦♦❢s✳

■❢ s♦♠❡ ✉s❡rs ❛r❡ ❝♦rr✉♣t❡❞✱ S ❡①tr❛❝ts t❤❡ ♣❛ss✇♦r❞s ❛♥❞ ❛s❦s ❛ t❡stP✇❞ q✉❡r②✳ ■❢ ✐t ✐s ❝♦rr❡❝t✱ S ❦❡❡♣s
t❤❡ nh − 1 ✜rst ❞✉♠♠② ♣❛ss✇♦r❞s ❛♥❞ ❝❤❛♥❣❡s t❤❡ ❧❛st ✈❛❧✉❡ g

♣✇inh t♦ ❜❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ ❊q✉❛t✐♦♥ ✭✶✮
✭✇✐t❤♦✉t ❦♥♦✇✐♥❣ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♣❛ss✇♦r❞✮✳ ■♥ t❤❡ s❛♠❡ r♦✉♥❞✱ S ♠✉st ❛❧s♦ ♣r♦❞✉❝❡ ❛♥♦t❤❡r s❡r✐❡s ♦❢
♣❛ss✇♦r❞ ❝♦♠♠✐t♠❡♥ts✱ t❤✐s t✐♠❡ ❛s ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥s ♦❢ c♣✇i ❛♥❞ ♥♦t g♣✇i ✳ ❲❡ ♥♦✇ ❤❛✈❡ t♦ ❝♦♥s✐❞❡r
t✇♦ ❝❛s❡s✳ ❋✐rst✱ ✐❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s ❛tt❛❝❦❡❞✱ S ❝♦♠♣✉t❡s t❤❡ ❝♦♠♠✐t♠❡♥ts ♥♦r♠❛❧❧② ❢♦r t❤❡ ✜rst nh−1
❤♦♥❡st ♣❧❛②❡rs ✉s✐♥❣ t❤❡ s✐♠✉❧❛t❡❞ ♣❛ss✇♦r❞s✳ ❋♦r t❤❡ ❧❛st ♣❧❛②❡r Pinh

✱ ❤❡ ❛s❦s ❛ Pr✐✈❛t❡ ❈♦♠♣✉t❛t✐♦♥

q✉❡r② ❛❧♦♥❣ ✇✐t❤ ❛ ▲❡❛❞❡r ❈♦♠♣✉t❛t✐♦♥ ❉❡❧✐✈❡r② q✉❡r② ✐♥ ♦r❞❡r t♦ r❡❝♦✈❡r cs❦✱ ❛♥❞ ❝♦♠♣✉t❡s t❤❡ ♠✐ss✐♥❣

❝♦♠♠✐t♠❡♥t ❛s ❛♥ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥ ♦❢ c
♣✇′

inh ✱ ✇❤✐❝❤ ✐s ❣✐✈❡♥ ❜②

c
♣✇′

inh = cs❦

/(
c

P

Pi ❤♦♥❡st, i6=inh

♣✇i

c

P

Pi ❝♦rr✉♣t❡❞

♣✇i)

❖t❤❡r✇✐s❡✱ ✐❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s ♥♦t ❛tt❛❝❦❡❞✱ t❤❡ s✐♠✉❧❛t♦r ✇✐❧❧ ♥♦t r❡❝♦✈❡r cs❦✳ ❲❡ t❤✉s ♣r♦❝❡❡❞ ❛s
✐♥ t❤❡ ❤♦♥❡st ❝❛s❡✱ ✉s✐♥❣ ❛♥ ✐♥❝♦rr❡❝t ✈❛❧✉❡ c♣✇1 ❢♦r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✳

❋✐♥❛❧❧②✱ ✐❢ t❤❡ t❡stP✇❞ q✉❡r② r❡t✉r♥s ✐♥❝♦rr❡❝t✱ s✐♥❝❡ t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣ ✇✐❧❧ ❢❛✐❧✱ S ❝❛♥ ❦❡❡♣ ❛❧❧ t❤❡
❞✉♠♠② ♣❛ss✇♦r❞s ✭✐♥ ❜❛s❡ g ❛s ✐♥ ❜❛s❡ c✮✱ ❛♥❞ s❡♥❞ t❤❡s❡ ❝♦♠♠✐t♠❡♥ts ❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
✭s✐♠✉❧❛t❡❞✮ ♣r♦♦❢s✳

❚❤❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜✐❧✐t② ❜❡t✇❡❡♥ t❤❡ s✐♠✉❧❛t✐♦♥ ♦❢ t❤✐s st❡♣ ❛♥❞ t❤❡ r❡❛❧ ❡①❡❝✉t✐♦♥ r❡❧✐❡s ♦♥ t❤❡ ♥♦♥✲
♠❛❧❧❡❛❜✐❧✐t② ❛♥❞ t❤❡ ❝♦♠♣✉t❛t✐♦♥❛❧❧② ❤✐❞✐♥❣ ♣r♦♣❡rt② ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥t ✭r❡❧②✐♥❣ ✐♥ t❤❡ ❉❉❍ ❛ss✉♠♣t✐♦♥✮✳
❚❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t ❜❡❝♦♠❡ ❛✇❛r❡ t❤❛t t❤❡ ♣❛ss✇♦r❞s ❛r❡ ♥♦t t❤❡ ❣♦♦❞ ♦♥❡s✱ ♦r t❤❛t t❤❡ ♣❛ss✇♦r❞ ❢♦r
t❤❡ ✉s❡r P1 ♦r Pinh

❝❤❛♥❣❡❞ ❜❡t✇❡❡♥ t❤❡ t✇♦ r♦✉♥❞s ♦❢ ❝♦♠♠✐t♠❡♥ts✳

❋♦❧❧♦✇✐♥❣ ❙t❡♣s✳ ❆t t❤✐s st❛❣❡✱ ❡✈❡r②t❤✐♥❣ ✐s s❡t✳ ■❢ t❤❡ ✉s❡rs ❛r❡ ❤♦♥❡st ❛♥❞ s❤❛r❡ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✱
t❤❡♥ S ❝♦♥t✐♥✉❡s ❤♦♥❡st❧② t❤❡ ♣r♦t♦❝♦❧✱ ❜② ❝❤♦♦s✐♥❣ r❛♥❞♦♠ ✈❛❧✉❡s αi ❛♥❞ βi ❛♥❞ ❡①❡❝✉t✐♥❣ t❤❡ ❢♦✉r r✐♥❣s
❛s ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r♦t♦❝♦❧✳ ❘❡❝❛❧❧ t❤❛t t❤❡ ✈❡r② ❧❛st st❡♣ ✇✐❧❧ ❢❛✐❧✱ ✇✐t❤♦✉t ❛♥② ❝♦♥s❡q✉❡♥❝❡ ♦♥ t❤❡
✜♥❛❧ r❡s✉❧t✱ ❛♥❞ ♦♥❧② ✐♥ t❤❡ ✈✐❡✇ ♦❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✳ S ✜♥❛❧❧② ❛s❦s ❛ ▲❡❛❞❡r ❈♦♠♣✉t❛t✐♦♥ ❉❡❧✐✈❡r② q✉❡r②✱
s❡tt✐♥❣ t❤❡ ❜✐t b t♦ 1 ✐❢ t❤❡ ❡①❡❝✉t✐♦♥ s✉❝❝❡❡❞❡❞ ❛♥❞ t♦ 0 ♦t❤❡r✇✐s❡ ✭❢♦r ✐♥st❛♥❝❡ ✐❢ s♦♠❡ ✢♦✇s ✇❡r❡ ♥♦♥
♦r❛❝❧❡✲❣❡♥❡r❛t❡❞✮✳

■❢ t❤❡r❡ ❛r❡ s♦♠❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ s❤❛r✐♥❣ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s ✇✐t❤ t❤❡ r❡st ♦❢ t❤❡ ❣r♦✉♣✱ S ❛❧s♦
❝♦♥t✐♥✉❡s t❤❡ ❣❛♠❡ ❤♦♥❡st❧② ✇✐t❤ t❤❡ ❢♦✉r r✐♥❣s✳ ❊✈❡r②t❤✐♥❣ ❣♦❡s ✇❡❧❧ ✐❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s ❛tt❛❝❦❡❞✳
❖t❤❡r✇✐s❡✱ t❤❡ ❧❛st st❡♣ ❢❛✐❧s✱ ✇✐t❤♦✉t ❛♥② ❜❛❞ ❝♦♥s❡q✉❡♥❝❡ s✐♥❝❡ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ❡♥❞s t❤❡ r✐♥❣ ✭❛s
❜❡❢♦r❡✮✳ ❚❤❡ ❜✐t b ✐s ❝❤♦s❡♥ ❛s ❞❡s❝r✐❜❡❞ ❛❜♦✈❡✿ ■❢ s♦♠❡t❤✐♥❣ ❣♦❡s ✇r♦♥❣ ❛♥❞ t❤❡ ♣r♦t♦❝♦❧ ❤❛❧ts✱ t❤❡♥
b = 0✱ ♦t❤❡r✇✐s❡ b = 1✳

✷✶



■❢ t❤❡ ♣❧❛②❡rs ❞♦ ♥♦t s❤❛r❡ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✱ t❤❡♥ t❤❡ s✐♠✉❧❛t♦r ❝♦♥t✐♥✉❡s ❤♦♥❡st❧② t❤❡ ♣r♦t♦❝♦❧
✭✇✐t❤♦✉t ❦♥♦✇✐♥❣ t❤❡ r❡❛❧ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✮ ✉♥t✐❧ ✐t ❢❛✐❧s✱ ❛t t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣✳ ❚❤❡ s✐♠✉❧❛t♦r t❤❡♥
❛s❦s ❛ Pr✐✈❛t❡ ❈♦♠♣✉t❛t✐♦♥ q✉❡r②✱ ❛❧♦♥❣ ✇✐t❤ ❛ ▲❡❛❞❡r ❈♦♠♣✉t❛t✐♦♥ ❉❡❧✐✈❡r② q✉❡r②✱ s❡tt✐♥❣ t❤❡ ❜✐t b t♦ 0✳

❋✐♥❛❧❧②✱ t❤✐s s✐♠✉❧❛t✐♦♥ ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ s✐♥❝❡ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r r❡❝❡✐✈❡s ❛
❝♦rr❡❝t ♠❡ss❛❣❡ ✐♥ t❤✐s s✐♠✉❧❛t✐♦♥ ✐❢ ❛♥❞ ♦♥❧② ✐❢ ✐t r❡❝❡✐✈❡s ❛ ❝♦rr❡❝t ♠❡ss❛❣❡ ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✳

❘❡♠❛r❦✳ ■♥❝✐❞❡♥t❛❧❧②✱ ✇❤❛t ♠❛❦❡s t❤❡ ♣r♦♦❢s ❡❛s✐❡r ✐♥ ♦✉r ♥❡✇ ♣❛r❛❞✐❣♠ t❤❛♥ ✐♥ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧s✱
✐s t❤❛t ❛t t❤❡ ❡♥❞ ✐t ✐s ♥♦t ♥❡❡❞❡❞ t♦ ♠❛❦❡ s✉r❡ t❤❛t ❛❧❧ t❤❡ ♣❛rt✐❝✐♣❛♥ts ♦❜t❛✐♥ t❤❡ s❛♠❡ ❦❡② ✐♥ t❤❡ r❡❛❧
✇♦r❧❞ ✐❢ ❛♥❞ ♦♥❧② ✐❢ t❤❡② ❞♦ ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✳ ■♥ ♦✉r s❡tt✐♥❣✱ ✇❡ ♦♥❧② ♥❡❡❞ t♦ ✇♦rr② ❛❜♦✉t t❤❡ ❦❡② r❡❝❡✐✈❡❞
❜② ❛ s✐♥❣❧❡ ♣❛rt②✿ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✳

❚❤✐s ❡st❛❜❧✐s❤❡s t❤❛t✱ ❣✐✈❡♥ ❛♥② ❛❞✈❡rs❛r② A t❤❛t ❛tt❛❝❦s t❤❡ ♣r♦t♦❝♦❧ Π ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞✱ ✇❡ ❝❛♥
❜✉✐❧❞ ❛ s✐♠✉❧❛t♦r S t❤❛t ✐♥t❡r❛❝ts ✇✐t❤ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② F ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ ✐♥ s✉❝❤ ❛ ✇❛② t❤❛t t❤❡
❡♥✈✐r♦♥♠❡♥t ❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤ ✇❤✐❝❤ ✇♦r❧❞ ✐t ✐s ✐♥✳

❇✳✸ ❉❡t❛✐❧s ♦❢ t❤❡ Pr♦♦❢✳

■♥ t❤✐s ♣r♦♦❢✱ ✇❡ ✐♥❝r❡♠❡♥t❛❧❧② ❞❡✜♥❡ ❛ s❡q✉❡♥❝❡ ♦❢ ❣❛♠❡s st❛rt✐♥❣ ❢r♦♠ t❤❡ ♦♥❡ ❞❡s❝r✐❜✐♥❣ ❛ r❡❛❧ ❡①❡❝✉t✐♦♥
♦❢ t❤❡ ♣r♦t♦❝♦❧ ❛♥❞ ❡♥❞✐♥❣ ✉♣ ✇✐t❤ ❣❛♠❡ G7 ✇❤✐❝❤ ✇❡ ♣r♦✈❡ t♦ ❜❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ✇✐t❤ r❡s♣❡❝t t♦ t❤❡
✐❞❡❛❧ ❡①♣❡r✐♠❡♥t✳

❚❤❡ ♦❜❥❡❝t✐✈❡ ♦❢ t❤❡ ♣r♦♦❢ ✐s t♦ ❝♦♥str✉❝t ❢r♦♠ ❛♥ ❛❞✈❡rs❛r② A ❛ s✐♠✉❧❛t♦r S ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ s♦
t❤❛t t❤❡ ❜❡❤❛✈✐♦r ♦❢ A ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞ ❛♥❞ t❤❛t ♦❢ S ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ ❛r❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ t♦ t❤❡
❡♥✈✐r♦♥♠❡♥t✳ S ✐s ✐♥❝r❡♠❡♥t❛❧❧② ❞❡✜♥❡❞ ✐♥ t❤❡ ❣❛♠❡s✱ ❡♥❞✐♥❣ ✉♣ t♦ ❜❡ ❝♦♠♣❧❡t❡❧② ❞❡✜♥❡❞ ✐♥ G7 ✭t❤♦✉❣❤
✇❡ ❞♦ ♥♦t r❡✇r✐t❡ ❤✐♠ ❡♥t✐r❡❧② ✐♥ t❤✐s ❣❛♠❡ s✐♥❝❡ ❤✐s ❜❡❤❛✈✐♦r ✇❛s ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r❡✈✐♦✉s ❣❛♠❡s✮✳ ❚❤✐s
✜♥❛❧ ❣❛♠❡ ✇✐❧❧ t❤❡♥ ❜❡ ♣r♦✈❡♥ t♦ ❜❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ t♦ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ s❤♦✇✐♥❣ t❤❛t ✇❡ ✐♥❞❡❡❞ ❤❛✈❡
❝♦♥str✉❝t❡❞ ❛♥ ✐❞❡❛❧ s✐♠✉❧❛t♦r t♦ t❤❡ r❡❛❧✲✇♦r❧❞ ❛❞✈❡rs❛r② A✳

■♥ t❤❡ ✜rst ❣❛♠❡s✱ t❤❡ s✐♠✉❧❛t♦r ❤❛s ❛❝t✉❛❧❧② ❛❝❝❡ss t♦ ❛❧❧ t❤❡ ✐♥❢♦r♠❛t✐♦♥ ❣✐✈❡♥ t♦ t❤❡ ✉s❡rs ❜② t❤❡
❡♥✈✐r♦♥♠❡♥t✱ ✐♥ ♣❛rt✐❝✉❧❛r t❤❡✐r ♣❛ss✇♦r❞s✳ ■♥ t❤❡ ❧❛st ❣❛♠❡✱ ✇❡ ♥❡❛r❧② ❛r❡ ✐♥ t❤❡ ✐❞❡❛❧ ❣❛♠❡ s♦ t❤❛t
t❤❡ ✉s❡rs ❞♦ ♥♦t ❡①✐st ❛♥②♠♦r❡✿ S ♦♥❧② ❤❛s ❛❝❝❡ss t♦ t❤❡ ✐♥❢♦r♠❛t✐♦♥ tr❛♥s♠✐tt❡❞ ❜② ❤✐s q✉❡r✐❡s t♦ t❤❡
❢✉♥❝t✐♦♥❛❧✐t② ✭♥♦t t♦ t❤❡ ♣❛ss✇♦r❞s✱ ❢♦r ✐♥st❛♥❝❡✮ ❛♥❞ ❤❡ ❤❛s t♦ s✐♠✉❧❛t❡ t❤❡ ✉s❡rs ❡♥t✐r❡❧② ❜② ❤✐♠s❡❧❢✳
❇❡t✇❡❡♥ t❤❡s❡ t✇♦ s✐t✉❛t✐♦♥s✱ t❤❡ s✐♠✉❧❛t♦r ❧✐✈❡s ✐♥ ❛ ✇♦r❧❞ ✇❤✐❝❤ ✐s ♥♦t r❡❛❧❧② r❡❛❧✱ ♥♦t r❡❛❧❧② ✐❞❡❛❧✳

■♥ ♦r❞❡r t♦ ❢♦r♠❛❧❧② ♠♦❞❡❧ t❤✐s s✐t✉❛t✐♦♥✱ ✇❡ ❝❤♦s❡ t♦ ❝♦♥s✐❞❡r t❤r❡❡ ❤②❜r✐❞ q✉❡r✐❡s t❤❛t S ❝❛♥ ❛s❦
t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❛❧❧ ❛❧♦♥❣ t❤❡ ❣❛♠❡s✳ ❚❤❡ ❈♦♠♣❛t✐❜❧❡P✇❞ q✉❡r② ❝❤❡❝❦s ✇❤❡t❤❡r t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡
✉s❡rs ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ♦t❤❡r ✉s❡rs ❛♥❞ t❤❡ ♣✉❜❧✐❝ ❦❡② ♦❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✳ ❚❤❡
❈♦♠♣✉t❛t✐♦♥ q✉❡r② ❣✐✈❡s ❜❛❝❦ t❤❡ ♠❡ss❛❣❡ ♦❜t❛✐♥❡❞ ❜② ❞❡❝r②♣t✐♥❣ t❤❡ ❝✐♣❤❡rt❡①t✳ ❆♥❞ t❤❡ ❉❡❧✐✈❡r② q✉❡r②
❣✐✈❡s t❤❡ r❡s✉❧t t♦ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✕❛♥❞ t♦ t❤❡ ❛❞✈❡rs❛r② ✐❢ t❤❡ ❢♦r♠❡r ✐s ❝♦♠♣r♦♠✐s❡❞✳

◆♦t❡ t❤❛t s✐♥❝❡ ✐♥ t❤❡ ✜rst ❣❛♠❡s✱ t❤❡ s✐♠✉❧❛t♦r ❤❛s ❛❝❝❡ss t♦ t❤❡ ✉s❡rs✬ ✐♥♣✉ts✱ ❤❡ ❦♥♦✇s t❤❡✐r
♣❛ss✇♦r❞s✳ ■♥ s✉❝❤ ❛ ❝❛s❡ ❛ ❈♦♠♣❛t✐❜❧❡P✇❞ q✉❡r② ✭♦r ❛ ❈♦♠♣✉t❛t✐♦♥ ♦r ❉❡❧✐✈❡r② q✉❡r②✮ ❝❛♥ ❜❡ ❡❛s✐❧②
✐♠♣❧❡♠❡♥t❡❞ ❜② ❧❡tt✐♥❣ t❤❡ s✐♠✉❧❛t♦r ❧♦♦❦ ❛t t❤❡ ♣❛ss✇♦r❞s ♦✇♥❡❞ ❜② t❤❡ ✉s❡rs✳ ❲❤❡♥ t❤❡ ✉s❡rs ❛r❡
❡♥t✐r❡❧② s✐♠✉❧❛t❡❞✱ ✇✐t❤♦✉t t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡✐r ♣❛ss✇♦r❞s✱ S ✇✐❧❧ r❡♣❧❛❝❡ t❤❡ q✉❡r✐❡s ❛❜♦✈❡ ✇✐t❤ t❤❡
r❡❛❧ t❡stP✇❞✱ ❉❡❝r②♣t✐♦♥ ❈♦♠♣✉t❛t✐♦♥ ❛♥❞ ▲❡❛❞❡r ❉❡❝r②♣t✐♦♥ ❉❡❧✐✈❡r② q✉❡r✐❡s t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✳

❲❡ s❛② t❤❛t ❛ ✢♦✇ ✐s ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✐❢ ✐t ✇❛s s❡♥t ❜② ❛♥ ❤♦♥❡st ✉s❡r ❛♥❞ ❛rr✐✈❡s ✇✐t❤♦✉t ❛♥② ❛❧t❡r❛t✐♦♥
t♦ t❤❡ ✉s❡r ✐t ✇❛s ♠❡❛♥t t♦✳ ❲❡ s❛② ✐t ✐s ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ♦t❤❡r✇✐s❡✱ t❤❛t ✐s ❡✐t❤❡r ✐❢ ✐t ✇❛s s❡♥t ❜② ❛♥
❤♦♥❡st ✉s❡r ❛♥❞ ♠♦❞✐✜❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✱ ♦r ✐❢ ✐t ✇❛s s❡♥t ❜② ❛ ❝♦rr✉♣t❡❞ ✉s❡r ♦r ❛ ✉s❡r ✐♠♣❡rs♦♥❛t❡❞ ❜②
t❤❡ ❛❞✈❡rs❛r② ✭♠♦r❡ ❣❡♥❡r❛❧❧② ❞❡♥♦t❡❞ ❜② ❛tt❛❝❦❡❞ ✉s❡r✱ t❤❛t ✐s✱ ❛ ✉s❡r ✇❤♦s❡ ♣❛ss✇♦r❞ ✐s ❦♥♦✇♥ t♦ t❤❡
❛❞✈❡rs❛r②✮✳

●❛♠❡ G0✿ ❘❡❛❧ ❣❛♠❡✳

■♥ t❤✐s ❣❛♠❡✱ ✇❡ ❦♥♦✇ t❤❛t t❤❡ ♣r♦t♦❝♦❧ ❝❛♥♥♦t ❝♦♥t✐♥✉❡ ♣❛st t❤❡ t✇♦ ✐♥✐t✐❛❧ ❝♦♠♠✐t♠❡♥t r♦✉♥❞s ✐❢
t❤❡r❡ ✐s ❛♥② ✐♥❝♦♥s✐st❡♥❝② ✭❜❡t✇❡❡♥ t❤❡ ♣❛ss✇♦r❞s ♣✇i ✉s❡❞ ✐♥ ❛❧❧ t❤❡ ❝♦♠♠✐t♠❡♥ts✱ ❛♥❞ ❜❡t✇❡❡♥ t❤❡ ❝♦♣✐❡s

✷✷



♦❢ ♣❦ ❛♥❞ c ❤❡❧❞ ❜② ❛❧❧ t❤❡ ✉s❡rs✮✳ ❆♥② ✐♥❝♦♥s✐st❡♥❝② ✇✐❧❧ ✈✐♦❧❛t❡ t❤❡ ❙❙◆■❩❑ ❧❛♥❣✉❛❣❡ L✱ ❛♥❞ ❜❡❝❛✉s❡
t❤❡ ♣r♦♦❢ s②st❡♠ ✇✐t❤ ❤♦♥❡st s❡t✉♣ ✐s ❛ss✉♠❡❞ t♦ ❜❡ s♦✉♥❞✱ ✐t ✐s ♥♦t ❢❡❛s✐❜❧❡ ❢♦r ❛♥②♦♥❡ t♦ ♣r♦✈❡ ❛ ❢❛❧s❡
st❛t❡♠❡♥t✳

❙✐♠✐❧❛r❧②✱ t❤❡ t✇♦ r♦✉♥❞s ♦❢ ❜❧✐♥❞✐♥❣ ❛♥❞ ✉♥❜❧✐♥❞✐♥❣ s❡r✈❡ t♦ ✈❡r✐❢② t❤❡ ❝♦♥s✐st❡♥❝② ♦❢ ♣❦ ✇✐t❤ t❤❡
♣✇i✬s✱ ❛♥❞ t♦ ❝♦♠♣✉t❡ t❤❡ ✜♥❛❧ ❞❡❝r②♣t✐♦♥ cs❦ ♦❢ c✱ r❡s♣❡❝t✐✈❡❧②✳ ❚♦ ❜❡ ♣r❡❝✐s❡✱ t❤❡ s❡❝✉r✐t② ♦❢ t❤❡s❡ r♦✉♥❞s
❢♦❧❧♦✇s ❢r♦♠ ♦✉r ❛ss✉♠♣t✐♦♥s✿ ❝❤❡❛t✐♥❣ ✐♥ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ t❤❡ ❜❧✐♥❞✐♥❣✴✉♥❜❧✐♥❞✐♥❣ r♦✉♥❞s ✇✐t❤♦✉t
❣❡tt✐♥❣ ❝❛✉❣❤t r❡q✉✐r❡s ❛ ❙❙◆■❩❑ ♣r♦♦❢ ❢♦r❣❡r②❀ ✇❤✐❧❡ ❞✐st✐♥❣✉✐s❤✐♥❣ t❤❡ ✜♥❛❧ ❞❡❝r②♣t✐♦♥ cs❦ ❢r♦♠ r❛♥❞♦♠
❜② ❛♥②♦♥❡ ♦t❤❡r t❤❛♥ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s r❡❞✉❝✐❜❧❡ t♦ s♦❧✈✐♥❣ t❤❡ ❉❉❍ ♣r♦❜❧❡♠ ✐♥ G✳

●❛♠❡ G1✿ ❙✐♠✉❧❛t✐♦♥ ♦❢ t❤❡ ❙❙◆■❩❑ ♣r♦♦❢s✳

❋r♦♠ t❤✐s ❣❛♠❡ ♦♥✱ ✇❡ ❛❧❧♦✇ t❤❡ s✐♠✉❧❛t♦r t♦ ♣r♦❣r❛♠ ✭♦♥❝❡ ❛♥❞ ❢♦r ❛❧❧✮ t❤❡ ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣
(h = gx, γ)✱ ✇❤❡r❡ γ ✐s ❛ ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣ ❢♦r t❤❡ ❙❙◆■❩❑ ♣r♦♦❢s✱ ❛♥❞ h ❢♦r t❤❡ ❝♦♠♠✐t♠❡♥t ✭❛♥❞
x t❤❡ ❡①tr❛❝t✐♦♥ ❦❡②✮✳

❆❞❞✐t✐♦♥❛❧❧②✱ t❤✐s ❣❛♠❡ ♠♦❞✐✜❡s ❤♦✇ t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ ♣r♦♦❢s ❛r❡ ♣❡r❢♦r♠❡❞✳ ❙♣❡❝✐✜❝❛❧❧②✱ ✐♥st❡❛❞ ♦❢
✉s✐♥❣ t❤❡ ❤♦♥❡st✲♣r♦✈❡r str❛t❡❣②✱ ❛❧❧ t❤❡ ♣r♦♦❢s ✐♥ ✇❤✐❝❤ t❤❡ ♣r♦✈❡r ✐s ❛♥ ❤♦♥❡st ✉s❡r ❛r❡ s✐♠✉❧❛t❡❞ ✉s✐♥❣
t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ s✐♠✉❧❛t♦r✳ ✭◆♦t❡ t❤❛t t❤❡ ❝♦♠♠♦♥ r❡❢❡r❡♥❝❡ str✐♥❣ γ ✐s ❛❧s♦ s✐♠✉❧❛t❡❞ ♦♥❝❡ ❢♦r ❛❧❧✳✮

❙✐♥❝❡ t❤❡ ♣r♦♦❢s ❛r❡ ❝♦♥❝✉rr❡♥t ③❡r♦✲❦♥♦✇❧❡❞❣❡✱ t❤❡ ❡♥✈✐r♦♥♠❡♥t ❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤ ❜❡t✇❡❡♥ t❤❡ t✇♦
❣❛♠❡s G1 ❛♥❞ G0✳ ❚❤❛t ✐s✱ ✐❢ ❛♥ ❡♥✈✐r♦♥♠❡♥t ❝♦✉❧❞ ❞✐st✐♥❣✉✐s❤ ❜❡t✇❡❡♥ t❤❡s❡ ❤②❜r✐❞s✱ ♦♥❡ ❝♦✉❧❞ ❝♦♥str✉❝t
❛♥ ❛❞✈❡rs❛r② t❤❛t ❜r❡❛❦s t❤❡ ③❡r♦✲❦♥♦✇❧❡❞❣❡ ♣r♦♣❡rt② ♦❢ t❤❡ ♣r♦♦❢ ♣r♦t♦❝♦❧✳

●❛♠❡ G2✿ ❙✐♠✉❧❛t✐♦♥ ♦❢ t❤❡ ✜rst r♦✉♥❞ ♦❢ ❝♦♠♠✐t♠❡♥ts✳

❋r♦♠ t❤✐s ❣❛♠❡ ♦♥✱ S s✐♠✉❧❛t❡s t❤❡ ✜rst r♦✉♥❞s ♦❢ ❝♦♠♠✐t♠❡♥ts ✐♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ✇❛②✳ ❲❡ s✉♣♣♦s❡
t❤❛t ❤❡ st✐❧❧ ❦♥♦✇s t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ♣❧❛②❡rs✳ ▲❡t ℓ ❜❡ t❤❡ ♥✉♠❜❡r ♦❢ ❤♦♥❡st ✉s❡rs✱ ✐✳❡✳ t❤❡ ✉s❡rs S ❤❛s
t♦ s✐♠✉❧❛t❡✳ S ❝❤♦♦s❡s ❛t r❛♥❞♦♠ ℓ ❞✉♠♠② ♣❛ss✇♦r❞s ♣̃✇i1 , . . . , ♣̃✇iℓ

♦♥ ❜❡❤❛❧❢ ♦❢ ❡❛❝❤ ♦♥❡ ♦❢ t❤❡s❡ ✉s❡rs✳
❖♥❝❡ ❛❧❧ t❤❡s❡ ✈❛❧✉❡s ❛r❡ s❡t✱ S ❝♦♠♣✉t❡s t❤❡ ✜rst✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥ts ❛♥❞ s❡♥❞ t❤❡♠ t♦ ❡✈❡r②❜♦❞②✳
S t❤❡♥ ❧❡❛r♥s ❢r♦♠ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✇❤❡t❤❡r t❤❡ ✉s❡rs ❛❧❧ s❤❛r❡ t❤❡ s❛♠❡ c ❛♥❞ ♣❦ ♦r ♥♦t✳ ■♥ t❤❡ s❡❝♦♥❞

❝❛s❡✱ S ❛❜♦rts t❤❡ ❣❛♠❡✳ ■♥ t❤❡ ✜rst ❝❛s❡✱ S ❣♦❡s ♦♥ t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✐♥ ❛ ❤♦♥❡st ✇❛②✱ ✉s✐♥❣
t❤❡ r❡❛❧ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✳ ◆♦t❡ t❤❛t ❤❡ ✇✐❧❧ ❤❛✈❡ t♦ ♣r♦✈❡ ❢❛❧s❡ st❛t❡♠❡♥ts✱ ✇❤✐❝❤ ✐s ♥♦t ❛ ♣r♦❜❧❡♠
s✐♥❝❡ t❤❡ ♣r♦♦❢s ❛r❡ s✐♠✉❧❛t❡❞ s✐♥❝❡ t❤❡ ❢♦r♠❡r ❣❛♠❡✳ ■♥ t❤❡ ❡♥❞✱ ✐❢ t❤❡ ❡①❡❝✉t✐♦♥ s✉❝❝❡❡❞s✱ ❤❡ ❛s❦s ❛
❈♦♠♣✉t❛t✐♦♥ q✉❡r②✱ ❛♥❞ ❤❡ ✜♥❛❧❧② s❡ts t❤❡ ❜✐t b t♦ 1 ✐♥ t❤❡ ❉❡❧✐✈❡r② q✉❡r②✳ ❖t❤❡r✇✐s❡✱ ✐❢ t❤❡ ❡①❡❝✉t✐♦♥ ❢❛✐❧s✱
❤❡ ❛❧s♦ ❛s❦s ❛ ❈♦♠♣✉t❛t✐♦♥ q✉❡r② ❜✉t s❡ts t❤❡ ❜✐t b t♦ 0 ❢♦r t❤❡ ❞❡❧✐✈❡r②✳

❙✐♥❝❡ t❤❡ ✜rst✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥t ✐s ❤✐❞✐♥❣✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t ❜❡❝♦♠❡ ❛✇❛r❡ ♦❢ t❤❡ tr❛♥s❢♦r♠❛t✐♦♥
♦❢ ♣✇iℓ

✐♥t♦ ♣̃✇iℓ
✿ t❤✐s ❣❛♠❡ ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ G1✳

●❛♠❡ G3✿ ❙✐♠✉❧❛t✐♦♥ ♦❢ ❤♦♥❡st ✉s❡rs ✇✐t❤ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✳

❋r♦♠ t❤✐s ❣❛♠❡ ♦♥✱ ✇❡ s❤♦✇ ❤♦✇ t♦ s✐♠✉❧❛t❡ t❤❡ ✉s❡rs ✇✐t❤♦✉t ✉s✐♥❣ t❤❡✐r ♣❛ss✇♦r❞s✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱
t❤❡ s✐♠✉❧❛t♦r ✐s st✐❧❧ s✉♣♣♦s❡❞ t♦ ❦♥♦✇ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✱ ❜✉t ❧✐tt❧❡ ❜② ❧✐tt❧❡ ✇❡ ❛r❡ ❣♦✐♥❣ t♦ s❤♦✇
t❤❛t ❤❡ ❛❝t✉❛❧❧② ♥❡✈❡r ♥❡❡❞s t❤❡♠ ✐♥ t❤❡ s✐♠✉❧❛t✐♦♥✳ ❚❤✐s ✇✐❧❧ ❡♥s✉r❡ ✐♥ t❤❡ ❡♥❞ t❤❛t t❤❡ s✐♠✉❧❛t♦r ❞♦❡s
♥♦t ♥❡❡❞ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ♣❛ss✇♦r❞s ✐♥ ♦r❞❡r t♦ ♣❡r❢♦r♠ t❤❡ s✐♠✉❧❛t✐♦♥ ❤♦♥❡st❧②✳

◆♦t❡ t❤❛t ❢r♦♠ t❤✐s ❣❛♠❡ ♦♥✱ ✇❡ ❝❛♥ s✉♣♣♦s❡ t❤❛t ❛❧❧ t❤❡ c ❛♥❞ t❤❡ ♣❦ ❛r❡ ✐❞❡♥t✐❝❛❧✱ s✐♥❝❡ t❤❡ ❝❛s❡
♦❢ ❞✐✛❡r❡♥t ✈❛❧✉❡s ❤❛s ❜❡❡♥ ❞❡❛❧t ✇✐t❤ ✐♥ t❤❡ ❢♦r♠❡r ❣❛♠❡ ✭❛♥❞ t❤❡ s✐♠✉❧❛t♦r ❛❜♦rts t❤❡ ♣r♦t♦❝♦❧ ✐♥ t❤✐s
❝❛s❡✮✳ ❚❤❡ ✜rst r♦✉♥❞ ♦❢ ❝♦♠♠✐t♠❡♥ts ✐s s✐♠✉❧❛t❡❞ ❛s ✐♥ G2✳ ❲❡ ♥♦✇ ❢❛❝❡ t✇♦ ❝❛s❡s✳

❋✐rst✱ ✐❢ t❤❡r❡ ❛r❡ ❛tt❛❝❦❡❞ ✉s❡rs ❛♠♦♥❣ t❤❡ ❣r♦✉♣✱ t❤❡ s✐♠✉❧❛t✐♦♥ ❝♦♥t✐♥✉❡s ❛s ✐♥ t❤❡ ❢♦r♠❡r ❣❛♠❡✱
S ❜❡✐♥❣ ❛❧❧♦✇❡❞ t♦ ✉s❡ t❤❡ ♣❛ss✇♦r❞s ♦❢ ❛❧❧ t❤❡ ✉s❡rs✳ ✭❲❡ s❤♦✇ ✐♥ G5 ❛♥❞ G6 ❤♦✇ t♦ s✐♠✉❧❛t❡ ✐♥ t❤✐s
❝❛s❡ ✇✐t❤♦✉t ✉s✐♥❣ t❤❡ ♣❛ss✇♦r❞s✳✮

❙❡❝♦♥❞✱ ✐❢ ❛❧❧ ✉s❡rs ❛r❡ ❤♦♥❡st✱ ✇❡ s❤♦✇ ❤♦✇ t♦ ❝♦♥t✐♥✉❡ t❤❡ s✐♠✉❧❛t✐♦♥ ✇✐t❤♦✉t t❤❡ ❤❡❧♣ ♦❢ t❤❡
♣❛ss✇♦r❞s✳ ◆♦t❡ t❤❛t ✐❢ ❛t s♦♠❡ ♣♦✐♥t s♦♠❡ ✢♦✇s ❛r❡ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞✱ t❤❡ ♣r♦t♦❝♦❧ ✇✐❧❧ ❛❜♦rt✿ ■♥ t❤✐s
❝❛s❡✱ t❤❡ s✐♠✉❧❛t♦r ✇✐❧❧ s❡t t❤❡ ❜✐t b t♦ 0 ✐♥ t❤❡ ❉❡❧✐✈❡r② q✉❡r②✳ ❚❤✐s ❝♦♠❡s ❢r♦♠ t❤❡ ♥♦♥✲♠❛❧❧❡❛❜✐❧✐t② ♦❢ t❤❡
❙❙◆■❩❑ ♣r♦♦❢s✳ ■❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ♥♦t ❣❡♥❡r❛t❡❞ t❤❡ ✜rst ❝♦♠♠✐t♠❡♥ts✱ ❤❡ ✇✐❧❧ ♥♦t ❜❡ ❛❜❧❡ t♦ ❝♦♥str✉❝t
✈❛❧✐❞ ♣r♦♦❢s✱ ✇✐t❤ ✉♥❦♥♦✇♥ ✇✐t♥❡ss❡s✳

✷✸



❚❤❡ s✐♠✉❧❛t♦r ✜rst ❛s❦s ❛ ❈♦♠♣✉t❛t✐♦♥ q✉❡r② ❛❧♦♥❣ ✇✐t❤ ❛ ❉❡❧✐✈❡r② q✉❡r② t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ ✇❤✐❝❤
❣✐✈❡s ❤✐♠ ❡✐t❤❡r ❝♦♠♣❧❡t❡ ♦r ❡rr♦r✳ ■♥ t❤❡ s❡❝♦♥❞ ❝❛s❡✱ S ❝♦♥t✐♥✉❡s t❤❡ s✐♠✉❧❛t✐♦♥ ❛s ✐♥ t❤❡ ❢♦r♠❡r ❣❛♠❡✱
❛♥❞ ✇❡ ❛❧❧♦✇ ❤✐♠ t♦ ✉s❡ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs ✭✇❡ s❤♦✇ ✐♥ G4 ❤♦✇ t♦ ❣❡t r✐❞ ♦❢ t❤❡ ✉s❡ ♦❢ t❤❡
♣❛ss✇♦r❞s ✐♥ t❤✐s ❝❛s❡✮✳

❲❡ ♥♦✇ ❝♦♥s✐❞❡r t❤❡ ✜rst ❝❛s❡ ❛♥❞ s✉♠ ✉♣ ❜r✐❡✢② t❤❡ ❝✐r❝✉♠st❛♥❝❡s ✇❤✐❝❤ ❧❡❞ ✉s ❤❡r❡✿ ❚❤❡ ✉s❡rs ❛r❡
❤♦♥❡st✱ t❤❡② ❤❛✈❡ t❤❡ s❛♠❡ c ❛♥❞ ♣❦✱ ❛♥❞ t❤❡✐r ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✳ ❚❤❡♥✱ S ❦❡❡♣s
♦♥ ✉s✐♥❣ t❤❡ ♣❛ss✇♦r❞s ♣̃✇2, . . . , ♣̃✇n ❢♦r t❤❡ n− 1 ❧❛st ✉s❡rs✱ ❛♥❞ ❤❡ ✐s ❛❜❧❡ t♦ s❡t gf♣✇′

1 ✭✇✐t❤♦✉t ❦♥♦✇✐♥❣
♣̃✇′

1✮ s✉❝❤ t❤❛t ❛❧❧ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ✈❛❧✉❡ gs❦✱ ✉s✐♥❣ t❤❡ ❡q✉❛t✐♦♥✿ g
P

f♣✇i = gs❦✳ ❇✉t
❤❡ st✐❧❧ ✉s❡s cf♣✇1 ❢♦r t❤❡ ❧❛st ❝♦♠♠✐t♠❡♥t✱ s✐♥❝❡ ❤❡ ❞♦❡s ♥♦t ❦♥♦✇ cs❦✳ ◆♦t✐❝❡ t❤❛t ❤❡ ✇✐❧❧ ❣✐✈❡ ♦♥❝❡ ❛❣❛✐♥
❛ ♣r♦♦❢ ❢♦r ❛ ❢❛❧s❡ st❛t❡♠❡♥t✳ ❚❤❡ s✐♠✉❧❛t♦r t❤❡♥ ❝♦♥t✐♥✉❡s ❤♦♥❡st❧② t❤❡ ❣❛♠❡✱ ❜② ❝❤♦♦s✐♥❣ r❛♥❞♦♠ ✈❛❧✉❡s
αi ❛♥❞ βi ❛♥❞ ❡①❡❝✉t✐♥❣ t❤❡ ❢♦✉r r✐♥❣s ❛s ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r♦t♦❝♦❧✳ ❖♥❧② t❤❡ ✈❡r② ❧❛st st❡♣ ✇✐❧❧ ❢❛✐❧✱ s✐♥❝❡
t❤❡ ❧❛st ✈❛❧✉❡ cf♣✇1 ✐s ✐♥❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♦t❤❡r ♦♥❡s✳ ❇✉t t❤✐s ❞♦❡s ♥♦t ♠❛tt❡r ❜❡❝❛✉s❡ t❤✐s ✈❛❧✉❡ ✐s
♥❡✈❡r s❡♥t ♦r ✉s❡❞ ✐♥ t❤❡ r❡♠❛✐♥✐♥❣ ♦❢ t❤❡ ♣r♦t♦❝♦❧✳ ■♥ t❤❡ ❉❡❧✐✈❡r② q✉❡r②✱ t❤❡ ❜✐t b ✐s ❝❤♦s❡♥ ❛s ❞❡s❝r✐❜❡❞
✐♥ G2✳ ❋✐♥❛❧❧② ♥♦t❡ t❤❛t t❤❡ s✐♠✉❧❛t♦r ♥❡✈❡r ♥❡❡❞❡❞ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✳

❉✉❡ t♦ t❤❡ ♥♦♥✲♠❛❧❧❡❛❜✐❧✐t② ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥ts✱ ❛❧♦♥❣ ✇✐t❤ t❤❡✐r ❤✐❞✐♥❣ ♣r♦♣❡rt②✱ t❤✐s ❣❛♠❡ ✐s ✐♥❞✐s✲
t✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ G2✳

❘❡♠❛r❦✳ ◆♦t❡ t❤❛t ❢♦r t❤❡ ❞✐str✐❜✉t❡❞ ❦❡② ❣❡♥❡r❛t✐♦♥ ♣r♦t♦❝♦❧✱ t❤✐♥❣s ✇♦✉❧❞ ❤❛✈❡ ❜❡❡♥ s✐♠♣❧❡r✳ ■♥
t❤✐s ❝❛s❡✱ t❤❡ s✐♠✉❧❛t♦r ♥♦t ♦♥❧② r❡❝❡✐✈❡s ❝♦♠♣❧❡t❡ ♦r ❡rr♦r✱ ❜✉t t❤❡ ❡①❛❝t ✈❛❧✉❡ ♦❢ ♣❦ = gs❦✳ ❍❡ ✐s t❤✉s ❛❜❧❡
t♦ ♠♦❞✐❢② ♣̃✇1 s✉❝❤ t❤❛t t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✳ ❙❛♠❡ t❤✐♥❣ ✇✐❧❧ ❛♣♣❧② t♦ G5✳

●❛♠❡ G4✿ ❙✐♠✉❧❛t✐♦♥ ♦❢ ❤♦♥❡st ✉s❡rs ✇✐t❤ ✐♥❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✳

❚❤✐s ❣❛♠❡ st❛rts ❡①❛❝t❧② ❛s ✐♥ G3✳ ■❢ t❤❡r❡ ❛r❡ ❛tt❛❝❦❡❞ ✉s❡rs✱ t❤❡ s✐♠✉❧❛t♦r ✐s ❣r❛♥t❡❞ t❤❡ r✐❣❤t t♦ ✉s❡
t❤❡ ♣❛ss✇♦r❞s ♦❢ ❛❧❧ t❤❡ ✉s❡rs✱ ❛♥❞ ❝♦♥t✐♥✉❡s ❛s ✐♥ G2✳

■❢ ❛❧❧ t❤❡ ✉s❡rs ❛r❡ ❤♦♥❡st✱ ❤❡ ❝♦♥t✐♥✉❡s ❛s ✐♥ G3✱ ❜② ❛s❦✐♥❣ ❛ ❈♦♠♣✉t❛t✐♦♥ q✉❡r②✳ ❲❡ s❤♦✇❡❞ ✐♥ G3 ❤♦✇
t♦ ❞❡❛❧ ✇✐t❤ t❤❡ ❝❛s❡ ✇❤❡r❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② r❡t✉r♥s ❝♦rr❡❝t ✭t❤❛t ✐s✱ ✇❤❡♥ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❝♦♠♣❛t✐❜❧❡
✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✮ ✇✐t❤♦✉t ✉s✐♥❣ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✳ ❲❡ ♥♦✇ ❝♦♥s✐❞❡r t❤❡ ♦t❤❡r ❝❛s❡ ❛♥❞ s❤♦✇
❤♦✇ t♦ tr❡❛t ✐t✳ ❚❤✉s✱ ✇❡ s✉♣♣♦s❡ t❤❛t t❤❡ ❈♦♠♣✉t❛t✐♦♥ q✉❡r② r❡t✉r♥s ❛♥ ❡rr♦r✱ ♠❡❛♥✐♥❣ t❤❛t t❤❡ ♣❛ss✇♦r❞s
❛r❡ ✐♥❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝ ❦❡②✳

❚❤❡ s✐♠✉❧❛t♦r t❤❡♥ ❝♦♠♣✉t❡s ❝♦♠♠✐t♠❡♥ts ♦❢ t❤❡ ✈❛❧✉❡s gf♣✇i ❛♥❞ cf♣✇i ❢♦r ❛❧❧ t❤❡ ✉s❡rs ✭t❤❡r❡ ✐s ♥♦
♥❡❡❞ t❤❛t t❤❡✐r ♣❛ss✇♦r❞s s❤♦✉❧❞ ❜❡ ❝♦♠♣❛t✐❜❧❡✮✳ ❍❡ s❡♥❞s t❤❡♠ ❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ♣r♦♦❢s t♦
t❤❡ ♦t❤❡r ✉s❡rs✳ ❚❤❡ s✐♠✉❧❛t♦r t❤❡♥ ❝♦♥t✐♥✉❡s ❤♦♥❡st❧② t❤❡ ❣❛♠❡✱ ❜② ❝❤♦♦s✐♥❣ r❛♥❞♦♠ ✈❛❧✉❡s αi ❛♥❞ βi

❛♥❞ ❡①❡❝✉t✐♥❣ t❤❡ t✇♦ ✜rst r✐♥❣s ❛s ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r♦t♦❝♦❧✳ ◆♦t❡ t❤❛t t❤❡ r❡❛❧ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs
❛r❡ ♥♦t ♥❡❡❞❡❞ ❛♥②♠♦r❡✳ ❙✐♥❝❡ t❤❡ ♣r♦t♦❝♦❧ ✇✐❧❧ ❢❛✐❧ ❛t t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣✱ t❤❡ s✐♠✉❧❛t♦r ✇✐❧❧ s❡t t❤❡ ❜✐t
b t♦ 0 ✐♥ t❤❡ ❉❡❧✐✈❡r② q✉❡r②✳

❙✐♥❝❡ t❤❡ ❝♦♠♠✐t♠❡♥ts ❛r❡ ❤✐❞✐♥❣✱ t❤✐s ❣❛♠❡ ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ G3✳

●❛♠❡ G5✿ ❙✐♠✉❧❛t✐♦♥ ✐♥ ❝❛s❡ ♦❢ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s ✐♥ ♣r❡s❡♥❝❡ ♦❢ ❛♥ ❛❞✈❡rs❛r②✳

❚❤✐s ❣❛♠❡ st❛rts ❡①❛❝t❧② ❛s ✐♥ G2✳ ❚❤❡ ❝❛s❡ ✇❤❡r❡ ❛❧❧ t❤❡ ✉s❡rs ❛r❡ ❤♦♥❡st ❤❛s ❜❡❡♥ ❞❡❛❧t ✇✐t❤ ✐♥
t❤❡ ❣❛♠❡s G3 ❛♥❞ G4✳ ❲❡ ♥♦✇ ❝♦♥s✐❞❡r t❤❡ ❝❛s❡ ✐♥ ✇❤✐❝❤ t❤❡ ❛❞✈❡rs❛r② ❝♦♥tr♦❧s ❛ s❡t ♦❢ ✉s❡rs✳ ❍❡ ❝❛♥
❡✐t❤❡r ❦♥♦✇ t❤❡✐r ♣❛ss✇♦r❞s ✭❝♦rr✉♣t❡❞ ✉s❡rs✮ ♦r ♥♦t ✭❝♦♠♣r♦♠✐s❡❞ ✉s❡rs✮✳ ❘❡❝❛❧❧ t❤❛t ✇❡ ❞❡♥♦t❡ ❜② ℓ t❤❡
♥✉♠❜❡r ♦❢ ❤♦♥❡st ✉s❡rs✳

◆♦t❡ t❤❛t ❝❤♦♦s✐♥❣ g ❛♥❞ h ❛❧❧♦✇s S t♦ ❦♥♦✇ t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ ♦❢ h ✐♥ ❜❛s❡ g✳ ❙✐♥❝❡ t❤❡ ❝♦♠♠✐t✲
♠❡♥ts ❛r❡ ❊❧●❛♠❛❧ ❝✐♣❤❡rt❡①ts✱ ❦♥♦✇❧❡❞❣❡ ♦❢ logg h ✇✐❧❧ ❛❧❧♦✇ t❤❡ s✐♠✉❧❛t♦r t♦ ❞❡❝r②♣t t❤❡ ❝✐♣❤❡rt❡①ts
❛♥❞ t❤❡♥ ❡①tr❛❝t t❤❡ ♣❛ss✇♦r❞s ✉s❡❞ ❜② A ✐♥ t❤❡ ✜rst✲r♦✉♥❞ ❝♦♠♠✐t♠❡♥ts✳ ✭❚❤❡ ❛❝t✉❛❧ ❡①tr❛❝t✐♦♥ r❡q✉✐r❡s
t❛❦✐♥❣ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s✱ ❜✉t t❤✐s ❝❛♥ ❜❡ ❞♦♥❡ ❡✣❝✐❡♥t❧② ✉s✐♥❣ ❣❡♥❡r✐❝ ♠❡t❤♦❞s✱ ❜❡❝❛✉s❡ t❤❡ ❞✐s❝r❡t❡
❧♦❣❛r✐t❤♠s t♦ ❡①tr❛❝t ❛r❡ t❤❡ L✲❜✐t ♣❛ss✇♦r❞ s✉❜✲❜❧♦❝❦s ✇❤✐❝❤ ❜② ❞❡s✐❣♥ ❤❛✈❡ ❛ ✈❡r② s♠❛❧❧ ❞♦♠❛✐♥✳ ❆♥❞
t❤❡ s♠❛❧❧ s✐③❡ ✐s ❡♥❢♦r❝❡❞ ❜② ❛ ❙❙◆■❩❑✳✮

✷✹



❆❢t❡r t❤✐s ✜rst r♦✉♥❞✱ t❤❡ s✐♠✉❧❛t♦r t❤✉s ❡①tr❛❝ts t❤❡ ♣❛ss✇♦r❞s ✉s❡❞ ❜② t❤❡ ❛❞✈❡rs❛r② ✐♥ t❤❡ ❝♦♠✲
♠✐t♠❡♥ts ❤❡ s❡♥t✳ ◆♦t❡ t❤❛t t❤❡ ❤♦♥❡st ✉s❡rs ❛r❡ ♥♦t s✉♣♣♦s❡❞ t♦ ❤❛✈❡ r❡❝❡✐✈❡❞ t❤❡ s❛♠❡ ✈❛❧✉❡s ❢r♦♠
t❤❡ ❛❞✈❡rs❛r②✿ ❲❡ ♦♥❧② ❦♥♦✇ t❤❛t t❤❡s❡ ✈❛❧✉❡s ❛r❡ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞✱ ❜✉t ♥♦t ♥❡❝❡ss❛r✐❧② ❡q✉❛❧✳ ❚❤✉s✱
t❤❡ s✐♠✉❧❛t♦r ❝❤♦♦s❡s ❛t r❛♥❞♦♠ ♦♥❡ ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥ts r❡❝❡✐✈❡❞ ❢r♦♠ ❛♥ ❛tt❛❝❦❡❞ ✉s❡r t♦ ❡①tr❛❝t ❛♥❞
r❡❝♦✈❡r ✐ts ♣❛ss✇♦r❞✳ ❖♥❡ ❝♦✉❧❞ ❛r❣✉❡ t❤❛t t❤❡r❡ ✐s ❛ ♣r♦❜❧❡♠ ❤❡r❡✱ ❜✉t ♥♦t❡ t❤❛t t❤❡ ♣r♦♦❢ ❣✐✈❡♥ ✇✐t❤
t❤❡ s❡❝♦♥❞ ❝♦♠♠✐t♠❡♥t ✇✐❧❧ ❢❛✐❧ ✐❢ t❤❡ ❧❛❜❡❧ H ✐s ♥♦t t❤❡ s❛♠❡ ❢♦r ❛❧❧ ✉s❡rs ✭r❡❝❛❧❧ t❤❛t ✇❡ ❤❛✈❡ ❛ss✉♠❡❞
❛ ❝♦❧❧✐s✐♦♥✲r❡s✐st❛♥t ❤❛s❤ ❢✉♥❝t✐♦♥ ❢♦r t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ H✮✳

❖♥❝❡ S ❤❛s r❡❝♦✈❡r❡❞ ❛❧❧ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ❛tt❛❝❦❡❞ ✉s❡rs✱ ❤❡ ❛s❦s ❛ ❈♦♠♣❛t✐❜❧❡P✇❞ q✉❡r②✳ ■❢ t❤✐s
q✉❡r② r❡t✉r♥s ✐♥❝♦rr❡❝t✱ ✇❡ ❝♦♥t✐♥✉❡ t❤❡ s✐♠✉❧❛t✐♦♥ ❛s ✐♥ G2 ✭✇❡ s❤♦✇ ✐♥ G6 ❤♦✇ t♦ ❞❡❛❧ ✇✐t❤ t❤✐s ❝❛s❡
✇✐t❤♦✉t ✉s✐♥❣ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✮✳

❲❡ ♥♦✇ s✉♣♣♦s❡ t❤❛t t❤❡ q✉❡r② r❡t✉r♥s ❝♦rr❡❝t✳ ❚❤✐s ♣r♦✈✐❞❡s t❤❡ ❢♦❧❧♦✇✐♥❣ ❡q✉❛t✐♦♥✿

g

ℓ
P

j=1
♣✇ij

= ♣❦

/
g

P

Pi ❛tt❛❝❦❡❞

♣✇i

❘❡❝❛❧❧ t❤❛t t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ❤♦♥❡st ✉s❡rs ✇❡r❡ ❝❤♦s❡♥ ❛t r❛♥❞♦♠✱ s♦ t❤❡r❡ ✐s ♥♦ ❝❤❛♥❝❡ t❤❛t t❤❡②
s❤♦✉❧❞ ❜❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ✭❝♦♠♠♦♥✮ ♣✉❜❧✐❝ ❦❡②✳ S t❤✉s ❦❡❡♣s ✐ts ℓ− 1 ✜rst ♣❛ss✇♦r❞s ❛♥❞ ❝♦♠♣✉t❡s

❛ r❡♣❧❛❝❡♠❡♥t ✈❛❧✉❡ gf♣✇′
iℓ t❤❛♥❦s t♦ t❤❡ ❛❜♦✈❡ ❡q✉❛t✐♦♥✳ ❘❡♠❛r❦ t❤❛t ❤❡ ❞♦❡s ♥♦t ❦♥♦✇ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣

♣❛ss✇♦r❞ ♣̃✇′

iℓ
✳

■♥ t❤❡ s❡❝♦♥❞ r♦✉♥❞✱ t❤❡ s✐♠✉❧❛t♦r ♠✉st ♣r♦❞✉❝❡ ❝♦♠♠✐t♠❡♥ts t❤❛t ❛r❡ ❝♦♠♣❛t✐❜❧❡ ✇✐t❤ t❤❡ ♣✉❜❧✐❝
❦❡②✳ ❚♦ ❞♦ s♦✱ ❤❡ ♠❛❦❡s ❝♦♠♠✐t♠❡♥ts ♦♥ t❤❡ s❛♠❡ r❛♥❞♦♠ ♣❛ss✇♦r❞s ❛s ❜❡❢♦r❡ ❢♦r t❤❡ ℓ− 1 ✜rst ❤♦♥❡st

✉s❡rs✱ ❛♥❞ ❢♦r t❤❡ ❧❛st ♦♥❡ ❝r❡❛t❡s ❛ ❝♦♠♠✐t♠❡♥t ❛s ❛♥ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥ ♦❢ gf♣✇′
iℓ ✳ ❍❡ s❡♥❞s t❤❡♠ ❛❧❧

♦✉t✳ ■♥ t❤❡ s❛♠❡ r♦✉♥❞✱ t❤❡ s✐♠✉❧❛t♦r ♠✉st ❛❧s♦ ♣r♦❞✉❝❡ ❛♥♦t❤❡r s❡r✐❡s ♦❢ ♣❛ss✇♦r❞ ❝♦♠♠✐t♠❡♥ts✱ t❤✐s
t✐♠❡ ❛s ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥s ♦❢ c♣✇i ❛♥❞ ♥♦t g♣✇i ✳

❲❡ ♥♦✇ ❤❛✈❡ t♦ ❝♦♥s✐❞❡r t✇♦ ❝❛s❡s✳ ❋✐rst✱ s✉♣♣♦s❡ t❤❛t t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s ❛tt❛❝❦❡❞✳ ❚❤❡ s✐♠✉❧❛t♦r
❝♦♠♣✉t❡s t❤❡ ❝♦♠♠✐t♠❡♥ts ♥♦r♠❛❧❧② ❢♦r t❤❡ ✜rst ℓ− 1 ❤♦♥❡st ♣❧❛②❡rs ✉s✐♥❣ t❤❡ s✐♠✉❧❛t❡❞ ♣❛ss✇♦r❞s✳ ❋♦r
t❤❡ ❧❛st ♣❧❛②❡r Piℓ ✱ ❤❡ ❛s❦s ❛ ❈♦♠♣✉t❛t✐♦♥ q✉❡r② ❛❧♦♥❣ ✇✐t❤ ❛ ❉❡❧✐✈❡r② q✉❡r② ✐♥ ♦r❞❡r t♦ r❡❝♦✈❡r cs❦✱ ❛♥❞

❝♦♠♣✉t❡s t❤❡ ♠✐ss✐♥❣ ❝♦♠♠✐t♠❡♥t ❛s ❛♥ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥ ♦❢ cf♣✇′′
iℓ ✱ ✇❤✐❝❤ ✐s ❣✐✈❡♥ ❜②

cf♣✇′′
ℓ = cs❦

/
c

ℓ−1
P

i=1
♣✇i

c

P

Pi ❛tt❛❝❦❡❞

♣✇i

❖t❤❡r✇✐s❡✱ ✐❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s ♥♦t ❛tt❛❝❦❡❞✱ t❤❡ s✐♠✉❧❛t♦r ✇✐❧❧ ♥♦t r❡❝♦✈❡r cs❦✳ ❲❡ t❤✉s ♣r♦❝❡❡❞ ❛s
✐♥ G3✱ ✉s✐♥❣ ❛♥ ✐♥❝♦rr❡❝t ✈❛❧✉❡ c

♣✇ij ❢♦r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✭✐❢ ij ✐s ✐ts ✐♥❞❡① ❛♠♦♥❣ t❤❡ ✉♥❝♦rr✉♣t❡❞ ♣❧❛②❡rs✮✳
S s❡♥❞s ♦✉t t❤❡ ❝♦♠♠✐t♠❡♥ts ❛❧♦♥❣ ✇✐t❤ t❤❡ ♣r♦♦❢s ♦❢ ❝♦♥s✐st❡♥❝②✳ ◆♦t❡ t❤❛t ✐♥ t❤❡ s❡❝♦♥❞ ❝❛s❡ ❤❡

✇✐❧❧ ♣r♦✈❡ ❛ ❢❛❧s❡ st❛t❡♠❡♥t ❢♦r t❤❡ ❣r♦✉♣ ❧❡❛❞❡r✳
❚❤❡ s✐♠✉❧❛t♦r t❤❡♥ ❝♦♥t✐♥✉❡s t❤❡ ❣❛♠❡ ❤♦♥❡st❧②✱ ❜② ❝❤♦♦s✐♥❣ r❛♥❞♦♠ ✈❛❧✉❡s αi ❛♥❞ βi ❛♥❞ ❡①❡❝✉t✐♥❣

t❤❡ ❢♦✉r r✐♥❣s ❛s ❞❡s❝r✐❜❡❞ ✐♥ t❤❡ ♣r♦t♦❝♦❧✳ ❊✈❡r②t❤✐♥❣ ❣♦❡s ✇❡❧❧ ✐❢ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✐s ❛tt❛❝❦❡❞✳ ❖t❤❡r✇✐s❡✱
t❤❡ ❧❛st st❡♣ ❢❛✐❧s✱ ✇✐t❤♦✉t ❛♥② ❜❛❞ ❝♦♥s❡q✉❡♥❝❡ ♦♥ t❤❡ ♣r♦t♦❝♦❧ s✐♥❝❡ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ❡♥❞s t❤❡ r✐♥❣ ✭❛s
✐♥ G3✮✳ ❚❤❡ ❜✐t b ✐s ❝❤♦s❡♥ ❛s ❞❡s❝r✐❜❡❞ ✐♥ G2✿ ✐❢ s♦♠❡t❤✐♥❣ ❣♦❡s ✇r♦♥❣ ❛♥❞ t❤❡ ♣r♦t♦❝♦❧ ❤❛❧ts✱ t❤❡♥ b = 0✱
♦t❤❡r✇✐s❡ b = 1✳

❙✐♥❝❡ t❤❡ ❝♦♠♠✐t♠❡♥ts ❛r❡ ❝♦♠♣✉t❛t✐♦♥❛❧❧② ❤✐❞✐♥❣ ✉♥❞❡r t❤❡ ❉❉❍ ❛ss✉♠♣t✐♦♥✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t
❜❡❝♦♠❡ ❛✇❛r❡ t❤❛t t❤❡ ♣❛ss✇♦r❞s ❛r❡ ♥♦t t❤❡ ❣♦♦❞ ♦♥❡s✱ ♦r t❤❛t t❤❡ ♣❛ss✇♦r❞ ❢♦r t❤❡ ✉s❡r Piℓ ❝❤❛♥❣❡❞
❜❡t✇❡❡♥ t❤❡ t✇♦ r♦✉♥❞s ♦❢ ❝♦♠♠✐t♠❡♥ts✳ ❚❤✐s ❣❛♠❡ ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ G4✳

●❛♠❡ G6✿ ❙✐♠✉❧❛t✐♦♥ ✐♥ ❝❛s❡ ♦❢ ✐♥❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s ✐♥ ♣r❡s❡♥❝❡ ♦❢ ❛♥ ❛❞✈❡rs❛r②✳

❚❤✐s ❣❛♠❡ st❛rts ❡①❛❝t❧② ❛s ✐♥ G5✳ ❲❡ ♥♦✇ s✉♣♣♦s❡ t❤❛t t❤❡ ❈♦♠♣❛t✐❜❧❡P✇❞ q✉❡r② r❡t✉r♥s ✐♥❝♦r✲

r❡❝t✳ ❙✐♥❝❡ t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣ ✇✐❧❧ ❢❛✐❧✱ S ❝❛♥ ❦❡❡♣ ❛❧❧ t❤❡ ✈❛❧✉❡s ♣̃✇i1 , . . . , ♣̃✇iℓ
❢♦r t❤❡ s❡❝♦♥❞ r♦✉♥❞ ♦❢

❝♦♠♠✐t♠❡♥ts ✭✐♥ ❜❛s❡ g ❛s ✐♥ ❜❛s❡ c✮✳ ❍❡ t❤❡♥ s❡♥❞s t❤❡s❡ ❝♦♠♠✐t♠❡♥ts ❛❧♦♥❣ ✇✐t❤ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
♣r♦♦❢s✳

✷✺



❍❡ t❤❡♥ ❝♦♥t✐♥✉❡s ❤♦♥❡st❧② t❤❡ ♣r♦t♦❝♦❧ ✭✇✐t❤♦✉t ❦♥♦✇✐♥❣ t❤❡ r❡❛❧ ♣❛ss✇♦r❞s ♦❢ t❤❡ ✉s❡rs✮ ✉♥t✐❧ ✐t
❢❛✐❧s✱ ❛t t❤❡ ✈❡r✐✜❝❛t✐♦♥ st❡♣✳ ❚❤❡ s✐♠✉❧❛t♦r t❤❡♥ ❛s❦s ❛ ❈♦♠♣✉t❛t✐♦♥ q✉❡r②✱ ❛♥❞ ❛ ❉❡❧✐✈❡r② q✉❡r② ✇✐t❤ ❜✐t
b = 0✳ ❋♦r t❤❡ s❛♠❡ r❡❛s♦♥s t❤❛♥ ✐♥ t❤❡ ❢♦r♠❡r ❣❛♠❡✱ G6 ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ G5✳

●❛♠❡ G7✿ ■♥❞✐st✐♥❣✉✐s❤❛❜✐❧✐t② ✇✐t❤ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✳

❲❡ ❤❛✈❡ s❤♦✇♥ t❤❛t S ✐s ❛❜❧❡ ✐♥ ❛♥② ❝❛s❡ t♦ s✐♠✉❧❛t❡ t❤❡ ✇❤♦❧❡ ♣r♦t♦❝♦❧ ✇✐t❤♦✉t ✉s✐♥❣ t❤❡ ♣❛ss✇♦r❞s
♦❢ t❤❡ ✉s❡rs✳ ❚❤✉s✱ ✇❡ ❝❛♥ ♥♦✇ s✉♣♣♦s❡ t❤❛t ❤❡ ❞♦❡s ♥♦t ❦♥♦✇ t❤❡s❡ ♣❛ss✇♦r❞s✳

❚❤❡ ♦♥❧② ❞✐✛❡r❡♥❝❡ ❜❡t✇❡❡♥ G6 ❛♥❞ G7 ✐s t❤❛t t❤❡ ❈♦♠♣❛t✐❜❧❡P✇❞ q✉❡r② ✐s r❡♣❧❛❝❡❞ ❜② ❛ t❡stP✇❞

q✉❡r② t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ t❤❡ ❈♦♠♣✉t❛t✐♦♥ ❜② ❛ ❉❡❝r②♣t✐♦♥ q✉❡r② ❛♥❞ t❤❡ ❉❡❧✐✈❡r② ❜② ❛ ▲❡❛❞❡r ❉❡❝r②♣t✐♦♥

❉❡❧✐✈❡r② q✉❡r②✳ ■❢ ❛ s❡ss✐♦♥ ❛❜♦rts ♦r t❡r♠✐♥❛t❡s✱ S r❡♣♦rts ✐t t♦ A✳ ■❢ ❛ s❡ss✐♦♥ t❡r♠✐♥❛t❡s ✇✐t❤ ❛ ♠❡ss❛❣❡ m✱
t❤❡♥ S ♠❛❦❡s ❛ ❉❡❧✐✈❡r② ❝❛❧❧ t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ s♣❡❝✐❢②✐♥❣ ❛ ❜✐t b = 1✳ ■❢ t❤❡ ♣r♦t♦❝♦❧ ❢❛✐❧s✱ ❤❡ ❣✐✈❡s ❛ ❜✐t
b = 0✳

❲❡ ♥♦✇ s❤♦✇ t❤❛t t❤✐s ❧❛st ❣❛♠❡ G7 ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ t❤❡ ✐❞❡❛❧✲✇♦r❧❞ ❡①♣❡r✐♠❡♥t ■❲❊✳ ▼♦r❡
♣r❡❝✐s❡❧②✱ ✇❡ ❤❛✈❡ t♦ s❤♦✇ t❤❛t t❤❡ ❣r♦✉♣ ❧❡❛❞❡r r❡❝❡✐✈❡s ❛ ❝♦rr❡❝t ♠❡ss❛❣❡ ✐♥ G7 ✐❢ ❛♥❞ ♦♥❧② ✐❢ ✐t r❡❝❡✐✈❡s
❛ ❝♦rr❡❝t ♠❡ss❛❣❡ ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✳

❋✐rst✱ ✐❢ t❤❡ ✉s❡rs s❤❛r❡ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✱ t❤❡ s❛♠❡ ♣✉❜❧✐❝ ❦❡②✱ t❤❡ s❛♠❡ ❝✐♣❤❡rt❡①t✱ ❛♥❞ ❛❧❧ t❤❡
✢♦✇s ❛r❡ ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✉♥t✐❧ t❤❡ ❡♥❞ ♦❢ t❤❡ ❣❛♠❡✱ t❤❡♥ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✇✐❧❧ ♦❜t❛✐♥ ❛ ❝♦rr❡❝t ♠❡ss❛❣❡✱
❜♦t❤ ✐♥ G7 ✭❢r♦♠ G3✮ ❛♥❞ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ ❛s t❤❡r❡ ❛r❡ ♥♦ t❡stP✇❞ q✉❡r✐❡s ❛♥❞ t❤❡ s❡ss✐♦♥s r❡♠❛✐♥ ❢r❡s❤✳
❙❡❝♦♥❞✱ ✐❢ t❤❡② s❤❛r❡ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s✱ t❤❡ s❛♠❡ ♣✉❜❧✐❝ ❦❡②✱ t❤❡ s❛♠❡ ❝✐♣❤❡rt❡①t✱ ❛♥❞ ✐❢ t❤❡r❡ ❛r❡
s♦♠❡ ✐♠♣❡rs♦♥❛t✐♦♥ ❛tt❡♠♣ts ❜✉t t❤❡ ❛❞✈❡rs❛r② ♣❧❛②s ❤♦♥❡st❧②✱ t❤❡♥ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✇✐❧❧ ❛❧s♦ r❡❝❡✐✈❡ ❛
❝♦rr❡❝t ♠❡ss❛❣❡ ✭❢r♦♠ G5✮✳ ❚❤✐r❞✱ ✐❢ t❤❡② ❞♦ ♥♦t s❤❛r❡ ❝♦♠♣❛t✐❜❧❡ ♣❛ss✇♦r❞s ♦r ✐❢ s♦♠❡ r❡❝❡✐✈❡❞ ✢♦✇s
❞✐✛❡r ❢r♦♠ ♦♥❡ ✉s❡r t♦ ❛♥ ♦t❤❡r✱ t❤❡♥ t❤❡ ❣r♦✉♣ ❧❡❛❞❡r ✇✐❧❧ ❣❡t ❛♥ ❡rr♦r✳

❚❤✐s ❡st❛❜❧✐s❤❡s t❤❛t✱ ❣✐✈❡♥ ❛♥② ❛❞✈❡rs❛r② A t❤❛t ❛tt❛❝❦s t❤❡ ♣r♦t♦❝♦❧ Π ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞✱ ✇❡ ❝❛♥
❜✉✐❧❞ ❛ s✐♠✉❧❛t♦r S t❤❛t ✐♥t❡r❛❝ts ✇✐t❤ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② F ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✱ ✐♥ s✉❝❤ ❛ ✇❛② t❤❛t t❤❡
❡♥✈✐r♦♥♠❡♥t ❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤ ✇❤✐❝❤ ✇♦r❧❞ ✐t ✐s ✐♥✳

❈ ❙✐♠✉❧❛t✐♦♥✲❙♦✉♥❞ ◆♦♥✲■♥t❡r❛❝t✐✈❡ ❩❡r♦✲❑♥♦✇❧❡❞❣❡ Pr♦♦❢s

❲❡ ❜r✐❡✢② r❡✈✐❡✇ ❤♦✇ ✇❡ ❝❛♥ ❡✣❝✐❡♥t❧② ❜✉✐❧❞ ♦✉r ❙❙◆■❩❑ ♣r♦♦❢s ✐♥ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ♠♦❞❡❧ ❬✹❪✳ ◆♦t❡
t❤❛t ✇❡ ♦♥❧② ♥❡❡❞ t♦ ♣r♦✈❡ t✇♦ ❦✐♥❞s ♦❢ ❧❛♥❣✉❛❣❡s✿

✕ ❡q✉❛❧✐t② ♦❢ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s✱ t❤❛t ✐s✱ ❢♦r ❛ t✉♣❧❡ (g, h, G, H) ∈ G4✱ ♦♥❡ ✇❛♥ts t♦ ♣r♦✈❡ t❤❛t CDH(g, G,
h, H)✱ ❦♥♦✇✐♥❣ k s✉❝❤ t❤❛t G = gk ❛♥❞ H = hk❀

✕ ❊❧●❛♠❛❧ ❡♥❝r②♣t✐♦♥ ♦❢ ✵ ♦r ✶✱ t❤❛t ✐s ❛♥ ❖❘✲♣r♦♦❢ ♦❢ ❡q✉❛❧✐t② ♦❢ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠s✳ ●✐✈❡♥ ❛ t✉♣❧❡
(g, h, G, H) ∈ G4✱ ♦♥❡ ✐♥❞❡❡❞ ✇❛♥ts t♦ ♣r♦✈❡ t❤❛t CDH(g, G, h, H) ♦r CDH(g,G, h, H/g)✱ ❦♥♦✇✐♥❣ k
s✉❝❤ t❤❛t G = gk ❛♥❞ H = hk ✭❢♦r ❛♥ ❡♥❝r②♣t✐♦♥ ♦❢ ✵✮ ♦r H = ghk ✭❡♥❝r②♣t✐♦♥ ♦❢ ✶✮✳

❲❡ ✇✐❧❧ ❛❧s♦ ❛❧❧♦✇ ❛ ❧❛❜❡❧ ℓ t♦ ❜❡ ✐♥❝❧✉❞❡❞ ✐♥ t❤❡ ♣r♦♦❢✱ ❛♥❞ ✐♥ t❤❡ ✈❡r✐✜❝❛t✐♦♥✳

❈✳✶ ❊q✉❛❧✐t② ♦❢ ❉✐s❝r❡t❡ ▲♦❣❛r✐t❤♠s

●✐✈❡♥ (g, h, G = gk, H = hk)✱

✕ ♦♥❡ ✜rst ❝❤♦♦s❡s r
R← Z

∗

q ✱ ❛♥❞ ❝♦♠♣✉t❡s G′ = gr ❛♥❞ H ′ = hr❀
✕ ♦♥❡ t❤❡♥ ❣❡♥❡r❛t❡s t❤❡ ❝❤❛❧❧❡♥❣❡ c = H(ℓ, g, h, G,H, G′, H ′) ∈ Zq❀
✕ ♦♥❡ ✜♥❛❧❧② ❝♦♠♣✉t❡s s = r − kc mod q❀

❚❤❡ ♣r♦♦❢ ❝♦♥s✐sts ♦❢ t❤❡ t✉♣❧❡ (c, s)✳
■♥ ♦r❞❡r t♦ ✈❡r✐❢② t❤❡ ♣r♦♦❢✱ ♦♥❡ ✜rst ❝♦♠♣✉t❡s t❤❡ ❡①♣❡❝t❡❞ ✈❛❧✉❡s ❢♦r G′ ❛♥❞ H ′ r❡s♣❡❝t✐✈❡❧②✿ G′′ =

gsGc ❛♥❞ H ′′ = hsHc❀ ❛♥❞ t❤❡♥ ❝❤❡❝❦s t❤❛t c
?
= H(ℓ, g, h, G,H, G′′, H ′′)✳

❚❤✐s ♣r♦♦❢ ✐s ❛ ❙❙◆■❩❑ ♣r♦♦❢ ❬✷✶❪✱ ✐♥ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ♠♦❞❡❧✳

✷✻



❈✳✷ ❊❧●❛♠❛❧ ❊♥❝r②♣t✐♦♥ ♦❢ ✵ ♦r ✶

❲❡ ♥♦✇ ✇❛♥t t♦ ❝♦♠❜✐♥❡ t✇♦ ♦❢ t❤❡ ♣r♦♦❢s ❛❜♦✈❡✱ ✐♥ ♦r❞❡r t♦ s❤♦✇ t❤❛t ♦♥❡ ♦❢ t❤❡♠ ✐s tr✉❡✿ ❣✐✈❡♥
(g, h, G, H)✱ ✇❡ ✇❛♥t t♦ s❤♦✇ t❤❛t t❤❡r❡ ❡①✐sts k s✉❝❤ t❤❛t G = gk ❛♥❞ ❡✐t❤❡r H = hk ♦r H = ghk✳ ▲❡t ✉s
❛ss✉♠❡ t❤❛t H = gbhk✱ ❢♦r b ∈ {0, 1}✳

✕ ♦♥❡ ✜rst ❝❤♦♦s❡s rb
R← Zq ❛♥❞ ❝♦♠♣✉t❡s G′

b = grb ❛♥❞ H ′

b = hrb ❀

✕ ♦♥❡ ❛❧s♦ ❝❤♦♦s❡s cb̄, sb̄ ∈ Zq✱ ❛♥❞ ❝♦♠♣✉t❡s G′

b̄
= gsb̄Gcb̄ ✱ ❛s ✇❡❧❧ ❛s H ′

b̄
= hsb̄(H/gb̄)cb̄ ❀

✕ ♦♥❡ t❤❡♥ ❣❡♥❡r❛t❡s t❤❡ ❝❤❛❧❧❡♥❣❡ c = H(ℓ, g, h, G,H, G′

0, H
′

0, G
′

1, H
′

1) ∈ Zq❀
✕ ♦♥❡ ❝♦♠♣✉t❡s cb = c− cb̄ mod q✱ ❛♥❞ sb = rb − kcb mod q

❚❤❡ ♣r♦♦❢ ❝♦♥s✐sts ♦❢ t❤❡ t✉♣❧❡ (c0, c1, s0, s1)✳
■♥ ♦r❞❡r t♦ ✈❡r✐❢② t❤❡ ♣r♦♦❢✱ ♦♥❡ ✜rst ❝♦♠♣✉t❡s t❤❡ ❡①♣❡❝t❡❞ ✈❛❧✉❡s ❢♦r G′

0✱ G′

1✱ H ′

0 ❛♥❞ H ′

1 r❡s♣❡❝t✐✈❡❧②✿

G′′

0 = gs0Gc0 ✱ H ′′

0 = hs0Hc0 ❀ G′′

1 = gs1Gc1 ✱ ❛♥❞ H ′′

1 = hs1(H/g)c1 ✱ ❛♥❞ t❤❡♥ ❝❤❡❝❦s t❤❛t c0 + c1
?
=

H(ℓ, g, h, G,H, G′′

0, H
′′

0 , G′′

1, H
′′

1 )✳

✷✼


