
HAL Id: inria-00419147
https://inria.hal.science/inria-00419147

Submitted on 22 Sep 2009

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Password-Authenticated Group Key Agreement with
Adaptive Security and Contributiveness

Michel Abdalla, Dario Catalano, Céline Chevalier, David Pointcheval

To cite this version:
Michel Abdalla, Dario Catalano, Céline Chevalier, David Pointcheval. Password-Authenticated Group
Key Agreement with Adaptive Security and Contributiveness. Second African International Con-
ference on Cryptology (AfricaCrypt ’09), 2009, Gammarth - Tunisie, Tunisia. pp.254–271. �inria-
00419147�

https://inria.hal.science/inria-00419147
https://hal.archives-ouvertes.fr


❚❤✐s ✐s t❤❡ ❢✉❧❧ ✈❡rs✐♦♥ ♦❢ t❤❡ ❡①t❡♥❞❡❞ ❛❜str❛❝t ✇❤✐❝❤ ❛♣♣❡❛rs ✐♥ ❆❢r✐❝❛❝r②♣t ✬✵✾ ✭✷✶ ✕ ✷✺ ❥✉♥❡ ✷✵✵✾✱ ●❛♠♠❛rt❤✱ ❚✉♥✐s✐❛✮
❇✳ Pr❡♥❡❡❧ ❊❞✳✱ ❙♣r✐♥❣❡r✲❱❡r❧❛❣✱ ▲◆❈❙ ❄❄❄❄✱ ♣❛❣❡s ❄❄❄✕❄❄❄✳

P❛ss✇♦r❞✲❆✉t❤❡♥t✐❝❛t❡❞ ●r♦✉♣ ❑❡② ❆❣r❡❡♠❡♥t

✇✐t❤ ❆❞❛♣t✐✈❡ ❙❡❝✉r✐t② ❛♥❞ ❈♦♥tr✐❜✉t✐✈❡♥❡ss

▼✐❝❤❡❧ ❆❜❞❛❧❧❛ 1✱ ❉❛r✐♦ ❈❛t❛❧❛♥♦ 2✱ ❈é❧✐♥❡ ❈❤❡✈❛❧✐❡r 1✱ ❛♥❞ ❉❛✈✐❞ P♦✐♥t❝❤❡✈❛❧ 1

1 ➱❝♦❧❡ ◆♦r♠❛❧❡ ❙✉♣ér✐❡✉r❡✱ ❈◆❘❙✲■◆❘■❆✱ P❛r✐s✱ ❋r❛♥❝❡
2 ❯♥✐✈❡rs✐tà ❞✐ ❈❛t❛♥✐❛✱ ❈❛t❛♥✐❛✱ ■t❛❧②
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❡♥❝❡ ♦❢ ❛♥ ❛❞✈❡rs❛r② t❤❛t ❝❛♥ ❝♦rr✉♣t ♣❛rt✐❡s ❛❞❛♣t✐✈❡❧② ❛♥❞ ♦❜t❛✐♥ t❤❡✐r ✐♥t❡r♥❛❧ st❛t❡s✳ ■♥ t❤✐s ♣❛♣❡r✱ ✇❡
❣✐✈❡ ❛ ❢♦r♠❛❧ ❞❡✜♥✐t✐♦♥ ♦❢ ❝♦♥tr✐❜✉t♦r② ♣r♦t♦❝♦❧s ❛♥❞ ❞❡✜♥❡ ❛♥ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣
❦❡② ❡①❝❤❛♥❣❡ ✇✐t❤ ❡①♣❧✐❝✐t ❛✉t❤❡♥t✐❝❛t✐♦♥ ❛♥❞ ❝♦♥tr✐❜✉t✐✈❡♥❡ss ✐♥ t❤❡ ❯❈ ❢r❛♠❡✇♦r❦✳ ❆s ✇✐t❤ ♣r❡✈✐♦✉s
❞❡✜♥✐t✐♦♥s ✐♥ t❤❡ s❛♠❡ ❢r❛♠❡✇♦r❦✱ ♦✉r ❞❡✜♥✐t✐♦♥s ❞♦ ♥♦t ❛ss✉♠❡ ❛♥② ♣❛rt✐❝✉❧❛r ❞✐str✐❜✉t✐♦♥ ♦♥ ♣❛ss✇♦r❞s
♦r ✐♥❞❡♣❡♥❞❡♥❝❡ ❜❡t✇❡❡♥ ♣❛ss✇♦r❞s ♦❢ ❞✐✛❡r❡♥t ♣❛rt✐❡s✳ ❲❡ ❛❧s♦ ♣r♦✈✐❞❡ t❤❡ ✜rst st❡♣s t♦✇❛r❞ r❡❛❧✐③✐♥❣ t❤✐s
❢✉♥❝t✐♦♥❛❧✐t② ✐♥ t❤❡ ❛❜♦✈❡ str♦♥❣ ❛❞❛♣t✐✈❡ s❡tt✐♥❣ ❜② ❛♥❛❧②③✐♥❣ ❛♥ ❡✣❝✐❡♥t ❡①✐st✐♥❣ ♣r♦t♦❝♦❧ ❛♥❞ s❤♦✇✐♥❣
t❤❛t ✐t r❡❛❧✐③❡s t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥ t❤❡ r❛♥❞♦♠✲♦r❛❝❧❡ ❛♥❞ ✐❞❡❛❧✲❝✐♣❤❡r ♠♦❞❡❧s ❜❛s❡❞ ♦♥ t❤❡ ❈❉❍
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❡st❛❜❧✐s❤ ❛ ❝♦♠♠♦♥ ❦❡② ♦✈❡r ❛ ♣✉❜❧✐❝ ❝❤❛♥♥❡❧✱ ❡✈❡♥ ✐♥ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛❞✈❡rs❛r✐❡s✳ ❚❤❡ ♠♦st ❝♦♠♠♦♥
✇❛② t♦ ❛❝❤✐❡✈❡ t❤✐s ❣♦❛❧ ✐s t♦ r❡❧② ❡✐t❤❡r ♦♥ ❛ ♣✉❜❧✐❝✲❦❡② ✐♥❢r❛str✉❝t✉r❡ ✭P❑■✮ ♦r ♦♥ ❛ ❝♦♠♠♦♥ ❤✐❣❤✲
❡♥tr♦♣② s❡❝r❡t ❦❡② ❬✸✽❪✳ ❯♥❢♦rt✉♥❛t❡❧②✱ t❤❡s❡ ♠❡t❤♦❞s r❡q✉✐r❡ t❤❡ ❡①✐st❡♥❝❡ ♦❢ tr✉st❡❞ ❤❛r❞✇❛r❡ ❝❛♣❛❜❧❡
♦❢ st♦r✐♥❣ ❤✐❣❤✲❡♥tr♦♣② s❡❝r❡t ❦❡②s✳ ■♥ t❤✐s ♣❛♣❡r✱ ✇❡ ❢♦❝✉s ♦♥ ❛ ❞✐✛❡r❡♥t ❛♥❞ ♣❡r❤❛♣s ♠♦r❡ r❡❛❧✐st✐❝
s❝❡♥❛r✐♦ ✇❤❡r❡ s❡❝r❡t ❦❡②s ❛r❡ ❛ss✉♠❡❞ t♦ ❜❡ s❤♦rt ♣❛ss✇♦r❞s✳

❙✐♥❝❡ t❤❡ s❡♠✐♥❛❧ ✇♦r❦ ❜② ❇❡❧❧♦✈✐♥ ❛♥❞ ▼❡rr✐tt ❬✶✶❪✱ ♣❛ss✇♦r❞✲❜❛s❡❞ ❦❡② ❡①❝❤❛♥❣❡ ❤❛s ❜❡❝♦♠❡
q✉✐t❡ ♣♦♣✉❧❛r✳ ❉✉❡ t♦ t❤❡✐r ❧♦✇ ❡♥tr♦♣②✱ ♣❛ss✇♦r❞s ❛r❡ ❡❛s✐❧② ♠❡♠♦r✐③❛❜❧❡ ❜② ❤✉♠❛♥s ❛♥❞ ❛✈♦✐❞ t❤❡
♥❡❡❞ ❢♦r tr✉st❡❞ ❤❛r❞✇❛r❡✳ ❖♥ t❤❡ ♦t❤❡r ❤❛♥❞✱ t❤❡ ❧♦✇ ❡♥tr♦♣② ♦❢ ♣❛ss✇♦r❞s ♠❛❦❡s t❤❡♠ ✈✉❧♥❡r❛❜❧❡
t♦ ❡①❤❛✉st✐✈❡ s❡❛r❝❤✿ ♣❡r❢❡❝t ❢♦r✇❛r❞ s❡❝r❡❝② t❤✉s ❜❡❝♦♠❡s q✉✐t❡ ✐♠♣♦rt❛♥t✳ ❚❤✐s ♥♦t✐♦♥ ♠❡❛♥s t❤❛t✱
❡✈❡♥ ✐❢ t❤❡ ♣❛ss✇♦r❞ ♦❢ ❛ ✉s❡r ✐s ❧❛t❡r ❣✉❡ss❡❞ ♦r ❧❡❛❦❡❞✱ ❦❡②s ❡st❛❜❧✐s❤❡❞ ❜❡❢♦r❡ t❤❡ ❧❡❛❦❛❣❡ ♦❢ t❤❡
♣❛ss✇♦r❞ r❡♠❛✐♥ ♣r✐✈❛t❡✳ ❉❡♣❡♥❞✐♥❣ ♦♥ t❤❡ s❡❝✉r✐t② ♠♦❞❡❧✱ t❤❡ ♣r✐✈❛❝② ♦❢ t❤❡ ❝♦♠♠♦♥ ❦❡② ❤❛s ❜❡❡♥
♠♦❞❡❧❡❞ ✈✐❛ ❡✐t❤❡r ✏s❡♠❛♥t✐❝ s❡❝✉r✐t②✑ ❬✾❪ ♦r t❤❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜✐❧✐t② ♦❢ t❤❡ ❛❝t✉❛❧ ♣r♦t♦❝♦❧ ❛♥❞ ❛♥
✐❞❡❛❧ ♦♥❡ ❬✷✻❪✳ ■♥ ❜♦t❤ ❝❛s❡s✱ t❤❡ ❧❡❛❦❛❣❡ ♦❢ t❤❡ ❧♦♥❣✲t❡r♠ s❡❝r❡t ✭♣❛ss✇♦r❞ ✐♥ ♦✉r ❝❛s❡✮ ❤❛s ❜❡❡♥
♠♦❞❡❧❡❞ ❜② ✏❝♦rr✉♣t✐♦♥✑ q✉❡r✐❡s✳ ❯♥❢♦rt✉♥❛t❡❧②✱ t❤❡ ❧♦♥❣✲t❡r♠ s❡❝r❡t ♠❛② ♥♦t ❜❡ t❤❡ ♦♥❧② ✐♥❢♦r♠❛t✐♦♥
❧❡❛❦❡❞ ❞✉r✐♥❣ ❛ ❝♦rr✉♣t✐♦♥✳ ❊♣❤❡♠❡r❛❧ s❡❝r❡t ❧❡❛❦❛❣❡ ❤❛s ❛❧s♦ ❜❡❡♥ s❤♦✇♥ t♦ ❝❛✉s❡ s❡✈❡r❡ ❞❛♠❛❣❡s ✐♥
s♦♠❡ ❝♦♥t❡①ts ❬✸✻✱ ✸✺❪✱ ❛♥❞ t❤✉s ✏str♦♥❣ ❝♦rr✉♣t✐♦♥s✑ s❤♦✉❧❞ ❛❧s♦ ❜❡ ❝♦♥s✐❞❡r❡❞ ❬✸✾❪✳ ❍♦✇❡✈❡r✱ ✐t ♠❛②
♥♦t ❜❡ ✈❡r② r❡❛❧✐st✐❝ t♦ ❛❧❧♦✇ t❤❡ ❞❡s✐❣♥❡r ♦❢ ❛ ♣r♦t♦❝♦❧ t♦ ❞❡❝✐❞❡ ✇❤✐❝❤ ✐♥❢♦r♠❛t✐♦♥ ✐s r❡✈❡❛❧❡❞ ❜②
s✉❝❤ ❛ str♦♥❣ ❝♦rr✉♣t✐♦♥ q✉❡r②✳ ❚❤❡ ✉♥✐✈❡rs❛❧ ❝♦♠♣♦s❛❜✐❧✐t② ✭❯❈✮ ❢r❛♠❡✇♦r❦ ❬✷✹❪✱ ♦♥ t❤❡ ♦t❤❡r ❤❛♥❞✱
❛❧❧♦✇s ❢♦r ❛ ❞✐✛❡r❡♥t ❛♣♣r♦❛❝❤✿ ✇❤❡♥❡✈❡r ❛ str♦♥❣ ❝♦rr✉♣t✐♦♥ ♦❝❝✉rs✱ t❤❡ ❛❞✈❡rs❛r② ❜r❡❛❦s ✐♥t♦ t❤❡
❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ ❧❡❛r♥s ✇❤❛t❡✈❡r ✐♥❢♦r♠❛t✐♦♥ ✐s r❡q✉✐r❡❞ t♦ ❝♦♠♣❧❡t❡ t❤❡ s❡ss✐♦♥✱ ❛♥❞ ❝♦♥tr♦❧s t❤❡
♣❧❛②❡r t❤❡r❡❛❢t❡r✳ ❚❤✐s s❡❡♠s t♦ ❜❡ ❛ ♠♦r❡ r❡❛❧✐st✐❝ s❝❡♥❛r✐♦✳

■♥ t❤✐s ♣❛♣❡r✱ ✇❡ ❝♦♥s✐❞❡r str♦♥❣❡r ❝♦rr✉♣t✐♦♥s ❢♦r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧s
✐♥ t❤❡ ❛❞❛♣t✐✈❡ s❡tt✐♥❣✱ ✐♥ ✇❤✐❝❤ ❛❞✈❡rs❛r✐❡s ❛r❡ ❛❧❧♦✇❡❞ t♦ ❝♦rr✉♣t ♣❛rt✐❡s ❛❞❛♣t✐✈❡❧② ❜❛s❡❞ ♦♥ t❤❡
✐♥❢♦r♠❛t✐♦♥ t❤❡② ❤❛✈❡ ❣❛t❤❡r❡❞ s♦ ❢❛r✳ ❉❡s♣✐t❡ ♥✉♠❡r♦✉s ✇♦r❦s ♦♥ ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧s✱ ✈❡r②
❢❡✇ s❝❤❡♠❡s ❤❛✈❡ ❜❡❡♥ ♣r♦✈❡♥ t♦ ✇✐t❤st❛♥❞ str♦♥❣ ❝♦rr✉♣t✐♦♥s ✐♥ ❝❛s❡ ♦❢ ❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s✳ ■♥ t❤❡
❝♦♥t❡①t ♦❢ ❣r♦✉♣ ❆❑❊✱ ❑❛t③ ❛♥❞ ❙❤✐♥ ❬✸✹❪ ♣r♦♣♦s❡❞ ❛ ❝♦♠♣✐❧❡r t❤❛t ❝♦♥✈❡rts ❛♥② ♣r♦t♦❝♦❧ t❤❛t ✐s s❡❝✉r❡
✐♥ ❛ ✇❡❛❦ ❝♦rr✉♣t✐♦♥ ♠♦❞❡❧ ✐♥t♦ ♦♥❡ t❤❛t ✐s s❡❝✉r❡ ✐♥ ❛ str♦♥❣ ❝♦rr✉♣t✐♦♥ ♠♦❞❡❧✱ ❜✉t t❤❡✐r ♣r♦t♦❝♦❧ r❡❧✐❡s
♦♥ s✐❣♥❛t✉r❡s ❛♥❞ ❞♦❡s ♥♦t ✇♦r❦ ✐♥ t❤❡ ♣❛ss✇♦r❞✲❜❛s❡❞ s❝❡♥❛r✐♦✳ ■♥ t❤❡ ❝❛s❡ ♦❢ ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣
❆❑❊ ♣r♦t♦❝♦❧s✱ t♦ t❤❡ ❜❡st ♦❢ ♦✉r ❦♥♦✇❧❡❞❣❡✱ t❤❡ ♦♥❧② s❝❤❡♠❡ s❤♦✇♥ t♦ ✇✐t❤st❛♥❞ ❛❞❛♣t✐✈❡ ❝♦rr✉♣t✐♦♥s

❝© ❙♣r✐♥❣❡r✲❱❡r❧❛❣✱ ✷✵✵✾✳



✐s ❞✉❡ t♦ ❇❛r❛❦ ❡t ❛❧✳ ❬✻❪ ✉s✐♥❣ ❣❡♥❡r❛❧ t❡❝❤♥✐q✉❡s ❢r♦♠ ♠✉❧t✐✲♣❛rt② ❝♦♠♣✉t❛t✐♦♥✳ ❯♥❢♦rt✉♥❛t❡❧②✱ t❤❡✐r
s❝❤❡♠❡ ✐s ♥♦t ♣r❛❝t✐❝❛❧✳

❆♥♦t❤❡r ✐ss✉❡ ❜❡✐♥❣ ❝♦♥s✐❞❡r❡❞ ❤❡r❡ ✐s ❝♦♥tr✐❜✉t✐✈❡♥❡ss ❬✶✸✱ ✷✽✱ ✷✶❪✳ ■♥ t❤❡ s❡❝✉r✐t② ♠♦❞❡❧ ♦❢ ❑❛t③
❛♥❞ ❙❤✐♥ ❬✸✹❪✱ ♦♥❡ ❥✉st ✇❛♥ts t♦ ♣r❡✈❡♥t t❤❡ ❛❞✈❡rs❛r② ❢r♦♠ ❢✉❧❧② ❞❡t❡r♠✐♥✐♥❣ t❤❡ ❦❡②✱ ✉♥❧❡ss ✐t ❤❛s
❝♦rr✉♣t❡❞ ♦♥❡ ♣❧❛②❡r ✐♥ t❤❡ ❣r♦✉♣✳ ❍♦✇❡✈❡r✱ ✐t ✇♦✉❧❞ ❜❡ ❜❡tt❡r t♦ ❡♥s✉r❡ t❤❡ r❛♥❞♦♠♥❡ss ♦❢ t❤❡ ❦❡②✱
✉♥❧❡ss ✐t ❤❛s ❝♦♠♣r♦♠✐s❡❞ t❤❡ s❡❝✉r✐t② ♦❢ ❛ s✉✣❝✐❡♥t ♥✉♠❜❡r ♦❢ ♣❧❛②❡rs✿ ■❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ♥♦t
❝♦♠♣r♦♠✐s❡❞ t♦♦ ♠❛♥② ♣❧❛②❡rs✱ ✐t s❤♦✉❧❞ ♥♦t ❜❡ ❛❜❧❡ t♦ ❜✐❛s t❤❡ ❦❡②✳ ❚❤❡r❡ ❛r❡ s❡✈❡r❛❧ ❛❞✈❛♥t❛❣❡s
✐♥ ❛❞♦♣t✐♥❣ ❛ str♦♥❣❡r ♥♦t✐♦♥ ♦❢ ❝♦♥tr✐❜✉t✐✈❡♥❡ss ❢♦r ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧s✳ ❋✐rst✱ ✐t ❝r❡❛t❡s
❛ ❝❧❡❛r ❞✐st✐♥❝t✐♦♥ ❜❡t✇❡❡♥ ❦❡② ❞✐str✐❜✉t✐♦♥ ❛♥❞ ❦❡② ❛❣r❡❡♠❡♥t ♣r♦t♦❝♦❧s ❜② ❞❡s❝r✐❜✐♥❣ ✐♥ ❝♦♥❝r❡t❡
t❡r♠s t❤❡ ♥♦t✐♦♥ t❤❛t✱ ✐♥ ❛ ❣r♦✉♣ ❦❡② ❛❣r❡❡♠❡♥t ♣r♦t♦❝♦❧✱ ❡❛❝❤ ♣❧❛②❡r s❤♦✉❧❞ ❝♦♥tr✐❜✉t❡ ❡q✉❛❧❧② t♦
t❤❡ s❡ss✐♦♥ ❦❡②✳ ❙❡❝♦♥❞✱ ✐t r❡♥❞❡rs t❤❡ ♣r♦t♦❝♦❧ ♠♦r❡ r♦❜✉st t♦ ❢❛✐❧✉r❡s ✐♥ t❤❛t t❤❡ s❡ss✐♦♥ ❦❡② ✐s
❣✉❛r❛♥t❡❡❞ t♦ ❜❡ ✉♥✐❢♦r♠❧② ❞✐str✐❜✉t❡❞ ❡✈❡♥ ✐❢ s♦♠❡ ♦❢ t❤❡ ♣❧❛②❡rs ❞♦ ♥♦t ❝❤♦♦s❡ t❤❡✐r ❝♦♥tr✐❜✉t✐♦♥s
❝♦rr❡❝t❧② ✭❞✉❡ t♦ ❤❛r❞✇❛r❡ ♠❛❧❢✉♥❝t✐♦♥✱ ❢♦r ✐♥st❛♥❝❡✮✳ ❚❤✐r❞✱ ✐t ❛✈♦✐❞s s❝❡♥❛r✐♦s ✐♥ ✇❤✐❝❤ ♠❛❧✐❝✐♦✉s
✐♥s✐❞❡rs s❡❝r❡t❧② ❧❡❛❦ t❤❡ ✈❛❧✉❡ ♦❢ ❛ s❡ss✐♦♥ ❦❡② t♦ ❛ t❤✐r❞ ♣❛rt② ❜② ❡✐t❤❡r ✐♠♣♦s✐♥❣ s♣❡❝✐✜❝ ✈❛❧✉❡s ❢♦r
t❤❡ s❡ss✐♦♥ ❦❡② ♦r ❜✐❛s✐♥❣ t❤❡ ❞✐str✐❜✉t✐♦♥ ♦❢ t❤❡ ❧❛tt❡r✱ s♦ t❤❛t t❤❡ ❦❡② ❝❛♥ ❜❡ q✉✐❝❦❧② ❞❡r✐✈❡❞✱ ❛♥❞
t❤❡♥ t❤❡ ❝♦♠♠✉♥✐❝❛t✐♦♥ ❡❛✈❡s❞r♦♣♣❡❞ ✐♥ r❡❛❧✲t✐♠❡✳ ❋♦r ✐♥st❛♥❝❡✱ ✇❡ ❝❛♥ ✐♠❛❣✐♥❡ t❤❡ t❤✐r❞ ♣❛rt② t♦ ❜❡
❛♥ ✐♥t❡❧❧✐❣❡♥❝❡ ❛❣❡♥❝②✱ s✉❝❤ ❛s t❤❡ ❈■❆✱ ❛♥❞ t❤❡ ♠❛❧✐❝✐♦✉s ✐♥s✐❞❡rs t♦ ❜❡ ♠❛❧✐❝✐♦✉s ♣✐❡❝❡s ♦❢ ❤❛r❞✇❛r❡
❛♥❞ s♦❢t✇❛r❡ ✭♣s❡✉❞♦✲r❛♥❞♦♠ ❣❡♥❡r❛t♦r✮ ✐♥st❛❧❧❡❞ ❜② t❤❡ ✐♥t❡❧❧✐❣❡♥❝❡ ❛❣❡♥❝②✳ ❋✐♥❛❧❧②✱ ✐❢ t❤❡ ❛❜s❡♥❝❡
♦❢ s✉❜❧✐♠✐♥❛❧ ❝❤❛♥♥❡❧s ❬✹✵❪ ❝❛♥ ❜❡ ❣✉❛r❛♥t❡❡❞ ❞✉r✐♥❣ t❤❡ ❧✐❢❡t✐♠❡ ♦❢ t❤❡ s❡ss✐♦♥ ❦❡② st❛rt✐♥❣ ❢r♦♠ t❤❡
♠♦♠❡♥t ❛t ✇❤✐❝❤ t❤❡ ♣❧❛②❡rs ❤❛✈❡ ❣❛t❤❡r❡❞ ❡♥♦✉❣❤ ✐♥❢♦r♠❛t✐♦♥ t♦ ❝♦♠♣✉t❡ t❤✐s ❦❡② ✭❛ ♣r♦♣❡rt② t❤❛t
♥❡❡❞s t♦ ❜❡ st✉❞✐❡❞ ✐♥❞❡♣❡♥❞❡♥t❧②✮✱ t❤❡♥ ♥♦ ♠❛❧✐❝✐♦✉s ✐♥s✐❞❡r ✇♦✉❧❞ ❜❡ ❛❜❧❡ t♦ ❤❡❧♣ ❛♥ ♦✉ts✐❞❡r t♦
❡❛✈❡s❞r♦♣ ♦♥ t❤❡ ❝♦♠♠✉♥✐❝❛t✐♦♥ ✐♥ r❡❛❧✲t✐♠❡✳ ■♥t❡r❡st✐♥❣❧②✱ s✐♥❝❡ ❛❧❧ t❤❡ ❢✉♥❝t✐♦♥s ✉s❡❞ ✐♥ t❤❡ ❧❛t❡r
r♦✉♥❞s ❛r❡ ❞❡t❡r♠✐♥✐st✐❝✱ t❤✐s ♣r♦♣❡rt② s❡❡♠s t♦ ❜❡ s❛t✐s✜❡❞ ❜② ♦✉r s❝❤❡♠❡✳ ❖❢ ❝♦✉rs❡✱ ♦♥❡ ❝❛♥♥♦t ❦❡❡♣
❛♥ ✐♥s✐❞❡r ❢r♦♠ ❧❛t❡r r❡✈❡❛❧✐♥❣ t❤✐s ❦❡②✱ ❜✉t ❜② t❤❡♥ ✐t ♠✐❣❤t ❛❧r❡❛❞② ❜❡ t♦♦ ❧❛t❡ ❢♦r t❤✐s ✐♥❢♦r♠❛t✐♦♥ t♦
❜❡ ✉s❡❢✉❧✳ ❖♥ t❤❡ ♦t❤❡r ❤❛♥❞✱ ♣❤②s✐❝❛❧ ♣r♦t❡❝t✐♦♥s ♦r ♥❡t✇♦r❦ s✉r✈❡✐❧❧❛♥❝❡ ❝❛♥ ❡♥s✉r❡ t❤❛t ♥♦ str❡❛♠ ♦❢
❞❛t❛ ❝❛♥ ❜❡ s❡♥t ♦✉t ❜② t❤❡ ♣❧❛②❡rs ❞✉r✐♥❣ ❛ ❝♦♥✜❞❡♥t✐❛❧ ❞✐s❝✉ss✐♦♥✳ ❈♦♥tr✐❜✉t✐✈❡♥❡ss ❛♥❞ t❤❡ ❛❜s❡♥❝❡
♦❢ s✉❜❧✐♠✐♥❛❧ ❝❤❛♥♥❡❧s t❤❡r❡❢♦r❡ ❣✉❛r❛♥t❡❡ ♥♦ r❡❛❧✲t✐♠❡ ❡❛✈❡s❞r♦♣♣✐♥❣✱ t❤✉s ②✐❡❧❞✐♥❣ ❛ ♥❡✇ s❡❝✉r✐t②
♣r♦♣❡rt②✳ ❍♦✇❡✈❡r✱ t❤❡ st✉❞② ♦❢ s✉❜❧✐♠✐♥❛❧ ❝❤❛♥♥❡❧s ✐s ♦✉t ♦❢ t❤❡ s❝♦♣❡ ♦❢ t❤❡ ♣r❡s❡♥t ♣❛♣❡r✳

❈♦♥tr✐❜✉t✐♦♥s✳ ❚❤❡r❡ ❛r❡ t❤r❡❡ ♠❛✐♥ ❝♦♥tr✐❜✉t✐♦♥s ✐♥ t❤✐s ♣❛♣❡r✳ ❋✐rst✱ ✇❡ ✐♥✈❡st✐❣❛t❡ ❛ str♦♥❣❡r
♥♦t✐♦♥ ♦❢ s❡❝✉r✐t② ❢♦r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ❆❑❊✳ ❚❤✐s ✐s ❞♦♥❡ ❜② ❝♦♠❜✐♥✐♥❣ r❡❝❡♥t r❡s✉❧ts ♦♥ t❤❡
t♦♣✐❝ ♦❢ ❆❑❊ ✐♥ t❤❡ ❯❈ ❢r❛♠❡✇♦r❦✱ ✐♥❝❧✉❞✐♥❣ t❤❡ ✇♦r❦ ♦❢ ❈❛♥❡tt✐ ❡t ❛❧✳ ❬✷✺❪✱ ❑❛t③ ❛♥❞ ❙❤✐♥ ❬✸✹❪✱ ❛♥❞
❇❛r❛❦ ❡t ❛❧✳ ❬✻❪✳ ❚❤❡ ✜rst ♦♥❡ ❞❡s❝r✐❜❡❞ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r t❤❡ ♣❛ss✇♦r❞✲❜❛s❡❞ ❆❑❊✱ ❛♥❞ ♣r♦✈❡❞
t❤❛t ❛ ✈❛r✐❛♥t ♦❢ t❤❡ ❑❖❨✴●▲ s❝❤❡♠❡ ❬✸✸✱ ✸✶❪ s❡❝✉r❡❧② r❡❛❧✐③❡s t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ ♦♥❧② ❛❣❛✐♥st st❛t✐❝
❛❞✈❡rs❛r✐❡s ✭♥♦ str♦♥❣ ❝♦rr✉♣t✐♦♥s ❛✈❛✐❧❛❜❧❡ ❞✉r✐♥❣ t❤❡ ♣r♦t♦❝♦❧✱ ❜✉t ❛t t❤❡ ❜❡❣✐♥♥✐♥❣ ♦♥❧②✮✳ ❑❛t③ ❛♥❞
❙❤✐♥ ❬✸✹❪ ♣r♦✈✐❞❡❞ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r t❤❡ ❣r♦✉♣ ❆❑❊✱ ❛♥❞ ♣r♦✈❡❞ t❤❛t t❤❡ ♥❡✇✱ ❞❡r✐✈❡❞✱ s❡❝✉r✐t②
♥♦t✐♦♥ ✐s ❛❝t✉❛❧❧② str♦♥❣❡r t❤❛♥ t❤❡ ✉s✉❛❧ ❇r❡ss♦♥ ❡t ❛❧✳ ♦♥❡ ❬✷✵❪✳ ❋✉rt❤❡r♠♦r❡ t❤❡② ❢♦r♠❛❧✐③❡❞ ❛ str♦♥❣
❝♦rr✉♣t✐♦♥ ♠♦❞❡❧✱ ✇❤❡r❡ ❤♦♥❡st ♣❧❛②❡rs ♠❛② ❜❡ ❝♦♠♣r♦♠✐s❡❞ ❛t ❛♥② ♣♦✐♥t ❞✉r✐♥❣ t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡
♣r♦t♦❝♦❧✱ ❛♥❞ ❧❡❛❦ t❤❡✐r ❧♦♥❣✲t❡r♠ ❛♥❞ ❡♣❤❡♠❡r❛❧ s❡❝r❡ts ✭t❤❡ ❡♥t✐r❡ ✐♥t❡r♥❛❧ st❛t❡✮✳ ❇❛r❛❦ ❡t ❛❧✳ ❬✻❪
❝♦♥s✐❞❡r❡❞ ♣r♦t♦❝♦❧s ❢♦r ❣❡♥❡r❛❧ ♠✉❧t✐✲♣❛rt② ❝♦♠♣✉t❛t✐♦♥ ✐♥ t❤❡ ❛❜s❡♥❝❡ ♦❢ ❛✉t❤❡♥t✐❝❛t❡❞ ❝❤❛♥♥❡❧s✳ ■♥
♣❛rt✐❝✉❧❛r✱ t❤❡② ♣r♦✈✐❞❡❞ ❛ ❣❡♥❡r❛❧ ❛♥❞ ❝♦♥❝❡♣t✉❛❧❧② s✐♠♣❧❡ s♦❧✉t✐♦♥ ✭t❤♦✉❣❤ ✐♥❡✣❝✐❡♥t✮ t♦ ❛ ♥✉♠❜❡r
♦❢ ♣r♦❜❧❡♠s ✐♥❝❧✉❞✐♥❣ ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ❆❑❊✳

■♥ ❙❡❝t✐♦♥ ✷✱ ✇❡ ♣r♦♣♦s❡ ❛♥ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ❆❑❊✳ ❖✉r ♥❡✇ ❢✉♥❝t✐♦♥❛❧✲
✐t② ❣✉❛r❛♥t❡❡s ♠✉t✉❛❧ ❛✉t❤❡♥t✐❝❛t✐♦♥✱ ✇❤✐❝❤ ❡①♣❧✐❝✐t❧② ❡♥s✉r❡s t❤❛t✱ ✐❢ ❛ ♣❧❛②❡r ❛❝❝❡♣ts t❤❡ s❡ss✐♦♥ ❦❡②✱
t❤❡♥ ❛❧❧ ❤✐s ✐♥t❡♥❞❡❞ ♣❛rt♥❡rs ❤❛✈❡ ❜❡❡♥ ✐♥✈♦❧✈❡❞ ✐♥ t❤❡ ♣r♦t♦❝♦❧ ❛♥❞ ♦❜t❛✐♥❡❞ t❤❡ ❦❡② ♠❛t❡r✐❛❧✳ ◆♦t❡
❤♦✇❡✈❡r t❤❛t t❤❡ ❛❞✈❡rs❛r② ♠❛② ♠♦❞✐❢② s✉❜s❡q✉❡♥t ✢♦✇s ❛♥❞ ❡✈❡♥t✉❛❧❧② ♠❛❦❡ s♦♠❡ ♦❢ t❤❡ ♣❧❛②❡rs
r❡❥❡❝t ✇❤✐❧❡ ♦t❤❡rs ❛❝❝❡♣t✳ ❚❤❡ ♣r♦t♦❝♦❧ ❛❧s♦ ✐♥❡✈✐t❛❜❧② ❧❡❛❦s s♦♠❡ ✐♥❢♦r♠❛t✐♦♥ t♦ t❤❡ ❛❞✈❡rs❛r②✱ ✇❤♦
❡♥❞s ✉♣ ❧❡❛r♥✐♥❣ ✇❤❡t❤❡r t❤❡ ♣❛rt✐❡s s❤❛r❡ ❛ ❝♦♠♠♦♥ s❡❝r❡t ❦❡② ♦r ♥♦t✳ ❋♦❧❧♦✇✐♥❣ t❤❡ ❛♣♣r♦❛❝❤ s✉❣✲
❣❡st❡❞ ✐♥ ❬✷✺❪✱ ✇❡ ❛ss✉♠❡ t❤❛t t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❝❤♦s❡♥ ❜② t❤❡ ❡♥✈✐r♦♥♠❡♥t✱ ✇❤♦ t❤❡♥ ❤❛♥❞s t❤❡♠ t♦
t❤❡ ♣❛rt✐❡s ❛s ✐♥♣✉t✳ ❚❤✐s ✐s t❤❡ str♦♥❣❡st s❡❝✉r✐t② ♠♦❞❡❧✱ s✐♥❝❡ ✐t ❞♦❡s ♥♦t ❛ss✉♠❡ ❛♥② ❞✐str✐❜✉t✐♦♥ ♦♥

✷



♣❛ss✇♦r❞s✳ ❋✉rt❤❡r♠♦r❡✱ ✐t ❛❧❧♦✇s t❤❡ ❡♥✈✐r♦♥♠❡♥t t♦ ❢♦r❝❡ ♣❧❛②❡rs t♦ r✉♥ t❤❡ ♣r♦t♦❝♦❧ ✉s✐♥❣ ❞✐✛❡r❡♥t
✭♣♦ss✐❜❧② r❡❧❛t❡❞✮ ♣❛ss✇♦r❞s✳ ❚❤✐s ✐s ✉s❡❢✉❧✱ ❢♦r ❡①❛♠♣❧❡✱ t♦ ♠♦❞❡❧ t❤❡ s✐t✉❛t✐♦♥ ✇❤❡r❡ ✉s❡rs ♠✐st②♣❡
t❤❡✐r ♣❛ss✇♦r❞s✳

❱✉❧♥❡r❛❜✐❧✐t② ♦❢ t❤❡ ♣❛ss✇♦r❞s ✭✇❤♦s❡ ❡♥tr♦♣② ♠❛② ❜❡ ❧♦✇✮ ✐s ♠♦❞❡❧❡❞ ✈✐❛ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❬✻❪
❛♥❞ ❚❡stP✇❞ q✉❡r✐❡s✳ ❚❤❡ ✉s❡ ♦❢ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s ❝❛♣t✉r❡s t❤❡ ❢❛❝t t❤❛t t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❛❧✇❛②s
♣❛rt✐t✐♦♥ t❤❡ ♣❧❛②❡rs ✐♥t♦ ❞✐s❥♦✐♥t s✉❜❣r♦✉♣s ❛♥❞ ❡♥❣❛❣❡ ✐♥ s❡♣❛r❛t❡ ❡①❡❝✉t✐♦♥s ♦❢ t❤❡ ♣r♦t♦❝♦❧s ✇✐t❤
❡❛❝❤ ♦❢ t❤❡s❡ s✉❜❣r♦✉♣s✱ ♣❧❛②✐♥❣ t❤❡ r♦❧❡ ♦❢ t❤❡ ♦t❤❡r ♣❧❛②❡rs✳ ❚❤✐s ✐s ❜❡❝❛✉s❡✱ ✐♥ t❤❡ ❛❜s❡♥❝❡ ♦❢ str♦♥❣
❛✉t❤❡♥t✐❝❛t✐♦♥ ♠❡❝❤❛♥✐s♠s s✉❝❤ ❛s s✐❣♥❛t✉r❡s✱ ❤♦♥❡st ♣❛rt✐❡s ❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤ t❤❡ ❝❛s❡ ✐♥ ✇❤✐❝❤ t❤❡②
✐♥t❡r❛❝t ✇✐t❤ ❡❛❝❤ ♦t❤❡r ❢r♦♠ t❤❡ ❝❛s❡ ✐♥ ✇❤✐❝❤ t❤❡② ✐♥t❡r❛❝t ✇✐t❤ t❤❡ ❛❞✈❡rs❛r②✳ ❚❤❡ ✉s❡ ♦❢ ❚❡stP✇❞
q✉❡r✐❡s ❝❛♣t✉r❡s t❤❡ ❢❛❝t t❤❛t✱ ✇✐t❤✐♥ ❛ ♣❛rt✐❝✉❧❛r s✉❜❣r♦✉♣✱ t❤❡ ❛❞✈❡rs❛r② ♠❛② ❜❡ ❛❜❧❡ t♦ ❢✉rt❤❡r
❞✐✈✐❞❡ t❤❡ s❡t ♦❢ ❤♦♥❡st ✉s❡rs ✐♥t♦ s♠❛❧❧❡r ❣r♦✉♣s ❛♥❞ ❧♦❝❛❧❧② t❡st t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡s❡ ✉s❡rs✳ ■♥ ❢❛❝t✱
✐♥ ♠♦st ♣❛ss✇♦r❞✲❜❛s❡❞ ♣r♦t♦❝♦❧s ❜❛s❡❞ ♦♥ t❤❡ ❇✉r♠❡st❡r✲❉❡s♠❡❞t ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡ ❬✷✸❪ s✉❝❤ ❛s
t❤❡ ♦♥❡ ❜② ❆❜❞❛❧❧❛ ❡t ❛❧✳ ❬✷❪✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ t❡st t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ ♣❛ss✇♦r❞ ❤❡❧❞ ❜② ❛ ✉s❡r ❜② s✐♠♣❧②
♣❧❛②✐♥❣ t❤❡ r♦❧❡ ♦❢ t❤❡ ♥❡✐❣❤❜♦rs ♦❢ t❤✐s ✉s❡r✳ ❲❡ ♥♦t❡✱ ❤♦✇❡✈❡r✱ t❤❛t ❡✈❡♥ t❤♦✉❣❤ ❚❡stP✇❞ q✉❡r✐❡s ♠❛②
❜❡ ❛✈♦✐❞❡❞ ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ ♣❛rt✐❝✉❧❛r ♣r♦t♦❝♦❧ ❜❡✐♥❣ ❝♦♥s✐❞❡r❡❞✱ ✐ts ✉s❡ ❞♦❡s ♥♦t s❡✈❡r❡❧② ✇❡❛❦❡♥ t❤❡
s❡❝✉r✐t② ♠♦❞❡❧ s✐♥❝❡ t❤❡ ❛❞✈❡rs❛r② ✐s st✐❧❧ ❧✐♠✐t❡❞ t♦ ❛t ♠♦st t✇♦ ♣❛ss✇♦r❞ t❡sts ♣❡r ❤♦♥❡st ✉s❡r ❢♦r
❡❛❝❤ s❡ss✐♦♥ ✐♥ ✇❤✐❝❤ ✐t ♣❧❛②s ❛♥ ❛❝t✐✈❡ r♦❧❡✱ ❜② s♣❧✐tt✐♥❣ t❤❡ ❣r♦✉♣ ✐♥t♦ s✉❜❣r♦✉♣s ♦❢ ♦♥❡ ❤♦♥❡st ✉s❡r
❡❛❝❤✳ ❍❡♥❝❡✱ ♦♥❡ ❥✉st ♥❡❡❞s t♦ ❛❞❞ ♦♥❡ ♠♦r❡ ❜✐t ♦❢ ❡♥tr♦♣② t♦ t❤❡ ♣❛ss✇♦r❞ ❛s ❛ ❝♦✉♥t❡r♠❡❛s✉r❡✳

❆ s❡❝♦♥❞ ❝♦♥tr✐❜✉t✐♦♥ ♦❢ t❤✐s ♣❛♣❡r ✐s t♦ str❡♥❣t❤❡♥ t❤❡ ♦r✐❣✐♥❛❧ s❡❝✉r✐t② ♠♦❞❡❧ ♦❢ ❑❛t③ ❛♥❞ ❙❤✐♥ ❬✸✹❪
❜② ✐♥❝♦r♣♦r❛t✐♥❣ t❤❡ ♥♦t✐♦♥ ♦❢ ❝♦♥tr✐❜✉t✐✈❡♥❡ss ✐♥ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❞❡s❝r✐❜❡❞ ❛❜♦✈❡✳ ❆ ♣r♦t♦❝♦❧ ✐s s❛✐❞
t♦ ❜❡ (t, n)✲❝♦♥tr✐❜✉t♦r② ✐❢ ♥♦ ❛❞✈❡rs❛r② ❝❛♥ ❜✐❛s t❤❡ ❦❡② ❛s ❧♦♥❣ ❛s ✭str✐❝t❧②✮ ❧❡ss t❤❛♥ t ♣❧❛②❡rs ✐♥
t❤❡ ❣r♦✉♣ ♦❢ n ♣❧❛②❡rs ❤❛✈❡ ❜❡❡♥ ❝♦rr✉♣t❡❞✳ ❚❤✐s ✐s str♦♥❣❡r t❤❛♥ t❤❡ ✐♥✐t✐❛❧ ❑❛t③✲❙❤✐♥ ♠♦❞❡❧✱ ✇❤✐❝❤
♣r❡✈❡♥ts t❤❡ ❛❞✈❡rs❛r② ❢r♦♠ ❝❤♦♦s✐♥❣ t❤❡ ❦❡②✱ ❜✉t ❛s ❧♦♥❣ ❛s t❤❡r❡ ✐s ♥♦ ❝♦rr✉♣t❡❞ ♣❧❛②❡r ✐♥ t❤❡ ❣❛♠❡
✭t = 1✮✱ ♦♥❧②✳ ❖❢ ❝♦✉rs❡✱ ♦♥❡ ❝❛♥♥♦t ♣r❡✈❡♥t ❛♥ ✐♥s✐❞❡r ❛❞✈❡rs❛r② ❢r♦♠ ❧❡❛r♥✐♥❣ t❤❡ ❦❡②✱ ❛♥❞ ♣♦ss✐❜❧②
r❡✈❡❛❧✐♥❣ ✐t ♦r t❤❡ ❝♦♠♠✉♥✐❝❛t✐♦♥ ✐ts❡❧❢ t♦ ♦✉ts✐❞❡✳ ❇✉t ✇❡ ♠❛② ❤♦♣❡ t♦ ♣r❡✈❡♥t ✏s✉❜❧✐♠✐♥❛❧✑ ❧❡❛❦❛❣❡
♦❢ ✐♥❢♦r♠❛t✐♦♥ t❤❛t ✇♦✉❧❞ ❛❧❧♦✇ ❡❛✈❡s❞r♦♣♣✐♥❣ ✐♥ r❡❛❧✲t✐♠❡✳

❖✉r ❧❛st ❝♦♥tr✐❜✉t✐♦♥ ✐s t♦ s❤♦✇ t❤❛t ❛ s❧✐❣❤t ✈❛r✐❛♥t ♦❢ t❤❡ ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ❆❑❊ ♣r♦t♦❝♦❧ ❜②
❆❜❞❛❧❧❛ ❡t ❛❧✳ ❬✷❪ ❜❛s❡❞ ♦♥ t❤❡ ❇✉r♠❡st❡r✲❉❡s♠❡❞t ♣r♦t♦❝♦❧ ❬✷✷✱ ✷✸❪ ❛♥❞ ❜r✐❡✢② ❞❡s❝r✐❜❡❞ ✐♥ ❙❡❝t✐♦♥ ✸✱
s❡❝✉r❡❧② r❡❛❧✐③❡s t❤❡ ♥❡✇ ❢✉♥❝t✐♦♥❛❧✐t②✱ ❡✈❡♥ ❛❣❛✐♥st ❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s✳ ❚❤❡ ♣r♦♦❢ ✐s ❣✐✈❡♥ ✐♥ ❙❡❝t✐♦♥ ✹
✭t❤❡ ❞❡t❛✐❧s ❝❛♥ ❜❡ ❢♦✉♥❞ ✐♥ ❆♣♣❡♥❞✐① ❈✮ ❛♥❞ ✐s ✐♥ t❤❡ ✐❞❡❛❧✲t✇❡❛❦❛❜❧❡✲❝✐♣❤❡r ❛♥❞ r❛♥❞♦♠✲♦r❛❝❧❡
♠♦❞❡❧s ❬✽❪✳ ❊✈❡♥ t❤♦✉❣❤✱ ❢r♦♠ ❛ ♠❛t❤❡♠❛t✐❝❛❧ ♣♦✐♥t ♦❢ ✈✐❡✇✱ ✐t ✇♦✉❧❞ ❜❡ ♣r❡❢❡r❛❜❧❡ t♦ ❤❛✈❡ ❛ ♣r♦♦❢
✐♥ t❤❡ st❛♥❞❛r❞ ♠♦❞❡❧✱ ✇❡ ♣♦✐♥t ♦✉t t❤❛t t❤❡ ♣r♦t♦❝♦❧ ♣r❡s❡♥t❡❞ ❤❡r❡ ✐s t❤❡ ✜rst ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡
♣r♦t♦❝♦❧ r❡❛❧✐③✐♥❣ s✉❝❤ str♦♥❣ s❡❝✉r✐t② ♥♦t✐♦♥s✱ ♥❛♠❡❧② ❛❞❛♣t✐✈❡ s❡❝✉r✐t② ❛❣❛✐♥st str♦♥❣ ❝♦rr✉♣t✐♦♥s ✐♥
t❤❡ ❯❈ ❢r❛♠❡✇♦r❦ ❛♥❞ (n/2, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳ ■♥ ❛❞❞✐t✐♦♥✱ ♦✉r ♣r♦t♦❝♦❧ ✐s q✉✐t❡ ❡✣❝✐❡♥t✳ ❲❡ ❛❧s♦
♣r♦✈✐❞❡ ❛ ♠♦❞✐✜❝❛t✐♦♥ t♦ ❛❝❤✐❡✈❡ (n− 1, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳

❘❡❧❛t❡❞ ✇♦r❦✳ ❙✐♥❝❡ t❤❡ s❡♠✐♥❛❧ ❉✐✣❡✲❍❡❧❧♠❛♥ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧ ❬✷✾❪✱ s❡✈❡r❛❧ ❡①t❡♥s✐♦♥s ♦❢
t❤❛t ♣r♦t♦❝♦❧ t♦ t❤❡ ❣r♦✉♣ s❡tt✐♥❣ ✇❡r❡ ♣r♦♣♦s❡❞ ✐♥ t❤❡ ❧✐t❡r❛t✉r❡ ❬✷✷✱ ✺❪ ✇✐t❤♦✉t ❛ ❢♦r♠❛❧ s❡❝✉r✐t②
♠♦❞❡❧✳ ❚❤❡ ✜rst s❡❝✉r✐t② ♠♦❞❡❧ ❢♦r ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡ ✇❛s ♣r♦♣♦s❡❞ ❜② ❇r❡ss♦♥ ❡t ❛❧✳ ❬✷✵❪✱ ✇❤♦ ❧❛t❡r
❡①t❡♥❞❡❞ ✐t t♦ ❞②♥❛♠✐❝ ❛♥❞ ❝♦♥❝✉rr❡♥t s❡tt✐♥❣ ❬✶✺✱ ✶✻❪✱ ✉s✐♥❣ t❤❡ s❛♠❡ ❢r❛♠❡✇♦r❦ ❛s ❇❡❧❧❛r❡ ❡t ❛❧✳ ❬✾✱
✶✵❪✳ ■♥ t❤❡ ❯❈ ❢r❛♠❡✇♦r❦ ❬✷✹❪✱ t❤❡ ✜rst s❡❝✉r✐t② ♠♦❞❡❧ ✐♥ t❤❡ ❣r♦✉♣ s❡tt✐♥❣ ✇❛s ♣r♦♣♦s❡❞ ❜② ❑❛t③
❛♥❞ ❙❤✐♥ ❬✸✹❪✳ ❚❤❡✐r ♠♦❞❡❧ ✐s q✉✐t❡ str♦♥❣✱ ❛❧❧♦✇✐♥❣ t❤❡ ❛❞✈❡rs❛r② t♦ ❝♦rr✉♣t ♣❧❛②❡rs ❛❞❛♣t✐✈❡❧② ❛♥❞
❧❡❛r♥ t❤❡✐r ✐♥t❡r♥❛❧ st❛t❡✳ ■♥ t❤❡ ♣❛ss✇♦r❞✲❜❛s❡❞ s❝❡♥❛r✐♦✱ ♠♦st ♦❢ t❤❡ ♣r❡✈✐♦✉s ✇♦r❦ ❢♦❝✉s❡❞ ♦♥ t❤❡
2✲♣❛rt② ❝❛s❡✳ ❚❤❡ ✜rst s❡❝✉r✐t② ♠♦❞❡❧s t♦ ❛♣♣❡❛r ❬✼✱ ✶✹❪ ✇❡r❡ ❜❛s❡❞ ♦♥ t❤❡ ❢r❛♠❡✇♦r❦s ❜② ❇❡❧❧❛r❡ ❡t

❛❧✳ ❬✾✱ ✶✵❪ ❛♥❞ ❜② ❙❤♦✉♣ ❬✸✾❪✳ ■♥ t❤❡ ❯❈ ❢r❛♠❡✇♦r❦✱ t❤❡ ✜rst ♦♥❡s t♦ ♣r♦♣♦s❡ ❛♥ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r
♣❛ss✇♦r❞✲❜❛s❡❞ ❆❑❊ ✇❡r❡ ❈❛♥❡tt✐ ❡t ❛❧✳ ❬✷✺❪✳ ▼♦r❡ r❡❝❡♥t❧②✱ ❆❜❞❛❧❧❛ ❡t ❛❧✳ ❬✸❪ s❤♦✇❡❞ t❤❛t t❤❡ ✷✲♣❛rt②
♣❛ss✇♦r❞✲❜❛s❡❞ ❛✉t❤❡♥t✐❝❛t❡❞ ❦❡② ❡①❝❤❛♥❣❡ ♣r♦t♦❝♦❧ ✐♥ ❬✶✽❪ ✐s ❛❧s♦ s❡❝✉r❡ ✐♥ t❤❡ ❯❈ ♠♦❞❡❧ ❛❣❛✐♥st
❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s ❛ss✉♠✐♥❣ t❤❡ r❛♥❞♦♠✲♦r❛❝❧❡ ❛♥❞ ✐❞❡❛❧✲❝✐♣❤❡r ♠♦❞❡❧s✳ ■♥ t❤❡ ❣r♦✉♣ ♣❛ss✇♦r❞✲
❜❛s❡❞ ❆❑❊ s❝❡♥❛r✐♦✱ t❤❡r❡ ❤❛s ❜❡❡♥ ❛ ❢❡✇ ♣r♦t♦❝♦❧s ♣r♦♣♦s❡❞ ✐♥ t❤❡ ❧✐t❡r❛t✉r❡✱ ❢r♦♠ t❤❡ ✐♥✐t✐❛❧ ✇♦r❦
❜② ❇r❡ss♦♥ ❡t ❛❧✳ ❬✶✼✱ ✶✾❪ t♦ t❤❡ ♠♦r❡ r❡❝❡♥t ♣r♦♣♦s❛❧s ❜② ❉✉tt❛ ❛♥❞ ❇❛r✉❛ ❬✸✵❪✱ ❆❜❞❛❧❧❛ ❡t ❛❧✳ ❬✶✱

✸



✷✱ ✹❪✱ ❛♥❞ ❇♦❤❧✐ ❡t ❛❧✳ ❬✶✷❪✳ ❍♦✇❡✈❡r✱ ♥♦♥❡ ♦❢ t❤❡♠ ❛♣♣❡❛r t♦ s❛t✐s❢② t❤❡ s❡❝✉r✐t② r❡q✉✐r❡♠❡♥ts ❜❡✐♥❣
❝♦♥s✐❞❡r❡❞ ✐♥ t❤✐s ♣❛♣❡r✳

✷ ❉❡✜♥✐t✐♦♥ ♦❢ ❙❡❝✉r✐t②

◆♦t❛t✐♦♥s✳ ❲❡ ❞❡♥♦t❡ ❜② k t❤❡ s❡❝✉r✐t② ♣❛r❛♠❡t❡r✳ ❆♥ ❡✈❡♥t ✐s s❛✐❞ t♦ ❜❡ ♥❡❣❧✐❣✐❜❧❡ ✐❢ ✐t ❤❛♣♣❡♥s

✇✐t❤ ♣r♦❜❛❜✐❧✐t② ❧❡ss t❤❛♥ t❤❡ ✐♥✈❡rs❡ ♦❢ ❛♥② ♣♦❧②♥♦♠✐❛❧ ✐♥ k✳ ■❢ G ✐s ❛ ✜♥✐t❡ s❡t✱ x
R
← G ✐♥❞✐❝❛t❡s t❤❡

♣r♦❝❡ss ♦❢ s❡❧❡❝t✐♥❣ x ✉♥✐❢♦r♠❧② ❛♥❞ ❛t r❛♥❞♦♠ ✐♥ G ✭t❤✉s ✇❡ ✐♠♣❧✐❝✐t❧② ❛ss✉♠❡ t❤❛t G ❝❛♥ ❜❡ s❛♠♣❧❡❞
❡✣❝✐❡♥t❧②✮✳

❚❤❡ ❯❈ ❋r❛♠❡✇♦r❦✳ ❚❤r♦✉❣❤♦✉t t❤✐s ♣❛♣❡r ✇❡ ❛ss✉♠❡ ❜❛s✐❝ ❢❛♠✐❧✐❛r✐t② ✇✐t❤ t❤❡ ✉♥✐✈❡rs❛❧ ❝♦♠✲
♣♦s❛❜✐❧✐t② ❢r❛♠❡✇♦r❦✳ ❚❤❡ ✐♥t❡r❡st❡❞ r❡❛❞❡r ✐s r❡❢❡rr❡❞ t♦ ❬✷✹✱ ✷✺❪ ❢♦r ❞❡t❛✐❧s✳ ❚❤❡ ♠♦❞❡❧ ❝♦♥s✐❞❡r❡❞ ✐♥
t❤✐s ♣❛♣❡r ✐s t❤❡ ❯❈ ❢r❛♠❡✇♦r❦ ✇✐t❤ ❥♦✐♥t st❛t❡ ♣r♦♣♦s❡❞ ❜② ❈❛♥❡tt✐ ❛♥❞ ❘❛❜✐♥ ❬✷✼❪✳

❆❞❛♣t✐✈❡ ❆❞✈❡rs❛r✐❡s✳ ■♥ t❤✐s ♣❛♣❡r✱ ✇❡ ❝♦♥s✐❞❡r ❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s ✇❤✐❝❤ ❛r❡ ❛❧❧♦✇❡❞ t♦ ❛r❜✐tr❛r✲
✐❧② ❝♦rr✉♣t ♣❧❛②❡rs ❛t ❛♥② ♠♦♠❡♥t ❞✉r✐♥❣ t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ t❤✉s ❣❡tt✐♥❣ ❝♦♠♣❧❡t❡ ❛❝❝❡ss
t♦ t❤❡✐r ✐♥t❡r♥❛❧ ♠❡♠♦r②✳ ■♥ ❛ r❡❛❧ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ t❤✐s ✐s ♠♦❞❡❧❡❞ ❜② ❧❡tt✐♥❣ t❤❡ ❛❞✈❡rs❛r② A
♦❜t❛✐♥ t❤❡ ♣❛ss✇♦r❞ ❛♥❞ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ♦❢ t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✳ ▼♦r❡♦✈❡r✱ A ❝❛♥ ❛r❜✐tr❛r✐❧② ♠♦❞✐❢②
t❤❡ ♣❧❛②❡r✬s str❛t❡❣②✳ ■♥ ❛♥ ✐❞❡❛❧ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ t❤❡ s✐♠✉❧❛t♦r S ❣❡ts t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✬s
♣❛ss✇♦r❞ ❛♥❞ ❤❛s t♦ s✐♠✉❧❛t❡ ✐ts ✐♥t❡r♥❛❧ st❛t❡✱ ✐♥ ❛ ✇❛② t❤❛t r❡♠❛✐♥s ❝♦♥s✐st❡♥t t♦ ✇❤❛t ✇❛s ❛❧r❡❛❞②
♣r♦✈✐❞❡❞ t♦ t❤❡ ❡♥✈✐r♦♥♠❡♥t✳

❈♦♥tr✐❜✉t♦r② Pr♦t♦❝♦❧s✳ ■♥ ❛❞❞✐t✐♦♥✱ ✇❡ ❝♦♥s✐❞❡r ❛ str♦♥❣❡r ❝♦rr✉♣t✐♦♥ ♠♦❞❡❧ ❛❣❛✐♥st ✐♥s✐❞❡rs t❤❛♥
t❤❡ ♦♥❡ ♣r♦♣♦s❡❞ ❜② ❑❛t③ ❛♥❞ ❙❤✐♥ ✐♥ ❬✸✹❪✱ ✇❤❡r❡ ♦♥❡ ❛❧❧♦✇s t❤❡ ❛❞✈❡rs❛r② t♦ ❝❤♦♦s❡ t❤❡ s❡ss✐♦♥ ❦❡②
❛s s♦♦♥ ❛s t❤❡r❡ ✐s ❛ ❝♦rr✉♣t✐♦♥✳ ❖♥ t❤❡ ❝♦♥tr❛r②✱ ✇❡ ❞❡✜♥❡ ❤❡r❡ ❛ ♥♦t✐♦♥ ♦❢ ❝♦♥tr✐❜✉t♦r② ♣r♦t♦❝♦❧
✇❤✐❝❤ ❣✉❛r❛♥t❡❡s t❤❡ ❞✐str✐❜✉t✐♦♥ ♦❢ t❤❡ s❡ss✐♦♥ ❦❡②s t♦ ❜❡ r❛♥❞♦♠ ❛s ❧♦♥❣ ❛s t❤❡r❡ ❛r❡ ❡♥♦✉❣❤ ❤♦♥✲
❡st ♣❛rt✐❝✐♣❛♥ts ✐♥ t❤❡ s❡ss✐♦♥✿ t❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t ❜✐❛s t❤❡ ❞✐str✐❜✉t✐♦♥ ✉♥❧❡ss ✐t ❝♦♥tr♦❧s ❛ ❧❛r❣❡
♥✉♠❜❡r ♦❢ ♣❧❛②❡rs✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ s❛② t❤❛t ❛ ♣r♦t♦❝♦❧ ✐s (t, n)✲❝♦♥tr✐❜✉t♦r② ✐❢ t❤❡ ❣r♦✉♣ ❝♦♥s✐sts
♦❢ n ♣❡♦♣❧❡ ❛♥❞ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t ❜✐❛s t❤❡ ❦❡② ❛s ❧♦♥❣ ❛s ✐t ❤❛s ❝♦rr✉♣t❡❞ ✭str✐❝t❧②✮ ❧❡ss t❤❛♥
t ♣❧❛②❡rs✳ ▼♦r❡ ❝♦♥❝r❡t❡❧②✱ ✇❡ ❝❧❛✐♠ t❤❛t ♦✉r ♣r♦♣♦s❡❞ ♣r♦t♦❝♦❧ ✐s (n/2, n)✲❝♦♥tr✐❜✉t♦r②✱ ✇❤✐❝❤ ♠❡❛♥s
t❤❛t t❤❡ ❛❞✈❡rs❛r② ❝❛♥♥♦t ❜✐❛s t❤❡ ❦❡② ❛s ❧♦♥❣ ❛s t❤❡r❡ ❛r❡ ❛t ❧❡❛st ❤❛❧❢ ❤♦♥❡st ♣❧❛②❡rs✳ ❲❡ ❡✈❡♥ s❤♦✇
✐♥ ❆♣♣❡♥❞✐① ❇✳✷ t❤❛t (n− 1, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss ❝❛♥ ❜❡ ❢✉❧✜❧❧❡❞ ❜② r✉♥♥✐♥❣ ♣❛r❛❧❧❡❧ ❡①❡❝✉t✐♦♥s ♦❢ ♦✉r
♣r♦t♦❝♦❧✳

❚❤❡ ❘❛♥❞♦♠ ❖r❛❝❧❡ ❛♥❞ ■❞❡❛❧ ❚✇❡❛❦❛❜❧❡ ❈✐♣❤❡r✳ ■♥ ❬✷✺❪✱ ❈❛♥❡tt✐ ❡t ❛❧✳ s❤♦✇❡❞ t❤❛t t❤❡r❡ ❞♦❡s♥✬t
❡①✐st ❛♥② ♣r♦t♦❝♦❧ t❤❛t ❯❈✲❡♠✉❧❛t❡s t❤❡ t✇♦✲♣❛rt② ♣❛ss✇♦r❞✲❜❛s❡❞ ❦❡②✲❡①❝❤❛♥❣❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥ t❤❡
♣❧❛✐♥ ♠♦❞❡❧ ✭✐✳❡✳ ✇✐t❤♦✉t ❛❞❞✐t✐♦♥❛❧ s❡t✉♣ ❛ss✉♠♣t✐♦♥s✮✳ ❍❡r❡ ✇❡ s❤♦✇ ❤♦✇ t♦ s❡❝✉r❡❧② r❡❛❧✐③❡ ❛ s✐♠✐❧❛r
❢✉♥❝t✐♦♥❛❧✐t② ✇✐t❤♦✉t s❡t✉♣ ❛ss✉♠♣t✐♦♥ ❜✉t ✇♦r❦✐♥❣ ✐♥ t❤❡ r❛♥❞♦♠✲♦r❛❝❧❡ ❛♥❞ ✐❞❡❛❧✲t✇❡❛❦❛❜❧❡✲❝✐♣❤❡r
♠♦❞❡❧s ✐♥st❡❛❞✳ ❚❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ❬✽❪ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ✇❛s ❛❧r❡❛❞② ❞❡✜♥❡❞ ❜② ❍♦❢❤❡✐♥③ ❛♥❞ ▼ü❧❧❡r✲
◗✉❛❞❡ ✐♥ ❬✸✷❪ ✭s❡❡ ❆♣♣❡♥❞✐① ❆✮✳ ❙✐♠✐❧❛r❧②✱ ✐t ✐s str❛✐❣❤t❢♦r✇❛r❞ t♦ ❞❡r✐✈❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r t❤❡ ✐❞❡❛❧
t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r ♣r✐♠✐t✐✈❡ ❬✸✼❪✱ s❡❡ ❆♣♣❡♥❞✐① ❆✳ ◆♦t❡ t❤❛t ❢♦r ❜♦t❤✱ s✐♥❝❡ t❤❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r sid ✇✐❧❧
❜❡ ✐♥❝❧✉❞❡❞ ❡✐t❤❡r ✐♥ t❤❡ ✐♥♣✉t ❢♦r t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡✱ ♦r ✐♥ t❤❡ t✇❡❛❦ ❢♦r t❤❡ ✐❞❡❛❧✲t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✱
✇❡ ❝❛♥ ❤❛✈❡ ♦♥❡ ✐♥st❛♥t✐❛t✐♦♥ ♦❢ ❡❛❝❤ ♦♥❧②✱ ✐♥ t❤❡ ❥♦✐♥t st❛t❡✱ ❛♥❞ ♥♦t ❞✐✛❡r❡♥t ✐♥st❛♥t✐❛t✐♦♥s ❢♦r ❡❛❝❤
s❡ss✐♦♥✱ ✇❤✐❝❤ ✐s ♠♦r❡ r❡❛❧✐st✐❝✳ ◆♦t❡ ❤♦✇❡✈❡r t❤❛t ✐♥ s♦♠❡ ❝❛s❡s ✭✐♥ t❤❡ ✜rst ✢♦✇✱ s❡❡ ❋✐❣✉r❡ ✸✮✱ ♦♥❧②
s♦♠❡ ♣❛rt ♦❢ t❤❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ✇✐❧❧ ❜❡ ✐♥❝❧✉❞❡❞✱ ✇❤✐❝❤ ❝♦✉❧❞ ❧❡❛❞ t♦ ❝♦❧❧✐s✐♦♥s ✇✐t❤ ♦t❤❡r s❡ss✐♦♥s
s❤❛r✐♥❣ t❤✐s ♣❛rt ♦❢ t❤❡ sid ✭✇❤✐❝❤ ❜② ❝♦♥str✉❝t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ❛r❡ t❤❡ s❡ss✐♦♥s ❣❡♥❡r❛t❡❞ ❜② t❤❡
s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✱ s❡❡ ❜❡❧♦✇✮✳ ■t ❝♦✉❧❞ ❧❡❛❞ t♦ ❛ ♣r♦❜❧❡♠ ✐♥ t❤❡ s✐♠✉❧❛t✐♦♥✱ ❛♥❞ ♠♦r❡ ♣r❡❝✐s❡❧② ✐♥ ❝❛s❡
♦❢ ♣r♦❣r❛♠♠✐♥❣ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ♦r t❤❡ ✐❞❡❛❧ ❝✐♣❤❡r✳ ❇✉t ♣r♦❣r❛♠♠✐♥❣ ✐s ✉s❡❞ ✐♥ t❤❡ ♣r♦♦❢ ♦♥❧② ❢♦r
❤♦♥❡st ♣❧❛②❡rs ✐♥ ❛ s❡ss✐♦♥✳ ❆♥❞ ✇✐t❤ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✱ ❤♦♥❡st ♣❧❛②❡rs ❛r❡ s❡♣❛r❛t❡❞ ✐♥t♦ ✈❛r✐♦✉s
s❡ts t❤❛t ♠❛❦❡ ❛ ♣❛rt✐t✐♦♥ ✭t❤❡② ❛r❡ ❛❧❧ ❞✐s❥♦✐♥t✮✿ s✐♥❝❡ ❛ ♣❧❛②❡r ❝❛♥♥♦t ❜❡❧♦♥❣ t♦ t✇♦ ❞✐st✐♥❝t s❡ss✐♦♥s✱
t❤✐s ♠❡❛♥s t❤❛t t❤❡ s✐♠✉❧❛t♦r ✇✐❧❧ ❤❛✈❡ t♦ ♣r♦❣r❛♠ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ♦r t❤❡ ❞❡❝r②♣t✐♦♥ ♦♥❧② ♦♥❝❡ ❛♥❞

✹



t❤❛t ♥♦ ♣r♦❜❧❡♠ ♦❝❝✉rs ✭❡①❝❡♣t✱ ♦❢ ❝♦✉rs❡✱ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❛❧r❡❛❞② ❛s❦❡❞ t❤❡ ❝r✐t✐❝❛❧ q✉❡r②✱ ❡✳❣✳ ❛♥
❡♥❝r②♣t✐♦♥ ❧❡❛❞✐♥❣ t♦ t❤❡ ♣❛rt✐❝✉❧❛r ❝✐♣❤❡rt❡①t✱ ❜✉t t❤✐s ❤❛♣♣❡♥s ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t② ♦♥❧②✮✳

❙♣❧✐t ❋✉♥❝t✐♦♥❛❧✐t✐❡s✳ ❲✐t❤♦✉t ❛♥② str♦♥❣ ❛✉t❤❡♥t✐❝❛t✐♦♥ ♠❡❝❤❛♥✐s♠s✱ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❛❧✇❛②s
♣❛rt✐t✐♦♥ t❤❡ ♣❧❛②❡rs ✐♥t♦ ❞✐s❥♦✐♥t s✉❜❣r♦✉♣s ❛♥❞ ❡①❡❝✉t❡ ✐♥❞❡♣❡♥❞❡♥t s❡ss✐♦♥s ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✇✐t❤
❡❛❝❤ s✉❜❣r♦✉♣✱ ♣❧❛②✐♥❣ t❤❡ r♦❧❡ ♦❢ t❤❡ ♦t❤❡r ♣❧❛②❡rs✳ ❙✉❝❤ ❛♥ ❛tt❛❝❦ ✐s ✉♥❛✈♦✐❞❛❜❧❡ s✐♥❝❡ ♣❧❛②❡rs
❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤ t❤❡ ❝❛s❡ ✐♥ ✇❤✐❝❤ t❤❡② ✐♥t❡r❛❝t ✇✐t❤ ❡❛❝❤ ♦t❤❡r ❢r♦♠ t❤❡ ❝❛s❡ ✇❤❡r❡ t❤❡② ✐♥t❡r❛❝t
✇✐t❤ t❤❡ ❛❞✈❡rs❛r②✳ ❚❤❡ ❛✉t❤♦rs ♦❢ ❬✻❪ ❛❞❞r❡ss❡❞ t❤✐s ✐ss✉❡ ❜② ♣r♦♣♦s✐♥❣ ❛ ♥❡✇ ♠♦❞❡❧ ❜❛s❡❞ ♦♥ s♣❧✐t

❢✉♥❝t✐♦♥❛❧✐t✐❡s ✇❤✐❝❤ ❣✉❛r❛♥t❡❡s t❤❛t t❤✐s ❛tt❛❝❦ ✐s t❤❡ ♦♥❧② ♦♥❡ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r②✳

●✐✈❡♥ ❛ ❢✉♥❝t✐♦♥❛❧✐t② F ✱ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② sF ♣r♦❝❡❡❞s ❛s ❢♦❧❧♦✇s✿
■♥✐t✐❛❧✐③❛t✐♦♥✿

✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (■♥✐t, sid) ❢r♦♠ ♣❛rt② Pi✱ s❡♥❞ (■♥✐t, sid, Pi) t♦ t❤❡ ❛❞✈❡rs❛r②✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (■♥✐t, sid, Pi, H, sidH) ❢r♦♠ A✱ ✇❤❡r❡ H ✐s ❛ s❡t ♦❢ ♣❛rt② ✐❞❡♥t✐t✐❡s✱ ❝❤❡❝❦ t❤❛t Pi ❤❛s

❛❧r❡❛❞② s❡♥t (■♥✐t, sid) ❛♥❞ t❤❛t ❢♦r ❛❧❧ r❡❝♦r❞❡❞ (H ′, sidH′)✱ ❡✐t❤❡r H = H ′ ❛♥❞ sidH = sidH′ ♦r H ❛♥❞ H ′

❛r❡ ❞✐s❥♦✐♥t ❛♥❞ sidH 6= sidH′ ✳ ■❢ s♦✱ r❡❝♦r❞ t❤❡ ♣❛✐r (H, sidH)✱ s❡♥❞ (■♥✐t, sid, sidH) t♦ Pi✱ ❛♥❞ ✐♥✈♦❦❡ ❛ ♥❡✇
❢✉♥❝t✐♦♥❛❧✐t② (F , sidH) ❞❡♥♦t❡❞ ❛s FH ❛♥❞ ✇✐t❤ s❡t ♦❢ ❤♦♥❡st ♣❛rt✐❡s H✳

❈♦♠♣✉t❛t✐♦♥✿

✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (■♥♣✉t, sid, m) ❢r♦♠ ♣❛rt② Pi✱ ✜♥❞ t❤❡ s❡t H s✉❝❤ t❤❛t Pi ∈ H ❛♥❞ ❢♦r✇❛r❞ m t♦ FH ✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (■♥♣✉t, sid, Pj , H, m) ❢r♦♠ A✱ s✉❝❤ t❤❛t Pj /∈ H✱ ❢♦r✇❛r❞ m t♦ FH ❛s ✐❢ ❝♦♠✐♥❣ ❢r♦♠ Pj ✳
✕ ❲❤❡♥ FH ❣❡♥❡r❛t❡s ❛♥ ♦✉t♣✉t m ❢♦r ♣❛rt② Pi ∈ H✱ s❡♥❞ m t♦ Pi✳ ■❢ t❤❡ ♦✉t♣✉t ✐s ❢♦r Pj /∈ H ♦r ❢♦r t❤❡ ❛❞✈❡rs❛r②✱

s❡♥❞ m t♦ t❤❡ ❛❞✈❡rs❛r②✳

❋✐❣✳ ✶✳ ❙♣❧✐t ❋✉♥❝t✐♦♥❛❧✐t② sF

❚❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② ✐s ❛ ❣❡♥❡r✐❝ ❝♦♥str✉❝t✐♦♥ ❜❛s❡❞ ✉♣♦♥ ❛♥ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t②✿ ■ts ❞❡s❝r✐♣t✐♦♥
❝❛♥ ❜❡ ❢♦✉♥❞ ♦♥ ❋✐❣✉r❡ ✶✳ ■♥ t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❛❣❡✱ t❤❡ ❛❞✈❡rs❛r② ❛❞❛♣t✐✈❡❧② ❝❤♦♦s❡s ❞✐s❥♦✐♥t s✉❜s❡ts
♦❢ t❤❡ ❤♦♥❡st ♣❛rt✐❡s ✭✇✐t❤ ❛ ✉♥✐q✉❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r t❤❛t ✐s ✜①❡❞ ❢♦r t❤❡ ❞✉r❛t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✮✳
▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡ ♣r♦t♦❝♦❧ st❛rts ✇✐t❤ ❛ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r sid✳ ❚❤❡♥✱ t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❛❣❡ ❣❡♥❡r❛t❡s
s♦♠❡ r❛♥❞♦♠ ✈❛❧✉❡s ✇❤✐❝❤✱ ❝♦♠❜✐♥❡❞ t♦❣❡t❤❡r ❛♥❞ ✇✐t❤ sid✱ ❝r❡❛t❡ t❤❡ ♥❡✇ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r sid′✱
s❤❛r❡❞ ❜② ❛❧❧ ♣❛rt✐❡s ✇❤✐❝❤ ❤❛✈❡ r❡❝❡✐✈❡❞ t❤❡ s❛♠❡ ✈❛❧✉❡s ✕ t❤❛t ✐s✱ t❤❡ ♣❛rt✐❡s ♦❢ t❤❡ ❞✐s❥♦✐♥t s✉❜s❡ts✳
❚❤❡ ✐♠♣♦rt❛♥t ♣♦✐♥t ❤❡r❡ ✐s t❤❛t t❤❡ s✉❜s❡ts ❝r❡❛t❡ ❛ ♣❛rt✐t✐♦♥ ♦❢ t❤❡ ♣❧❛②❡rs✱ t❤✉s ❢♦r❜✐❞❞✐♥❣ ❝♦♠♠✉✲
♥✐❝❛t✐♦♥ ❛♠♦♥❣ t❤❡ s✉❜s❡ts✳ ❉✉r✐♥❣ t❤❡ ❝♦♠♣✉t❛t✐♦♥✱ ❡❛❝❤ s✉❜s❡t H ❛❝t✐✈❛t❡s ❛ s❡♣❛r❛t❡ ✐♥st❛♥❝❡ ♦❢
t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② F ✳ ❆❧❧ t❤❡s❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥st❛♥❝❡s ❛r❡ ✐♥❞❡♣❡♥❞❡♥t✿ ❚❤❡ ❡①❡❝✉t✐♦♥s ♦❢ t❤❡ ♣r♦t♦❝♦❧
❢♦r ❡❛❝❤ s✉❜s❡t H ❝❛♥ ♦♥❧② ❜❡ r❡❧❛t❡❞ ✐♥ t❤❡ ✇❛② t❤❡ ❛❞✈❡rs❛r② ❝❤♦♦s❡s t❤❡ ✐♥♣✉ts ♦❢ t❤❡ ♣❧❛②❡rs ✐t
❝♦♥tr♦❧s✳ ❚❤❡ ♣❛rt✐❡s Pi ∈ H ♣r♦✈✐❞❡ t❤❡✐r ♦✇♥ ✐♥♣✉ts ❛♥❞ r❡❝❡✐✈❡ t❤❡✐r ♦✇♥ ♦✉t♣✉ts ✭s❡❡ t❤❡ ✜rst ✐t❡♠
♦❢ ✏❝♦♠♣✉t❛t✐♦♥✑ ✐♥ ❋✐❣✉r❡ ✶✮✱ ✇❤❡r❡❛s t❤❡ ❛❞✈❡rs❛r② ♣❧❛②s t❤❡ r♦❧❡ ♦❢ ❛❧❧ t❤❡ ♣❛rt✐❡s Pj /∈ H ✭s❡❡ t❤❡
s❡❝♦♥❞ ✐t❡♠✮✳

❚❤❡ ●r♦✉♣ P❛ss✇♦r❞✲❇❛s❡❞ ❑❡② ❊①❝❤❛♥❣❡ ❋✉♥❝t✐♦♥❛❧✐t② ✇✐t❤ ▼✉t✉❛❧ ❆✉t❤❡♥t✐❝❛t✐♦♥✳ ■♥
t❤✐s s❡❝t✐♦♥✱ ✇❡ ❞✐s❝✉ss t❤❡ FGPAKE ❢✉♥❝t✐♦♥❛❧✐t② ✭s❡❡ ❋✐❣✉r❡ ✷✮✳ ❚❤❡ ♠✉❧t✐✲s❡ss✐♦♥ ❡①t❡♥s✐♦♥ ♦❢ ♦✉r
❢✉♥❝t✐♦♥❛❧✐t② ✇♦✉❧❞ ❜❡ s✐♠✐❧❛r t♦ t❤❡ ♦♥❡ ♣r♦♣♦s❡❞ ❜② ❈❛♥❡tt✐ ❛♥❞ ❘❛❜✐♥ ❬✷✼❪✳ ❖✉r st❛rt✐♥❣ ♣♦✐♥ts ❛r❡
t❤❡ ❣r♦✉♣ ❦❡② ❡①❝❤❛♥❣❡ ❢✉♥❝t✐♦♥❛❧✐t② ❞❡s❝r✐❜❡❞ ✐♥ ❬✸✹❪ ❛♥❞ t❤❡ ✭t✇♦ ♣❛rt②✮ ♣❛ss✇♦r❞✲❜❛s❡❞ ❦❡② ❡①❝❤❛♥❣❡
❢✉♥❝t✐♦♥❛❧✐t② ❣✐✈❡♥ ✐♥ ❬✷✺❪✳ ❖✉r ❛✐♠ ✐s t♦ ❝♦♠❜✐♥❡ t❤❡ t✇♦ ♦❢ t❤❡♠ ❛♥❞ t♦ ❛❞❞ ♠✉t✉❛❧ ❛✉t❤❡♥t✐❝❛t✐♦♥
❛♥❞ (t, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳ ❚❤❡ ♥❡✇ ❞❡✜♥✐t✐♦♥ st✐❧❧ r❡♠❛✐♥s ✈❡r② ❣❡♥❡r❛❧✿ ❧❡tt✐♥❣ t = 1✱ ✇❡ ❣❡t ❜❛❝❦ t❤❡
❝❛s❡ ✐♥ ✇❤✐❝❤ t❤❡ ❛❞✈❡rs❛r② ♠❛② ♠❛♥❛❣❡ t♦ s❡t t❤❡ ❦❡② ✇❤❡♥ ✐t ❝♦♥tr♦❧s ❛t ❧❡❛st ❛ ♣❧❛②❡r✱ ❛s ✐♥ ❬✷✺❪✳

❋✐rst✱ ♥♦t✐❝❡ t❤❛t t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐s ♥♦t ✐♥ ❝❤❛r❣❡ ♦❢ ♣r♦✈✐❞✐♥❣ t❤❡ ♣❛ss✇♦r❞s t♦ t❤❡ ♣❛rt✐❝✐♣❛♥ts✳
❘❛t❤❡r ✇❡ ❧❡t t❤❡ ❡♥✈✐r♦♥♠❡♥t ❞♦ t❤✐s✳ ❆s ❛❧r❡❛❞② ♣♦✐♥t❡❞ ♦✉t ✐♥ ❬✷✺❪✱ s✉❝❤ ❛♥ ❛♣♣r♦❛❝❤ ❛❧❧♦✇s t♦
♠♦❞❡❧✱ ❢♦r ❡①❛♠♣❧❡✱ t❤❡ ❝❛s❡ ✇❤❡r❡ s♦♠❡ ✉s❡rs ♠❛② ✉s❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ❢♦r ❞✐✛❡r❡♥t ♣r♦t♦❝♦❧s ❛♥❞✱
♠♦r❡ ❣❡♥❡r❛❧❧②✱ t❤❡ ❝❛s❡ ✇❤❡r❡ ♣❛ss✇♦r❞s ❛r❡ ❝❤♦s❡♥ ❛❝❝♦r❞✐♥❣ t♦ s♦♠❡ ❛r❜✐tr❛r② ❞✐str✐❜✉t✐♦♥ ✭✐✳❡✳ ♥♦t

✺



♥❡❝❡ss❛r✐❧② t❤❡ ✉♥✐❢♦r♠ ♦♥❡✮✳ ▼♦r❡♦✈❡r✱ ♥♦t✐❝❡ t❤❛t ❛❧❧♦✇✐♥❣ t❤❡ ❡♥✈✐r♦♥♠❡♥t t♦ ❝❤♦♦s❡ t❤❡ ♣❛ss✇♦r❞s
❣✉❛r❛♥t❡❡s ❢♦r✇❛r❞ s❡❝r❡❝②✱ ❜❛s✐❝❛❧❧② ❢♦r ❢r❡❡✳ ▼♦r❡ ❣❡♥❡r❛❧❧②✱ t❤✐s ❛♣♣r♦❛❝❤ ❛❧❧♦✇s t♦ ♣r❡s❡r✈❡ s❡❝✉r✐t②✶

❡✈❡♥ ✐♥ t❤♦s❡ s✐t✉❛t✐♦♥s ✇❤❡r❡ t❤❡ ♣❛ss✇♦r❞ ✐s ✉s❡❞ ✭❜② t❤❡ s❛♠❡ ❡♥✈✐r♦♥♠❡♥t✮ ❢♦r ♦t❤❡r ♣✉r♣♦s❡s✳

■♥ t❤❡ ❢♦❧❧♦✇✐♥❣ ✇❡ ❞❡♥♦t❡ ❜② n t❤❡ ♥✉♠❜❡r ♦❢ ♣❧❛②❡rs ✐♥✈♦❧✈❡❞ ✐♥ ❛ ❣✐✈❡♥ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✳
❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② st❛rts ✇✐t❤ ❛♥ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❡♣ ❞✉r✐♥❣ ✇❤✐❝❤ ✐t ❜❛s✐❝❛❧❧② ✇❛✐ts ❢♦r ❡❛❝❤ ♣❧❛②❡r t♦
♥♦t✐❢② ✐ts ✐♥t❡r❡st ✐♥ ♣❛rt✐❝✐♣❛t✐♥❣ t♦ t❤❡ ♣r♦t♦❝♦❧✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ❛ss✉♠❡ t❤❛t ❡✈❡r② ♣❧❛②❡r st❛rts ❛
♥❡✇ s❡ss✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✇✐t❤ ✐♥♣✉t ✭◆❡✇❙❡ss✐♦♥✱ sid✱ Pi✱ Pid✱ pwi✮✱ ✇❤❡r❡ Pi ✐s t❤❡ ✐❞❡♥t✐t② ♦❢ t❤❡
♣❧❛②❡r✱ pwi ✐s ✐ts ♣❛ss✇♦r❞ ❛♥❞ Pid r❡♣r❡s❡♥ts t❤❡ s❡t ♦❢ ✭✐❞❡♥t✐t✐❡s ♦❢✮ ♣❧❛②❡rs ✇✐t❤ ✇❤♦♠ ✐t ✐♥t❡♥❞s
t♦ s❤❛r❡ ❛ s❡ss✐♦♥ ❦❡②✳ ❖♥❝❡ ❛❧❧ t❤❡ ♣❧❛②❡rs ✭s❤❛r✐♥❣ t❤❡ s❛♠❡ sid ❛♥❞ Pid✮ ❤❛✈❡ s❡♥t t❤❡✐r ♥♦t✐✜❝❛t✐♦♥
♠❡ss❛❣❡✱ FGPAKE ✐♥❢♦r♠s t❤❡ ❛❞✈❡rs❛r② t❤❛t ✐t ✐s r❡❛❞② t♦ st❛rt ❛ ♥❡✇ s❡ss✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✳

■♥ ♣r✐♥❝✐♣❧❡✱ ❛❢t❡r t❤❡ ✐♥✐t✐❛❧✐③❛t✐♦♥ st❛❣❡ ✐s ♦✈❡r✱ ❛❧❧ t❤❡ ♣❧❛②❡rs ❛r❡ r❡❛❞② t♦ r❡❝❡✐✈❡ t❤❡ s❡ss✐♦♥
❦❡②✳ ❍♦✇❡✈❡r t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✇❛✐ts ❢♦r S t♦ s❡♥❞ ❛♥ ✏♦❦✑ ♠❡ss❛❣❡ ❜❡❢♦r❡ ♣r♦❝❡❡❞✐♥❣✳ ❚❤✐s ❛❧❧♦✇s S t♦
❞❡❝✐❞❡ t❤❡ ❡①❛❝t ♠♦♠❡♥t ✇❤❡♥ t❤❡ ❦❡② s❤♦✉❧❞ ❜❡ s❡♥t t♦ t❤❡ ♣❧❛②❡rs ❛♥❞✱ ✐♥ ♣❛rt✐❝✉❧❛r✱ ✐t ❛❧❧♦✇s S t♦
❝❤♦♦s❡ t❤❡ ❡①❛❝t ♠♦♠❡♥t ✇❤❡♥ ❝♦rr✉♣t✐♦♥s s❤♦✉❧❞ ♦❝❝✉r ✭❢♦r ✐♥st❛♥❝❡ S ♠❛② ❞❡❝✐❞❡ t♦ ❝♦rr✉♣t s♦♠❡
♣❛rt② Pi ❜❡❢♦r❡ t❤❡ ❦❡② ✐s s❡♥t ❜✉t ❛❢t❡r Pi ❞❡❝✐❞❡❞ t♦ ♣❛rt✐❝✐♣❛t❡ t♦ ❛ ❣✐✈❡♥ s❡ss✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧✱
s❡❡ ❬✸✹❪✮✳

❖♥❝❡ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② r❡❝❡✐✈❡s ❛ ♠❡ss❛❣❡ (sid, P id, ok, sk) ❢r♦♠ S✱ ✐t ♣r♦❝❡❡❞s t♦ t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥
♣❤❛s❡✳ ❚❤✐s ✐s ❞♦♥❡ ❛s ❢♦❧❧♦✇s✳ ■❢ ❛❧❧ ♣❧❛②❡rs ✐♥ Pid s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ❛♥❞ ❧❡ss t❤❛♥ t ♣❧❛②❡rs ❛r❡
❝♦rr✉♣t❡❞✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❝❤♦♦s❡s ❛ ❦❡② sk′ ✉♥✐❢♦r♠❧② ❛♥❞ ❛t r❛♥❞♦♠ ✐♥ t❤❡ ❛♣♣r♦♣r✐❛t❡ ❦❡② s♣❛❝❡✳ ■❢
❛❧❧ ♣❧❛②❡rs ✐♥ Pid s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ❜✉t t ♦r ♠♦r❡ ♣❧❛②❡rs ❛r❡ ❝♦rr✉♣t❡❞✱ t❤❡♥ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②
❛❧❧♦✇s S t♦ ❢✉❧❧② ❞❡t❡r♠✐♥❡ t❤❡ ❦❡② ❜② ❧❡tt✐♥❣ sk′ = sk✳ ■♥ ❛❧❧ t❤❡ r❡♠❛✐♥✐♥❣ ❝❛s❡s ♥♦ ❦❡② ✐s ❡st❛❜❧✐s❤❡❞✳

❘❡♠❛r❦✳ ❋♦r s❛❦❡ ♦❢ s✐♠♣❧✐❝✐t②✱ ✇❡ ❝❤♦s❡ t♦ ✐♥t❡❣r❛t❡ t❤❡ ❝♦♥tr✐❜✉t✐✈❡♥❡ss ✐♥ t❤❡ ❯❈✲❢✉♥❝t✐♦♥❛❧✐t②✳
❍♦✇❡✈❡r✱ ♦♥❡ ❝♦✉❧❞ s❛② t❤❛t t❤✐s ✐s ♥♦t ♥❡❝❡ss❛r② ❛♥❞ t❤❛t ♦♥❡ ❝♦✉❧❞ ❤❛✈❡ ❦❡♣t t❤❡ ♦r✐❣✐♥❛❧ ❢✉♥❝t✐♦♥❛❧✐t②
❢♦r ❣r♦✉♣ ♣❛ss✇♦r❞✲❜❛s❡❞ ❦❡② ❡①❝❤❛♥❣❡✱ ❛♥❞ t❤❡♥ st✉❞②✐♥❣ t❤❡ ❝♦♥tr✐❜✉t✐✈❡♥❡ss ❛s ❛♥ ❡①tr❛ ♣r♦♣❡rt②✳
❇✉t t❤❡♥✱ t✇♦ s❡❝✉r✐t② ♣r♦♦❢s ✇♦✉❧❞ ❜❡ ♥❡❡❞❡❞✳

❖✉r ❞❡✜♥✐t✐♦♥ ♦❢ t❤❡ FGPAKE ❢✉♥❝t✐♦♥❛❧✐t② ❞❡❛❧s ✇✐t❤ ❝♦rr✉♣t✐♦♥s ♦❢ ♣❧❛②❡rs ✐♥ ❛ ✇❛② q✉✐t❡ s✐♠✐❧❛r
t♦ t❤❛t ♦❢ FGPAKE ✐♥ ❬✸✹❪✱ ✐♥ t❤❡ s❡♥s❡ t❤❛t ✐❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❝♦rr✉♣t❡❞ s♦♠❡ ♣❛rt✐❝✐♣❛♥ts✱ ✐t ♠❛②
❞❡t❡r♠✐♥❡ t❤❡ s❡ss✐♦♥ ❦❡②✱ ❜✉t ❤❡r❡ ♦♥❧② ✐❢ t❤❡r❡ ❛r❡ ❡♥♦✉❣❤ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✳ ◆♦t✐❝❡ ❤♦✇❡✈❡r t❤❛t
S ✐s ❣✐✈❡♥ s✉❝❤ ♣♦✇❡r ♦♥❧② ❜❡❢♦r❡ t❤❡ ❦❡② ✐s ❛❝t✉❛❧❧② ❡st❛❜❧✐s❤❡❞✳ ❖♥❝❡ t❤❡ ❦❡② ✐s s❡t✱ ❝♦rr✉♣t✐♦♥s
❛❧❧♦✇ t❤❡ ❛❞✈❡rs❛r② t♦ ❦♥♦✇ t❤❡ ❦❡② ❜✉t ♥♦t t♦ ❝❤♦♦s❡ ✐t✳ ❋♦❧❧♦✇✐♥❣ ❬✷✺❪✱ ❛ ❝♦rr❡❝t ♣❛ss✇♦r❞ t❡st ✐s
❝❛♣t✉r❡❞ ❜② ♠❛r❦✐♥❣ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ r❡❝♦r❞ ❛s ❝♦♠♣r♦♠✐s❡❞✱ ❛♥❞ ❛ ❢❛✐❧❡❞ ❛tt❡♠♣t ❜② ♠❛r❦✐♥❣ ✐t ❛s
✐♥t❡rr✉♣t❡❞✳ ❘❡❝♦r❞s t❤❛t ❛r❡ ♥❡✐t❤❡r ❝♦♠♣r♦♠✐s❡❞ ♥♦r ✐♥t❡rr✉♣t❡❞ ❛r❡ ✐♥✐t✐❛❧❧② ♠❛r❦❡❞ ❛s ❢r❡s❤✳
❖♥❝❡ ❛ ❦❡② ✐s ❡st❛❜❧✐s❤❡❞✱ ❛❧❧ r❡❝♦r❞s ✐♥ Pid ❛r❡ ♠❛r❦❡❞ ❛s ❝♦♠♣❧❡t❡✳ ❈❤❛♥❣✐♥❣ t❤❡ ❢r❡s❤ st❛t✉s ♦❢ ❛
r❡❝♦r❞ ✇❤❡♥❡✈❡r ❛ ♣❛ss✇♦r❞ t❡st ♦❝❝✉rs ♦r ❛ ✭✈❛❧✐❞✮ ❦❡② ✐s ❡st❛❜❧✐s❤❡❞✱ ✐s ❛✐♠❡❞ ❛t ❧✐♠✐t✐♥❣ t❤❡ ♥✉♠❜❡r
♦❢ ♣❛ss✇♦r❞ t❡sts t♦ ❛t ♠♦st ♦♥❡ ♣❡r ♣❧❛②❡r✳ ❍♦✇❡✈❡r✱ t❤❡ ❚❡stP✇❞ q✉❡r✐❡s s❡❡♠ ✉♥♥❡❝❡ss❛r② ✐♥ t❤❡
❝♦♥t❡①t ♦❢ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t✐❡s✱ s✐♥❝❡ ❜② s♣❧✐tt✐♥❣ t❤❡ ✇❤♦❧❡ ❣r♦✉♣ ✐♥ s✉❜❣r♦✉♣s ♦❢ ♦♥❡ ♣❧❛②❡r ❡❛❝❤✱ t❤❡
❛❞✈❡rs❛r② ❝❛♥ ❛❧r❡❛❞② t❡st ♦♥❡ ♣❛ss✇♦r❞ ♣❡r ♣❧❛②❡r✳ ❍♦✇❡✈❡r✱ ❛❞❞✐♥❣ t❤✐s q✉❡r② ❥✉st ❛❧❧♦✇s A t♦ t❡st
❛♥ ❛❞❞✐t✐♦♥❛❧ ♣❛ss✇♦r❞ ♣❡r ♣❧❛②❡r✱ ✇❤✐❝❤ ❞♦❡s ♥♦t ❝❤❛♥❣❡ s✐❣♥✐✜❝❛♥t❧② ✐ts ♣♦✇❡r ✐♥ ♣r❛❝t✐❝❡✳ ❇❡s✐❞❡s✱
t❤❡s❡ q✉❡r✐❡s ❛r❡ ♥❡❡❞❡❞ ✐♥ t❤❡ s❡❝✉r✐t② ❛♥❛❧②s✐s ♦❢ ♦✉r ♣r♦t♦❝♦❧✱ ✇❤✐❝❤ ✇❡ tr✐❡❞ t♦ ❦❡❡♣ ❛s ❡✣❝✐❡♥t
❛s ♣♦ss✐❜❧❡✳ ❉❡s✐❣♥✐♥❣ ❛♥ ❡✣❝✐❡♥t ♣r♦t♦❝♦❧ ✇❤✐❧❡ ❣❡tt✐♥❣ r✐❞ ♦❢ t❤❡s❡s q✉❡r✐❡s ✐s ❛♥ ✐♥t❡r❡st✐♥❣ ♦♣❡♥
♣r♦❜❧❡♠✳

■♥ ❛♥② ❝❛s❡✱ ❛❢t❡r t❤❡ ❦❡② ❣❡♥❡r❛t✐♦♥✱ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✐♥❢♦r♠s t❤❡ ❛❞✈❡rs❛r② ❛❜♦✉t t❤❡ r❡s✉❧t✱
♠❡❛♥✐♥❣ ✇✐t❤ t❤✐s t❤❛t t❤❡ ❛❞✈❡rs❛r② ✐s ✐♥❢♦r♠❡❞ ♦♥ ✇❤❡t❤❡r ❛ ❦❡② ✇❛s ❛❝t✉❛❧❧② ❡st❛❜❧✐s❤❡❞ ♦r ♥♦t✳
■♥ ♣❛rt✐❝✉❧❛r✱ t❤✐s ♠❡❛♥s t❤❛t t❤❡ ❛❞✈❡rs❛r② ✐s ❛❧s♦ ✐♥❢♦r♠❡❞ ♦♥ ✇❤❡t❤❡r t❤❡ ♣❧❛②❡rs s❤❛r❡ t❤❡ s❛♠❡
♣❛ss✇♦r❞ ♦r ♥♦t✳ ❆t ✜rst ❣❧❛♥❝❡ t❤✐s ♠❛② s❡❡♠ ❧✐❦❡ ❛ ❞❛♥❣❡r♦✉s ✐♥❢♦r♠❛t✐♦♥ t♦ ♣r♦✈✐❞❡ t♦ t❤❡ ❛❞✈❡rs❛r②✳
❲❡ ❛r❣✉❡✱ ❤♦✇❡✈❡r✱ t❤❛t t❤✐s ✐s ♥♦t t❤❡ ❝❛s❡ ✐♥ ♦✉r s❡tt✐♥❣✳ ■♥❞❡❡❞✱ ❜❡✐♥❣ ❛❧❧ t❤❡ ♣❛ss✇♦r❞s ❝❤♦s❡♥ ❜②
t❤❡ ❡♥✈✐r♦♥♠❡♥t✱ s✉❝❤ ❛♥ ✐♥❢♦r♠❛t✐♦♥ ❝♦✉❧❞ ❜❡ ❛✈❛✐❧❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r② ❛♥②✇❛②✳ ▼♦r❡♦✈❡r✱ ✐t ❞♦❡s

✶ ❇② ✏♣r❡s❡r✈❡❞✑ ❤❡r❡ ✇❡ ♠❡❛♥ t❤❛t t❤❡ ♣r♦❜❛❜✐❧✐t② ♦❢ ❜r❡❛❦✐♥❣ t❤❡ s❝❤❡♠❡ ✐s ❜❛s✐❝❛❧❧② t❤❡ s❛♠❡ ❛s t❤❡ ♣r♦❜❛❜✐❧✐t② ♦❢
❣✉❡ss✐♥❣ t❤❡ ♣❛ss✇♦r❞✳

✻



♥♦t s❡❡♠ ❝r✐t✐❝❛❧ t♦ ❤✐❞❡ t❤❡ st❛t✉s ♦❢ t❤❡ ♣r♦t♦❝♦❧ ✭✐✳❡✳ ✐❢ ✐t ❝♦♠♣❧❡t❡❞ ❝♦rr❡❝t❧② ♦r ♥♦t✮✱ ❛s ✐♥ ♣r❛❝t✐❝❡
t❤✐s ✐♥❢♦r♠❛t✐♦♥ ✐s ♦❢t❡♥ ❡❛s✐❧② ♦❜t❛✐♥❡❞ ❜② s✐♠♣❧② ♠♦♥✐t♦r✐♥❣ ✐ts ❡①❡❝✉t✐♦♥ ✭✐❢ t❤❡ ♣❧❛②❡rs s✉❞❞❡♥❧②
st♦♣ t❤❡✐r ❝♦♠♠✉♥✐❝❛t✐♦♥s✱ t❤❡r❡ ♠✉st ❤❛✈❡ ❜❡❡♥ s♦♠❡ ♣r♦❜❧❡♠✮✳

❋✐♥❛❧❧② t❤❡ ❦❡② ✐s s❡♥t t♦ t❤❡ ♣❧❛②❡rs ❛❝❝♦r❞✐♥❣ t♦ t❤❡ s❝❤❡❞✉❧❡ ❝❤♦s❡♥ ❜② S✳ ❚❤✐s ✐s ❢♦r♠❛❧❧②
♠♦❞❡❧❡❞ ❜② ♠❡❛♥s ♦❢ ❦❡② ❞❡❧✐✈❡r② q✉❡r✐❡s✳ ❲❡ ❛ss✉♠❡ t❤❛t✱ ♦♥❝❡ S ❛s❦s t♦ ❞❡❧✐✈❡r t❤❡ ❦❡② t♦ ❛ ♣❧❛②❡r✱
t❤❡ ❦❡② ✐s s❡♥t ✐♠♠❡❞✐❛t❡❧②✳

❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② FGPAKE ✐s ♣❛r❛♠❡t❡r✐③❡❞ ❜② ❛ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k ❛♥❞ t❤❡ ♣❛r❛♠❡t❡r t ♦❢ t❤❡ ❝♦♥tr✐❜✉t✐✈❡♥❡ss✳
■t ✐♥t❡r❛❝ts ✇✐t❤ ❛♥ ❛❞✈❡rs❛r② S ❛♥❞ ❛ s❡t ♦❢ ♣❛rt✐❡s P1✱✳ ✳ ✳ ✱Pn ✈✐❛ t❤❡ ❢♦❧❧♦✇✐♥❣ q✉❡r✐❡s✿

✕ ■♥✐t✐❛❧✐③❛t✐♦♥✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ (◆❡✇❙❡ss✐♦♥, sid, Pi, P id, pwi) ❢r♦♠ ♣❧❛②❡r Pi ❢♦r t❤❡ ✜rst t✐♠❡✱ ✇❤❡r❡ Pid ✐s ❛ s❡t
♦❢ ❛t ❧❡❛st t✇♦ ❞✐st✐♥❝t ✐❞❡♥t✐t✐❡s ❝♦♥t❛✐♥✐♥❣ Pi✱ r❡❝♦r❞ (sid, Pi, P id, pwi)✱ ♠❛r❦ ✐t ❢r❡s❤✱ ❛♥❞ s❡♥❞ (sid, Pi, P id)
t♦ S✳ ■❣♥♦r❡ ❛♥② s✉❜s❡q✉❡♥t q✉❡r② (◆❡✇❙❡ss✐♦♥, sid, Pj , P id′, pwj) ✇❤❡r❡ Pid′ 6= Pid✳
■❢ t❤❡r❡ ❛r❡ ❛❧r❡❛❞② |Pid| − 1 r❡❝♦r❞❡❞ t✉♣❧❡s (sid, Pj , P id, pwj) ❢♦r ♣❧❛②❡rs Pj ∈ Pid \ {Pi}✱ t❤❡♥ r❡❝♦r❞
(sid, P id, r❡❛❞②) ❛♥❞ s❡♥❞ ✐t t♦ S✳

✕ P❛ss✇♦r❞ t❡sts✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ q✉❡r② (❚❡stP✇❞, sid, Pi, P id, pw′) ❢r♦♠ t❤❡ ❛❞✈❡rs❛r② S✱ ✐❢ t❤❡r❡ ❡①✐sts ❛ r❡❝♦r❞
♦❢ t❤❡ ❢♦r♠ (sid, Pi, P id, pwi) ✇❤✐❝❤ ✐s ❢r❡s❤✿

• ■❢ pwi = pw′✱ ♠❛r❦ t❤❡ r❡❝♦r❞ ❝♦♠♣r♦♠✐s❡❞ ❛♥❞ r❡♣❧② t♦ S ✇✐t❤ ✏❝♦rr❡❝t ❣✉❡ss✑✳
• ■❢ pwi 6= pw′✱ ♠❛r❦ t❤❡ r❡❝♦r❞ ✐♥t❡rr✉♣t❡❞ ❛♥❞ r❡♣❧② t♦ S ✇✐t❤ ✏✇r♦♥❣ ❣✉❡ss✑✳

✕ ❑❡② ●❡♥❡r❛t✐♦♥✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (sid, P id, ♦❦, sk) ❢r♦♠ S ✇❤❡r❡ t❤❡r❡ ❡①✐sts ❛ r❡❝♦r❞❡❞ t✉♣❧❡
(sid, P id, r❡❛❞②)✱ t❤❡♥✱ ❞❡♥♦t❡ ❜② nc t❤❡ ♥✉♠❜❡r ♦❢ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ ❛♥❞

• ■❢ ❛❧❧ Pi ∈ Pid ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞s ❛♥❞ nc < t✱ ❝❤♦♦s❡ sk′ ∈ {0, 1}k ✉♥✐❢♦r♠❧② ❛t r❛♥❞♦♠ ❛♥❞ st♦r❡
(sid, P id, sk′)✳ ◆❡①t✱ ❢♦r ❛❧❧ Pi ∈ Pid ♠❛r❦ t❤❡ r❡❝♦r❞ (sid, Pi, P id, pwi) ❝♦♠♣❧❡t❡✳

• ■❢ ❛❧❧ Pi ∈ Pid ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞s ❛♥❞ nc ≥ t✱ st♦r❡ (sid, P id, sk)✳ ◆❡①t✱ ❢♦r ❛❧❧ Pi ∈ Pid ♠❛r❦ t❤❡
r❡❝♦r❞ (sid, Pi, P id, pwi) ❝♦♠♣❧❡t❡✳

• ■♥ ❛♥② ♦t❤❡r ❝❛s❡✱ st♦r❡ (sid, P id, ❡rr♦r)✳ ❋♦r ❛❧❧ Pi ∈ Pid ♠❛r❦ t❤❡ r❡❝♦r❞ (sid, Pi, P id, pwi) ❡rr♦r✳

❲❤❡♥ t❤❡ ❦❡② ✐s s❡t✱ r❡♣♦rt t❤❡ r❡s✉❧t ✭❡✐t❤❡r ❡rr♦r ♦r ❝♦♠♣❧❡t❡✮ t♦ S✳

✕ ❑❡② ❉❡❧✐✈❡r②✳ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ♠❡ss❛❣❡ (❞❡❧✐✈❡r, ❜, sid, Pi) ❢r♦♠ S✱ t❤❡♥ ✐❢ Pi ∈ Pid ❛♥❞ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞
t✉♣❧❡ (sid, P id, α) ✇❤❡r❡ α ∈ {0, 1}k ∪ {❡rr♦r}✱ s❡♥❞ (sid, P id, α) t♦ Pi ✐❢ ❜ ❡q✉❛❧s ②❡s ♦r (sid, P id, ❡rr♦r) ✐❢ ❜
❡q✉❛❧s ♥♦✳

✕ P❧❛②❡r ❈♦rr✉♣t✐♦♥✳ ■❢ S ❝♦rr✉♣ts Pi ∈ Pid ✇❤❡r❡ t❤❡r❡ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, Pi, P id, pwi)✱ t❤❡♥ r❡✈❡❛❧ pwi

t♦ S✳ ■❢ t❤❡r❡ ❛❧s♦ ✐s ❛ r❡❝♦r❞❡❞ t✉♣❧❡ (sid, P id, sk)✱ t❤❛t ❤❛s ♥♦t ②❡t ❜❡❡♥ s❡♥t t♦ Pi✱ t❤❡♥ s❡♥❞ (sid, P id, sk) t♦ S✳

❋✐❣✳ ✷✳ ❋✉♥❝t✐♦♥❛❧✐t② FGP AKE

◆♦t✐❝❡ t❤❛t✱ t❤❡ ♠✉t✉❛❧ ❛✉t❤❡♥t✐❝❛t✐♦♥ ✐♥❞❡❡❞ ♠❡❛♥s t❤❛t ✐❢ ♦♥❡ ♦❢ t❤❡ ♣❧❛②❡rs ❛❝❝❡♣ts✱ t❤❡♥ ❛❧❧
♣❧❛②❡rs s❤❛r❡ t❤❡ ❦❡② ♠❛t❡r✐❛❧❀ ❜✉t✱ ✐t ❞♦❡s♥✬t ♠❡❛♥ t❤❛t t❤❡② ❛❧❧ ❛❝❝❡♣t✳ ■♥❞❡❡❞✱ ✇❡ ❝❛♥♥♦t ❛ss✉♠❡
t❤❛t ❛❧❧ t❤❡ ✢♦✇s ❛r❡ ❝♦rr❡❝t❧② ❢♦r✇❛r❞❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✿ ✐t ❝❛♥ ♠♦❞✐❢② ❥✉st ♦♥❡ ✢♦✇✱ ♦r ❛t ❧❡❛st ♦♠✐t
t♦ ❞❡❧✐✈❡r ♦♥❡ ✢♦✇✳ ❚❤✐s ❛tt❛❝❦✱ ❝❛❧❧❡❞ ❞❡♥✐❛❧ ♦❢ s❡r✈✐❝❡✱ ✐s ♠♦❞❡❧❡❞ ✐♥ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❜② t❤❡ ❦❡②
❞❡❧✐✈❡r②✿ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ ❝❤♦♦s❡ ✇❤❡t❤❡r ✐t ✇❛♥ts t❤❡ ♣❧❛②❡r t♦ r❡❝❡✐✈❡ ♦r ♥♦t t❤❡ ❣♦♦❞ ❦❡②✴♠❡ss❛❣❡s
s✐♠♣❧② ✇✐t❤ t❤❡ ❤❡❧♣ ♦❢ t❤❡ ❦❡②✇♦r❞ ❜ s❡t t♦ ②❡s ♦r ♥♦✳

✸ ❖✉r ❙❝❤❡♠❡

❉❡s❝r✐♣t✐♦♥✳ ❖✉r s♦❧✉t✐♦♥ ❜✉✐❧❞s ♦♥ ❛♥ ❡❛r❧✐❡r ♣r♦t♦❝♦❧ ❜② ❆❜❞❛❧❧❛ ❡t ❛❧✳ ❬✷❪ ❛♥❞ ✐s ❞❡s❝r✐❜❡❞ ✐♥ ❋✐❣✲
✉r❡ ✸✳ ▲❡t E ❛♥❞ D ❜❡ t❤❡ ❡♥❝r②♣t✐♦♥ ❛♥❞ ❞❡❝r②♣t✐♦♥ s❝❤❡♠❡s ♦❢ ❛♥ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r s❝❤❡♠❡✳
❲❡ ❞❡♥♦t❡ ❜② Eℓ

pw(m) ❛♥ ❡♥❝r②♣t✐♦♥ ♦❢ t❤❡ ♠❡ss❛❣❡ m ✉s✐♥❣ t❤❡ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✱ ❧❛❜❡❧ ℓ ❛♥❞

♣❛ss✇♦r❞ pw✳ ❙✐♠✐❧❛r❧②✱ t❤❡ ❞❡❝r②♣t✐♦♥ ✐s ❞❡♥♦t❡❞ ❛s Dℓ
pw(c)✳ ❚❤❡ ♣r♦t♦❝♦❧ ✉s❡s ✜✈❡ ❞✐✛❡r❡♥t r❛♥❞♦♠

♦r❛❝❧❡s✱ ❞❡♥♦t❡❞ ❜② Hi ❢♦r ❛❧❧ i = 0, . . . , 4✳ ❲❡ ❞❡♥♦t❡ ❜② qhi
t❤❡ ♥✉♠❜❡r ♦❢ q✉❡r✐❡s ♠❛❞❡ t♦ t❤❡ ♦r❛✲

❝❧❡ Hi ✭qh = qh0
+ · · · + qh4

✮✱ ❛♥❞ ❜② ki = 2ℓi t❤❡ ♦✉t♣✉t s✐③❡✿ Hi : {0, 1}k → {0, 1}ℓi ✳ ❋♦r ❛♥ ♦♣t✐♠❛❧
✐♥st❛♥t✐❛t✐♦♥✱ ✇❡ ✇✐❧❧ ❛ss✉♠❡ t❤❛t ❢♦r ❛❧❧ i✱ ℓi = 2k ✭❝♦❧❧✐s✐♦♥s✮✱ ✇❤❡r❡ k ✐s t❤❡ s❡❝✉r✐t② ♣❛r❛♠❡t❡r✳ ❋✐✲
♥❛❧❧② ❧❡t (SKG,Sign,Ver) ❜❡ ❛ ♦♥❡✲t✐♠❡ s✐❣♥❛t✉r❡ s❝❤❡♠❡✱ SKG ❜❡✐♥❣ t❤❡ s✐❣♥❛t✉r❡ ❦❡② ❣❡♥❡r❛t✐♦♥✱ Sign

✼



t❤❡ s✐❣♥✐♥❣ ❛❧❣♦r✐t❤♠ ❛♥❞ Ver t❤❡ ✈❡r✐❢②✐♥❣ ❛❧❣♦r✐t❤♠✳ ◆♦t❡ t❤❛t ✇❡ ❞♦ ♥♦t r❡q✉✐r❡ ❛ str♦♥❣ ♦♥❡✲t✐♠❡
s✐❣♥❛t✉r❡✿ ❍❡r❡✱ t❤❡ ❛❞✈❡rs❛r② ✐s ❛❧❧♦✇❡❞ t♦ q✉❡r② t❤❡ s✐❣♥✐♥❣ ♦r❛❝❧❡ ❛t ♠♦st ♦♥❝❡✱ ❛♥❞ s❤♦✉❧❞ ♥♦t ❜❡
❛❜❧❡ t♦ ❢♦r❣❡ ❛ s✐❣♥❛t✉r❡ ♦❢ ❛♥♦t❤❡r ❛✉t❤❡♥t✐❝❛t♦r✳

■♥❢♦r♠❛❧❧②✱ ❛♥❞ ♦♠✐tt✐♥❣ t❤❡ ❞❡t❛✐❧s✱ t❤❡ ❛❧❣♦r✐t❤♠ ❝❛♥ ❜❡ ❞❡s❝r✐❜❡❞ ❛s ❢♦❧❧♦✇s✿ ❋✐rst✱ ❡❛❝❤ ♣❧❛②❡r
❝❤♦♦s❡s ❛ r❛♥❞♦♠ ❡①♣♦♥❡♥t xi ❛♥❞ ❝♦♠♣✉t❡s zi = gxi ❛♥❞ ❛♥ ❡♥❝r②♣t✐♦♥ z∗i ♦❢ zi✳ ■t t❤❡♥ ❛♣♣❧✐❡s SKG

t♦ ❣❡♥❡r❛t❡ ❛ ♣❛✐r (SKi,VKi) ♦❢ s✐❣♥❛t✉r❡ ❦❡②s✱ ❛♥❞ ❝♦♠♠✐ts t♦ t❤❡ ✈❛❧✉❡s VKi ❛♥❞ z∗i ✳ ■♥ t❤❡ s❡❝♦♥❞
r♦✉♥❞✱ ✐t r❡✈❡❛❧s t❤❡s❡ ✈❛❧✉❡s ✭t❤❡ ✉s❡ ♦❢ t❤❡ ❝♦♠♠✐t♠❡♥t ✇✐❧❧ ❜❡ ❡①♣❧❛✐♥❡❞ ❧❛t❡r ✐♥ t❤✐s s❡❝t✐♦♥✮✳
❲❡ str❡ss t❤❛t t❤❡ s❡❝♦♥❞ r♦✉♥❞ ❞♦❡s ♥♦t ❜❡❣✐♥ ✉♥t✐❧ ❛❧❧ ❝♦♠♠✐t♠❡♥ts ❤❛✈❡ ❜❡❡♥ r❡❝❡✐✈❡❞✳ ❆t t❤✐s
♣♦✐♥t✱ t❤❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ❜❡❝♦♠❡s ssid′ = ssid‖c1‖. . . ‖cn✳ ■t ✇✐❧❧ ❜❡ ✐♥❝❧✉❞❡❞✱ ❛♥❞ ✈❡r✐✜❡❞✱ ✐♥ ❛❧❧ t❤❡
s✉❜s❡q✉❡♥t ❤❛s❤ ✈❛❧✉❡s✳ ❚❤❡♥✱ ❛❢t❡r ✈❡r✐❢②✐♥❣ t❤❡ ❝♦♠♠✐t♠❡♥ts ♦❢ t❤❡ ♦t❤❡rs✱ ❡❛❝❤ ❝♦✉♣❧❡ (Pi, Pi−1)
♦❢ ♣❧❛②❡rs ❝♦♠♣✉t❡s ❛ ❝♦♠♠♦♥ ❉✐✣❡✲❍❡❧❧♠❛♥ ✈❛❧✉❡ Zi = gxi xi−1 ✱ ❧❡❛❞✐♥❣ t♦ ❛ ❤❛s❤ ✈❛❧✉❡ Xi ❢♦r ❡❛❝❤
♣❧❛②❡r✳ ❊❛❝❤ ♣❧❛②❡r t❤❡♥ ❝♦♠♠✐ts t♦ t❤✐s Xi✱ ❛♥❞ ♦♥❝❡ ❛❧❧ t❤❡s❡ ❝♦♠♠✐t♠❡♥ts ❤❛✈❡ ❜❡❡♥ r❡❝❡✐✈❡❞✱
✐t r❡✈❡❛❧s t❤❡ ✈❛❧✉❡ Xi✳ ■♥ t❤❡ ♥❡①t r♦✉♥❞✱ t❤❡ ♣❧❛②❡rs ❝❤❡❝❦ t❤✐s s❡❝♦♥❞ r♦✉♥❞ ♦❢ ❝♦♠♠✐t♠❡♥ts ❛♥❞
❝♦♠♣✉t❡ ❛♥ ❛✉t❤❡♥t✐❝❛t♦r ❛♥❞ t❤❡ ❛ss♦❝✐❛t❡❞ s✐❣♥❛t✉r❡✳ ❋✐♥❛❧❧②✱ t❤❡ ♣❧❛②❡rs ❝❤❡❝❦ t❤❡s❡ ❛✉t❤❡♥t✐❝❛t♦rs
❛♥❞ s✐❣♥❛t✉r❡s✱ ❛♥❞ ✐❢ t❤❡② ❛r❡ ❛❧❧ ❝♦rr❡❝t✱ t❤❡② ❝♦♠♣✉t❡ t❤❡ s❡ss✐♦♥ ❦❡② ❛♥❞ ♠❛r❦ t❤❡✐r s❡ss✐♦♥ ❛s
❝♦♠♣❧❡t❡✳

❆s s♦♦♥ ❛s ❛ ✈❛❧✉❡ r❡❝❡✐✈❡❞ ❜② Pi ❞♦❡s♥✬t ♠❛t❝❤ ✇✐t❤ t❤❡ ❡①♣❡❝t❡❞ ✈❛❧✉❡✱ ✐t ❛❜♦rts✱ s❡tt✐♥❣ t❤❡
❦❡② ski = ❡rr♦r✳ ■♥ ♣❛rt✐❝✉❧❛r✱ ❡✈❡r② ♣❧❛②❡r ❝❤❡❝❦s t❤❛t ci = H3(ssid, z∗i ,VKi, i)✱ c′i = H4(ssid

′, Xi, i)
❛♥❞ Ver(VKi,Authi, σi) = 1✳

❲❡ ♥♦✇ ❤✐❣❤❧✐❣❤t s♦♠❡ ♦❢ t❤❡ ❞✐✛❡r❡♥❝❡s ❜❡t✇❡❡♥ t❤❡ s❝❤❡♠❡ ♦❢ ❬✷❪ ❛♥❞ ♦✉r s❝❤❡♠❡✱ ❞❡s❝r✐❜❡❞
✐♥ ❋✐❣✉r❡ ✸✳ ❋✐rst✱ ♦✉r ❝♦♥str✉❝t✐♦♥ ❞♦❡s ♥♦t r❡q✉✐r❡ ❛♥② r❛♥❞♦♠ ♥♦♥❝❡ ✐♥ t❤❡ ✜rst r♦✉♥❞ ✭t❤❡ s❡ss✐♦♥ ✐❞
❝♦♥str✉❝t❡❞ ❛❢t❡r t❤❡ ✜rst ✢♦✇ ✐s ❡♥♦✉❣❤✮✳ ▼♦r❡♦✈❡r✱ t♦ ♣r♦♣❡r❧② ✐♠♣❧❡♠❡♥t t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ ✇❡ r❡t✉r♥
❛♥ ❡rr♦r ♠❡ss❛❣❡ t♦ t❤❡ ♣❧❛②❡rs ✇❤❡♥❡✈❡r t❤❡② ❞♦♥✬t s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✭♠✉t✉❛❧ ❛✉t❤❡♥t✐❝❛t✐♦♥✮✳
❋♦r s❛❦❡ ♦❢ s✐♠♣❧✐❝✐t②✱ t✇♦ ❛❞❞✐t✐♦♥❛❧ ♠♦❞✐✜❝❛t✐♦♥s ❛r❡ ♥♦t ❞✐r❡❝t❧② r❡❧❛t❡❞ t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✳ ❋✐rst✱
✇❡ ✉s❡ ❛♥ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r r❛t❤❡r t❤❛♥ ❛ ❞✐✛❡r❡♥t s②♠♠❡tr✐❝ ❦❡② ❢♦r ❡❛❝❤ ♣❧❛②❡r✳ ❙❡❝♦♥❞✱ t❤❡
✈❛❧✉❡s Xi✬s ❛r❡ ❤❡r❡ ❝♦♠♣✉t❡❞ ❛s t❤❡ ①♦r ♦❢ t✇♦ ❤❛s❤❡s✳

❉✉❡ t♦ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✱ t❤❡ ♣❧❛②❡rs ❛r❡ ♣❛rt✐t✐♦♥❡❞ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ✈❛❧✉❡s t❤❡② r❡❝❡✐✈❡❞
❞✉r✐♥❣ t❤❡ ✜rst r♦✉♥❞ ✭✐✳❡✳ ❜❡❢♦r❡ t❤❡ ❞♦tt❡❞ ❧✐♥❡ ✐♥ ❋✐❣✉r❡ ✸✮✳ ❆❧❧ t❤❡ ci ❛r❡ s❤❛r❡❞ ❛♠♦♥❣ t❤❡♠ ✕
❛♥❞ t❤✉s t❤❡ z∗i ❛♥❞ V Ki ❞✉❡ t♦ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ H3 ✕ ❛♥❞ t❤❡✐r s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ❜❡❝♦♠❡s ssid′ =
ssid‖c1‖. . . ‖cn✳ ■♥ r♦✉♥❞ ✸✱ t❤❡ s✐❣♥❛t✉r❡ ❛❞❞❡❞ t♦ t❤❡ ❛✉t❤❡♥t✐❝❛t✐♦♥ ✢♦✇ ♣r❡✈❡♥ts t❤❡ ❛❞✈❡rs❛r②
❢r♦♠ ❜❡✐♥❣ ❛❜❧❡ t♦ ❝❤❛♥❣❡ ❛♥ ❛✉t❤❡♥t✐❝❛t♦r t♦ ❛♥♦t❤❡r ✈❛❧✉❡✳ ❆t t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ ❡❛❝❤ ✢♦✇✱ t❤❡ ♣❧❛②❡rs
✇❛✐t ✉♥t✐❧ t❤❡② ❤❛✈❡ r❡❝❡✐✈❡❞ ❛❧❧ t❤❡ ♦t❤❡r ✈❛❧✉❡s ♦❢ t❤❡ ♣r❡✈✐♦✉s ✢♦✇ ❜❡❢♦r❡ s❡♥❞✐♥❣ t❤❡✐r ♥❡✇ ♦♥❡✳
❚❤✐s ✐s ♣❛rt✐❝✉❧❛r❧② ✐♠♣♦rt❛♥t ❜❡t✇❡❡♥ ❢❧♦✇✭✶❛✮ ❛♥❞ ❢❧♦✇✭✶❜✮ ❛♥❞ s✐♠✐❧❛r❧② ❜❡t✇❡❡♥ ❢❧♦✇✭✷❛✮ ❛♥❞
❢❧♦✇✭✷❜✮✳ ❙✐♥❝❡ t❤❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ssid′ ✐s ✐♥❝❧✉❞❡❞ ✐♥ ❛❧❧ t❤❡ ❤❛s❤ ✈❛❧✉❡s✱ ❛♥❞ ✐♥ t❤❡ ❧❛tt❡r s✐❣♥❛t✉r❡✱
♦♥❧② ♣❧❛②❡rs ✐♥ t❤❡ s❛♠❡ s✉❜s❡t ❝❛♥ ❛❝❝❡♣t ❛♥❞ ❝♦♥❝❧✉❞❡ ✇✐t❤ ❛ ❝♦♠♠♦♥ ❦❡②✳

❋✐♥❛❧❧②✱ t❤❡ ❝♦♥tr✐❜✉t♦r② ♣r♦♣❡rt② ✐s ❡♥s✉r❡❞ ❜② t❤❡ ❢♦❧❧♦✇✐♥❣ ♠♦❞✐✜❝❛t✐♦♥✿ ■♥ t❤❡ ✜rst ❛♥❞ s❡❝♦♥❞
r♦✉♥❞s✱ ❡❛❝❤ ♣❧❛②❡r st❛rts ❜② s❡♥❞✐♥❣ ❛ ❝♦♠♠✐t♠❡♥t ♦❢ t❤❡ ✈❛❧✉❡ ✐t ❤❛s ❥✉st ❝♦♠♣✉t❡❞ ✭✉s✐♥❣ ❛ r❛♥❞♦♠
♦r❛❝❧❡✮✱ ❞❡♥♦t❡❞ ❛s ci ❛♥❞ c′i✳ ❉✉❡ t♦ t❤✐s ❝♦♠♠✐t♠❡♥t✱ ✐t ✐s ✐♠♣♦ss✐❜❧❡ ❢♦r ❛ ♣❧❛②❡r t♦ ❝♦♠♣✉t❡ ✐ts z∗i
✭♦r Xi✮ ♦♥❝❡ ✐t ❤❛s s❡❡♥ t❤❡ ♦t❤❡rs✿ ❊✈❡r② ♣❧❛②❡r ❤❛s t♦ ❝♦♠♠✐t ✐ts z∗i ✭♦r Xi✮ ❛t t❤❡ s❛♠❡ t✐♠❡ ❛s t❤❡
♦t❤❡rs✱ ❛♥❞ t❤✐s ✈❛❧✉❡ ❝❛♥♥♦t ❞❡♣❡♥❞ ♦♥ t❤❡ ♦t❤❡r ✈❛❧✉❡s s❡♥t ❜② t❤❡ ♣❧❛②❡rs✳

❋✐♥❛❧❧② ✇❡ ♣♦✐♥t ♦✉t t❤❛t✱ ✐♥ ♦✉r ♣r♦♦❢ ♦❢ s❡❝✉r✐t②✱ ✇❡ ❞♦♥✬t ♥❡❡❞ t♦ ❛ss✉♠❡ t❤❛t t❤❡ ♣❧❛②❡rs ❡r❛s❡
❛♥② ❡♣❤❡♠❡r❛❧ ✈❛❧✉❡ ❜❡❢♦r❡ t❤❡ ❡♥❞ ♦❢ t❤❡ ❝♦♠♣✉t❛t✐♦♥ ♦❢ t❤❡ s❡ss✐♦♥ ❦❡②✳

❈♦♠♣✉t❛t✐♦♥❛❧ ❉✐✣❡✲❍❡❧❧♠❛♥ ❆ss✉♠♣t✐♦♥✳ ❉❡♥♦t❡ ❜② G = 〈g〉 ❛ ✜♥✐t❡ ❝②❝❧✐❝ ✭♠✉❧t✐♣❧✐❝❛t✐✈❡✮
❣r♦✉♣ ♦❢ ♣r✐♠❡ ♦r❞❡r q✳ ■❢ x, y ❛r❡ ❝❤♦s❡♥ ✉♥✐❢♦r♠❧② ❛t r❛♥❞♦♠ ✐♥ Z

∗
q ✱ t❤❡ ❈❉❍ ❛ss✉♠♣t✐♦♥ st❛t❡s ✐t ✐s

❝♦♠♣✉t❛t✐♦♥❛❧❧② ✐♥tr❛❝t❛❜❧❡ t♦ ♦✉t♣✉t gxy ❣✐✈❡♥ g✱ gx ❛♥❞ gy✳

■t ✐s ❡❛s② t♦ s❡❡ t❤❛t ✐❢ Pi ❛♥❞ Pi+1 ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞s✱ t❤❡② ✇✐❧❧ ❝♦♠♣✉t❡ ✐♥ r♦✉♥❞ ✷ t❤❡
s❛♠❡ Zi+1 = (zi+1)

xi = gxixi+1 = (zi)
xi+1 ✳ ■❢ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❞✐✛❡r❡♥t✱ ✇❡ ❞❡♥♦t❡ ❜② ZR

i ❛ ✈❛❧✉❡
❝♦♠♣✉t❡❞ ❜② Pi ♦♥ ✐ts r✐❣❤t s✐❞❡✱ ❛♥❞ ZL

i+1 ❛ ✈❛❧✉❡ ❝♦♠♣✉t❡❞ ❜② Pi+1 ♦♥ ✐ts ❧❡❢t s✐❞❡✳ ❲❡ ❤❛✈❡✿

✽



(1a) xi
R
← Z

∗

q zi = gxi z∗

i = Essid,i
pwi

(zi)

(VKi, SKi)← SKG ci = H3(ssid, z∗

i , VKi, i)
ci−−−−−−−→

✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳ ✳
❆❢t❡r t❤✐s ♣♦✐♥t✱ t❤❡ s❡ss✐♦♥ ✐❞❡♥t✐✜❡r ❜❡❝♦♠❡s ssid′ = ssid‖c1‖. . . ‖cn.

(1b) s❡♥❞s z∗

i ❛♥❞ VKi

z∗

i , VKi
−−−−−−−→

(2a) ❝❤❡❝❦s cj = H3(ssid, z∗

j , VKj , j) ∀j 6= i
❛♥❞ ❛❜♦rts ✐❢ ♦♥❡ ♦❢ t❤❡s❡ ✈❛❧✉❡s ✐s ✐♥❝♦rr❡❝t

zi−1 = Dssid,i−1
pwi

(z∗

i−1) Zi = (zi−1)
xi

zi+1 = Dssid,i+1
pwi

(z∗

i+1) Zi+1 = (zi+1)
xi

hi = H2(Zi) hi+1 = H2(Zi+1)
Xi = hi ⊕ hi+1 c′i = H4(ssid

′, Xi, i)
c′i−−−−−−−→

(2b) s❡♥❞s Xi
Xi−−−−−−−→

(3) ❝❤❡❝❦s c′j = H4(ssid
′, Xj , j) ∀j 6= i

❛♥❞ ❛❜♦rts ✐❢ ♦♥❡ ♦❢ t❤❡s❡ ✈❛❧✉❡s ✐s ✐♥❝♦rr❡❝t

hj+1 = Xj ⊕ hj ∀j = i, . . . , n + i− 1 (mod n)
Authi = H1(ssid

′, (z∗

1 , X1, h1), . . . , (z
∗

n, Xn, hn), i)

σi = Sign(SKi,Authi)
σi−−−−−−−→

(4) ❝♦♠♣✉t❡s ❛❧❧ t❤❡ Authj ❛♥❞ ❝❤❡❝❦s Ver(VKj ,Authj , σj)✳ ■❢ t❤❡② ❛r❡ ❝♦rr❡❝t✱ t❤❡♥ ♠❛r❦s t❤❡
s❡ss✐♦♥ ❛s ❝♦♠♣❧❡t❡ ❛♥❞
s❡ts ski = H0(ssid

′, h1, . . . , hn)✳ ❖t❤❡r✇✐s❡✱ s❡ts ski = ❡rr♦r✳

❋✐❣✳ ✸✳ ❉❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ❢♦r ♣❧❛②❡r Pi ✱ ✇✐t❤ ✐♥❞❡① i ❛♥❞ ♣❛ss✇♦r❞ pwi

ZR
i = CDHg(D

ssid,i−1
pwi (z∗i−1),D

ssid,i
pwi (z∗i )) hR

i = H2(Z
R
i )

ZL
i+1 = CDHg(D

ssid,i
pwi (z∗i ),Dssid,i+1

pwi (z∗i+1)) hL
i+1 = H2(Z

L
i+1)

✭❤❡r❡ CDHg ❞❡♥♦t❡s t❤❡ ❉✐✣❡✲❍❡❧❧♠❛♥ ❢✉♥❝t✐♦♥ ✐♥ ❜❛s❡ g t❤❛t ❣✐✈❡♥ ♦♥ ✐♥♣✉t ga, gb ♦✉t♣✉ts gab✮✱ ❛♥❞
t❤❡♥ ZL

i+1 ❛♥❞ ZR
i+1 ❛r❡ ❧✐❦❡❧② ❞✐✛❡r❡♥t✳

P✐❝t♦r✐❛❧❧②✱ t❤❡ s✐t✉❛t✐♦♥ ❝❛♥ ❜❡ s✉♠♠❛r✐③❡❞ ❛s ❢♦❧❧♦✇s

Pi−1 ←
ZL

i 6= ZR
i−−−−−−−→ Pi ←

ZL
i+1
6= ZR

i+1
−−−−−−−−−→ Pi+1

❊❛❝❤ Pi ❝♦♠♣✉t❡s Xi = hR
i ⊕hL

i+1 ❛♥❞ t❤✉s✱ ♦♥❝❡ t❤❡ ✈❛❧✉❡s Xj ✬s ❛r❡ ♣✉❜❧✐s❤❡❞✱ ❛❧❧ t❤❡ ♣❧❛②❡rs ❝❛♥
✐t❡r❛t✐✈❡❧② ❝♦♠♣✉t❡ ❛❧❧ t❤❡ hj ✬s r❡q✉✐r❡❞ t♦ ❝♦♠♣✉t❡ t❤❡ ❛✉t❤❡♥t✐❝❛t♦rs Authi ❛♥❞ ❧❛t❡r t❤❡ s❡ss✐♦♥ ❦❡②
ski✳

❖✉r ▼❛✐♥ ❚❤❡♦r❡♠✳ ▲❡t ŝFGPAKE ❜❡ t❤❡ ♠✉❧t✐✲s❡ss✐♦♥ ❡①t❡♥s✐♦♥ ♦❢ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② sFGPAKE

❛♥❞ ❧❡t FRO ❛♥❞ FITC ❜❡ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t✐❡s t❤❛t ♣r♦✈✐❞❡ ❛ r❛♥❞♦♠ ♦r❛❝❧❡ ❛♥❞ ❛♥ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡
❝✐♣❤❡r t♦ ❛❧❧ ♣❛rt✐❡s✳

❚❤❡♦r❡♠ ✶ ❚❤❡ ♣r♦t♦❝♦❧ ♣r❡s❡♥t❡❞ ✐♥ ❋✐❣✉r❡ ✸ s❡❝✉r❡❧② r❡❛❧✐③❡s ŝFGPAKE ✐♥ t❤❡ (FRO,FITC)✲❤②❜r✐❞
♠♦❞❡❧✱ ✐♥ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s✱ ❛♥❞ ✐s (n/2, n)✲❝♦♥tr✐❜✉t♦r②✳

❈♦r♦❧❧❛r② ✶✳ ❚❤✐s ♣r♦t♦❝♦❧✱ ❛❧♦♥❣ ✇✐t❤ s♠❛❧❧ ♠♦❞✐✜❝❛t✐♦♥s ❞❡s❝r✐❜❡❞ ✐♥ ❆♣♣❡♥❞✐① ❇✳✷ ✭✇✐t❤ n/2 ♣❛r✲

❛❧❧❡❧ ❡①❡❝✉t✐♦♥s ♦❢ t❤❡ ♦r✐❣✐♥❛❧ s❝❤❡♠❡✮✱ s❡❝✉r❡❧② r❡❛❧✐③❡s ŝFGPAKE ✐♥ t❤❡ (FRO,FITC)✲❤②❜r✐❞ ♠♦❞❡❧✱

✐♥ t❤❡ ♣r❡s❡♥❝❡ ♦❢ ❛❞❛♣t✐✈❡ ❛❞✈❡rs❛r✐❡s✱ ❛♥❞ ✐s (n− 1, n)✲❝♦♥tr✐❜✉t♦r②✳

◆♦t❡ t❤❛t ✐❢ t❤❡ s✐❣♥❛t✉r❡ s❝❤❡♠❡ ✐s s✉❜❧✐♠✐♥❛❧ ❝❤❛♥♥❡❧ ❢r❡❡ ❬✹✵❪ ✭❡✳❣✳ ♦♥❧② ♦♥❡ s✐❣♥❛t✉r❡ σ ✐s ✈❛❧✐❞
❢♦r ❛ ❣✐✈❡♥ ♣❛✐r (VK,Auth)✮✱ t❤❡♥ ❛❢t❡r t❤❡ ✜rst r♦✉♥❞ (1a)✱ ❡✈❡r②t❤✐♥❣ ✐s ❞❡t❡r♠✐♥✐st✐❝✱ ❛♥❞ t❤✉s ♥♦
s✉❜❧✐♠✐♥❛❧ ❝❤❛♥♥❡❧ ✐s ❛✈❛✐❧❛❜❧❡ ❢♦r ❛♥ ❛❞✈❡rs❛r② t♦ ❧❡❛❦ ❛♥② ✐♥❢♦r♠❛t✐♦♥ t♦ ❛♥ ❡❛✈❡s❞r♦♣♣❡r✳

✾



✹ Pr♦♦❢ ♦❢ ❚❤❡♦r❡♠ ✶

❲❡ ♣r♦✈❡ t❤❡ ♣r♦t♦❝♦❧ t♦ ❜❡ (n/2, n)✲❝♦♥tr✐❜✉t♦r②✱ ❛♥❞ s❤♦✇ ✐♥ ❆♣♣❡♥❞✐① ❇✳✷ ❤♦✇ t♦ ❣❡t t❤❡ (n−1, n)✲
❝♦♥tr✐❜✉t✐✈❡♥❡ss✱ ✇✐t❤ s♦♠❡ ♣❛r❛❧❧❡❧ ❡①❡❝✉t✐♦♥s✳ ◆♦t❡ t❤❛t n/2 ❤❡r❡ ✐♠♣❧✐❝✐t❧② ♠❡❛♥s ⌊n/2⌋ ✇❤❡♥ n ✐s
♦❞❞✳

❲❡ st❛rt ❜② ❣✐✈✐♥❣ ❛♥ ❛tt❛❝❦ s❤♦✇✐♥❣ t❤❛t t❤❡ (n/2 + 1)✲❝♦♥tr✐❜✉t♦r② ❝❛♥♥♦t ❜❡ s❛t✐s✜❡❞✳ ❋♦r s❛❦❡
♦❢ s✐♠♣❧✐❝✐t②✱ ❛ss✉♠❡ t❤❛t n ✐s ♦❞❞ ❛♥❞ ❝♦♥s✐❞❡r t❤❡ ❢♦❧❧♦✇✐♥❣ s✐t✉❛t✐♦♥ ✐♥ ✇❤✐❝❤ t❤❡r❡ ❛r❡ ⌊n/2⌋ ❤♦♥❡st
♣❧❛②❡rs ✭❞❡♥♦t❡❞ ❛s Pi✮ ❛♥❞ ⌊n/2⌋ + 1 ❝♦rr✉♣t❡❞ ♣❧❛②❡rs ✭❞❡♥♦t❡❞ ❛s Ai✱ s✐♥❝❡ t❤❡② ❛r❡ ✉♥❞❡r t❤❡
❝♦♥tr♦❧ ♦❢ t❤❡ ❛❞✈❡rs❛r② A✮✿

A1 P1 A2 P2 A3 . . . P⌊n/2⌋ A⌊n/2⌋ A⌊n/2⌋+1

❙✐♥❝❡ A ❦♥♦✇s t❤❡ r❛♥❞♦♠ ✈❛❧✉❡s ♦❢ t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ ✐t ❧❡❛r♥s✱ ❢r♦♠ ✢♦✇s (1b)✱ t❤❡ ✈❛❧✉❡s
Zi✱ ❛♥❞ t❤✉s hi = H2(Zi) ❢♦r i = 1, . . . , n− 1✱ ❜❡❢♦r❡ ✐t ♣❧❛②s ♦♥ ❜❡❤❛❧❢ ♦❢ A⌊n/2⌋+1✳ ❊✈❡♥ ✐❢ ✐t ❝❛♥♥♦t
♠♦❞✐❢② ❛♥②♠♦r❡ zn ✐♥ ✢♦✇ (1b) ✭❛❧r❡❛❞② ❝♦♠♠✐tt❡❞ t♦ ✐♥ cn✮✱ ✐t ❝❛♥ ❝❤♦♦s❡ Zn t♦ ❜✐❛s t❤❡ ✈❛❧✉❡ hn✱
❛♥❞ t❤✉s t❤❡ ✜♥❛❧ ❦❡②✱ t❤❛t ✐s ❞❡✜♥❡❞ ❛s sk = H0(ssid

′, h1, . . . , hn)✿ t❤✐s ✐s ✐♥tr♦❞✉❝❡❞ ✐♥ ✢♦✇ (2a)✳
❙✉❝❤ ❛♥ ✐♥❝♦♥s✐st❡♥t ✈❛❧✉❡ ✐s ♣♦ss✐❜❧❡ s✐♥❝❡ ♥♦ ❤♦♥❡st ♣❧❛②❡r ❝❛♥ ✈❡r✐❢② t❤❡ ✈❛❧✉❡ ♦❢ Zn✿ t❤✐s ✐s t❤❡
❉✐✣❡✲❍❡❧❧♠❛♥ ✈❛❧✉❡ ❜❡t✇❡❡♥ t✇♦ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✳

▼♦r❡ ❣❡♥❡r❛❧❧②✱ ✐❢ A ❝♦♥tr♦❧s ❡♥♦✉❣❤ ♣❧❛②❡rs s♦ t❤❛t ❡❛❝❤ ❤♦♥❡st ♣❧❛②❡r ✐s ❜❡t✇❡❡♥ t✇♦ ❝♦rr✉♣t❡❞
♣❧❛②❡rs✱ t❤❡♥ ✐t ❝❛♥ ❧❡❛r♥✱ ❢r♦♠ ✢♦✇s (1b)✱ t❤❡ ✈❛❧✉❡s Xi t❤❛t ✇✐❧❧ ❜❡ s❡♥t ✐♥ ✢♦✇s (2b)✳ ■❢ t✇♦ ❝♦rr✉♣t❡❞
♣❧❛②❡rs ❛r❡ ♥❡✐❣❤❜♦rs✱ t❤❡② ❝❛♥ s❡♥❞ ❛ ✈❛❧✉❡ Xi ♦❢ t❤❡✐r ❝❤♦✐❝❡✱ s✐♥❝❡ ✐t ❝♦♠❡s ❢r♦♠ ❛ ❉✐✣❡✲❍❡❧❧♠❛♥
✈❛❧✉❡ ❜❡t✇❡❡♥ t❤❡s❡ t✇♦ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✳ ■♥ t❤❡ ❛tt❛❝❦ ❛❜♦✈❡✱ t❤❡ ❛❞✈❡rs❛r② ❝♦✉❧❞ ❧❡❛r♥ ❛❧❧ t❤❡ hi

❡❛r❧② ❡♥♦✉❣❤✱ s♦ t❤❛t ✐ts ❝♦♥tr♦❧ ♦♥ hn ❝♦✉❧❞ ❜✐❛s t❤❡ ❦❡②✳ ■❢ ✐t ❝❛♥ ❝♦♥tr♦❧ ❛♥ hi✱ ✇✐t❤♦✉t ❦♥♦✇✐♥❣ t❤❡
♦t❤❡r ✈❛❧✉❡s✱ t❤❡r❡ ✐s st✐❧❧ ❡♥♦✉❣❤ ❡♥tr♦♣② ✐♥ t❤❡ ❦❡② ❞❡r✐✈❛t✐♦♥✿ t❤❡ ✜♥❛❧ ❦❡② ✐s ✉♥✐❢♦r♠❧② ❞✐str✐❜✉t❡❞✿
❝♦♥tr✐❜✉t✐✈❡♥❡ss✳

❲❡ ♥♦✇ ♣r♦✈❡ t❤❡ (n/2, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✱ ✉s✐♥❣ t❤❡ ❛❜♦✈❡ ✐♥t✉✐t✐♦♥✳ ❲❡ ♥❡❡❞ t♦ ❝♦♥str✉❝t✱ ❢♦r ❛♥②
r❡❛❧✲✇♦r❧❞ ❛❞✈❡rs❛r② A ✭✐♥t❡r❛❝t✐♥❣ ✇✐t❤ r❡❛❧ ♣❛rt✐❡s r✉♥♥✐♥❣ t❤❡ ♣r♦t♦❝♦❧✮✱ ❛♥ ✐❞❡❛❧✲✇♦r❧❞ ❛❞✈❡rs❛r②

S ✭✐♥t❡r❛❝t✐♥❣ ✇✐t❤ ❞✉♠♠② ♣❛rt✐❡s ❛♥❞ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ŝFGPAKE✮ s✉❝❤ t❤❛t ♥♦ ❡♥✈✐r♦♥♠❡♥t Z ❝❛♥
❞✐st✐♥❣✉✐s❤ ❜❡t✇❡❡♥ ❛♥ ❡①❡❝✉t✐♦♥ ✇✐t❤ A ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞ ❛♥❞ S ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞ ✇✐t❤ ♥♦♥✲♥❡❣❧✐❣✐❜❧❡
♣r♦❜❛❜✐❧✐t②✳

❲❡ ✐♥❝r❡♠❡♥t❛❧❧② ❞❡✜♥❡ ❛ s❡q✉❡♥❝❡ ♦❢ ❣❛♠❡s st❛rt✐♥❣ ❢r♦♠ t❤❡ ♦♥❡ ❞❡s❝r✐❜✐♥❣ ❛ r❡❛❧ ❡①❡❝✉t✐♦♥ ♦❢
t❤❡ ♣r♦t♦❝♦❧ ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞✱ ❛♥❞ ❡♥❞✐♥❣ ✉♣ ✇✐t❤ ❣❛♠❡ G8 ✇❤✐❝❤ ✇❡ ♣r♦✈❡ t♦ ❜❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡
✇✐t❤ r❡s♣❡❝t t♦ t❤❡ ✐❞❡❛❧ ❡①♣❡r✐♠❡♥t✳ ❚❤❡ ❦❡② ♣♦✐♥t ✇✐❧❧ ❜❡ G7✳ G0 ✐s t❤❡ r❡❛❧✲✇♦r❧❞ ❣❛♠❡✳ ■♥ G1✱ ✇❡
st❛rt ❜② s✐♠✉❧❛t✐♥❣ t❤❡ ❡♥❝r②♣t✐♦♥✱ ❞❡❝r②♣t✐♦♥ ❛♥❞ ❤❛s❤ q✉❡r✐❡s✱ ❝❛♥❝❡❧✐♥❣ s♦♠❡ ✉♥❧✐❦❡❧② ❡✈❡♥ts ✭s✉❝❤
❛s ❝♦❧❧✐s✐♦♥s✮✳ ●r❛♥t❡❞ t❤❡ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r ♠♦❞❡❧ ✭s❡❡ ❞❡t❛✐❧s ✐♥ ❆♣♣❡♥❞✐① ❈✮✱ ✇❡ ❝❛♥ ❡①tr❛❝t
t❤❡ ♣❛ss✇♦r❞s ✉s❡❞ ❜② A ❢♦r ♣❧❛②❡rs ❝♦rr✉♣t❡❞ ❢r♦♠ t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ s❡ss✐♦♥✳ G2 ❛♥❞ G3 ❛❧❧♦✇
S t♦ ❜❡ s✉r❡ t❤❛t t❤❡ ❛✉t❤❡♥t✐❝❛t♦rs ❢♦r ♥♦♥✲❝♦rr✉♣t❡❞ ♣❧❛②❡rs ❛r❡ ❛❧✇❛②s ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞✳ ■♥ G4✱ ✇❡
s❤♦✇ ❤♦✇ t♦ ❞❡❛❧ ✇✐t❤ t❤❡ s✐♠✉❧❛t✐♦♥ ♦❢ t❤❡ ✜rst ✢♦✇s✳ ■♥ G5✱ ✇❡ ❞❡❛❧ ✇✐t❤ ♦♥❧② ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞
✢♦✇s✳ ■♥ G6✱ ✇❡ ❞❡❛❧ ✇✐t❤ ✭♣♦ss✐❜❧②✮ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✢♦✇s ❢r♦♠ r♦✉♥❞ ✷✳ G7 ✐s t❤❡ ❝r✉❝✐❛❧ ❣❛♠❡✱
✇❤❡r❡ ✇❡ s❤♦✇ ❤♦✇ t♦ s✐♠✉❧❛t❡ t❤❡ ♥♦♥✲❝♦rr✉♣t❡❞ ♣❧❛②❡rs ✇✐t❤♦✉t t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡✐r ♣❛ss✇♦r❞s✱
❡✈❡♥ ✐♥ t❤❡ ❝❛s❡ ♦❢ ❝♦rr✉♣t✐♦♥s ❜❡❢♦r❡ r♦✉♥❞ ✷✳ ❋✐♥❛❧❧②✱ ✇❡ s❤♦✇ t❤❛t G8✱ ✐♥ ✇❤✐❝❤ ✇❡ ♦♥❧② r❡♣❧❛❝❡ t❤❡
❤②❜r✐❞ q✉❡r✐❡s ❜② t❤❡ r❡❛❧ ♦♥❡s✱ ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ t❤❡ ✐❞❡❛❧ ❣❛♠❡✳

❚♦ t❤✐s ❛✐♠✱ ✇❡ ✜rst ❞❡s❝r✐❜❡ t❤r❡❡ ❤②❜r✐❞ q✉❡r✐❡s t❤❛t ❛r❡ ❣♦✐♥❣ t♦ ❜❡ ✉s❡❞ ✐♥ t❤❡ ❣❛♠❡s✳ ❚❤❡
●♦♦❞P✇❞ q✉❡r② ❝❤❡❝❦s ✇❤❡t❤❡r t❤❡ ♣❛ss✇♦r❞ ♦❢ s♦♠❡ ♣❧❛②❡r ✐s t❤❡ ♦♥❡ ✇❡ ❤❛✈❡ ✐♥ ♠✐♥❞ ♦r ♥♦t✳ ❚❤❡
❙❛♠❡P✇❞ q✉❡r② ❝❤❡❝❦s ✐❢ t❤❡ ♣❧❛②❡rs s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞✱ ✇✐t❤♦✉t ❞✐s❝❧♦s✐♥❣ ✐t✳ ❚❤❡ ❉❡❧✐✈❡r②

q✉❡r② ♣r♦✈✐❞❡s t❤❡ ♣❧❛②❡r ✇✐t❤ t❤❡ s❡ss✐♦♥ ❦❡②✳ ■♥ s♦♠❡ ❣❛♠❡s✱ t❤❡ s✐♠✉❧❛t♦r ❤❛s ❛❝t✉❛❧❧② ❛❝❝❡ss t♦
t❤❡ ❤♦♥❡st ♣❧❛②❡rs✱ ❛♥❞ t❤✉s t♦ t❤❡✐r ♣❛ss✇♦r❞s ✭❛♥❞ ❛❧✇❛②s ❦♥♦✇s t❤❡ ♣❛ss✇♦r❞s ❝♦♠♠✐tt❡❞ ❜② t❤❡
❛❞✈❡rs❛r② ❢♦r ❝♦rr✉♣t❡❞ ✉s❡rs ❣r❛♥t❡❞ t❤❡ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✮✳ ■♥ s✉❝❤ ❛ ❝❛s❡✱ t❤❡s❡ q✉❡r✐❡s ❝❛♥
❜❡ ❡❛s✐❧② ✐♠♣❧❡♠❡♥t❡❞ ❜② ❧❡tt✐♥❣ S ❧♦♦❦ ❛t t❤❡s❡ ♣❛ss✇♦r❞s✳ ❲❤❡♥ t❤❡ ♣❧❛②❡rs ❛r❡ ❡♥t✐r❡❧② s✐♠✉❧❛t❡❞✱
S ✇✐❧❧ r❡♣❧❛❝❡ t❤❡ q✉❡r✐❡s ❛❜♦✈❡ ✇✐t❤ ❚❡stP✇❞✱ ❑❡② ●❡♥❡r❛t✐♦♥ ❛♥❞ ❑❡② ❉❡❧✐✈❡r② q✉❡r✐❡s t♦ t❤❡ ✐❞❡❛❧
❢✉♥❝t✐♦♥❛❧✐t②✳

✶✵



❋♦❧❧♦✇✐♥❣ ❬✷✺❪✱ ✇❡ s❛② t❤❛t ❛ ✢♦✇ ✐s ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✐❢ ✐t ✇❛s s❡♥t ❜② ❛♥ ❤♦♥❡st ♣❧❛②❡r ✭♦✉r
s✐♠✉❧❛t✐♦♥✮ ❛♥❞ ❛rr✐✈❡s ✇✐t❤♦✉t ❛♥② ❛❧t❡r❛t✐♦♥ t♦ t❤❡ ♣❧❛②❡r ✐t ✇❛s ♠❡❛♥t t♦✳ ❲❡ s❛② ✐t ✐s ♥♦♥✲♦r❛❝❧❡✲

❣❡♥❡r❛t❡❞ ♦t❤❡r✇✐s❡✱ t❤❛t ✐s ❡✐t❤❡r ✐❢ ✐t ✇❛s s❡♥t ❜② ❛♥ ❤♦♥❡st ♣❧❛②❡r ❛♥❞ ♠♦❞✐✜❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✱
♦r ✐❢ ✐t ✇❛s s❡♥t ❜② ❛ ❝♦rr✉♣t❡❞ ♣❧❛②❡r ♦r ❛ ♣❧❛②❡r ✐♠♣❡rs♦♥❛t❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✿ ✐♥ ❛❧❧ t❤❡s❡ ❝❛s❡s✱
✇❡ s❛② t❤❛t t❤❡ s❡♥❞❡r ✐s ❛♥ ❛tt❛❝❦❡❞ ♣❧❛②❡r✳ ■♥ ❜r✐❡❢✱ ♦✉r s✐♠✉❧❛t✐♦♥ ❝♦♥tr♦❧s t❤❡ r❛♥❞♦♠ ❝♦✐♥s ♦❢
♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✢♦✇s✱ ✇❤❡r❡❛s t❤❡ ❛❞✈❡rs❛r② ♠❛② ❝♦♥tr♦❧ t❤❡♠ ✐♥ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✢♦✇s✳

◆♦t❡ t❤❛t s✐♥❝❡ ✇❡ ❝♦♥s✐❞❡r t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✱ t❤❡ ♣❧❛②❡rs ❤❛✈❡ ❜❡❡♥ ♣❛rt✐t✐♦♥❡❞ ✐♥ s❡ts ❛❝❝♦r❞✲
✐♥❣ t♦ ✇❤❛t t❤❡② r❡❝❡✐✈❡❞ ❞✉r✐♥❣ t❤❡ ✈❡r② ✜rst ✢♦✇ ❢❧♦✇✭✶❛✮✳ ■♥ t❤❡ ❢♦❧❧♦✇✐♥❣✱ ✇❡ ❝❛♥ t❤✉s ❛ss✉♠❡
t❤❛t ❛❧❧ t❤❡ ♣❧❛②❡rs ❤❛✈❡ r❡❝❡✐✈❡❞ t❤❡ s❛♠❡ ❢❧♦✇✭✶❛✮ ❛♥❞ ❢❧♦✇✭✶❜✮ ✭✉♥❞❡r t❤❡ ❜✐♥❞✐♥❣ ♣r♦♣❡rt② ♦❢ t❤❡
❝♦♠♠✐t♠❡♥t H3✮✳ ❖r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✢♦✇s ❢❧♦✇✭✶❛✮ ❤❛✈❡ ❜❡❡♥ s❡♥t ❜② ♣❧❛②❡rs t❤❛t ✇✐❧❧ ❜❡ ❝♦♥s✐❞❡r❡❞
❤♦♥❡st ✐♥ t❤✐s s❡ss✐♦♥✱ ✇❤❡r❡❛s ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✢♦✇s ❤❛✈❡ ❜❡❡♥ s❡♥t ❜② t❤❡ ❛❞✈❡rs❛r②✱ t❤❡ ❝♦rr❡✲
s♣♦♥❞✐♥❣ ♣❧❛②❡rs ❛r❡ t❤✉s ❛ss✉♠❡❞ ❝♦rr✉♣t❡❞ ❢r♦♠ t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ s❡ss✐♦♥✱ s✐♥❝❡ t❤❡ ❛❞✈❡rs❛r②
❤❛s ❝❤♦s❡♥ t❤❡ ♣❛ss✇♦r❞✳ ◆♦t❡ t❤❛t ❛♥ ❛❞✈❛♥t❛❣❡ ♦❢ t❤✐s ♠♦❞❡❧ ✭✉s✐♥❣ ❜♦t❤ ❛ r❛♥❞♦♠ ♦r❛❝❧❡ ❢♦r t❤❡
❝♦♠♠✐t♠❡♥t✱ ❛♥❞ ❛♥ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r ❢♦r t❤❡ ❡♥❝r②♣t✐♦♥✮ ✐s t❤❛t ✇❡ ❦♥♦✇ t❤❡ ♣❛ss✇♦r❞s ✉s❡❞
❜② t❤❡ ❛❞✈❡rs❛r② ✭❛♥❞ t❤✉s ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✮ ✐♥ t❤✐s ✜rst r♦✉♥❞✱ ❜② s✐♠♣❧② ❧♦♦❦✐♥❣ ✐♥ t❤❡ t❛❜❧❡s t❤❛t
✇✐❧❧ ❜❡ ❞❡✜♥❡❞ ✐♥ G2✱ ❛♥❞ t❤❡② ❛r❡ t❤❡ s❛♠❡ ✐♥ t❤❡ ✈✐❡✇ ♦❢ ❛♥② ❤♦♥❡st ♣❧❛②❡r✳ ❚❤❡ ❡①tr❛❝t✐♦♥ ♦❢ t❤❡
♣❛ss✇♦r❞ ♠❛② ❢❛✐❧✱ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❝♦♠♣✉t❡❞ ❡✐t❤❡r t❤❡ ❝✐♣❤❡rt❡①t ♦r t❤❡ ❝♦♠♠✐t♠❡♥t ❛t r❛♥❞♦♠✱
❜✉t t❤❡♥ ✐t ❤❛s ♥♦ ❝❤❛♥❝❡ t♦ ♠❛❦❡ t❤❡ ♣r♦t♦❝♦❧ ❝♦♥❝❧✉❞❡ s✉❝❝❡ss❢✉❧❧②✳ ❆❧s♦ ♥♦t❡ t❤❛t ✐❢ ❢❧♦✇✭✷❛✮ ✐s
♦r❛❝❧❡✲❣❡♥❡r❛t❡❞✱ t❤❡♥ ❢❧♦✇✭✷❜✮ ♠✉st ❜❡ ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ❛❧s♦ ✇✐t❤ ♦✈❡r✇❤❡❧♠✐♥❣ ♣r♦❜❛❜✐❧✐t②✱ ❞✉❡
t♦ H4✱ ❛s ❛❜♦✈❡✳ ❆s ❛ r❡s✉❧t✱ ✇❡ s❡t ski = ❡rr♦r ✇❤❡♥❡✈❡r ❛♥ ✐♥❝♦♥s✐st❡♥❝② ✐s ♥♦t❡❞ ❜② ❛ ♣❧❛②❡r
✭✐♥❝♦rr❡❝t ❝♦♠♠✐t♠❡♥t ♦♣❡♥✐♥❣✱ ♦r ✐♥✈❛❧✐❞ s✐❣♥❛t✉r❡✮✳ ❚❤❡ ❧❛tt❡r t❤❡♥ ❛❜♦rts ✐ts ❡①❡❝✉t✐♦♥✳

❆❞❛♣t✐✈❡ ❈♦rr✉♣t✐♦♥s ❛♥❞ ❈♦♥♥❡❝t❡❞ ❈♦♠♣♦♥❡♥ts✳ ❋♦r s✐♠♣❧✐❝✐t②✱ ✇❡ ❝♦♥s✐❞❡r t❤❛t t❤❡ s✐♠✉✲
❧❛t♦r ♠❛✐♥t❛✐♥s✱ ❢♦r ❡❛❝❤ ❤♦♥❡st ♣❧❛②❡r✱ ❛ ❧✐st s②♠❜♦❧✐③✐♥❣ ✐ts ✐♥t❡r♥❛❧ st❛t❡✿

Λi = (pwi, SKi, xi, zi, z
∗
i , ci, Z

R
i , ZL

i+1, h
R
i , hL

i+1, Xi, c
′
i),

✇❤❡r❡ t❤❡ s✉♣❡rs❝r✐♣ts L ❛♥❞ R ❞❡♥♦t❡ t❤❡ ♥❡✐❣❤❜♦r ✇✐t❤ ✇❤♦♠ t❤❡ ✈❛❧✉❡ ✐s s❤❛r❡❞ ✭t❤❡ ❧❡❢t ♦r t❤❡
r✐❣❤t ♥❡✐❣❤❜♦r✮✳ ❲❤❡♥ ❛ ♣❧❛②❡r ❣❡ts ❝♦rr✉♣t❡❞✱ t❤❡ s✐♠✉❧❛t♦r ❤❛s t♦ ♣r♦✈✐❞❡ t❤❡ ❛❞✈❡rs❛r② ✇✐t❤ t❤✐s ❧✐st✳
▼♦st ♦❢ t❤❡ ✜❡❧❞s ✇✐❧❧ ❜❡ ❝❤♦s❡♥ ❛t r❛♥❞♦♠ ❞✉r✐♥❣ t❤❡ s✐♠✉❧❛t✐♦♥✱ ✇✐t❤ t❤❡ r❡♠❛✐♥✐♥❣ ✈❛❧✉❡s ✐♥✐t✐❛❧❧②
s❡t t♦ ⊥✳ ❆s s♦♦♥ ❛s ❛ ♣❧❛②❡r ❣❡ts ❝♦rr✉♣t❡❞✱ t❤❡ s✐♠✉❧❛t♦r r❡❝♦✈❡rs ✐ts ♣❛ss✇♦r❞✱ ✇❤✐❝❤ ✇✐❧❧ ❤❡❧♣ t♦ ✜❧❧
t❤❡ ♦t❤❡r ✜❡❧❞s ✐♥ ❛ ❝♦♥s✐st❡♥t ✇❛②✱ ❣r❛♥t❡❞ t❤❡ ♣r♦❣r❛♠♠❛❜✐❧✐t② ♦❢ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ❛♥❞ t❤❡ ✐❞❡❛❧
t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✳

❚❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ Pi✬s ♣❛ss✇♦r❞ ✐♥❞❡❡❞ ❤❡❧♣s t❤❡ s✐♠✉❧❛t♦r t♦ ✜❧❧ ✐♥ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ✭s❡❡ ❜❡❧♦✇✮✳
◆♦t❡ t❤❛t t❤✐s ❛❧❧♦✇s S t♦ s❡♥❞ t❤❡ ✈❛❧✉❡s ✭✐♥ ♣❛rt✐❝✉❧❛r t❤❡ Xi✮ ✐♥ ❛ ✇❛② t❤❛t r❡♠❛✐♥s ❝♦♥s✐st❡♥t
✇✐t❤ r❡s♣❡❝t t♦ t❤❡ ✈✐❡✇ ♦❢ t❤❡ ❛❞✈❡rs❛r②✱ ❛♥❞ ❡✈❡♥ t❤❡ ❡♥✈✐r♦♥♠❡♥t✳ ■♥❢♦r♠❛❧❧②✱ S ❞♦❡s t❤✐s ❜②
♣❛rt✐t✐♦♥✐♥❣ t❤❡ s❡t ♦❢ ♣❧❛②❡rs ✐♥t♦ ❛ ♥✉♠❜❡r ♦❢ ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥ts✳ ❊❛❝❤ ❝♦♠♣♦♥❡♥t ❝♦♥s✐sts ♦❢ ❛❧❧
t❤❡ ❝♦♥♥❡❝t❡❞ ♣❧❛②❡rs s❤❛r✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✭t❤❡ ♦♥❡ ✉s❡❞ t♦ ❣❡♥❡r❛t❡ t❤❡ ✜rst ✢♦✇✮✳ ❇❡❧♦✇✱ ✇❡
s❤♦✇ t❤❛t ❛❧❧ S ❤❛s t♦ ❞♦ ❢♦r t❤❡ s✐♠✉❧❛t✐♦♥ t♦ ✇♦r❦ ✐s t♦ ♠❛❦❡ s✉r❡ t❤❡ ♣r♦❞✉❝❡❞ ✈❛❧✉❡s ❛r❡ ❝♦♥s✐st❡♥t
♦♥❧② ❢♦r t❤❡ ♣❧❛②❡rs ❜❡❧♦♥❣✐♥❣ t♦ t❤❡ s❛♠❡ ❝♦♠♣♦♥❡♥ts✳ ■♥❞❡❡❞✱ ❢♦r ♥❡✐❣❤❜♦r ♣❧❛②❡rs ❜❡❧♦♥❣✐♥❣ t♦
❞✐✛❡r❡♥t ❝♦♠♣♦♥❡♥ts✱ S ❝❛♥ ❜❛s✐❝❛❧❧② ♣r♦❞✉❝❡ ❝♦♠♣❧❡t❡❧② ✉♥r❡❧❛t❡❞ ✈❛❧✉❡s✱ ✇✐t❤♦✉t ✇♦rr②✐♥❣ ❛❜♦✉t
❜❡✐♥❣ ❝❛✉❣❤t✱ s✐♥❝❡ t❤❡ ❞❡❝r②♣t❡❞ ✈❛❧✉❡s zi ❛r❡ ✉♥r❡❧❛t❡❞✱ ❢r♦♠ t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ ♣r♦t♦❝♦❧✳

❙✐♠✉❧❛t♦r✿ ❙❡ss✐♦♥ ■♥✐t✐❛❧✐③❛t✐♦♥✳ ❚❤❡ ❛✐♠ ♦❢ t❤❡ ✜rst ✢♦✇ ✐s t♦ ❝r❡❛t❡ t❤❡ s✉❜s❡ts H ♦❢ ♣❧❛②❡rs
✐♥✈♦❧✈❡❞ ✐♥ t❤❡ s❛♠❡ ♣r♦t♦❝♦❧ ❡①❡❝✉t✐♦♥ ✭s❡❡ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✱ ❙❡❝t✐♦♥ ✷ ❛♥❞ ❋✐❣✉r❡ ✶✮✳ S ❝❤♦♦s❡s
t❤❡ ✈❛❧✉❡s (SKi,VKi) ♦♥ ❜❡❤❛❧❢ ♦❢ t❤❡ ❤♦♥❡st ♣❧❛②❡rs ❛♥❞ t❤❡ ✈❛❧✉❡ z∗i ❛t r❛♥❞♦♠✱ r❛t❤❡r t❤❛♥ ❛s❦✐♥❣
❛♥ ❡♥❝r②♣t✐♦♥ q✉❡r② ✭✐t ❞♦❡s ♥♦t ❦♥♦✇ t❤❡ ♣❛ss✇♦r❞s ♦❢ t❤❡ ♣❧❛②❡rs✮✱ t❤❡♥ ❝♦♠♣✉t❡s ❛♥❞ s❡♥❞s t❤❡
❝♦♠♠✐t♠❡♥ts ci t♦ A✳ ❚❤❡ ❡♥✈✐r♦♥♠❡♥t ✐♥✐t✐❛❧✐③❡s ❛ s❡ss✐♦♥ ❢♦r ❡❛❝❤ ❤♦♥❡st ✭❞✉♠♠②✮ ♣❧❛②❡r✱ ✇❤✐❝❤ ✐s
♠♦❞❡❧❡❞ ❜② t❤❡ ■♥✐t q✉❡r✐❡s s❡♥t t♦ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✳ ❚❤❡ ❛❞✈❡rs❛r② ✭❢r♦♠ t❤❡ ✈✐❡✇ ♦❢ t❤❡ ci ♦❢
t❤❡ ❤♦♥❡st ♣❧❛②❡rs✮ ♠❛❦❡s ✐ts ❞❡❝✐s✐♦♥ ❛❜♦✉t t❤❡ s✉❜❣r♦✉♣s ✐t ✇❛♥ts t♦ ♠❛❦❡✿ ✐t s❡♥❞s ci ♦♥ ❜❡❤❛❧❢ ♦❢
t❤❡ ♣❧❛②❡rs ✐t ✇❛♥ts t♦ ✐♠♣❡rs♦♥❛t❡ ✭t❤❡② ✇✐❧❧ ❜❡❝♦♠❡ ❝♦rr✉♣t❡❞ ❢r♦♠ t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ s❡ss✐♦♥✮✳
❲❡ t❤❡♥ ❞❡✜♥❡ t❤❡ H s❡ts ❛❝❝♦r❞✐♥❣ t♦ t❤❡ r❡❝❡✐✈❡❞ {cj}✿ t❤❡ ❤♦♥❡st ♣❧❛②❡rs t❤❛t ❤❛✈❡ r❡❝❡✐✈❡❞ t❤❡

✶✶



s❛♠❡ {cj} ✭♣♦ss✐❜❧② ♠♦❞✐✜❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✮ ❛r❡ ✐♥ t❤❡ s❛♠❡ s✉❜❣r♦✉♣ H✳ ❚❤❡ s✐♠✉❧❛t♦r ❢♦r✇❛r❞s
t❤❡s❡ s❡ts H ✭✇❤✐❝❤ ♠❛❦❡ ❛ ♣❛rt✐t✐♦♥ ♦❢ ❛❧❧ t❤❡ ❤♦♥❡st ♣❧❛②❡rs✮ t♦ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✳ ❚❤❡ ❧❛tt❡r
t❤❡♥ ✐♥✐t✐❛❧✐③❡s ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t✐❡s ✇✐t❤ sidH ✱ ❢♦r ❡❛❝❤ s✉❜❣r♦✉♣ H✿ ❛❧❧ t❤❡ ♣❧❛②❡rs ✐♥ t❤❡ s❛♠❡ s❡ss✐♦♥
r❡❝❡✐✈❡❞ ❛♥❞ t❤✉s ✉s❡ t❤❡ s❛♠❡ {cj}✳ ❚❤❡ ❡♥✈✐r♦♥♠❡♥t ❣❡ts ❜❛❝❦ t❤✐s s♣❧✐t✱ ✈✐❛ t❤❡ ❞✉♠♠② ♣❧❛②❡rs✱
❛♥❞ t❤❡♥ s❡♥❞s t❤❡ ◆❡✇❙❡ss✐♦♥ q✉❡r✐❡s ♦♥ ❜❡❤❛❧❢ ♦❢ t❤❡ ❧❛tt❡r✱ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ❛♣♣r♦♣r✐❛t❡ sidH ✳ ❚❤❡
s✐♠✉❧❛t♦r ✉s❡s t❤❡ ❝♦♠♠✐t♠❡♥ts s❡♥t ❢r♦♠ t❤❡ ❛❞✈❡rs❛r② t♦ ❡①tr❛❝t t❤❡ ♣❛ss✇♦r❞ ✉s❡❞ ✭❣r❛♥t❡❞ t❤❡
✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✮✱ ❛♥❞ t❤✉s s❡♥❞s t❤❡ ❛♣♣r♦♣r✐❛t❡ ◆❡✇❙❡ss✐♦♥ q✉❡r✐❡s ♦♥ ❜❡❤❛❧❢ ♦❢ t❤❡ ❝♦rr✉♣t❡❞
♣❧❛②❡rs ✭♥♦t❡ t❤❛t ✐♥ ❝❛s❡ t❤❛t ♥♦ ♣❛ss✇♦r❞ ❝❛♥ ❜❡ ❡①tr❛❝t❡❞✱ ❛ r❛♥❞♦♠ ♦♥❡ ✐s ✉s❡❞✮✳ ❚❤❡♥✱ ✇❡ ❝❛♥
❢♦❝✉s ♦♥ ❛ s♣❡❝✐✜❝ s❡ss✐♦♥ ssid′ = sidH ❢♦r s♦♠❡ s❡t H✳

❙✐♠✉❧❛t♦r✿ ▼❛✐♥ ■❞❡❛✳ ■♥ ❛ ♥✉ts❤❡❧❧✱ t❤❡ s✐♠✉❧❛t✐♦♥ ♦❢ t❤❡ r❡♠❛✐♥✐♥❣ ♦❢ t❤❡ ♣r♦t♦❝♦❧ ❞❡♣❡♥❞s ♦♥
t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ♣❛ss✇♦r❞s ❜② t❤❡ s✐♠✉❧❛t♦r✳ ❋✐rst✱ ✐❢ t❤❡ s✐♠✉❧❛t♦r ❦♥♦✇s t❤❡ ♣❛ss✇♦r❞ ♦❢ ❛
♣❧❛②❡r✱ ✐t ❞♦❡s ❡✈❡r②t❤✐♥❣ ❤♦♥❡st❧② ❢♦r ❡✈❡r② ♣❧❛②❡r ❜❡❧♦♥❣✐♥❣ t♦ ✐ts ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥t✳ ❖t❤❡r✇✐s❡✱
✐t s❡ts ❡✈❡r②t❤✐♥❣ ❛t r❛♥❞♦♠✳ ■♥ ❝❛s❡ ♦❢ ❝♦rr✉♣t✐♦♥✱ S ❧❡❛r♥s t❤❡ ♣❛ss✇♦r❞✱ ❛♥❞ ❝❛♥ ♣r♦❣r❛♠ t❤❡ ♦r❛❝❧❡s
✭r❛♥❞♦♠ ♦r❛❝❧❡ ❛♥❞ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✮ ❛♥❞ ✜❧❧ ✐♥ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ♦❢ t❤❡ ♣❧❛②❡r ✭❛♥❞ ♦❢ ❛❧❧ t❤❡
♣❧❛②❡rs ✐♥ ✐ts ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥t✮ ✐♥ ❛ ❝♦♥s✐st❡♥t ✇❛②✳ ❚❤✐s ❧❛st ♣❤❛s❡✱ ✇❤✐❝❤ ❝♦♥s✐sts ✐♥ ♣r♦❣r❛♠♠✐♥❣
t❤❡ ♦r❛❝❧❡✱ ♠❛② ❢❛✐❧✱ ❜✉t ♦♥❧② ✐❢ t❤❡ ❛❞✈❡rs❛r② ❝❛♥ s♦❧✈❡ ❛♥ ✐♥tr❛❝t❛❜❧❡ ♣r♦❜❧❡♠ ✭❝♦♠♣✉t❛t✐♦♥❛❧ ❉✐✣❡✲
❍❡❧❧♠❛♥✮✳

▼♦r❡ ♣r❡❝✐s❡❧②✱ ✐♥ ♠♦st ♦❢ t❤❡ ❝❛s❡s✱ t❤❡ s✐♠✉❧❛t♦r S ❥✉st ❢♦❧❧♦✇s t❤❡ ♣r♦t♦❝♦❧ ♦♥ ❜❡❤❛❧❢ ♦❢ ❛❧❧ t❤❡
❤♦♥❡st ♣❧❛②❡rs✳ ❚❤❡ ♠❛✐♥ ❞✐✛❡r❡♥❝❡ ❜❡t✇❡❡♥ t❤❡ s✐♠✉❧❛t❡❞ ♣❧❛②❡rs ❛♥❞ t❤❡ r❡❛❧ ❤♦♥❡st ♣❧❛②❡rs ✐s t❤❛t S
❞♦❡s ♥♦t ❡♥❣❛❣❡ ♦♥ ❛ ♣❛rt✐❝✉❧❛r ♣❛ss✇♦r❞ ♦♥ t❤❡✐r ❜❡❤❛❧❢✳ ❍♦✇❡✈❡r✱ ✐❢ A ❣❡♥❡r❛t❡s✴♠♦❞✐✜❡s ❛ ❢❧♦✇✭✶❛✮
♦r ❛ ❢❧♦✇✭✷❛✮ ♠❡ss❛❣❡ t❤❛t ✐s ❞❡❧✐✈❡r❡❞ t♦ ♣❧❛②❡r P ✐♥ s❡ss✐♦♥ ssid′✱ t❤❡♥ S ❡①tr❛❝ts t❤❡ ♣❛ss✇♦r❞
pw✱ ❣r❛♥t❡❞ t❤❡ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✱ ❛♥❞ ✉s❡s ✐t ✐♥ ❛ ❚❡stP✇❞ q✉❡r② t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✳ ■❢ t❤✐s ✐s ❛
❝♦rr❡❝t ❣✉❡ss✱ t❤❡♥ S ✉s❡s t❤✐s ♣❛ss✇♦r❞ ♦♥ ❜❡❤❛❧❢ ♦❢ P ✱ ❛♥❞ ♣r♦❝❡❡❞s ✇✐t❤ t❤❡ s✐♠✉❧❛t✐♦♥✳

❚❤❡ ❦❡② ♣♦✐♥t ♦❢ t❤❡ s✐♠✉❧❛t✐♦♥ ❝♦♥s✐sts ✐♥ s❡♥❞✐♥❣ ❝♦❤❡r❡♥tXi✬s✱ ✇❤♦s❡ ✈❛❧✉❡s ❝♦♠♣❧❡t❡❧② ❞❡t❡r♠✐♥❡
t❤❡ s❡ss✐♦♥ ❦❡②✳ ❚♦ t❤✐s ❛✐♠✱ ✇❡ ❝♦♥s✐❞❡r t✇♦ ❝❛s❡s✳ ❋✐rst✱ ✐❢ t❤❡ ♣❧❛②❡rs ❛r❡ ❛❧❧ ❤♦♥❡st ❛♥❞ s❤❛r❡ t❤❡
s❛♠❡ ♣❛ss✇♦r❞✱ t❤❡ hi✬s ❛r❡ ❝❤♦s❡♥ ❛t r❛♥❞♦♠✱ ❜✉t ✐❞❡♥t✐❝❛❧❧② ❜❡t✇❡❡♥ t✇♦ ♥❡✐❣❤❜♦rs✳ ■❢ t❤❡② ❞♦ ♥♦t
s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞s✱ t❤❡② ❛r❡ s✐♠♣❧② s❡t ❛t r❛♥❞♦♠✳ ❙❡❝♦♥❞✱ ✐❢ t❤❡r❡ ❛r❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs ❛♠♦♥❣
t❤❡ ♣❧❛②❡rs✱ t❤❡ s✐♠✉❧❛t♦r ❞❡t❡r♠✐♥❡s t❤❡ ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥ts✱ ❛s ❞❡s❝r✐❜❡❞ ❛❜♦✈❡✱ ❛♥❞ t❤❡ tr✐❝❦
❝♦♥s✐sts ✐♥ ♠❛❦✐♥❣ t❤❡ s✐♠✉❧❛t✐♦♥ ❝♦❤❡r❡♥t ✇✐t❤✐♥ t❤♦s❡ ❝♦♠♣♦♥❡♥ts s✐♥❝❡ t❤❡ ❛❞✈❡rs❛r② ❤❛s ♥♦ ♠❡❛♥s
♦❢ ❣✉❡ss✐♥❣ ✇❤❛t ❤❛♣♣❡♥s ❜❡t✇❡❡♥ t✇♦ ❝♦♠♣♦♥❡♥ts ✭t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❞✐✛❡r❡♥t✮✳

■❢ ❛ s❡ss✐♦♥ ❛❜♦rts ♦r t❡r♠✐♥❛t❡s✱ S r❡♣♦rts ✐t t♦ A✳ ■❢ t❤❡ s❡ss✐♦♥ t❡r♠✐♥❛t❡s ✇✐t❤ ❛ s❡ss✐♦♥ ❦❡②
sk✱ t❤❡♥ S ♠❛❦❡s ❛ ❑❡② ❉❡❧✐✈❡r② ❝❛❧❧ t♦ F̂GPAKE ✱ s♣❡❝✐❢②✐♥❣ t❤❡ s❡ss✐♦♥ ❦❡②✳ ❇✉t r❡❝❛❧❧ t❤❛t ✉♥❧❡ss
❡♥♦✉❣❤ ♣❧❛②❡rs ❛r❡ ❝♦rr✉♣t❡❞✱ F̂GPAKE ✇✐❧❧ ✐❣♥♦r❡ t❤❡ ❦❡② s♣❡❝✐✜❡❞ ❜② S✱ ❛♥❞ t❤✉s ✇❡ ❞♦ ♥♦t ❤❛✈❡ t♦
❜♦t❤❡r ✇✐t❤ t❤❡ ❦❡② ✐♥ t❤❡s❡ ❝❛s❡s✳

✺ ❈♦♥❝❧✉s✐♦♥

❚❤✐s ♣❛♣❡r ✐♥✈❡st✐❣❛t❡s ❛ str♦♥❣❡r s❡❝✉r✐t② ♥♦t✐♦♥ ❛❣❛✐♥st ✐♥s✐❞❡r ❛❞✈❡rs❛r✐❡s✱ ❢♦r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣
❆❑❊✳ ❚❤❡ ♣r♦t♦❝♦❧ ❛s ♣r❡s❡♥t❡❞ ✐♥ ❙❡❝t✐♦♥ ✸ ❛❝❤✐❡✈❡s (n/2, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss❀ ❲❡ ❛❧s♦ s❤♦✇ ❤♦✇ t♦
❛❝❤✐❡✈❡ (n− 1, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss ✐♥ ❆♣♣❡♥❞✐① ❇✳✷✳

❆❝❦♥♦✇❧❡❞❣♠❡♥ts
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♠✉♥✐❝❛t✐♦♥s ♦❢ t❤❡ ❆ss♦❝✐❛t✐♦♥ ❢♦r ❈♦♠♣✉t✐♥❣ ▼❛❝❤✐♥❡r②✱ ✷✶✭✷✶✮✿✾✾✸✕✾✾✾✱ ❉❡❝✳ ✶✾✼✽✳
✸✾✳ ❱✳ ❙❤♦✉♣✳ ❖♥ ❢♦r♠❛❧ ♠♦❞❡❧s ❢♦r s❡❝✉r❡ ❦❡② ❡①❝❤❛♥❣❡✳ ❚❡❝❤♥✐❝❛❧ ❘❡♣♦rt ❘❩ ✸✶✷✵✱ ■❇▼✱ ✶✾✾✾✳
✹✵✳ ●✳ ❏✳ ❙✐♠♠♦♥s✳ ❚❤❡ ♣r✐s♦♥❡rs✬ ♣r♦❜❧❡♠ ❛♥❞ t❤❡ s✉❜❧✐♠✐♥❛❧ ❝❤❛♥♥❡❧✳ ■♥ ❉✳ ❈❤❛✉♠✱ ❡❞✐t♦r✱ ❈❘❨P❚❖✬✽✸✱ ♣❛❣❡s ✺✶✕✻✼✳

P❧❡♥✉♠ Pr❡ss✱ ◆❡✇ ❨♦r❦✱ ❯❙❆✱ ✶✾✽✹✳

❆ ❚❤❡ ■❞❡❛❧ ❋✉♥❝t✐♦♥❛❧✐t✐❡s

❚❤❡ ❘❛♥❞♦♠ ❖r❛❝❧❡ ❋✉♥❝t✐♦♥❛❧✐t②✳ ❚❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❤❛s ❛❧r❡❛❞② ❜❡❡♥ ❞❡✜♥❡❞
❜② ❍♦❢❤❡✐♥③ ❛♥❞ ▼ü❧❧❡r✲◗✉❛❞❡ ✐♥ ❬✸✷❪✳ ❲❡ r❡❝❛❧❧ ✐t ✐♥ ❋✐❣✉r❡ ✹✳

❋✉♥❝t✐♦♥❛❧✐t② FRO

❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② FRO ♣r♦❝❡❡❞s ❛s ❢♦❧❧♦✇s✱ r✉♥♥✐♥❣ ♦♥ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k✱ ✇✐t❤ ♣❛rt✐❡s P1✱✳ ✳ ✳ ✱Pn ❛♥❞ ❛♥ ❛❞✈❡rs❛r② S✿

✕ FRO ❦❡❡♣s ❛ ❧✐st L ✭✇❤✐❝❤ ✐s ✐♥✐t✐❛❧❧② ❡♠♣t②✮ ♦❢ ♣❛✐rs ♦❢ ❜✐tstr✐♥❣s✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ ✈❛❧✉❡ (sid, m) ✭✇✐t❤ m ∈ {0, 1}∗✮ ❢r♦♠ s♦♠❡ ♣❛rt② Pi ♦r ❢r♦♠ S✱ ❞♦✿

• ■❢ t❤❡r❡ ✐s ❛ ♣❛✐r (m, h̃) ❢♦r s♦♠❡ h̃ ∈ {0, 1}k ✐♥ t❤❡ ❧✐st L✱ s❡t h := h̃✳
• ■❢ t❤❡r❡ ✐s ♥♦ s✉❝❤ ♣❛✐r✱ ❝❤♦♦s❡ ✉♥✐❢♦r♠❧② h ∈ {0, 1}k ❛♥❞ st♦r❡ t❤❡ ♣❛✐r (m, h) ✐♥ L✳

❖♥❝❡ h ✐s s❡t✱ r❡♣❧② t♦ t❤❡ ❛❝t✐✈❛t✐♥❣ ♠❛❝❤✐♥❡ ✭✐✳❡✳✱ ❡✐t❤❡r Pi ♦r S✮ ✇✐t❤ (sid, h)✳

❋✐❣✳ ✹✳ ❋✉♥❝t✐♦♥❛❧✐t② FRO

❚❤❡ ■❞❡❛❧ ❚✇❡❛❦❛❜❧❡ ❈✐♣❤❡r ❋✉♥❝t✐♦♥❛❧✐t②✳ ❱❡r② ✐♥❢♦r♠❛❧❧②✱ ❛ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r ✐s ❛ ❜❧♦❝❦ ❝✐♣❤❡r
t❤❛t ❛❧❧♦✇s ❢♦r ❛ s❡❝♦♥❞ ✐♥♣✉t✱ ❝❛❧❧❡❞ t❤❡ t✇❡❛❦✱ ♦♥ t♦♣ ♦❢ t❤❡ ❦❡② ❛♥❞ t❤❡ ✉s✉❛❧ ♣❧❛✐♥t❡①t ♦r ❝✐♣❤❡rt❡①t
✐♥♣✉t✳ ❚❤❡ t✇❡❛❦ ✐s ❡ss❡♥t✐❛❧❧② ❛ ❧❛❜❡❧ t❤❛t✱ ❛❧♦♥❣ ✇✐t❤ t❤❡ ❦❡②✱ s❡❧❡❝ts t❤❡ ♣❡r♠✉t❛t✐♦♥ ❝♦♠♣✉t❡❞ ❜②
t❤❡ ❝✐♣❤❡r✳ ❚❤❡ ❜❛s✐❝ ✐❞❡❛ ✐s t❤❛t ✐❢ ❝❤❛♥❣✐♥❣ t✇❡❛❦s ✐s s✉✣❝✐❡♥t❧② ❧✐❣❤t✇❡✐❣❤t ✭✇✐t❤ r❡s♣❡❝t t♦ ❛ ❦❡②
s❡t✉♣ ♦♣❡r❛t✐♦♥✮✱ t❤❡♥ s♦♠❡ ✐♥t❡r❡st✐♥❣ ♥❡✇ ♦♣❡r❛t✐♦♥ ♠♦❞❡s ❜❡❝♦♠❡ ♣♦ss✐❜❧❡✳

❆s ❢♦r r❛♥❞♦♠ ♦r❛❝❧❡s✱ ✐t ✐s str❛✐❣❤t✲❢♦r✇❛r❞ t♦ ❞❡r✐✈❡ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r t❤❡ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡
❝✐♣❤❡r ♣r✐♠✐t✐✈❡✳ ❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② FITC t❛❦❡s ❛s ✐♥♣✉t t❤❡ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k✱ ❛♥❞ ❦❡❡♣s ❛ ✭✐♥✐t✐❛❧❧②
❡♠♣t②✮ ❧✐st L ❝♦♥t❛✐♥✐♥❣ 4−t✉♣❧❡s ♦❢ ❜✐tstr✐♥❣s ❛♥❞ ❛ ♥✉♠❜❡r ♦❢ ✭✐♥✐t✐❛❧❧② ❡♠♣t②✮ s❡ts Ckey,label ❛♥❞
Mkey,label ❞❡✜♥❡❞ ❜②

Ckey,label = {c | ∃m (key, label, m, c) ∈ L}

Mkey,label = {m | ∃c (key, label, m, c) ∈ L}.

■t ✐♥t❡r❛❝ts ✇✐t❤ ❛♥ ❛❞✈❡rs❛r② S ❛♥❞ ✇✐t❤ ❛ s❡t ♦❢ ✭❞✉♠♠②✮ ♣❛rt✐❡s P1✱✳ ✳ ✳ ✱Pn ❜② ♠❡❛♥s ♦❢ s❡✈❡r❛❧
q✉❡r✐❡s✳ ❋♦r ♠♦r❡ ❞❡t❛✐❧s✱ ♣❧❡❛s❡ r❡❢❡r t♦ ❋✐❣✉r❡ ✺✳

✶✹



❋✉♥❝t✐♦♥❛❧✐t② FIT C

❚❤❡ ❢✉♥❝t✐♦♥❛❧✐t② FITC t❛❦❡s ❛s ✐♥♣✉t t❤❡ s❡❝✉r✐t② ♣❛r❛♠❡t❡r k✱ ❛♥❞ ✐♥t❡r❛❝ts ✇✐t❤ ❛♥ ❛❞✈❡rs❛r② S ❛♥❞ ✇✐t❤ ❛ s❡t ♦❢
✭❞✉♠♠②✮ ♣❛rt✐❡s P1✱✳ ✳ ✳ ✱Pn ❜② ♠❡❛♥s ♦❢ t❤❡ ❢♦❧❧♦✇✐♥❣ q✉❡r✐❡s✿

✕ FITC ❦❡❡♣s ❛ ✭✐♥✐t✐❛❧❧② ❡♠♣t②✮ ❧✐st L ❝♦♥t❛✐♥✐♥❣ 4−t✉♣❧❡s ♦❢ ❜✐tstr✐♥❣s ❛♥❞ ❛ ♥✉♠❜❡r ♦❢ s❡ts Ckey,label, Mkey,label

✭✐♥✐t✐❛❧❧② ❡♠♣t②✮✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ q✉❡r② (sid, ENC, key, label, m) ✭✇✐t❤ m ∈ {0, 1}k✮ ❢r♦♠ s♦♠❡ Pi ♦r S✿

• ■❢ t❤❡r❡ ✐s ❛ 4−t✉♣❧❡ (key, label, m, c̃) ❢♦r s♦♠❡ c̃ ∈ {0, 1}k ✐♥ t❤❡ ❧✐st L✱ s❡t c := c̃✳
• ■❢ t❤❡r❡ ✐s ♥♦ s✉❝❤ r❡❝♦r❞✱ ❝❤♦♦s❡ ✉♥✐❢♦r♠❧② c ✐♥ {0, 1}k \Ckey,label ✇❤✐❝❤ ✐s t❤❡ s❡t ❝♦♥s✐st✐♥❣ ♦❢ ❝✐♣❤❡rt❡①ts

♥♦t ❛❧r❡❛❞② ✉s❡❞ ✇✐t❤ key ❛♥❞ label✳ ◆❡①t✱ ✐t st♦r❡s t❤❡ 4−t✉♣❧❡ (key, label, m, c) ✐♥ t❤❡ ❧✐st L✳

❖♥❝❡ c ✐s s❡t✱ r❡♣❧② t♦ t❤❡ ❛❝t✐✈❛t✐♥❣ ♠❛❝❤✐♥❡ ✇✐t❤ (sid, c)✳
✕ ❯♣♦♥ r❡❝❡✐✈✐♥❣ ❛ q✉❡r② (sid, DEC, key, label, c) ✭✇✐t❤ c ∈ {0, 1}k✮ ❢r♦♠ s♦♠❡ ♣❛rt② Pi ♦r S✿

• ■❢ t❤❡r❡ ✐s ❛ 4−t✉♣❧❡ (key, label, m̃, c) ❢♦r s♦♠❡ m̃ ∈ {0, 1}k ✐♥ t❤❡ ❧✐st L✱ s❡t m := m̃✳
• ■❢ t❤❡r❡ ✐s ♥♦ s✉❝❤ r❡❝♦r❞✱ ❝❤♦♦s❡ ✉♥✐❢♦r♠❧② m ✐♥ {0, 1}k \Mkey,label ✇❤✐❝❤ ✐s t❤❡ s❡t ❝♦♥s✐st✐♥❣ ♦❢ ♣❧❛✐♥t❡①ts

♥♦t ❛❧r❡❛❞② ✉s❡❞ ✇✐t❤ key ❛♥❞ label✳ ◆❡①t✱ ✐t st♦r❡s t❤❡ 4−t✉♣❧❡ (key, label, m, c) ✐♥ t❤❡ ❧✐st L✳

❖♥❝❡ m ✐s s❡t✱ r❡♣❧② t♦ t❤❡ ❛❝t✐✈❛t✐♥❣ ♠❛❝❤✐♥❡ ✇✐t❤ (sid, m)✳

❋✐❣✳ ✺✳ ❋✉♥❝t✐♦♥❛❧✐t② FIT C

❇ ●❡♥❡r❛❧✐③❛t✐♦♥

❇✳✶ ▼❡❛♥s ♦❢ ❆✉t❤❡♥t✐❝❛t✐♦♥

❲❤❡♥ ❞❡✜♥✐♥❣ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r ♣❛ss✇♦r❞✲❜❛s❡❞ ❣r♦✉♣ ❆❑❊ ✐♥ ❙❡❝t✐♦♥ ✷✱ ✇❡ r❡q✉✐r❡ ❛❧❧ ✉s❡rs
t♦ ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✐♥ ♦r❞❡r t♦ ❡st❛❜❧✐s❤ ❛ ❝♦♠♠♦♥ s❡❝r❡t ❦❡②✳ ❚❤❡r❡ ❛r❡✱ ❤♦✇❡✈❡r✱ ♦t❤❡r ✇❛②s
♦❢ ❞❡✜♥✐♥❣ t❤❡ ✐❞❡❛❧ ❢✉♥❝t✐♦♥❛❧✐t② ✇❤✐❝❤ ♠❛② ❜❡ ❜❡tt❡r s✉✐t❡❞ t♦ ❛ ♣❛rt✐❝✉❧❛r ❛♣♣❧✐❝❛t✐♦♥ ❛t ❤❛♥❞✳ ❋♦r
❡①❛♠♣❧❡✱ ❝♦♥s✐❞❡r t❤❡ ❝❛s❡ ✐♥ ✇❤✐❝❤ ❡❛❝❤ ♣❛✐r ♦❢ ✉s❡rs ❤❛s ❛ ❞✐✛❡r❡♥t ♣❛ss✇♦r❞ ❛ss♦❝✐❛t❡❞ ✇✐t❤ ✐t✳ ■♥
t❤✐s s❝❡♥❛r✐♦✱ ✇❡ ❝♦✉❧❞ ❡♥✈✐s❛❣❡ ❛ ❞❡✜♥✐t✐♦♥ ✇❤✐❝❤ ❛❧❧♦✇s ✉s❡rs t♦ ❡st❛❜❧✐s❤ ❛ ❝♦♠♠♦♥ s❡❝r❡t ❛s ❧♦♥❣ ❛s
❡❛❝❤ ✉s❡r ✐♥ t❤❡ ❣r♦✉♣ s❤❛r❡s ❛ ❝♦♠♠♦♥ ♣❛ss✇♦r❞ ✇✐t❤ ✐ts ♥❡✐❣❤❜♦rs ✭❛ss✉♠✐♥❣ ❛ ♣❛rt✐❝✉❧❛r ♦r❞❡r✐♥❣
♦❢ t❤❡ ✉s❡rs✮✳ ❲❡ ♦♣t❡❞ ❢♦r t❤❡ ✜rst ❢♦r♠✉❧❛t✐♦♥ ✐♥ t❤✐s ♣❛♣❡r ❞✉❡ t♦ ✐ts s✐♠♣❧✐❝✐t②✳

❆s ✐♥ ❬✻❪✱ ♦✉r r❡s✉❧ts ❝❛♥ ❛❧s♦ ❜❡ ❡①t❡♥❞❡❞ t♦ t❤❡ ❝❛s❡ ♦❢ ♣❛rt✐❛❧❧② ❛✉t❤❡♥t✐❝❛t❡❞ ♥❡t✇♦r❦s✱ ✇❤❡r❡
s♦♠❡ ♦❢ t❤❡ ♣❛rt✐❡s ✐♥✈♦❧✈❡❞ ✐♥ t❤❡ ♣r♦t♦❝♦❧ ♠❛② ❤❛✈❡ ❛✉t❤❡♥t✐❝❛t❡❞ ❧✐♥❦s ❛✈❛✐❧❛❜❧❡ t♦ t❤❡♠✳ ❆s ♥♦t❡❞
❜② ❇❛r❛❦ ❡t ❛❧✳ ❬✻❪✱ t❤✐s s❡❡♠s t♦ ❜❡ ❛ ♠✉❝❤ ♠♦r❡ r❡❛❧✐st✐❝ s❡tt✐♥❣ t❤❛♥ t❤❡ st❛♥❞❛r❞ ♦♥❡ t❤❛t ❛ss✉♠❡s
t❤❛t ❡✐t❤❡r ❛❧❧ ♣❛✐rs ♦❢ ♣❛rt✐❡s ♦r ♥♦♥❡ ♦❢ t❤❡♠ ❛r❡ ❝♦♥♥❡❝t❡❞ ✈✐❛ ❛✉t❤❡♥t✐❝❛t❡❞ ❝❤❛♥♥❡❧s✳

❇✳✷ (n − 1, n) ❈♦♥tr✐❜✉t✐✈❡♥❡ss

❲❡ ❤❛✈❡ ❥✉st s❤♦✇♥ t❤❛t ✐❢ t❤❡r❡ ❛r❡ t✇♦ ♥♦♥✲❝♦rr✉♣t❡❞ ♥❡✐❣❤❜♦rs ❛t s♦♠❡ ♣❧❛❝❡ ✐♥ t❤❡ ❝②❝❧❡ ✭s❡❡ G7a✮✱
t❤❡♥ t❤❡ ❦❡② ✐s ❝♦♠♣❧❡t❡❧② ✉♥♣r❡❞✐❝t❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r②✱ ✇❤✐❝❤ ✐s ❡①❛❝t❧② (n/2, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳
❲❡ ♥♦✇ s❤♦✇ ❤♦✇ t♦ ❡①t❡♥❞ t❤✐s r❡s✉❧t t♦ (n− 1, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳

◆♦t❡ t❤❛t ♦♥❡ ❝❛♥ ❝♦♥str✉❝t p =
(
n
2

)
r✐♥❣s s✉❝❤ t❤❛t ❛❧❧ ♣❛✐rs ♦❢ ♣❧❛②❡rs ✇✐❧❧ ❜❡ ♥❡✐❣❤❜♦rs ✐♥ ♦♥❡ ♦❢

t❤❡♠✳ ❚♦ ❛❝❤✐❡✈❡ t❤✐s r❡s✉❧t✱ ♦♥❡ s✐♠♣❧② ❝♦♥s✐❞❡rs ❛❧❧ ♣♦ss✐❜❧❡ ♣❛✐rs ♦❢ ♣❧❛②❡rs ❛♥❞ t❤❡♥ ❝♦♠♣❧❡t❡ t❤❡
r✐♥❣s ✐♥ ❛♥ ❛r❜✐tr❛r② ✇❛②✳ ■t ✐s ❛❝t✉❛❧❧② ♣♦ss✐❜❧❡ t♦ ♦❜t❛✐♥ ❛ ❧✐♥❡❛r ♥✉♠❜❡r ♦❢ r✐♥❣s ✭s❡❡ ▲❡♠♠❛ ✷✮

❲❡ ♥♦✇ ♣r♦✈❡ ❤♦✇ s✉❝❤ ❛ ❝♦♥str✉❝t✐♦♥ ❝❛♥ ❤❡❧♣ t❤❡ ♣r♦t♦❝♦❧ ❛❝❤✐❡✈❡ t❤❡ (n−1, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳
❈♦♥s✐❞❡r ❛ ♣r♦t♦❝♦❧ ❝♦♥s✐st✐♥❣ ♦❢ p ♣❛r❛❧❧❡❧ ❡①❡❝✉t✐♦♥s ♦❢ t❤❡ ♣r♦t♦❝♦❧✱ ✐♥ ✇❤✐❝❤ t❤❡ ssid ✐♥❝❧✉❞❡s t❤❡
♥✉♠❜❡r ♦❢ t❤❡ ❡①❡❝✉t✐♦♥✳ ❚♦ ❛✈♦✐❞ ♠❛❧❧❡❛❜✐❧✐t② ❛tt❛❝❦s ✐♥ ✇❤✐❝❤ t❤❡ ❛❞✈❡rs❛r② r❡♣❧❛②s ♠❡ss❛❣❡s ✐♥
❞✐✛❡r❡♥t ♦r❞❡rs ✇✐t❤✐♥ t❤❡ s❛♠❡ s❡ss✐♦♥✱ ✇❡ ❛❧s♦ ❛s❦ ♣❧❛②❡rs ♥♦t t♦ s❡♥❞ s❡♣❛r❛t❡ ✈❛❧✉❡s ♦❢ ci ❛♥❞ c′i ❢♦r
❡❛❝❤ ❡①❡❝✉t✐♦♥✱ ❜✉t r❛t❤❡r s❡♥❞ ✉♥✐q✉❡ ✈❛❧✉❡s ♦❢ ci ❛♥❞ c′i ❢♦r ❛❧❧ ❡①❡❝✉t✐♦♥s✳ ❙✐♠✐❧❛r❧②✱ ❛ ✉♥✐q✉❡ s✐❣♥✐♥❣
❛♥❞ ✈❡r✐✜❝❛t✐♦♥ ❦❡② ✐s ❡♥♦✉❣❤✿ ❛ ♣❧❛②❡r s✐❣♥s ❛♥ ❛✉t❤❡♥t✐❝❛t♦r t❤❛t ✐♥✈♦❧✈❡s t❤❡ ❦❡② ♠❛t❡r✐❛❧ ♦❢ ❛❧❧ t❤❡
♣❛r❛❧❧❡❧ ❡①❡❝✉t✐♦♥s✳ ❆t t❤❡ ❡♥❞ ♦❢ t❤❡s❡ ♣❛r❛❧❧❡❧ ❡①❡❝✉t✐♦♥s✱ ❡❛❝❤ ♣❧❛②❡r ❤❛s ♦❜t❛✐♥❡❞ p ❦❡②s✳ ■❢ ♦♥❡ ♦❢
t❤❡♠ ✐s ❛♥ ❡rr♦r ♠❡ss❛❣❡✱ ✐t ✐s ❣✐✈❡♥ ❛♥ ❡rr♦r ♠❡ss❛❣❡✳ ❖t❤❡r✇✐s❡✱ t❤❡ ✜♥❛❧ s❡ss✐♦♥ ❦❡② ✐s ❞❡✜♥❡❞ ❛s
t❤❡ ❤❛s❤ ♦❢ ❛❧❧ t❤❡s❡ ❦❡②s✳

✶✺



❆ss✉♠❡ t❤❛t t❤❡ ♣❧❛②❡rs ❛❧❧ ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞✳ ❚❤❡♥✱ ✐❢ t❤❡r❡ ❛r❡ ❛t ❧❡❛st t✇♦ ♥♦♥✲❝♦rr✉♣t❡❞
♣❧❛②❡rs✱ ✇❡ ❝♦♥s✐❞❡r t❤❡ ❡①❡❝✉t✐♦♥ ✐♥ ✇❤✐❝❤ t❤❡② ❛r❡ ♥❡✐❣❤❜♦rs✳ ❲❡ s❤♦✇❡❞ ✐♥ G7 t❤❛t✱ ✐♥ t❤✐s ❝❛s❡✱ t❤❡
❦❡② ♦❢ t❤✐s ❡①❡❝✉t✐♦♥ ✐s ✉♥♣r❡❞✐❝t❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r②✳ ❚❤✐s ❧❡❛❞s t♦ ❛ ✜♥❛❧ ❦❡② ✇❤✐❝❤ ✐s ✉♥♣r❡❞✐❝t❛❜❧❡
t♦ t❤❡ ❛❞✈❡rs❛r②✱ ❛♥❞ t❤✉s t♦ t❤❡ (n− 1, n)✲❝♦♥tr✐❜✉t✐✈❡♥❡ss✳

▲❡♠♠❛ ✷✳ ❲❡ ❝❛♥ ❝♦♥str✉❝t ⌈n/2⌉ r✐♥❣s ♦❢ t❤❡ n ♣❧❛②❡rs s✉❝❤ t❤❛t ❢♦r ❡✈❡r② ♣❛✐r (Pi, Pj) ♦❢ ♣❧❛②❡rs✱

Pi ❛♥❞ Pj ❛r❡ ♥❡✐❣❤❜♦rs ✐♥ ❛t ❧❡❛st ♦♥❡ r✐♥❣✳

Pr♦♦❢✳ ❖♥❡ ❝❛♥ ❡❛s✐❧② ✈❡r✐❢② t❤✐s r❡s✉❧t ❢♦r n = 2 ❛♥❞ 3✱ ❛♥❞ ✇❡ ♣r♦✈❡ ✐t r❡❝✉rs✐✈❡❧②✳ ❈♦♥s✐❞❡r ❛♥ ♦❞❞
♥✉♠❜❡r n ❛♥❞ ❛ss✉♠❡ t❤❛t t❤❡ r❡s✉❧t ✐s tr✉❡ ❢♦r n− 1 ♣❧❛②❡rs✳ ❉❡♥♦t❡ ❜② An−1 t❤❡ ❛❧❣♦r✐t❤♠ ❢♦r n− 1
♣❧❛②❡rs✳ ❲❡ ♣r♦✈❡ t❤❛t t❤❡ r❡s✉❧t ✐s tr✉❡ ❢♦r n ❛♥❞ t❤❡♥ ❢♦r n + 1✳

❲❡ ✜rst ❛♣♣❧② An−1 ❢♦r t❤❡ ♣❧❛②❡rs P1, . . . , Pn−1 ❛♥❞ ✇❡ ✐♥s❡rt ✐♥ ❡❛❝❤ r✐♥❣ t❤❡ ♣❧❛②❡r Pn ❜❡t✇❡❡♥
t✇♦ ♥❡✐❣❤❜♦rs ✐t ❤❛s ♥❡✈❡r s❡❡♥ ✉♥t✐❧ ♣♦ss✐❜❧❡✳ ❲❡ ♥♦✇ ♣r♦✈❡ t❤❛t t❤✐s ♠❛♥✐♣✉❧❛t✐♦♥ ✇✐❧❧ ❜❡ ♣♦ss✐❜❧❡
✉♥t✐❧ t❤❡ i0 = ⌊n/2⌋th r✐♥❣✳

▼❛r❦ ✏s✑ ❛ ♣❧❛②❡r ✇❤✐❝❤ ❤❛s ❛❧r❡❛❞② ❜❡❡♥ ❛ ♥❡✐❣❤❜♦r ♦❢ Pn ❛♥❞ ✏♥✑ ❛ ♣❧❛②❡r ✇❤♦ ❤❛s ♥❡✈❡r ❜❡❡♥✳
❲❡ ✇❛♥t t♦ s❤♦✇ t❤❛t t❤❡r❡ ❛❧✇❛②s ❡①✐st t✇♦ ♥❡✐❣❤❜♦rs ♦❢ t②♣❡ ✏♥✑ ✉♥t✐❧ r✐♥❣ i0✳ ❚❤❡ ✇♦rst s✐t✉❛t✐♦♥
✐s ✏✭s♥✮✭s♥✮✳ ✳ ✳ ✭s♥✮♥♥✳ ✳ ✳ ♥♥✑✱ ✇❤❡r❡ t❤❡ s❡❡♥ ♣❧❛②❡rs ❛r❡ ❛❧✇❛②s ❜❡t✇❡❡♥ t✇♦ ♥♦♥✲s❡❡♥ ♣❧❛②❡rs✱ t❤✉s
♣r♦✈✐❞✐♥❣ Pn ❢r♦♠ ❣♦✐♥❣ ✐♥t♦ t❤✐s ♣❧❛❝❡ ✐♥ t❤❡ ♥❡①t r✐♥❣✳

▲❡t i ❜❡ ❛ r✐♥❣ ✐♥ ✇❤✐❝❤ ✇❡ ❝♦✉❧❞ ✜♥❞ ❛ ♣❧❛❝❡ ❢♦r Pn ❜❡t✇❡❡♥ t✇♦ ✏♥✑ ♣❧❛②❡rs✳ ❙✐♥❝❡ Pn s❡❡s t✇♦
♠♦r❡ ❞✐✛❡r❡♥t ♣❧❛②❡rs ✐♥ ❡❛❝❤ r✐♥❣✱ ✐t ❤❛s s❡❡♥ 2(i− 1) ♣❧❛②❡rs ✉♥t✐❧ r✐♥❣ i✳ ❚❤❡ ♥✉♠❜❡r ♦❢ ❢r❡❡ ♣❧❛❝❡s
✭❜❡t✇❡❡♥ t✇♦ ✏♥✑✮ t❤✉s ❡q✉❛❧s t♦ ✭♥✲✶✮ − [2(i − 1)] = n + 1 − 2i✳ ❚♦ ❜❡ ❛❜❧❡ t♦ ✐♥s❡rt Pn✱ ✇❡ ♥❡❡❞ ❛t
❧❡❛st ♦♥❡ ❢r❡❡ ♣❧❛❝❡✱ s♦ t❤❛t n + 1− 2i ≥ 1 ❛♥❞ i ≤ n/2✳

❲❡ ❞♦ t❤✐s ♠❛♥✐♣✉❧❛t✐♦♥ ❢r♦♠ r✐♥❣s 1 t♦ (n−1)/2✳ ❚❤❡♥✱ Pn ❤❛s s❡❡♥ n−1 ♣❧❛②❡rs ❛s ♥❡✐❣❤❜♦rs✱ t❤❛t
✐s✱ ❡✈❡r②♦♥❡✳ ❆♥❞ An−1 ✐s ✜♥✐s❤❡❞✱ t♦♦✱ s✐♥❝❡ ✐t ❝♦♥s✐sts ♦❢ (n−1)/2 r✐♥❣s✳ ◆♦✇✱ t❤❡ ♦♥❧② ♣❧❛②❡rs ✇❤✐❝❤
❤❛✈❡ ♥♦t ♠❡t ❛r❡ t❤♦s❡ ✇❤✐❝❤ s❤♦✉❧❞ ❤❛✈❡ ♠❡t ✐❢ ✇❡ ❤❛❞ ♥♦t ✐♥s❡rt❡❞ Pn ❜❡t✇❡❡♥ t❤❡♠✳ ❇✉t t❤❡ ♣❛✐rs
s❡♣❛r❛t❡❞ ❜② Pn ❛r❡ ❛❧❧ ❞✐st✐♥❝t ❜② ❝♦♥str✉❝t✐♦♥✱ s♦ t❤❛t ✇❡ ❛r❡ ❛❜❧❡ t♦ ♠❛❦❡ t❤❡♠ ❛❧❧ ♠❡❡t ✐♥ ♦♥❧② ♦♥❡
r✐♥❣ ✭✇❡ s✐♠♣❧② ❥✉①t❛♣♦s❡ t❤❡♠✮✳ ❋✐♥❛❧❧②✱ ✇❡ ❢♦✉♥❞ ❛♥ ❛❧❣♦r✐t❤♠ ❢♦r n ♣❧❛②❡rs ✐♥ (n−1)/2+1 = ⌈n/2⌉
r✐♥❣s✳

❲❡ ♥♦✇ s❤♦✇ t❤❛t t❤❡ r❡s✉❧t ✐s ❛❧s♦ tr✉❡ ❢♦r n + 1 ✉♥❞❡r t❤❡ s❛♠❡ ❛ss✉♠♣t✐♦♥s✳ ❆s ❜❡❢♦r❡✱ ✇❡
✉s❡ An ❛♥❞ ✇❡ ✐♥s❡rt Pn+1 ❜❡t✇❡❡♥ t✇♦ ♥❡✈❡r s❡❡♥ ♣❧❛②❡rs ✉♥t✐❧ ♣♦ss✐❜❧❡✳ ❙✐♠✐❧❛r❧②✱ t❤❡ ❧❛st ♣♦ss✐❜❧❡
r✐♥❣ ✐s (n + 1)/2✱ ❜✉t ✇❡ ❝❤♦♦s❡ t♦ st♦♣ ❛t r✐♥❣ (n− 1)/2✳ ❆t t❤✐s st❛❣❡✱ Pn+1 ❤❛s s❡❡♥ n− 1 ♣❧❛②❡rs
❛s ♥❡✐❣❤❜♦rs✱ t❤❛t ✐s✱ ❡✈❡r②❜♦❞② ❡①❝❡♣t ♦♥❡✳ ❇✉t t❤❡ ❧❛st r✐♥❣ ♦❢ An ❝♦♥s✐sts ♦❢ ❛ ❥✉①t❛♣♦s✐t✐♦♥ ♦❢
✐♥❞❡♣❡♥❞❡♥t ♣❛✐rs✳ ❚❤✉s✱ ✇❡ ❝❛♥ ✐♥s❡rt Pn+1 ♥❡①t t♦ t❤❡ ❧❛st ♥❡✐❣❤❜♦r✱ ✇✐t❤♦✉t ❝❤❛♥❣✐♥❣ ❛♥②t❤✐♥❣ t♦
t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ An✳ ❋✐♥❛❧❧②✱ ✐❢ n ✐s ♦❞❞✱ ✇❡ s❤♦✇❡❞ ❤♦✇ t♦ ♦❜t❛✐♥ An ❛♥❞ An+1 ❣✐✈❡♥ An−1✳

❈ ❋✉rt❤❡r ❉❡t❛✐❧s ♦♥ t❤❡ Pr♦♦❢

❈✳✶ ❉❡s❝r✐♣t✐♦♥ ♦❢ t❤❡ ●❛♠❡s

●❛♠❡ G0✿ ●❛♠❡ G0 ✐s t❤❡ r❡❛❧ ❣❛♠❡ ✐♥ t❤❡ r❛♥❞♦♠✲♦r❛❝❧❡ ❛♥❞ ✐❞❡❛❧✲t✇❡❛❦❛❜❧❡✲❝✐♣❤❡r ♠♦❞❡❧s✿
t❤❡ s✐♠✉❧❛t♦r s✐♠✉❧❛t❡s ❛❧❧ t❤❡ ❤♦♥❡st ♣❧❛②❡rs ❛s t❤❡② ✇♦✉❧❞ ❞♦ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ♣r♦t♦❝♦❧✱ ✉s✐♥❣ t❤❡
♣❛ss✇♦r❞s s❡♥t ❜② t❤❡ ❡♥✈✐r♦♥♠❡♥t✳

●❛♠❡ G1✿ ❲❡ ♠♦❞✐❢② t❤❡ ♣r❡✈✐♦✉s ❣❛♠❡ ❜② s✐♠✉❧❛t✐♥❣ t❤❡ ❤❛s❤ ❛♥❞ t❤❡ ❡♥❝r②♣t✐♦♥✴❞❡❝r②♣t✐♦♥ ♦r❛✲
❝❧❡s✱ ✐♥ ❛ q✉✐t❡ ♥❛t✉r❛❧ ❛♥❞ ✉s✉❛❧ ✇❛②✳ ❋♦r t❤❡ ✐❞❡❛❧ t✇❡❛❦❛❜❧❡ ❝✐♣❤❡r✱ ✇❡ ❛❧❧♦✇ S t♦ ♠❛✐♥t❛✐♥ ❛ ❧✐st Λε ♦❢
❡♥tr✐❡s ✭q✉❡r✐❡s✱ r❡s♣♦♥s❡s✮ ♦❢ ❧❡♥❣t❤ qε + qD✱ ❝♦♠♣♦s❡❞ ♦❢ t❤❡ t✇♦ s✉❜✲❧✐sts✿ {(pw, (ssid, i), Y, α, E , Y ∗)}
❢♦r t❤❡ ❡♥❝r②♣t✐♦♥ q✉❡r✐❡s✱ ❛♥❞ {(pw, (ssid, i), Y, α,D, Y ∗)} ✭❢♦r ❞❡❝r②♣t✐♦♥✮✳ ❚❤❡ ✜rst ✭r❡s♣✳ s❡❝♦♥❞✮
s✉❜✲❧✐st ✐s ✐♥❞❡❡❞ ✉s❡❞ t♦ ✐♥❞✐❝❛t❡ t❤❛t t❤❡ ❡❧❡♠❡♥t Y ✭r❡s♣❡❝t✐✈❡❧② Y ∗✮ ❤❛s ❜❡❡♥ ❡♥❝r②♣t❡❞ ✭✏E✑✮
✭r❡s♣❡❝t✐✈❡❧② ❞❡❝r②♣t❡❞ ✭✏D✑✮✮ t♦ ♣r♦❞✉❝❡ t❤❡ ❝✐♣❤❡rt❡①t Y ∗ ✭r❡s♣✳ t❤❡ ♣❧❛✐♥t❡①t Y ✮ ✈✐❛ ❛ s②♠♠❡tr✐❝
❡♥❝r②♣t✐♦♥ ❛❧❣♦r✐t❤♠ t❤❛t ✉s❡s t❤❡ ❦❡② pw ❛♥❞ t✇❡❛❦ (ssid, i)✳ ❆❝t✉❛❧❧②✱ ❢♦r ❛ ♥❡✇ ❡♥❝r②♣t✐♦♥ q✉❡r②✱
Y ∗ ✐s r❛♥❞♦♠❧② ❝❤♦s❡♥✱ ❛♥❞ α ✐s s❡t t♦ ⊥✳ ❋♦r ❛ ♥❡✇ ❞❡❝r②♣t✐♦♥ q✉❡r②✱ α ✐s r❛♥❞♦♠❧② ❝❤♦s❡♥ ✐♥ Z

∗
q ✱

✶✻



❛♥❞ Y ✐s s❡t t♦ gα✳ ❙✉❝❤ ❛ ❧✐st ✐s ✉s❡❞ ❜② S t♦ ❜❡ ❛❜❧❡ t♦ ♣r♦✈✐❞❡ ❛♥s✇❡rs ✇❤✐❝❤ ❛r❡ ❝♦♥s✐st❡♥t ✇✐t❤ t❤❡
❢♦❧❧♦✇✐♥❣ r❡q✉✐r❡♠❡♥ts✿ ✶✮ t❤❡ s❛♠❡ q✉❡st✐♦♥ ❢♦r t❤❡ s❛♠❡ ♣❛ss✇♦r❞✴t✇❡❛❦ ♣❛✐r ✇✐❧❧ r❡❝❡✐✈❡ t❤❡ s❛♠❡
❛♥s✇❡r❀ ✷✮ t❤❡ s✐♠✉❧❛t❡❞ s❝❤❡♠❡ ✭❢♦r ❡❛❝❤ ♣❛ss✇♦r❞✴t✇❡❛❦✮ ✐s ❛❝t✉❛❧❧② ❛ ♣❡r♠✉t❛t✐♦♥ ♦✈❡r G❀ ✸✮ ✐♥
♦r❞❡r t♦ ❤❡❧♣ S t♦ ❧❛t❡r ❡①tr❛❝t t❤❡ ♣❛ss✇♦r❞ ✉s❡❞ ✐♥ t❤❡ ✜rst ✢♦✇✱ t❤❡r❡ s❤♦✉❧❞ ♥♦t ❜❡ t✇♦ ❡♥❝r②♣t✐♦♥
❡♥tr✐❡s ♦❢ t❤❡ ❢♦r♠ ✭q✉❡st✐♦♥✱ ❛♥s✇❡r✮ ✇✐t❤ ✐❞❡♥t✐❝❛❧ ❝✐♣❤❡rt❡①t ❛♥❞ t✇❡❛❦✱ ❜✉t ❞✐✛❡r❡♥t ♣❛ss✇♦r❞s✿
❛ ❝✐♣❤❡rt❡①t ✭♦❜t❛✐♥❡❞ ❜② ❡♥❝r②♣t✐♦♥✮ s❤♦✉❧❞ ❝♦rr❡s♣♦♥❞ t♦ ❛ ✉♥✐q✉❡ ♣❛ss✇♦r❞✳ ❖♥ t❤❡ ♦t❤❡r ❤❛♥❞✱
❛♥② ❞❡❝r②♣t✐♦♥ ♦❢ ❛ ❝✐♣❤❡rt❡①t ♥♦t ♦❜t❛✐♥❡❞ ❜② ❡♥❝r②♣t✐♦♥ ✇✐❧❧ ♣r♦✈✐❞❡ t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ ❛t t❤❡
s❛♠❡ t✐♠❡✳ S ❛❧s♦ ♠❛✐♥t❛✐♥s ❛ ❧✐st ΛH ♦❢ t✉♣❧❡s (i, q, r) ✇❤❡r❡ Hi(q) = r✱ ✉s❡❞ t♦ ♣r♦♣❡r❧② ♠❛♥❛❣❡ t❤❡
q✉❡r✐❡s ❢♦r t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡s Hi✱ ❡①❝❧✉❞✐♥❣ t❤❡ ❝♦❧❧✐s✐♦♥s t♦♦✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ❝❛♥❝❡❧ t❤❡ ❣❛♠❡s
✇❤❡r❡ t❤❡s❡ t✇♦ ❦✐♥❞s ♦❢ ❝♦❧❧✐s✐♦♥s ❛♣♣❡❛r✳

▼♦r❡ ♣r❡❝✐s❡❧②✱ t❤❡ ❧✐st Λε ❞❡s❝r✐❜❡❞ ❛❜♦✈❡ ✐s ❛❝t✉❛❧❧② ❝♦♠♣♦s❡❞ ♦❢ t❤❡ t✇♦ ❢♦❧❧♦✇✐♥❣ s✉❜❧✐sts✿
{(pw, (ssid, i), Y, α, E , Y ∗)} ❛♥❞ {(pw, (ssid, i), Y, α,D, Y ∗)}✳ ❚❤❡ ✜rst ✭r❡s♣✳ s❡❝♦♥❞✮ s✉❜❧✐st ✐s ✉s❡❞ t♦
✐♥❞✐❝❛t❡ t❤❛t t❤❡ ❡❧❡♠❡♥t Y ✭r❡s♣❡❝t✐✈❡❧② Y ∗✮ ❤❛s ❜❡❡♥ ❡♥❝r②♣t❡❞ ✭✏E✑✮ ✭r❡s♣❡❝t✐✈❡❧② ❞❡❝r②♣t❡❞ ✭✏D✑✮✮
t♦ ♣r♦❞✉❝❡ t❤❡ ❝✐♣❤❡rt❡①t Y ∗ ✭r❡s♣✳ Y ✮ ✈✐❛ ❛ s②♠♠❡tr✐❝ ❡♥❝r②♣t✐♦♥ ❛❧❣♦r✐t❤♠ t❤❛t ✉s❡s t❤❡ ❦❡② pw ❢♦r
✉s❡r i ✐♥ s❡ss✐♦♥ ssid ✭✇✐t❤ t✇❡❛❦ (ssid, i)✮✳ ❚❤❡ r♦❧❡ ♦❢ α ✇✐❧❧ ❜❡ ❡①♣❧❛✐♥❡❞ ❧❛t❡r ♦♥✳ ❚❤❡ s✐♠✉❧❛t♦r
♠❛♥❛❣❡s t❤❡ ❧✐st ♦❢ ❡♥❝r②♣t✐♦♥ ❛♥❞ ❞❡❝r②♣t✐♦♥ q✉❡r✐❡s t❤r♦✉❣❤ t❤❡ ❢♦❧❧♦✇✐♥❣ r✉❧❡s✿

✕ ❋♦r ❛♥ ❡♥❝r②♣t✐♦♥ q✉❡r② Essid,i
pw (Y ) s✉❝❤ t❤❛t (pw, (ssid, i), Y, ∗, ∗, Y ∗) ❛♣♣❡❛rs ✐♥ t❤❡ ❧✐st Λε✱ t❤❡

❛♥s✇❡r ✐s Y ∗✳ ❖t❤❡r✇✐s❡✱ ❝❤♦♦s❡ ❛ r❛♥❞♦♠ Y ∗ ∈ G∗✳ ■❢ (∗, (ssid, i), ∗, ∗, ∗, Y ∗) ❛❧r❡❛❞② ❜❡❧♦♥❣s
t♦ Λε✱ t❤❡♥ ❛❜♦rt✱ ❡❧s❡ ❛❞❞ t❤❡ ♥❡✇ r❡❝♦r❞ (pw, (ssid, i), Y,⊥, E , Y ∗) t♦ t❤❡ ❧✐st✳

✕ ❋♦r ❛ ❞❡❝r②♣t✐♦♥ q✉❡r② Dssid,i
pw (Y ∗) s✉❝❤ t❤❛t (pw, (ssid, i), Y, ∗, ∗, Y ∗) ❛♣♣❡❛rs ✐♥ t❤❡ ❧✐st Λε✱ t❤❡

❛♥s✇❡r ✐s Y ✳ ❖t❤❡r✇✐s❡✱ ❝❤♦♦s❡ ❛ r❛♥❞♦♠ Y ∈ G∗✳ ■❢ (∗, (ssid, i), Y, ∗, ∗, Y ∗) ❛❧r❡❛❞② ❜❡❧♦♥❣s t♦ Λε✱
t❤❡♥ ❛❜♦rt✱ ❡❧s❡ ❛❞❞ t❤❡ ♥❡✇ r❡❝♦r❞ (pw, (ssid, i), Y,⊥,D, Y ∗) t♦ t❤❡ ❧✐st✳

❚❤❡ s✐♠✉❧❛t♦r ❛❧s♦ ✉♣❞❛t❡s ΛH ❢♦r t❤❡ ❤❛s❤ q✉❡r✐❡s ✉s✐♥❣ t❤❡ ❢♦❧❧♦✇✐♥❣ ❣❡♥❡r❛❧ r✉❧❡ ✭✇❤❡r❡ n st❛♥❞s
❢♦r 0, . . . , 4✮✿

✕ ❋♦r ❛ ❤❛s❤ q✉❡r② Hn(q) s✉❝❤ t❤❛t (n, q, r) ❛♣♣❡❛rs ✐♥ t❤❡ ❧✐st ΛH✱ t❤❡ ❛♥s✇❡r ✐s r✳ ❖t❤❡r✇✐s❡✱
❝❤♦♦s❡ ❛ r❛♥❞♦♠ r ∈ {0, 1}ℓn ✳ ■❢ (n, ∗, r) ❛❧r❡❛❞② ❜❡❧♦♥❣s t♦ ΛH✱ ❛❜♦rt✱ ❡❧s❡ ❛❞❞ (n, q, r) t♦ t❤❡ ❧✐st✳

❚❤❡ ❜✐rt❤❞❛② ♣❛r❛❞♦① ❜♦✉♥❞ ✐♠♣❧✐❡s t❤❛t G1 ❛♥❞ G0 ❛r❡ st❛t✐st✐❝❛❧❧② ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢♦r ♣r♦♣❡r❧②
❝❤♦s❡♥ ♦r❛❝❧❡✲♦✉t♣✉t ❧❡♥❣t❤✳

●❛♠❡ G2✿ ■♥ t❤✐s ❣❛♠❡✱ ✇❡ r❡❥❡❝t ❛♥ ❛✉t❤❡♥t✐❝❛t♦r t❤❛t ✐s s❡♥t ✇✐t❤♦✉t ❤❛✈✐♥❣ ❜❡❡♥ ❛s❦❡❞ t♦ t❤❡
♦r❛❝❧❡ H1✳ ■t ♠❛❦❡s ❛ ❞✐✛❡r❡♥❝❡ ✐❢ ♦♥❡ r❡❥❡❝ts s✉❝❤ ❛♥ ❛✉t❤❡♥t✐❝❛t♦r t❤❛t ✐s ❛❝t✉❛❧❧② ✈❛❧✐❞✳ ❇✉t t❤✐s✱ ♦❢
❝♦✉rs❡✱ ❤❛♣♣❡♥s ♦♥❧② ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t②✿ G2 ❛♥❞ G1 ❛r❡ st❛t✐st✐❝❛❧❧② ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡✳

●❛♠❡ G3✿ ❲❡ ♥♦✇ ❢✉rt❤❡r♠♦r❡ r❡❥❡❝t ❛♥② s✐❣♥❡❞✲❛✉t❤❡♥t✐❝❛t♦r t❤❛t ✐s ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✇❤❡r❡❛s
t❤❡ ♣❧❛②❡r ✐s st✐❧❧ ❤♦♥❡st✿ t❤❡ ❛❞✈❡rs❛r② ❞♦❡s ♥♦t ❦♥♦✇ t❤❡ s✐❣♥✐♥❣ ❦❡②✱ ❛♥❞ t❤✉s ❝❛♥♥♦t ❝♦rr❡❝t❧② s✐❣♥
t❤❡ ❛✉t❤❡♥t✐❝❛t♦r✳ ❖♥❡ ❝❛♥ ❡❛s✐❧② s❤♦✇ t❤❛t ❛ ❞✐✛❡r❡♥❝❡ ❜❡t✇❡❡♥ G2 ❛♥❞ G3 ✇♦✉❧❞ ❧❡❛❞ t♦ ❛♥ ❛tt❛❝❦
❛❣❛✐♥st t❤❡ ♦♥❡✲t✐♠❡ s✐❣♥❛t✉r❡ s❝❤❡♠❡✳

●❛♠❡ G4✿ ■♥ t❤✐s ❣❛♠❡✱ ✇❡ ❢♦r♠❛❧❧② ♠♦❞✐❢② t❤❡ ✇❛② ✇❡ s✐♠✉❧❛t❡ t❤❡ ❤♦♥❡st ♣❧❛②❡rs✳ ❚❤❡ s✐♠✉❧❛t♦r
st✐❧❧ ❦♥♦✇s t❤❡✐r ♣❛ss✇♦r❞s✳ ■♥ r♦✉♥❞ ✶✱ S s❡♥❞s ❛ r❛♥❞♦♠ ✈❛❧✉❡ ci ♦♥ ❜❡❤❛❧❢ ♦❢ Pi ❛♥❞ ❛❢t❡r✇❛r❞s✱ ✇❤❡♥
❛❧❧ cj ❤❛✈❡ ❜❡❡♥ s❡♥t✱ ✐t s❡♥❞s ❛ r❛♥❞♦♠ ✈❛❧✉❡ z∗i ✭❝❤♦s❡♥ ✇✐t❤♦✉t ❛s❦✐♥❣ t❤❡ ❡♥❝r②♣t✐♦♥ ♦r❛❝❧❡✱ s✐♥❝❡
✇❡ tr② t♦ ❛✈♦✐❞ t❤❡ ✉s❡ ♦❢ t❤❡ ♣❛ss✇♦r❞✮✱ ❛♥❞ t❤❡ ✈❡r✐✜❝❛t✐♦♥ ❦❡② VKi✱ ❣❡♥❡r❛t❡❞ ❤♦♥❡st❧②✳ ❋✐♥❛❧❧②✱ S
s❡ts ci = H3(ssid, z∗i ,VKi, i) ❜② ♣r♦❣r❛♠♠✐♥❣ t❤❡ ♦r❛❝❧❡✳ ❚❤❡r❡ ✐s ❛ ♥❡❣❧✐❣✐❜❧❡ r✐s❦ t❤❛t t❤❡ s✐♠✉❧❛t✐♦♥
❢❛✐❧s✱ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❤❛s ❛❧r❡❛❞② ❛s❦❡❞ t❤✐s q✉❡r② t♦ t❤❡ ♦r❛❝❧❡✱ ✇❤✐❝❤ ♣r♦❜❛❜✐❧✐t② ✐s ❜♦✉♥❞❡❞ ❜② qh3

/q✳
■♥ r♦✉♥❞ ✷✱ S ♣r♦❝❡❡❞s ❜② ✉s✐♥❣ t❤❡ ♣❛ss✇♦r❞ pwi✿ ✐t ❛s❦s ❢♦r t❤❡ t❤r❡❡ ❞❡❝r②♣t✐♦♥ q✉❡r✐❡s✱ ♦♥ z∗i ✱ z∗i−1✱
❛♥❞ z∗i+1✱ ✇✐t❤ ❦❡② pwi ❛♥❞ ❛♣♣r♦♣r✐❛t❡ t✇❡❛❦s✳ ●r❛♥t❡❞ t❤❡ ✇❛② ✇❡ s✐♠✉❧❛t❡ t❤❡ ❞❡❝r②♣t✐♦♥ ♦r❛❝❧❡✱ ✇❡
❧❡❛r♥ zi−1✱ zi✱ ❛♥❞ zi+1✱ t♦❣❡t❤❡r ✇✐t❤ t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ xi ✐♥ ❜❛s❡ g ♦❢ zi✱ ✉♥❧❡ss t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣
❡♥❝r②♣t✐♦♥ q✉❡r✐❡s ❤❛✈❡ ❜❡❡♥ ❛s❦❡❞✳ ❖✉r s✐♠✉❧❛t✐♦♥ ❞♦❡s ♥♦t ♠❛❦❡ ❛♥② ❡♥❝r②♣t✐♦♥✱ xi ✐s ♥♦t ✐♥✐t✐❛❧✐③❡❞

✶✼



✐❢ z∗i ❤❛s ❜❡❡♥ ♦❜t❛✐♥❡❞ ❤❛s ❛ ❝✐♣❤❡rt❡①t ❜② t❤❡ ❛❞✈❡rs❛r②✿ ❚❤✐s ❤❛♣♣❡♥s ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t②✳
❖♥❝❡ ✇❡ ❤❛✈❡ xi✱ ♦♥❡ ❝❛♥ t❤✉s ❝♦♥❝❧✉❞❡ ❜② ❝♦♠♣✉t✐♥❣ t❤❡ Zi ❛♥❞ Zi+1✱ ❛♥❞ t❤❡♥ hi✱ hi+1 ❛♥❞ Xi✳
❙✉❝❤ ❛ ❝❤❛♥❣❡ ✐♥ t❤❡ ♣r♦❝❡ss ❞♦❡s ♥♦t ❛❧t❡r t❤❡ ✈✐❡✇ ♦❢ t❤❡ ❛❞✈❡rs❛r②✱ ✐♥ ❛♥② ✇❛②✱ s✐♥❝❡ t❤✐s ✐s ❛ ♣✉r❡❧②
s②♥t❛❝t✐❝ r❡✇r✐t✐♥❣✱ ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t② ♦❢ ❢❛✐❧✉r❡✳

❈♦rr✉♣t✐♦♥s✳ ■❢ Pi ❣❡ts ❝♦rr✉♣t❡❞✱ t❤❡ s✐♠✉❧❛t♦r ❤❛s t♦ ♣r♦✈✐❞❡ ✐ts ✐♥t❡r♥❛❧ st❛t❡ ✭✐♥ ♣❛rt✐❝✉❧❛r ✐ts
♣r✐✈❛t❡ ❡①♣♦♥❡♥t xi✮ t♦ A✳ ❚❤✐s ✐s ❛❝t✉❛❧❧② t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠ ♦❜t❛✐♥❡❞ ❞✉r✐♥❣ t❤❡ s✐♠✉❧❛t✐♦♥ ♦❢
t❤❡ ❞❡❝r②♣t✐♦♥ ♦r❛❝❧❡ ♦♥ z∗i ✳

G4 ✐s t❤✉s st❛t✐st✐❝❛❧❧② ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ G3✳ ◆♦t❡ t❤❛t ✇❡ ❞♦ ♥♦t ✉s❡ t❤❡ ♣❛ss✇♦r❞ ❜❡❢♦r❡
r♦✉♥❞ ✷✳ ❲❡ ✇✐❧❧ ♥♦✇ tr② t♦ ❛✈♦✐❞ t♦ ✉s❡ ✐t ❜❡❢♦r❡ ❛ ❝♦rr✉♣t✐♦♥✳

●❛♠❡ G5✿ ■♥ t❤✐s ❣❛♠❡✱ ✇❡ ✜rst ❞❡❛❧ ✇✐t❤ t❤❡ ♣❛ss✐✈❡ ❝❛s❡✱ ✐♥ ✇❤✐❝❤ ❛❧❧ t❤❡ ✢♦✇s ❛r❡ ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞✳
❚❤❡ s✐♠✉❧❛t✐♦♥ ♦❢ t❤❡ ✜rst t❤r❡❡ r♦✉♥❞s ✐s ❞♦♥❡ ❛s ✐♥ G4 ❛♥❞ ✇❡ t❤❡♥ ❝♦♥s✐❞❡r t✇♦ ❝❛s❡s✳ ■❢ ❛❧❧ t❤❡
✢♦✇s ✇❡r❡ ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✉♣ t♦ r♦✉♥❞ ✹✱ ✇❡ r❡q✉✐r❡ S t♦ s✐♠✉❧❛t❡ t❤❡ ❡♥❞ ♦❢ t❤❡ ❡①❡❝✉t✐♦♥ ♦❢ t❤❡
♣r♦t♦❝♦❧ ♦♥ ❜❡❤❛❧❢ ♦❢ ❛❧❧ t❤❡ ♣❧❛②❡rs✳ ❖t❤❡r✇✐s❡✱ ✐t s✐♠♣❧② ❢♦❧❧♦✇s t❤❡ ♣r♦t♦❝♦❧ ✭❛s ❛❜♦✈❡✮✳

■♥ t❤❡ ❢♦r♠❡r ❝❛s❡ ✭✇✐t❤ ♦♥❧② ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✢♦✇s ✉♣ t♦ r♦✉♥❞ ✹✮✱ t❤❡ s✐♠✉❧❛t♦r st❛rts r♦✉♥❞ ✹
❜② ❛s❦✐♥❣ ❛ ❙❛♠❡P✇❞✲q✉❡r②✳ ◆♦t✐❝❡ t❤❛t s✐♥❝❡ ✇❡ ❛r❡ ❛ss✉♠✐♥❣ t❤❛t S ❦♥♦✇s ❛❧❧ t❤❡ ♣❛ss✇♦r❞s✱ t❤✐s
❜♦✐❧s ❞♦✇♥ t♦ ✈❡r✐❢② t❤❛t ❛❧❧ t❤❡ ♣❛ss✇♦r❞s ❛r❡ ❛❝t✉❛❧❧② t❤❡ s❛♠❡✳ ◆♦✇ ✇❡ ❞✐st✐♥❣✉✐s❤ t✇♦ ❝❛s❡s✿ ■❢
❛❧❧ ♣❛ss✇♦r❞s ❛r❡ t❤❡ s❛♠❡✱ S ❛s❦s ❛ ❉❡❧✐✈❡r② q✉❡r② ✇✐t❤ ❛ r❛♥❞♦♠ ❦❡② ❛♥❞ ❦❡②✇♦r❞ ②❡s t♦ t❤❡
❢✉♥❝t✐♦♥❛❧✐t② ❢♦r ❡❛❝❤ ♣❧❛②❡r✳ ❖t❤❡r✇✐s❡✱ ❛❧❧ t❤❡ ♣❧❛②❡rs r❡❝❡✐✈❡ ❛♥ ❡rr♦r ♠❡ss❛❣❡✳ ❆ ♣r♦❜❧❡♠ ♦♥❧②
❛♣♣❡❛rs ✐❢ A ❛s❦s t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ q✉❡r② t♦ H0✱ ❜✉t t❤❡♥ ✐t ♠✉st ❤❛✈❡ ♦❜t❛✐♥❡❞ t❤❡ ✈❛❧✉❡s hi ❛♥❞
❡✈❡♥t ❆s❦❍✱ ❛s ❞❡s❝r✐❜❡❞ ❜❡❧♦✇✱ ❛♣♣❡❛rs✳

❘❡♠❛r❦ ✶✳ ◆♦t❡ t❤❛t ✐❢ ❛❧❧ t❤❡ ♣❧❛②❡rs ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞✱ s✉❝❤ ❛ str❛t❡❣② ♠❛❦❡s t❤✐s
❣❛♠❡ ✭❛❧♠♦st✮ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ✇✐t❤ r❡s♣❡❝t t♦ ♣r❡✈✐♦✉s ♦♥❡✳ ■❢✱ ❝♦♥✈❡rs❡❧②✱ t❤❡ ♣❧❛②❡rs ❞♦ ♥♦t ❤❛✈❡ ❛❧❧
t❤❡ s❛♠❡ ♣❛ss✇♦r❞✱ t❤❡② ✇✐❧❧ ❡♥❞✲✉♣ ❝♦♠♣✉t✐♥❣ ❞✐✛❡r❡♥t Authi✬s✱ t❤✉s ❣❡tt✐♥❣ ❛♥ ❡rr♦r ♠❡ss❛❣❡ ✇✐t❤
♦✈❡r✇❤❡❧♠✐♥❣ ♣r♦❜❛❜✐❧✐t②✳ ❍♦✇❡✈❡r✱ ❛ ♣r♦❜❧❡♠ ♠❛② ❛r✐s❡ ✐❢ t❤❡ ❛❞✈❡rs❛r② ❛s❦s t❤❡ ❝♦rr❡❝t q✉❡r✐❡s t♦
H2✱ ✇❤✐❝❤ ✐s t❤❡ ♦♥❧② ✇❛②✱ ❣✐✈❡♥ ❛❧❧ t❤❡ Xi✱ t♦ ❤❛✈❡ ❡♥♦✉❣❤ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t ❛❧❧ t❤❡ hi✳ ■♥❞❡❡❞✱ ❛❧❧
t❤❡ Xi ❢♦r♠ (n− 1) ✐♥❞❡♣❡♥❞❡♥t ❧✐♥❡❛r ❝♦♠❜✐♥❛t✐♦♥s ♦❢ t❤❡ n ✈❛r✐❛❜❧❡s hi✳ ❋✐①✐♥❣ ♦♥❡ hi0 t♦ ❛ r❛♥❞♦♠
✈❛❧✉❡ ✐s ❛♥♦t❤❡r ✐♥❞❡♣❡♥❞❡♥t ❡q✉❛t✐♦♥✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ❤❛✈❡ ❛ ✉♥✐q✉❡ s♦❧✉t✐♦♥ (h1, . . . , hn) t♦ t❤✐s
s②st❡♠ ♦❢ n ❡q✉❛t✐♦♥s ❛♥❞ n ✉♥❦♥♦✇♥✱ ✇❤❛t❡✈❡r ✈❛❧✉❡ ✇❡ ❣✐✈❡ t♦ t❤✐s hi0 ✳ ❚❤✐s ♠❡❛♥s t❤❛t t❤❡ ✈❛❧✉❡
♦❢ hi0 ✐s ✉♥♣r❡❞✐❝t❛❜❧❡ ❛♥❞ ❝❛♥♥♦t ❜❡ ❣✉❡ss❡❞ ✇✐t❤♦✉t ❤❛✈✐♥❣ ❛s❦❡❞ t❤❡ ❝♦rr❡❝t q✉❡r② t♦ H2✳ ❍♦✇❡✈❡r✱
s✉❝❤ ❛♥ ❡✈❡♥t ❤❛♣♣❡♥s ♦♥❧② ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t②✱ ✇❡ ❝❛❧❧ ✐t ❆s❦❍✿

❆s❦❍✿ A q✉❡r✐❡s t❤❡ ♦r❛❝❧❡ H2 ♦♥ t❤❡ ✈❛❧✉❡ r ✇❤❡r❡ t❤❡r❡ ❡①✐sts i s✉❝❤ t❤❛t r =
CDHg(D

ssid,i−1
pwi (z∗i−1),D

ssid,i
pwi (z∗i )) ❛♥❞ t❤❡r❡ ✐s ♥♦ r❡❝♦r❞ ♦❢ t❤❡ ❢♦r♠ (pwi, (ssid, i −

1), ∗, ∗, E , z∗i−1) ♦r (pwi, (ssid, i), ∗, ∗, E , z∗i ) ✐♥ t❤❡ ❧✐st Λε✳

❚❤❡ ❝♦♥❞✐t✐♦♥ ♦♥ t❤❡ ❡♥❝r②♣t✐♦♥ q✉❡r✐❡s ✐s ✐♠♣♦rt❛♥t✿ ✐❢ z∗i−1 ✇❛s ♦❜t❛✐♥❡❞ ❢r♦♠ ❛♥ ❡♥❝r②♣t✐♦♥
q✉❡r②✱ t❤❡ ❛❞✈❡rs❛r② ✇♦✉❧❞ ❦♥♦✇ t❤❡ s❡❝r❡t ❡①♣♦♥❡♥t ❛♥❞ ❝♦✉❧❞ t❤❡♥ ❝♦♠♣✉t❡ t❤❡ ❈❉❍ ✐♥ ❛ tr✐✈✐❛❧
✇❛②✳ ❙✐♥❝❡ t❤✐s ♣r♦❜❛❜✐❧✐t② ♦❢ ❆s❦❍ ✐s ♥❡❣❧✐❣✐❜❧❡ ✉♥❞❡r t❤❡ ❈❉❍ ❛ss✉♠♣t✐♦♥ ✭s❡❡ ♣r♦♦❢ ✐♥ ❆♣♣❡♥❞✐① ❈✳✷✮✱
G5 ❛♥❞ G4 ❛r❡ ✭❝♦♠♣✉t❛t✐♦♥❛❧❧②✮ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡✳

●❛♠❡ G6✿ ■♥ t❤✐s ❣❛♠❡✱ ✇❡ s✉♣♣♦s❡ t❤❛t S st✐❧❧ ❦♥♦✇s t❤❡ ♣❧❛②❡rs✬ ♣❛ss✇♦r❞s ❛♥❞ ✇❡ ❝♦♥s✐❞❡r
t✇♦ ❝❛s❡s✳ ❊✐t❤❡r s♦♠❡ ♣❛rt② ❤❛s ❛❧r❡❛❞② ❜❡❡♥ ❝♦rr✉♣t❡❞ ❜❡❢♦r❡ r♦✉♥❞ ✷✱ t❤❡♥ t❤❡ s✐♠✉❧❛t♦r ❡①❡❝✉t❡s
t❤❡ ✇❤♦❧❡ ♣r♦t♦❝♦❧ ❤♦♥❡st❧②✱ ❛s ✐♥ G4✳ ❖r ♥♦ ❝♦rr✉♣t✐♦♥ ♦❝❝✉rr❡❞ ❜❡❢♦r❡ r♦✉♥❞ ✷✱ ✇❡ ✇✐❧❧ ♠♦❞✐❢② t❤❡
s✐♠✉❧❛t✐♦♥ ✐♥ ♦r❞❡r ♥♦t t♦ ✉s❡ t❤❡ ♣❛ss✇♦r❞s ❛♥②♠♦r❡✳ ❚❤❡✐r ❦♥♦✇❧❡❞❣❡ ✐s st✐❧❧ ♥❡❡❞❡❞ ✐♥ t❤❡ ✜rst ❝❛s❡
✭✇❤✐❝❤ ✇✐❧❧ ❜❡ ❞❡❛❧t ✇✐t❤ ✐♥ G7✮✳ ❲❡ ❢♦❝✉s ♦♥ t❤❡ s❡❝♦♥❞ ❝❛s❡ ✐♥ t❤✐s ❣❛♠❡✿ ◆♦ ❝♦rr✉♣t✐♦♥ ❜❡❢♦r❡ t❤❡
s❡❝♦♥❞ r♦✉♥❞✳
S st❛rts t❤❡ ♣r♦t♦❝♦❧ ❜② s❡♥❞✐♥❣✱ ♦♥ ❜❡❤❛❧❢ ♦❢ ❡❛❝❤ ♥♦♥✲❝♦rr✉♣t❡❞ ♣❧❛②❡r Pi✱ r❛♥❞♦♠ ✈❛❧✉❡s ci✱

z∗i ❛♥❞ VKi✱ ❛s ✐♥ t❤❡ ♣r❡✈✐♦✉s ❣❛♠❡✳ ■❢ ♥♦ ❝♦rr✉♣t✐♦♥ ♦❝❝✉rr❡❞✱ ✐t t❤❡♥ st❛rts r♦✉♥❞ ✷ ❜② ❛s❦✐♥❣ ❛
❙❛♠❡P✇❞ q✉❡r②✳ ❋♦r s✐♠♣❧✐❝✐t② ✇❡ ❝♦♥s✐❞❡r t✇♦ ❝❛s❡s ❤❡r❡ ❞❡♣❡♥❞✐♥❣ ♦♥ ✇❤❡t❤❡r ✐t ❣❡ts ❛♥s✇❡r ✬②❡s✬ ♦r
✬♥♦✬✳ ❘❡❝❛❧❧ t❤❛t t❤❡ ♣❧❛②❡rs ❝❛♥ ♦♥❧② ❣❡t ❛ s❤❛r❡❞ ✈❛❧✐❞ ❦❡② ✐♥ t❤❡ ✜rst ❝❛s❡❀ ♦t❤❡r✇✐s❡✱ t❤❡② ✇✐❧❧ ❣❡t
❛♥ ❡rr♦r✳

✶✽



❈❛s❡ ✶ ✕ ❚❤❡② ❛❧❧ ❙❤❛r❡ t❤❡ ❙❛♠❡ P❛ss✇♦r❞ ✭G6a✮✿ ❚❤❡ s✐♠✉❧❛t♦r s❡♥❞s ❛ r❛♥❞♦♠ ✈❛❧✉❡ c′i ♦♥
❜❡❤❛❧❢ ♦❢ ❡❛❝❤ ♣❧❛②❡r Pi✳ ❖♥❝❡ ❛❧❧ ✈❛❧✉❡s ❤❛✈❡ ❜❡❡♥ s❡♥t✱ ✐t ❝❤♦♦s❡s ❛t r❛♥❞♦♠ t❤❡ ✈❛❧✉❡s hL

i ❛♥❞ hR
i ✱ ✇✐t❤

t❤❡ ❝♦♥str❛✐♥ts t❤❛t hL
i = hR

i−1 ❛♥❞ hR
i = hL

i+1 ✭t❤✐s ✐s t♦ ❡♥s✉r❡ t❤❛t X1⊕ . . .⊕Xn ✇✐❧❧ ❜❡ ❡q✉❛❧ t♦ ✵ ❛s
✐t ❤❛s t♦✮✳ ❋✐♥❛❧❧②✱ ✐t ♣r♦❣r❛♠s t❤❡ ♦r❛❝❧❡ H4 s♦ t❤❛t H4(ssid

′, Xi, i) = c′i✳ ❚❤✐s s✐♠✉❧❛t✐♦♥ ♦♥❧② ❢❛✐❧s ✐❢
A ❤❛s ❛❧r❡❛❞② ❛s❦❡❞ t❤❡ q✉❡r② t♦ t❤❡ ♦r❛❝❧❡ ❢♦r ❛t ❧❡❛st ♦♥❡ Xi✱ ✇❤✐❝❤ ♣r♦❜❛❜✐❧✐t② ✐s ❜♦✉♥❞❡❞ ❜② qh4

/2ℓ2 ✳
❆t t❤✐s st❛❣❡ ❡✈❡r② ❧✐st ❝♦♥t❛✐♥s ❛t ❧❡❛st t❤❡ ❢♦❧❧♦✇✐♥❣ ✈❛❧✉❡s✿ (⊥, SKi,⊥,⊥, z∗i , ci,⊥,⊥, hR

i , hL
i+1, Xi, c

′
i)✳

❈♦rr✉♣t✐♦♥s✳ ■❢ ❛ ♣❧❛②❡r Pi ❣❡ts ❝♦rr✉♣t❡❞ ❛❢t❡r✇❛r❞s✱ t❤❡ s✐♠✉❧❛t♦r ❧❡❛r♥s ✐ts ♣❛ss✇♦r❞ pwi ❛♥❞
❛s❦s ❢♦r t❤❡ ❞❡❝r②♣t✐♦♥ q✉❡r✐❡s ♦♥ z∗i ✱ z∗i−1✱ ❛♥❞ z∗i+1 ✇✐t❤ ❦❡② pwi ❛♥❞ t❤❡ ❛♣♣r♦♣r✐❛t❡ t✇❡❛❦s✱ ❛s ✐♥
G4✱ r❡❝♦✈❡r✐♥❣ xi ✇✐t❤ ♦✈❡r✇❤❡❧♠✐♥❣ ♣r♦❜❛❜✐❧✐t②✳ S ❝❛♥ t❤❡♥ ❝♦♠♣✉t❡ ❛❧❧ t❤❡ ✈❛❧✉❡s ✐♥ t❤❡ ❧✐st ❛♥❞
♣r♦✈✐❞❡ A ✇✐t❤ t❤❡ ✐♥t❡r♥❛❧ st❛t❡ ♦❢ t❤❡ ♣❧❛②❡r✳ S ✜♥❛❧❧② ♣r♦❣r❛♠s t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ H2 s♦ t❤❛t t❤❡
❝♦♠♣✉t❡❞ ✈❛❧✉❡s ZR

i ❛♥❞ ZL
i+1 ❛r❡ ❝♦♥s✐st❡♥t ✇✐t❤ t❤❡ hR

i ❛♥❞ hL
i+1 ❛❧r❡❛❞② s❡♥t✱ ✐✳❡✳ H2(Z

R
i ) = hR

i ❛♥❞
H2(Z

L
i+1) = hL

i+1✳ ❊✈❡♥t ❆s❦❍ ❝❛♥ ♠❛❦❡ t❤✐s ♣r♦❣r❛♠♠✐♥❣ ❢❛✐❧✱ s❡❡ ❘❡♠❛r❦ ✶✳

❙✐♥❝❡ ✇❡ ❛r❡ ❛ss✉♠✐♥❣ ❛❧❧ ♣❧❛②❡rs t♦ ❤❛✈❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✭♦♥❧② ♦♥❡ ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥t✮✱ ❜②
❛ s✐♠✐❧❛r r❡❛s♦♥✐♥❣ ✇❡ ❝❛♥ ✜❧❧ t❤❡ ❧✐sts ♦❢ ❡❛❝❤ r❡♠❛✐♥✐♥❣ ♣❧❛②❡r ✐♥ ❡①❛❝t❧② t❤❡ s❛♠❡ ✇❛② ✭❛♥❞ ✇✐t❤ t❤❡
s❛♠❡✱ ♥❡❣❧✐❣✐❜❧❡✱ ♣r♦❜❛❜✐❧✐t② ♦❢ ❢❛✐❧✉r❡✮✳

◆♦t❡ t❤❛t ✐❢ ❛ ♣❧❛②❡r r❡❝❡✐✈❡s ❛ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ Xi✱ t❤❡♥ ✐t ✇✐❧❧ r❡❝❡✐✈❡ ❛ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞
Authi ❛♥❞ σi✱ ✇❤✐❝❤ ✇✐❧❧ ❜❡ r❡❢✉s❡❞✱ ❞✉❡ t♦ G3✳ ❙✐♠✐❧❛r❧②✱ ✐❢ ❛ ♣❧❛②❡r r❡❝❡✐✈❡s ❛ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞
Authi✱ ✐t ✇✐❧❧ r❡❢✉s❡ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ s✐❣♥❛t✉r❡✳

■♥ r♦✉♥❞ ✸✱ t❤❡ s✐♠✉❧❛t♦r ❛s❦s ❤♦♥❡st❧② t❤❡ q✉❡r✐❡s t♦H1✱ ✐♥ ♦r❞❡r t♦ ♣r♦✈✐❞❡ t❤❡ ♣❧❛②❡rs ✇✐t❤ ❝♦rr❡❝t
❛✉t❤❡♥t✐❝❛t♦rs✱ ❛♥❞ ❝♦♠♣✉t❡s ✭❤♦♥❡st❧②✮ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ s✐❣♥❛t✉r❡s✳ ■♥ r♦✉♥❞ ✹✱ t❤❡ s✐♠✉❧❛t♦r ❛s❦s
❛ ❉❡❧✐✈❡r② q✉❡r② ✇✐t❤ ❛ r❛♥❞♦♠ ❦❡② t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ❢♦r ❡❛❝❤ ♣❧❛②❡r✳ ❚❤❡ ❦❡②✇♦r❞ ❜ ✐s s❡t t♦
②❡s ❡①❝❡♣t ❢♦r t❤❡ ♣❧❛②❡rs ✇❤♦ r❡❝❡✐✈❡❞ ♥♦♥ ♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ✈❛❧✉❡s ♦❢ t❤❡ ❛✉t❤❡♥t✐❝❛t♦rs✳ ■❢ ❛ ♣❧❛②❡r
✇❛s ❝♦rr✉♣t❡❞ ❜❡❢♦r❡✱ S ❣❡ts ❜❛❝❦ t❤❡ s❡ss✐♦♥ ❦❡② ❛♥❞ ❝❛♥ t❤✉s r❡♣r♦❣r❛♠ t❤❡ ♦r❛❝❧❡ H0 ❛❝❝♦r❞✐♥❣❧②✳
❖t❤❡r✇✐s❡✱ ❡✈❡♥t ❆s❦❍ ♠✉st ❤❛✈❡ ❛♣♣❡❛r❡❞ ✐❢ A ❛s❦s t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ q✉❡r② t♦ H0✱ ❛s ✐♥ t❤❡ ❢♦r♠❡r
❣❛♠❡✳

❈♦rr✉♣t✐♦♥s✳ ◆♦t❡ t❤❛t ✐♥ ❝❛s❡ ♦❢ ❝♦rr✉♣t✐♦♥s ✐♥ r♦✉♥❞s ✸ ♦r ✹✱ t❤❡ s✐♠✉❧❛t♦r ❝❛♥ ❡❛s✐❧② ❝♦♠♣✉t❡ t❤❡
✐♥t❡r♥❛❧ st❛t❡ ❛s ❛❜♦✈❡✱ ❜② ♦♥❧② ♣r♦❣r❛♠♠✐♥❣ H2✳

❈❛s❡ ✷ ✕ ❙♦♠❡ P❧❛②❡rs ❍❛✈❡ ❉✐✛❡r❡♥t P❛ss✇♦r❞s ✭G6b✮✿ ❚❤❡ s✐♠✉❧❛t♦r ♣r♦✈✐❞❡s ❡❛❝❤ ♣❧❛②❡r Pi

✇✐t❤ ❛♥ ✐♥❞❡♣❡♥❞❡♥t❧②✲❝❤♦s❡♥ r❛♥❞♦♠ c′i✳ ❲❤❡♥ ❛❧❧ ✈❛❧✉❡s ❤❛✈❡ ❜❡❡♥ s❡♥t✱ ✐t ❣✐✈❡s t❤❡♠ ❛ ✈❛❧✉❡ Xi

❝❤♦s❡♥ ❛t r❛♥❞♦♠ ❛♥❞ ♣r♦❣r❛♠s H4 ✐♥ ♦r❞❡r t❤❛t c′i = H4(ssid
′, Xi, i)✳ ❚❤✐s ♣r♦❣r❛♠♠✐♥❣ ❢❛✐❧s ✇✐t❤

♣r♦❜❛❜✐❧✐t② qh4
/2ℓ2 ✳ ✭◆♦t❡ t❤❛t ❛s ✐♥ t❤❡ r❡❛❧ ❣❛♠❡✱ ✐t ❝❛♥ ❤❛♣♣❡♥ t❤❛t

∑
Xi = 0 ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡

♣r♦❜❛❜✐❧✐t②✳✮ ❲❡ t❤❡♥ ✜❧❧ ✐♥ t❤❡ ❧✐sts ✇✐t❤ z∗i ❛♥❞ Xi✿ ❛❧❧ ♦t❤❡r ✈❛❧✉❡s ❛r❡ ✉♥❦♥♦✇♥ t♦ t❤❡ s✐♠✉❧❛t♦r✳
❚❤❡ ❝♦rr✉♣t✐♦♥s ❛r❡ ❞❡❛❧t ❛s ✐♥ ❈❛s❡ ✶ ✭t❤✐s t✐♠❡ ❤♦✇❡✈❡r t❤❡r❡ ✇✐❧❧ ❜❡ s♦♠❡ ✐♥❞❡① j ❢♦r ✇❤✐❝❤ hR

j 6= hL
j+1

♦r hL
j 6= hR

j−1✮✳

■♥ r♦✉♥❞ ✸✱ t❤❡ s✐♠✉❧❛t♦r ♣r♦✈✐❞❡s t❤❡ ♣❧❛②❡rs ✇✐t❤ ✐♥❞❡♣❡♥❞❡♥t❧②✲❝❤♦s❡♥ r❛♥❞♦♠ ✈❛❧✉❡s ❢♦r t❤❡
❛✉t❤❡♥t✐❝❛t✐♦♥ q✉❡r✐❡s ❛♥❞ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝♦rr❡❝t s✐❣♥❛t✉r❡s✳ ❋✐♥❛❧❧②✱ ❛❧❧ t❤❡ ♣❧❛②❡rs ❛r❡ ❣✐✈❡♥ ❛♥
❡rr♦r ♠❡ss❛❣❡ ✐♥ r♦✉♥❞ ✹✳ ❚❤❡ ❝♦rr✉♣t✐♦♥s ❛r❡ ❞❡❛❧t ✇✐t❤ ❛s ✐♥ t❤❡ ❢♦r♠❡r ❣❛♠❡✳

●❛♠❡ G7✿ ❲❡ ✇✐❧❧ ♥♦✇ ❝♦♥❝❧✉❞❡✱ ❜② ❞❡❛❧✐♥❣ ✇✐t❤ s❡ss✐♦♥s ✇❤❡r❡ s♦♠❡ ❝♦rr✉♣t✐♦♥ ❤❛♣♣❡♥❡❞ ❜❡❢♦r❡
t❤❡ s❡❝♦♥❞ r♦✉♥❞✳ ❲❡ ✇✐❧❧ tr② ♥♦t t♦ ♠❛❦❡ ✉s❡ ♦❢ t❤❡ ❦♥♦✇❧❡❞❣❡ ♦❢ t❤❡ ♣❛ss✇♦r❞ ♦❢ t❤❡ ❤♦♥❡st ♣❧❛②❡rs✳
❉✉❡ t♦ t❤❡ ✉s❡ ♦❢ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t② ♠♦❞❡❧ ♦❢ ❬✻❪✱ ✇❡ ❝❛♥ ❛ss✉♠❡ t❤❛t ❛❧❧ t❤❡ ♣❧❛②❡rs r❡❝❡✐✈❡❞ t❤❡
s❛♠❡ ✈❛❧✉❡s ❞✉r✐♥❣ t❤❡ ✜rst r♦✉♥❞ s✐♥❝❡ ✇❡ s♣❧✐t t❤❡ ❣r♦✉♣s ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ✜rst✲r♦✉♥❞ ♠❡ss❛❣❡s✳ ■♥
♣❛rt✐❝✉❧❛r✱ ♥♦ ✢♦✇ ✇❛s ♠♦❞✐✜❡❞✱ ❛♥❞ S ❝❛♥ ❡①tr❛❝t t❤❡ ♣❛ss✇♦r❞ ✉s❡❞ ✐♥ ♥♦♥✲♦r❛❝❧❡✲❣❡♥❡r❛t❡❞ ❢❧♦✇✭✶❛✮
❛♥❞ ❢❧♦✇✭✶❜✮ ✭❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ ❢r♦♠ t❤❡ ❜❡❣✐♥♥✐♥❣✮✱ ❣r❛♥t❡❞ z∗i ❛♥❞ t❤❡ ❧✐st Λε✳ ❚❤✐s ❡①tr❛❝t✐♦♥ ✐s
✉♥✐q✉❡ ❣r❛♥t❡❞ t❤❡ ❝♦❧❧✐s✐♦♥✲r❡str✐❝t✐♦♥ ✐♥❝❧✉❞❡❞ ✐♥ t❤❡ s✐♠✉❧❛t✐♦♥ ✭s❡❡ G1✮✳ ❖♥❡ ❝❛♥ ❛r❣✉❡ t❤❛t t❤✐s
str❛t❡❣② ♠❛② ❢❛✐❧ ✐❢ A ♥❡✈❡r ❛s❦❡❞ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❡♥❝r②♣t✐♦♥ q✉❡r②✳ ❍♦✇❡✈❡r✱ ✐♥ s✉❝❤ ❛ ❝❛s❡✱ A ❤❛s
♥♦ ❝♦♥tr♦❧ ♦✈❡r t❤❡ ♣❧❛✐♥t❡①t ✭❛♥❞ ✐♥ ♣❛rt✐❝✉❧❛r ♥♦ ✐❞❡❛ ❛❜♦✉t t❤❡ ❞✐s❝r❡t❡ ❧♦❣❛r✐t❤♠✮✱ ❛♥❞ ✇❡ ❞❡❛❧
✇✐t❤ t❤✐s ❝❛s❡ ❛s ✐❢ A ❤❛❞ ❛♥ ✐♥❝♦rr❡❝t ♣❛ss✇♦r❞ ✇✐t❤ r❡s♣❡❝t t♦ ✐ts ♥❡✐❣❤❜♦rs ✭s❡❡ ❜❡❧♦✇✮✳

✶✾



❲❡ ❝♦♠♣❛r❡ ❡❛❝❤ ❝♦rr✉♣t❡❞ ♣❧❛②❡r ✇✐t❤ t❤❡ ♥❡✐❣❤❜♦r✲s❡ts ♦❢ ✏❝♦♥s❡❝✉t✐✈❡✑ ❤♦♥❡st ♣❧❛②❡rs ❜❡❧♦♥❣✐♥❣
t♦ t❤❡ s❛♠❡ ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥t ✭s❤❛r✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞✮✳ ❈♦♥s✐❞❡r✐♥❣ ❛❧❧ t❤❡ ♣♦ss✐❜❧❡ s✐t✉❛t✐♦♥s
✐♥ ✇❤✐❝❤ ❛ ♥♦♥✲❝♦rr✉♣t❡❞ Pi ❝❛♥ ❜❡✱ ✇✐t❤ r❡s♣❡❝t t♦ ✐ts ♥❡✐❣❤❜♦rs ✭s❡❡ ❋✐❣✉r❡ ✻✮✱ ✇❡ t❤✉s ❞✐st✐♥❣✉✐s❤
✻ ♠✉t✉❛❧❧② ❡①❝❧✉s✐✈❡ s✐t✉❛t✐♦♥s✳ ■♥ t❤❡ ✜rst s❝❤❡♠❡ ♦❢ t❤✐s ✜❣✉r❡✱ ✏=✑ ♠❡❛♥s t❤❛t t❤❡ s✐♠✉❧❛t♦r ❦♥♦✇s
t❤❛t Pi ❤❛s t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ❛s t❤❡ t✇♦ ♥❡❛r❡st ✭♦♥ t❤❡ ❧❡❢t ❛♥❞ ♦♥ t❤❡ r✐❣❤t✮ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs
✭❛❝❝♦r❞✐♥❣ t♦ t❤❡ ♣❛ss✇♦r❞s ❡①tr❛❝t❡❞ ❢r♦♠ t❤❡ ❡♥❝r②♣t✐♦♥ q✉❡r✐❡s✮✱ ✇❤❡r❡❛s ✏ 6=✑ st❛♥❞s ❢♦r ❞✐✛❡r❡♥t
♣❛ss✇♦r❞s ❛♥❞ ✏?✑ ❢♦r ✉♥❦♥♦✇♥ r❡❧❛t✐♦♥ ❜❡t✇❡❡♥ t❤❡ ♣❛ss✇♦r❞s✳ ❈♦rr✉♣t❡❞ ♣❧❛②❡rs ❛r❡ ❞❡♥♦t❡❞ ❜② A✳
❙♦♠❡ ❝❛s❡s s❤❛r❡ t❤❡ s❛♠❡ ✐♥❞❡① t♦ ❞❡♥♦t❡ t❤❡ ❢❛❝t t❤❛t t❤❡② ❛r❡ ❛❝t✉❛❧❧② s②♠♠❡tr✐❝ ❛♥❞ ❝❛♥ ❜❡
st✉❞✐❡❞ ❛s ❛ s✐♥❣❧❡ ❝❛s❡✳

A ... ← = → . . . Pi . . . ← = → ... A (1) A ... ← 6= → . . . Pi . . . ← = → ... A (2)

A ... ← = → . . . Pi . . . ← 6= → ... A (2) A ... ← 6= → . . . Pi . . . ← 6= → ... A (4)

A ... ← = → . . . Pi . . . ← ?→ ... A (3) A ... ← 6= → . . . Pi . . . ← ?→ ... A (5)

A ... ← ?→ . . . Pi . . . ← = → ... A (3)

A ... ← ?→ . . . Pi . . . ← 6= → ... A (5)

A ... ← ?→ . . . Pi . . . ← ?→ ... A (6)

✭✶✮ ZR
0

ZL
1
=ZR

1
ZL

2
=ZR

2
ZL

i =ZR
i ZL

i+1
=ZR

i+1
ZL

k
=ZR

k
ZL

k+1
=ZR

k+1
ZL

k+2

→ A ←→ P1 ←→ . . . ←→ Pi ←→ . . . ←→ Pk ←→ A ←
X0 X1 Xi Xk Xk+1

✭✷✮ ZR
0

ZL
1
=ZR

1
ZL

2
=ZR

2
ZL

k
=ZR

k
ZL

k+1
6=ZR

k+1
ZL

k+2

→ A ←→ P1 ←→ . . . ←→ Pk ← 6=→ Pk+1 ←
X0 X1 Xk

✭✸✮ ZR
0

ZL
1
=ZR

1
ZL

2
=ZR

2
ZL

k
=ZR

k
ZL

k+1
? ZR

k+1
ZL

k+2

→ A ←→ P1 ←→ . . . ←→ Pk ← ?→ Pk+1 ←
X0 X1 Xk

✭✹✮ (4a)→A←→ . . .← 6=→ . . .← ?→Pi← 6=→A← ♦r (4b)→A← 6=→Pi← 6=→A←

♦r (4c)→ A ←→ . . . ← 6=→ . . . ← ?→ Pi ← ?→ . . . ← 6=→ . . . ←→ A ←

✭✺✮ ZR
0

ZL
1
=ZR

1
ZL

2
=ZR

2
ZL

i−1
=ZR

i−1
ZL

i 6=ZR
i ?

→ A ←→ P1 ←→ . . . ←→ Pi−1 ← 6=→ Pi ←
X0 X1 Xi−1

✭✻✮ → A . . . ← ?→ Pi ← ?→ . . . A ←

❋✐❣✳ ✻✳ ❚❤❡ ❞✐✛❡r❡♥t ❝❛s❡s ♦❢ ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥ts

■t ✐s ❡❛s② t♦ ✈❡r✐❢② t❤❛t s✉❝❤ ❝❛s❡s ❝♦✈❡r t❤❡ ❡♥t✐r❡ s♣❡❝tr✉♠ ♦❢ ♣♦ss✐❜✐❧✐t✐❡s✳ ◆♦t✐❝❡ t❤❛t t❤❡ s✐♠✉❧❛t♦r
❝❛♥ ❡❛s✐❧② ❞❡t❡r♠✐♥❡ t♦ ✇❤✐❝❤ ❝❛s❡ ❡❛❝❤ ♣❧❛②❡r ❜❡❧♦♥❣s ❜② ♠❡❛♥s ♦❢ t❤❡ ●♦♦❞P✇❞ q✉❡r✐❡s ❛❧r❡❛❞② ❛s❦❡❞✳
❚❤✐s ✐s ❜❡❝❛✉s❡✱ ❛s s♦♦♥ ❛s S r❡❝♦✈❡rs t❤❡ ♣❛ss✇♦r❞ ✉s❡❞ ❜② s♦♠❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✱ ✐t ❛s❦s ❛ ●♦♦❞P✇❞

q✉❡r② t♦ t❤❡ ♣❧❛②❡r✬s t✇♦ ♥❡✐❣❤❜♦rs✳ ❋♦r ❡❛❝❤ q✉❡r②✱ ✐❢ ✐t r❡t✉r♥s ✏♥♦✑✱ S st♦♣s✳ ❖t❤❡r✇✐s❡✱ ✐t ❛s❦s ❛
●♦♦❞P✇❞ q✉❡r② t♦ t❤❡ ♥❡①t ♥❡✐❣❤❜♦r✳ ❚❤✐s ♣r♦❝❡ss ✐s ✐t❡r❛t❡❞ ✉♥t✐❧ ❡✐t❤❡r ❛ q✉❡r② r❡t✉r♥s ✏♥♦✑✱ ♦r S
❡♥❞s ✉♣ ❤❛✈✐♥❣ t♦ q✉❡r② ❛ ♣❧❛②❡r ❢♦r ✇❤✐❝❤ ❛ ●♦♦❞P✇❞ q✉❡r② ✇❛s ❛❧r❡❛❞② ❛s❦❡❞ ✭r❡❝❛❧❧ t❤❛t ✐t ✐s ♥♦t
❛❧❧♦✇❡❞ t♦ ❛s❦ ♠♦r❡ t❤❛♥ ♦♥❡ ●♦♦❞P✇❞ q✉❡r② ♣❡r ♣❧❛②❡r✮✳ ❚❤✐s ✐s ✇❤② ✇❡ ❝❛♥ ❤❛✈❡ ❛ ✏?✑✱ ❡✈❡♥ ♥❡①t
t♦ ❛ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✳ ◆♦t❡ t❤❛t ✐♥ t❤❡ s♣❡❝✐❛❧ ❝❛s❡ ✇❤❡r❡ ✇❡ ❝❛♥♥♦t r❡❝♦✈❡r ❛ ♣❛ss✇♦r❞ ✉s❡❞ ❜② ❛
❝♦rr✉♣t❡❞ ♣❧❛②❡r✱ ✇❡ ❝♦♥s✐❞❡r ✭✇✐t❤♦✉t ❛s❦✐♥❣ ❛ ●♦♦❞P✇❞ q✉❡r②✮ t❤❛t ✐t ✐s ✐♥ ❈❛s❡ ✭✹❜✮ ♦♥ ❜♦t❤ s✐❞❡s✿
t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡r ❞♦❡s ♥♦t s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✇✐t❤ ❛♥② ♦❢ ✐ts ♥❡✐❣❤❜♦rs✳

✷✵



◆♦✇ ✇❡ ♣r♦❝❡❡❞ ❜② ❞❡s❝r✐❜✐♥❣ t❤❡ s✐♠✉❧❛t✐♦♥ ♦❢ r♦✉♥❞ ✷ ✐♥ ❛❧❧ t❤❡ ❝❛s❡s✳ ❋✐rst ♥♦t❡ t❤❛t ♦♥❧② t❤❡
✜rst ❝❛s❡ ❝❛♥ ❧❡❛❞ t♦ ❛ r❡❛❧ s❤❛r❡❞ ❦❡②✳ ■♥ ❛❧❧ ♦t❤❡r ❝❛s❡s✱ ❛t ❧❡❛st ♦♥❡ ♣❛ss✇♦r❞ ✐s ❞✐✛❡r❡♥t ❢r♦♠ t❤❡
♦t❤❡rs✱ t❤✉s t❤❡ ♣❧❛②❡rs ❛❧❧ r❡❝❡✐✈❡ ❛♥ ❡rr♦r ♠❡ss❛❣❡✳ ❇✉t ✇❡ st✐❧❧ ❤❛✈❡ t♦ ❜❡ ❛❜❧❡ t♦ ♦♣❡♥ ❝♦rr❡❝t❧② t❤❡
✐♥t❡r♥❛❧ st❛t❡s✱ ✐♥ ❝❛s❡ ♦❢ ❝♦rr✉♣t✐♦♥✳

❈❛s❡ ✶ ✭G7a✮✿ ❚❤❡r❡ ❡①✐sts ❛ s❡q✉❡♥❝❡ P1, . . . , Pk ♦❢ ♣❧❛②❡rs ✭✐♥❝❧✉❞✐♥❣ Pi ✇❡ ❛r❡ s✐♠✉❧❛t✐♥❣✮✱ ❜❡t✇❡❡♥
t✇♦ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ ❛❧❧ s❤❛r✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✭❝❛s❡ ✶ ✐♥ ❋✐❣✉r❡ ✻✮✳ ■❢ t❤❡r❡ ❛r❡ ♠♦r❡ t❤❛♥
n/2 ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ r❡❝❛❧❧ t❤❛t A ✐s ❣r❛♥t❡❞ t❤❡ r✐❣❤t t♦ ❝❤♦♦s❡ t❤❡ s❡ss✐♦♥ ❦❡②✳ ❙✐♥❝❡ S ❦♥♦✇s t❤❡
♣❛ss✇♦r❞ ♦❢ t❤✐s ❝♦♥♥❡❝t❡❞ ❝♦♠♣♦♥❡♥t✱ ✐t ❝❛♥ ❝♦♠♣✉t❡ ❡✈❡r②t❤✐♥❣ ❝♦rr❡❝t❧②✳ ■♥ ❛❞❞✐t✐♦♥✱ ❜❡❢♦r❡ s❡♥❞✐♥❣
❛♥② Xi✱ ✐t ❣❡ts ❜❛❝❦ t❤❡ hi ♦❢ t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs ❞✉❡ t♦ t❤❡ c′i ❛♥❞ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ ❧✐sts✱ ❛♥❞
q✉❡r✐❡s t❤❡ ♦r❛❝❧❡ H0 t♦ ♦❜t❛✐♥ t❤❡ s❡ss✐♦♥ ❦❡②✳ ■t t❤❡♥ q✉❡r✐❡s t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② ✇✐t❤ ❛ ❙❛♠❡P✇❞✱ ✇❤✐❝❤
❡✐t❤❡r s❡ts t❤❡ ❦❡② t♦ t❤✐s ✈❛❧✉❡ ♦r t♦ ❡rr♦r✳ ❚❤✐s ✇❛②✱ S ❤❛s s❡t t❤❡ ❦❡② t♦ t❤❡ ✈❛❧✉❡ t❤❛t A ❤❛s ❝❤♦s❡♥
❜② t❤❡ ♠❡❛♥s ♦❢ t❤❡ ✈❛❧✉❡s s❡♥t ❜② t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✳ ■t ✇✐❧❧ ❜❡ ❛❜❧❡ t♦ r❡♣❧② ❜❛❝❦ t♦ A ✇✐t❤ t❤✐s
♣❛rt✐❝✉❧❛r ❦❡② ✇❤❡♥ t❤❡ ❢♦r♠❡r ❛s❦s t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ q✉❡r② t♦ H0 ✕ ✇❤✐❝❤ q✉❡r② ✐s ✉♥♣r❡❞✐❝t❛❜❧❡
t♦ A ✉♥t✐❧ ✐t r❡❝❡✐✈❡s t❤❡ Xi✳

■❢ t❤❡r❡ ❛r❡ ❛t ♠♦st ⌊n/2 − 1/2⌋ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs✱ t❤❡r❡ ❡①✐sts ❛t ❧❡❛st ♦♥❡ ❝♦♠♣♦♥❡♥t ♦❢ ❤♦♥❡st
♣❧❛②❡rs P1, . . . , Pk ✐♥ ✇❤✐❝❤ k ≥ 2✳ ❚❤✐s ✐s t❤❡ ❦❡② ♣♦✐♥t ♦❢ t❤❡ ❣❡♥❡r❛❧✐③❛t✐♦♥ ♣r❡s❡♥t❡❞ ✐♥ ❆♣♣❡♥❞✐① ❇✳✷✳
■♥ t❤❡ ❝♦♠♣♦♥❡♥ts ✇❤❡r❡ k = 1✱ s✐♥❝❡ t❤❡ s✐♠✉❧❛t♦r ❦♥♦✇s t❤❡ ♣❛ss✇♦r❞ ♦❢ P1✱ ✐t ❝❛♥ s✐♠✉❧❛t❡ ✐t
♣❡r❢❡❝t❧②✳ ■♥ t❤❡ ❝♦♠♣♦♥❡♥ts ✇❤❡r❡ k ≥ 2✱ t❤❡ s✐♠✉❧❛t♦r t❤✉s ♣r♦✈✐❞❡s t❤❡ ♣❧❛②❡rs ✇✐t❤ ✐♥❞❡♣❡♥❞❡♥t❧②
❝❤♦s❡♥ r❛♥❞♦♠ c′j ✳ ❖♥❝❡ st❡♣ (2a) ✐s ✜♥✐s❤❡❞✱ ✐t ❝♦♠♣✉t❡s ❤♦♥❡st❧② t❤❡ ✈❛❧✉❡s hL

1 ❛♥❞ hR
k ❜✉t ❝❤♦♦s❡s

❛t r❛♥❞♦♠ ❛❧❧ t❤❡ ♦t❤❡r ♦♥❡s✱ ✇✐t❤ t❤❡ ❝♦♥str❛✐♥t t❤❛t hL
i = hR

i ❡✈❡r②✇❤❡r❡ ✐t❡r❛t✐✈❡❧② ✭s❡❡ ❘❡♠❛r❦ ✶✮✳
❆s ❜❡❢♦r❡✱ S ❛❧s♦ ♣r♦❣r❛♠s t❤❡ ♦r❛❝❧❡ H4 s♦ t❤❛t H4(ssid

′, Xj , j) = c′j ✱ ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t② ♦❢
❢❛✐❧✉r❡✳ ❇❡❢♦r❡ s❡♥❞✐♥❣ ❛♥② Xi✱ S ❛s❦s ❛ ❙❛♠❡P✇❞ ❛♥❞ ❛ ❉❡❧✐✈❡r② q✉❡r② ❢♦r ❛ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✱ ✇✐t❤ ❛
r❛♥❞♦♠ ❦❡② ❛♥❞ ❦❡②✇♦r❞ ②❡s✱ t❤✐s ✇❛② ❣❡tt✐♥❣ ❡✐t❤❡r t❤❡ ✈❛❧✉❡ ♦❢ t❤❡ ❦❡② ♦r ❛♥ ❡rr♦r✳ ■❢ ❛ ❦❡② ✇❛s
s❡t✱ S r❡❝♦✈❡rs t❤❡ hi ♦❢ t❤❡ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs ❛♥❞ ♣r♦❣r❛♠s H0 t♦ t❤✐s ✈❛❧✉❡✳ ❚❤✐s ♣r♦❣r❛♠♠✐♥❣ ♦♥❧②
❢❛✐❧s ✐❢ ❆s❦❍ ❛♣♣❡❛rs✳ ■♥ t❤✐s ❝♦♠♣♦♥❡♥t✱ ❛❧❧ t❤❡ Xj ❛r❡ t❤✉s ✉♥♣r❡❞✐❝t❛❜❧❡ t♦ t❤❡ ❛❞✈❡rs❛r②✳ ❆t t❤✐s
st❛❣❡ ❡✈❡r② ❧✐st ❝♦♥t❛✐♥s ❛t ❧❡❛st t❤❡ ❢♦❧❧♦✇✐♥❣ ✈❛❧✉❡s✿ (⊥,⊥,⊥, z∗i , ci,⊥,⊥, hR

i , hL
i+1, Xi, c

′
i)✳ ■♥ ❝❛s❡ ♦❢

❧❛t❡r ❝♦rr✉♣t✐♦♥✱ ♦♥❡ ♣r♦❝❡❡❞s ❛s ✐♥ G6a✳

❈❛s❡s ✷ ❛♥❞ ✸ ✭G7b✮✿ ❚❤❡r❡ ❡①✐sts ❛ s❡q✉❡♥❝❡ P1, . . . , Pk ♦❢ ♣❧❛②❡rs ✭✐♥❝❧✉❞✐♥❣ Pi ✇❡ ❛r❡ s✐♠✉❧❛t✐♥❣✮✱
♥❡①t t♦ ❛ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✱ ❛❧❧ s❤❛r✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞✱ ❜✉t ♥♦t ♥❡❝❡ss❛r✐❧② ✇✐t❤ Pk+1 ✭t❤❡ s❡q✉❡♥❝❡
♦❢ s✉❝❝❡ss❢✉❧ ●♦♦❞P✇❞ q✉❡r✐❡s st♦♣♣❡❞ ✇✐t❤ ✐t ♦r ❛ ●♦♦❞P✇❞ q✉❡r② ❛❧r❡❛❞② ❢❛✐❧❡❞ ❢r♦♠ t❤❡ r✐❣❤t s✐❞❡ ♦❢
Pk+1✮✳ ❙❡❡ ❝❛s❡s ✷ ❛♥❞ ✸ ✐♥ ❋✐❣✉r❡ ✻✳

❆❣❛✐♥✱ t❤❡ s✐♠✉❧❛t✐♦♥ ✐s ♣❡r❢❡❝t ❢♦r t❤❡ k ✜rst ♣❧❛②❡rs✱ s✐♥❝❡ t❤❡ s✐♠✉❧❛t♦r ❦♥♦✇s t❤❡ ♣❛ss✇♦r❞
s❤❛r❡❞ ❛♠♦♥❣ P1 . . . Pk✳ ❚❤❡♥✱ S s❡♥❞s ❛ r❛♥❞♦♠ Xk+1 ♦♥ ❜❡❤❛❧❢ ♦❢ Pk+1✳

■♥ ❝❛s❡ ♦❢ ❧❛t❡r ❝♦rr✉♣t✐♦♥✱ ✇❡ ♣♦✐♥t ♦✉t t❤❛t ✐♥ r♦✉♥❞ ✶✱ t❤❡ t✇♦ ✭♥♦t ②❡t ❝♦rr✉♣t❡❞✮ ♣❧❛②❡rs Pk

❛♥❞ Pk+1✱ s❡♥t t❤❡ ✈❛❧✉❡s z∗k ❛♥❞ z∗k+1 ✇✐t❤♦✉t ❤❛✈✐♥❣ ❛s❦❡❞ ❛♥② ❡♥❝r②♣t✐♦♥ q✉❡r②✳ ❚❤✐s ♠❡❛♥s t❤❛t t❤❡r❡
✐s ❛ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t② t❤❛t A ❤❛s ❛s❦❡❞ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❡♥❝r②♣t✐♦♥ q✉❡r② ✇✐t❤ t✇❡❛❦s (ssid, k)
❛♥❞ (ssid, k + 1)✱ r❡s♣❡❝t✐✈❡❧②✳ ■♥ ❢❛❝t✱ q✉❡r②✐♥❣ H2(Zk+1) ✐♥ t❤✐s ❝♦♥t❡①t ✐s ❡①❛❝t❧② ❡✈❡♥t ❆s❦❍✱ ✇❤✐❝❤
♠❡❛♥s t❤❛t A ❝❛♥♥♦t ❞✐st✐♥❣✉✐s❤ Xk+1 ❢r♦♠ t❤❡ ❡①❛❝t ✈❛❧✉❡✱ ❛♥❞ t❤❡ ❧❛t❡r ♣r♦❣r❛♠♠✐♥❣ ✇✐❧❧ s✉❝❝❡❡❞✱
✇✐t❤ ❛❧❧ ❜✉t ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t②✱ ❛s ✐♥ G5✳

❈❛s❡s ✹✱ ✺ ❛♥❞ ✻ ✭G7c✮✿ Pi ❞♦❡s♥✬t s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✇✐t❤ ❛♥② ♦❢ ✐ts t✇♦ ♥❡❛r❡st ❝♦rr✉♣t❡❞
♥❡✐❣❤❜♦rs ✭s❡❡ ❈❛s❡ ✹ ✐♥ ❋✐❣✉r❡ ✻✮✱ ♦r ✇✐t❤ ♦♥❡ ♦❢ t❤❡♠ ✭s❡❡ ❈❛s❡ ✺✮✱ ♦r ✇❡ ❞♦ ♥♦t ❦♥♦✇ ✭❈❛s❡ ✻✮✳ ■♥
t❤✐s ❝❛s❡✱ ✇❡ ❧❡t Xi ❜❡ r❛♥❞♦♠✱ ❜✉t ♥♦t❤✐♥❣ ❡❧s❡ ✐s ❦♥♦✇♥ ❡①❝❡♣t z∗i ❛♥❞ Xi ❢♦r Pi✳ ❋✐rst ♥♦t❡ t❤❛t Pi

✐s ✉♥❝♦rr✉♣t❡❞ ❛♥❞ ❤❛s s❡♥t z∗i ✇✐t❤♦✉t ❛s❦✐♥❣ ❛♥② ❡♥❝r②♣t✐♦♥ q✉❡r②✳ ❋✐rst ❝❛s❡✱ ✐❢ Pi✬s ♥❡✐❣❤❜♦r ✭s❛②
Pi+1✮ ✐s ❛ ❝♦rr✉♣t❡❞ ♣❧❛②❡r✱ t❤❡ ❧❛tt❡r ❞✐❞ ♥♦t ❛s❦ ❛♥ ❡♥❝r②♣t✐♦♥ q✉❡r② r❡s✉❧t✐♥❣ ✐♥ z∗i+1 ✇✐t❤ ♣❛ss✇♦r❞
pwi ❛♥❞ t✇❡❛❦ (ssid, i) ✭s✐♠♣❧② ❜❡❝❛✉s❡ ✐t q✉❡r✐❡❞ t❤❡ ❡♥❝r②♣t✐♦♥ ♦r❛❝❧❡ ✇✐t❤ pw✱ t✇❡❛❦ (ssid, i + 1)✱
❛♥❞ ✇❡ ❛r❡ ❛ss✉♠✐♥❣ pwi 6= pw✮✳ ❙❡❝♦♥❞ ❝❛s❡✱ ✐❢ Pi+1 ✐s ❛♥ ❤♦♥❡st ♣❧❛②❡r✱ t❤❡♥ ✐t ♠✉st ❤❛✈❡ s❡♥t z∗i+1

✇✐t❤♦✉t ❤❛✈✐♥❣ ✐♥✈♦❦❡❞ t❤❡ ❡♥❝r②♣t✐♦♥ ♦r❛❝❧❡✳ ❚❤✉s✱ ✐♥ ❜♦t❤ ❝❛s❡s✱ A ❝❛♥ r❡❛❧✐③❡ t❤❛t Xi ✇❛s ♥♦t
♣r♦♣❡r❧② ❝❤♦s❡♥ ♦♥❧② ✐❢ ❆s❦❍ ♦❝❝✉rs✳ ▲❛t❡r ❝♦rr✉♣t✐♦♥s ❛r❡ ❞❡❛❧t ✇✐t❤ ❛s ✐♥ G5✳

✷✶



▲❛st ❙t❡♣s✿ ❚❤❡s❡ ❛r❡ ❞❡❛❧t ✇✐t❤ ❡①❛❝t❧② ❛s ✐♥ t❤❡ ♣r❡✈✐♦✉s ❣❛♠❡✱ ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ❙❛♠❡P✇❞✲q✉❡r②
❛♥s✇❡r✳ ❖♥❧② t❤❡ ✜rst ❝❛s❡ ♠✉st ❜❡ ❞❡❛❧t ✇✐t❤ ❝❛r❡✿ S ❞♦❡s ♥♦t ❣✐✈❡ ❛ r❛♥❞♦♠ ❦❡②✱ ❜✉t t❤❡ ❦❡② ♦❜t❛✐♥❡❞
❜② t❤❡ ✜rst ❉❡❧✐✈❡r② q✉❡r② ❛s❦❡❞ ❛❜♦✈❡✳

❚❤✉s✱ ✐❣♥♦r✐♥❣ t❤❡ ❡✈❡♥t ❆s❦❍✱ ✇❤♦s❡ ✭♥❡❣❧✐❣✐❜❧❡✮ ♣r♦❜❛❜✐❧✐t② ✐s ❝♦♠♣✉t❡❞ ✐♥ ❆♣♣❡♥❞✐① ❈✳✷✱ G7

❛♥❞ G6 ❛r❡ ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡✳

●❛♠❡ G8✿ ❚❤✐s ❣❛♠❡ ✐s ❛❧♠♦st t❤❡ s❛♠❡ ❛s t❤❡ ♣r❡✈✐♦✉s ♦♥❡✱ ❡①❝❡♣t t❤❛t ✇❡ ❢♦r♠❛❧✐③❡ t❤❡ ❜❡❤❛✈✐♦r
♦❢ t❤❡ s✐♠✉❧❛t♦r ❜② ✐♥tr♦❞✉❝✐♥❣ t❤❡ q✉❡r✐❡s t♦ t❤❡ ❢✉♥❝t✐♦♥❛❧✐t②✱ ✐♥ ♣❧❛❝❡ ♦❢ t❤❡ ●♦♦❞P✇❞✱ ❙❛♠❡P✇❞
❛♥❞ ❉❡❧✐✈❡r②✲q✉❡r✐❡s✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ✇❡ ♦♥❧② r❡♣❧❛❝❡ t❤❡ ❤②❜r✐❞ q✉❡r✐❡s ●♦♦❞P✇❞ ❛♥❞ ❙❛♠❡P✇❞ ✇✐t❤
t❤❡✐r ✐❞❡❛❧ ❡q✉✐✈❛❧❡♥ts✳ ■♥❢♦r♠❛❧❧②✱ S ❜❡❤❛✈❡s ♥♦t ❛❝❝♦r❞✐♥❣ t♦ t❤❡ ♠❡ss❛❣❡s s❡♥t✱ ❜✉t t♦ t❤❡ ♠❡ss❛❣❡s
r❡❝❡✐✈❡❞ ✭♣r♦❜❛❜❧② ♠♦❞✐✜❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✮✳ ■♥ r♦✉♥❞ ✶✱ S s❡♥❞s ❛ r❛♥❞♦♠ z∗i ♦♥ ❜❡❤❛❧❢ ♦❢ ❡❛❝❤
♥♦♥✲❝♦rr✉♣t❡❞ ♣❧❛②❡r✳ ❋♦r r♦✉♥❞ ✷✱ s❡❡ ❣❛♠❡s G6 ❛♥❞ G7✳ ■♥ r♦✉♥❞ ✸✱ S ❛s❦s ❦❡② ❞❡❧✐✈❡r② q✉❡r✐❡s ✇✐t❤
❛ r❛♥❞♦♠ ❦❡②✱ ♦r t❤❡ ❦❡② ♦❜t❛✐♥❡❞ ❜❡❢♦r❡✱ s❡❡ G7a✳ ■♥ r♦✉♥❞ ✹✱ S s❡ts ❜ t♦ ♥♦ ❢♦r t❤❡ ♣❧❛②❡rs r❡❝❡✐✈✐♥❣
❛ ♥♦♥✲♦r❛❝❧❡ ❣❡♥❡r❛t❡❞ ✢♦✇ ✐♥ r♦✉♥❞ ✸✱ ❛♥❞ t♦ ②❡s ❢♦r t❤❡ ♦t❤❡rs✳ ■❢ ❛ s❡ss✐♦♥ ❛❜♦rts ♦r t❡r♠✐♥❛t❡s✱
t❤❡♥ S r❡♣♦rts ✐t t♦ A✳ ❲❡ ♥♦✇ s❤♦✇ t❤❛t G8 ✐s ✐♥❞✐st✐♥❣✉✐s❤❛❜❧❡ ❢r♦♠ t❤❡ ✐❞❡❛❧ ❣❛♠❡✳ ❙❛② t❤❛t t❤❡
♣❧❛②❡rs ❤❛✈❡ ♠❛t❝❤✐♥❣ s❡ss✐♦♥s ✐❢ t❤❡② s❤❛r❡ t❤❡ s❛♠❡ ssid′ ✭✇❤✐❝❤ ✐♠♣❧✐❡s t❤❛t t❤❡② s❤❛r❡ t❤❡ s❛♠❡
V Ki ❛♥❞ z∗i ❞✉❡ t♦ t❤❡ ✉s❡ ♦❢ t❤❡ s♣❧✐t ❢✉♥❝t✐♦♥❛❧✐t②✮✳

■t ✐s ❝❧❡❛r t❤❛t ♣❧❛②❡rs s❤❛r✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✇✐❧❧ ♦❜t❛✐♥ ❛ r❛♥❞♦♠ ❦❡②✱ ❜♦t❤ ✐♥ G8 ✭❢r♦♠ G5✮
❛♥❞ IWE ✭❡①❝❡♣t ❢♦r ♣❧❛②❡rs r❡❝❡✐✈✐♥❣ ♥♦♥✲♦r❛❝❧❡ ❣❡♥❡r❛t❡❞ ✢♦✇s✱ ♠♦❞❡❧❡❞ ❜② t❤❡ ❜✐t ❜✮✳ ❚❤✐s ❦❡②
✇✐❧❧ ❜❡ ♥♦t ❝❤♦s❡♥ ❜② t❤❡ ❛❞✈❡rs❛r② ✉♥❧❡ss t❤❡r❡ ❛r❡ ❡♥♦✉❣❤ ❝♦rr✉♣t❡❞ ♣❧❛②❡rs ✭s✐♥❝❡ t❤❡r❡ ✇✐❧❧ ❛❧✇❛②s
❜❡ t✇♦ ❤♦♥❡st ♣❧❛②❡rs ♥❡①t t♦ ❡❛❝❤ ♦t❤❡rs✱ s❡❡ G7✮✳ ❋✐♥❛❧❧②✱ ♣❧❛②❡rs ♥♦t s❤❛r✐♥❣ t❤❡ s❛♠❡ ♣❛ss✇♦r❞ ✇✐❧❧
r❡❝❡✐✈❡ ❛♥ ❡rr♦r✳ ◆♦✇✱ ✇❡ ♥❡❡❞ t♦ s❤♦✇ t❤❛t t✇♦ ♣❧❛②❡rs ✇✐❧❧ r❡❝❡✐✈❡ t❤❡ s❛♠❡ ❦❡② ✐♥ G8 ✐❢ ❛♥❞ ♦♥❧② ✐❢
✐t ❤❛♣♣❡♥s ✐♥ IWE✳

❚❤✐s ✐s ❝❧❡❛r❧② t❤❡ ❝❛s❡ ❢♦r ♣❧❛②❡rs ✇✐t❤ ♠❛t❝❤✐♥❣ s❡ss✐♦♥ ✭✇✐t❤ ♦r ✇✐t❤♦✉t t❤❡ s❛♠❡ ♣❛ss✇♦r❞✮✳
❚❤✐s ❢♦❧❧♦✇s ❢r♦♠ G5 ♦r G7 ✐♥ t❤❡ r❡❛❧ ✇♦r❧❞✱ ❛♥❞ ❢r♦♠ t❤❡ ◆❡✇❙❡ss✐♦♥ q✉❡r✐❡s ♠❡♥t✐♦♥✐♥❣ t❤❡ s❛♠❡
❣r♦✉♣ ♦❢ ♣❧❛②❡rs ✐♥ t❤❡ ✐❞❡❛❧ ✇♦r❧❞✳ ❋✐♥❛❧❧②✱ ❝♦♥s✐❞❡r t❤❡ ❝❛s❡ ♦❢ ♣❧❛②❡rs ✇✐t❤ ♥♦ ♠❛t❝❤✐♥❣ s❡ss✐♦♥s✳ ■t ✐s
❝❧❡❛r t❤❛t ✐♥ G8 t❤❡ s❡ss✐♦♥ ❦❡②s ♦❢ t❤♦s❡ ♣❧❛②❡rs ✇✐❧❧ ❜❡ ✐♥❞❡♣❡♥❞❡♥t ❜❡❝❛✉s❡ t❤❡② ❛r❡ ♥♦t s❡t ✐♥ ❛♥②
♦❢ t❤❡ ❣❛♠❡s✳ ■♥ IWE✱ t❤❡ ♦♥❧② ✇❛② t❤❛t t❤❡② r❡❝❡✐✈❡ ♠❛t❝❤✐♥❣ ❦❡②s ✐s t❤❛t t❤❡ ❢✉♥❝t✐♦♥❛❧✐t② r❡❝❡✐✈❡s
t✇♦ ◆❡✇❙❡ss✐♦♥ q✉❡r✐❡s ✇✐t❤ t❤❡ s❛♠❡ ssid′ ❛♥❞ ❛ ❣r♦✉♣ ✇❤❡r❡ ❛❧❧ ♣❧❛②❡rs s❤❛r❡ t❤❡ s❛♠❡ ♣❛ss✇♦r❞s✳

❈✳✷ Pr♦❜❛❜✐❧✐t② ♦❢ ❆s❦❍

❲❡ ♥♦✇ s❤♦✇ t❤❛t ❡✈❡♥t ❆s❦❍ ❤❛♣♣❡♥s ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t②✱ ✇✐t❤ t❤❡ ❤❡❧♣ ♦❢ ❛ r❡❞✉❝t✐♦♥ t♦
t❤❡ ❈❉❍ ♣r♦❜❧❡♠✱ ❣✐✈❡♥ ♦♥❡ ❈❉❍ ✐♥st❛♥❝❡ (U, V )✳ ❆t t❤❡ ❜❡❣✐♥♥✐♥❣ ♦❢ t❤❡ ❣❛♠❡✱ ❣❧♦❜❛❧❧② ❢♦r ❛❧❧
s❡ss✐♦♥s✱ S ❝❤♦♦s❡s t✇♦ ❞❡❝r②♣t✐♦♥ q✉❡r✐❡s✳ ❲✐t❤ ♣r♦❜❛❜✐❧✐t② 1/(q2

D)✱ qD ❜❡✐♥❣ t❤❡ ♥✉♠❜❡r ♦❢ ❞❡✲
❝r②♣t✐♦♥ q✉❡r✐❡s✱ t❤❡s❡ q✉❡r✐❡s ✇✐❧❧ ❝♦rr❡s♣♦♥❞ t♦ t❤♦s❡ r❡❛❧❧② ❛s❦❡❞ ❜② t❤❡ ❛❞✈❡rs❛r②✳ ❋♦r t❤❡s❡
t✇♦ q✉❡r✐❡s✱ ✇❡ ✉s❡ U ❛♥❞ V t♦ s✐♠✉❧❛t❡ t❤❡♠✳ ▼♦r❡ ♣r❡❝✐s❡❧②✱ ❢♦r t❤❡ ✜rst ❞❡❝r②♣t✐♦♥ q✉❡r② z∗i ✱
✐❢ (∗, (ssid, i), ∗, ∗, ∗, z∗i ) ∈ Λε✱ ❛❜♦rt✳ ❖t❤❡r✇✐s❡✱ ❛❞❞ (pw, (ssid, i), U,⊥,D, z∗i ) t♦ t❤❡ ❧✐st✳ ❋♦r t❤❡ s❡❝✲
♦♥❞ ♦♥❡✱ z∗j ✱ ✐❢ (∗, (ssid, j), ∗, ∗, ∗, z∗j ) ∈ Λε✱ ❛❜♦rt✳ ❖t❤❡r✇✐s❡✱ ❛❞❞ (pw, (ssid, j), V,⊥,D, z∗j ) t♦ t❤❡
❧✐st✳

▲❡t ❆s❦❍′ ❜❡ t❤❡ ❡✈❡♥t ✐♥ ✇❤✐❝❤ A ❤❛s q✉❡r✐❡❞ t❤❡ r❛♥❞♦♠ ♦r❛❝❧❡ H2 ♦♥ t❤❡ ✈❛❧✉❡

CDH(D(ssid,i)
pw (z∗i ),D(ssid,j)

pw (z∗j )).

❚❤✐s ✐♠♣❧✐❡s t❤❛t |Pr (❆s❦❍′)| = q2
D qH2

|Pr (❆s❦❍)|✱ qH2
❜❡✐♥❣ t❤❡ ♥✉♠❜❡r ♦❢ q✉❡r✐❡s t♦ t❤❡ r❛♥❞♦♠

♦r❛❝❧❡ H2✳ ❆s ✇❡ ❦♥♦✇ t❤❛t CDH(zi, zj) = CDH(U, V )✱ ✇❡ ✜♥❛❧❧② ♥♦t❡ t❤❛t ✐❢ A r❛✐s❡s ❡✈❡♥t ❆s❦❍✱
✐t ❤❛s s♦❧✈❡❞ t❤❡ ❈❉❍ ♣r♦❜❧❡♠✱ ✇❤✐❝❤ ❤❛♣♣❡♥s ♦♥❧② ✇✐t❤ ♥❡❣❧✐❣✐❜❧❡ ♣r♦❜❛❜✐❧✐t②✳

✷✷


