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RESUME.Alors que le nombre d'équipements a superviser ne cesseoiteecie passage a
I'échelle de la supervision des réseaux et services est titabie enjeu. Un tel challenge
semble avoir été par le passé surmonté par les botnets cautusllement pour étre une des
principales menaces sur internet car un attaquant peutréertdes milliers de machines. D’'un
point de vue technique, il serait trés utile de les utilisand le cadre de la supervision des ré-
seaux. Cet article propose une nouvelle solution de sugiervbasée sur les botnets et évalue
les performances associées de maniére a établir un conmpedésillé des différents types de
botnets utilisables pour la supervision.

ABSTRACTAS there are more and more devices to be managed, the séglabihe management
of network and services is a real challenge. It seems thatlettrs have already found a solution
in the past by using the botnets which allow the parallel cargeveral thousands of machines
on internet. Therefore, a botnet based management solasinrbe scalable. This article aims
to propose such a solution and evaluates the performanctsedifferent types of botnets to
compare them for a management solution

MOTS-CLES :supervision, botnet, IRC, Chord, Slapper, pair-a-pairnfiguration a grande
échelle

KEYWORDSNetwork management, botnet, IRC, Chord, Slapper, pepe&s- mass configuration
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1. Introduction

Plusieurs domaines composent la supervision des réseaskomgde défaut, ges-
tion de configuration, gestion comptable, gestion d’exéoutt gestion de sécurité.
Cependant, un challenge majeur auquel sont confrontéesligons de supervision
est le passage a I'échelle. Une supervision optimale dgwaivoir se faire a travers
internet malgré les nombreux équipements qui pourraieguadr le trafic |égitime
de supervision tels que les pare-feux ou encore les roudAIrg Network Addresses
Translatol). Les personnes malveillantes ont déja surmonté le prab&Emtréant des
vers ou en utilisant des botnets (réseaux de machineséefedites bots). On sait par
exemple qu’une personne a déja réussi a contrdler 400 00Bimesograce a un bot-
net. Il est alors clair qu’adapter un tel mécanisme pour festision des réseaux est
une solution envisageable a large échelle. Nous allons pi@senter dans cet article
le modele analytique d’'une architecture de supervisiogdasir les botnets. Notre
objectif est de proposer un modéle permettant de validepadawiabilité d'une telle
solution.

Plus précisement, on cherche a pouvoir faire de la configurde masse avec les
propriétés suivantes :

— passage a I'échelle : un grand nombre de machines a configure
— efficacité : nouvelle configuration déployée rapidement,

—anonymat : un attaquant ne doit pas pouvoir découvrir leshinas supervisées
ainsi que celles qui contrblent le systéme pour éviter unudé@ement de I'usage du
botnet,

— sécurité : une machine supervisée ne doit pas pouvoirdalectausse requéte
de supervision sur le réseau,

— garantie d'atteignabilité : I'administrateur doit pourveavoir quel est le poten-
tiel résultat de I'envoi d’'une requéte et notamment le nandermachines qui l'auront
correctement regu. Cela permet ensuite de prévoir des egesupplémentaires si ce
nombre n’est pas satisfaisant.

La section 2 introduit un exemple d’application pour ladgielotre solution doit
étre adaptée. Le cadre général de celle-ci est décrite dasextion 3 avant de faire
un état de I'art en section 4. La section suivante détailediéférents modéles et
métriques qui sont ensuite évalués en section 6. Enfin, mnduons et présentons
les pistes pour nos futures recherches.

2. Exemple d’applications

Bien que de maniére générale le but soit de proposer undwolgénérale de
supervision a large échelle, on s’appuie sur un cas de figemagitant d'illustrer
I'intérét d’'une solution basée sur les botnets. Une apiilingoermettant de traquer
les cyber-criminels sur les réseaux pair-a-pair d’échateéichiers a été proposée
dans (Badonnetdt al, 2007). Pour cela, des mots-clés spécifiques sont annoncés s
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| Plateforme de supervision |

Récupérer la liste des
N\ utilisateurs suspects

Figure 1. Cas de figure du honeypot distribué

le réseau et il suffit alors de récupérer les personnes quiloiet ces mots-clés. De
maniére a améliorer la détection de ces personnes, il faggran grand nombre de
pairs annoncent ces mots-clés. On propose donc une atohiete type honeypot
distribuée sur la figure 1 ou tout utilisateur du réseau qsblghaite peut participer.
Un honeypot est une machine qui attire un attaquant en sanfgimsser pour une
machine vulnérable comme dans (Provos, 2004) ou comme darasIprésent une
machine qui propose du contenu spécifique. La tache prileciigasupervision est de
pouvoir configurer les honeypots en leur fournissant lefints mots-clés ce qui
correspond bien & faire de la configuration en masse.

On retrouve alors les propriétés énoncées précédemmentretriere plus précise
on souhaite avoir :

— passage a I'échelle : tout utilisateur doit pouvoir pgréc, ce qui peut donc
correspondre a des centaines de milliers de machines,

— efficacité : les mots-clés sont spécifiques mais pas foneesre lien avec le
contenu et peuvent donc changer assez rapidement,

— anonymat : un attaquant ne doit pas pouvoir attaquer urie parsystéme pour
se protéger lors d’éventuels téléchargements,

— sécurité : un attaquant ne doit pas pouvoir annoncer ueedésfaux mots-clés,

— garantie d’'atteignabilité : I'administrateur doit savquel est le pourcentage de
machines qui a bien la liste de nouveaux mots-clés a chacgesanjour.

3. Applications malveillantes adaptées pour la supervisio

Il existe plusieurs types de logiciels malveillants dorst \ers. Méme si un ver
se caractérise d’abord par sa capacité a contaminer desmegaaion infectées, il
est aussi généralement associé a un programme annexet flgreaxemple faire de
la machine un bot, c’'est-a-dire que celle-ci attend lesewdf'un attaquant (lancer
une attaque de déni de service, récupération de donnéempelles). En effet, les
machines infectées exécutent ce programme et se connaaeninéme réseau qui
véhicule les commandes de I'attaquant ainsi que les répoR#ies forment ainsi un
botnet.
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Dans une étude précédente (S&ttal, 2007), une premiére ébauche d’'une pos-
sible application des logiciels malveillants pour la swon des réseaux était propo-
sée. Dans le cas d'un botnet, les communications sont ssrepke basent sur une ar-
chitecture décentralisée ce qui permet de commander ud goambre de bots comme
400 000 machines (McLaughlin, 2004). Un des moyens les mloaus est I'utilisa-
tion d'un réseau IRC (Oikarineet al, 1993) dont le but initial est de permettre aux
utilisateurs de discuter entre eux. La référence (Sclelied., 2007) donne de nom-
breux détails quant aux fonctionnements des botnets. @'alotnets se basent sur
des réseaux pair-a-pair. Les différentes observatiotesfaur les botnets laissent pen-
ser qu’une organisation de la supervision peut étre basaenswotnet. On considére
donc que les clients (bots) sont les équipements & supeetigee le superviseur est
un client particulier (botmaster). Nous allons consid@tesieurs cas dans ce papier :
un botnet IRC, deux botnets pair-a-pair (Slapper (Atal., 2003) et Chord (Stoicet
al., 2001)). Cela permettra donc d’évaluer différentes sohgipossibles avec des de-
grés de décentralisation différents car un réseau IRC it faent décentralisé alors
gue les réseaux pair-a-pair le sont totalement. Nous avooisiad'étudier deux ré-
seaux pair-a-pair différents car I'organisation du réseast pas la méme dans chacun
des cas. Notre objectif est d’élaborer un modéle analytiguipermettra d’évaluer les
performances d’'un botnet et aussi de permettre a un adnaiieist d’évaluer ce que
peut lui apporter une telle solution. Nous ne considérosdgpphase de déploiement
du botnet mais seulement son utilisation.

4. Etat de l'art

Les botnets permettent aux attaquants de contrdler fagiiede trés nombreuses
machines en méme temps. Un réseau IRC est le plus souvesé wiiimme ca-
nal de contrdle (Barforet al., 2006). Cependant de nouvelles formes apparaissent
comme celles basées sur les réseaux pair-a-pair (Griezatd2007). Dans (Wangt
al., 2007), une analyse de plusieurs botnets pair-a-pair iéstefeles auteurs en pro-
posent méme un nouveau type. Nous proposons dans ce papieodéles permettant
d’étudier les performances des botnets. Concernant lagsjms, (Ohncet al,, 1995)
avaient aussi proposé d’utiliser un mécanisme malveiltanir faire de la supervi-
sion. En fait, un ver patrouille sur différentes machineardwde retourner vers la
plateforme de management. Cependant les études et évakietstent trés limitées.
Le vers Code-Green (Szor, 2005) est aussi trés connu caruciegr qui désinfecte
les machines infectées par Code-Red. Le probléme de ce gperd est la 1égalité
car la propagation reste souvent incontrélée. Dans unéi@olclassique de supervi-
sion, le superviseur communique directement avec chaquipgrgent a superviser.
Comme l'architecture centralisée limite le passage a &#ehplusieurs solutions dé-
centralisées sont apparues. On peut par exemple citer éngsipn par délégation
(Goldszmidtet al,, 1995) ou encore I'utilisation de niveaux hiérarchiquedeesuper-
viseurs en cascade (SNMPal., 2007). En fait, chaque superviseur intermédiaire doit
transformer les requétes de supervision de maniére & ceetjas-ci soient adaptées
aux différents équipements dont ils sont responsablesdpemses doivent aussi étre
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transformées ou agrégées comme dans (tiral., 2005). Dans ces cas, les requétes
pour les différents équipements ne sont pas identiquess Bapapier le contexte est
celui de la configuration de masse, c’est-a-dire que la méogéte doit Etre envoyée
atous les équipements. Dans ce cas, il n’y a plus besoinid@de® superviseurs inter-
médiaires qui peuvent étre soumis a des pannes ou a desstragplémentaires. Une
extension de la supervision hiérarchique basée sur legunégair-a-pair est proposée
dans (Artiga®t al, 2006). (Ahmedet al, 2007) proposent de résoudre des recherches
dans les réseaux pair-a-pair avec des caractéres géreeeigse basant sur des tech-
nigues d’agrégation et de réplicatidicho Pattern(Lim et al, 2001) est un modéle
proche des réseaux pair-pair qui promet de bonnes perfaesah existe aussi des
solutions de supervision utilisant les réseaux actifs @tz et al., 2000). Dans ce
cas une requéte est un programme léger transmis entre fi@edts hdtes du réseau.
Cependant, leur déploiement est trés limité car il nécests équipements dédiés.
Certaines solutions sont dédiées aux réseaux Ad-Hoc coBatmnekt al., 2006)

ou le réseau est découpé en groupes avec pour chacun d’eespansable élu. Pour
un botnet, aucune machine spécifique n’'a besoin d'étreségilnormis la plateforme

faibles contrairement a la plupart des autres solutions.

5. Modéles
5.1. Parameétres

Cette section décrit les parameétres communs aux difféneodeles :

—m : le facteur de branchement maximal représente le nombramaaae voisins
d’'un nceud,

— N : le nombre total de nceuds dans le réseau,

— 3 : la probabilité pour un nceud d'étre compromis. On considaten attaquant
qui a compromis un nceud est seulement capable d’écouteeligne des communi-
cations de ce nceud et donc de découvrir les autres nceuds,

—a(m) est le facteur de disponibilité. Un nceud disponible peuefauivre les
requétes de supervision. Ce facteur modélise le fait quaenich n’a plus assez de
ressources. On considére que ce facteur est une fonctiooisiante den car plus
un nceud doit maintenir de connexions plus il risque d'étretgrgé.

Nos modéles devront permettre de déterminer le nombre ddsyeedonc d’équi-
pements que I'on peut atteindre lors de I'envoi d’'une regui supervision. Pour
cela, nous définirons 'atteignabilité, une métrique petamd d'évaluer I'efficacité de
I'envoi d’'un message broadcast. Il est a noter que nous@érsis que nous sommes
a un instant précis et que représente aussi le pourcentage moyen de nceuds com-
promis que I'on pourrait observer. Aingiest une probabilité moyenne. Pour évaluer
plus précisément I'impact d’une attaque, il faudra danstreagaux futurs prendre en
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compte le fait que la probabilité qu'un nceud soit compromsisidférente d’'un nceud
a l'autre car il y a plus de chances d’étre compromis si le neeigin I'est.

5.2. Modéle d’un botnet IRC

Un réseau IRC est composé de plusieurs serveurs interdgsrestsemble de ma-
niere a former un arbre de diffusion. A chaque fois qu'unisateur envoie un mes-
sage, celui-ci est relayé a tous les serveurs et ainsi a ¢sustilisateurs. De ma-
niére plus précise, les utilisateurs sont regroupés ddféseafits canaux équivalents
conceptuellement a un groupe multicast. Dans un botnetliR€yntréleur (Botmas-
ter) envoie les commandes au serveur auquel il est connieqte est responsable de
la diffusionvia I'arbre de diffusion. Pour 'instant nous ne considérerqus les ser-
veurs que I'on nommera aussi nceuds. L'objectif est doncideleale nombre moyen
de serveurs qui sont atteints a une distance donnée (saulitsatifs). On commence
donc par calculer le nombre moyen de voisins directs puisoglise la formule.

Chaque serveur a un nombre maximune voisins : c’est le facteur de branche-
ment maximal. Le nombre de connexions qu’'un serveur mainhdeec d'autres est
donc compris entre 1 et. La probabilitép;, est la probabilité pour un nceud d’avoir
k serveurs comme voisins. Plusieurs cas sont a prendre enteonopt d’abordp,
signifie que le serveur est déconnecté (hors-service). @ambloncpy = 1 — a(m).
Ensuite, il est impossible d’avolr > m d’ou p;, = 0 pourk > m. Enfin nous consi-
dérons que pour les autres cas “normaux” la distributioalésitoire et uniforme donc

pr=a(m) x L+ = M pourl < k < m. Cette distribution refléte que nous consi-
m

m

dérons qu'il N’y a apparemment aucune topologie spécifigeideure qu'une autre.

Grace a cette fonction de distribution nous pouvons fa@leralculer la fonction
génératrice :

m

Go(w) =Y per* =Y pra® =po+ Y prea® =po + (m) x Y ot
k=0 k=0 k=1

m
k=1

Cette fonction permet de calculer directement le hombreenoge voisins :
E(k) = G{(1). Il est alors possible de calculer la fonction générat€iéér) de la
fonction de distribution du nombre de nceuds a une distadagne maniére similaire
a (Ramachandraet al., 2006) :

; Go(xz) pour j=1
() = .
@ = i) o |22 [
/
Gi(x) = g? ET; est la fonction de distribution du nombre de connexionsses
0

d’'un nceud atteint de degke
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On peut alors calculer le nombre moyen de nceuds a une distainceoeud d’ori-
gine qui estz; = (G7)’(1). Une fois de plus, en utilisant une méthode similaire a
(Ramachandraet al., 2006), on obtient les formules suivantes :

a=@Y1M)=C1)  2=@(C)N)=0C1) = H N

21
On peut alors facilement calculer les différents termeggast constant :
m

Gh(z) = O‘i’?) 3kt Gy () = L S g — 1)ah2
k=1

m
k=1

5.2.1. Atteignabilité

L'atteignabilité est la proportion moyenne de serveursiats a une distanck
donnée, ce qui est un bon indicateur de passage a I'échellroinbre de serveurs
atteints est calculé grace aux formules précédentes. Gapgmun attaquant peut étre
intéressé pour compromettre le botnet de maniére a réaupesanformations sen-
sibles sur le réseau et les équipements de I'entreprisitagizant peut surveiller tous
les échanges réseaux d’'un nceud avec la probaBigtédonc découvrir les autres ser-
veurs. On peut donc considérer que le réseau reste opéreltEiraucun des nceuds
n’est compromis. On multiplie donc la proportion de nceutisats par la probabilité
d’avoir le réseau non découvert qui €st— 3)V c’est-a-dire qu’aucun de¥ nceuds
ne soit compromis. L'atteignabilité peut alors étre corteigent définie :

— BN x min(3F_ 2
att(k:):(l B x N(ijl 3+ N) 2]

L'atteignabilité des bots/équipements est équivalenteeftet, nous considérons
le cas ou les bots sont répartis aléatoirement et uniforméme tous les serveurs.
Le nombre de bots ou d’équipements atteints & une distarest donchots(k) =
att(k) x B. La proportion de bots atteints est alors exprimée de la@énasuivante :

attpors(k) = boﬁ%;k) = att(k)

5.2.2. Atteignabilité moyenne

De maniére & obtenir un indicateur global du passage a lécliatteignabilité
moyenne est I'atteignabilité moyenne de toutes les disgpossibles sachant que la
plus courte des distances dset la plus longue est lorsque I'arbre n’est en fait
gu’une chaine :

N
avg_att(k) = M (3]
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5.2.3. Délais

Le temps nécessaire pour envoyer une requéte de supereiiom élément dé-
terminant dans le choix d’une solution de supervision cauctentraintes temporelles
sont souvent fortes. Pour pouvoir I'évaluer il faut consiléleux paramétres : le
tempst;, pour envoyer un message vers un équipement final et le teymasur en-
voyer un message vers un autre serveur. Dans le cas d’'un@satentralisée, la
plateforme de supervision va envoyer successivement lssages vers I'ensemble
des machinestempsccniralise = C X tp o0 C est le nombre de machines. Dans le
cas d’'un botnet IRC, les serveurs peuvent transmettre Issages aux serveurs avant
de les transmettre aux machines. Considé@ns, .., le nombre moyen d’équipe-
ments connectés a un méme serveur, le temps total est domposérdu temps pour
atteindre le dernier serveur a une distahgalus le temps pour ce serveur de trans-
mettre les requétes a I'ensemble des machines connectées :

tempsbotnet =k x ts + Cserveur X th [4]

Grace a cette métrique, un administrateur peut évaluemesale chaque opé-
ration et ainsi les ordonner dans le cas ou certaines opgsatirgentes doivent étre
terminées en priorité.

5.3. Modéle d’'un botnet Slapper

Le vers Slapper (Arcet al, 2003) est apparu pour la premiére fois en 2002. ||
ne se limite cependant pas au seul réle d’'un ver puisqu’idesbmpagné d’'un pro-
gramme annexe sophistiqué permettant la constructionlbtmet. En effet, chaque
machine infectée pouvait étre contrélée a distance paadjatint pour envoyer des
courriers indésirables par exemple. Le botnet formé étefiaié un réseau pair-a-pair
de type totalement maillé : chaque machine connaissarggddas autres machines
infectées. L'attaquant peut alors envoyer un message 'veres dl’entre elles spécifi-
guement par l'intermédiaire des autres. Pour cela, un nemaximal de sauts est
défini. Lorsqu’'une machine recoit le message, si le hombrsatés est zéro alors
le message est directement envoyé a la destination puisqéedau est entierement
maillé. Sinon plusieurs nceuds choisis au hasard sont ieéleés pour transmettre le
message et dans ce cas, le nombre de sauts est décrémentgétoCele permet alors
a l'attaquant de rester caché puisque plusieurs nceudmigdiéires sont utilisés. Il
se préserve ainsi d'étre détecté par une sonde car aucuméneae sait si le noeud
qui lui a envoyé le message est I'émetteur initial, c'esfira-I'attaquant. Enfin pour
permettre une réponse de la part de la destination, chagct@meagui route un mes-
sage garde en mémoire I'émetteur de ce message ainsi qeniifigint contenu dans
le message. Cela permet alors de router la réponse car ldrcHemetour peut étre
créé a partir de cette information stockée.

Dans le contexte de la configuration de masse, Slapper éttdot mécanisme
de broadcast appelfroadcast segmentatiotmMéme si le contréleur ou I'attaquant
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étaient capables d’envoyer directement un message a whstes du réseau formé
par Slapper, cela pose deux probléemes :

— passage a I'échelle : initialisation d’'une connexion ¢laédge avec chaque ma-
chine,

— sécurité : on connait le contréleur qui est I'émetteur desage.

Pour pallier ces problemes, le contréleur décide d’envieyeressage a deux ma-
chines choisies au hasard. Celles-ci répétent la mémeduozét ainsi de suite. De
maniére a arréter la propagation infinie du message, un reodgésauts maximal est
fixé. Cependant comme les nceuds sont choisis au hasard;lhiestu’il est possible
que certains nceuds ne recoivent jamais le message. La figlustiz ce mécanisme
ou les nceuds sont visuellement placés de la méme maniérehgue @ur faciliter la
comparaison. Le contrdleur se situe sur le nceud O et il envoiBessage a deux pairs
aléatoires : 4 et 8. Ces derniers répétent le méme procdssusn déterminisme
de Slapper est présenté par l'intermédiaire de deux cas adiesigpossibles pour ce
deuxiéme saut car les nceuds sont choisis au hasard. Commesain@ud en choisit
deux autres, on peut considérer que le facteur de branchelaeiapper est 2. Ce-
pendant nous allons considérer un cas plus général oudelst-paramétrable ce qui
correspond a notre parametre

Supposons quenceuds aient déja recu le message sur un toté¥ deeuds. lls
vont alors transmettremessages identiques a leur tour a d’autres pairs. On peagt alo
déterminer la probabilitg(V, ¢, ¢, j) d’envoyer ces messagesj airs qui ne I'ont
pas encore regu :

Gy, % T3

; - +

p(N,t,c,j) = T : [5]
N

avecl's = C¥,, | lacombinaison avec répétitions deléments parmi.

Dans cette équation, le premier terme au humérateur estlbneade possibilités
de choisir leg nceuds nouvellement contactés parmil'ensemble c’esteaMdiParmi
I'ensemble des messages, il y en a dogiqui sont utilisés pour envoyer a ces nosuds
précisément. Le second terme représente alors le nombesteations possibles des
¢ — j messages restants. Ces derniers peuvent alors étre eavay@porte quel pair
parmi ceux déja contactés auparavant ainsi que ceux nemetit contactés sdit- ;.

Le dénominateur représente quant a lui le nombre total dalglig®s pour choisir la
destination des messages parmi 'ensemble des nceuds. Cette probabiligubétpe
calculée que pour un nombre cohérent de pairs c’est direjpguN — ¢.

Le fonctionnement du broadcast fait qu'aune saut, le nombre de messages du-
pliqués recus esh?. Cependant nous considérons qu’un nceud peut étre en sggchar
eton considere que le nombre de messages dupliqués eétdimity = (m x a(m))’
car chacun des noceuds a une probahil{té) de fonctionner normalement. Ce nombre
de messages limite donc aussi le nombre de nouveaux nceudmtjcecevoir I'infor-



442 RSTI - TSI - 28/2009. Supervision et sécurité en réseaux

mation. Ce dernier est aussi limité par le nombre de nceuds gt pas encore regu
de message. On peut donc définir totalement le nombre maxgienabuveaux pairs
qui peuvent recevoir le message :

MALmsg = min(msg, N — att(N,m,i — 1))

ou att(N, m,i — 1) représente le nombre de noeuds ayant regu un message au saut
précédent — 1.

Grace a la formule [5], il est alors possible de connaitredmiore moyen de
nouveaux nceuds atteints a une distanea considérant les différents cas possibles
c’est-a-dire d& amaz s, :

MATmsg
r(N,m,i) = Z p(N,att(N,m,i — 1), msg, k) X k
k=0

Pour le cas = 0, on considére seulement le nceud d’origine. Dans les audsgs ¢
le nombre moyen de nceuds atteints & une distaesecomposé des nouveaux nceuds
atteints ainsi que ceux ayant déja recu le message. On aaforeriule d’atteignabi-
lité suivante :

) 1 sii=0
att(N,m, i) = { reach(N,m,i— 1) +r(N,m,i)  sinon [6]
Enfin, il est nécessaire de prendre en compte le fait que siaudrest compromis,
alors 'attaquant peut découvrir I'ensemble du réseau eatéat les communications
car le réseau est totalement maillé. Ainsi I'atteignabitist multipliée paf1 — 3)V
de maniere similaire au modéle IRC.

5.4. Modélisation de Chord

Un réseau totalement maillé tel que Slapper le construggui& des limites en
termes de passage a I'échelle car chacun doit avoir commaissle tous. Une évolu-
tion en cours des logiciels malveillants est I'utilisatides réseaux pair-a-pair struc-
turés. Nous avons choisi d’étudier Chord, un des plus coruis montré de bonnes
performances dans de nombreuses études (Stbiah 2001) (Dabelet al, 2001).
Sur un réseau Chord, chaque nceud ou pair participant a utifi@etinqui lui est as-
socié tel qued < id < Npax OU Npyax = 2%,k € TT*. Nyrax est le nombre
maximal de noeuds participants ainsi que la taille de I'esplas identifiants. On sup-
pose que les identifiants des nceuds soient aléatoiremenfaiaément répartis dans
cet espace et que la distance moyenne entre deux identdmmégcutifs est. On a
doncNyax = N x d. Contrairement a un nceud Slapper qui connait 'ensemble des
autres noeuds, un nceud Chord n’a qu’une vue partielle. la dilla table de routage
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Saut 1
Chemin possible —— Message

Table de routage i 11234 Chord
du noeud 0 nodef1 [3 |4 [8 )
1

Saut 1 Saut 2

O Id non utilisé @ Message non regu O Message déja recu

Figure 2. Brodcast dans les réseaux P2P

d’'un nceud est divg(Narax). Laieme entrée du noeud d'identifiaid; contient le
nceud dont l'identifiantd, est le plus petit possible tel qué; + 2°~' < idy.

Comme la distribution des identifiants est uniforme, on meutsidérer que les
premiéres entrées sont identiques car le successeur jpstrole méme. En moyenne,
la premiére entréequi est différente est celle telle q@2€—" > d. Le nombre total
d’entrées différentes est donc :

log(Nay.ax) — log(d) = log(~ 4% = tog(N) 17

On calcule en fait la différence entre le nombre maximal tté&ss différentes et
la premiere entrée différente a laquelle on rajout® qui correspond a la premiére
entrée de la table de routage. Les nceuds Chord sont regrgsetdn le sens des ai-
guilles d’'une montre sur la figure 2. Lame entrée de la table de routage du ncgud
est I'identifiant du premier nceud a une distance d’au mfins. (Stoicaet al., 2001)
donnent tde plus amples détails a propos du fonctionnenee@hdrd et notamment
sur la mise a jour de la table de routage. Les auteurs de (Eawet al, 2003) ont
proposé un mécanisme de broadcast efficace grace auqueldrdecghord ne recoit
gu’'une seule fois le message. Nous avons choisi de noustasest algorithme pour
diffuser une requéte au sein du botnet. Bien que d’autresitdspair-a-pair structu-
rés existent, notre choix s’est porté sur Chord car mémeagiwrhd'eux possédent
leurs particularités, tous sont basés sur une table de gaclstribuée. Dans le cas du
broadcast, cela n'améne pas a beaucoup de différencessaladzauite. On ne rentre
pas ici dans des considérations de déploiement, de dynareigde mise a jour du
réseau. Pour en revenir au broadcast, un message conteefimite d’exploration.
Lorsque le contrdleur envoie le message, il 'envoie a cbamirée différente dans la
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table de routage et chacun avec une limite d’exploratid@miinte qui est en fait I'en-
trée suivante dans la table de routage (ou le nceud contyideutla derniére entrée).
Chaque nceud répéte ce processus sauf qu’un pagedverra jamais un message au
nceud dont l'identifiant est supérieur a la limite d’explaat De méme, le dernier
nceud qui vérifie cette condition se verra attribuer une édiexploration identique a
celle du nceugh. Ce mécanisme est illustré sur la figure 2. Le contréleureestéud

0 et envoie le message aux différentes entrées de sa talbetdge 1, 3, 4 et 8 avec
respectivement comme limite d’exploration 3, 4, 8, 0. lliegtortant de souligner que
cette limite est exclusive et c’est pour cela qu’a la deudéération (deuxiéme saut),

le nceud 4 n’envoie que le message au noeud 6 car sa limite estable de routage
d’'un noeud contient au plusg(Nyr4x) entrées. Chaque nceud transmettra donc le
message broadcastay (N, 4 x) autres nceuds tout au plus. On peut donc en déduire
que le facteur de branchement est= log(Ny ax) avec normalemenvy, 4 x qui

est une puissance de 2.

A partir de ces différentes hypothéses et conclusiongdi@hme 1 calcule pour
un identifiant donné, le nombre de sauts nécessaires peundit le nceud correspon-
dant a partir du nceud 0. Cet algorithme ne peut étre appligea@aur les identifiants
valides c’est-a-dire quig} doit étre une valeur entiére et positive. Si cet identifizht e
une puissance de 2 alors le nceud peut étre atteint directe®ieon, s'il n'y a aucun
identifiant valide entre l'identifiant du nceud a contactelagbuissance de 2 précé-
dente inclus, on peut aussi contacter le nceud en un seuDamg tous les autres cas,
il existe un nceud intermédiaire. On calcule alors le nomlersauts pour ce nceud
intermédiaire et on obtient le nombre de sauts total de manéursive. Comme on
peut le constater nous avons considéré que le contréletiteétaoeud 0. Cependant
il n’est pas nécessaire de considérer les autres cas quégoalents a décaler I'en-
semble des identifiants des nceuds.

Algorithme 1 Nombre de sauts

1: id = d x k lidentifiant du nceud

2: entier(z) retourne la partie entiere de
3.1 = log(id)

4: sil € Integer alors

5. retourner 1

6: sinon

7.  total — 0

8: count «— 1

9. tantque ! # entier(l) faire

10: total — total + 27t
11: siid — total < d alors

12: retournercount

13: sinon

14: I — log(id — total)
15: finsi

16: fintantque

17: finsi

On peut alors exécuter cet algorithme pour chaque idertifizatteignabilité au
ieme saut avedV nceuds au total est le nombre de noeuds a une distahceceud
d’origine : le nceud contréleur.
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De maniere & pouvoir comparer les différents modeéles, héséssaire d’intégrer
les différents types de pannes. Dans le pire des cas, il y gpanee qui empéche
I'envoi du message lors du premier saut. Dans ce cas, unrengine avec un identifiant
plus petit est choisi pour le remplacer. Il est alors capdeleontacter le nceud qui
n'avait pas pu étre contacté car la distance entre les 2 estpgitite. On réitére ce
processus en considérant que si un nceud est & une didtaaloes il y a au plus
h pannes. Pour chacune d’entre elles, un saut supplémes&aenécessaire dans
le pire cas. La probabilitg(f < h) d'avoir f < h pannes est définie par une loi
binomiale. On peut alors calculer cette probabilité puisidtiplier par le nombre de
nceuds atteints a la distankele maniére a rajouter ce résultat au nombre de nceuds
atteints a une distande+ f. L'algorithme 2 fait donc ces différents calculs par ordre
croissant des distancés

Algorithme 2 Effets des pannes

. hle nombre de sauts

. n le nombre de nceuds a la distarice

. total — 0

MAX_HOP estla distance maximale

. reach[z] estle nombre moyens de nceuds atteints a la distance

L pour i« 1toMAX_HOP faire

pour i < 1to h faire ) )
p—nx *xCh x a(m)* " x (1 — a(m))*

X reach[h + i] < reachlh +i] + p

10: total = total + p

11:  fin pour

12: fin pour

13: reach[h] «— reach[h] — total

©ONOUTAWNE

Contrairement a Slapper et a un réseau IRC, un nceud compgpamis attaquant
n'implique pas que I'ensemble du réseau soit inutilisableus ne considérons pas
ici la possibilité pour I'attaquant de contrdler le nceud @bald’injecter des requétes
(problemes pouvant étre réglés en ajoutant une couche gographie) mais seule-
ment la possibilité d’écouter les communications. Danste ges cas, un attaquant
peut découvrir tout le réseau s'il a compromisompromis = logNW nceuds car
chacun des nceuds conniaig(N) autres nceuds. Bien entendu, nous considérons ici
le pire des cas ou chacune d’elles est différente. En suppgsa la probabilité qu’'un
nceud soit compromis est on peut utiliser une loi binomiale pour calculer la proba-
bilité que le réseau soit entierement vulnérable c’'esirégl’il y ait n_compromis
nceuds compromis. Il est alors possible d’approximer cettedr une loi de Poisson
avecA = N x (. La probabilité que le réseau soit entierement découvedioew :

N

- A
D S

1=n_compromis

Les différentes valeurs d’atteignabilité sont alors nplifies par la probabilité in-
verse qui permet de prendre en compte la robustesse du gystémattaquant essaie
de détourner 'usage du réseau a son propre compte.
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5.5. Délai dans les réseaux P2P

Considérons le temps, pour envoyer un message d’'un nceud a I'autre. Consi-
dérons une distance desauts. Le temps nécessaire pour transmettre le message aux
nceuds du premier saut est On peut alors répéter ce processus pour chaque saut. Ce-
pendant on peut considérer que dés qu’un nceud rec¢oit un geealsas il commence
tout de suite a le retransmettre également. Pour calculiéldetotal de la propagation
d’une requéte on considére donc le temps nécessaire peundad le dernier nceud a
chaque saut. Au premier saut il faudra attendre: t;, ainsi qu’au deuxiéme et ainsi
de suite. Au bout dé sauts le délai total est donc :

m x k Xt [8]

6. Résultats

L'objectif de cette section est de déterminer les perforreard’'une architecture
de management basée sur les botnets selon différenteswatifigs. On cherche no-
tamment a savoir si un tel systéme peut passer a I'échetia dédférentes topologies
(différentsm). On cherchera aussi a savoir combien il faut de serveunsguair de
bonnes performances. Nous avons utilisé I'outil MaximaxXie, 2007) permettant
de faire des calculs formels et plus précisement de caldeeséries.

6.1. Modéle IRC

6.1.1. Paramétres

a(m) est une fonction décroissante et doit étre comprise entrd @eur m allant
de 2 al'infini car on exclut le cas = 1 correspondant a une topologie de deux nceuds
seulement. Plusieurs possibilités peuvent étre utilisées

—a(m) =ai(m)=1/m
—a(m) = az(m) = e™m=?

La deuxiéme fonction décroit moins rapidement mais dépandghrametre i qui
sera choisi de maniére a avoir des valeurs assez élevégaddesfacteur de bran-
chementn est petit. Par exemple, si on fait des simulations aweeriant de 3 a 5,
on fixerai = 3. Un tel « revient donc & un environnement instable ou il est difficile
de maintenir actives de nombreuses connexions. La pratgatdur un nceud d’étre
découvert est = 0.01. Ces parametres ont été fixés arbitrairement mais repefgent
guand méme le systéeme dans un environnement hostile caxgaple, pour seule-
ment 20 serveurs IRQ} induit une probabilité d’'étre totalement découvert de 20 %.
Ces paramétres doivent étre en réalité adaptés aux cdagapécifiques a I'environ-
nement ol est déployé le systéme. Dans le cas présent, noss fait en sorte de
nous placer dans une situation défavorable pour le botnet.
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Figure 3. Atteignabilité moyenne selon différents facteurs de bnantent

6.1.2. Atteignabilité moyenne

Dans un premier temps, I'atteignabilité moyenne sera éesdelon différents fac-
teurs de branchement et le nombre total de serveurs/nomsledaseau. Sur la figure
3(a),m varie de 1 & 10 et (m) est utilisé. Au début, comme il y a de plus en plus
de nceuds dans le réseau, plus de nceuds peuvent étre attddntoerbe est donc
croissante. Cependant, & partir d’'un certain moment prdeh = 10, cela ne se
vérifie plus cargs limite le nombre de noeuds atteints. On en déduit qu’en tefate d
teignabilité, déployer un réseau de plus de 10 nceuds a desmances limitées. Le
casm = 2 peut étre considéré comme inutilisable. En fait, dans c@@ss, I'arbre
n’est qu’une chaine car chaque nceud possede un lien versasant pt un autre vers
son enfant.

Si I'on considére maintenant(m) = «s(m) sur la figure 3(b). La différence se
situe au début car les courbes représentant un petit fadedaranchement sont moins
affectées, c'est-a-diraa(m) > «1(m). Ainsi on peut en déduire que la premiére
partie de la courbe dépend d¢m) alors que la seconde partie, ici aprés 20 noeuds,
dépend des.

Considérons maintenant le nombre de nceuds atteints et nergpproportion
correspondante. On remarque sur la figure 4(a) que toutesigbes sont similaires
et qu’elles atteignent une valeur maximale de 35 nceuds fundeuds au total. Il
n'y a donc aucune raison d’avoir un réseau de plus de 100wsven administra-
teur pourra alors choisir la topologie du réseau et ce galitynaximiser (le nombre
de serveurs atteints ou I'atteignabilité) selon les caontea techniques et financiéres
imposées. Par exemple, avec 100 bots connectés a un sdrestipossible dans le
meilleur des cas de superviser 3500 machines.

Ce résultat peut étre amélioré en diminuant le facteur dechement. Hormis
pourm = 2, les courbes sont différentes pour des petites valeuré.d&vec a1 (m),
plus le facteur de branchement est élevé plus I'atteiginé@leist élevée contrairement
au casas(m) présenté sur la figure 4(b). L'atteignabilité dépend de demes an-
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Figure 5. Dépendance entre atteignabilité et facteur de branchement

tagonistes : le facteur de branchement et la probabilitéoifane machine en panne
c'est-a-direl — a(m).

6.1.3. Nombre de sauts

Nous considérons maintenant différerfs (nombre total de serveurs) respec-
tivement 20, 50, 100 et 200 de maniére a voir I'évolution dstdignabilité se-
lon le nombre de sauts sur, respectivement, les figures B(a), 5(c) et 5(d). On
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Figure 6. Atteignabilité selonV et le nombre de sauts

constate que toutes les courbes sont limitées par un cei@iond qui dépend de

08 a cause de la formule (2). Par exemple, pdur= 20, le plafond est égal &
(1 —3)% = (1 - 0.01)%° = 0.81 qui est la probabilité de ne pas étre découvert.
Connaitre le nombre de sauts nécessaires est équivalealu@éle temps nécessaire
pour transmettre une requéte. Dans la suite des simulations considérerons seule-
ment le casy(m) = az(m). LorsqueN = 20, la probabilité d’étre découvert est en
fait peu élevée comparée a la probabilité d’avoir une déexion. En effet, on voit
clairement qu’un facteur de branchement faible permettéinibles meilleures per-
formances. Les autres graphiques montrent que plus il y aaleds, plus un facteur
de branchement élevé est nécessaire pour obtenir les mneglperformances. Cepen-
dantm = 7 n’est pas plus mauvais que = 10 dans les cas présentés ici. On peut
aussi choisir le meilleur compromis entre plusieurs casule- 5 est le meilleur com-
promis. De plus, 5, 6 ou 7 sauts sont suffisants pour obtenieifieur atteignabilité.
Considérons la figure 5(h),6 x 50 = 30 serveurs sont atteints en 6 sauts. Si 100 ma-
chines sont connectées a chaque serveur alors on peutecdé&sitemps nécessaires
pour propager une requéte de supervision (voir 5.2.3). moas de notre architec-
ture, ce temps estx t, 4+ 100 x t,. Sil'on veut que celui-ci soit meilleur il faut qu’il
soit inférieur 83000 x ¢;, qui est le temps nécessaire pour une solution centralisée. O
doit donc avoitts < 483 x t5, alors que I'on peut considérer que le temps pour envoyer
un message a un serveur ou & une machine est équivalenaaestt; ~ ¢,. Il est
donc clair gue méme si notre solution introduit des nceudsrimédiaires, elle permet
de réduire le délai nécessaire pour transmettre une rede&epervision.

6.1.4. Nombre de nceuds

En fixant le nombre de sauts et en utilisaatm), on peut étudier I'atteignabilité
selon le nombre total de nceuds sur la figure 6. On distingupnamaiére partie ou les
courbes diminuent doucement correspondant a atteindsddsuoeuds exceptés ceux
qui sont découverts. A partir d'un certain point, les cogrideninuent rapidement.
Cela dépend du facteur de branchement qui limite le nombneslals atteints a cause
de la probabilité de disponibilité. Ainsi I'atteignabdiest affectée par deux facteurs :
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B (premiére phase de la courbeyéin) (seconde phase de la courbe)./lci= 5 est
une fois de plus un bon compromis.

6.2. Parameétres des modeéles pair-a-pair

Pour pouvoir comparer équitablement le modéle IRC avec ttes pair-a-pair,
les paramétrea(m) et § doivent étre correctement fixés. Comme nos précédentes
conclusions se sont faites en se basant sur une moyenne d#icifi® par serveur
IRC, les valeur des parametres ont été ajustées de la manieaste :
Pirc  0.01

— [ estfixé & = —— =0.0001
s 100 100 0-000

_ a(m) _ eQ*lloogU(N)

6.3. Slapper

6.3.1. Nombre de sauts

Cette expérience cherche a mettre en évidence une relatial'atteignabilité et
la distance. Bien entendu, on évalue |'atteignabilité s@lusieurs facteurs de bran-
chement. On voit clairement apparaitre une valeur maximaies les figures 7(a)
et 7(b). Ce seuil maximal est en fait directement dépendapt similairement a ce
gue I'on a pu observer avec le modeéle IRC. Cette valeur est doa fois de plus la
probabilité qu’aucun équipement ne soit découveéyt x (1 — 3)V. Contrairement
a IRC, on remarque ici qu’'avoir un facteur de branchemeréevé est toujours bé-
néfique puisque plus celui-ci est élevé plus I'atteignabéist meilleure. De plus, on
remargue que quel que soit le nombre total d’équipementa Nistance nécessaire
pour atteindre cette valeur maximale est toujours a peulam@€me hormis pour un
faible facteur de branchement. Par exemple axee 5, 8 sauts sont nécessaires. Ce
genre d’'information est trés utile & un administrateur diliserait un tel réseau pour
configurer un ensemble d’équipements car il peut prévoiidadce et par extension
le temps nécessaire a propager la requéte a un ensemblée’dgunts.

De plus, on voit que limiter la distance parcourue & 4/5 sastdnsuffisant en
pratique. Enfin, bien que la distance nécessaire pour diteia valeur maximale soit
fixe, le nombre total d’équipements a un effet sur la dynamigs courbes. En effet,
quandN augmente, I'atteignabilité augmente plus au début poudidtznces faibles
alors qu’elle augmente moins rapidement pour les distapicstlevées.

6.3.2. Nombre de nceuds

La dépendance entre l'atteignabilité et le nombre total @®idsN est mis en
évidence sur la figure 8. Pour cela nous considérons |'aiabidjté a6, 8 et 10 sauts.
Evidemment, I'atteignabilité diminue car malgré I'augrteion du nombre de nceuds,
la distance est fixée ce qui ne permet pas de parcourir plusedels. De plus, quand il
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Figure 8. Slapper, influence du nombre de saits

y a de plus en plus de nceuds, les courbes avec les plus gratels$ade branchement
convergent vers les mémes valeurs. Une fois de plus on keticriseuil maximal qui
est fixé pars, la probabilité qu'un noeud soit compromis. Cette obsewvatdbnfirme
gue pour un nombre de sauts suffisamment élevé, il est taupmssible d’obtenir la
meilleure atteignabilité quel que soit le nombre total daidse Si ce nombre n’est
pas suffisamment élevé alors la différence est due au fageedisponibilitéa(m).
D’un point de vue plus pratique, nous avons également no&pgitir de10 sauts,
le facteur de branchement n’a pas d’'impact sur l'atteigitébBi on est & moins de
10 sauts alors on retrouve logiquement la relation mise ereégie dans I'expérience
précédente : plus le facteur de branchement est élevé plisidginabilité est élevée.
Enfin, on remarque que pour un facteur de branchement2, les performances sont
trés faibles et on ne peut pas appliquer les conclusions'guneldéduit précédem-
ment. Alors que cette valeur est la valeur par défaut du \egur, elle semble étre
difficile a utiliser en pratique.
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6.4. Chord

6.4.1. Nombre de sauts

L'atteignabilité est tracée dans les figures 9(a) et 9(by avenombre de nceuds
différent. De maniére générale oiva; 4 x = N xd en considérant que I'on s’autorise
a ce que ce ne soit pas une puissance de 2. Cela permet alemmparer les résultats
pour différentes distancestout en gardant le méme nombre de nceuds au total. On
peut voir cela comme un anneau Chord qui aurait été trongadia.|De ce fait, le
nombre d’entrées dans la table de routage est le premiaréntérieur ou égal a
lOg(NMAx).

La premiére observation évidente est que toutes les cosonesrés proches entre
elles. On pourrait d’ailleurs penser que les courbes aweplles petites distances
sont les meilleures. Cependant il faut prendre en compteiest parfois une puis-
sance de2, parfois pas. Dans I'équation [7], les termleg(Nasax) etlog(d) de-
vraient étre des entiers. Dans notre expérience, ce n'estepeas et nous sommes
alors obligés d'utiliser le premier entier inférieur ou Egda valeur réelle. Ainsi on
observe deux classes de courbes. La premigrdprsqued est une puissance @eet
on n'a donc pas de troncature. La secorfdie,0u on a une troncature, ce qui réduit le
nombre d’entrées de la table de routage et donc I'atteitjtéal#ipres avoir testé avec
des valeurs dé de 1 & 16, on peut confirmer I'existence de ces 2 classes.

Pour un réseau de taille équivalente, la premiére classeatiture et I'atteigna-
bilité est identique quel que sait Dans le second cas, I'atteignabilité est Iégerement
plus faible et on percoit quelques différences entre chaguebe. On observe que
I'atteignabilité est au maximum diminuée de 10 points papaat a la courbe de la
classe’y. De plus, I'atteignabilité maximale est procheld€ela montre que, contrai-
rement & IRC et Chordj n'a pas un impact aussi grand car un attaquant qui voudrait
connaitre tout le réseau devrait dans le meilleur des cas (p) pouvoir observer

) N . . .
les connexions dm nceuds. Chord est donc la meilleure solution si le but est
og

de propager une requéte de management vers I'ensemble wipsrégnts. Enfin, le
cas correspondant a Slapper a été rajouté sur les figurestdd)) en considérant
que le facteur de branchement étaig(/N). On retrouve bien sdr une atteignabilité
maximale plus limitée ce qui confirme notre conclusion pdécée. Pour un nombre
de sauts inférieur ou égal@ on peut considérer que Slapper est équivalent voire
meilleur ce qui veut dire qu'utiliser Chord dans un tel cadigiere n'a pas d'intérét.

6.4.2. Distanced

Dans Chord, le facteur de branchement est automatiquemmént¥h se propose
alors d’étudier I'impact de la distanckentre 2 pairs consécutifs sur 'atteignabilité.
En considéraniV,; 4 x = 2'4 dans lafigure 10(a), on remarque clairement que lorsque
la distance augmente I'atteignabilité augmente. Celacggtjlie puisque lorsqué
augmente,N décroit. La taille de la table de routage diminue aussi maisnd-
niére moins significative puisque celle-ciay(N) entrées. De maniére plus précise,



Les botnets et la supervision 453

o 9@ oo e

0 0.

@ 0 o 0.

€ €

g 0 5 O

® 0 T 0.

8 o0 8 0.5 4

g 3 d=1 —x—

g o g 0. d=2 —&—

c 0 c 0.3 7 d=4 =

R X g2 d=7 —6—
o 0.1 d=15 ——

Sm=5 —6—

01 2 3 4 5 6 7 8 9 10111213

Nombre de sauts i Nombre de sauts i

(a) Nombre de nceuds = 2000 (b) Nombre de nceuds = 5000

Figure 9. Atteignabilité dans Chord (S = Slapper)

lorsqued est multipliée pak, le nombre d’entrées de la table de routage diminue de
log(Raax) — jog(RaLax ) = Jog(k). Le nombre de noeuds dans le réseau est quant &
lui divisé park. Pour des valeurs assez élevéedvdieest alors évident que le nombre
de nceuds décroit plus vite que la taille de la table de roukagalement, méme si le
nombre de messages retransmis a chaque saut est plud petiheaucoup moins de

noeuds a atteindre d’ou de meilleurs résultats.

6.4.3. Nombre de nceuds

Comme pour les autres modeéles, il est aussi possible dé&tlielfet du nombre
de nceuds sur I'atteignabilité. La Figure 10(b) considéere distance dé& sauts et
on remarque une fois de plus que les résultats sont trés ggapkel que soid. En
testant avec d’autres distances, on a conclu que lorsqoariidtiplie la distancel
par 2, la courbe est Iégérement décalée a droit@*drceuds. Ainsi, si on avait une
atteignabilitéz pour N on la retrouve eV + 22. La figure montre une fois de plus que
I'atteignabilité maximale est proche de 1. Logiguement gma distance est fixée,
lorsque le nombre de nceuds augmente, on ne peut plus totieladi® et les courbes
diminuent.

Comme le facteur de branchement de Chord dépend directelméntla courbe
de Slapper correspond a I'atteignabilité maximale qui &slielurs la méme que pour
un réseau IRC. La courbe représente donc la limitatiors deit (1 — 3)V. Il est
clair qu'a partir de2'? équipements a superviser, Chord est la meilleure solution.
Pour un réseau d&'° et 22 Slapper ou IRC peuvent avoir de meilleurs résultats. En
fait, on remarque sur les courbes 9(a) et 9(b) que 6 sautssmndent & peu pres
a obtenir pour Slapper la meilleure atteignabilité ; cquoesl également a la limite
aprés laquelle, les performances de Chord et Slapper sgatiffient grandement.
Cependant il est clair que si on augmente la distance, Clsbiioien meilleur méme
pour des valeurs d& < 212,
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Figure 10. Atteignabilité dans Chord (S = Slapper)

6.5. Comparaisons générales

6.5.1. Impact des attaques

Cette évaluation cherche a montrer la résistance desadliffesystémes aux at-
taques. Comme il I'a déja été dit, Slapper et Chord sont sedeia méme maniere
a la probabilité qu’'un nceud soit attag@géComme on peut considérer qu’'un nceud
compromis permet de connaitre 'ensemble du réseau, sattaquant ne connait
pas du tout le réseau et dans ce cas cela signifie qu’aucun n@siccompromis
avec donc une probabilitd — 3)%, soit tout le réseau est connu avec une probabi-
lité 1 — (1 — B)V. Le nombre moyen de nceuds connus par un attaquant est donc :
detectsiapper = N(1 — (1 — B3)N).

Dans le cas de Chord, le nombre moyen de noeuds attaqué®/e€hacun de
ces nceuds connditg(N) autres nceuds (formule [7]). On peut donc en déduire le
nombre moyen de noeuds connus par un attaquant en consitgreg cas ou la
table de routage de chaque nceud compromis est totaleméedit. On obtient
alors :detectehora = BN X log(N).

_detectgapper 1 —(1— BN

On calcule le ratio (N) = detectonra B xIog(N) Celui-ci ne dépend

pas de la distancé. La figure 11 montre clairement I'effet bénéfique de Chord car
le ratio augmente rapidement lorsque le nombre de nceuddala@seau augmente
et atteint une valeur maximatg2'®) = 650. Cela signifie qu'il y a 650 fois plus de
nceuds connus avec IRC ou Slapper qu’avec Chord. On remargquigeeque la courbe
décroit et la limite en l'infini estimy_,, 7(IN) = 0. Cependant pour un réseau de
trés grande taille, le ratio est de 20 a28¢? nceuds. De maniére générale Chord est
plus résistant aux attaques que Slapper ou IRC car les ncel@isatd n’ont qu’une
vue partielle du réseau.
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6.5.2. Facteur de branchement

Il a été montré précédemment que contrairement a un réseaarpair, un facteur
de branchement relativement élevé pouvait avoir des coesdgs néfastes directes
dans le cas d'un réseau IRC. Par exemple, on voit clairementg= 10 n'est pas
utilisable sur la figure 5(a). Les réseaux pair-a-pair samcdésistants au probléeme
de connectivité. Cependant, I'atteignabilité augmenteégdlement plus rapidement
dans le cadre d'un réseau IRC comme sur les figures 5, 7(3)ef/4bAlors que pour
m = 7, dans le cas de Slapper, 7 sauts sont nécessaires poudra@tétteignabilité
maximale, seulement 5 sont nécessaires pour atteindrerfeeraieignabilité maxi-
male avec IRC. La figure 9(a) montre que 7 sauts sont aussssaioes dans le cas de
Chord. En fait, un réseau IRC est beaucoup plus centraleg@av nombre limité de
serveurs ayant une grande connectivité (100 équipemensgpeaeurs).

6.5.3. Délais

Considérons un temps de transmissign,,s entre deux nceuds quelconque (ser-
veur ou équipements). Grace aux formules [4] et [8] et en sariiasur les mémes ob-
servations qu’au paragraphe précédent, on en déduit leré&lassaire pour contacter
tous les nceuds a 5 sauts dans le cas dIRE€100) X t;.qns- Dans le cas d’'un réseau
pair-a-pair, on & x m X tyrqns. COmme précédemment le cas équivalenbest 7
(Slapper) soit le ratio suivantl05/49. Sur les figures 9(a) et (b), on remarque que
les modeles P2P sont équivalents pour une distance inférée@ sauts. Si I'applica-
tion a des contraintes de temps fortes alors Slapper estammlsolution. Si on veut
de meilleures performances et notamment atteindre tousolgls, il est préférable
d'utiliser Chord.

6.5.4. Comparatifs

Un bref récapitulatif des précédents résultats est préstamts le tableau 1. L'ano-
nymat du contréleur est bien préservé dans les réseaugpaiir grace aux nceuds in-
termédiaires. Le faible nombre de ces derniers dans IRCqueda nécessité d’avoir
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IRC Slapper | Chord
Efficacité plus petit nombre de plus courts délais
sauts
trés contraints par une¢ trés contraints par les résistance élevée, peu
Résistance | surcharge attaques, peu de sur-de surcharge, impact
et par les attaques charge faible des attaques
I?fassage a < 22 noeuds > 212 neeuds
I'échelle
L le superviseur peut étre difficile de retrouver le superviseur a cause
Securité . A : C s
détecté des noeuds intermédiaires
réseau large avec des .
. A - réseau  ouvert e
A réseau large et fermg participants connus ef .
Intérét ; - .~ | trées large (honeypo
(une entreprise) shrs (honeypot distri- ublic)
bué de recherche) P

Tableau 1.Comparaison des différentes solutions

une autorité centrale prenant en charge le déploiementesiesiss rend ce type de
réseau beaucoup plus vulnérable. L'avantage indéniakleédeaux IRC est que seul
les serveurs ont besoin d’avoir un port ouvert. Les équipdsreesuperviser n'ont pas
alors a s’exposer a d’'autres vulnérabilités en ouvrant ut @@ type d’'architecture
est donc idéal pour une entreprise. Dans notre cas ou I'dmes@configurer des ma-
chines diverses déja présentes sur un réseau pair-a-painatamment des ports déja
ouverts, on peut penser que le botnet de supervision pbeerdiaser sur les mémes
ports. Chord a quant a lui 'énorme avantage de passer beppbas a I'échelle.

7. Conclusion et perspectives

Les applications malveillantes disposent de moyens de aorivation efficaces
comme le montre le passage a I'échelle des botnets. Cdegtmpose une solution
de supervision basée sur un botnet. Grace a ces travaux,nuinisilateur peut sa-
voir quelle est la performance du systeme selon la topolpgieexemple. Selon les
différentes contraintes qu'’il peut y avoir, nous avons skeasn bilan comparatif des
solutions. Lutilisation d'un réseau IRC permet de bonnegfgrmances mais limite
le passage a I'échelle et nécessite de mettre en place desiseies solutions pair-
a-pair sont plus simples a mettre en ceuvre tout en étantgdistantes aux pannes ou
aux déconnexions. Dans le cas précis de la configurationtiareypot public, il est
clair que Chord est la meilleure solution envisageable ast@mment un passage a
I'échelle plus important. Enfin, nous avons pour objecti€defronter cette évaluation
a des tests réels en utilisant le réseau PlanetLab (Pa&trabr2006) comportant des
points de présence variés sur internet. Cependant, pdiar@al nombre relativement
faible de nceuds, il sera alors nécessaire de simuler ptadiets par nceud physique.
De plus il sera nécessaire d'étudier la viabilité du systéame a un attaquant qui es-
sayerait de prendre le controle du botnet & son compte. acas; il faudra évaluer
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la résistance du botnet face a une attaque active ou I'attaqtilise ce qu'il a observé
pour réussir a plus facilement s’introduire sur les diffées machines.
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