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Table de hachage distribuée autostabilisante

Olivier Peres and Thomas Herault
Univ Paris Sud; LRI UMR8623; INRIA; Orsay F-91405

Nous pesentons un algorithme autostabilisant qui construit et entretient une table de hachageedigaiimiun en-
vironnement paia pair. L'utilisation d’'un moéle dans lequel les processus ne connaissent pas leurs voisins a priori
le rend utilisable sur des syshesa grandeéchelle. Ses performances en nombre de messages sont de I'ordre des
references du domaine (notamment Chord)glalication des doréres eségalement assée. La base sur lequel il est
construit permet d’en donner une preuve formelle de correction.
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1 Introduction

La répartition de donees sur toutes les machines d’'un&yst pai@ pair est un proime classique pour
lequel les solutions propéss impliguent la @ation d'une structure (CAN_[RFHD1], Chord [SMK"01],
Pastry [RDO1], Tapestry [ZHR04]) ou non (Freenef [CSWHD1], Gnutella[GNU]). La préma approche
permet de garantir le sues des ofrations de recherche mais impose d’entretenir certains liens entre les
processus, orgarés d’'une facon fifiquea chaque algorithme. La deéxneélimine ce cdit, mais aug-
mente celui des recherches, qui fonctionnent alors par inondation et peldmetchouer alors que I'objet
chercle est bien dans le syshe.

Nous nous iréressons ica la construction d'une telle structure. Notre approche egebasr I'autosta-
bilisation [Dij74], une prop@te des programmes qui permet de retouman comportement correct asr
toute cefaillance transitoire. Nous I'utilisons pour éoér les insertions de processus dans lezsyst leurs
départs inopigs, et leurs aéts cfinitifs (crash). Afin de limiter autant que possible la qu&mndié némoire
utilisée par chaque processus, nous utilisons unéteosans liste de voisins [HEP7] et un algorithme
precedemmenécrit dans ce mazle [PHO7].

2 Travaux connexes

CAN [REHT01] figure parmi les premiers essais de construction d’'une table de hachage &fstribu
Elle se base sur une structure torique multidimensionnelle. Le principe de Rastryl [RDO1] est que la va-
leur v est enregisére par le processus dont I'identifiant, dans un espace d’adredst® bits, est le plus
proche dev. Sa complex& en espace eSd(logn) et elle fournit un routage e®(logn) messages. Ta-
pestry [ZHR"04] fournit des performances similaires en construisant une structure d’hypercé@eesbias
les arbres de Plaxton. Ses avantages sont une meilléaemtlalisation de I'algorithme et une meilleure
tolérance aux @faillances. Chord [SMKO01] montre une autre piste lissur un anneausauts a chaque
processus coniitason pedecesseur et son successaudistance 2 pour toutn < m, o 2™ est une borne
superieure au nombre de processus du&yst. Il utilise la fonction de hachage SHA-1 pour calculer les
identifiants de processus.

Ces travaux classiques ont pour points communs de reposer sur des principes probabilistes dirge ne tol
gu’un type de éfaillance, I'arét cEfinitif. Cet article pésente un algorithmeéterministe qui construit une
table de hachage distriba et tokre aussi les &faillances transitoires portant sur les variables des pro-
cessus et le contenu des canaux de communication.Pour cela, I'algoriéunieest autostabilisant. Ce
principe cecrit par Dijkstra [[Dij74] signifie que I'on &finit un ensembleC de configurationségitimes
fermé par I'execution de l'algorithme tel que toute configuration flsatisfait les propétés de correction
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de I'algorithme (ici, é&crit une table de hachage distré®) et que I'algorithme, initialssdans une configu-
ration arbitraire, converge vers une configurationZdéotre inérét pour cette propéie est Ié au fait que
I'exécution d’'un sysime paira pair, avec de nombrewéparts et arriges de processus, peut le conduire
dans urétat complexe et difficila decrire. L'autostabilisation permet d’abstraire toute suite de telles erreurs
en une seule, l'initialisation arbitraire des variables et canaux darmsgst

3 Modele

Nous utilisons un magle [HLP"07] asynchrone dans lequel tout processus porte un identifiant unique
dans un ensemble totalement ordemt peut envoyer, via un canal FIFO sans perte, un measagéautre
processus dont il conftd’'identifiant. Un processus ne coribpas a priori d’autre processus, contrairement
au moatle classique en autostabilisation, dans lequel chaque processus a une liste de voisins. Ceci permet
d’'abaisser la complexéten espaceéia la connaissance de ses voisins, ce qui est essentiel danseamesyst
pair a pair ai la taille d’une telle liste peldtre de I'ordre du million de processus : en plus de I'occupation
de nemoire, il se pose alors le prashe de I'entretien de la liste. Pour enlever tout processus qui quitte le
syseme des listes de voisins de tous les autres, ou y ajouter ceux qui arrivent dansrieesystquanté
de doneséchanges serait&dhibitoire. Pour la remplacer, chaque processus dispose de deux dispositifs
locaux : un oracle et unédecteur de éfaillances.

Lorsqu’un processus interroge son oracle, celui-ci renvoie un identifiant de processus correctengent form
mais qui n'est pasé&ctessairement celui d’un processus en coursdiaton (ce peuktre, par exemple, ce-
lui d’'un processus aité a cause d’'une &faillance). Pour gu’il soit possible de construire une structure
reunissant tous les processus, il faut imposer une condition globale sur les oracles : si dans un suffixe infini
Sd’'une execution,P est I'ensemble des processus qui interrogent leur oracle, alors tous les proce3sus de
doivent obtenir le plus grand identifiant BedansS.

Le déetecteur de @faillances correspond la Efinition de Chandra et Toueg [CT96],ceci pes que
pouréviter de construire une liste contenant potentiellement tous les processusainesysius le dotons
d’'un prédicatsuspect qui prend en paragtre un identifiant de processus et indique, sans garantie de fia-
bilité, s'il correspondh un processus d@te (oua aucun processus). Il est dans la clagBales @tecteurs
inéluctablement parfaits, ce qui signifie qu'il existe un suffixe infini de touézeton du systme dans
lequel son pedicatsuspect renvoie toujours une valeur correcte.

4  Algorithme

Dans le modle ci-dessus, nous avons propas algorithme autostabilisant qui construit une structure
similaire @ un arbre binair@quilibrfé avec une complextspatiale moyenne e@(1) [PHO7]. Dans un
syseme den processus, n = Y 2|, cet algorithme construit un paquet depocessus pardel : il
y a donc un paquet, dont le cardinal est une puissance de 2, @af lwans Ecriture den en base 2. La
figure[] montre la structure d’'un paquet. Dans uneésgmtation simpliéie pour la clag& du propos, chaque
processus posse un vecteur de voisins qui peut conténghaque niveau compris entre @,attit > logn
(tous les logarithmes sont en base 2), soit un identifiant de processus, Botir chaque paire de processus
(p,g) ou p estle voisin deg au nivead et vice versa, un leader et (en gras sur la figure) et lui seul peut
avoir un voisin au niveali+ 1. Chaque paquet a donc une structure interne arborescente binaire.

Nous utilisons ici une propete des algorithmes autostabilisants : la posséilie les composeEtant
donrés deux algorithmes autostabilisaAtet B tels queA n’écrit pas dans la émoire deB, leur compo-
sition A@ B, obtenue par la condatation de leurs variables et de leurs codes, est autostabilisante![Dol00].
C’est ainsi qu’un algorithme de cimage est comp@savec I'algorithme de construction de paquets afin de
les lier entre eux. Le leader de chaque paquet, qui dosoa niveau, a comme@iecesseur le leader du pa-
quet de niveau imidiatement sugrieur et comme successeur le leader du paquet de niveakdiaement
inférieur. Ceci conduid I'élection d’'un leader global, ou racine.

Une fois cette structure arborescente construite, il est possible de composer un nouvel algorithme avec
les deux pecadents pour fournir un service. Nous avons ainespné [PHO7] un algorithme sansamoire
qui nunérote conécutivement les processus en fonctionnant uniquement par routage. Nous montrons ici
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[ 006 | 0006 |n
0000 | 000 |
QOO0 | 0OO® |-
0006 | 0000 |a

FiG. 1: Structure d'un paquet.

comment tirer parti de cette structure pour construire une table de hachage @ésttitaigorithme que
nous pésentons fonctionne par-dessus la structure existante. Il fait corresgoodague valeus insrer
dans la table le nuéro d'un processus chadrgle I'enregistrer eté&finit le comportemerd adopter en cas
d’arrivée ou de dpart d’'un processus. De plus, chaque processus enrégsiement les doges d’autres
processus pour garantir le niveau éelication demang par I'utilisateur.

4.1 Nombre de processus du systeme

Rappelons que dans un siste den = 5 2 processus, I'algorithme de formation de paquets en fait
un, de taille 2, pour chaqué € |. Nous commencons par composer un nouvel algorithme autostabilisant
avec celui qui assure le cimage. Il donne au leader de chaque paquet une variatiéetaillet bits, avec
2t > n, pour estimer la taille du sysie. Sa misa jour fonctionne comme suit : chaque leader de paquet
envoie eriodiguemend son successeur et soegcesseur un vecteur de valeurs prises dank x} ot 0
indique que le processus sait que ce bihdesta z&ro (seuls deux processus en envoient : le leader global,
qui sait que tous les bits seipeurs au sien soat0 et le dernier maillon de la cime, qui sait que tous les bits
inférieurs au sien so@t0), 1 indique que le processus sait que ce bit vaut 1 (c’est le siepsettili pour
tous les autres bits. Lors de lageption d'un tel message, chaque processusariatans sa variableles
bits valant 0 dans le vecteur 1 les bits valant 1 dans le vecteur et ne change pas lepbilsransmet aussi
le messaga ses propres successeur &dgcesseur. D'autre part, chaque processus gr@giquemena
1 le bit den correspondard son niveau. Ainsi, toutes les valeursrealent ireluctablement le nombre de
processus du sy&ste.

4.2 Répartition des clés

Pour chaque valeur qui ddétre enregisére dans la table, une&céntere est calcé@e par une fonction de
hachage. Les processus sont euoies £quentiellement de &m = 2/1°9"1 _ 1 et chacun est responsable
de toutes les valeurs dont l&éainodulom vaut son nuréro.

Dans le casoun paquet de processus manque, ce qui se praeliods quenn’est pas tel queptgm=
2P — 1, les cks sontéparties dans le paquet de niveau ietiatement sigrieur dans la cliae. Pour cela,
ils sonta leur tour nuraroés €quentiellement. Comme chaque paquet compte plus de processus que la
somme de tous les paquetsérieurs, chaque processus est responsable d'au plus eleex de @s.

4.3 Reéplication des données

Afin de permettre au sy&ine de tddrer un @part inopite de processus, chacun enregistre non seulement
les valeurs dont il est responsable, mais aussi celles dont il serait responsable si les pagieissief
Sugerieurs nétaient pas @sents. La t@rance del départs inopigs simultags s'obtient eretendant ce
principead niveaux successifs.
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La réplication autostabilisante ne pouvétite silencieuse, il esétessaire que chaque processus envoie
périodiquement ses valeurs aux autres processus qui dupliquent séesloBaci signifie que la falance
aux arrivees et 8parts de processus, dans tous les cas dadsidomme desé&daillances, ne @cessite pas
davantage de code : les processus voient simplement arriver les nouvelles valeurs qui leur séesdestin

4.4 Performances des principales opérations

La nature néme de la structure arborescente fournit idliatement un routage des demandes d'inser-
tion et de lecture de doges erO(logn) messages. En effet, chague processus transmet ses messages au
leader de son paquet, qui les fait circuler dans ldrehgusqu’au paquet de destination, ibest livré au
destinataire.

5 Conclusion

Nous pésentons une nouvelle fagon d’exploiter I'autostabilisatiggrandeachelle pour enregistrer des
donrees dans une table de hachagartie. Ceci permet de donner des algorithmes totalergéardinistes
dont les bornes #oriques sur les performances ne sont donc pas probabilistes. Léenszohs liste de
voisinsévite I'enregistrement de nombreuses deemqui empchent habituellement le passagkéchelle
de ce genre d’algorithmes.

Il reste cependant une inconnue importante : les performaae#es sur une plate-forme exjimentale,
particulierement dans des &tarios comportant des mouvement importants et rappsodl processus.
Leur évaluation constitue donc la principaape suivante de ce travail.
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