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Table de hachage distribuée autostabilisante

Olivier Peres and Thomas Herault
Univ Paris Sud; LRI UMR8623; INRIA; Orsay F-91405

Nous pŕesentons un algorithme autostabilisant qui construit et entretient une table de hachage distribuée dans un en-
vironnement pair̀a pair. L’utilisation d’un mod̀ele dans lequel les processus ne connaissent pas leurs voisins a priori
le rend utilisable sur des systèmesà grandeéchelle. Ses performances en nombre de messages sont de l’ordre des
références du domaine (notamment Chord), la réplication des donńees est́egalement assurée. La base sur lequel il est
construit permet d’en donner une preuve formelle de correction.
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1 Introduction
La répartition de donńeees sur toutes les machines d’un système pair̀a pair est un problème classique pour

lequel les solutions proposées impliquent la cŕeation d’une structure (CAN [RFH+01], Chord [SMK+01],
Pastry [RD01], Tapestry [ZHR+04]) ou non (Freenet [CSWH01], Gnutella [GNU]). La première approche
permet de garantir le succès des oṕerations de recherche mais impose d’entretenir certains liens entre les
processus, organisés d’une façon sṕecifiqueà chaque algorithme. La deuxièmeélimine ce côut, mais aug-
mente celui des recherches, qui fonctionnent alors par inondation et peuvent mêmeéchouer alors que l’objet
cherch́e est bien dans le système.

Nous nous int́eressons icìa la construction d’une telle structure. Notre approche est basée sur l’autosta-
bilisation [Dij74], une propríet́e des programmes qui permet de retournerà un comportement correct après
toute d́efaillance transitoire. Nous l’utilisons pour tolérer les insertions de processus dans le système, leurs
départs inopińes, et leurs arrêts d́efinitifs (crash). Afin de limiter autant que possible la quantité de ḿemoire
utilisée par chaque processus, nous utilisons un modèle sans liste de voisins [HLP+07] et un algorithme
préćedemment́ecrit dans ce mod̀ele [PH07].

2 Travaux connexes
CAN [RFH+01] figure parmi les premiers essais de construction d’une table de hachage distribuée.

Elle se base sur une structure torique multidimensionnelle. Le principe de Pastry [RD01] est que la va-
leur v est enregistŕee par le processus dont l’identifiant, dans un espace d’adressesà 128 bits, est le plus
proche dev. Sa complexit́e en espace estO(logn) et elle fournit un routage enO(logn) messages. Ta-
pestry [ZHR+04] fournit des performances similaires en construisant une structure d’hypercube basée sur
les arbres de Plaxton. Ses avantages sont une meilleure décentralisation de l’algorithme et une meilleure
tolérance aux d́efaillances. Chord [SMK+01] montre une autre piste basée sur un anneaùa sauts òu chaque
processus connaı̂t son pŕed́ecesseur et son successeurà distance 2n pour toutn < m, où 2m est une borne
suṕerieure au nombre de processus du système. Il utilise la fonction de hachage SHA-1 pour calculer les
identifiants de processus.

Ces travaux classiques ont pour points communs de reposer sur des principes probabilistes et de ne tolérer
qu’un type de d́efaillance, l’arr̂et d́efinitif. Cet article pŕesente un algorithme déterministe qui construit une
table de hachage distribuée et tol̀ere aussi les d́efaillances transitoires portant sur les variables des pro-
cessus et le contenu des canaux de communication.Pour cela, l’algorithme décrit est autostabilisant. Ce
principe d́ecrit par Dijkstra [Dij74] signifie que l’on d́efinit un ensembleL de configurations légitimes
fermé par l’ex́ecution de l’algorithme tel que toute configuration deL satisfait les propríet́es de correction
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de l’algorithme (ici, d́ecrit une table de hachage distribuée) et que l’algorithme, initialiśe dans une configu-
ration arbitraire, converge vers une configuration deL . Notre int́er̂et pour cette propriét́e est líe au fait que
l’exécution d’un syst̀eme pairà pair, avec de nombreux départs et arriv́ees de processus, peut le conduire
dans uńetat complexe et difficilèa d́ecrire. L’autostabilisation permet d’abstraire toute suite de telles erreurs
en une seule, l’initialisation arbitraire des variables et canaux du système.

3 Modèle
Nous utilisons un mod̀ele [HLP+07] asynchrone dans lequel tout processus porte un identifiant unique

dans un ensemble totalement ordonné et peut envoyer, via un canal FIFO sans perte, un messageà tout autre
processus dont il connaı̂t l’identifiant. Un processus ne connaı̂t pas a priori d’autre processus, contrairement
au mod̀ele classique en autostabilisation, dans lequel chaque processus a une liste de voisins. Ceci permet
d’abaisser la complexité en espace liéeà la connaissance de ses voisins, ce qui est essentiel dans un système
pair à pair òu la taille d’une telle liste peut̂etre de l’ordre du million de processus : en plus de l’occupation
de ḿemoire, il se pose alors le problème de l’entretien de la liste. Pour enlever tout processus qui quitte le
syst̀eme des listes de voisins de tous les autres, ou y ajouter ceux qui arrivent dans le système, la quantit́e
de donńeeséchanǵees serait ŕedhibitoire. Pour la remplacer, chaque processus dispose de deux dispositifs
locaux : un oracle et un détecteur de d́efaillances.

Lorsqu’un processus interroge son oracle, celui-ci renvoie un identifiant de processus correctement formé,
mais qui n’est pas ńecessairement celui d’un processus en cours d’exécution (ce peut̂etre, par exemple, ce-
lui d’un processus arrêt́e à cause d’une d́efaillance). Pour qu’il soit possible de construire une structure
réunissant tous les processus, il faut imposer une condition globale sur les oracles : si dans un suffixe infini
S d’une ex́ecution,P est l’ensemble des processus qui interrogent leur oracle, alors tous les processus deP
doivent obtenir le plus grand identifiant deP dansS.

Le détecteur de d́efaillances correspond̀a la d́efinition de Chandra et Toueg [CT96],à ceci pr̀es que
pouréviter de construire une liste contenant potentiellement tous les processus du système, nous le dotons
d’un pŕedicatsuspect qui prend en param̀etre un identifiant de processus et indique, sans garantie de fia-
bilit é, s’il correspond̀a un processus arrêt́e (ouà aucun processus). Il est dans la classe⋄P des d́etecteurs
inéluctablement parfaits, ce qui signifie qu’il existe un suffixe infini de toute exécution du syst̀eme dans
lequel son pŕedicatsuspect renvoie toujours une valeur correcte.

4 Algorithme
Dans le mod̀ele ci-dessus, nous avons proposé un algorithme autostabilisant qui construit une structure

similaire à un arbre binairéequilibŕe avec une complexité spatiale moyenne enO(1) [PH07]. Dans un
syst̀eme den processus, òu n = ∑i∈I 2i, cet algorithme construit un paquet de 2i processus pari de I : il
y a donc un paquet, dont le cardinal est une puissance de 2, par bità 1 dans l’́ecriture den en base 2. La
figure 1 montre la structure d’un paquet. Dans une représentation simplifíee pour la clart́e du propos, chaque
processus possède un vecteur de voisins qui peut contenirà chaque niveau compris entre 0 ett, où t > logn
(tous les logarithmes sont en base 2), soit un identifiant de processus, soit⊥. Pour chaque paire de processus
(p,q) où p est le voisin deq au niveaul et vice versa, un leader estélu (en gras sur la figure) et lui seul peut
avoir un voisin au niveaul +1. Chaque paquet a donc une structure interne arborescente binaire.

Nous utilisons ici une propriét́e des algorithmes autostabilisants : la possibilité de les composer.́Etant
donńes deux algorithmes autostabilisantsA et B tels queA n’écrit pas dans la ḿemoire deB, leur compo-
sition A⊕B, obtenue par la concaténation de leurs variables et de leurs codes, est autostabilisante [Dol00].
C’est ainsi qu’un algorithme de chaı̂nage est composé avec l’algorithme de construction de paquets afin de
les lier entre eux. Le leader de chaque paquet, qui connaı̂t son niveau, a comme préd́ecesseur le leader du pa-
quet de niveau imḿediatement suṕerieur et comme successeur le leader du paquet de niveau immédiatement
inférieur. Ceci conduit̀a l’élection d’un leader global, ou racine.

Une fois cette structure arborescente construite, il est possible de composer un nouvel algorithme avec
les deux pŕećedents pour fournir un service. Nous avons ainsi présent́e [PH07] un algorithme sans mémoire
qui nuḿerote conśecutivement les processus en fonctionnant uniquement par routage. Nous montrons ici
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P2 0 1 2 3

P3 0 1 2 3

P1 0 1 2 3

P0 0 1 2 3

P63 2 1 0

P73 2 1 0

P53 2 1 0

P43 2 1 0

FIG. 1: Structure d’un paquet.

comment tirer parti de cette structure pour construire une table de hachage distribuée. L’algorithme que
nous pŕesentons fonctionne par-dessus la structure existante. Il fait correspondreà chaque valeur̀a inśerer
dans la table le nuḿero d’un processus chargé de l’enregistrer et d́efinit le comportement̀a adopter en cas
d’arrivée ou de d́epart d’un processus. De plus, chaque processus enregistreégalement les données d’autres
processus pour garantir le niveau de réplication demand́e par l’utilisateur.

4.1 Nombre de processus du système
Rappelons que dans un système den = ∑i∈I 2i processus, l’algorithme de formation de paquets en fait

un, de taille 2i, pour chaquei ∈ I. Nous commençons par composer un nouvel algorithme autostabilisant
avec celui qui assure le chaı̂nage. Il donne au leader de chaque paquet une variablen de taillet bits, avec
2t > n, pour estimer la taille du système. Sa misèa jour fonctionne comme suit : chaque leader de paquet
envoie ṕeriodiquement̀a son successeur et son préd́ecesseur un vecteur de valeurs prises dans{0,1,x} où 0
indique que le processus sait que ce bit den està źero (seuls deux processus en envoient : le leader global,
qui sait que tous les bits supérieurs au sien sontà 0 et le dernier maillon de la chaı̂ne, qui sait que tous les bits
inférieurs au sien sontà 0), 1 indique que le processus sait que ce bit vaut 1 (c’est le sien) etx est utiliśe pour
tous les autres bits. Lors de la réception d’un tel message, chaque processus metà 0 dans sa variablen les
bits valant 0 dans le vecteur,à 1 les bits valant 1 dans le vecteur et ne change pas les bitsàx. Il transmet aussi
le messagèa ses propres successeur et préd́ecesseur. D’autre part, chaque processus met périodiquement̀a
1 le bit den correspondant̀a son niveau. Ainsi, toutes les valeurs den valent ińeluctablement le nombre de
processus du système.

4.2 Répartition des clés
Pour chaque valeur qui doitêtre enregistŕee dans la table, une clé entìere est calculée par une fonction de

hachage. Les processus sont numérot́es śequentiellement de 0̀a m = 2⌈logn⌉−1 et chacun est responsable
de toutes les valeurs dont la clé modulom vaut son nuḿero.

Dans le cas òu un paquet de processus manque, ce qui se produit dès lors quem n’est pas tel que∃p tq m =
2p −1, les cĺes sont ŕeparties dans le paquet de niveau immédiatement suṕerieur dans la chaı̂ne. Pour cela,
ils sont à leur tour nuḿerot́es śequentiellement. Comme chaque paquet compte plus de processus que la
somme de tous les paquets inférieurs, chaque processus est responsable d’au plus deux séries de cĺes.

4.3 Réplication des données
Afin de permettre au système de toĺerer un d́epart inopińe de processus, chacun enregistre non seulement

les valeurs dont il est responsable, mais aussi celles dont il serait responsable si les paquets inférieurs et
suṕerieurs n’́etaient pas présents. La tolérance ded départs inopińes simultańes s’obtient eńetendant ce
principeà d niveaux successifs.
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La réplication autostabilisante ne pouvantêtre silencieuse, il est nécessaire que chaque processus envoie
périodiquement ses valeurs aux autres processus qui dupliquent ses données. Ceci signifie que la tolérance
aux arriv́ees et d́eparts de processus, dans tous les cas considéŕes comme des défaillances, ne ńecessite pas
davantage de code : les processus voient simplement arriver les nouvelles valeurs qui leur sont destinées.

4.4 Performances des principales opérations
La nature m̂eme de la structure arborescente fournit immédiatement un routage des demandes d’inser-

tion et de lecture de données enO(logn) messages. En effet, chaque processus transmet ses messages au
leader de son paquet, qui les fait circuler dans la chaı̂ne jusqu’au paquet de destination, où il est livré au
destinataire.

5 Conclusion
Nous pŕesentons une nouvelle façon d’exploiter l’autostabilisationà grandéechelle pour enregistrer des

donńees dans une table de hachage répartie. Ceci permet de donner des algorithmes totalement déterministes
dont les bornes th́eoriques sur les performances ne sont donc pas probabilistes. Le modèle sans liste de
voisinsévite l’enregistrement de nombreuses données qui emp̂echent habituellement le passageà l’échelle
de ce genre d’algorithmes.

Il reste cependant une inconnue importante : les performances réelles sur une plate-forme expérimentale,
particulìerement dans des scénarios comportant des mouvement importants et rapprochés de processus.
Leur évaluation constitue donc la principaleétape suivante de ce travail.
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