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! w�G�rvu Q#" Q6E���G�Q rv�

{!|Q�À�9���k©7�����y«1���k©�¥m�À���Ï���§~@���Q���Q¥m�G«��m�����y«Q�E�§«@���j��~1�jË§�����j�&¥m�����§~1¥m��¥�¥§«Q¨@���j��~ ��� Ä ���È����«Q·�����������~1�
1a{ ¤&����ÁÂ�§�E��|��y����2����k�i�������j¨p����¨��j��©����À�G���y���Ï²y�����ÈÇ[©�¥C�����y«^���j©ª|Q«��À�i���yÆy�Õ©��§~@¦�����|Q��«Q����²y� ������²§�j���y«
{ ¤L��� ¥m«Q¨>�����j��¥§�����y~1¥C��¥^©�¥§«8�G��ÁÂ�y��«Q¨�ÁÂ�§����ß�¥§~@¦������À«VUû¢9¥§¯i³8W Æ
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�[�L¥�ÇQ«Q�È���L�����E�§Á�����~��[�§���jË§�j¥y©ª|1�§«�� Ä �È��|�¥m«P¥§�������§Ëi¨���«��§���k¨ Arity(f)

ÁÂ�§�
f ∈ F

Ëi¥m«Q¨P�����
X
�[��¥@©��§�Q«y�ª¥m���À�"����� �mÁ�²Ì¥§����¥m�Q���k��Æ

T (F ,X )
¨���«��§���k�!��|��"�������mÁ����j��~1�jËQ¥m«Q¨

T (F)
¨��j«��m���j�!��|��

�����"�§ÁE·§���§�Q«Q¨Å������~@� 1Â������~1� Ä �È��|��§����²C¥§����¥m���À�j�327ÆÔ{!|��1�����"�mÁ9²C¥m���À¥§�����k���mÁ9¥����j��~ t
���"¨���«��§���k¨

���
Var(t)

Æ!� ���Q�Q�����È�������À�§«¡����¥ÞÁÂ�Q«Q©7�����y«
σ
ÁÂ���§~

X
��«i���

T (F ,X )
Ë Ä |���©ª| ©�¥§«/�G�Û�Q«��À�i���j�����ß�����«G¨��j¨>���P¥§«8��«Q¨��y~@�§��¦�|�����~J�§Á

T (F ,X )
ÆQ�¬¦[�y���È�����y«

p
ÁÂ�§�L¥^������~

t
����¥ Ä �y��¨��C²§�j�

N
ÆQ{!|��

�j~@¦��������j�i���j«Q©��
ε
¨��j«��m���j����|������§¦�Ég~@�y���&¦[�y���È�����y«�ÆG{!|Q�������

Pos(t)
�§ÁY¦G�i�������À�§«Q�&�mÁ�¥@������~

t
���

�À«Q¨��G©7���À²§�j���>¨���ÇQ«Q�j¨����.8

1 Pos(t) = {ε}
�ÈÁ

t ∈ X
1 Pos(f(t1, . . . , tn)) = {ε} ∪ {i.p | 1 ≤ i ≤ n = Arity(f)

¥§«Q¨
p ∈ Pos(ti)}

£ Á
p ∈ Pos(t)

Ë���|��j«
t|p

¨���«��§���k�Û��|�� ������������~��§Á
t
¥C�Þ¦G�i�������À�§«

p
¥m«Q¨

t[s]p
¨��j«��m���j�à��|��

������~
�§���ª¥m�À«��j¨/���/���j¦���¥§©��j~@��«i���mÁ���|��Þ������������~
t|p

¥C��¦G�i�������À�§«
p
�i�Ü��|��Û������~

s
Æ X��§��¥m«��

������~
s ∈ T (F ,X )

Ë Ä �8¨��j«��m���Å�i� PosF(s)
��|��Û�����1�mÁ&ÁÂ�Q«Q©7�����y«Q¥m��¦[�y�������À�§«Q�^�À«

s
ËY�gÆ �yÆ

{p ∈
Pos(s) |Root(s|p) ∈ F} Ä |��j��� Root(t)

¨���«Q�m���k����|Q�&����~p�G�y��¥C�Ï¦[�y���È�����y«
ε
�À«

t
Æi�Å�§���!·§�j«����ª¥m�À���yË
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Ä ��¨��j«��m��� t(p)
��|Q�"ÁÂ��«Q©����À�§«Q¥§������~��[�§���§Á

t
�À��©�¥m���j¨Å¥m�L¦[�y���È�����y«

p
Æ��Þ�p¨���«��§�������

Posx(s)
��|��

����� �§Á�¦[�y���È�����y«Q�!�mÁ�²C¥m���À¥§�����
x ∈ X

��©j©���������«�·^�À«
s
Ë��gÆ �yÆ���|Q�������

{p ∈ Pos(s) | s|p = x}
Æ

�/{ ¤&�
R
���Y¥L�����Y�§Áv�6���Y���2�7�M��*19A�+:

l→r
Ë Ä |��j��� l, r ∈ T (F ,X )

Ë
l 6∈ X

Ëm¥m«Q¨
Var(l) ⊇ Var(r)

Æ
����� Ä �������8���Q��� l→r

��� 9A�#,!����9 �2�P�!
�� 1 ���k��¦�ÆM�����8'1����9 �2�x�!
��021��Á��j¥§©ª|Ü²C¥m���À¥§���À���§Á
l
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r
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l
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r
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R�����À�À«��j¥§� 1Â���j��¦�Æ��À��Áý��Ég�À��«Q�j¥m�kË����À·§|i��É ���À«��k¥m��2&��Á ��²y�����à��� Ä ���È���1�����À� l→r
�mÁ

R
�À�����À«��j¥§� 1Â���j��¦�Æ�����Áý��É

�À�À«��j¥§�jË����À·§|i��É ���À«��k¥m��27Æ�{!|���{ ¤L�
R
��«Q¨��Q©��k��¥1��� Ä ���È����«�·1������¥C�����y« →R

�y«>������~1� Ä |��i���"���4�Q��ß���²y�����¥§«Q���È����²y��©��À�y���������À��¨���«Q�m���k¨8���
→?

R

ÆW{!|����������mÁ
R
ÉÍ¨��j��©��j«Q¨�¥m«i�ª���mÁ�¥P�������mÁ�·y���y��«Q¨>���j��~1�

E���
R∗(E) = {t ∈ T (F) | ∃s ∈ E

��Æ �jÆ
s→?

Rt}
Æ

�����
Q
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0
Ë�©�¥§���À�j¨�:��7
"�7�+:E���Q©ª|���|Q¥C�

Q∩F = ∅
Æ

T (F ∪ Q)
����©j¥m�À���k¨P��|�������� �mÁ�� �"����"*1�6
"�#�$�"�I:7Æ

��è�� , *Â» * ì , &�� ' ¼C½0,�º *Â»+* ì , ½0,�í , ì ¼ !á½4A�*	� è í5»j¼Ì½ ,�º *Â» * ì ,�
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c→q

�S� '��+�6�
c
� :�
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��4�$���V�$B2�B

c ∈ T (F ∪ Q)

�� �

q ∈ Q
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�9 ���8��� �#�6
"�I:��2�4�$��� � :s
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c→q

� 'I���6�
c = f(q1, . . . , qn)

�
f ∈ F

�
Arity(f) = n

��
�� �
q1, . . . , qn ∈ Q

�����
c ∈ F0
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"*1�7� ��
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A = 〈F ,Q,Qf , ∆〉
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Qf ⊆ Q
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∆
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"�I:��2�#�$�"�I:�B

{!|��O�6���Y���2�#�2���/�6��9A
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T (F ∪ Q)
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A
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∆
2Ô����¨��j«��m���j¨

���
→∆
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∆
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ÆÔ���À~@����¥m�����yËQ���
«Q�m��¥m���À�§«8¥m���G���yË Ä ���mÁý����«8«��§��� q ∈ A

¥m«Q¨
t→q ∈ A

���j��¦[�j©7����²y���À�@ÁÂ�§�
q ∈ Q

¥m«Q¨
t→q ∈ ∆

Æ
��è�� , *Â» * ì , $�� ��è ¾ ì - , *�� è í�A ½0, -:��½0- è 
 % %x'I���#� � �<9A
"���@*�
����<� � �!���"�����8� � ?+3

A
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\:!��
����

q
� :

L(A, q) = {t ∈ T (F) | t→?
Aq}
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A
¥m«Q¨^¥L{ ¤L�
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�À« U;Z/["¯§¯_WL¥§«Q¨Ü��|Q��«¡�Q���j¨/�À« U XG¥§¯@b�WgË9©��y~^¦Q�����k�P¥<�������Û¥§�����y~1¥C���y«
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���G©ª|/��|Q¥m�
L(Ak) =

R∗(L(A)) Ä |Q��«����!�À�9¦[�y�����À���À� 1ýÁÂ�y�9��|���©���¥§�����k�Ï�§Á�{ ¤&���!©��C²y�����j¨@���@��|Q�À�!¥m�À·§�y������|Q~ �����	U XG¥§¯@b_W 2�Ë
¥§«Q¨����Q©ª|>��|G¥C�

L(Ak) ⊇ R∗(L(A))
�§��|��j� Ä �����§Æ

{!|�����������¥m�����§~1¥m��¥@©��y~^¦Q�������À�§« Ä �y��Î�� ¥y�9ÁÂ�§�À��� Ä �jÆ�X����§~ A = A0
Ë���|���©��§~@¦��À�������y«��Q������¨���¥

���j�i���j«Q©��
A0,A1, . . . ,Ak

�§ÁE¥m�����§~1¥C�ª¥P���Q©ª|Û��|Q¥C���ÈÁ
s ∈ L(Ai)

¥§«Q¨
s→Rt

��|���«
t ∈ L(Ai+1)

Æ
£ Á Ä �LÇG«Q¨8¥�ÇQßiÉ ¦[�§�À«y��¥§�����y~@¥m���y« Ak

���Q©ª|���|Q¥m�
R∗(L(Ak)) = L(Ak)

Ë���|Q��« Ä ��|Q¥Ì²y� L(Ak) =
R∗(L(A0))

1Â�§�
L(Ak) ⊇ R∗(L(A))

�ÈÁ
R
���Y«��§���À«1¥m«���©���¥§�����mÁ�U XG¥§¯@b�W 2�Æ§{����Q������¨
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Ai

Ë
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"9(�I
"�2�!:"�G��� Ä �j��« →R

¥m«Q¨
→Ai

Æ
XQ�§� ¥@���Q�Q�����È�������À�§«

σ : X 7→ Q
¥m«Q¨�¥^���Q���

l→r ∈ R
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l
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q ∈ Q
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q
¥m«Q¨

rσ 6 →∗
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q
Æ�XQ�§���j²§�j����©���������©�¥§��¦Q¥§���
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q
¥m«G¨
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q
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q
Æ
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α
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PosGAD(t)
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{��Å���À�À�Q������¥m���^��|Q��¥m�[�C²§�@¨���ÇG«��È�����y«�Ë��À�����G��©��y«Q����¨��j��¥Å���À~^¦Q���1��ß�¥§~@¦����yÆ������
t
�[�1��|Q�@������~

pair(a, n(a, b)) Ä |������ a
Ë
b
¥m«G¨

n(a, b)
¥§����¥C���y~@�À©L¨�¥C�ª¥�Æ�{!|i�G��Ë

PosGAD(t) = {1, 2} Ä |Q�����&��|��¦[�y�������À�§«
1
��� ������¥C���j¨����^��|��

GAD a
ËQ¥§«Q¨

2
��� ������¥C���k¨P���^��|��

GAD n(a, b)
Æ

�&� Ä Ëm��|Q�&�À«y���������À�§«1�[��|��À«Q¨@��|��L©��������j����¥�~@��«i���À�§«��k¨1¥m�[�C²§��¥§«Q¨@�Q���j¨@�À«1��|��&���j~@¥§��«G¨������§ÁÔ��|��¦G¥m¦[��� ����8
1 ��«x¥C���§~@�À©p������~�©�¥§«2�[�1��� Ä ����������«Þ��«i���8¥���«Q�À�i���P��¦G�k©���¥m��¥§���À�m���j¨Þ���ª¥C��� Ä ����|��À«Þ��|��1�À«�������¥m��������"¥m�����§~1¥C���§«�1 ©��§«Q¨������À�§«G�!�§«
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Æ�£ Á
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 × ��
��������
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 × ��
��������
 7→ �&
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pair ü	��
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 × ��
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 7→ ��
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apply ü	��
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 × ��
����	�	��
 7→ ��
����	����

iknows ü	��
����	����
 7→ # ����
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# ����
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�
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�
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}.
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{t ∈ T (F) | ∃ρ : Var(t ��� ) 7→ T (F),
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x ∈ Var(t ��� ).t ��� ρ = t�2'��s�43 �I�+:<�R,
x
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5 �6�� ,+B&�¬©��§«Q���j�i���j«Q©����mÁ���|Q��ÇQ«�������«Q�j���!�mÁ���|�������� �mÁ���|Q��¥C���y~@�À©L���j��~1�jÆ

XQ���y~ «Q� Ä �y«�Ë Ä ��©��§«G����¨����Ï��|Q¥m� t′
Ë�¥�²C¥m�À�À¨�¥m�Q�����ª¥§©����À�§«@�mÁ�¥§«�¥C���§~@�À©L¨�¥C�ª¥

t
Ë���«Q|������È�ª�Ï�§ÁÔ��|��

����¦[�P�mÁ
t
ÆY¢E�§«Q���j�i���j«y�����yË 

+1�� 3��1|Q¥y����|��>��¥§~^�P���i¦[��¥y����|���²Ì¥§����¥m�Q��� 7WË�¥§«Q¨ 

 1� 3��1�À����|��Q�

©��§«Q����¨������j¨Å¥y�&¥m«Û¥m���y~^��©�¨Q¥C���Q~�ÆxX��y����|�������«�«��À«�·>��ß�¥m~@¦��À�§ËQ��|��p�����À�j�&�G�j��� Ä ¥§�����§���ª¥m�À«��j¨8���
�����Q�������������À«�·@��|���ÁÂ���j��|�²Ì¥§����¥m�Q��� 7����P����� ²C¥§����¨>¥§�Q�����ª¥§©7�����y« 

+1�'3����§«���|���{ ¤&�����k���������À«�·^ÁÂ���§~
��|���ÇQ�ª���!����¥§«Q����¥C�����y«>�����j¦�Æ
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X��À«Q¥m�À���yË���|Q��{ ¤&�
R
�[���À� Ä �À��¥^����¦����j����«i�ª¥C���À�§«>�mÁ��G�§��|Å�����À�j� ¥m�[�C²§� Ä |��j������|����§¦[���ª¥C���§� #ÀÆ-#

���!����¦���¥§©��j¨>�i�P��|��"���À«Q¥§���1ÁÂ�Q«Q©7�����y«Q¥m������~��[�§�
and

Ë�¥§«Q¨>��|������j©����k©��@Á ¥y©7�&¨��k©��§�ª¥C���j�Ï��|��"�����À�§Æ

and(state � Alice(agt(A), agt(B), sk(Kab), text(D � M), nat(0)), iknows(text(start)))
��� secret(text(n(A,B)),ident(id1),{agt(A),agt(B)})

−→

and(state � Alice(agt(A), agt(B), sk(Kab), text(n(A,B)), nat(1)),
iknows(pair(sk(Kab), scrypt(sk(Kab), sk(n(A, B))))))

and(state � Bob(agt(B), agt(A), sk(Kab), text(D � M), nat(0)),
iknows(pair(sk(Kab), scrypt(sk(Kab), text(M))))

��� ∅
−→

state � Bob(agt(A), agt(B), sk(Kab), text(M), nat(1))

{!|���ÁÂ�y���À� Ä �À«�·p¦Q���y¦G�i�������À�§«��À�������j�9ÁÂ���§~ ��|���©��y«Q�������Q©7�����y«>�§Á
R
ÁÂ���y~4¥m«`h>jP{ ¤&�

RIF

Æ

� ¼ ì�fÏì º+* »+* ì , $�% ' ���
SpecIF

? �\
"�Vh>jV:#���!�+� �-�!
��4�$���PB ' �+�
RIF

? ��� 'I�a%��~. �R,
SpecIF
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5 �6�� , �4.1�����7�!'I��� �@BO]9�/¨���ÇQ«������À�§«�ËEÁÂ�y��¥§« h>j �����À�
m→m′ Ë m

¥§«Q¨
m′ ¥§���2«��m�8¥C���§~@�À©2¨�¥C�ª¥�Æ¢E�y«Q���j�i����«i�����yËm¢E�y«Q¨������À�§« U ¤ É�´�W��À�������À²��À¥§���À����¥C������ÇQ�j¨ÔÆm� ©j©��y��¨��À«�·L���"{�¥m���À��´§ËC�j¥y©ª|^¥m���y~^��©!¨�¥C����~

��©j©��������À«�·��j�È��|����!�À«
m
�§�

m′ ©��§�����k��¦[�§«G¨��Y���p¥p¦Q¥m������©�����¥m�9��¥mÁÂ�����^ÁÂ��«Q©����À�§«Q¥§�Ô����~��[�§�gÆ��Å�§�����C²y���kË©��§«Q©�����«��À«�·<��|��à²Ì¥§����¨ ¥§�Q������¥y©7�����y«Q�^ÁÂ�§��ÁÂ���k��|¡²C¥m����¥m���À�j�jËÏ¥<ÁÂ���j��|¡²C¥m���À¥§�����Å���1ÇG�������À� ¦Q���§���j©����k¨
Ä ����|Û¥���¥mÁÂ�����PÁÂ�Q«Q©7�����y«Q¥m������~��[�§��¥§©�©��§�ª¨��À«�·^����{�¥m���À�1´§ÆW���j©��§«Q¨����yË��È���À�&�����G�����È�������k¨Å����¥@²C¥m�À��¨¥§�Q�����ª¥§©7�����y«�Æ�{!|����!��~@¦��À���k�L¢E�§«G¨��È�����y«`U ¤!É�³_W Æ

�����L�G�&�j~^¦Q|Q¥§���ATj�"��|Q��Á ¥§©��&��|Q¥C��«��m�&�y«��À�8¨��i�k� ��|��p{ ¤&�
R
���j¦����k���j«i����|��p¦����m����©��§�gË��������È�

¥§�À������¦[�j©��ÈÇQ�k���L�§�À��²p¥§«Q¨��Ï¥m��# ���À«y�����G¨�����~@��¨��j�0U �!��¶§°"WgÆ§����Îy�!��«�U ]9¥y¯§°y©ÌË ¢9¥y¯�´�W Ëm«��y«@¥m���y~^��©9Î§�j���
1 Î§�j��� ©��§~@¦������j¨>��«Å����²y���ª¥m�Ô������¦Q�32!¥m����«��m��|Q¥§«Q¨��À�j¨>|������§Æ
£Í«"��|��������j©����À�§«�Ë Ä ��|G¥Ì²§�Y¦����j����«i���k¨"¥ Ä ¥Ì������¥m�����§~1¥C���À©j¥m�À���L·§�j«����ª¥C����¥�{ ¤&�WËÌ¥m«"�À«�¦�����ÁÂ�§����|��²y�����ÈÇ[©�¥C�����y«8¦�����©��j¨������§Æ �&���Q¥m�À�À�§ËG��|������ª¥§��Î>���&���j¨����y�Q�L¥§«Q¨Å²y�����>�j�����§��Ég¦Q���y«��§Æ � ����©��y«y�����À���������y«

����~@�C²y�j�Ï��|�����¨���ãP©���������¥y��ÎWË����P~1¥mÎ��À«�·^��|����������j¦�ÁÂ���À�À���À«i²������À���À��ÁÂ�§��¥^«��y«�Ég��ß�¦G�j��� �Q�����kÆ
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A0
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XQ�§�^¥m« h>jÞ��¦[�j©���ÇG©j¥C���À�§«

SpecIF

Ë������^��«Q�È���À¥§�9����¥m��������¦Q���k���j«y�ª�"��|��>�À«i�����Q¨��j�pÎ�«�� Ä �À�j¨�·y�P¥m«Q¨á��|���À«�������¥m�Q����¥m��� �§ÁÔ¥§���G¥m·§�j«i���jÆm��«1��ß�¥§~^¦Q��� �§ÁW¥§«^�À«�������¥m�[���ª¥C���!ÁÂ�y�Y��|Q� ~@¥y¨���É ��¦@��ß�¥§~^¦Q��� �À«i������¨��Q©��k¨
�À«Û���j©����À�§« bQÆ ³^©��§�Q�À¨>�G����¦[�j©���ÇQ�k¨>���1��|������j��~Ã�G�j��� Ä Æ
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	"�
���� � < �

����	���	��;3�"��
 � � � � ���� � $�����	����
�"�
!��� �!< �
{!|Q� �À¨��j«i�������p�§ÁG��|����À«y�����G¨����Y����¨��j«��m���j¨@��� ��Æ§{��"·§�j«����ª¥C���E��|����À«�������¥m�������j��¥m�����§~1¥C���§«�ËC��|��!ÇQ�ª���
�����j¦>���!���p����¥§«Q���À¥m������|����!������~J��«i���@��|���������~

t0
�G�j��� Ä �Q����«�·^��|�������«i��¥mß��mÁY���j©����À�§«�bQÆÀ´§Æ

ø�ô ���ýù-(môyÿ43�õ��Âø 70���Âø � � ö
øjô ���ýù�(môiÿ�3�õ��Âø+7,���ýþ � � ö

øjô ���Âø 70���ýù � � ö
ø�ô ���ýõ ��ø ��ó � ñEúûù��ªó	�Âø 70���Âø � ö ø 70���ýþ � ö õ (
� (jøjþ � ö ��ó�����.��i÷"÷ � � ôyÿkô��ªó � ö ô�ø ��� � � � öõ ��ø,��ó �� ÿjþ��Âø 70���ýþ � ö ø 70���Âø � ö õ (
� (jøjþ � ö ��ó������.��i÷"÷ � � ôyÿkô ��ó � ö ô�ø,��� � � � � � ���Áý����� Ä ¥m�ª¨���Ë�ÁÂ�y�@�j¥§©ª|/���������j��~ t

�mÁ
t0
Ë�¥<�����1�mÁL���ª¥m«Q�������À�§«Q�@���@·§�j«����ª¥C���j¨Ý¥y�pÁÂ�§�À��� Ä �jÆY�2�¨��À�����À«�·§�Q�À��|à� Ä ��¦Q¥m������©�����¥m�"����¥m���j� qf

1ý��|��@ÇQ«Q¥§�����ª¥C���^�§Á
A0

2�¥m«Q¨
qintruder

1ý��|��P���ª¥C���pÁÂ�y����|��
Î�«�� Ä �À�j¨�·§���mÁ���|��"�À«y�����G¨�����27Æ

1 £ Á
Root(t)

���
iknows

��|���«���|��E���ª¥m«Q�������À�§«
iknows(qintruder)→qf

�À��¥§¨Q¨��j¨�¥§«Q¨�ÁÂ�y����|��E¨��À���j©7�
������������~

t|1
Ë
t|1 = f(t1, . . . , tn)

Ëm¥L���ª¥m«Q���È�����y«
f(qt1 , . . . , qtn

)→qintruder

�À�Y¥y¨�¨��j¨�Æm����ß��kËC��|��
¦�����©��j���E����¥§¦�¦��À���k¨P���@��|���������~@�

t1
Ë�Æ�ÆjÆ�Ë

tn
����©��y«Q����¨��j���À«�·p��|���ÁÂ�y���À� Ä ��«Q·@©j¥§���j�jÆ

1 £ Á
Root(t)

�À�
state � Alice

ËC�y�
state � Bob

ËC��|��!���ª¥m«G�������À�§«
Root(t)(qt|1 , . . . , qt|n)→qf

���Y¦����mÉ
¨��Q©��k¨ÔË Ä ����| Root(t) ∈ F

¥m«G¨
Arity(Root(t)) = n

Æ
1 X��§���m��|Q�������������j��~1�Ô«Q�m��|Q¥§«Q¨��À�j¨��À«���|���ÇQ�ª����©�¥§����¥m«G¨����Q©ª|���|G¥C�

t(ε) 6= and Ä �È��| Arity(Root(t)) =
n
Ë���|�������¥§«Q�������À�§«G� ©��§~@¦��À����«Q· Ä ����|���|��"¦Q¥C�����j��« Root(t)(qt|1 , . . . , qt|n)→qt

¥m����·§��«Q���ª¥C���k¨ÔÆ
X��À«Q¥m�À�À�§Ë���|�������¥§«Q���È�����y«

and(qf , qf ) Ä |���©ª|Û¥m�À~1�&¥m�L����¦����j����«i���À«�·@��|���©��y«C����«Q©����À�§«Û�§Á�Á ¥§©7�ª�L©��§«�É©�����«��À«�·^��|����À«y�����G¨���� �y�!��|��"�À��©�¥m������¥m���k�!�mÁ���|���¥§·§��«i�ª��Ë���� ¥§¨�¨��k¨ÔÆ
� ��|����L���ª¥m«Q�������À�§«Q�L©��§«G©�����«��À«�·1��|��^¥m���y~^��©�¨Q¥C��¥>¥m����¦�����¨��Q©��k¨Û¥§�&ÁÂ�§�À�À� Ä ��ÆPX��§���j¥y©ª|Û¥C���§~@�À©©��§«Q����¥§«i�

t
Ë!��|��á���ª¥C���

qt

���Å¥m�À���§���j¨ ���/���jË&¥§«Q¨ ��|��Þ���ª¥m«Q�������À�§«
t→qt

�À�Å¥y¨�¨��k¨ÔÆ�X��y�
t0
Ë ��|Q�À�

�[�§�À���^¨�� Ä «á���<¥§¨Q¨x��|Q�>ÁÂ�y���À� Ä �À«�·Û����¥§«Q�������À�§«G��8 a→qa

Ë
b→qb

Ë
i→qi

Ë
kab→qkab

Ë
0→q0

Ë
1→q1

Ë
dummy � nonce→qdummy � nonce

¥§«Q¨
id1→qid1

Æ
¢E�y«Q©��j��«��À«�·p��|��"�À«Q����¥§«y���À¥m���À�§«Q�9�§Á���|Q�"²Ì¥§����¨�¥m�Q�����ª¥§©����À�§«Q�jËy�À«8�§�ª¨����9���^·y��� «��y��~1¥m�À�>T��j¨P���ª¥m«�É

�������À�§«Q�jË���|���¥§���À�m���j¨>���ª¥C���k� ¥m�����Q���k¨PÁÂ�y�!��|��"¥m���§~@��©�¨�¥C�ª¥p�À«Q���À¨��§ËQ¥§«Q¨>¥^«�� Ä ����¥m�����À�&¥m�À���§���j¨PÁÂ�§���|�� Ä |Q�§�À�����j��~8ÆxX��y�&�À«Q���ª¥m«Q©��§ËGÁÂ�§�&��|��^²C¥m�À�À¨Û¥§�Q�����ª¥§©7�����y« n(A, B)
Ë[��|���¦[�y�����À���À���À«Q����¥m«i���À¥m���À�§«Q�

¥§���
{n(A, B) | A, B ∈ {a, b, i}}

¥m«Q¨P��|���� �����!�À� ¨��j«��m���j¨��i�
Inst(n(A, B))

ÆIXQ�§�!�j¥y©ª|P���j��~
t
�mÁ

Inst(n(A, B))
ËW��|Q������¥§«Q�������À�§«

n(qt|1 , qt|2)→qt

�À��¥§¨Q¨��j¨ÔÆ�¢E�y«Q©����������À�§ËGÁÂ�§�L��|��^��«G���ª¥m«Q©��
n(a, b)

Ë
��|������ª¥m«G�������À�§«

n(qa, qb)→qn(a,b)

����¥y¨�¨��j¨����
A0
Æ

�L�P~@��«i���À�§«Q�j¨Ü��«]���j©7�����y«¡°�Æ ³�ËY��|��Û�À«��È���À¥§� �������Û¥§�����y~1¥C���y«/���j¦����k���j«i���^��|Q�Å��«�������¥m�LÎ�«�� Ä �ÈÉ�k¨�·§�@�§ÁE��|��1��«i�����Q¨�����¥m«G¨à��|��1�À«��È���À¥§�Ï����¥C���1�mÁ!�j¥y©ª|Þ¥§·§��«i�kÆ����§~@�1¥m���À�À�È�����k�"�mÁ9��|��1�À«i�����Q¨��j��¥m���
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¥§�À���1��¦[�j©��ÈÇG�j¨ Ä �È��|���|����À«�������¥m�Ô�����j��¥m�����§~1¥C���§«�ÆIXQ�§� ��ß�¥§~@¦����yË����P��¦[�j©���ÁÂ�P��|����À«i�����Q¨�����¥§���À�������À�j����Å©��§~@¦[�y���^������~1��ËW��|��@ÁÂ�§�À�À� Ä ��«�·�����¥§«Q�������À�§«G��¥§���1¥y¨�¨��j¨98 pair(qintruder , qintruder)→qintruder

Ë
scrypt(qintruder, qintruder)→qintruder

¥m«Q¨
iknows(qintruder)→qf

Æ
{!|��^ÁÂ�y���À� Ä ��«Q·�¦����§¦[�y���È�����y«à©���¥m�À~1�L��|Q¥m����|��@·§�j«����ª¥C���j¨8�����j�^¥§�����y~@¥m���y«2©��y~@¦����À�j� Ä ����|2��|��©��§«Q¨��È�����y«Q�!·§�À²§�j«>�À«8���j©7�����y«Å°�Æ ³�Æ

� ¼ ì�fÏì º+* »+* ì , % % ' ���
SpecIF

?!�/
�� hAj :4�I�!��� � �!
��4�$���xB ' �+�
tIF

? �M� 'I�O�7����� �6�7�x�6�+:+�����4�2����� 'I�O�2���2�4�$
�9
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A0
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A0
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���"� ���2�4�$����: U � Éª´+W Ë0U ��ÉÍ³�WgË0U � ÉÍ°�WK
�� �`U ��É4b@W�B
5 �6�� , �4.1�����7�!'I��� �@By{!|���¦������mÁ�����¨��y«������L©j¥§���j�Ô�y«p¢E�§«Q¨������À�§«G���§«������j��¥m�����§~1¥C�ª¥!·§�À²§�j«"��«����k©7�����y«
°QÆ ³48
U � Éª´VW[{����À²��À¥§���À�§ËC��|��L��¦[�j©���ÇG©!����¥§«Q���È�����y«P©��§«G�������Q©����À�§«^ÁÂ�§�Ï��|��L¥C���y~@�À©�¨Q¥C��¥��j«Q�������k�Y��|��À�Ï¦����§¦[�������.8

ÁÂ�§�!¥m«�¥m���§~@��©�¨�¥m����~
t
Ëy��|��L���ª¥m«G�������À�§«

t→qt

���Ï�Q�������jÆ�{!|����EÎ§���j¦Q�E|��§��¨��À«�·�ÁÂ�y�9¥m���§~@��©!���j��~1�
���j¦����k���j«i���À«�·�ÁÂ���j��|8¨�¥C�ª¥�Æ

U � É�³ W�]9�p©��y«Q�������Q©7�����y«�ËC��|Q�À�E©��§«G¨��È�����y«@�À�������Q�����À«Q©��!ÁÂ�y�Ï¥m«1¥m���§~@��©9���j��~
t
Ë
qt

���Y�Q���j¨^��«@��|�������·y|i�
|Q¥m«Q¨����À¨��"�§Á�¥@�����À�§Ë��§«Q���1ÁÂ�y� ���k©��y·§«��>T��À«�·

t
Æ

U � ÉÍ° WG{!|��������ª¥m«Q�������À�§«^�À�������À²��À¥§���À����¥C���À��ÇQ�j¨�ÁÂ�§�E¥�����¥m���
qt
Ä |��j��� t

�À��¥§«1¥C���y~@�À©E���j��~8Æm£Í«1¥y¨�¨������À�§«�Ë
��|�����©��§«Q¨������À�§«<~p�Q���p�G��©ª|Q�j©ªÎ§�k¨2ÁÂ�§�"��|��1���ª¥m«G�������À�§«Q��©��§~@�À«�·8ÁÂ���§~S��|��1����¥§«Q����¥C�����y«<�mÁ!��|��
������~

tIF
Æ�¢E�§«Q¨������À�§« U ��É °"WE���p��¥C���À��ÇQ�j¨Þ�����QË����À«Q©�����|��>���Q���k��·§�À²§�j«x��« {�¥§�����2´�¥m����¥§¦�¦��À���k¨

�G��ÁÂ�§�����[��·y��«Q«���«Q·@��|�������¥§«Q����¥C�����y«��À«i���^���ª¥m«Q�������À�§«Q�jÆ
U � É7b WxX��À«Q¥m�À���yË§��|����E©��§«Q¨������À�§«1«Q���j¨Q�������[�L©ª|��k©ªÎ§�j¨pÁÂ�y�Ï��|�������¥§«Q�������À�§«G�Ï©��y~@��«�·�ÁÂ���y~ ��|�������¥§«Q����¥CÉ

���À�§«8�mÁ���|Q�"���j��~
tIF
Æ�£Í«Q¨����j¨�Ë����ª¥m«G�������À�§«Q� ©��§~@¦��À����«�· Ä ����|8��|���¦Q¥m��������« sfty(q1)→q2

Ä |Q�����
q1, q2 ∈ A0

©�¥m«Q«��m���[�&�À«i������¨��Q©��k¨p�j�À��� Ä |Q�����§Æy{!|Q�&��¥m������Á ¥y©7�����y«^�§Á�¢E�§«Q¨������À�§« U � É7b"W[��� A0
�À�

��|��"���j�������!�§Á���|��"¥m¦�¦Q����©�¥m���À�§«��mÁ���|��"�����À�j�!·§�À²§�j«��À«Å{�¥§�����@´��[��ÁÂ�§�������ª¥m«G����¥C����«�·
tIF
��«i���

A0
Æ

X��À«Q¥m�À�À�§Ë
A0

��¥C���À��ÇQ�k�9¥§������|���©��§«Q¨������À�§«G�!¦����j²����y�Q���À�1~@��«i���À�§«Q�j¨ÔÆ
£Í«8��|��À�&���k©7���À�§«�Ë Ä �"|G¥Ì²§�"¦����j����«i���k¨>¥ Ä ¥Ì�1ÁÂ�y�&¥m�����§~1¥C���À©j¥m�À����·§��«Q���ª¥C���À«�·1¥^��������¥§�����y~1¥C���y«

A0
Æ�£Í«8¦��ª¥§©�����©��§Ë���|����!��¥y��Î��À� �j�����§��É ¦����y«��&¥§«Q¨����k�y�Q�����j� ¥@©��j���ª¥m�À«>Î�«�� Ä �À�j¨�·§���mÁ���������¥m�����§~1¥m��¥�Æ£ �^¥m�����Å���j�i���À���k����ß�¦[�����������1�À«<��|���²§������ÇG©�¥m���À�§«Þ���k©ª|�«����y�Q�1�È�ª���j�ÈÁsU;Z/["¯§¯8W9��«x�y��¨��j�"���Å¦[����ÁÂ�§��~N¥

���§�Q«Q¨�²y�����ÈÇ[©�¥C�����y«��§Á���|��"¦����m����©��§�gÆ��&·y¥§��«�Ë��y����©��y«i�������������À�§«����j~^�C²y�j�Ï��|��k����¨��ÈãP©��Q�È�����k��Æ

% % % � èië ��è�f ¼ è º è ,W»k½�»+* ì , ìPd . è ¾§¼ è ¾ é � ¼ ì�fÏè ¼Ì»+* è º
£Í«iU;Z/["¯§¯�WgËW���k©����j©���¦����§¦[�������À�j��¥§�������j¦����k���j«i���j¨8¥y�!��|��p�À¥§«�·§�G¥m·§�"�§Á�¥@��������¥§�����y~1¥C���y«

Asecret

Æ
{!|��Q�2©��y~^¦Q�����À«�· ��|��Ý�À«i���j�����j©����À�§«¬�[��� Ä ����« L(Asecret)

¥§«Q¨
L(Ak)

ËL����¦Q���k���j«y����«Q·]¥m«¬�C²y����É
¥§¦�¦����Ìß���~1¥C�����y«p�§ÁG��|��&�À«i�����Q¨��j��Î�«�� Ä ���k¨�·§�yËm¥m�À��� Ä �Y����¨��k©���¨�� ��|Q�&���k©����j©���¦����§���À��~ 8C��|���¦����m����©��§�
������¥mÁÂ�!�ÈÁG��|��!�À«y�����ª���k©7�����y«������j~@¦����§Æ"XQ�§����|����jËÌ��|�� �����Y�mÁG���j©�������������~1��~p�Q�����[�!¦�����²����y�Q�����"Î�«�� Ä «�ÆÊ&� Ä �j²§�j�����Ï���Y«��§�Ï¥m� Ä ¥Ì������|Q�&©�¥y���yÆC£Í«Q¨����k¨ÔË§��ß�¦G�j�����Q�����ª�Y¥m����¥m�Q���!����¥m«i����©��À¦Q¥C��� Ä |Q¥C�Y��|��&���j©������������~1� Ä �À�À�[�[�"¨�������«Q·���|Q��©��§~@¦����ª¥C�����y«�Ë������!ÁÂ�§�9«��§«�Éa�����À²��À¥§�[���j©��������jËy��|����Ï�ª¥§��Î1���j~1¥m�À«Q�����j¨��À�§�G��Æ£Í«ÞÐEÑ�ÒÔÓWÑ�¥§«Q¨1�À«�h>j1¥§� Ä �j���gËi¥p���k©����j©��^¦Q���y¦G�j����� p

���!¨���ÇG«��j¨��Q���À«�·^���k©������ÏÁ ¥y©7�ª�E�§ÁÔ��|��LÁÂ�§��~
secret(tsecret, p, Agents) Ä |������ tsecret ∈ T (F ,X )

����¥Å¦Q¥m��������«2ÁÂ�y�p���j©������"������~1��©��y«Q©��j��«Q��«�·
��|��"¦����§¦[�������

p
ËQ¥§«Q¨

Agents
���9��|����������§Á�¥§·§��«i�ª� ¥m�À��� Ä �j¨P���@Î�«�� Ä ��|��À�&���k©������jÆ

ïEï ô1�0�8��8�
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Ê&�����§Ë Ä �"¦����y¦G�i����¥^«�� Ä ·§�j«����ª¥m�W����¦����j����«i��¥m���À�§«>�mÁ����j©����k©��P¦Q���y¦G�j�������k�E�G¥§���j¨>�§«8¨��j©��§�ª¥C���k¨��� Ä �����������Q���k�E�À«i������¨��Q©��k¨���«Û���k©7���À�§« bQÆ ³�Æ�����
A
�G�P¥>ÇQ«Q�È���@�������1¥m�����§~1¥C���§«�ÆÔ�����

RIF

�G�P¥§« h>jÛ{ ¤&�Þ¥m«G¨
R
�G�@��|��P{ ¤&�2���j�����È����«Q·

ÁÂ���§~ ��|������ª¥m«Q���À¥m���À�§«^�mÁ
RIF

Æ�X��y�Y��|��L¨��j©��§�ª¥C���k¨p{ ¤L�
R
¥§«Q¨^ÁÂ�§����|�� �����j��¥m�����§~1¥C���§«

A
Ëm��|��&�����

�§Á����j©������9������~1� ©��§«G©�����«��À«�·1¥^¦����y¦G�j�����
p
ËQ¨��j«��m���j¨

KT (p)
ËQ©�¥§«>�[�"�����À�È�L��«>��|���ÁÂ�y���À� Ä �À«�· Ä ¥Ì� 8

KT (p) = {t ∈ T (F ∪ Q) | ∃l
Sec
−→ r ∈ R, σ : Var(l) 7→ Q, t′ ∈ Sec

Ë
t′ = secret(tsecret, p, Agents),

Ë�¥m«Q¨
q ∈ Q

���Q©ª|>��|Q¥m�
lσ→∗

∆q, rσ→∗
∆q

¥m«Q¨
t = secret(tsecretσ, p, Agentsσ)}

Æ

���À«Q©��
A
�À�E¥�ÇQ«������ �����j�&¥m�����§~1¥C���§«�ËÌ��|��&�����Ï�§Á������G�����È�������À�§«Q�

Var(l) 7→ Q
Ë Ä �È��| l

Sec
−→ r ∈ R��� ¥m�����pÇG«��È���§Æ[¢E�y«Q���j�i����«i�����yË

KT (p)
����¥pÇQ«������������kÆ

Z��À²§�j«8¥p�����j��¥§�����y~1¥C���y«
A
Ë Ä �"��¥Ì�@��|Q¥m� A ��¥C���À��ÇQ�k� ¥p¦Q���y¦G�j�����

p
��Á���|��"�À«y�����G¨�����¨����k�!«��m�

Î�«�� Ä ¥����k©�������������~ ��«
KT (p) Ä |���©ª|à�������L«��m�"���Q¦�¦G�i���k¨8���>Î�«�� Ä Æ[{!|Q�p«�� Ä ¥m�À·§�y������|�~��[���À� Ä¥§���À� Ä �E��|���¨��j©��������y«>�§Á���|Q����¥m������Á ¥y©7���À�§«��mÁY¥@���k©����j©��1¦����y¦G�j����� p
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A
Æ
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true
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��4� :2�-��:/� 'I�K�P�6�!�I�����#3

p
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	����� ���
(A,KT (p))�pè - *�,

res := true ���ì ¼�½4A A
secret(tdata, p, Sagent) ∈ KT (p)

í ì
�+d~� 'I�<�2���4��* �@���|� :/�2�

Sagent

»8e è ,
�+d

tdata→
∗
∆qintruder

»e è ,
res := false � ,�í �+d

� ,�í �+d
� ,�í ��ì ¼¼ è » ��¼�,

(res)

� ,�í
{!|���¥§��·y�§���È��|�~J¥m�[�C²§�L���j��~@�À«Q¥C���j�!ÁÂ�y� ��²y�����@ÇQ«��������������"¥§�����y~@¥m���y«

A
Æ

� ¼ ì�fÏì º+* »+* ì , � % ' ���
A = 〈F ,Q,Qf , ∆〉
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�¡����|Å���Q©ª|�¥p���j©ª|�«����i���§Ë���|�������� �mÁ����k©������!���j��~1�!����©��y«Q�������Q©7�����y«�~@��·y|i�!�[�"��¥m��·§���E��|G¥m«���|��
���j¥§���§«Q� Ä |���«>¥m«1�C²§�j��ÉÍ¥m¦Q¦����Ìß��À~1¥C���À�§«��mÁW��|��L��«i�����Q¨����ÏÎ�«�� Ä �À�j¨�·§� ���Ï©��y~@¦������k¨ÔÆ�Ê�� Ä ��²§�j�jËC�j²§�j«�À«8��|Q�À�L©�¥§���§ËQ�ÈÁY«��P©��§~@¦������j¨Å���j©������ ������~Ã����Î�«�� Ä «8���P��|����À«i�����Q¨����kË���|���«Û«Q�1���k¥m�����j©������ ������~���9Î�«�� Ä «P������|Q���kÆi{!|���~1¥m�À«>¥y�������9�mÁ���|��À�9~@����|���¨����Ï��|Q¥m�!¥p·§�j«����ª¥m�G¦Q¥C��������«��§Á���|Q�����j©������Ï���j��~1�|G¥§�Ô���G���9���p�G� Ä ����������«P�À«P��|��<h>j^��¦[�j©���ÇG©j¥C���À�§«�Æy���À�Ô���k©�������������~1�E¥§��� ��|���«>©��§~@¦������j¨PÁÂ�§�9¥�·§�À²§�j«�����j�P¥m�����§~1¥C���§«�Æ�{!|Q�À�����j©ª|�«Q�À�i���1����¥m������~@�y���1¦����j©��À���^��|Q¥§«Þ��|��P�y«��1�À«&U;Z/["¯§¯�WgË��À«<��|Q�P���j«Q���
��|Q¥C���§«Q���8¦[�������À«���«i�"���k©������&������~1�L¥§����²y�����ÈÇG�j¨ÔË[�aÆ �§ÆÀËÔ���k©������L������~1����|Q¥C��~��G����«��m���G�^Î�«�� Ä «Û�����|��"�À«y�����G¨����kÆ
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£Í«<���j©����À�§«à°QÆ ³�ËQ��|��@©����È�������À¥���«Q��������«�·���|��@���§��«Q¨�«��j���&�§Á���|Q�p²y�����ÈÇG©j¥C�����y«Å|Q¥Ì²§���[���j«2¦Q���k���j«y���j¨ÔÆ
�Ï���y¦G�i�������À�§«Q�E°�¥§«Q¨\bp��|�� Ä ��|Q¥C�9ÁÂ�§�!¥m«ah>j@��¦[�j©��ÈÇG©j¥C�����y« SpecIF

Ëi��|��&�����j�L¥§�����y~@¥m���y«1·§��«Q���ª¥C���k¨
A0

¥m«Q¨ ��|Q�Û{ ¤&�
R
��¥C���À��ÁÂ�á���j��¦G�k©7���À²§�j���á��|��Û©��§«Q¨������À�§«G��U ��É�´�WgËKU � É�³_W Ë�U � ÉÍ°�W&¥m«G¨ U � É7b"W Ë�¥m«G¨

��|��L©��§«Q¨��È�����y«Q�MU ¤!Éª´+WW¥m«Q¨ U ¤!É�³_W Æ�¢E�y«Q���j�i����«i�����yË§���@�Q���À«�·^¥m«�¥§¦�¦����Ìß��À~1¥C�����y«pÁÂ�Q«Q©7�����y«P�mÁ�U ]!¥§¯�^_WgË
��|��^²§������ÇG©�¥m���À�§«à���§��«G¨�«��j���L�À����«G�������j¨�Æ[£Í«à��|����"���j©7�����y«�Ë Ä �@��|Q� Ä¬Ä |��À©ª|ÞÎ���«G¨Û�mÁE���k�������"©�¥m«2�G�¦Q���y¦Q¥m·i¥C���k¨1�§«
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R
�Q���À«�·Å¥m¦�¦����Ìß���~1¥m���À�§«ÛÁÂ�Q«Q©7�����y«Q�"¥§����|��1�§«��k��·§�À²§�j«à�À«&U ]!¥§¯�^8WgÆ�{!|Q�À�"�À�j¥y¨���������|Q�������Å¥§«

�C²y����É ¥§¦�¦����Ìß���~1¥C�����y«@�§�!���1¥§«��Q«Q¨�����ÉÍ¥m¦�¦����Ìß���~1¥m���À�§«1�mÁ���|Q�"Îi«Q� Ä ���k¨�·§���mÁ���|��"�À«i�����Q¨��j�jÆ{!|��1~1¥§��«<¨��-,[�j���j«Q©��1�[��� Ä ���j«Þ¥§« h>jÛ���ª¥C���Ìâk����¥§«Q���È�����y«2���������j~�¥m«G¨à����������¥§«Q���À¥m���À�§«à�À«i���
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�À�9��|Q¥C�kË���« h>jQË���|Q��¥§¦�¦��À�À©j¥C�����y«��mÁ�¥������À��¦����C²���¨��j�9¥p«�� Ä ���ª¥C��� Ä |��À�À�§Ë��À«>�y���E²y�����ÈÇ[©�¥C�����y«���j©ª|�«Q�À�i���yË§«�� Ä ¨Q¥C��¥�¥m����¥§¨�¨��k¨@��«@��|��L©��������j«y�Ï����¥m���yÆy{!|��Q�Y��|��L��¥m~@� �����À�&©�¥§«1�G�&¥§¦�¦��À���k¨1¥m«�� Ä�À«8�§���!~@����|���¨ÔË Ä |��j���k¥§�!���&©��y���À¨�«9# ���[�"�À«Vh>jQÆ¢E�y«Q���k�i����«i���À�§Ë Ä |���« Ä �����Q©�©����k¨2�À«Ý��|�� Ä �À«�·8��|Q¥m����|Q�����j�����È����«Q·Å~^��¨��j�Ï�������j©������yË Ä �P©�¥§«©��§«Q©����G¨�����|Q¥m�L¥m« hAj�¦����§����©��y�W�À�����j©�������¥y� Ä ���À�aÆ��Å�y���j�C²§�j�jËi�ÈÁ���|������"��ß������ª� ¥m«Å¥C����¥§©ªÎPÁÂ�§�!��|Q�zhAj¦Q���§����©��y�W��¦[�j©���ÇG©j¥C���À�§«�Ë���|��j«>��|������"��ß������ª� ¥m«8¥C����¥§©ªÎ���«8�§�Q�!¥§�Q�����ª¥§©7� ~@��¨�����¥§� Ä �j���gÆ
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{!|���~@����|���¨á¦����j����«i���k¨x�À«x��|����^¦Q¥m¦[���^���p«Q�m�^©��§~@¦��À�����>�À«x��|Q������«Q���P��|Q¥C�kË��ÈÁ���|���������ß��À�����

¥§«á¥C����¥§©ªÎÞ�À«Ý�§�Q����«Q¨�����É ¥§¦�¦����Ìß��À~1¥C���j¨Þ~@��¨����gË���|���«x��|�����~@�À·§|i�p�[��¥ÅÁ ¥m������¥C���ª¥§©ªÎ2ÁÂ�§����|�� hAj
¦Q���§����©��y����¦[�j©��ÈÇG©j¥C�����y«�ÆÏÊ�� Ä ��²y���kËY���Q©ª|¡¥§«/¥m���ª¥§©ªÎá~1¥Ì�Ý�[� Ä �§����|¡¨������j©����À«�·QÆ�£Í«G¨����k¨ÔËÏ�j²§��«Ü��Á����©�¥§«à�[�1��«����j¥m�À�������À© Ä �È��|à��|��@²§�j����ÇG©�¥m���À�§«2|i��¦[�m��|��j���À� 1 ¦G�j��ÁÂ�k©7��©�����¦����y·§�ª¥m¦�|��8¥m«Q¨Þ¥m�À�Y«��§«G©��j�
¥§���^¨��-,[�j���j«y��27ËÔ�À«Û��|��@���k¥m� Ä �y����¨ÔË[�§«��^~@��·y|y���[�^�À«i���j���k�����j¨Û�À«Û�ª¥mÎ��À«�·���|����LÎ��À«Q¨2�mÁE¥m����¥y©ªÎ8��«i���¥y©�©��§��«i�jÆ

ïEï ô1�0�8��8�
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8 9;:K{|r G�Q " rvE F1��FIQRHSEO�V�YEOJ=<�LKFIL�G�r �`H�G?>K�

�¡����|8��|���©��y«i�������������À�§«Q� ¦Q���k���j«y���j¨>��«���|��À�&¦Q¥m¦[���kË���|���¥m�����§~1¥C���À©"ä[åYæ�ÓWÒ U ]9¥y¯�^8W������§��|G¥§� �[���j«
¦Q����·y·§�k¨/���Ý��|��Þ|��À·§| �À��²y����¦����§����©��y�L��¦G�k©���ÇG©�¥m���À�§« ��¥m«Q·§�Q¥§·§�j�àÐEÑ�ÒÔÓWÑÝ¥§«Q¨¬Ò�Ö�×�Ø�Ù&ÚWÆ�¢E�§«Q����É
�i���j«i���À�§Ë�³m°p¦����m����©��§����Ë���¦[�j©��ÈÇG�j¨>������|��j�9�À«<ÐEÑ�ÒÔÓWÑp�§�9��«ÞÒ�Ö�×�Ø�Ù&ÚWË�|Q¥Ì²§�L�G�j��«8���G©�©��k����ÁÂ���À���1²y�����ÈÉ
ÇG�j¨ÔÆQ{!|Q�j������ß�¦G�j���À~@��«i��¥m���À�§«Q�!¥m�������������j¨��À«Å{�¥§�����"°QÆ

���y~@���mÁ���|Q��~ |Q¥Ì²§�Y�[���j«�¨��À¥§·§«��i���k¨�¥§� �G¥ Ä �j¨�¥§«Q¨���|��j�L|G¥Ì²§����«G¨����k¨"�G�j��«���|�� Ä «"¥§��¥m���ª¥§©ªÎ§�k¨
Ä ����|��m��|Q����¥m¦�¦����y¥y©ª|��j� 1A@?B(C%5WË�D%7*@WË�E?B*1�¥§«Q¨GF�C%:IH"7?B)E427Æ � ��|����ª��|Q¥Ì²y���[����«^��|Q� Ä «����k©������/8�@2B)C%52F[Ë
B)J%1*E*K[Ë�D?B7L�MNF�C%:IH*L"7?B)EOK%5�K :*J2P�CQH�:	�������	��$QH�1����RSP�E�1%7IH�7%:2TUP�J%1�C*V?WGË%1�1%1 7	"�� �����XL�CWËÔÆ�ÆjÆ�Æ

XQ�§�9��|���¦����m����©��§��5��"���R�" �YV?WGË�¥m«��C²y����É ¥§¦�¦����Ìß���~1¥C�����y«��À�j¥y¨������^¥§«��À«Q©��y«Q©��À�Q����²y�&���j�������9¥m«G¨
«Q����«Q¨�����É ¥§¦�¦����Ìß��À~1¥C�����y«1�À¥§��·y����«��y��·§|>©�¥m«>�G��©��y~@¦������k¨ÔÆ�{!|����E���E��|����§«Q���@�À«Q©��y«Q©��À�Q����²y�&���j�����È�
Ä ��|Q¥Ì²§���§����¥m�À«��k¨����1¨�¥C���§Æ

XQ�§�À��� Ä �À«�·���|Q���§�������À©j¥m� Ä �§��Î�� U ]!¥y¯§°m�WËû¢9¥§¯y¯_W[��|�� Ä �À«�·���|��L���j�À¥m���À�§«^�G��� Ä �j��«P¨��-,[�j���j«i�Ï~@��¨�������Ë~1¥§Îi�À«�·�²y�����ÈÇ[©�¥C�����y«^���j©ª|Q«��À�i���k�Ï¥Ì²C¥m�À��¥m���À�!ÁÂ���y~ |���·y|1���j²§�j�Q¦����m����©��§�[��¦[�j©��ÈÇG©j¥C�����y«1�À¥§«�·§�Q¥§·§�k�Y|Q¥§�
©��§~@��¥§�!¥m«���²���¨���«Q©��&ÁÂ�y�!��|�����¥§���E����«��§�k¥m�ª��Æ����À���j¥§¨��1��« U ]!¥y±§±8W Ë���|��"¥m����|��y���9|Q¥Ì²y�&¦��À��·§·y�j¨���|��
Z Ö�Ñ�ÒmåÝ¥§«Q¥m�À�����j�MU �Å�j¥y±"b_W��À«i������|���|��À·§|��À��²y���[¦����m����©��§�W��¦[�j©��ÈÇG©j¥C�����y«P�À¥§«�·§�G¥m·§�0[Ôå ÒÔÓWÑzU ���Û±§±"WgÆ
Z^Æm��� Ä �9|Q¥y��¨���ÇQ«��k¨�|Q�À��� Ä «�É ��¥m«�·y�Q¥m·y�\[ÔåÏÓÔÒ^]ÔÖ U ��� Ä ±y¶8W�ÁÂ�§�Y|�����²§�j����ÇG©j¥C���À�§«������§�0jQ_ Ö U ��� Ä ±§®8W

î�99ïÏî ñ
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�À«��y��¨��j�Ô����©��y«Q©��j��«�¥ ��¥m��·§�j��©��y~@~���«��������mÁ��Q�����ª��Æk�Å�Q©ª|�~@�y�������j©���«i���À�§Ëj��«���|��E ������§¦[�j¥m«�¦����§���j©��
å�Ù�h ÓWÒ§åÜ¥§«Q¨P�À«���|��|X�����«Q©ª|�¦����m���k©7��Ò�Ö�×�Ø�Ù&ÚWËy��|��"²§�j����ÇG©j¥C���À�§«P�����§��� [YÑ � å �Ó �	U {�����¯y®8WgËQÓ�å[ä��N[
U �&¢9¯y³_WgËE×~j��O[ U ]!¥§¯y°§¥8W Ë&Ð ����� ��� U ]!¥y¯§°§©�W�|Q¥Ì²§���G�j��«/¥m�À��©��y«�«��j©����k¨Ý�j�È��|����@���2��|��áÐ9Ñ�ÒWÓÔÑà�§�
Ò�Ö�×�Ø�Ù&Ú��À¥§«�·§�G¥m·§�k��Æ
£Í«2��|�����¦Q¥m¦[���kË Ä �^|Q¥Ì²y��¦����§¦[�y���j¨2¥ Ä ¥Ì��������,W���"¥m«2��ß�¦G�j����²§�j����ÇG©j¥C���À�§«Û���j©ª|Q«��À�i���p����«��y«��ß�¦G�j���8�Q�����ª��Æ!{!|��x©��y«y�����À���������y«Q�>�mÁ���|��À�8¦G¥m¦[���Å¥m�À��� Ä ��|��<���j~@�C²§�Û�§Á���|Q�2�Q���Q¥§��¨���¥ Ä �Q¥y©ªÎ���j«Q©��y��«i���j���k¨ Ä �È��|����Q©ª|8¥�²y�����ÈÇ[©�¥C�����y«1���k©ª|�«����i���§Æ�£Í«Q¨��j�j¨ÔË���¦[�j©���ÁÂ����«Q·@¥p¦����m����©��§�[���P¥p{ ¤&�>¥m«G¨¥^�����j��¥m�����§~1¥m���§«8���&¥1²y�������j�����§��Ég¦Q���y«��&�ª¥§��ÎWËQ¥m«Q¨8~p�Q©ª|Å��ß�¦[�������������À�&«����k¨��j¨�ÁÂ�y�&¨����Q��·§·y��«�·P¥

�[¥ Ä �k¨"��¦[�j©��ÈÇG©j¥C�����y«�Æ8XQ�§��¥m«\h>j���¦[�j©���ÇG©j¥C���À�§«�Ë���|��9¥§�Q�����ª¥§©7��~^��¨��j�y���j���������À«�·�ÁÂ���§~ ��|�������¥§«Q����¥C�����y«����¥>���§�Q«Q¨à¥§�Q������¥y©7�����y«Û�mÁ9�È�"�À«Û��|Q�@����«G���p��|Q¥m�"�ÈÁE��|��1¥m�G������¥y©7�L~@��¨��j� Ä �À�À�����ª¥m«Q¨2¥m«Þ��«i�����Q¨��j�jË��|���«���|��\hAjP��¦[�j©���ÇG©j¥C���À�§« Ä �À��������¥§«Q¨��È�&¥y� Ä ���À�gÆI�¡|���«Å¥§«>�À«i�����Q¨�����©j¥m«8¥C����¥§©ªÎ@��|��\h>j1¦����§����©��y�aË��|���¥m�G������¥y©7�!¦����§����©��y�Ô�À� �[¥ Ä �k¨>¥y� Ä �j���gÆ
£Í«aU ]!¥§¯�^8WgË Ä ��|Q¥Ì²§�&¦����k���j«i���j¨^��|��Lä[åYæ�ÓWÒ������§�W¥§�Ï¥"�����§�[¦��À��·§·y�j¨@�À«y���"��|Q��h>jQÆ��2�L|Q¥Ì²§�!��|���«¦Q���k���j«y���j¨<�À«x��|Q�À�p¦Q¥m¦[���kË�|�� Ä äGåYæ�ÓWÒÜ�À�^©��y«�«��j©����k¨Þ��� h>j2¥§«Q¨<��|�������ÁÂ�y���yË Ä |Q¥m����|Q�À�������§�9©�¥§«©��§«Q©����G¨��!ÁÂ�§�Ï¥�·y��²y��« hAjp��¦[�j©��ÈÇG©j¥C�����y«�Æ§{!|��Q�jËC��|��LäGåYæ�ÓWÒP�����§��|Q¥y�Y�[����«P���Q©j©��j����ÁÂ�����À������«1¥m·i¥m�À«Q���

³§°�¦Q���§����©��y�À� ��¦G�k©���ÇQ�j¨>������|Q�����À«<Ò�Ö�×�Ø�Ù&ÚP�§� �À«<ÐEÑ�ÒÔÓWÑ�Æ
{!|�����¨���²y���À�§¦�~@��«i��Á ¥§�������À«i���1��|���~@�C²y��~@��«i� Ä |���©ª|Û¥m�À~1��~1¥mÎy�����§~@������¥C����É �mÁýÉg��|���É ¥§���!���j©ª|�É«Q�§�À�§·§�À�j�E���j¥§©ª|G¥m���À��ÁÂ�y��¥���¥m��·§�j�!©��§~@~��Q«��È���1�§Á��Q�����ª�jËi�À«�¦Q¥m������©�����¥m�!¦����m����©��§�Ô��¦G�k©���ÇQ���ª�jÆ(XQ�§�À��� Ä É�À«�·1���§~@�����k©���«i� ���j�����È�ª�/U ]!¥y¯§®§¥8W Ë Ä � Ä �y���À¨>�À��Îy�����@~1¥mÎ§�"ä[åYæiÓÔÒÛ|Q¥m«G¨����"~p�Q©ª|�~^�y���"¥§��·y�����ª¥m��©¦Q���y¦G�j�������k��¥§«Q¨p��|��j«^���"¦����C²��À¨��!¥m«@¥m�����§~1¥m����©9�����§� Ä ����|1¥��À¥§��·y���Y��©��§¦[�!�mÁW²§�j����ÇG©�¥m���À�§«�ÆC�&«��m��|����¦Q���y¦G�i�������À�§«@���Y������ß����j«Q¨1ä[åYæiÓWÒ Ä �È��|P¥����k©ª|�«����i�����mÁ�¥m����¥y©ªÎ����j©��§«Q�������Q©7�����y«^¨�����¥§���À�j¨@�À«aU ]KZ�¯§®_W�À«8�§�ª¨����9���^|Q���À¦8¥^¦����m����©��§����¦[�j©���ÇQ�j�!���1¨�����©����À~@��«Q¥m����Á ¥m������¥m���ª¥§©ªÎ��9ÁÂ���y~ ��|Q�����������§«��k��Æ
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