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{!|Q�À�9���k©7�����y«1���k©�¥m�À���Î���§~@���Q���Q¥m�G«��m�����y«Q�E�§«@���j��~1�jË§�����j�&¥m�����§~1¥m��¥�¥§«Q¨@���j��~ ��� Ä ���È����«Q·�����������~1�
1a{ ¤&����ÁÂ�§�E��|��y����2����k�i�������j¨p����¨��j��©����À�G���y���Î°y�����ÈÇ[©�¥C�����y«^���j©ª|Q«��À�i���yÆy�Ô©��§~@¦�����|Q��«Q����°y� ������°§�j���y«
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�[�L¥�ÇQ«Q�È���L�����E�§Á�����~��[�§���jË§�j¥y©ª|1�§«�� Ä �È��|�¥m«P¥§�������§Ëi¨���«��§���k¨ Arity(f)

ÁÂ�§�
f ∈ F

Ëi¥m«Q¨P�����
X
�[��¥@©��§�Q«y�ª¥m���À�"����� �mÁ�°¯¥§����¥m�Q���k��Æ

T (F ,X )
¨���«��§���k�!��|��"�������mÁ����j��~1�jËQ¥m«Q¨

T (F)
¨��j«��m���j�!��|��

�����"�§ÁE·§���§�Q«Q¨Å������~@� 1Â������~1� Ä �È��|��§����°C¥§����¥m���À�j�327ÆÓ{!|��1�����"�mÁ9°C¥m���À¥§�����k���mÁ9¥����j��~ t
���"¨���«��§���k¨

���
Var(t)

Æ!� ���Q�Q�����È�������À�§«¡����¥ÝÁÂ�Q«Q©7�����y«
σ
ÁÂ���§~

X
��«i���

T (F ,X )
Ë Ä |���©ª| ©�¥§«/�G�Ú�Q«��À�i���j�����Þ�����«G¨��j¨>���P¥§«8��«Q¨��y~@�§��¦�|�����~J�§Á

T (F ,X )
ÆQ�¬¦[�y���È�����y«

p
ÁÂ�§�L¥^������~

t
����¥ Ä �y��¨��C°§�j�

N
ÆQ{!|��

�j~@¦��������j�i���j«Q©��
ε
¨��j«��m���j����|������§¦�Ég~@�y���&¦[�y���È�����y«�ÆG{!|Q�������

Pos(t)
�§ÁY¦G�i�������À�§«Q�&�mÁ�¥@������~

t
���

�À«Q¨��G©7���À°§�j���>¨���ÇQ«Q�j¨����.8

1 Pos(t) = {ε}
�ÈÁ

t ∈ X
1 Pos(f(t1, . . . , tn)) = {ε} ∪ {i.p | 1 ≤ i ≤ n = Arity(f)

¥§«Q¨
p ∈ Pos(ti)}

£ Á
p ∈ Pos(t)

Ë���|��j«
t|p

¨���«��§���k�Ú��|�� ������������~��§Á
t
¥C�Ý¦G�i�������À�§«

p
¥m«Q¨

t[s]p
¨��j«��m���j�ß��|��

������~
�§���ª¥m�À«��j¨/���/���j¦���¥§©��j~@��«i���mÁ���|��Ý������������~
t|p

¥C��¦G�i�������À�§«
p
�i�Û��|��Ú������~

s
Æ Z��§��¥m«��

������~
s ∈ T (F ,X )

Ë Ä �8¨��j«��m���Å�i� PosF(s)
��|��Ú�����1�mÁ&ÁÂ�Q«Q©7�����y«Q¥m��¦[�y�������À�§«Q�^�À«

s
ËY�gÆ �yÆ

{p ∈
Pos(s) |Root(s|p) ∈ F} Ä |��j��� Root(t)

¨���«Q�m���k����|Q�&����~p�G�y��¥C�Î¦[�y���È�����y«
ε
�À«

t
Æi�Å�§���!·§�j«����ª¥m�À���yË
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Ä ��¨��j«��m��� t(p)
��|Q�"ÁÂ��«Q©����À�§«Q¥§������~��[�§���§Á

t
�À��©�¥m���j¨Å¥m�L¦[�y���È�����y«

p
Æ��Ý�p¨���«��§�������

Posx(s)
��|��

����� �§Á�¦[�y���È�����y«Q�!�mÁ�°C¥m���À¥§�����
x ∈ X

��©j©���������«�·^�À«
s
Ë��gÆ �yÆ���|Q�������

{p ∈ Pos(s) | s|p = x}
Æ

�/{ ¤&�
R
���Y¥L�����Y�§Áy�6���[���2�7�N��*19A�+:

l→r
Ë Ä |��j��� l, r ∈ T (F ,X )

Ë
l 6∈ X

Ëm¥m«Q¨
Var(l) ⊇ Var(r)

Æ
����� Ä �������8���Q��� l→r

��� 9A�#,!����9 �2�Q�!
�� 1 ���k��¦�ÆN�����8'1����9 �2�{�!
��021��Á��j¥§©ª|Û°C¥m���À¥§���À���§Á
l
1 ���k��¦�Æ

r
2@��©�©��Q���

�y«��À�à�§«Q©��Å��«
l
1 ���k��¦�ÆY�À«

r
27Æ9�������À�Å���1���À«��k¥m�1��Á����P���1�G�§��|/�À��Áü�>¥§«Q¨Û���À·§|i��É �À��«��k¥m�kÆY� { ¤&�

R�����À�À«��j¥§� 1Â���j��¦�Æ��À��Áü��Ég�À��«Q�j¥m�kË����À·§|i��É ���À«��k¥m��2&��Á ��°y�����ß��� Ä ���È���1�����À� l→r
�mÁ

R
�À�����À«��j¥§� 1Â���j��¦�Æ�����Áü��É

�À�À«��j¥§�jË����À·§|i��É ���À«��k¥m��27Æ�{!|���{ ¤L�
R
��«Q¨��Q©��k��¥1��� Ä ���È����«�·1������¥C�����y« →R

�y«>������~1� Ä |��i���"���4�Q��Þ���°y�����¥§«Q���È����°y��©��À�y���������À��¨���«Q�m���k¨8���
→?

R

ÆW{!|����������mÁ
R
ÉÌ¨��j��©��j«Q¨�¥m«i�ª���mÁ�¥P�������mÁ�·y���y��«Q¨>���j��~1�

E���
R∗(E) = {t ∈ T (F) | ∃s ∈ E

��Æ �jÆ
s→?

Rt}
Æ

�����
Q
�[��¥^¦[�y�����À���À�P�À«�ÇQ«������������ �mÁ�����~p�G�y�À�!�§Á�¥m�������

0
Ë�©�¥§���À�j¨�:��7
"�7�+:E���Q©ª|���|Q¥C�

Q∩F = ∅
Æ

T (F ∪ Q)
����©j¥m�À���k¨P��|�������� �mÁ�� �"�
���"*1�6
"�#�$�"�J:7Æ

��ç�� , *Â» * ë , &�� ' ¼C½0,�º *Â»+* ë , ½0,�ì , ë ¼ !à½4A�*	� ç ì5»j¼¯½ ,�º *Â» * ë ,�
 %
� �#� 
��J:��2�4�$��� � :}
��6���[���2�7�j��*19A�
c→q

�T� '��+�6�
c
� :�
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��4�$���W�$B2�
B

c ∈ T (F ∪ Q)

�� �

q ∈ Q
B � �{�����^
�9 ���8��� �#�6
"�J:��2�4�$��� � :v


�4�6
"�J:��2�#�$�"�
c→q

� 'J���6�
c = f(q1, . . . , qn)

�
f ∈ F

�
Arity(f) = n

��
�� �
q1, . . . , qn ∈ Q

�����
c ∈ F0

_9�m�����y~pÉ ��¦�«��§«�É ¨������j��~@�À«��À������©LÇQ«������"�����j�"¥m�����§~1¥C�ª¥p¥§������|Q��«Å¨���ÇG«��j¨8¥§�9ÁÂ�y���À� Ä �jÆ
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"�7�"���4�4�6�!�l
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)����*8�{9A�

A = 〈F ,Q,Qf , ∆〉
��� 'J���6�

Qf ⊆ Q

�� �

∆
� :c
l:��+�^�S, �{�����^
�9 ���8���

�4�6
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T (F ∪ Q)
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A
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∆
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→∆

ÆQ�¡|��j«
∆
�À��©��À�j¥§� ÁÂ���y~���|��^©��§«i����Þ��jË

→∆
Ä �À����¥m�����1�G�^¨���«��§���k¨Å��� →A

ÆÓ���À~@����¥m�����yËQ���
«Q�m��¥m���À�§«8¥m���G���yË Ä ���mÁü����«8«��§��� q ∈ A

¥m«Q¨
t→q ∈ A

���j��¦[�j©7����°y���À�@ÁÂ�§�
q ∈ Q

¥m«Q¨
t→q ∈ ∆

Æ
��ç�� , *Â» * ë , $�� ��ç ¾ ë - , *�� ç ì�A ½0, -:��½0- ç 
 % %{'J���#� � �<9A
"���@*�
����<� � �!���"�����8� � ?+3

A
�2�b
^:!��
����

q
� :

L(A, q) = {t ∈ T (F) | t→?
Aq}

B�%{'J�}9A
����"*�
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|-~�u O0R���O{��GJRSI F s<��FNqTM���q�u �

�L�!~@��«i���À�§«��k¨P�À«8���j©7�����y«8±�Ë{kAm@��� ¨������j©����À��©��y«�«��k©7���k¨1���p��|���|��À·§|��À��°y������¦G�k©���ÇG©�¥m���À�§«>�À¥§«�·§�Q¥§·§�k�
Ï9Ð�ÑÓÒWÐP¥m«G¨<Ñ�Õ�Ö�×�Ø&ÙWÆ[{!|��p~@����|Q��¨Ú¦����k���j«i���j¨8�À« V;\/]"²§²�Ë ZQ¥y²"d�YY¥m«G¨lV _!¥y²�`
Y����k�y�Q�����j�L¥m«Å�À«�¦����
�À«���|���ÁÂ�y��~4�mÁ�¥p�����j��¥m�����§~1¥C���§«

A0
ËQ¥@{ ¤&�

R
¥m«Q¨�¥p�������"¥m�����§~1¥m���§«

Asecret

Æ
{��8���À«�ÍÅ��|��À��°§������ÇG©�¥m���À�§«ß~@����|���¨ß���bkAmGË Ä �^��Þ�¦��À¥§��«Ý�À«ß��|��À�����k©7���À�§«Ý|�� Ä ���Å¥m�����§~1¥C���À©j¥m�À���·y��«��j��¥m���>��|��8�����j�Å¥m�����§~1¥C���§«

A0
¥m«Q¨ ��|��Ú{ ¤&�

R
ÁÂ���§~ ¥m«pkAmà��¦G�k©���ÇG©�¥m���À�§«�Æ�{!|Q�À� Ä ¥¯�§ËY¥§«¥§�Q�����ª¥§©7�9~@��¨����W�mÁ���|���¦����§����©��y�Q���p�[��©ª|��j©ªÍy�j¨P©j¥m«��[�������À�È��¥m�����§~1¥m����©�¥m�À�À�§Æ��Å�§�����C°y���kËm��«>�§�ª¨����

������Þ�¦Q���k���9���k©����j©��p¦����§¦[�������À�j�jË�¥�«�� Ä ���k©ª|�«����y�Q�L���E¨���°§�j���y¦G�k¨P¥m«G¨�¥�«Q� Ä ~@�j¥§«Q�Î���@©ª|��j©ªÍp��|��j~���!·§�À°§�j«�Æ
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¶ ��B��N�"�$� '1*1����5LB�����B �
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������� $�ò!þ*� t
� ��÷jóyôÌù�÷ ��øúþkó

�	��

��� agt(t)
����������������
�� pk(t)

�
������
	�� ������!��
�� sk(t)
��
�"�� text(t)# �����
����$!� func(t)

�
%�
������ # �

� ident(t)
����� nat(t)
�	
�� set(t)
�&$�$�� bool(t)

')(+*-,/.10+2 � ��÷�óiôÌùÈ÷*��øúó)7�÷jó ��� ÷*��þjö"øúÿ �i÷ ���iö t

% %�& ¸ � ½�¼¯»+*a¾/�"A ½�¼ � ¼ ë ¾ ç ºkº+*�, - f ë ¼>¸p» ë ! * ¾ � ½�»k½
¤��j©�¥§���G��|G¥C�9ÁÂ�§� ¥m«ck>m@��¦[�j©��ÈÇG©j¥C�����y«��mÁ�¥p¦����m����©��§�gËm��|��"�������E�mÁ�©��§«Q����¥§«y�ª�E¥§«Q¨1°C¥m����¥m���À�j�9¥m���&�[�m��|
ÇG«��È���§ÆG£Ì« k>mP¥m«G¨>�À«lV _9¥y²�`
Y�¥y� Ä ���À�aË���|������"����¥@¦Q¥m������©��Q�À¥§�E����¦[�"ÁÂ�§� �k¥§©ª|Å©��y«Q����¥m«i��¥m«G¨>°C¥§����¥m���À�§Æ{!|Q��¥¯°C¥m�À�À¥§�����^����¦[�j��¥§��� ���	��

�WË��
�
���	�������	���WË �����
�����
�!�������	���WË	�	���
�WË�
	���WË  �

�� ����"�
ÓË���"
"��QË
�����
�����	�GË  �����WË!�����1�y�#� $���
����  �����WÆ

ZQ�§�À��� Ä �À«�·<V _!¥§²�`8YgË Ä �9©��§«Q����¨�����|������E��|��9«��m�����y«��§Á�
������	�$� ��
���
E·§�À°§��«���«@�&��ÇQ«������À�§«	dQË¯¥m«Q¨ Ä �¥y¨�¥m¦��Y��|�����«��§���À�§«@���"ÁÂ���k��|1¨�¥m��¥"�À« k>mQË Ä |Q�À©ª|P¥§������¦G�k©���ÇQ�j¨@���p��Þ��À�����j«i����¥m�À���@�i�Q¥m«i����ÇQ�k¨p°C¥§����¥m���À�j�¥y�!¦����j����«i���k¨��À«8���j©7�����y«�dQÆ ±�Æ
� ÇQ�ª����������¦ß��� Ä ¥m�ª¨��&¥§«2¥m�G������¥y©7�&~@��¨����Y©��§«Q���À�����L�mÁÎ���ª¥m«Q���À¥m���À«�·>¥m���y~^��©�¨Q¥C��¥>¥§����|�� Ä «Ú�À«{�¥m�Q����´§Æ��&���À«�·�{�¥m�Q����´§ËÓ¥1ÁÂ�Q«Q©7�����y«Q¥m������~��[�§��¦G�j�����i¦[�^�À���À«y������¨��G©��j¨�ÆW{!|��Q�L��|��1�����

Fprtct

�À�
�Q�������jÆ

{!|���������~1�Y�mÁ[��|Q� ����¦G� �����
�����	���§�  ������¥m���!�����À�È�9�Q����«�·���|���©��y«Q�������Q©7���§�ª� Ä |��y��� ���À·§«Q¥m�������j�¥§�����À�À�����k¨>�À«Å{�¥§���À�"±�Æ
�&�m����©��P��|Q¥m��¥m�À�Y����¦G�k��©��y�����j��¦[�§«Q¨��À«�·>���Ú¥m���§~@��©1¨�¥C�ª¥Å¥m���P���Q������¦G�k�"�mÁ9��|��P���i¦[� �����
�����	�GÆ

¢E�y«Q���j�i����«i�����yË¯¥L������~
iknows(a) Ä |��j���9��|��9���i¦[�!�mÁ a �À� ���	��
��[Ëk��� Ä �j����ÉaÁÂ�y��~@�k¨ÓË¯�aÆ �§ÆÀËC�È��©��§~@¦��À���k�Ä ����|Ý��|��P������¥C���À�§«Ý�[��� Ä ����«Ý����¦[�j�jÆ�{!|��@���j��~ iknows(iknows(a))

���"«��m��¥ Ä ���À��ÉaÁÂ�y��~@�j¨ß���j��~8Æ£Ì«Å�y��¨���� ����¨���ÇG«��"��|Q���À��©j¥m������¥m�����§Á�¥m«Ú¥m·y��«i�jËG¥P©��y«Q�������G©7���y��©��y~^¦Q�����À«�· Ä ����|8��|Q����¥§���&���À«����§Á{�¥m�Q����±p�À���Q���k¨ÓÆ
{���¨��k��©����À�G����|����j°§�§�À�������y«��§Á�¥m�À��¥m·y��«i����¨������À«�·P¥@¦����m����©��§������«Å¥§«Q¨���|�� Ä |��§�À�"¦����m����©��§�gË��È�����~1¥§��«Q�E���1·§��«Q���ª¥C����¥m«8¥m�G������¥y©7��{ ¤&�

R
ÁÂ���§~Ã¥m« kAmP{ ¤&�ÓÆ

% % � 3 ç , ç ¼C½�»+* ë , ëQf ½ ' � .
R

f ¼ ë ! ½0, kAm ' � .

£Ì«Û¥m« kAm<{ ¤&�WË���|Q������¥§����� Ä �2Íi�À«Q¨��^�§Á&���Q���k��8!´ 2�¦����m����©��§��É ¨��j¦G�j«Q¨��j«y�p�����À�j�jËY¥m«Q¨Û±/2�¦����m����©��§��É�À«Q¨��j¦G�j«Q¨��j«y�P�����À�j�jÆY{!|��8�����À�j�@�À« ´ 2^¨��j��©����À�G����|Q��¦Q���§����©��y�aËY¥m«G¨à��|��8�����À�j�@�À«¡±/2^��¦[�j©��ÈÁÂ�Ü��|��
�À«i�����Q¨��j�Î~@��¨����gÆi�&�m���À©�����|G¥C�Î��|��L¨���Á ¥m�Q�È�!��«i�����Q¨����Î~@��¨��j�G�Q���j¨P��«ßÏ9Ð�ÑÓÒWÐ�Ë�¥m«Q¨1�À«ck>mp¥§�À���QËy�À�Î��|��
�L�§�À��°>¥m«Q¨��Î¥m�@~@��¨�����V �!��¶@C�Y Æ�{!|��"�Q������¨��i�k�!«��m�&��¦[�j©���ÁÂ�P��|���¦����m����©��§��Ég�À«Q¨��j¦G�j«Q¨���«i� �������k��Æ
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¢E�y«Q©��j��«��À«�·1��|���¦Q���§����©��y��¨��j¦G�j«Q¨���«i��¦Q¥m���&�mÁY��|��jk>m8{ ¤&�WË[�aÆ �§ÆÀËQ��|��p¨��j��©�����¦������y«Å�mÁY��|���¦����mÉ
����©��§�gË���|Q�"¦����§����©��y�ÈÉÌ¨��j¦G�j«Q¨���«i� �������k� ��¦[�j©��ÈÁÂ����|��"���j©���¦������y«>�y�!��|�������«G¨���«Q·1�mÁ�¥@~@�k����¥m·y��¥§«Q¨>¥
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crypt û	��
����	����
 × ��
����
����
 7→ ��
����	����

scrypt û	��
����	����
 × ��
����
����
 7→ �&
����	����

pair û	��
����	����
 × ��
����
����
 7→ ��
����	����

apply û	��
����	����
 × ��
����
����
 7→ ��
����	����

inv û	��
����	����
 7→ ��
����	�	��

exp û	��
����	����
 × ��
����
����
 7→ ��
����	����

xor û	��
����	����
 × ��
����	�	��
 7→ ��
����	����

iknows û	��
����	����
 7→ # ���
�
secret û	��
����	����
 × �
%�

����� # �	
	 × ,�-�. 7→ # ���
�

,�-�. øúôÎ÷�ôÌò��Îþ*� �k÷ ��ø�÷�ýiùúòªô53 �iþjôÌò � � $�ò9øúô ����

���
f ∈ F û����

1 × . . .× ���
n 7→

# ���
�
3�ø	��� ���

1
�/�����"� ���

n 6=
# ���
�

' (�*-,/.*0 2 ï§ø 7kói÷*������òªô�þ-��ÿªþjóiô � ���iÿ���þ-��ô

ZQ�§�Î��Þ�¥m~@¦��À�§Ëm��|���� Ä �"�������k�Î¥§�G�C°y����¦[�j©��ÈÁÂ�@¥"¦����m����©��§� Ä |Q�����&¥m«P¥§·§��«i�21@���j«Q¨��E¥"~@�j����¥§·§�!�����|��p¥§·§�j«y�43ÓÆ[{!|��À�L~@�j����¥§·§��©��§«i��¥§��«Q�&¥P����~@~@��������©"Í§�j�65	����¥§«Q¨Ú¥1«Q�§«Q©��87>�j«Q©���¨��k¨ Ä �È��|95	���WÆ
£Ì«<��|�������Þ�¥§~^¦Q���yË
1WË�3ÓË
5	���ÓË�:��;7WË�7WË=<QË?>§Ë ��$�>�¥m«Q¨ ���	���
�Ú¥m���P¥C���y~@�À©P¨Q¥C��¥QÆ����§����©��1��|Q¥C�p��|��
ÇG�����&���������À�&��Þ��À�����j«i����¥m�À�����y�G¥m«i����ÇQ�j¨ Ä ����|Ú��|���«Q�m��¥m���À�§«9@?A ���!�����!�B7%C%@$DQËQ��¦G�k©���ÁÂ�i�À«�·1��|���«��y«Q©��
·y��«��j��¥m���À�§«�Æ

�L�Å���ª¥C���k¨ �À« ���k©7�����y« dQÆÀ´§ËE��|Q�2����¥§«Q���À¥m���À�§« �§Áp¥m�À�"¥C���y~@�À©2¨�¥C�ª¥ ¥y©�©��y��¨���«�·à���/{�¥§�����Û´Ý�À�
¦[����ÁÂ�§��~@�j¨ÓÆ[Ê�� Ä ��°y���kË���|Q���������k�&�y����¥§��«Q�j¨8~1¥¯�8«��m����¥m������ÁÂ����|Q�p©��y«Q¨������À�§« Var(r) ⊆ Var(l)

ÁÂ�§�
¥^��� Ä ���È���������À� l→r

Æ�Z��§� ��Þ�¥m~@¦��À�§Ë���|��À�!���!��|���©�¥y��� Ä |��j«8¥^°C¥m����¥m���À���À�!��Þ���������«i���À¥§���À���i�Q¥m«i���ÈÇQ�k¨ÓÆ{!|Q��©��y«Q¨������À�§«Ú¥m�[�C°§�"�[���À«�·�©����G©���¥m��ÁÂ�y�&�y����°§�j����ÇG©j¥C���À�§«����j©ª|�«����i���}V _!¥§²�`aYgËQ��|��p«��m�����y«Å�mÁL=a
"9 ���

�?�:��4�6
@���4�$���1���!��«i������¨��Q©��j¨���«Å�L��ÇQ«Q�È�����y«8³QÆ
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´k² ��B��N�"�$� '1*1����5LB�����B �
	!
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���@B����"*�� '1�Q
�� �+�1�@�

��ç�� , *Â» * ë ,�� %#' ���
RIF

?!�}
i:����P�S,�k>ml��*19A�+:�B ' ��� � @?A ���!�����!���
1 �����

�
n

C%@$D ���^?!� 
���*19A�}� ,
RIF

B�� ���
i = 1, . . . , n

�
fi(t1, . . . , tk)

� : 
 =a
"9 ��� 
@?+:��#� 
@���#�$�"��� ,	�
i

� ,
fi ∈ F (*)1+ � : �Q���<
"��kAm,!*1�{�+�4�$���{
�90:�3��^?!��9 �-
"� �

t1, . . . , tk

�� ��:����^��
������	�$�
��
���
}�2��� � ,/�#3 ���/���	��
�� �"�0
	��� B

�L���À«�·8��|Q�À��¨���ÇQ«������À�§«<�À«<�§���"����«�«��À«�·Å��Þ�¥§~@¦����yËW��|���°¯¥§����¥m�Q��� 7ß���"����¦���¥§©��j¨2�i�2¥8°¯¥§����¨<¥m��É
�����ª¥§©����À�§«�Æm{!|Q�À��©��§����¨^�G� 
�
+1
� 3�� ��«@��|��!ÇQ�ª���������À�§Æ§�Å�y���j�C°§�j�jËC����«Q©��!��|��&«i�Q~��[�����§Á[«Q¥m�����ª¥m���Y¥m«G¨
¥§·§�j«y�ª���À«>¥§«�k>m^��¦G�k©���ÇG©�¥m���À�§«P���9�G�y��«Q¨��k¨ÓËi��|��j������Þ������ª�E¥�ÇQ«�������«���~��[���9�mÁ���«Q����¥§«i����¥C���À�§«G�Î�§Á���|��
°C¥§����¨2¥§�Q�����ª¥§©7�����y«ß�§ÁÎ��|Q�P¨�¥C�ª¥ 7WÆÓ�����§¦[�y���È�����y« ´1©��À¥§��~1�L��|Q¥m���È�����"¥m� Ä ¥¯���L¦[�y�����À���À�p���Å¨���ÇQ«Q�@¥°C¥§����¨>¥§�Q�����ª¥§©7�����y«�ÁÂ�y��¥pÁÂ���k��|�°C¥m���À¥§�����yÆ

� ¼ ë�hÎë º+* »+* ë , & % ' ���
RIF

?!�v
�:��+� � ,Nk>m ��*19A�+:�B ' �+��� @?A ���������!����>
�����

��
$C%@$D � ?!��
	��*19A�v� ,
RIF

B � �����!
�� ' ��@�>��
�����

� 
 ��� 'J���6���6��� :��$:
t ��� ∈ T (F ,X )

:!*��!'��2'�
��
t ���

� :	
 =a
"9 ��� 
@?+:��#�6
��+�4�$��� � ,
���JB

5 �6�
� , �4.1�����7�!'J��� �@BÓ�����
Atomic(

�
)
�G����|����������mÁ�¥C���§~@�À©�������~1�!�mÁ��Ú�����À�È�&¥y�9ÁÂ�§�À��� Ä � 8

AgtNats(
�
) = {t ∈ T (F ,X ) | t =

�
|p, p ∈ PosGAD(

�
)
¥§«Q¨

��|�������¦[�"�mÁ
t
���!������|��j� ���	��
��@�§�0
����

}.

£ Á
AgtNats = ∅

��|���«2��|��@°C¥m�À��¨2¥§�Q������¥y©7�����y«Ú�À�"¥�©��y«Q����¥m«i�kÆ � ��|���� Ä �����yËG�y«��^©j¥m«Ý�����À�À¨Ý¥>°¯¥§����¨¥§�Q�����ª¥§©7�����y«��Q���À«�·1���y~^���j���j~^�j«i���!�mÁ
AgtNats

Æ

{!|��LÁÂ�§�À�À� Ä ��«�·�¦����y¦G�i�������À�§«>��|�� Ä ����|Q¥m�E��|���«i�Q~��[���!�mÁ��À«Q����¥m«i���À¥m���À�§«Q�E�mÁ�¥�°C¥m�À�À¨P¥§�Q�����ª¥§©7�����y«���9ÇQ«������yÆ

� ¼ ë�hÎë º+* »+* ë , � % ' ���
RIF

? ��
�:����T�S,PkAm���*19A�+:�B ' ����� @?A���>
�����

��
$C%@$D � ?!��
<��*19>���S,
RIF


"� �
t ��� ∈ T (F ,X )

?!��
}=a
"9 ���i
@?+:!�4�6
��+�4�$���b�S,�� 'J�<=a
"���$
@?�9A�����JB %{'��v:����

{t ∈ T (F) | ∃ρ : Var(t ��� ) 7→ T (F),
:�B>�7B(,+�"�

x ∈ Var(t ��� ).t ��� ρ = t�2'��v�43 �J�+:<�S,
x


�� �
ρ(x)


��6�<�2'���:�
 ���
}

� :��T���2���
B

5 �6�
� ,+B&�¬©��§«Q���j�i���j«Q©����mÁ���|Q��ÇQ«�������«Q�j���!�mÁ���|�������� �mÁ���|Q��¥C���y~@�À©L���j��~1�jÆ

ZQ���y~ «Q� Ä �y«�Ë Ä ��©��§«G����¨����Î��|Q¥m� t′
Ë�¥�°C¥m�À�À¨�¥m�Q�����ª¥§©����À�§«@�mÁ�¥§«�¥C���§~@�À©L¨�¥C�ª¥

t
Ë���«Q|������È�ª�Î�§ÁÓ��|��

����¦[�P�mÁ
t
ÆY¢E�§«Q���j�i���j«y�����yË 


+1�� 3��1|Q¥y����|��>��¥§~^�P���i¦[��¥y����|���°¯¥§����¥m�Q��� 7WË�¥§«Q¨ 
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� 3��1�À����|��Q�

©��§«Q����¨������j¨Å¥y�&¥m«Ú¥m���y~^��©�¨Q¥C���Q~�Æ{Z��y����|�������«�«��À«�·>��Þ�¥m~@¦��À�§ËQ��|��p�����À�j�&�G�j��� Ä ¥§�����§���ª¥m�À«��j¨8���
�����Q�������������À«�·@��|���ÁÂ���j��|�°¯¥§����¥m�Q��� 7����P����� °C¥§����¨>¥§�Q�����ª¥§©7�����y« 


+1
�'3����§«���|���{ ¤&�����k���������À«�·^ÁÂ���§~
��|���ÇQ�ª���!����¥§«Q����¥C�����y«>�����j¦�Æ

í�99îÎí ð
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�
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	"���� �
�������%���$� ���	���  "�����
�!���&$)�&��� �����
 �� �!����	��
�#�#� ���
 ��
����� ���
��	��
�$�$� � �
� �
�������������������
�	
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%# "�#�'&�������������� ���������%��(��

�
������
�����$���� ���������%�$� �����������$� �!�
��	��
�%�$� ��
�"������&��
%�$� �������������$�
�!���&$)�&��� �����
 �� �!����	��
�#�#� ���
 ��
����� ���
��	��
�$�$� ��
�"�����
%���"���
���
�
������
�����$���� �����������$� ���������%�$� �!�
��	��
�%�$� ��
�"�����
#�$� �������! "���

Z��À«Q¥m�À���yË���|Q��{ ¤&�
R
�[���À� Ä �À��¥^����¦����j����«i�ª¥C���À�§«>�mÁ��G�§��|Å�����À�j� ¥m�[�C°§� Ä |��j������|����§¦[���ª¥C���§� #ÀÆ-#

���!����¦���¥§©��j¨>�i�P��|��"���À«Q¥§���1ÁÂ�Q«Q©7�����y«Q¥m������~��[�§�
and

Ë�¥§«Q¨>��|������j©����k©��@Á ¥y©7�&¨��k©��§�ª¥C���j�Î��|��"�����À�§Æ

and(state � Alice(agt(A), agt(B), sk(Kab), text(D � M), nat(0)), iknows(text(start)))
� � secret(text(n(A,B)),ident(id1),{agt(A),agt(B)})

−→

and(state � Alice(agt(A), agt(B), sk(Kab), text(n(A,B)), nat(1)),
iknows(pair(sk(Kab), scrypt(sk(Kab), sk(n(A, B))))))

and(state � Bob(agt(B), agt(A), sk(Kab), text(D � M), nat(0)),
iknows(pair(sk(Kab), scrypt(sk(Kab), text(M))))

� � ∅
−→

state � Bob(agt(A), agt(B), sk(Kab), text(M), nat(1))

{!|���ÁÂ�y���À� Ä �À«�·p¦Q���y¦G�i�������À�§«��À�������j�9ÁÂ���§~ ��|���©��y«Q�������Q©7�����y«>�§Á
R
ÁÂ���y~4¥m«bk>mP{ ¤&�

RIF

Æ

� ¼ ë�hÎë º+* »+* ë , $�% ' ���
SpecIF

? �^
"�Wk>mW:#���!�+� �-�!
��4�$���QB ' �+�
RIF

? ��� 'J�c%���. �S,
SpecIF


�� �
R
�2�#:

�4�6
"�J:�9A
��4�$���{B�%{'J���0�
R
:�
��4� : � �+: �[�"� �"�2�#�$�"�J: V ¤!Éª´+YL
�� � V ¤!É�±aY �2� .{�!���#�$�"����B���B

5 �6�
� , �4.1�����7�!'J��� �@BP_9�/¨���ÇQ«������À�§«�ËEÁÂ�y��¥§« k>m �����À�
m→m′ Ë m

¥§«Q¨
m′ ¥§���2«��m�8¥C���§~@�À©2¨�¥C�ª¥�Æ¢E�y«Q���j�i����«i�����yËm¢E�y«Q¨������À�§«iV ¤ É�´�Y��À�������À°��À¥§���À����¥C������ÇQ�j¨ÓÆm� ©j©��y��¨��À«�·L���"{�¥m���À��´§ËC�j¥y©ª|^¥m���y~^��©!¨�¥C����~

��©j©��������À«�·��j�È��|����!�À«
m
�§�

m′ ©��§�����k��¦[�§«G¨��Y���p¥p¦Q¥m������©�����¥m�9��¥mÁÂ�����^ÁÂ��«Q©����À�§«Q¥§�Ó����~��[�§�gÆ��Å�§�����C°y���kË©��§«Q©�����«��À«�·<��|��ß°¯¥§����¨ ¥§�Q������¥y©7�����y«Q�^ÁÂ�§��ÁÂ���k��|¡°C¥m����¥m���À�j�jËÎ¥<ÁÂ���j��|¡°C¥m���À¥§�����Å���1ÇG�������À� ¦Q���§���j©����k¨
Ä ����|Ú¥���¥mÁÂ�����PÁÂ�Q«Q©7�����y«Q¥m������~��[�§��¥§©�©��§�ª¨��À«�·^����{�¥m���À�1´§ÆW���j©��§«Q¨����yË��È���À�&�����G�����È�������k¨Å����¥@°C¥m�À��¨¥§�Q�����ª¥§©7�����y«�Æ�{!|����!��~@¦��À���k�L¢E�§«G¨��È�����y«bV ¤!É�±aY Æ

�����L�G�&�j~^¦Q|Q¥§���AUj�"��|Q��Á ¥§©��&��|Q¥C��«��m�&�y«��À�8¨��i�k� ��|��p{ ¤&�
R
���j¦����k���j«i����|��p¦����m����©��§�gË��������È�

¥§�À������¦[�j©��ÈÇQ�k���L�§�À��°p¥§«Q¨��Î¥m��# ���À«y�����G¨�����~@��¨��j�0V �!��¶@C"YgÆ§����Íy�!��«�V _9¥y²@Cy©¯Ë ¢9¥y²�´�Y Ëm«��y«@¥m���y~^��©9Í§�j���
1 Í§�j��� ©��§~@¦������j¨>��«Å����°y���ª¥m�Ó������¦Q�32!¥m����«��m��|Q¥§«Q¨��À�j¨>|������§Æ
£Ì«"��|��������j©����À�§«�Ë Ä ��|G¥¯°§�Y¦����j����«i���k¨"¥ Ä ¥¯������¥m�����§~1¥C���À©j¥m�À���L·§�j«����ª¥C����¥�{ ¤&�WË¯¥m«"�À«�¦�����ÁÂ�§����|��°y�����ÈÇ[©�¥C�����y«8¦�����©��j¨������§Æ �&���Q¥m�À�À�§ËG��|������ª¥§��Í>���&���j¨����y�Q�L¥§«Q¨Å°y�����>�j�����§��Ég¦Q���y«��§Æ � ����©��y«y�����À���������y«

����~@�C°y�j�Î��|�����¨���âP©���������¥y��ÍWË����P~1¥mÍ��À«�·^��|����������j¦�ÁÂ���À�À���À«i°������À���À��ÁÂ�§��¥^«��y«�Ég��Þ�¦G�j��� �Q�����kÆ

îEî ó1�0�@���
�����
�8�
�
�



´¯± ��B��N�"�$� '1*1����5LB�����B �
	!
��
���@B����"*�� '1�Q
�� �+�1�@�

% %�$ 3 ç , ç ¼C½�»+* ë , ëQf
A0

f ¼ ë ! ½0, k>m�� , * »+* ½�A .�»j½�» ç
ZQ�§�^¥m« k>mÝ��¦[�j©���ÇG©j¥C���À�§«

SpecIF

Ë������^��«Q�È���À¥§�9����¥m��������¦Q���k���j«y�ª�"��|��>�À«i�����Q¨��j�pÍ�«�� Ä �À�j¨�·y�P¥m«Q¨à��|���À«�������¥m�Q����¥m��� �§ÁÓ¥§���G¥m·§�j«i���jÆm��«1��Þ�¥§~^¦Q��� �§ÁW¥§«^�À«�������¥m�[���ª¥C���!ÁÂ�y�Y��|Q� ~@¥y¨���É ��¦@��Þ�¥§~^¦Q��� �À«i������¨��Q©��k¨
�À«Ú���j©����À�§«idQÆ ±^©��§�Q�À¨>�G����¦[�j©���ÇQ�k¨>���1��|������j��~Ã�G�j��� Ä Æ
� ��
�"��!� 
 � �

�� ��
�"��!� 
 ���
�� ��
�"��!� 
6���
����	���	�
��1�������� 
 � � ��� �	��� � $����
������
	"�
���� � < �

����	���	�
�;3�"��

 � � � � �
��� � $����
�	����
�"�
!��� �!< �
{!|Q� �À¨��j«i�������p�§ÁG��|����À«y�����G¨����Y����¨��j«��m���j¨@��� ��Æ§{��"·§�j«����ª¥C���E��|����À«�������¥m�������j��¥m�����§~1¥C���§«�ËC��|��!ÇQ�ª���
�����j¦>���!���p����¥§«Q���À¥m������|����!������~J��«i���@��|���������~

t0
�G�j��� Ä �Q����«�·^��|�������«i��¥mÞ��mÁY���j©����À�§«�dQÆÀ´§Æ

÷�ó ���üø+&móyþ43�ô��Â÷ 7-���Â÷ � � õ
÷jó ���üø�&móiþ�3�ô��Â÷+7*���üý � � õ

÷jó ���Â÷ 7-���üø � � õ
÷�ó ���üô ��÷ ��ò � ðEùúøúÿªò	�Â÷ 7-���Â÷ � õ ÷ 7-���üý � õ ô &
� &j÷jý � õ ��ò������,���iö"ö � � óyþkóyÿªò � õ ó�÷ ��� � � � õô ��÷*��ò ��
 þjý��Â÷ 7-���üý � õ ÷ 7-���Â÷ � õ ô &
� &j÷jý � õ ��ò������,���iö"ö � � óyþkóiÿ�ò � õ ó�÷*��� � � � � � ���Áü����� Ä ¥m�ª¨���Ë�ÁÂ�y�@�j¥§©ª|/���������j��~ t

�mÁ
t0
Ë�¥<�����1�mÁL���ª¥m«Q�������À�§«Q�@���@·§�j«����ª¥C���j¨Ü¥y�pÁÂ�§�À��� Ä �jÆ[�2�¨��À�����À«�·§�Q�À��|ß� Ä ��¦Q¥m������©�����¥m�"����¥m���j� qf

1ü��|��@ÇQ«Q¥§�����ª¥C���^�§Á
A0

2�¥m«Q¨
qintruder

1ü��|��P���ª¥C���pÁÂ�y����|��
Í�«�� Ä �À�j¨�·§���mÁ���|��"�À«y�����G¨�����27Æ

1 £ Á
Root(t)

���
iknows

��|���«���|��E���ª¥m«Q�������À�§«
iknows(qintruder)→qf

�À��¥§¨Q¨��j¨�¥§«Q¨�ÁÂ�y����|��E¨��À���j©7�
������������~

t|1
Ë
t|1 = f(t1, . . . , tn)

Ëm¥L���ª¥m«Q���È�����y«
f(qt1 , . . . , qtn

)→qintruder

�À�Y¥y¨�¨��j¨�Æm����Þ��kËC��|��
¦�����©��j���E����¥§¦�¦��À���k¨P���@��|���������~@�

t1
Ë�Æ�ÆjÆ�Ë

tn
����©��y«Q����¨��j���À«�·p��|���ÁÂ�y���À� Ä ��«Q·@©j¥§���j�jÆ

1 £ Á
Root(t)

�À�
state � Alice

ËC�y�
state � Bob

ËC��|��!���ª¥m«G�������À�§«
Root(t)(qt|1 , . . . , qt|n)→qf

���Y¦����mÉ
¨��Q©��k¨ÓË Ä ����| Root(t) ∈ F

¥m«G¨
Arity(Root(t)) = n

Æ
1 Z��§���m��|Q�������������j��~1�Ó«Q�m��|Q¥§«Q¨��À�j¨��À«���|���ÇQ�ª����©�¥§����¥m«G¨����Q©ª|���|G¥C�

t(ε) 6= and Ä �È��| Arity(Root(t)) =
n
Ë���|�������¥§«Q�������À�§«G� ©��§~@¦��À����«Q· Ä ����|���|��"¦Q¥C�����j��« Root(t)(qt|1 , . . . , qt|n)→qt

¥m����·§��«Q���ª¥C���k¨ÓÆ
Z��À«Q¥m�À�À�§Ë���|�������¥§«Q���È�����y«

and(qf , qf ) Ä |���©ª|Ú¥m�À~1�&¥m�L����¦����j����«i���À«�·@��|���©��y«C����«Q©����À�§«Ú�§Á�Á ¥§©7�ª�L©��§«�É©�����«��À«�·^��|����À«y�����G¨���� �y�!��|��"�À��©�¥m������¥m���k�!�mÁ���|���¥§·§��«i�ª��Ë���� ¥§¨�¨��k¨ÓÆ
� ��|����L���ª¥m«Q�������À�§«Q�L©��§«G©�����«��À«�·1��|��^¥m���y~^��©�¨Q¥C��¥>¥m����¦�����¨��Q©��k¨Ú¥§�&ÁÂ�§�À�À� Ä ��ÆQZ��§���j¥y©ª|Ú¥C���§~@�À©©��§«Q����¥§«i�

t
Ë!��|��à���ª¥C���

qt

���Å¥m�À���§���j¨ ���/���jË&¥§«Q¨ ��|��Ý���ª¥m«Q�������À�§«
t→qt

�À�Å¥y¨�¨��k¨ÓÆ�Z��y�
t0
Ë ��|Q�À�

�[�§�À���^¨�� Ä «à���<¥§¨Q¨x��|Q�>ÁÂ�y���À� Ä �À«�·Ú����¥§«Q�������À�§«G��8 a→qa

Ë
b→qb

Ë
i→qi

Ë
kab→qkab

Ë
0→q0

Ë
1→q1

Ë
dummy � nonce→qdummy � nonce

¥§«Q¨
id1→qid1

Æ
¢E�y«Q©��j��«��À«�·p��|��"�À«Q����¥§«y���À¥m���À�§«Q�9�§Á���|Q�"°¯¥§����¨�¥m�Q�����ª¥§©����À�§«Q�jËy�À«8�§�ª¨����9���^·y��� «��y��~1¥m�À�>U��j¨P���ª¥m«�É

�������À�§«Q�jË���|���¥§���À�m���j¨>���ª¥C���k� ¥m�����Q���k¨PÁÂ�y�!��|��"¥m���§~@��©�¨�¥C�ª¥p�À«Q���À¨��§ËQ¥§«Q¨>¥^«�� Ä ����¥m�����À�&¥m�À���§���j¨PÁÂ�§���|�� Ä |Q�§�À�����j��~8Æ{Z��y�&�À«Q���ª¥m«Q©��§ËGÁÂ�§�&��|��^°C¥m�À�À¨Ú¥§�Q�����ª¥§©7�����y« n(A, B)
Ë[��|���¦[�y�����À���À���À«Q����¥m«i���À¥m���À�§«Q�

¥§���
{n(A, B) | A, B ∈ {a, b, i}}

¥m«Q¨P��|���� �����!�À� ¨��j«��m���j¨��i�
Inst(n(A, B))

ÆJZQ�§�!�j¥y©ª|P���j��~
t
�mÁ

Inst(n(A, B))
ËW��|Q������¥§«Q�������À�§«

n(qt|1 , qt|2)→qt

�À��¥§¨Q¨��j¨ÓÆ�¢E�y«Q©����������À�§ËGÁÂ�§�L��|��^��«G���ª¥m«Q©��
n(a, b)

Ë
��|������ª¥m«G�������À�§«

n(qa, qb)→qn(a,b)

����¥y¨�¨��j¨����
A0
Æ

�L�P~@��«i���À�§«Q�j¨Û��«]���j©7�����y«�C�Æ ±�ËY��|��Ú�À«��È���À¥§� �������Ú¥§�����y~1¥C���y«/���j¦����k���j«i���^��|Q�Å��«�������¥m�LÍ�«�� Ä �ÈÉ�k¨�·§�@�§ÁE��|��1��«i�����Q¨�����¥m«G¨ß��|��1�À«��È���À¥§�Î����¥C���1�mÁ!�j¥y©ª|Ý¥§·§��«i�kÆ����§~@�1¥m���À�À�È�����k�"�mÁ9��|��1�À«i�����Q¨��j��¥m���

í�99îÎí ð
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¥§�À���1��¦[�j©��ÈÇG�j¨ Ä �È��|���|����À«�������¥m�Ó�����j��¥m�����§~1¥C���§«�ÆJZQ�§� ��Þ�¥§~@¦����yË����P��¦[�j©���ÁÂ�P��|����À«i�����Q¨�����¥§���À�������À�j����Å©��§~@¦[�y���^������~1��ËW��|��@ÁÂ�§�À�À� Ä ��«�·�����¥§«Q�������À�§«G��¥§���1¥y¨�¨��j¨98 pair(qintruder , qintruder)→qintruder

Ë
scrypt(qintruder, qintruder)→qintruder

¥m«Q¨
iknows(qintruder)→qf

Æ
{!|��^ÁÂ�y���À� Ä ��«Q·�¦����§¦[�y���È�����y«ß©���¥m�À~1�L��|Q¥m����|��@·§�j«����ª¥C���j¨8�����j�^¥§�����y~@¥m���y«2©��y~@¦����À�j� Ä ����|2��|��©��§«Q¨��È�����y«Q�!·§�À°§�j«>�À«8���j©7�����y« C�Æ ±�Æ

� ¼ ë�hÎë º+* »+* ë , % % ' ���
SpecIF

?!�/
�� kAm :4�J�!��� � �!
��4�$���{B ' �+�
tIF

? �N� 'J�P�7����� �6�7�{�6�+:+�����4�2����� 'J�P�2���2�4�$
�9
:���
���� �S,

SpecIF


"� �
A0

?!� �2'��-�#�6�!�-
�*1�����^
������	�6�+:!*19 �#�2��� ,!� ��� � 'J�-�4�6
���:!9>
��4�$���QB %Q'��+� �
A0

:�
"�#� : � �+:
���"� ���2�4�$����: V � Éª´+Y Ë0V ��ÉÌ±�YgË0V � É�C�YL
�� �bV ��É4d@Y�B
5 �6�
� , �4.1�����7�!'J��� �@By{!|���¦������mÁ�����¨��y«������L©j¥§���j�Ó�y«p¢E�§«Q¨������À�§«G���§«������j��¥m�����§~1¥C�ª¥!·§�À°§�j«"��«����k©7�����y«
CQÆ ±48
V � Éª´WY[{����À°��À¥§���À�§ËC��|��L��¦[�j©���ÇG©!����¥§«Q���È�����y«P©��§«G�������Q©����À�§«^ÁÂ�§�Î��|��L¥C���y~@�À©�¨Q¥C��¥��j«Q�������k�Y��|��À�Î¦����§¦[�������.8

ÁÂ�§�!¥m«�¥m���§~@��©�¨�¥m����~
t
Ëy��|��L���ª¥m«G�������À�§«

t→qt

���Î�Q�������jÆ�{!|����EÍ§���j¦Q�E|��§��¨��À«�·�ÁÂ�y�9¥m���§~@��©!���j��~1�
���j¦����k���j«i���À«�·�ÁÂ���j��|8¨�¥C�ª¥�Æ

V � É�± Y�_9�p©��y«Q�������Q©7�����y«�ËC��|Q�À�E©��§«G¨��È�����y«@�À�������Q�����À«Q©��!ÁÂ�y�Î¥m«1¥m���§~@��©9���j��~
t
Ë
qt

���Y�Q���j¨^��«@��|�������·y|i�
|Q¥m«Q¨����À¨��"�§Á�¥@�����À�§Ë��§«Q���1ÁÂ�y� ���k©��y·§«��>U��À«�·

t
Æ

V � É�C YG{!|��������ª¥m«Q�������À�§«^�À�������À°��À¥§���À����¥C���À��ÇQ�j¨�ÁÂ�§�E¥�����¥m���
qt
Ä |��j��� t

�À��¥§«1¥C���y~@�À©E���j��~8Æm£Ì«1¥y¨�¨������À�§«�Ë
��|�����©��§«Q¨������À�§«<~p�Q���p�G��©ª|Q�j©ªÍ§�k¨2ÁÂ�§�"��|��1���ª¥m«G�������À�§«Q��©��§~@�À«�·8ÁÂ���§~S��|��1����¥§«Q����¥C�����y«<�mÁ!��|��
������~

tIF
Æ�¢E�§«Q¨������À�§« V ��É7C"YE���p��¥C���À��ÇQ�j¨Ý�����QË����À«Q©�����|��>���Q���k��·§�À°§�j«x��« {�¥§�����2´�¥m����¥§¦�¦��À���k¨

�G��ÁÂ�§�����[��·y��«Q«���«Q·@��|�������¥§«Q����¥C�����y«��À«i���^���ª¥m«Q�������À�§«Q�jÆ
V � É7d Y{Z��À«Q¥m�À���yË§��|����E©��§«Q¨������À�§«1«Q���j¨Q�������[�L©ª|��k©ªÍ§�j¨pÁÂ�y�Î��|�������¥§«Q�������À�§«G�Î©��y~@��«�·�ÁÂ���y~ ��|�������¥§«Q����¥CÉ

���À�§«8�mÁ���|Q�"���j��~
tIF
Æ�£Ì«Q¨����j¨�Ë����ª¥m«G�������À�§«Q� ©��§~@¦��À����«�· Ä ����|8��|���¦Q¥m��������« sfty(q1)→q2

Ä |Q�����
q1, q2 ∈ A0

©�¥m«Q«��m���[�&�À«i������¨��Q©��k¨p�j�À��� Ä |Q�����§Æy{!|Q�&��¥m������Á ¥y©7�����y«^�§Á�¢E�§«Q¨������À�§« V � É7d"Y[��� A0
�À�

��|��"���j�������!�§Á���|��"¥m¦�¦Q����©�¥m���À�§«��mÁ���|��"�����À�j�!·§�À°§�j«��À«Å{�¥§�����@´��[��ÁÂ�§�������ª¥m«G����¥C����«�·
tIF
��«i���

A0
Æ

Z��À«Q¥m�À�À�§Ë
A0

��¥C���À��ÇQ�k�9¥§������|���©��§«Q¨������À�§«G�!¦����j°����y�Q���À�1~@��«i���À�§«Q�j¨ÓÆ
£Ì«8��|��À�&���k©7���À�§«�Ë Ä �"|G¥¯°§�"¦����j����«i���k¨>¥ Ä ¥¯�1ÁÂ�y�&¥m�����§~1¥C���À©j¥m�À����·§��«Q���ª¥C���À«�·1¥^��������¥§�����y~1¥C���y«

A0
Æ�£Ì«8¦��ª¥§©�����©��§Ë���|����!��¥y��Í��À� �j�����§��É ¦����y«��&¥§«Q¨����k�y�Q�����j� ¥@©��j���ª¥m�À«>Í�«�� Ä �À�j¨�·§���mÁ���������¥m�����§~1¥m��¥�Æ£ �^¥m�����Å���j�i���À���k����Þ�¦[�����������1�À«<��|���°§������ÇG©�¥m���À�§«Ý���k©ª|�«����y�Q�1�È�ª���j�ÈÁvV;\/]"²§²8Y9��«x�y��¨��j�"���Å¦[����ÁÂ�§��~N¥

���§�Q«Q¨�°y�����ÈÇ[©�¥C�����y«��§Á���|��"¦����m����©��§�gÆ��&·y¥§��«�Ë��y����©��y«i�������������À�§«����j~^�C°y�j�Î��|��k����¨��ÈâP©��Q�È�����k��Æ

% % % � çiê ��ç�h ¼ ç º ç ,W»k½�»+* ë , ëQf . ç ¾§¼ ç ¾ è � ¼ ë�hÎç ¼¯»+* ç º
£Ì«lV;\/]"²§²�YgËW���k©����j©���¦����§¦[�������À�j��¥§�������j¦����k���j«i���j¨8¥y�!��|��p�À¥§«�·§�G¥m·§�"�§Á�¥@��������¥§�����y~1¥C���y«

Asecret

Æ
{!|��Q�2©��y~^¦Q�����À«�· ��|��Ü�À«i���j�����j©����À�§«¬�[��� Ä ����« L(Asecret)

¥§«Q¨
L(Ak)

ËL����¦Q���k���j«y����«Q·]¥m«¬�C°y����É
¥§¦�¦����¯Þ���~1¥C�����y«p�§ÁG��|��&�À«i�����Q¨��j��Í�«�� Ä ���k¨�·§�yËm¥m�À��� Ä �Y����¨��k©���¨�� ��|Q�&���k©����j©���¦����§���À��~ 8C��|���¦����m����©��§�
������¥mÁÂ�!�ÈÁG��|��!�À«y�����ª���k©7�����y«������j~@¦����§Æ"ZQ�§����|����jË¯��|�� �����Y�mÁG���j©�������������~1��~p�Q�����[�!¦�����°����y�Q�����"Í�«�� Ä «�ÆÊ&� Ä �j°§�j�����Î���Y«��§�Î¥m� Ä ¥¯������|Q�&©�¥y���yÆC£Ì«Q¨����k¨ÓË§��Þ�¦G�j�����Q�����ª�Y¥m����¥m�Q���!����¥m«i����©��À¦Q¥C��� Ä |Q¥C�Y��|��&���j©������������~1� Ä �À�À�[�[�"¨�������«Q·���|Q��©��§~@¦����ª¥C�����y«�Ë������!ÁÂ�§�9«��§«�Éa�����À°��À¥§�[���j©��������jËy��|����Î�ª¥§��Í1���j~1¥m�À«Q�����j¨��À�§�G��Æ£Ì«ÝÏEÐ�ÑÓÒWÐ�¥§«Q¨1�À«�k>m1¥§� Ä �j���gËi¥p���k©����j©��^¦Q���y¦G�j����� p

���!¨���ÇG«��j¨��Q���À«�·^���k©������ÎÁ ¥y©7�ª�E�§ÁÓ��|��LÁÂ�§��~
secret(tsecret, p, Agents) Ä |������ tsecret ∈ T (F ,X )

����¥Å¦Q¥m��������«2ÁÂ�y�p���j©������"������~1��©��y«Q©��j��«Q��«�·
��|��"¦����§¦[�������

p
ËQ¥§«Q¨

Agents
���9��|����������§Á�¥§·§��«i�ª� ¥m�À��� Ä �j¨P���@Í�«�� Ä ��|��À�&���k©������jÆ

îEî ó1�0�@���
�����
�8�
�
�



´
d ��B��N�"�$� '1*1����5LB�����B �
	!
��
���@B����"*�� '1�Q
�� �+�1�@�

Ê&�����§Ë Ä �"¦����y¦G�i����¥^«�� Ä ·§�j«����ª¥m�W����¦����j����«i��¥m���À�§«>�mÁ����j©����k©��P¦Q���y¦G�j�������k�E�G¥§���j¨>�§«8¨��j©��§�ª¥C���k¨��� Ä �����������Q���k�E�À«i������¨��Q©��k¨���«Ú���k©7���À�§«idQÆ ±�Æ�����
A
�G�P¥>ÇQ«Q�È���@�������1¥m�����§~1¥C���§«�ÆÓ�����

RIF

�G�P¥§« k>mÚ{ ¤&�Ý¥m«G¨
R
�G�@��|��P{ ¤&�2���j�����È����«Q·

ÁÂ���§~ ��|������ª¥m«Q���À¥m���À�§«^�mÁ
RIF

Æ�Z��y�Y��|��L¨��j©��§�ª¥C���k¨p{ ¤L�
R
¥§«Q¨^ÁÂ�§����|�� �����j��¥m�����§~1¥C���§«

A
Ëm��|��&�����

�§Á����j©������9������~1� ©��§«G©�����«��À«�·1¥^¦����y¦G�j�����
p
ËQ¨��j«��m���j¨

KT (p)
ËQ©�¥§«>�[�"�����À�È�L��«>��|���ÁÂ�y���À� Ä �À«�· Ä ¥¯� 8

KT (p) = {t ∈ T (F ∪ Q) | ∃l
Sec
−→ r ∈ R, σ : Var(l) 7→ Q, t′ ∈ Sec

Ë
t′ = secret(tsecret, p, Agents),

Ë�¥m«Q¨
q ∈ Q

���Q©ª|>��|Q¥m�
lσ→∗

∆q, rσ→∗
∆q

¥m«Q¨
t = secret(tsecretσ, p, Agentsσ)}

Æ

���À«Q©��
A
�À�E¥�ÇQ«������ �����j�&¥m�����§~1¥C���§«�Ë¯��|��&�����Î�§Á������G�����È�������À�§«Q�

Var(l) 7→ Q
Ë Ä �È��| l

Sec
−→ r ∈ R��� ¥m�����pÇG«��È���§Æ[¢E�y«Q���j�i����«i�����yË

KT (p)
����¥pÇQ«������������kÆ

\��À°§�j«8¥p�����j��¥§�����y~1¥C���y«
A
Ë Ä �"��¥¯�@��|Q¥m� A ��¥C���À��ÇQ�k� ¥p¦Q���y¦G�j�����

p
��Á���|��"�À«y�����G¨�����¨����k�!«��m�

Í�«�� Ä ¥����k©�������������~ ��«
KT (p) Ä |���©ª|ß�������L«��m�"���Q¦�¦G�i���k¨8���>Í�«�� Ä Æ[{!|Q�p«�� Ä ¥m�À·§�y������|�~��[���À� Ä¥§���À� Ä �E��|���¨��j©��������y«>�§Á���|Q����¥m������Á ¥y©7���À�§«��mÁY¥@���k©����j©��1¦����y¦G�j����� p

ÁÂ�y��¥p�������"¥m�����§~1¥C���§«
A
Æ

¸�A�- ë ¼�* »
g"! ç & %{'J�-,!*1�{�+�4�$����������� �
	���
�� ��� �6���4*1���J:
true

� ,
A
:�
��4� :2�-��:/� 'J�L�Q�6�!�J�����#3

p
B

������� �
	���
�� ���
(A,KT (p))�pç - *�,

res := true ���ë ¼�½4A A
secret(tdata, p, Sagent) ∈ KT (p)

ì ë
�+f�� 'J�<�2���4��* �@����� :/�2�

Sagent

»8g ç ,
�+f

tdata→
∗
∆qintruder

»
g ç ,
res := false � ,�ì �+f

� ,�ì �+f
� ,�ì ��ë ¼¼ ç » ��¼�,

(res)

� ,�ì
{!|���¥§��·y�§���È��|�~J¥m�[�C°§�L���j��~@�À«Q¥C���j�!ÁÂ�y� ��°y�����@ÇQ«��������������"¥§�����y~@¥m���y«

A
Æ

� ¼ ë�hÎë º+* »+* ë , � % ' ���
A = 〈F ,Q,Qf , ∆〉

?!�P
[�����2�7� �4�6�!��
"*1�7� ��
"�7�"�QB ' ���
R
?!�N
j%���.}� ��:�*19 �4�2���

,!� ���t�2'��v�4�6
���:�9A
��4�$���b�S,v
��WkAm�%���.{B�������� �
	���
�� �
�
(A, p,R)

�7�����	�2�Q
����+:�,+�"���+=�����3��Q�6�!�J�����#3
p
B

ZQ�§��¥m«8��«��[�§��«G¨��j¨�«���~��[��� �§Á����j�������y«Q��Ë�����~@��É ¨��j©���¨��À«�·^��|������j©����k©��1¦����§�Q���j~JÁÂ�§��¥^¦����m����©��§�
����¨��-,W������«i� ÁÂ���y~Ã¨��k©���¨��À«�·@��|��p��¥m������Á ¥y©7���À�§«��mÁY¥@¦����§¦[�������

p
���>¥^�����j��¥m�����§~1¥C���§«

A
ÆG{!|��j�§����~

±p�À��«QÍ��9��|��j����� Ä �^¦Q���y�����j~1�9¥y©�©��§�ª¨���«Q·���|��"�À¥§«�·§�G¥m·§���mÁ A Æ
' g ç�ë ¼ ç ! � % ' ���

p
?!�P
v:��!�+�6�!��3 �Q� � ���+���43	
"� �

A

�� 
�*1�����^
��������@?��7
"�2�Q����?+3v� 'J�/�!���N�Q9>�+�4�$���c�S,

� 'J�v�#� � �<
�*1�����^
������
A0
B � �!�!���#�"�2���}�7��� 'J�v9A
����"*�
����	�S,

A
��� 'J��:+�!���6�!�+3P�{�6�@?�9A� � � :�:��4�	� � �@�!�����@���

�2�W�2'���,+�"929A���[�2�����T
�3��

1 L(A) ⊆ R∗(L(A0))
��������� �
	���
�� �
�

(A, p,KT ) = false
�^�!
���:i� 'J
"�v�2'��+� ��� �@� :��#:�
"� 
��4�7
�� �


���
��2�J:��-�2'�� �{�6� �������#3
p
�[�2�2' �2'�� �^�+���+9

R

�� �N,+���v� 'J� �@�2=a�����2���2�#�$
"9�
�*1�����^
������

A0
B

í�99îÎí ð
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"�#�$�"�&%��!�!'(���$)+*��-,+���/.0�!�+*1���2�43�5-�6�"�7�8�!��9;:<
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��29>
@?�9A�
B8B8B ´a`

1 R∗(L(A0)) ⊆ L(A)

�� �

A
� :�
 ���)�>�J�"�2���T
�*1�����^
������ � ������� �
	���
�� �
�

(A, p,KT ) = true
���!
���:

�2'�
��-�2'��-�Q� � ���+���43
p
� :�:�
��4� : � ����,+�"���2'�� �^� �@��9

R

�� ��,+����� 'J� �@�2=a���W�2���2�#�$
"9�
"*1�7� ��
"�7�"�

A0
B

�¡����|Å���Q©ª|�¥p���j©ª|�«����i���§Ë���|�������� �mÁ����k©������!���j��~1�!����©��y«Q�������Q©7�����y«�~@��·y|i�!�[�"��¥m��·§���E��|G¥m«���|��
���j¥§���§«Q� Ä |���«>¥m«1�C°§�j��ÉÌ¥m¦Q¦����¯Þ��À~1¥C���À�§«��mÁW��|��L��«i�����Q¨����ÎÍ�«�� Ä �À�j¨�·§� ���Î©��y~@¦������k¨ÓÆ�Ê�� Ä ��°§�j�jËC�j°§�j«�À«8��|Q�À�L©�¥§���§ËQ�ÈÁY«��P©��§~@¦������j¨Å���j©������ ������~Ã����Í�«�� Ä «8���P��|����À«i�����Q¨����kË���|���«Ú«Q�1���k¥m�����j©������ ������~���9Í�«�� Ä «P������|Q���kÆi{!|���~1¥m�À«>¥y�������9�mÁ���|��À�9~@����|���¨����Î��|Q¥m�!¥p·§�j«����ª¥m�G¦Q¥C��������«��§Á���|Q�����j©������Î���j��~1�|G¥§�Ó���G���9���p�G� Ä ����������«P�À«P��|��<k>m^��¦[�j©���ÇG©j¥C���À�§«�Æy���À�Ó���k©�������������~1�E¥§��� ��|���«>©��§~@¦������j¨PÁÂ�§�9¥�·§�À°§�j«�����j�P¥m�����§~1¥C���§«�Æ�{!|Q�À�����j©ª|�«Q�À�i���1����¥m������~@�y���1¦����j©��À���^��|Q¥§«Ý��|��P�y«��1�À«&V;\/]"²§²�YgË��À«<��|Q�P���j«Q���
��|Q¥C���§«Q���8¦[�������À«���«i�"���k©������&������~1�L¥§����°y�����ÈÇG�j¨ÓË[�aÆ �§ÆÀËÓ���k©������L������~1����|Q¥C��~��G����«��m���G�^Í�«�� Ä «Ú�����|��"�À«y�����G¨����kÆ

� |-I MNFNKPF�uy�(� I �}GJrNu��	HJ�[FN�(x � GJR ITF I �j�[F���� |-~�uyO0RS��O{��GJRSITF

£Ì«<���j©����À�§«�CQÆ ±�ËQ��|��@©����È�������À¥���«Q��������«�·���|��@���§��«Q¨�«��j���&�§Á���|Q�p°y�����ÈÇG©j¥C�����y«Å|Q¥¯°§���[���j«2¦Q���k���j«y���j¨ÓÆ
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îEî ó1�0�@���
�����
�8�
�
�



´k³ ��B��N�"�$� '1*1����5LB�����B �
	!
��
���@B����"*�� '1�Q
�� �+�1�@�

� ��þ-��þCÿªþjù ��þjö%$ ����÷ ��øúþkó ��øúö"ò �üô � � øÈ÷+7jóiþkô ��øúÿ
� ,�� 	��  #���
	 , ��� -� ,�� 	 ����
� ������� - �� , � 	 ����� ������� - �� ,", 	  " �	������ , ��� -��

����� ����� , ������$ ������ �
�% ��
�� 
���
�� , ��� -� ��������$ � ��������
 , ��� -�	��%� �
�� , 
��!�� �
 � �
� ��������� , ��� -�&��%�
 
�$�������
�%��� �$	� ��� �"� , ��� -	���$�����$���!% ����������� , ��� -	���$�����$���!
� ��	������� "�"
. 
 � 
������ ������� - �� 

�
���
��� �������
	 , ��� -�"���/
�$��&����
$# � ��	����+ �� , ��� -% 
 . � �"	�� ��� 	�	 , ��� -

��& � � !
�  '������� , ��� -
� � �"
�� 
��(	 ������� , ��� -� &���� � ��
�������
�%)� �	����� ����
�� , ��� -

- 	 - � ��
�� , ��� -� � �*��#)
 , � ��� ��	 , ��� -� � ��� 
 , � ������ ������� - �
.;, #�+ ������� , ��� -
,�& � � -  #����� , ��� -

')(+*-,/.), 2.- ��$�ò���øúö"òªó)��÷*��øúþkóyôYþkó@ôÌþjö"ò!ôÌòªÿ���ò�ÿ � $���þ'$�ò�� ��øúòªô �iôÌøúó)70/2143�576
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�¡����|8��|���©��y«i�������������À�§«Q� ¦Q���k���j«y���j¨>��«���|��À�&¦Q¥m¦[���kË���|���¥m�����§~1¥C���À©"ã[äYå�ÒWÑ V _9¥y²�`8Y������§��|G¥§� �[���j«
¦Q����·y·§�k¨/���Ü��|��Ý|��À·§| �À��°y����¦����§����©��y�L��¦G�k©���ÇG©�¥m���À�§« ��¥m«Q·§�Q¥§·§�j�ßÏEÐ�ÑÓÒWÐÜ¥§«Q¨¬Ñ�Õ�Ö�×�Ø&ÙWÆ�¢E�§«Q����É
�i���j«i���À�§Ë�±"Cp¦����m����©��§����Ë���¦[�j©��ÈÇG�j¨>������|��j�9�À«<ÏEÐ�ÑÓÒWÐp�§�9��«ÝÑ�Õ�Ö�×�Ø&ÙWË�|Q¥¯°§�L�G�j��«8���G©�©��k����ÁÂ���À���1°y�����ÈÉ
ÇG�j¨ÓÆQ{!|Q�j������Þ�¦G�j���À~@��«i��¥m���À�§«Q�!¥m�������������j¨��À«Å{�¥§������CQÆ

���y~@���mÁ���|Q��~ |Q¥¯°§�Y�[���j«�¨��À¥§·§«��i���k¨�¥§� �G¥ Ä �j¨�¥§«Q¨���|��j�L|G¥¯°§����«G¨����k¨"�G�j��«���|�� Ä «"¥§��¥m���ª¥§©ªÍ§�k¨
Ä ����|��m��|Q����¥m¦�¦����y¥y©ª|��j� 1A@?B(C%5WË�D%7*@WË�E?B*1�¥§«Q¨GF�C%:IH"7?B)E427Æ � ��|����ª��|Q¥¯°y���[����«^��|Q� Ä «����k©������/8�@2B)C%52F[Ë
B)J%1*E*K[Ë�D?B7L�MNF�C%:IH*L"7?B)EOK%5�K :*J2P�CQH�:	�������	��$QH�1��
��RSP�E�1%7IH�7%:2TUP�J%1�C*V?WGË%1�1%1 7	"�� �����XL�CWËÓÆ�ÆjÆ�Æ

ZQ�§�9��|���¦����m����©��§��5��
"���R�" �YV?WGË�¥m«��C°y����É ¥§¦�¦����¯Þ���~1¥C�����y«��À�j¥y¨������^¥§«��À«Q©��y«Q©��À�Q����°y�&���j�������9¥m«G¨
«Q����«Q¨�����É ¥§¦�¦����¯Þ��À~1¥C�����y«1�À¥§��·y����«��y��·§|>©�¥m«>�G��©��y~@¦������k¨ÓÆ�{!|����E���E��|����§«Q���@�À«Q©��y«Q©��À�Q����°y�&���j�����È�
Ä ��|Q¥¯°§���§����¥m�À«��k¨����1¨�¥C���§Æ

ZQ�§�À��� Ä �À«�·���|Q���§�������À©j¥m� Ä �§��Í�� V _!¥y²@Cm�WËú¢9¥§²y²aY[��|�� Ä �À«�·���|��L���j�À¥m���À�§«^�G��� Ä �j��«P¨��-,[�j���j«i�Î~@��¨�������Ë~1¥§Íi�À«�·�°y�����ÈÇ[©�¥C�����y«^���j©ª|Q«��À�i���k�Î¥¯°C¥m�À��¥m���À�!ÁÂ���y~ |���·y|1���j°§�j�Q¦����m����©��§�[��¦[�j©��ÈÇG©j¥C�����y«1�À¥§«�·§�Q¥§·§�k�Y|Q¥§�
©��§~@��¥§�!¥m«���°���¨���«Q©��&ÁÂ�y�!��|�����¥§���E����«��§�k¥m�ª��Æ����À���j¥§¨��1��« V _!¥�X@X8Y Ë���|��"¥m����|��y���9|Q¥¯°y�&¦��À��·§·y�j¨���|��
Z Õ�Ð�ÑmäÜ¥§«Q¥m�À�����j�NV �Å�j¥�X"daY��À«i������|���|��À·§|��À��°y���[¦����m����©��§�W��¦[�j©��ÈÇG©j¥C�����y«P�À¥§«�·§�G¥m·§�0[Óä ÑÓÒWÐ}V ���cX@X"YgÆ
\^Æm��� Ä �9|Q¥y��¨���ÇQ«��k¨�|Q�À��� Ä «�É ��¥m«�·y�Q¥m·y�\[ÓäÎÒÓÑ^]ÓÕ V ��� Ä Xy¶8Y�ÁÂ�§�Y|�����°§�j����ÇG©j¥C���À�§«������§�0mQ_ Õ V ��� Ä X§³8Y
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�À«��y��¨��j�Ó����©��y«Q©��j��«�¥ ��¥m��·§�j��©��y~@~���«��������mÁ��Q�����ª��Æk�Å�Q©ª|�~@�y�������j©���«i���À�§Ëj��«���|��E ������§¦[�j¥m«�¦����§���j©��
ä�Ø�k ÒWÑ§äÛ¥§«Q¨P�À«���|���Z�����«Q©ª|�¦����m���k©7��Ñ�Õ�Ö�×�Ø&ÙWËy��|��"°§�j����ÇG©j¥C���À�§«P�����§��� [YÐ � ä 
�Ò �	V {�����²y³8YgËQÒ�ä[ã��N[
V �&¢9²y±aYgËEÖ�m��O[ V _!¥§²�C§¥8Y Ë&Ï ����� ���iV _!¥y²@C§©�Y�|Q¥¯°§���G�j��«/¥m�À��©��y«�«��j©����k¨Ü�j�È��|����@���2��|��àÏ9Ð�ÑWÒÓÐß�§�
Ñ�Õ�Ö�×�Ø&Ù��À¥§«�·§�G¥m·§�k��Æ
£Ì«2��|�����¦Q¥m¦[���kË Ä �^|Q¥¯°y��¦����§¦[�y���j¨2¥ Ä ¥¯��������,W���"¥m«2��Þ�¦G�j����°§�j����ÇG©j¥C���À�§«Ú���j©ª|Q«��À�i���p����«��y«��Þ�¦G�j���8�Q�����ª��Æ!{!|��x©��y«y�����À���������y«Q�>�mÁ���|��À�8¦G¥m¦[���Å¥m�À��� Ä ��|��<���j~@�C°§�Ú�§Á���|Q�2�Q���Q¥§��¨���¥ Ä �Q¥y©ªÍ���j«Q©��y��«i���j���k¨ Ä �È��|����Q©ª|8¥�°y�����ÈÇ[©�¥C�����y«1���k©ª|�«����i���§Æ�£Ì«Q¨��j�j¨ÓË���¦[�j©���ÁÂ����«Q·@¥p¦����m����©��§�[���P¥p{ ¤&�>¥m«G¨¥^�����j��¥m�����§~1¥m���§«8���&¥1°y�������j�����§��Ég¦Q���y«��&�ª¥§��ÍWËQ¥m«Q¨8~p�Q©ª|Å��Þ�¦[�������������À�&«����k¨��j¨�ÁÂ�y�&¨����Q��·§·y��«�·P¥

�[¥ Ä �k¨"��¦[�j©��ÈÇG©j¥C�����y«�Æ8ZQ�§��¥m«^k>m���¦[�j©���ÇG©j¥C���À�§«�Ë���|��9¥§�Q�����ª¥§©7��~^��¨��j�y���j���������À«�·�ÁÂ���§~ ��|�������¥§«Q����¥C�����y«����¥>���§�Q«Q¨ß¥§�Q������¥y©7�����y«Ú�mÁ9�È�"�À«Ú��|Q�@����«G���p��|Q¥m�"�ÈÁE��|��1¥m�G������¥y©7�L~@��¨��j� Ä �À�À�����ª¥m«Q¨2¥m«Ý��«i�����Q¨��j�jË��|���«���|��^kAmP��¦[�j©���ÇG©j¥C���À�§« Ä �À��������¥§«Q¨��È�&¥y� Ä ���À�gÆJ�¡|���«Å¥§«>�À«i�����Q¨�����©j¥m«8¥C����¥§©ªÍ@��|��^k>m1¦����§����©��y�aË��|���¥m�G������¥y©7�!¦����§����©��y�Ó�À� �[¥ Ä �k¨>¥y� Ä �j���gÆ
£Ì«cV _!¥§²�`8YgË Ä ��|Q¥¯°§�&¦����k���j«i���j¨^��|��Lã[äYå�ÒWÑ������§�W¥§�Î¥"�����§�[¦��À��·§·y�j¨@�À«y���"��|Q��k>mQÆ��2�L|Q¥¯°§�!��|���«¦Q���k���j«y���j¨<�À«x��|Q�À�p¦Q¥m¦[���kË�|�� Ä ãGäYå�ÒWÑÛ�À�^©��y«�«��j©����k¨Ý��� k>m2¥§«Q¨<��|�������ÁÂ�y���yË Ä |Q¥m����|Q�À�������§�9©�¥§«©��§«Q©����G¨��!ÁÂ�§�Î¥�·y��°y��«ikAmp��¦[�j©��ÈÇG©j¥C�����y«�Æ§{!|��Q�jËC��|��LãGäYå�ÒWÑP�����§��|Q¥y�Y�[����«P���Q©j©��j����ÁÂ�����À������«1¥m·i¥m�À«Q���

±@C�¦Q���§����©��y�À� ��¦G�k©���ÇQ�j¨>������|Q�����À«<Ñ�Õ�Ö�×�Ø&ÙP�§� �À«<ÏEÐ�ÑÓÒWÐ�Æ
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