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RESUME.Un diamant correspond a I'existence de plusieurs chemins alternatifs datrx points
du réseau. Cette notion joue un rdle important en ingénierie du trafic out) far exemple,
répartir la charge de trafic entre plusieurs chemins. Ces diamants pe@tee présents au
niveau SA ou au niveau IP. Cet article s'intéresse au niveau IP et pppoe méthode récur-
sive d’'étiquetage des diamants, RLPA. Nous avons appliqué RLPA saugrensemble des
données skitter. Nous montrons, sur le sous-ensemble obserés gliEmmants sont majoritai-
rement composés d’'un seul noeud intermédiaire, qu'ils sont formdsuak chemins alternatifs,
gu'ils sont essentiellement symétriques et qu'ils se situent entre 10setui$ de la source du
traceroute.

ABSTRACTA diamond refers to the existence of several alternative paths betweerinis in
the network. This notion plays an important role in traffic engineering w/litsis needed, for
instance, to balance the traffic load between several paths. Thesertiamught be found at
the AS level or the IP level. This paper is interested in the IP level and pespa recursive
labelling method for diamonds, RLPA. In this paper, we show, on a sobsgitter data, that
diamonds are mainly composed of a single intermediate node, have twe,eatg basically
symmetrical and are located between 10 and 15 hops from the tracemutzes

MOTS-CLES chemin alternatif, traceroute, étiquetage récursif
KEYWORDSalternate path, traceroute, recursive labelling
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Figure 1. Exemples de diamants

1. Introduction

Un diamantest un artefact résultant du tragage des routes dans Ihtérsiagit
des chemins alternatifs entre deux pointssdarce i.e., le noeud ou les différents
chemins alternatifs divergent, etdastinationi.e., le noeud ou les différents chemins
alternatifs convergent. En théorie des graphes, un telletste est appeléeboucle
oun désigne la longueur de la boucle. La Fig. 1 montrent deux plestsimples de
diamants. Le noeufl désigne la source du diamant et le noéuth destination.

On peut considérer les diamants a différents niveaux. Le @levé est le niveau
des systémes autonomes (SAs), ou un diamant indique legM\SsRalternatifs entre
deux SAs. Linformation collectée a partir des entrées dbkets de routage BGP per-
met de partir a la recherche de tels diamants. Un autre peinud que I'on peut
adopter est celui IP, ou la source et la destination du dias@t des routeurs. Les
diamants au niveau IP peuvent étre trouvés grace aux docn#estées via trace-
route [V. 89]. Cet article se concentre sur ce dernier niveau

Il'y a plusieurs raisons ou causes des diamants. Par exelapiépartition de
charge ou I'application d’equal cost multipath [THA 00] iéée par les fournisseurs
d’acces Internet (FAIs) pour gérer le trafic a I'intérieurlelgr réseau peut engendrer la
création de chemins multiples entre deux points. Autre @emune technique d'in-
génierie de trafic pour faire face aux pannes de réseau estdadance des liens, ce
qui peut mener a la création de diamants. Cette techniqogétiierie peut étre réali-
sée, par exemple, en utilisant la technologie 155-Mbps I8pmous Optical Network
(SONET) STS3C/SDH STM1 PAM, ou les quatre ports du PAM petigéne confi-
gurés comme des liens redondants en utilisant les pro®wsalgch network [CIS ].
Cependant, comme l'ont remarqué Giroire et al. [GIR 03], EDN’est plus vrai-
ment utilisé par les FAIls en raison de son codt. A la placeydemes de liens peuvent
étre résolues par des mécanismes propres a IP, comme la foigedes tables de
routage avec des liens alternatifs lorsqu’une panne esttét

L'observation des diamants au niveau IP est une questiooriamte. Tout d’abord,
les diamants découverts via le traceroute représentenfoame d’expression de la
dynamique du réseau. lIs sont, en effet, une fagon d’exprianeéactivité du réseau
par rapport a la charge de trafic ou encore par rapport & umeep@&es lors, com-
prendre cette dynamique, c’'est aussi comprendre commedctidane le réseau. De
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plus, s'attarder sur le niveau IP permet d’atteindre unepséhensiommicroscopique
du réseau. A l'inverse, le niveau SA permettrait une comgmélonmacroscopique
De maniere plus restrictive, I'évaluation des diamantsuest fagcon, pour un FAl,
d’évaluer la bonne application de ses regles d’ingéniegidrafic dans son propre
réseau.

Dans cet article, nous proposons une approche pour quatdieliamants qui
sont trouvés au niveau IP via le traceroute. Nous avons @pgle techniqu®ecur-
sive Labeled Path ApproadfRLPA). C’est une méthode récursive pour étiqueter les
chemins entre deux noeuds du réseau et pour indiquer le ramddimum de noeuds
intermédiaires (i.e., la longueur) que comptent ces chenihPA ne s'applique pas
aux chemins de bout en bout au sens strict. Avec RLPA, noustlobies seulement a
découvrir la source (i.e., le noeud ou les différents cherdivergent) et la destination
(i.e., le noeud ou les différents chemins convergent) diamdnt.

Nous admettons que l'utilisation du terme “chemin” est unsatte langage car il
implique I'existence de plusieurs noeuds intermédiaibgsdans le cas d'un diamant,
le “chemin” intermédiaire peut étre composé d’un seul ndgoi la Fig. 1(b)), voire
méme d’aucun (voir la Fig. 1(a)). Pour des raisons de silitglidans cet article, nous
utiliserons le terme “chemin” avec une connotation plugdajue le sens habituel.

En s’appuyant sur un sous-ensemble des données skitter,avons appliqué
RLPA et trouvé que la plupart des diamants ont la méme forneecguix exposeés
a la Fig. 1, sont symétriques et sont composés de deux chafténsatifs. De plus,
nous avons constaté que la majorité des diamants est kealisne distance comprise
entre 10 et 15 sauts de la source des traceroutes.

Le reste de cet article est organisé comme suit : la Sec. Rleé&tpproche RLPA ;
la Sec. 3 discute les résultats obtenus aprés avoir apgRBRA a un sous-ensemble
des données skitter; la Sec. 4 s'attarde sur des travausieamrelatifs au concept
de chemin alternatif; enfin, la Sec. 5 résume les contribatae cet article et discute
les travaux futurs.

2. RLPA

Identifier et compter les diamants dans un ensemble de derreeroute est
loin d’'étre trivial. La quantité de données a manipuler peavérer élevée, ce qui
peut poser des problémes de complexité spatiale. Ens@itpadla facon dont le
réseau est construit (ou bien le trafic géré), les diamantegme étre imbriqués les
uns dans les autres, i.e., un diamant peut étre composé idimaudt plus petit, comme
illustré a la Fig. 2(a). Ceci amene une certaine complexgérahmique car il faut
éviter la duplication dans le comptage, i.e., compter plursi fois le diamant inclus
dans le plus grand. Des lors, la question que nous posona sgivente pouvons-
nous identifier la source et la destination d’un diamant tentprenant en compte les
diamants éventuellement inclus dans celui-ci ?
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Figure 2. Un diamant complexe

Dans cet article, nous proposons I'approdRecursive Labeled Path Approach
(RLPA). L'idée de base de RLPA est d'étiqueter récursivetrnarchemin (au sens en-
tendu dans la Sect. 1) entre une paire de noeuds. RLPA utiliséonction\" (S, D).
Cette fonction a deux objectifs :

1) A\*(S, D) indique, pour une paire de noeu(is, D), le nombren de noeuds
intermédiaires qui composent un chemin erret D. Dans la mesure ou un dia-
mant n’est pas nécessairement symétrique (i.e., tous &mink possibles n'ont pas
la méme longueur), la valewrva indiquer la longueur du plus long chemin enret
D.

2) A™(S, D) retourne la liste des chemins intermédiaires efiteeD. Ces chemins
intermédiaires peuvent prendre trois formes. Tout d’apigsgeuvent étre composés
d’aucun noeud, ce qui signifie gu'il y a un lien direct entret D. Ce cas est illustré
ala Fig. 1(a). Ce type de chemin est référencé avec le symhbdimsuite, le chemin
intermédiaire entré&S et D peut étre constitué d’'un seul noeud, comme indiqué a la
Fig. 1(b). Ce deuxiéme cas est référencé en donnant I'fisnttidu noeud intermé-
diaire (i.e., son adresse IP). Enfihet D peuvent étre séparés par une suite de noeuds.
Dans ce dernier cas, ce chemin intermédiaire sera étiquieiéléde RLPA.

On peut voir la fonctiom\™ (S, D) comme une formalisation d’une table de ha-
chage. La pairéS, D) sert de clé. La valeur et la liste des chemins intermédiaires
sont les valeurs associées a une clé. Enfigst la fonction qui sert & hacher la clé.

L'Algorithme 1 donne une définition formelle de RLP&RZ indique une des
routes IP possibles du noeudtivers le noeudD et n le nombre de sauts intermé-
diaires que compte ce chemiﬁ’SD(z‘), oul < ¢ < n, renvoie le ¢ noeud entre
S et D. En particulier,P? (0) retourneS et PY (n + 1) donneD. En plus de cela,
PRli...j],0u1 <i < j <n,donne le chemitP/, c’est-a-dire le sous-chemin entre
S et D commencant auff*c noeud et se terminant at'i°. L'Algorithme 1 suppose
I'existence d'une fonctiomppend) pour A". Cette fonction permet d’ajouter a une
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Algorithm 1 Définition algorithmique de RLPA

1: procedure BUILD LAMBDA (n, P?)

2: if n==0then

3 return \°(S, D).append()

4 end if

5: if n==1then

6: return AL(S, D).appendPZ (1))
7.

8

9:

end if
return \"(S, D).append(buildLambda((n-2R2[1 ... n]))
end procedure

AB; AC:B AD;BC
BC; BD;C BE;CD
FG; EG:F DG;EF
AE;BCD AF;BCDE AG;BCDEF
BF;CDE BG;CDEF
CG:DEF

Figure 3. Décomposition d'un traceroute avant I'application de RLPA

paire (.S, D) un chemin alternatif entr@ et D. Lorsque tous les chemins ont été trai-
tés suivant I'Algorithme 1, on vérifie, pour chaque pdifeD) si la condition suivante
est remplie : |a liste des chemins intermédiaires renvopéea™ (.S, D) contient au
moins deux chemins divergeant &rt convergeant efy. On peut voir cette condition
comme l'expression d’une condition d’existence d’un diatna

Se pose maintenant la question de savoir comment appligueradiére efficace
RLPA sur un ensemble de traceroutes. En pratique, pour éteblg (et donc utili-
sable), RLPA doit étre appliqué de bas en haut. Il faut déendialgorithme avec la
plus petite valeur de (i.e.,n = 0) et 'incrémenter pas a pas jusqu’a obtenir la valeur
maximale.

A partir de traceroutes complets, comment procéder de meamerémentale ?
Une facon de faire est de décomposer chaque tracerouteglLd Fiontre la décom-
position d’'un traceroute entre le noeuddet le noeud=. On décompose cette route
en plusieurs fichiers, les différents rectangles dans laFillustrant chaque fichier.
Chaque fichier indique un chemin entre une paire de noeudsu@hg du “;” dans la
Fig. 3), chemin composé denoeuds intermédiaires (a droite du “;” dans la Fig. 3).
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Par exemple, sur la Fig. 3, les trois rectangles du hautidosles cas ow =0,n =1
etn =2.

On effectue une décomposition similaire pour chaque toatter toutes les décom-
positions pour la méme valeur desont placées dans un méme fichier. Ce processus de
décomposition s’arréte lorsque tous les traceroutes érttaités avec la plus grande
valeur possible dea. On applique ensuite sur chaque fichier RLPA tel que défing dan
I'Algorithme 1.

La Fig. 2(b) illustre comment le diamant de la Fig. 2(a) egjutté apres 'ap-
plication de RLPA. Nous avons®(S, D) > (\}(C,G), \°(A, B)), avecA! (C, G) >
(E,F)et\'(A,B) > (L).

3. Analyse de Données Traceroute
3.1. Méthodologie

Notre étude est basée sur les données skitter [HUF 02] tddledu 1" au 3 aodt
2004. skitter est un outil développé pasiBA [ANA ] permettant de tracer les routes.
Actuellement, skitter est déployé sur 24 sites répartisagets le monde : Etats-
Unis, Canada, Royaume-Uni, France, Suéde, Pays-Bas, éapouvelle Zélande.
Les différents moniteurs partagent un ensemble communstadgons constitué de
971.080 adresses IPv4. Chaque moniteur parcourt I'engedgbtestinations a son
propre rythme, prenant typiquement trois jours pour cokeplié cycle. Pour les be-
soins de notre étude, afin de ramener le temps de calcul pateglisque a un niveau
gérable, nous avons travaillé sur un ensemble limité dedBGd@stinations, chacune
étant choisie aléatoirement parmi I'ensemble originelldiges.

Nous avons conservé les traceroutes bruts, i.e., aucuhrigee de résolution
d’alias [PAN 98, GOV 00] n’a été appliquée car cela aurait dedé d’envoyer plus
de sondes, de préférence au méme moment que la collecideiniéis données.

Nous avons retiré de nos résultats les liens qui contierdenadresses invalides.
En effet, en raison de routeurs mal configurés le long des icisethpeut arriver que
skitter enregistre des anomalies telles que des adrespesédBs qui ne sont pas rou-
tables globalement. Les adresses considérées commelew/abint un sous-ensemble
des adresses IPv4 spéciales définies dans la RFC 3330 [IAOarticulier, nous
avons éliminé les liens contenant au moins un noeud dontekae appartient aux
blocs d'adresses IP privées 10.0.0.0/8, 172.16.0.0/12,168.0.0/16. Nous avons
aussi retiré le bloc d’adresses locales 127.0.0.0./8. batis ensemble de données,
nous avons trouvé 4.435 adresses spéciales différentets4 d@4 privées et une lo-
cale. De plus, les noeuds anonymes (i.e., ceux qui ne gémErede messages ICMP
quand le TTL expire) ne furent pas considérés, ainsi quédas tontenant au moins
un noeud anonyme.

Les diamants ont été pris en compte moniteur par monitewrshdavons donc
pas fusionné les données traceroute dans un fichier unique aBpliquer RLPA sur
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Figure 4. Nombre de diamants a chaque étape pekiimpagne

cet ensemble de données, nous avons mis en place un protéssifs commencant
an = 0 etincrémentant pas a pas en suivant la démarche proposée dans la Sec. 2.

Dans la Sec. 3.2, nous montrons et discutons les résultatsspalement un seul
moniteur skitterchampagne. Ces résultats sont représentatifs de tous les moniteurs.
Une version longue de cet article contenant les résultais fjoois les moniteurs est
disponible en ligne [DON 06] (en anglais).

3.2. Résultats

Nous avons trouvé 14.078 diamants dans I'ensemble de denpésidéré pour le
moniteurchampagne. Leur distribution estindiquée dans la Fig. 4. La Fig. 4(antne
la distribution brute des diamants. L'axe horizontal ingides différentes valeurs de
et I'axe vertical, en échelle logarithmique, le nombre dahnts. La Fig. 4(b), quant
a elle, indique la proportion cumulative de diamants. L'apgizontal donne encore
les valeurs dex et I'axe vertical la masse cumulative.

Nous voyons que 5.901 diamants (soit 41,92%) ont une valéigale a 1. Cela
correspond aux diamants illustrés a la Fig. 1. De plus, P3,86s diamants obser-
vés ont une valeur de plus petite ou égale a cing (voir la Fig. 4(b)). Nous notons
néanmoins que certains diamants ont une grande valeurkREr exemple, dans notre
ensemble de données, nous trouvons 16 diamants avec uoededede 18. La plus
grande valeur de, pour le moniteuchampagne, est 23. Nous avons trouvé un seul
diamant avec un telle valeur de

La Fig. 5 montre la distribution ddéséquilibredes diamants pour le moniteur
champagne. L'axe horizontal donne les différentes valeursrdet I'axe vertical le
déséquilibre. Par déséquilibre, nous voulons dire la iffée entre les longueurs de
tous les chemins possibles pour un diamant donné. Dans laen@3 un diamant peut
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Figure 6. Degré des diamants pouwhampagne

étre composé de plus de deux chemins alternatifs, nousisdmis de comparer les
longueurs maximum et minimum des chemins pour chaque diataualéséquilibre
est alors obtenu par soustraction du minimum au maximumn@ie déséquilibre
vaut 0, cela signifie que tous les chemins du diamant ont laeriéngueur. Nous
disons alors que le diamant estmétrique Dans le cas contraire, le diamant est dit
asymétriquet la valeur du déséquilibre donne une idée de cette asymétri

Comme attendu, le risque d’asymétrie augmente av€uandn = 1, la majorité
des diamants (92%) est symétrique. De plus, une large giopdi.e., supérieure a
50%) de diamants quandest compris entre 2 et 9 est symétrique. Cependant, quand
n > 10, les diamants sont principalement asymeétriques. En pédicla plus grande
asymeétrie observée dans nos données est 12, quantd etn = 20.

La Fig. 6 investigue la forme des diamants en indiquadelgréd’un diamant, i.e.,
le nombre de chemins alternatifs qui composent le diamaxelhorizontal donne les
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Figure 7. Localisation des diamants par rapportgéwampagne

différents degrés rencontrés dans notre ensemble de doieée vertical, en échelle
logarithmique, donne leur proportion. Par définition d’uandant, le plus petit degré
possible est deux.

Dans notre ensemble de données, le plus large spectre desvplaur le degré
est donné quand = 1. Il oscille entre 2 (84,19% des cas) et 10 (0,01% des cas).
Lintervalle de valeur possible pour le degré décroit quaradigmente. Ainsi, quand
2 < n < 4, le degré oscille entre 2 (97,38%) et 4 (0.18%). Quaredst compris entre
5 et 23, le degré est soit 2 (dans la majorité des cas), soit 3.

On peut donc voir que dans la plupart des cas, un diamantjugiebit sa taille, a
un degré de deux, soit le minimum possible.

La Fig. 7 montre la distribution de la localisation des diatsapar rapport au
moniteurchampagne. L'axe horizontal donne la distance en nombre de sauts de la
source du diamant par rapport au moniteur. L'axe vertiazdng a lui, donne les dif-
férentes valeurs de obtenues dans notre ensemble de données. Si jamais ptusieur
distances différentes sont observées pour un méme diaalarg,nous choisissons
arbitrairement la premiere observée. Avec notre méthoéiqdietage, il est facile et
peu colteux de déterminer si un diamant donné a déja étévébgercédemment.
Pour un\"(S, D) donné, la pairg.S, D) sert d'identifiant. Les valeurs retournées par
A"(S, D) sont stockées dans une table de hachage dont la clé estdd $al?), ce
qui garantit une identification immédiate.

Si on se concentre sur les valeursrdaférieures ou égales a cing, on remarque
gue les diamants sont localisés, en majorité, & une distzorogrise entre 10 et 15
sauts du moniteurs. La distribution des distances de cesadits correspond a la
courbe classique en cloche de la distribution des distamhegsnterfaces [BEG 01].
De plus, comme attendu, plusaugmente, plus la probabilité de trouver un diamant
proche du moniteur est grande. Ajoutons a cela que le diaeaphts proche se trouve
a deux sauts du moniteur.
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Nous sommes conscients que les résultats que nous avoestggesont dépen-
dants de la méthodologie de collecte adoptée. Ainsi, ménmacg@route s'avere étre
un outil d’'une grande utilité, il n’est pas exempt de limitBar exemple, certains rou-
teurs le long du chemin ne générent pas d'ICMP lorsque le T@ladonde a atteint
1. Comme nous supprimons ces noeuds de nos résultats, opgieutiellement, pas-
ser a coté de certains diamants. De méme, comme le routagehagger entre deux
sondes, traceroute peut inférer des liens qui n'existesit géant peut-étre de faux
diamants ou augmentant leur degré. De plus, tracerouteifgagitous les routeurs ni
tous les chemins existants. Des diamants manquent donpgel dl est malheureu-
sement trés difficile, voire impossible, de s’abstrairealies limitations. Néanmoins,
nous croyons qu’actuellement traceroute reste I'outillles indiqué pour obtenir des
informations sur les routes IP.

4. Etat de I'Art

En comparaison des efforts effectués dans le domaine detadérte de topo-
logie d’Internet (voir, par exemple, [HUF 02, GOV 00, SPR BN 05]), peu de
travail a été fait pour étudier les diamants dans Internet.

Néanmoins, quelques travaux ont été effectués au niveateSdye celui de Go-
vindan et Reddy [GOV 97]. lIs se sont intéressés #ldondance des chemias
niveau inter-domaines, c’est-a-dire le nombre de chemistindts vers un préfixe.
Dans notre terminologie, la redondance des chemins, st&llexistante, s’apparente
aux diamants. Govindan et Reddy ont trouvé que la redonddese&hemins reste
stable dans le temps en dépit du fait que la connectivité antgnlls remarquent en
plus que la redondance des chemins concerne 25% des chariilssif traité. Leur
étude differe cependant de la n6tre car Govindan et Reddijusmsau niveau SA
alors que nous regardons le niveau IP.

Paxson a étudié latabilité des routesle bout en bout en utilisant des données
traceroute [PAX 96]. Il définit la stabilité des routes de xiéagons : laprévalence
i.e., la probabilité qu'une route particuliére soit renizén, et lapersistancei.e., la
probabilité qu’une route reste inchangée sur une longuegede temps. Paxson a
montré que les chemins sont fortement dominés par une smutke prévalente alors
que la persistance connait une certaine variation de Bodér quelques secondes a
plusieurs jours. Une faible persistance implique la préseate diamants. Cependant,
Paxson a regardé les chemins de bout en bout, alors que nasisgromes seulement
intéressés a trouver la source (i.e., le noeud ou les chetiviegent) et la destination
(i.e., le noeud ou les chemins convergent) d’'un diamant. IDs, Paxson constate
seulement I'existence de tels chemins alternatifs sar@sdegleurs propriétés.

Teixeira et al. [TEI 03] ont caractérisé thversité des chemindans les réseaux
des FAls. lIs définissent la diversité des chemins comme étaa métrique qui re-
flete le nombre de routes disponibles pour un paquet tramstdre deux points du
réseau. Cette métrique, selon notre vocabulaire, perntrdetériser I'existence des
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diamants. Teixeira et al. ont trouvé que toutes les paireBaes dans le réseau du
FAI Sprint ont, au moins, deux chemins disjoints entre eaxxdira et al. ont, en plus,
comparé la topologie réelle d’'un FAI avec celle collectéeRacketfuel [SPR 02]. lIs
ont trouvé que Rocketfuel surestime fortement la diveid#te chemins. Cette étude
différe de la ndtre car elle est limitée a I'étude du résean &Al. L'ensemble de don-
nées sur lequel nous avons travaillé est composé de traesreffiectués a I'échelle
d’Internet. De plus, Teixeira et al. travaillent sur lesiires de bout en bout a I'inté-
rieur d'un FAL

5. Conclusion

Dans cet article, nous avons proposé une technique d'éigeeécursive, RLPA,
pour découvrir les diamants dans les routes IP. Nous avautisja@ cette technique sur
un sous-ensemble des données skitter. Nous avons troulemagorité des diamants
sont composés, au plus, d’'un noeud intermédiaire entreul@s@t la destination du
diamant. Nous avons aussi remarqué que la majorité des wisrmant seulement
composés de deux chemins alternatifs et qu’ils sont prateipent localisés a une
distance comprise entre 10 et 15 sauts de la source du tudeero

Cependant, cet article constitue une premiére étape versnailleure compré-
hension de la dynamique du réseau au niveau IP. Dans céd¢ antizis avons utilisé
un seul jeu de données skitter. Nous pensons qu’une étuée bas le long terme
(i.e., plusieurs jeux skitter) devrait améliorer notre aissance des diamants. En
collectant des statistiques a propos des diamants, noysigue nous pouvons, par
exemple, étre capables de créer le graphe du réseau enmsapplediens fantdbmes
i.e., les liens entre deux noeuds qui ne correspondent pas keds physiques. Ces
liens fantdmes sont des artefacts de traceroute, lorsqueifa entre la source et la
destination du traceroute a changé entre I'envoi de deudesomNous espérons aussi
atteindre une meilleure compréhension du mécanisme dditié&pade charge en dé-
terminant quel type de mécanisme est appliqué.

De plus, nous estimons que la connaissance des diamantalleew@u-dela de la
simple compréhension de la dynamicité du réseau. Ainsi,eunas objectifs futurs
est d'utiliser cette connaissance sur les diamants pouli@eréun algorithme de
découverte de topologie a grande échelle. Cette amébaratpour but d’accroitre la
couverture (i.e., découverte de noeuds et de liens) deofidigne.
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