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RESUME Les problémes de communication et ceux de coatidim peuvent étre intimement
liés dans le cas des systemes spatiaux, a causenm@nt de I'existence de défaillances
arbitraires et des exigences strictes de haute téloe fonctionnement. On donne une
caractérisation du domaine spatial, tant du poietwlie « communications » que du point de
vue « traitements ». Des probléemes génériquesursag@mbinant le distribué, le temps réel
et la tolérance aux fautes sont examinés et ilisspar des analyses de problemes vécus lors
de missions spatiales.

ABSTRACT Communication problems and coordination problemay tarn out to be intimately
related in space systems, notably due to the needde with arbitrary failures, as well as
strict dependability requirements. A characterieatiof the space domain is given, from the
“communication” angle, as well as from the “compuginangle. Major generic problems
combining distribution, real-time, and fault-toleree issues are examined and illustrated
with analyses of problems experienced in the coofspace missions.

MOTS-CLES. systeme spatial, systeme distribué, réseau delesplbéseau interplanétaire,
TCP, slreté de fonctionnement, temps réel, ternona&omique non bloquante, accord
approché, consensus.

KEYWORDS space system, distributed system, network of embihterplanetary network,
TCP, dependability, real-time, non blocking atomiommit, approximate agreement,
consensus.
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1. Introduction

Dans le domaine spatial, tout systeme comprend :

- un segment sol, situé sur la planéte Terre, cefmple sites statiques (dans des
batiments) ou mobiles (navires par exemple), ir@grdes opérateurs humains
(contrbleurs de missions),

- un segment espace, composé d’entités mobileslligs, sondes, véhicules
spatiaux, stations orbitales) situées a des disgafmnstantes ou variables) connues
de la Terre.

Contindment ou bien pour certaines phases de missies entités mobiles
fonctionnent soit avec des opérateurs humains fjégai de I''SS—station spatiale
internationale), soit de fagcon quasi-autonome @®weus le contrble d’'un orbiteur
ou de la Terre), soit de facon totalement autondtizeitonomie totale (permanente
ou temporaire) est requise notamment pour les somtexploration lointaine
(« deep space »), la rentrée en atmosphere terdss véhicules habités (« Space
Shuttle » (USA), « Autonomous Transfer Vehicle ;JYE la mise en orbite autour
d’'une planéte, le largage et le déploiement dersogar le sol d'une planéte, ou,
dans un avenir proche, les manceuvres de rendez-ebud’arrimage, les
constellations de satellites, les flottilles dedmsspatiales.

Pour les besoins de cet article, un systéme spatédX, peut étre vu comme
étant structuré en trois sous-systémes

- les équipements informatiques (calculateurs &ipbériques du segment sol,
processeurs et mémoires de stockage embarquéekpas logiciels applicatifs et
systeme), sous-systeme noté S,

- les équipements de communication (réseaux esemnient cablés pour le
segment sol, constitués de liaisons radio, inftayeo optique pour le segment
espace, leurs protocoles), sous-systeme noté R,

- les équipements de contr6le-suivi spécifiques raissions spatiales (caméras,
télescopes, capteurs et actionneurs divers, gyremetntennes, etc., leurs logiciels),
sous-systéme noté C.

Cet article traite uniquement des probléemes deaniggstemgceux posés par
I'obligation de prédire et garantir que les comporentsglobauxde, ou de sous-
ensembles d&, sont satisfaisants. Les problemes de nivieaal & chacun des
équipements ne sont pas abordés. Ainsi, la geddercommunications internes a un
satellite n'entre pas dans le champ de cet article.

Dans le cas des applications reposant sur desm®staon mobiles et/ou des
réseaux cablés, il est établi (cf. état de l'arad#anique et industriel) qu'il est

' par manque de place, on ignore dans cet artidleus-systéme composé d’opérateurs
humains (qui pose également des problémes de neyséeéme
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possible et recommandé de séparer les problemmgntlde S, ou bien de R, ou
bien de C. Depuis une décennie environ, I'on saé gette décomposition stricte
n'est plus valide pour les systémes reposant sarrdseaux non filaires et/ou
mobiles, le cas pour les systémes spatiaux. Eréqomesice, I'article est structuré en
problemes/solutions génériques et études de catmju’en une décomposition
« réseau » (communications) et « traitement » {gi@ts de programmes).

Avec les systemes spatiaux, I'on est confronté ablifjation de satisfaire
plusieurs exigences contradictoires, au rang ddéleguion trouve, en particulier,
une exigence de trés haute sOreté de fonctionnesmaée SdF, malgré des
conditions opérationnelles particulierement « agjues ». La SdF est requise pour
de multiples raisons, telles la slreté (présenes Vies des astronautes) ou
I'efficacité. Perdre une mission d’exploration $dmrs codte le prix des équipements
perdus (de l'ordre de 100 a 300 M€) plus le prix ldemission elle-méme
(préparation, non récupération des informationgsgs, etc.).

Comme c’est souvent le cas avec les applicatiomsvantes, le domaine spatial
met en évidence des ruptures de connaissanced. é'qzarticulier le cas pour la
SdF, tant dans le milieu de la recherche que delns de I'industrie. En simplifiant,
on constate que les modeles de fautes et de défzl (causées par les fautes)
auxquels I'on est confronté dans le spatial sont :

- connus et traités par la communauté SdF « toamfidlle » (« stuck-at-one,
stuck-at-zero », systemes de type monoprocesstu), gqui dispose de solutions
localesa un équipement,

- ignorés par la communauté « méthodes formell@amgages synchrones,
«model checking », etc.), car non exprimables desmgormalismes connus qui se
prétent aux vérifications mécanisges

- ignorés par une grande fraction de la communastgstemes distribués » qui,
jusqu’'a récemment, a traité exclusivement les Haéfmiespermanenteslesquelles
ne correspondent pas a la catégorie dominante éfaslahces propres au spatial, a
savoir les défaillances transitoires et/ou intetenies ; de plus, jusqu’a récemment,
les travaux de cette communauté ont porté excloewé sur les systémes
statiques/cablés. En conséquence, les solugiiosles(systéme) générées par cette
communauté sont trop souvent inapplicables (tefleslles ou « adaptées ») aux
systeémes spatiaux.

Les problémes posés par la conception et la vaidatessystemegsystemes
spatiaux ou autres systemes) sont différents ddségmes posés par la conception et
la validation dedogiciels y compris ceux qui servent a implanter des spéatibns
d’algorithmes « systéme » (Le Lann, 1998). De mée® problémes posés par la
conception et la validation d’un plan de barraget slifférents de ceux posés par la
conception et la validation des blocs de béton gguvent a implanter un plan de

2 pour une mise en perspective de ces méthodedBamirenet al, 2006).
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barrage). Une fausse « vérité » entretenue depuiddngtemps est que « seul le
logiciel compte dans les systémes informatique suffit de remarquer que le
logiciel est une technologie d'implantation, au reétitre que I'électronique ou
I'optique. Mais avant d'implanter, il faut bien éeimment savoigquoi implanter. Il
est donc nécessaire d'établir au préalable uneifgdéion prouvée correcte (en
regard d’une spécification du probleme applicatiisidéré) du systeme qui doit étre
implanté. Il est évident que les connaissancesisesjypour construire et valider une
spécification d& = SO R O C ne relevent pas de l'ingénierie logicielle, mdés
I'ingénierie systeme.

La plupart des problémes de SdF propres au spsatitlldans I'intersection des
trois domaines « systemes distribués », « tolérancefautes », « temps réel », les
solutions devant étre accompagnées de leurs prelevpsopriétés. Etant donné les
sémantiques de modélisation correcte des systgmatiausx (par exemple, modeles
de fautes et défaillances allant jusqu’au modeleabyn, tous les modeles de
systémel/calcul & I'exclusion, presque toujourspdéle synchrone pirmodéles
de processus et ressources partagées a étatsahledifrémanents, concomitance et
conflits d’acces, propriétés exigées telles la misation des temps de réponse en
présence de surcharges ou la diffusion atomiquiegsti évident que seules les
preuves au sens classique des Mathématiques pe@entenvisagées, leur
« formalisation » (mécanisation) ne pouvant sumnveqie dans un avenir mal
déterminé (Hoare, 2003). Pour les sous-systemeks Rommunauté « réseaux et
protocoles »), cette évidence est entérinée depuisongtempd Pour les sous-
systemes composites 8§ C, c'est une communauté restreinte qui génére
actuellement des solutions pour ces problémes

Le double but de cet article est d'illustrer cesarbations et de caractériser
certains des probléemes majeurs. Un troisieme hdirect celui-la, est de susciter
des vocations (de recherche pure et de R&D) ayaut finalité de résoudre des
problémes ouverts. Le spatial partage de nombreoklgmes avec la plupart des
domaines applicatifs ou l'autonomie est combinéana exigence de trés haute
sireté de fonctionnement. Les sujets abordés deinsrticle sont donc porteurs
d’avenir.

On donne tout d’abord une caractérisation du doengpatial (§2). Ensuite, des
problémes majeurs combinant le « distribué », lersps réel » et la « tolérance aux
fautes » sont examinés et illustrés par des étddesas (83). A chaque fois, on
analyse ce qui releve des communications (« nefingrk et ce qui releve des
traitements (« computing »).

3 Les raisons en sont données plus loin (§2).

4 Voir par exemple les publications de la revue ACNEEENetworking.

°En simplifiant, il s’agit de la communauté ayandtauble appartenance ACM PODC
(Principles of Distributed Computing) et IEEE RTSS4REme Systems Symposium).
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2. Caractéristiques propres au domaine spatial

On distingue les modeéles/hypothéses (« I'axiomatigenvironnementale) des
propriétés exigées (les services et QoS devandétrontrés).

2.1.Conditions environnementales

2.1.1.Communications et réseaux (sous-systemes R)

Un réseau sol/lespace ou espace-espace, tel [éntdnterplanétaire—IPN
Internet (Cerfet al, 2001), est de type hybride (filaire, non fildirees distances
élevées entrainent de grands délais de propag&t®plus, pour cause de mobilité
des véhicules spatiaux ... et des planétes, cessdegat tres variables. Ainsi, les
délais d'aller-retour Terre-Mars varient entre 8540 minutes, et entre 593,3 et
1044,4 minutes pour les allers-retours Terre-Jup#elon les positions respectives
des planétes.

Les sources d’énergie étant en général limitées tlarsegment espace, tandis
gu'elles ne le sont pas dans le segment sol, tessés nominales de transmission
sont trés variées, et peuvent étre faibles dansefgnent espace. En outre, les
capacités des liaisons espace-sol et sol-espace $mmdamentalement
dissymétriques. La mobilité, la directivité desemmes, le milieu physique (cf. plus
loin) entrainent des taux élevés d’erreurs de in&son. Par exemple, le taux
d’erreur bit de I'ossature (« backbone ») de l'int# Interplanétaire est de I'ordre de
10™ (Akyildiz et al, 2004).

Enfin, un réseau sol/lespace ou espace-espace jest asudéconnexions et
reconnexions programmées (mouvements connus de®teda des satellites
terrestres, etc.) ou bien intempestives (rupturesdantelles, intermittentes, de
liaisons). Les partitionnements de réseaux, notarhimeux qui isolent le segment
espace du segment sol, sont un sujet de préoconpadjeure.

Sauf cas particuliers (certains réseaux « tresaulg), les réseaux connus sont du
type « store-and-forward ». Les réseaux filairesetgres classiques (Internet, etc.)
sont de type s&F : les nceuds font du « store » direlu « forward » rapide, car le
taux de disponibilité des routes (a capacités évest trés élevé. A l'inverse, les
réseaux sol/espace sont de type S&f: les nceudsaswenés a faire du « store »
prolongé et du « forward » lent, car le taux depadisbilité des routes (a capacités
limitées) peut étre faible.

On voit donc que ces réseaux présentent de nongwraisilitudes avec les
réseaux de type ad hoc sans ossature (mobiles—&INBW, statiques—cf.
SANET), avec ossature—cf. « meshed ad hoc netwagrkinsi qu’avec les réseaux
de type DTN («delay tolerant networks ») et leseetix de capteurs (« sensor
networks »).

Les protocoles qui régissent les comportements stes-systemes R et les
algorithmes systéme (non applicatifs) qui régisdest comportements des sous-
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systemes $1 C ont de nombreux attributs communs. Le travaicdeception, de
preuve et d’évaluation des performances d'un algoe de routage et celui relatif a
un algorithme de consensus distribué sont quasin@@itiques, méme si les
approches relévent tantét du « stochastique »0ttaditi « déterministe ». Une
différence majeure existe cependant, d'ordre nafmatia plupart des
logiciels/matériels qui implantent des protocolestihés aux sous-systemes R sont
soumis a normalisation, ce qui n'est pas le cas pes logiciels/matériels qui
implantent des algorithmes applicatifs ou systes®idés aux sous-systemeS &.

Par contre, certains de ces derniers sont soundgification (cf. plus loin).

2.1.2.Traitements (sous-systemes/E&)

Dans un véhicule spatial, il existe des logiciefplaatifs hébergés par le
véhicule (les « payloads » développés par lestslipour leurs besoins propres), des
logiciels applicatifs permettant d’assurer un fasmmtement correct du véhicule lui-
méme (navigation, guidage, gestion des capteuisineturs, etc.), et des logiciels
systeme (moniteur «temps réel», stockage et fednsle données/fichiers,
intergiciels pour les traitements distribués, etcgd « qualité » de ces logiciels est
quantifiée (cf. plus loin). Ces logiciels s'exéaitesur des matériels (processeurs,
ASIC, etc.) dont la « qualité » est elle aussi giée.

La « qualité » d'un systeme spatial est princip&entiée a la SdF. Bien qu'elles
ne soient pas les causes dominantes des écheembéachecs de missions spatiales,
les fautes créées dans les mémoires statiquesmaation dues aux rayonnements
cosmiques (protons, particules alpha, ions lousts,) font I'objet de travaux
importants depuis le milieu des années 70 (Kaehil, 2004§. Une ionisation peut
conduire, par exemple, & une modification du canténe position binaire (« bit
flip » de mot mémoire ou de registre) ou a un corguoent aléatoire d’'une porte
logique (« glitch », état métastable). On désigae PEU (single event upset) le
phénomene qui conduit & changer la valeur de lexétctement, et par MEU
(multiple event upset) celui qui conduit & chanigevaleur de plusieurs bits. Bien
gue les valeurs (données, codes exécutables) cmstetdans les mémoires et
registres soient protégées par des codes correcitlou détecteurs (Hamming
étendu, par exemple), il subsiste des « failleg»prbtection, principalement les
mémoires-caches et les registres dits « externestainment ceux utilisés pour les
opérations d’entrée-sortie—ce qui concerne au meafief les protocoles des sous-
systemes R et les algorithmes fondés sur les éebaimy messages utilisés dans les
sous-systémes S.

L'intensité des rayonnements cosmiques est émineinwaiable. Elle dépend
en particulier des routes suivies et des posit{tang banlieue terrestre » ou lI'espace
interplanétaire) ainsi que de I'activité solair@sltaux d’erreurs réels sont donc eux

® Des fautes identiques ont été observées dés 1%t8lesr mémoires dynamiques au niveau
du sol (d'ou la nécessité de recourir a des saiatite détection/correction pour, par exemple,
les mémoires utilisées dans les véhicules tersestides stimulateurs cardiaques).
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aussi éminemment variables, ce qui constitue unsecaupplémentaire de variation
des délais et débits utiles.

Le «durcissement» des matériels (qualifiés «@spaou COTS) est une
solution qui est employée avec discernement, caflictuelle avec les contraintes
de minimisation de poids et de consommation d’éeeRpur ces mémes raisons, on
minimise (1) le nombre x de processeurs actifsud moment dans un véhicule
spatial, (2) le nombre t de processeurs embargiréplus des contraintes de codt, la
valeur de x est déterminée par les propriétés egi@g. plus loin). La valeur de t est
déterminée par les caractéristiques des procesf@iiité intrinséque, etc.) et par
la durée prévue de la mission (quelques dizainemideites pour un lanceur de

satellites, quelques dizaines d'années pour unllisatéerrestre a vocation
commerciale).

On ne prouver des propriétés de SdF qu'a la camdie spécifier :
- les modéles de défaillances considérés,
- les modéles d’occurrence de ces défaillances,
- le ou les modéles de systéme/calcul considérés

Dans chacune de ces classes de modéles, il eristeelation d’ordre partiel. Un
treillis des modeles de défaillances est donné (Rmsell, 1992). Le modele le plus
restrictif (le plus facile a gérer) est le modelarrét immédiat et définitif ». Le
modele le plus permissif (le plus difficile a géreest le modele «byzantin »
(comportements arbitraires dans les domaines desrgaet du temps). Voir (Lynch,
1996) pour une introduction aux modéles de systatmil, et (Dolewet al, 1987)
pour une présentation de 32 modéles partiellenyerhsones.

C'est en phase de définition des exigences systeémeguirements capture »)
dérivées des exigences applicatives que I'on dmitifier 'ensemble des modeles
retenus, ensemble noté M.

2.2.Services et QoS (propriétés exigées)

2.2.1.Communications et réseaux (sous-systemes R)
Comme exemples de propriétés exigées, on trouve :

- vivacité (« liveness ») : absence d'interblocagede boucles de routage entre les
noeuds, absence de congestion (ou congestiond gy, etc.

- ponctualité (le « temps réel ») : livraison desssages dans des délais ou/et des
gigues connues (en I'absence de surcharges), rsitiom d’'une fonction de co(t en

" Des travaux récents permettent d’exprimer ces nesdidd facon unifiée, pour les systemes
fonctionnant par rondes (Charron-Besal, 2006).
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présence de surcharge, capacité a distinguer entrigestion et défaillance (de
route, de nceuds), etc.,

- confiance : fiabilit¢ (livraisons sans erreurssdenessages), disponibilité,
authentification, diffusion fiable, etc.,

- désignation adaptative : possibilité de changercalculer dynamiquement les
noms des points terminaux (« late binding »).

Les protocoles qui existent actuellement pour éseaux sol-espace sont ceux
définis par le « Consultative Committee for SpaaaDSystems » (CCSDS). Les
codes correcteurs d’erreurs (Reed Solomon, notarsent utilisés abondamment.
Les interactions entre le CCSDS et les communamésau (IETF, etc.) se
développent, en vue de créer de nouvelles normaseRemple, entre le niveau
« lien point-a-point » et le niveau « routage »mote entre ce dernier et le niveau
« liaison de bout-en-bout », il est proposé que itgsractions soient explicites
(approches « cross-layer », « bundles »), afin tdiuper les performances. Pour le
routage dans les réseaux espace-espace, le CCSB&@é un ensemble de
normes (Space Communication Protocol Standards -twad¥le Protocol) qui sont
paramétrables en fonction des missions. Des digoes assurant du routage en
présence de défaillances (« epidemic routing », Dathl) sont également en cours
de normalisation.

Pour le niveau transport, de nombreux travaux aomeg TCP. Le protocole
d'origine est bien adapté aux réseaux pour lesglesispertes de messages sont
essentiellement dues aux congestions. Lorsquecteuia dominant des pertes de
messages est I'existence de défaillances, ou biegue les partitionnements réseau
sont fréquents, des variantes de TCP sont nécessaalles TCP-DOOR, TCP-
RTO, Split TCP (Hanbalet al, 2005), et plus récemment, LTP (Burleighal,
2006).

2.2.2.Traitements (sous-systemes/€)

Les processus (d’implantation logicielle ou matéjeembarqués spatial doivent
étre vérifiés avant emploi. Les colits de vérifimatcroissant de facon plus que
linéaire avec la complexité et/ou la taille descessus, il existe une catégorisation
de la « criticité » des processus, comme, par ebengs SIL en Grande-Bretagne (4
« software integrity levels ») et les 5 niveauxB,C, D, E de DO-178B (EOCA,
1992). Les fonctions les plus critiques (SIL 4,a@v A) doivent étre assurées par
des processus dont la probabilité d’erreur est réerétre au plus égale a°10

Actuellement, le nombre x de processeurs actifs danvéhicule spatial va de 1
(satellites a bas codt) a 4 (activés pour certgieses dans le cas des véhicules de
transfert d’astronautes ou navettes spatialé€s) dimensionnement x = 4 résulte de
la borne x > 3f établie dans (Lampettal, 1982) pour tolérer au plus f processeurs

® Hormis les phases en vol balistique (sondes d’'eaptm lointaine), pouvant durer
plusieurs semaines ou mois, au cours desquellesmaqrocesseur n’'est actif.
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défaillants selon le modeéle byzantin. L'intérétagemodeéle est qu'il couvre tous les
comportements possibles. Le choix de f = 1 résditme analyse de taux de
couverture (sur une durée de I'ordre de 20 mindgéeprobabilité d’occurrence d’au
moins 2 défaillances byzantines est infinitésimale)

Sauf pour les missions courtes, il existe une wesgte taille initiale égale a t-x)
de processeurs de « rechange », utilisés pour yieresine (phase de) mission dans
les conditions nominales malgré la défaillancerdtifie (usure, panne accidentelle)
d’'un ou plusieurs processeur(s). C'est par exergpleas pour une phase d'entrée
d’'un ATV dans I'atmosphére terrestre (de I'ordre2@leminutes) ou pour un satellite
de télécommunications en orbite terrestre (de ddeége de 20 a 30 ans environ).

La plupart des logiciels applicatifs ou systemésdts actuellement sont a flot de
contrdle séquentiel. L’évolution vers le paralliéies et la distribution est inéluctable,
notamment pour des raisons de SdF, de réductionteleps de réponse, et
d’autonomie.

Un service fondamental dans les applications dpatiast la possibilité de
pouvoir télé-(re)charger un logiciel embarqué esgiepuis le sol.

Les propriétés exigées, notées P, appartiennert alasses connues suivantes :
- sOreté logique (« safety ») : atomicité, séradlifté, exclusion mutuelle, etc.,

- vivacité (« liveness ») : absence d'interblocagequasi-interblocage, terminaison
inévitable (« eventual »), etc.,

- ponctualité (le « temps réel ») : tenue d’échéarmu/et de gigues en I'absence de
surcharges, maximisation d’une fonction de gaipsence de surcharge, etc.,

- confiance (la SdF) : diffusion fiable, disponité] accord approché/exact, etc., en
présence de défaillances.

Les deux premieres classes réunissent les proprites logiques. Le but des
preuves (validation d'une spécification systeme)eesuivant :

- établir qu'une architecture dotée de certaindquaes/algorithmes possede des
propriétés P*, pour des modéles M*,

- démontrer que P* domine P (on prouve qu’existenains ce qui est demandé) et
gue M domine M* (on ne suppose pas plus que cesgudonné), la domination
étant définie d'apreés les relations d'ordre partiels classes de modeéles et de
propriétés.

On examine a présent quelques problemes majeurss pusr les systémes
spatiaux. La sélection a été faite de facon a mettrexergue tour a tour le « temps
réel », le «distribué », et la «tolérance auxtdaw. Pour faciliter le travail du
lecteur, chaque section commence avec une étudasdées cas retenus concernent
des missions de la NASA, car ils sont bien docuggrbes probléemes équivalents
ont été vécus avec des missions de I'ESA (cf. Ariayvol 501, 1996).
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3. Communications et transferts de données sous ¢maintes temps réel
3.1.Mars Pathfinder

Quelques jours apres l'arrivée de la sonde Pathfiet du rover Sojourner sur
Mars en juillet 1997, Pathfinder devint silenciele. centre de contréle JPL/NASA
(Pasadena) envoya un ordre de redémarrage, efrfdathput émettre a nouveau,
avant de redevenir silencieux. Ce scénario futtid#péA chaque fois, il fallait
attendre le lendemain pour redémarrer Pathfindeiqui compromettait la collecte
de données, et a terme la mission, le nombre des jopérationnels étant limité
(batteries de durées limitées).

Par analyse du systeme « copie » disponible auesdRL finit par découvrir la
cause du probléme, présentée comme « une invetsigmiorités ». Une tache A de
haute priorité (a) et une tache C de basse pri¢citépartagent un sémaphore X.
L'exécution de C peut étre suspendue par des t&hB5 etc., de priorité moyenne
b (c < b < a) qui n'utilisent pas X. Dans certair@onstances, le nombre de
réquisitions subies par C était tel que C ne smitetit pas « a temps ». Toutes les
125 ms, une tache N est activée pour initialisernonveau cycle (de 125 ms).
Aucune tache n'est censée étre en exécution lordhwest activée. Lorsque N
détectait que C était encore en exécution, N débkih un «reset » général du
systeme, Pathfinder se mettant alors en attenteodiEes du sol. Le moniteur de
taches utilisé (VxWorks de Wind River) offre I'opti « héritage de priorité » (HP),
qui permet a une tache de basse priorité (C idiptpgue une tache de plus haute
priorité (A ici) d’acquérir sa priorité (a ici). Lieooléen HP avait été mis a « faux ».
Si HP avait été mis a « vrai », I'exécution de @umait pu étre suspendue par les
taches B, B’, etc. Et les « resets » n'auraientqualeu.

3.2.Nature des problémes et solutions

Pathfinder peut étre vu comme un élément du sasterse ST C, mais aussi
élément du sous-systéme R, en tant que nceud nfabde Sojourner) du réseau sol-
espace, qui a pour autres nceuds les deux orbieukars, I'lSS, et les centres au
sol de la NASA.

Prima facie, on est en présence d’'un scénario ugpite réseau DTN : un nceud
défaillant interdit les communications entre équipats interconnectés, a savoir les
capteurs du rover et les bases de données du segphen

3.2.1.Problémes et solutions « réseau »

L’emploi de protocoles de réseaux DTN ou les vaesme TCP pour le spatial
n‘auraient pas permis d'éviter les problemes dehfitater. Il y avait bien
« congestion »en 'absence de défaillancgous les équipements du rover étaient
corrects et opérationnels). Dans un tel scénario :
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- les mécanismes de contrble de flux s’activentmgiosent aux sources de réduire
leurs débits d’émission,

- le nceud concerné ne s’arréte pas de fonctionner.

C'est le scénario exactement opposé qui fut ingtguer Pathfinder : aucun
controle des sources (les capteurs et les événsméalencheurs des taches B, B’,
etc.) n'est prévu/autorisé, et I'arrét du systembarqué sur le rover est volontaire.

Il s’agit d'une « solution » couramment utiliséendde spatial. Quand on ne sait
pas « ce qui se passe », on bascule en mode afit % s toute activité est stoppée et
on attend des ordres de I'extérieur (sol ou autt@xiste toujours la possibilité que
les véritables conditions opérationnelles soiepires » que ce qui est spécifié (en
début de projet) via les modéles M, et dans cdegassage en mode « safe » est
une transition raisonnable, a condition qu’elld saécutée sans violer les propriétés
logiques spécifiées via P. Mais il arrive aussi que pas savoir ce qui se passe » en
opérationnel est la manifestation d’'une faute deception initiale : on arréte de
facon prématurée une analyse devenue trop « camdglig (car mal conduite).
Passer systématiquement en mode « safe » et aiséliteeaux ordres d’'un centre de
contrdle peut étre dangereux. Par chance, la mis%ahfinder a pu étre sauvée. Par
contre, c’est exactement cela qui a entrainé lee per satellite européen SPOT 3.

Il s’agit donc d'un problemseystemeTres précisément, il s'agit d’'un probléme
d'ordonnancement temps réel. Il existe une grandegiété d'algorithmes
d’'ordonnancement dmessage&nfouis dans les protocoles réseau, et utilisés da
les nceuds. Une différence notable avec les prokléimedonnancement déches
posés par les systemes critiques est I'obligatmyr ces derniers, de garantir la
tenue de temps de réponse imposés, y compristetislors des scénarios pires cas.

3.2.2.Probléme et solutions « systeme »

Il'y avait donc « congestionen I'absence de défaillancka cause des « resets »
est une faute d'ingénierie systeme. En effet, méwee I'option HP = vrai, il se peut
que des taches violent leurs échéances (de tesomau plus tard). La seule fagon
de prouver que ceci ne peut se produire est de ugendune analyse
d’'ordonnancabilité, de donner les expressions dgals des bornes supérieures des
temps de réponse, et d'établir les conditions dmlfelité « temps réel » pires cas—
un systéme de contraintes liant charges, borne&risupes des temps de réponse, et
échéancés Ce qui ne fut pas fait.

Cette exigence (analyses d'ordonnancabilité) ddie &atisfaite pour tout
systeme, protocole, algorithme, fondé sur des I€\eitimers ») et assurant des
services critiques. En effet, sans une connaissaxeete des bornes supérieures (de
temps de réponse, de latence de détection de ld@&a| etc.), comment peut-on
estimer les «bonnes » valeurs de réveils ? De (aitte exigence est I'un des
obstacles majeurs a I'emploi du modele de systatwelicsynchrone pur dans les

° Cf. théorie de I'ordonnancement (et les actes du-Rieadé Systems Symposium, IEEE CS).
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systemes distribués en général, dans les systaitiqaas en particulier. Calculer un
wcet (« worst-case execution time ») d'un prografiogeiel s’exécutant de fagon
isolée est relativement aisé. Il est autrement parsplexe d'établir, pour chaque
programme/logiciel qui s’exécute de fagon multiglex(en concurrence avec
d’'autres programmes/logiciels) sur une architecéirdes ressources partagées, une
borne supérieure des temps de séjour en file($fedta (dans un réseau et/ou dans
un systeéme distribué (problémes combinatoires NiB}ilu

Pour mener ce type d'analyses, il est nécessaispélgfier au préalable le ou les
algorithmes d’ordonnancement choisi(s). A cause lele simplicité, ce sont
guasiment toujours des algorithmes a prioritéssfigei sont choisis pour le spatial,
variantes de l'algorithme Highest-Priority-FirstRH) décrit initialement dans (Liu
et al, 1973). Malheureusement, contrairement a Eaibestdline-First (EDF),
présenté dans le méme article, ces algorithmesdaghées échéances des taches en
attente d’exécution. Il existe donc de nombreuxanés faisables avec EDF qui ne
le sont pas avec HPF (Buttazzo, 2005).

4. Atomicité des transactions en présence de résepartitionné
4.1.Mars Rover Spirit

Dés apres le lancement de la sonde et du roveit §pin 2003), le JPL (Jet
Propulsion Laboratory, NASA) décida de téléchangse nouvelle version du code
exécutable, des problémes de saturation des zoée®wine (notées Z) allouées au
stockage des données collectées par les caméras &gadétectés. Ces données
constituent des fichiers qui sont transmis versde lorsque les communications
espace-sol sont possibles.

Mais cette opération ne donna pas les effets esésmfa compter du 21 janvier
2004, le rover Spirit devint silencieux, de fac@rmpanente (a la différence de Mars
Pathfinder). Les analyses conduites au centre dedte permirent de découvrir que
les répertoires (« directories ») des fichierséadd) étaient restés ceux de la version
devenue obsoléte (ceux correspondant a I'imagmlmitie Z), ce qui conduisait a
des débordements de Z. En cas de débordement,xareetien est levée par le
moniteur VxWorks. A la différence du choix fait po@athfinder, ceci ne conduisait
pas a un arrét («reset» et attente dordre d) dol systtme, mais a une
réinitialisation (« reboot ») automatique, courammie succes de facon fugitive, les
débordements de Z survenant quasiment immédiatement

Un utilitaire U fut alors téléchargé, dans le b templacer les anciens
répertoires par les nouveaux, afin de rétablirdaécence entre D et Z. Mais le
téléchargement fut incomplet : un seul des deuxulesdconstituant U fut transmis
avec succes, pour cause de partitionnement tempatairéseau sol-espace. Et les
débordements continuérent ... jusqu’a ce qu'un irgéndécouvrit qu'il fallait
télécharger le second module de U. Mais il falugsa « nettoyer » la mémoire, par



CFIP 2006 - POST PRINT

Titre courant de l'article 13

le biais de commandes manipulant directement lessads mémoire (!), afin de
supprimer de I'ordre de 1.000 fichiers inutiles.

4.2.Nature des problémes et solutions

Le scénario Spirit révele I'existence de dimens@nants erronés des zones
mémoires, des fautes d'ingénierie systeme. Maisque nous concerne plus
directement est la question suivante : si un palecéseau capable de tolérer un
partitionnement réseau avait été utilisé, aurai€ié possible d'éviter les
incohérences/débordements causés par la réceptidaux opérations séparées des
deux modules de U ?

4.2.1.Probléme et solutions réseaux

La réponse est oui et non. Oui, un protocole de-botbout (variante de TCP
pour le spatial) aurait permis d’éviter de perdes gburs de mission (et de compter
sur la sagacité d’'un ingénieur pour terminer lagraission de U). Dés disparition du
partitionnement réseau, le second module de Utattdatransmis a Spirit. Mais ceci
n'aurait pas été suffisant (d'ou le « non »). Efetefl'opération désirée doit, pour
étre correcte, apparaitre comme indivisible auerelst systeme : on remplace de
facon atomique les anciens répertoires et lesdishcréant les débordements. I
s’agit donc d’undransaction atomiquéBernsteiret al, 1987).

En cas de partitionnement réseau, le transfertodé-dn-bout s’exécute comme
deux sessions différentes (2 identités différesist utilisées pour la liaison). |l
revient aux processus impliqués (source, destigdtade « savoir » que les 2
actions/transferts de modules de U constituentap@ation (transaction) qui doit
rester atomique : soit on n’exécute aucune de céisna, soit on les exécute
« ensemble », et ceci sans bloquer.

Il s’agit donc du probléeme de terminaison atomiqoe bloquante, noté TANB.
Bien que n'étant pas distribuée dans le cas detSlgirtransaction ne s'est pas
terminée de fagcon atomique ... parce que le systénim@mué sur Spirit n'est pas
doté d'un algorithme approprié (cf. plus loin).

4.2.2.Probleme et solutions systeme

Une transaction X est un ensemble de n actions,'queappellera processus.
Dans le cas général, X s’exécute sur plusieursgssaurs. Les processus effectuent
des opérations d’'écriture sur des variables réntasequi sont lues (et écrites) par
d'autres transactions. Les écritures sont effestiste des copies, non visibles, et
peuvent donc étre annulées. Pour terminer X, ihésessaire de rendre publiques et
irréversibles toutes les écritures, ou bien audlieatre elles. Ainsi, pour chaque
écriture, le processus responsable doit indiquevate « commit » (la valeur écrite
peut étre rendue publique) ou bien « abort » (fé@ est impossible). Il se peut
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gu'un processus soit lui-méme défaillant (silengjeou bien que des messages
échangés entre processus de X se perdent ou airtudp lentement.

Afin de garantir des propriétés telles la causabite la sérialisabilité des
exécutions, il est nécessaire d'assurer I'atomidegéterminaison et la vivacité en
présence de défaillances. Il s'agit d'un probleroe trivial, et il existe des résultats
d'impossibilité. Le probleme TANB est traditionratent défini pour des
communications fiables et des défaillances de tgpeét immédiat pour les
processeurs. Initialement, chague processus (dfansaction X) vote 0 (« abort »)
ou 1 (« commit ») d’apres ses conditions localegpé décider de I'issue globale de
X, par exécution d'un algorithme de TANB. Un algbme résout TANB pour f
défaillances, 0 < f < n, si lors de chaque exéautie cet algorithme en présence de f
défaillances au plus, on a les propriétés suivantes

- Terminaison : tout processus correct finit pazideér

- Accord : tous les processus décident identiguémen

- Validité 1 : si au moins 1 processus vote 0 afiinent, alors la seule décision
possible est « abort X »

- Validité 2 : si tous les processus votent 1 afément, et s'il ne se produit
aucune défaillance, alors la seule décision passist « commit X ».

Validité 2 est essentielle. Sans elle, une solutiiviale consiste a décider
«abort X » systématiquement. Mais c’est a caus&/al&lité 2 que le probléme
TANB est non trivial.

Lorsque les conditions sont « mauvaises » (défamifla non réparées ou
récurrentes), on n'exige que des propriétés detéilogique (« safety ») : aucun
progrés mais pas de perte d'atomicité. Lorsquedeslitions sont ou redeviennent
«bonnes » (délais dans les plages de valeurséespdras de défaillance), on exige
la terminaison, en plus de I'atomicité.

Le probleme de la terminaison atomique en présdaafaillances est examiné
depuis le début des années 80 — voir (Bernsgtiral, 1987). Les premiers
algorithmes tels 2-phase locking ou 3-phase lockBigeen, 1981) sont bloquants,
c’est-a-dire gu’ils ne terminent pas en présenceetiains scénarios de défaillances.

Depuis, de nombreuses publications ont été corsacaé probléme TANB.
Cependant, méme les plus récentes (par exemplg,eBed, 2006) ne résolvent pas
ce probléeme de fagon satisfaisante. Les solutiongprésence sont évaluées et
comparées presqu’exclusivement selon des mesuresodmlexité (messages,
temps) en moyenne, en pire cas, en meilleur cas Maritere fondamental pour
TANB estle taux de succes: lorsque les conditigesmettent de décider
« commit », quelle est la proportion de terminagssanec « commit » (par rapport
aux terminaisons avec « abort ») qui est garamtieip algorithme ?
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Il est en effet trées facile de résoudre TANB en idiut «abort»
systématiquement. Et point n’est besoin d'utiliser algorithme complexe pour
atteindre ce résultat inintéressant. A ce joutecgtiestion reste ouverte.

5. Accord approché et consensus en présence de d&faces

L'étude de cas DART met en évidence I'utilité deaerir a un service d'accord
capable de tolérer des défaillances dans un s@idrsg S C. Lorsque c'est
possible ou indispensable, le service d’'accordiisstibué. Dans le cas contraire, un
tel service doit étre diversifié.

5.1.DART

Le 15 avril 2005 fut mis en orbite terrestre par NBASA (Vanderberg,
Californie) le véhicule spatial DART (Demonstratioh Autonomous Rendezvous
Technology), chargé d’effectuer plusieurs manceuereproximité rapprochée du
satellite MUBLCOM (Multiple Paths, Beyond-Line-ofght Communications),
lancé en 1999. Le but de DART était de démontrefalaabilité d’opérations
totalement autonomes. La mission devait durer 24dse Au bout de 11 heures,
DART détecta qu'il avait presque épuisé ses résede carburant, et il décida
d’entamer la série de manceuvres d’'éloignementaEnd minutes et 49 secondes
avant d'initialiser cette série, DART était entné eollision avec MUBLCOM, ce
gu’il n'avait pas détecté (il réussit néanmoinséoggner de MUBLCOM apres la
collision).

Le positionnement de DART par rapport a MUBLCOM ité&ssuré par un
capteur AVGS (Advanced Video Guidance Sensor) ic8pteurs GPS (dont 2 sur
DART). Les signaux laser émis par I'AVGS étaientveyés par des réflecteurs
montés sur MUBLCOM, pour calculer distances ettwatés relatives. Par
combinaison des données (fonctionnellement reddedpnen provenance de
'AVGS et des récepteurs GPS, le logiciel de navigaembarqué sur DART devait
garantir des calculs précis et exacts, en paricuteux donnant les distances
relatives DART-MUBLCOM.

Ce ne fut pas le cas. Vitesse d’approche trop éleditance estimée supérieure
a la valeur réelle : bien que le systeme d’éviterdencollision de DART se soit mis
en route 1 minute et 23 secondes avant I'impaatieceier ne put étre évité.

Les causes des deux dysfonctionnements furent ifiéest par analyse des
informations de télémétrie.

La consommation excessive de carburant, et dofic fgématurée de la mission
(qui serait survenue méme en I'absence de collissmnt dues a des défaillances par
valeurs (informations d’entrée et calculs erromépgtées de certains capteurs et du
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logiciel de navigation. A titre d’exemple, les me=s de vitesse assurées par
récepteur GPS primaire et son logiciel furent camstent « biaisées » de 0,6 m/s.
Ces défaillances causéerent un nombre anormaleniene é&le corrections de
trajectoire, consommatrices de carburant.

La collision est elle aussi due aux défaillancesvaéeurs dans C (capteurs) et S
(logiciel de navigation et logiciel d'évitement dellision). En fait, la collision est le
résultat d'une faute élémentaire de conceptionésyst en violation d’'une regle
essentielle lorsqu'il s’agit de systémes critiquesavoir qu'’il ne doit pas exister de
possibilité de défaillance en mode commun. Lorsgg’'@nalyse conclut a cette
possibilité, il est requis de redonder de facordiiiée (capteurs et logiciels dans le
cas de DART). Le logiciel d’évitement de collisi@t le logiciel de navigation
avaient lamémesource d'informations (erronées) de positionnemeit « mode
commun », C'est ainsi qu’au moment de la collisSDART avait une vitesse de 1,5
m/s, alors que son logiciel de navigation indig&jt que DART était en train de
s’éloigner de MUBLCOM a une vitesse de 0,3 m/s, (@ distance DART-
MUBLCOM de 130 meétres.

5.2.Nature des problémes et solutions

Dans le cas de DART, il s'agit d'un rendez-vous a&rtités, dont la réussite
reposait entierement sur le fonctionnement cordéagte seule entité active (n = 1),
l'autre étant passive. Un rendez-vous spatial aten pose en particulier le
probleme de l'accord approché (cf. plus loin). leemditions de faisabilité sont
connues (n > f en présence de au plus f défailign@mans le cas de DART, avec le
scénario réel, on avait f = 1. Mais 'hypothése malidée posée par les responsables
de la mission était f = 0.

Dans les systémes autonomes ou/et critiques,eidcisions sont centralisées,
et I'on prouve que I'entité centralisatrice a umelyabilité de défaillance inférieure a
un seuil imposé, soit les décisions sont prisefaden « collégiale » (a plusieurs),
par le biais d'un algorithme de décision D (accapgroché ou accord exact), et I'on
prouve qu'un tel algorithme peut tolérer jusqu'adéfaillances concomitantes
correspondant au modeéle le plus « permissif » veten

Dans le cas de DART, on peut imaginer deux typesotldions correctes.
- Seul DART est actif

Il est nécessaire de diversifier les capteurs naaissi les logiciels (ni le
calculateur embarqué (S), ni les communications {R)inexistantes, ne sont
impliqgués dans les dysfonctionnements). A inteemliréguliers, chacune des
instances diversifiées (du logiciel d'évitementaddlision, par exemple) effectue un
calcul a partir des informations lues sur les aagtepar le biais d’'un algorithme
d’accord approché (AA). Les algorithmes AA sont smiopératifs (chaque instance
soumet son calcul aux autres), soit unilatéraws (@&changes entre instances).
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L'intérét d’'un algorithme AA est qu'il permet de stuer ou de détecter I'existence
de calculs erronés.

- DART et MUBLCOM sont actifs

Les deux entités impliquées coopeérent pour rélssendez-vous autonome. La
plupart des véhicules spatiaux étant équipés d'difitaire permettant le
téléchargement de logiciels, on peut envisager:ddgitéléchargement préalable sur
MUBLCOM d'un algorithme AA, et activation des antess, (2) en phase
d’approche, exécution périodique de AA par MUBLCQO# DART. Dans les
mémes conditions, MUBLCOM aurait été en mesure éteader le comportement
anormal de DART, et de lui faire activér tempsson systéme d'évitement de
collision. A condition toutefois que les commurnioas soient « suffisamment »
fiables (problemes pour R).

L'intérét principal des algorithmes distribués taldts aux défaillances est leur
simplicité, et donc celle de leurs implantations legiciel. Par comparaison, les
logiciels de navigation-guidage sont trés compleXesst donc bien plus facile de
valider et vérifier un algorithme d'accord approdio@ exact) et son implantation
que la conception et I'implantation d’'un logiciet chavigation, tel celui embarqué
sur DART. De plus, le travail de conception-validatvérification n'est exécuté
gu'une fois pour un algorithme systeme génériquersaque ce travail doit étre
effectué pour tout nouveau logiciel applicatif, pour toute nouvelle version d'un
logiciel applicatif existant.

Dans les systemes congus d’emblée pour fonctiomeerfagon autonome
(« formation flying », constellations et/ou floitis de satellites ou véhicules
spatiaux, etc.), on dispose de n (n > 2) proceshstsibués sur les véhicules
spatiaux. De fagon récurrente, ces processus doolgenir un accord approché
(AA) ou un accord exact—connu sous le nom de cange(CS).

5.2.1.Accord approché

Le probléme AA est celui de la distribution des ides générées par k sources a
n processus distincts, en présence de f défaikamaeplus, de telle sorte que les
processus (1) calculent & peu prés les mémes satfemtrée depuis les données
regues, (2) produisent a peu prés les mémes valeussrtie. Ce probleme se pose
avec des sources continues (« sensor fusion »)satétisées (les horloges, a partir
desquelles on entretient une base de temps gl@tabdé).

Bien qu’un algorithme de diffusion atomique (Lynd®96) permette de résoudre
des problemes plus durs que AA, son emploi estestusoit impossible (il faut
« équiper » les sources d'un tel algorithme), swip colteux en messages et en
temps (il faut dérouler au moins f+1 rondes), aaurfissant des types d'accord
inutilement précis pour les problémes posés.

Un algorithme AA doit contourner la difficulté gtient aux « distorsions » crées
par les défaillances (Dolev et al., 1986, Marzull890). Une technique efficace
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consiste a éliminer les t valeurs les plus pettdss t valeurs les plus grandes, puis
a retenir la moyenne ou la médiane des valeuraniest (on peut aussi travailler sur
des intervalles plutdt que sur des valeurs).

Dans le cas de défaillances bénignes, on a t =tf/@2 > 2f. Dans le cas de
défaillances byzantines, onat=fetn > 3f.

On prouve que pour tout couple quelconque de psoseda distance entre les
valeurs ou les intervalles calculés ne peut éfp&seure a une grandeur calculable,
qui dépend en particulier de k, n et de f.

5.2.2.Consensus

Le probléme du consensus est traditionnellememid&ur des communications
fiables et des défaillances de type arrét immégair les processeurs (Lynch,
1996). Chaque processus propose une valeur inithlEsie librement. Tout
processus non défaillant doit choisir de fagonvoo@ble l'une des valeurs
proposées comme valeur de décision (finale). Onrsensus si tous les processus
qui décident choisissent la méme valeur.

Un algorithme CS résout consensus pour f défatlan® < f < n, si lors de
chaque exécution de cet algorithme en présencedééaillances au plus, on a les
propriétés suivantes :

- Terminaison : tout processus correct finit pazideér
- Accord : tous les processus décident identiguémen
- Validité : la valeur de décision est I'une defevas proposées.

La propriété de terminaison inévitable (« eventyalest remplacée par la
propriété de terminaison ponctuelle suivante dam®hsensus « temps réel » :

- Terminaison : tout processus correct décide epla unités de temps apres
début d’exécution de CS.

Le consensus est posé par des besoins applicatifime, par exemple, élection
de leader, changement de mode opérationnel, recwafion (par exemple,
exclusion ou non exclusion d’'un véhicule), démagragordonné d’une opération
applicative distribuée (par exemple, modificati@s ¢hositions dans une formation).

Consensus (accord exact) est plus dur que l'acemuioché. Il existe de
nombreux résultats d'optimalité pour consensus, sdativers modeéles de
systeme/calcul. L'un des résultats fondamentauxsctier et al, 1985) est
'impossibilité de consensus (déterministe) en nedésynchrone pur (on ne peut
supposer l'existence de bornes sur les délais dentmication/calcul), en présence
de défaillance — méme si (1) les communications $ables, (2) seulement 1
processus défaille (arrét immédiat et définitifidedeéle le plus restrictif connu).

Pour « contourner » ce résultat, il est nécessaiiede définir des conditions
suffisantes temporaires vérifiées pour certainapeit d’exécution de CS (Charron-
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Bost et al, 2006), soit d’enrichir le modéle asynchrone pLes détecteurs de
défaillances imparfaits (Chandet al, 1996) sont une formalisation axiomatique
d’'un tel enrichissement bien explorée depuis unedme d'années.

Dans (Hermantt al, 2002), on montre (1) comment I'on ramene le [&oie
d'implantation des détecteurs de défaillances aprobleme d’ordonnancement
temps réel de messages dans un réseau, (2) comoraituire des détecteurs de
défaillances rapides (nécessaire pour le tempg, gtefon donne un algorithme de
CS rapide. Le tout a été implanté par EADS Astriem2003° (Honvaultet al,
2005).

6. Conclusions

Les applications spatiales posent un certain norderaléfis, notamment aux
deux communautés « réseau » et « systeme ». Dysemde problemes vécus lors
de missions spatiales ont été présentées afinustiéir quelques problémes
génériques ainsi que leurs solutions. Ce qui éstément exposé dans cet article ne
représente qu’'une fraction de I'état de I'art pestit pour relever ces défis. D’autres
domaines applicatifs (« critiques ») partagent ertain nombre de points communs
avec le spatial. Il est donc permis de penser gufantorisation des travaux et des
connaissances nécessaires est non seulement passild souhaitable. Puisse cet
article y contribuer.
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