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Résumé : Nous présentons un sous-ensemble des travaux dévdoppés dars le adre d'un Programme
Fédérateur de Redherches sur la siireté des g/stémes industriels. Ils « placent dans le cadre du cyde
spédfication conception dévdoppement de systémes de coommande. L' objedif de ceprogramne et de
rapprocher les équipes de différents labaratoires travaillant sur certaines étapes de ce cylke afin
d’intégrer au mieux la slreté de fonctionnement du systéme.

S on exdut les gstémes dédiés a la séaurité d’appications critiques, on peut confier au systéme de
commanck le soin de réagir aux défaill ances du procesaus contrélé. Cela implique en premier lieu d étre
capale de diagnastiquer ces défaillances en ligne avant propagdion irrévasible € ce de maniére
crédible, par la définition d une instrumentation dobde (commancde + diagnastic) optimale en termes de
préasion, fiahilité & colt. En second lieu, il convient de définir les procédures de réaction aw
défaill ances identifi ées, permettant soit de ramener le systéme dans un mode de fonctionnement normal,
soit de I'arréter en séaurité. La coopération ce plusieurs pédalistes, I'homne process I'automaticien
(commande), l'instrumentiste € le spédaliste du dagnastic ocondut, d'une part, a spédfier,
indépendamnent du suppat d exéaition, I’ architecure fonctionrelle du systéme d'instrumentation, de
commance d de réaction aw défaill ances, et, d’autre part, a la valider. L' exploitation duformalisme
des réseaux de Petri, permet de véifier la conformité au cahier des charges et |I'absenced erreur.

Dans |’ étape de conception, il faut définir une architedure informatique suppat (calculateurs, systémes
exéaitifs, réseaux & protocoles), spédfier un dacement des fonctions de I’ Architecture Fonctionrell e sur
I’architedure matérielle sous forme d' un ensemble de modues comnunicants, et enfin, prouver que le
résultat vérifie toujours les propriétés de slreté de fonctionnement c’ est-a-dire que les hypothéses faites
lors de la spédfication re sont pas violées. Les preuves doivent étre faites au dustot et, si possble, avant
I'implantation effedive cest-a-dire sur des modéles de cdte implantation. Les techniques utili sées ont
de deux types: andyse edaustive de modéles d’'automates temporisés lorsque ceda est posshle &
approche stochastique @ simulation dés que les g/stémes deviennent trop complexes.

Mots - Clefs : Diagnostic, modes de marche, tolérances aux défaill ances, temps réd, analyse de modéles

1. Introduction

La anception ancienne des gystémes industriels suivait une démarche séquentielle dans laquelle la mise
en cauvre des moyens d amélioration de la sireté de fonctionnement du systéme d de la qualité des
produits intervenait postérieurement a la @nception du systéme de production, suivant elle-méme la
conception du produit. Apreés les eff orts énormes d’ automatisation des outil s de production, les impératifs
de rentabilit é @ de qualité ont entrainé la fusion des procesaus de conception du produit et de son systéme
de production. Aujourd’hui, les gains de productivité & I'abaissement du colt des risques industriels
peuvent encore s obtenir par I’amélioration de la disponibilit &€ des installations et de leur séaurité. Pour
cda, I'intégration de ces objedifs dait se faire dés les premiéres étapes du cycle de vie de I'install ation ;
cahier des charges, spédfication, conception, avec validation auss systématique que possble des choix
retenus. L'objedif est donc ayjourd’hui de chercher a @ordonner tous les métiers impliqués dans la
conception d'un systéme industriel afin de rechercher une solution optimale satisfaisant les contraintes et



les objedifs de productivité & dans laquelle les défaillances nt des événements prévus et pris en
compte.

Dans le calre de son soutien a la recherche universitaire, le Conseil Régional de Lorraine a soutenu
financierement ce principe en créant le Programme Fédérateur de Recherches (PFR) « Slreté Industrielle
des Systemes ». Ce programme aociant 7 laboratoires Universitaires lorrains (LORIA, CRAN, GREEN,
LRGSI, LSGC, LEMTA, LASC, LPMM), est intégré au contrat de plan Etat - Région 19931998 et
contient deux opérations dort la principale Conception coordonrée de systémes dirs et de qualité”
concerne les travaux présentésici.

La maitrise des g/stémes industriels pass par 'automatisation de toutes les fonctions qui ne peuvent étre
confiées a I'opérateur humain pour des raisons de wmplexité, de performances, de séaurité ou de
pénibilité. La relative fiabilité des sstémes de traitement de I'information uili sés pour rédiser les
fonctions d'automatisation leur a longtemps interdit de prendre en compte diredement les problémes de
slreté de fonctionnement (séaurité en particulier) et adonc freiné le développement de I'approche globale
gue nous cherchons a promouvoir aujourd’hui. Commande d réadion aux fautes doivent étre spédfiés
conjointement et les moyens dirs de leur rédisation doivent étre recherchés. Ces deux propasitions, bien
gue faisant I'objet des deux paragraphes ci dessous, ne sont pas sns interadions et les participants a ce
théme ont mis en commun des moyens, confronté leurs approches et cherché leurs complémentarités a
travers un certain nombre de réunions.

2. Prise en compte de la sOreté de fonctionnement dans la spédfication d’un
systémeindustriel et de sa commande

En dehors des g/stemes dédiés aux fonctions de séaurité dans lesgquels les boucles de séaurité doivent étre
indépendantes des boucles de ommande, dans la plupart des procédés industriels, la conception des
systémes de commande peut intégrer la prise en compte d la réadion aux défaill ances. Cependant, cette
démarche n'est bénéfique qu'a travers la amoperation étroite des adeurs du procesaus de @mnception : le
spédaliste du systeme a ontréler, I'automaticien et I'analyste de Slreté de fonctionnement. La démarche
conduit alors a une anélioration notable de la connaissance des phénoménes mis en jeu dans le systeme a
controler. En effet, on sera anené a dercher des modéles plus fins de cesysteme &in de diagnostiquer
les modes de fonctionnement et de défaill ances, de ntrdler tous les modes de fonctionnement et les
passages dun mode al'autre, et de maitriser le comportement en présence de défaill ance par une réadion
adéquate permettant la tolérance, le fonctionnement dégradé ou I'arrét en seaurité.

Dans le procesaus menant a la spédficaion du systéme permettant d'asaurer la production, nous nous
intéresonsici a quelques aspeds importants : comment dispaser d'informations fiables au meill eur codt,
comment établir un diagnostic aédible & rapide, comment spédfier le systéme de commande € de
réadion aux défaill ances et comment le valider.

2.1 Informationsfiables, diagnostic crédible & rapide

e Dans le but de disposer dinformations dres, il convient de cncevoir un systéme d'instrumentation
fiable @ optimal. Les travaux de I'équipe du Pr. José Ragot du CRAN ont porté sur la recherche
d'architedures optimales d'instrumentation incluant les critéres de fiabilit é € de Ut (8).

e Disposant d'informations dlres, il convient alors de rédiser un diagnostic crédible é rapide de I'état
du systéme, incluant I'état de son systéme d'instrumentation. Dans la méme é&juipe, les travaux sur le
diagnostic sont meneés depuis de longues années. |Is portent par exemple sur le probléme de la robustesse
de lagénération des résidus (11), indicateurs de défaill ances, ou sur la validation des mesures fournies par
les cgpteurs par comparaison a des estimations a partir de modéles. Les techniques récentes isales de la
logique floue & de I'approche neuronales ont été explorées (3).

2.2 Spedfication siire du systeme de mmmande & de réaction aux défaill ances

Cest I'approche hybride de la ammmande des g/stémes, dans laquelle les défaill ances ont considérées
comme des événements discrets a prendre en compte au méme titre que des changements de mode de
marche par exemple. Cetravail est développe dansI'équipe du Pr JF. Aubry du CRAN avecune gproche
utilisant les Réseaux de Pétri Interprétés. Les transitions des réseaux sont synchronisées par les



événements isaus du procesaus, de I'opérateur ou des horloges d’échantill onnage ¢ les places contiennent

les traitements discrets a rédiser sur les variables continues discrétisées. Dans ce modéle @nstruit dans
une gproche déductive @ par raffinements successfs (permettant de garantir a priori les bonnes
propriétés du réseau (9)), on prend en compte toutes les hypothéses de défaill ances du processus au
niveau des événements de synchronisation, des conditions de franchisement de transition et de la
cohérence de I'état du procesaus aprés adion de la ammmande sur cdui-ci (1). Cette analyse anéene bien
sir a introduire dans la spédficaion du systéme de wmmande & de réadion aux fautes, un certain
nombre de @ntraintes attachées aux diff érents modes identifiés.

* Nous avons appliqué la démarche ala cmmande de plusieurs procesaus éledromécaniques. D'abord
sur un goupe redreseur - onduleur ol un cetain nombre de défaillances et les procédures de
reconfiguration propres a restaurer le fonctionnement normal ont été simulées et testées en vraie grandeur
(14)(15). Ensuite nous avons abordé un systeme plus complexe: le gycloconvertisseur (alimentation de
charges a forte puissance atrés base fréquence) (4)(5). La phase de spédficaion proprement dite a ¢
faite avecle souci de rechercher une structure modulaire, compte tenu de I'architedure du convertisseur
d'énergie utili & & a définir les fonctions de aordination de la ammmande des trois modules.

Cette gproche apermis de @ncevoir un systéme fonctionnant de maniére siire dans tous les modes
posshles de fonctionnement, y compris la conduction discontinue que tous les dispositifs traditionnels
évitent soigneusement a caise des problémes qu'dlle pose. De plus, la mmmande des interrupteurs du
convertisseur est faite par impulsion urique, délivrée dans des conditions dires d'effedivité, permettant
ains le diagnostic de défaill ance. Une méthode de reconfiguration du systéme de commande pour réadion
a une défaill ance d'interrupteur a éé proposéeg afin d'asaurer la wntinuité de service de I'ali mentation de

la charge (moteur asynchrone par exemple) La phase de spédficaion de la ammmande a éé validée par
simulation. Une méthode simple a éé propcsée a ctefin (5).

Letravail afait I'objet de deux maguettes expérimentales, d'abord sur un systéme mono-processeur puis,
I'analyse de slreté de l'architedure en ayant montré la nécessté, sur une structure multi processeur
permettant de prendre en compte I'éventualité de parall éliser certaines fonctions. L'asped fiabilité apour
sa part été pris en compte dans le recours a des processeurs pédalisés (type microcontroleurs) Des
approches de modélisation, par la méhode Marel, dagorithmes microprogrammés dans les
microcontroleurs, permettent notamment de garantir une meill eure slireté du procesaus de traduction de la
spédficaion en programmes. Cetravail est arelier en partie arecl’objet du 83.

¢ Nous avons commencé a apliquer ces méthodes dans le calre des g/stemes mécdroniques qui
combinent des adionneurs mécaniques a une dedronique de cmmande généralement locdisée ai plus
prés de l'adionreur (1), (13). L’augmentation des fonctions confiées & cdte dedronique entraine
inévitablement le recours al'éedronique programmeée & la mnception de ces y/stémes est de plus en plus
délicate, d'autant quils ont fortement contraints en sireté de fonctionnement. L'analyse du probleme

doit aors étre menée dans le calre dune &uipe sciant les compétences de plusieurs pédalistes
(automaticien, mécanicien, éledronicien, analyste SdF). L'objedif est ici de réduire les colts, d'améliorer

la slreté @ de permettre une plus grande fluidité dans I'enchainement des phases de spédficaion et de
développement.

3. Prise en compte de la slreté de fonctionnement dans le développement des
systémes de mmmande

Dans la sedion précdlente, nous avons montré comment spédfier, de fagon coordonnée un systéme
industriel et son systeme de ommande din de garantir la sireté de fonctionnement de I'ensemble. Nous
nous intéresons, dans cete sedion aux systemes de commande rédisés sus forme d'une gplicaion
informatique. Le résultat de leur spédfication, telle qu'elle a éé présentée ¢-desaus, sera désigné sous le
terme d'architecure fonctionnelle. Ce résultat définit les fonctions, les données et le mmportement de
I'application ains que les propriétés de sireté qui ont été prouvées en faisant des hypothéses sur
I'implantation et la distribution de cdte achitecure fonctionnelle. 1l est donc indispensable de garantir
gue ces hypothéses nt bien respedées lors d'une implantation. C'est pourquoi, a I'étape de conception
(appelée auss analyse organique), il faut :

e définir une achitedure informatique suppart (caculateurs, systémes exéautifs, réseaux et protocoles)
« gpédfier un partitionnement de I’AF en unensemble de modules communicants et un placament de ces

modules aur I'architecure matériell e,



e prouver que le résultat vérifie toujours les propriétés de sireté de fonctionnement i.e. que les
hypothéses faites lors de la spédfication ne sont pas violées.

Pour des raisons économiques, les preuves doivent étre faites le plus tot possble lors du développement

des gstémes et, S posshle, avant son implantation effedive cest-a&dire sur des modeles de cate

implantation (17). De plus, notons que cete adivité de @nception consiste non seulement en

I'Baboration d'un systéme « corred », cest-adire un systéme qui posede les propriétés requises de

sOreté de fonctionnement, mais auss en la construction du meill eur systeme au sens de aitéres a spédfier.

Les travaux que nous présentons dans cefte sedion portent sur les moyens d'asarer cette éape de
conception. Deux caradéristiques des /stémes y sont prises en compte : les problémes induits par la
distribution et les réseaux de cmmunication, d’'une part, et, d'autre part, les propriétés de sreté de
fonctionnement qui Sexpriment sous la forme de mntraintes de temps. Les résultats de ces travaux
consistent en la définition et I'exploitation de modéles des gstemes. La pertinence & la prédsion des
modéles nt liées aux propriétés (temporelles, pour cette dude) exigees des g/stemes et aux critéres de
leur dimensionnement optimal. Les techniques mises en ceuvre se situent en des phases différentes de la
vie du systéme ; les premiéres consistent en ure validation du systeme apriori, i.e. avant I'implantation
tandis que les autres ont des vérifications en ligne, cest-a-dire intégrées au systéme tout au long de son
exploitation. Les derniéres techniques permettent de mettre en cauvre des applications tolérant les fautes
temporell es (non resped d'échéances, dérives temporell es).

Dans le ca des vaidations a priori, les points-clefs de la problématique sont illustrés a la figure 1 : il
sagit de définir comment exprimer les propriétés temporell es, comment modéli ser I'applicaion distribuée
et enfin, comment exploiter le modéle pour prouver les propriétés.

Modéle d’application dstribuée
- architedure matériell e, Spédfication des propriétés
- architedure fonctionrelle, exigées de I'applicaion
- distribution

Activité de validation

RESULTAT

Figure 1 : validation a priori
3.1 Spédfication despropriétés

Les propriétés temporelles auxquelles nous nous intéresons peuvent étre qualitatives (propriétés
sexprimant sur I'ordre des occurrences d'événements ) ou quantitatives (propriétés sur distances entre des
occurrences d'événements).

Les résultats obtenus par I'équipe TRIO du LORIA, dans le contexte de ceprojet portent sur I'expresson
des propriétés temporelles quantitatives et leur applicaion aux interfaces entre couches adjacentes du
modéle de cmmunication (au sens modele OSI) (20). Nous utili sons, pour les exprimer un formalisme
reposant sur une logique temporelle ahorloge explicite (12). La vérification du resped des contraintes de
temps d' une @plicaion distribuée temps réd reléve de I' observation des instants d' occurrence
d' événements particuliers. Nous définissons uévéement comme une cndition logique qui représente un
changement de mndition physique du systéme. Une occurrence d' un événement est |I' instant ou la
condition logique est vraie. Soit une fonction de datation d' occurrences d' événements est nécessaire, cette
fonction est définie par rappat a un instant initial. Ces notions étant définies, nous avons propcse une
clasgfication des contraintes de temps : propriété sur la date d'une occurrence d'un événement (contrainte
absolue), propriété sur lintervalle séparant deux occurrences successves dun méme éénement
(contrainte relative), propriété sur I'intervalle séparant les occurrences homologues de deux événements
(contrainte de caisaité) et enfin propriétés aur l'inclusion d'occurrences d’'un ensemble d'événements
dans unintervall e de temps (contrainte de simultanéité) (21), (23).



3.2 Modédisations et exploitations des modéles

Dans le montexte des validations a priori, les techniques éaborées repasent sur I'exploitation de modeles
de tout ou partie de I'applicaion ; elles produisent deux types de résultats : un verdict sur le resped ou
non de propriétés, ou ure é&aluation de cetaines performances (temps de réponse, taux d'occupation de
lamémoire, des processeurs ou du réseau ...)

Pour obtenir le premier type de résultats, a savoir la preuve que I'applicaion distribuée possde un
ensemble de propriétés temporelles, nous exploitons des modéeles de I'application exprimés it dans le
formali sme des réseaux de Petri temporels (2), soit dans cdui des automates temporisés de type TIOSM
(6). Nous avons, en particulier, développé des méthodes qui ajoutent un observateur neutre dans un
modele de I'applicaion puis qui, par cdcul exhaustif du graphe de comportement du modele, fournissent
le verdict pour une propriété (22). Pour maitriser le probléme de I'explosion combinatoire du graphe
déaivant le cmportement, nous propasons, également, une méthode de vérificaion de propriétés a la
volée @ appliquant une technique énumérative & un parcours de graphe en profondeur avec retour arriére
en cas d'édhec(7).

La deuxieme gproche est plus particuli érement utili séedans le ca de systémes complexes pour lesquels,
soit le formalisme des réseaux de Petri ou des automates temporisés ne sont pas adaptés (modéli sation
d’ordonnancement, par exemple), soit les techniques d'analyse d'automates ont difficil ement exploitables

(tallle du modele trop important, ...), ou dans le ca& ou des informations permettant une ade ai
dimensionnement de I'application (mémoire, taille de buffers, ...) sont nécessaires. Nous utili sons le
formalisme des réseaux de files d'attente & une gproche stochastique. Notons que cetains résultats
peuvent étre obtenus par une analyse du modele sous des hypothéses fortes (16), mais dans la plupart des
cas, nous validons I'applicaion par évaluation de ses performances, et ce an smulant le modéle. Nous
avons, en particulier, étudié la caadté de tolérances aux erreurs de transmisson sur un bus embarqué
dans I'automobil e (bus CAN) (18), (10).

Enfin, ces deux techniques de validation (exhaustive par analyse de modeles -Model Cheding ou
stochastique par simulation) sont implantées au sein d'un prototype d'atelier dans le ca de systémes
éledroniques embarqués dans I'automobile ¢ intégrant un réseau CAN (19). Ces travaux ouvrent deux
voies de recherche a eplorer : la premiére onsiste adéfinir une méthoddogie de validation de systéme,
par appli cation coordonnéedes techniques d'analyse & de simulation et, ce par confinement des premiéres
a des poaints clefs du systéme d itérations siccessves entre les deux méthodes. La deuxieme voie de
recherche doit apparter des lutions au probléme de la pertinence des sénarios dans une technique de
simulation. Pour ce faire, nous menons des études, en coordination entre les travaux présentés au
paragraphe 2.2 et ceux exposés ici afin, en particulier, de modéliser I'environnement conformément a
Iidentification qui en a &é faite par les automaticiens.

4. Conclusion

Dans ce projet, deux laboratoires $ sont asociés pour confronter leurs approches dans le domaine de la
conception des gistemes de commande sirs de fonctionnement. Ces approches complémentaires
cherchent & goparter des méthoddogies pour d’'une part la spédfication des gstemes dinstrumentation,
de diagnostic ¢ de ommande €, dautre part, le développement qui recherche I'architedure
opérationnelle caable de respeder les propriétés précélemment spédfiées. Le souci des partenaires est
de redhercher une solution de ontinuité dans ce procesaus de nception intégrant la sireté de
fonctionnement, depuis le caier des charges jusqu'a la rédisation du prototype. La plupart de ces travaux
ont été développés dans le calre de mllaborations industriell es tant régionales (domaine du diagnostic en
particulier) que nationales (commande, réadion et développement), mais concernent trés uvent des
grands groupes industriels. Cette aopeération se poursuit dans le calre des adions utenues par I'Institut
de Slreté Industrielle, organe du Pble Européen Universitaire de Nancy-Metz. Un des réles de ce institut
est de chercher a mettre au servicedes PME PMI lorraines, le bénéfice des travaux menés par ces équipes
de recherches avec les grands groupes industriels. Pour cda, il travaille en étroite cllaboration avec
toutes les instances régionales, asociations, coll edivités, chambres consulaires, dans le but dinformer, de
former et de proposer des coopérations.
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