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Résumé

Actuellement, la configuration des infrastructures de gestion (plan de gestion) se fait manuelle-
ment. Or avec "émergence des réseaux ambiants caractérisés par une forte dynamicité, et le grand
nombre d’entités & gérer, une telle méthode de configuration va trés vite devenir impraticable. De
plus, elle est intrinséquement inadaptée dans des réseaux mobiles tels que les réseaux ad hoc.

Pour la configuration et 1’exploitation des services applicatifs, les protocoles de découverte de
services ont fait leur apparition ces derniéres années. Ils permettent de fournir des services, de
les découvrir et de les utiliser de maniére transparente. Ces architectures possédent une grande
autonomie et peuvent fonctionner aussi bien sur des imprimantes, des systémes embarqués que sur
de puissantes stations de travail.

Dans ce mémoire, nous étudions I’apport de ces protocoles de découverte de services pour
la configuration automatique du plan de gestion. Nous proposons également, un modéle d’auto-
configuration du plan de gestion, en se basant sur le protocole DNS-SD ! (employé avec le mDNS
2) et le protocole de gestion standard SNMP 3.

Mots clés : Découverte de services, Dynamicité, Gestion.

Abstract

Nowadays, the management infrastructure is configured manually. While manual configuration
of management systems is a hard and time-consuming task, it is by nature impracticable in dyna-
mic environment and mobile networks.

Recently, different services discovery protocols have been developped in order to discover, confi-
gure and use services (and applications) automatically and in a transparent manner from the user’s
point of view. These architectures are largely autonomous and can be deployed on systems ranging
from printers to embedded operating systems as well as on powerful workstations.

In this document, after introducing the context of service discovery protocols, we present our
model of automatic configuration of management systems. This model is based on DNS-SD, used
with mDNS, and the SNMP standard protocols.

keywords : Service Discovery, Dynamicity, Management.

1Domain Name System - Service Discovery
2Multicast DNS
3Simple Network Management Protocol
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6 Annexe

6.1 Comparaison générale des protocoles de découverte de services
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Introduction générale

1.1 La gestion

L’administration appelée aussi "gestion" ou "supervision" des réseaux et des services, est une
composante cruciale de toute infrastructure de communication. Elle recouvre ’ensemble des fonc-
tions nécessaires pour I’exploitation, I’entretien, et le suivi de ’état du réseau, dans le but d’assurer
le fonctionnement optimal en dépit d’éventuels problémes.

La gestion repose sur cinq domaines principaux :
— La gestion des fautes,

— La gestion de la configuration,

— La gestion de la comptabilité,

— La gestion de la performance,

La gestion de la sécurité.

Le plan de gestion définit ’ensemble des entités participantes a 1'activité de gestion et leur
organisation. Ces entités doivent étre configurées afin d’effectuer correctement les taches qu’elles
sont supposées fournir.

1.2 Problématique

Les réseaux mobiles et dynamiques connaissent une trés forte expansion & I’heure actuelle. Les
réseaux ad-hoc*[1] et Peer to Peer®(Pair & Pair) [2] en sont les exemples les plus marquants.

Ces réseaux sont caractérisés par ’absence d’infrastructure fixe, et par la mobilité fréquente de
leurs éléments. Ces caractéristiques offrent une certaine flexibilité & leurs utilisateurs, mais aug-
mentent la complexité du systéme de gestion. La configuration de ce systéme dans un réseau ad
hoc par exemple est quasi-impossible.

Dans les réseaux d’entreprise, qui ont tout de méme une infrastructure fixe, le nombre d’entités
4 administrer augmente, et varie selon la dynamicité du réseau. Ceci confronte ’administrateur a
des problémes majeurs qui touchent d’une maniére importante la configuration du plan de gestion.
Cette derniére va trés vite devenir impraticable.

On peut résumer les problémes liés 4 la configuration manuelle, et causés par la structure des
réseaux en :

— La dynamicité du systéme : les entités dotées de ressources et exprimant des besoins
hétérogénes, peuvent joindre et quitter le réseau a4 tout moment.

4Les réseaux ad hoc sont des réseaux sans fil déployés spontanément, qui permettent de connecter un ensemble
de stations indépendamment de toute infrastructure.

5Les réseaux Peer to Peer sont des réseaux dynamiques dans lesquels une station peut jouer le réle & la fois du
client et du serveur.



2 CHAPITRE 1. INTRODUCTION GENERALE

— L’absence de connaissance préalable sur le réseau : une entité mobile qui rejoint le
réseau pour la premiére fois, n’a aucune connaissance préalable des données qu’il lui sont
nécessaires pour sa configuration, et donc sans I’aide d’un administrateur qui peut lui établir
sa configuration manuellement, il lui est impossible d’étre supervisé.

— La croissance des réseaux : et par conséquence l’augmentation du nombre d’entités a
administrer et donc & configurer.

Avec toutes ces contraintes, il est important de songer & une configuration automatique des
différentes entités de ce systéme.

La configuration automatique ou ’auto-configuration est le mécanisme qui permet a une entité
(matérielle ou logicielle) d’obtenir les données nécessaires a son fonctionnement sans avoir recours
& une intervention manuelle.

L’auto-configuration englobe : le processus de configuration et celui de reconfiguration. La confi-
guration permet a I’entité d’interopérer dans un certain environnement, alors que la reconfiguration
le permet lorsque certaines conditions de cet environnement changent.

Il existe cependant des protocoles de découverte de services, qui permettent la découverte dy-
namique des services, ainsi que de toutes les données nécessaires pour leur utilisation.

L’objectif de notre travail est d’exploiter ces protocoles dans le but de trouver une solution pour
auto-configurer le plan de gestion, une solution qui puisse étre appliquée dans des réseaux déployés
spontanément, aussi bien que dans des réseaux fixes.

1.3 Organisation du rapport

Le chapitre 1 fournit I’état de I’art sur les protocoles de découverte de services, suivi d’une
comparaison générale dans laquelle nous allons enrichir les études qui ont déja été faites dans ce
contexte [3, 4, 5, 6, 7, 8] que ce soit par rapport aux protocoles comparés ou bien par rapport aux
critéres de comparaison, et enfin une comparaison par rapport a ’adéquation des protocoles dans
le cadre de ’auto-configuration du systéme de gestion.

Dans le chapitre 2, nous allons donner un apercu sur la gestion SNMP, et plus particuliérement
sur la configuration des entités participantes dans le systéme de gestion. Nous allons également
présenter dans ce chapitre les travaux existants dans le domaine de ’auto-configuration du plan de
gestion et leurs limites.

Le chapitre 3 sera consacré a la contribution résumée dans un modéle de couplage : protocoles
de découverte de services/infrastructure de gestion et qui permet I’auto-configuration du plan de
gestion.

Nous concluerons par un récapitulatif de ce travail, qui reprend les améliorations apportées,
effectue des critiques et suggére des perspectives dans 'objectif d’un travail de thése. Une annexe
qui comporte un exemple du prototype accompagne également ce rapport.



Les protocoles de découverte de
services

2.1 Introduction

Un protocole de découverte de services est un protocole qui permet de déployer, découvrir et uti-
liser les services de fagon dynamique et spontanée. Par "service”, nous désignons de fagon générique,
toute application possédant une interface clairement définie, capable d’effectuer des traitements ou
des actions au profit des utilisateurs appelés clients.

Pour bien illustrer le réle des protocoles de découverte de services, on peut donner 'exemple
courant que ’on rencontre dans toute spécification de ces protocoles : supposons que I'on a un client
qui rejoint un réseau pour la premiére fois et qui souhaite imprimer un document. Il doit localiser
les imprimantes du réseau, les comparer en fonction de leurs caractéristiques, et en choisir une par
la suite. Les protocoles de découverte de services permettent de réaliser tout cela automatiquement
et sans intervention d’un administrateur.

Dans la section suivante, nous allons présenter les principaux protocoles de découverte de ser-
vices, en s’appuyant principalement sur les fonctionnalités suivantes :

2.1.1 Description de services :

La description des services est une composante importante du protocole, elle doit étre expressive
pour permettre au client de choisir le service correspondant & ses besoins et capacités, et conforme
4 un standard spécifique, afin de pouvoir traiter les requétes et assurer 'interopérabilité entre les

différents fournisseurs de services®.

Cette description contient les caractéristiques essentielles du service telles que son type, son
adresse, ses attributs et parfois méme son interface d’accés sous forme d’API 7 ou d’interface
graphique.

2.1.2 Approches de découverte de services :
On distingue deux grandes approches de découverte de services :

1. L’approche centralisée :
Cette approche se base sur une ou plusieurs entités serveurs (jouant le role de répertoires),
sollicitées par les services pour enregistrer leurs descriptions et par les clients pour la recherche
d’un service donné. La découverte de ces entités se fait par 'une des méthodes suivantes (cf.
figure 2.1) :
— Passive : Cette découverte est basée généralement sur la combinaison entre le multicast et
la périodicité appelée en littérature "announce/listen". Le serveur annonce périodiquement

SDans la suite du document on utilisera indifférement les termes service et fournisseur de services
7API Application Programming Interface



CHAPITRE 2. LES PROTOCOLES DE DECOUVERTE DE SERVICES

_ ___ Multicast Serveur
1) Unicast central

(1)/// @ @,

e/
o
g

F1G. 2.1 — Approche centralisée : (a) Découverte passive- (b) Découverte active

son identité sur I’adresse multicast qui est une adresse de groupe attribuée au protocole,
a laquelle les clients et les services intéressés doivent s’enregistrer (point vers multipoint).
Les services et les clients le contactent ensuite en unicast.

— Active : Les clients et les services diffusent les requétes destinées a localiser le serveur,
lequel leur répond en unicast.

— Statique : Les références du serveur sont connues par configuration manuelle ou en utili-
sant les options du DHCP 2 [9).

2. L’approche décentralisée :

Dans cette approche, il n’y a pas de serveur pour localiser les services. Pour pouvoir gérer la
découverte de services dans ce cas, on distingue deux modeéles :(cf. figure 2.2)

— ——— Multicast
7 Unicast (1,)/ .

AN

! / 4 |
S U
o C

b (b)

F1G. 2.2 — Découverte décentralisée : (a)le modéle Push - (b)le modeéle Pull

— Le modéle pull : permet aux clients d’envoyer leurs requétes a travers le réseau sur
P’adresse multicast attribuée au protocole, les services conformes & la requétes leur ré-
pondent en unicast (dans ce modéle, les clients sont proactifs et les services sont réactifs).

— Le modeéle push : utilisé par les services pour s’annoncer périodiquement en diffusion. Les
clients peuvent ensuite les contacter en unicast (dans ce modéle, les services sont proactifs
et les clients sont réactifs).

Le choix entre ces deux approches est critique. L’approche centralisée peut étre déployée a

grande échelle et augmente les performances en termes de consommation de bande passante, mais
son fonctionnement dépend de celui du serveur central. L’approche décentralisée ne peut étre
déployée qu’a petite échelle, mais elle est bien adaptée dans les réseaux sans infrastructure fixe tels
que les réseaux ad hoc, ot I'on n’a pas toujours d’entité qui peut étre présente de facon permanente
pour assurer le réle du serveur central.

2.1.3 Gestion de la dynamicité :

L’une des préoccupations majeures des protocoles de découverte de service est la gestion de la

dynamicité. En effet, avec ’émergence des réseaux actuels : peer to peer, ad hoc etc, caractérisés
) ) )
par une forte dynamicité, les clients et les services peuvent joindre ou quitter le réseau fréquemment

8Dynamic Host Control Protocol
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ou méme subire d’éventuels changements (dans leur état ou leur configuration). Pour gérer cela,
deux mécanismes sont employés :

1. Le bail : qui indique la durée de disponibilité du service. Cette durée est soit définie par le ser-
vice soit négociée par les deux entités (service/ serveur), elle est renouvelable périodiquement
et & son expiration le service est considéré comme non valide .

2. La notification : utilisée pour informer les clients souscris de certains changements pouvant
les intéresser, parmi lesquels on distingue : ’arrivée et le départ d’un service ou bien le
changement des variables d’état d’un service donné. La durée de la souscription des clients
doit étre renouvelable périodiquement.

2.2 Apercu sur les protocoles de découverte de services

2.2.1 Jini

Jini [10] est une technologie développée par Sun Microsystems, elle s’appuie sur un environ-
nement Java distribué et utilise le terme de “fédération” pour désigner la coordination entre les
différentes entités participantes. En plus de la déclaration et la découverte de service, Jini définit
aussi la fagon de communiquer avec le service . Son infrastructure se base sur :

1. Les lookups services (LUS) : représentent les serveurs centraux de Jini dans lesquels le
service enregistre son proxy ; Ce dernier est un objet Java qui permet 'utilisation du service.
Le LUS est aussi chargé de répondre aux requétes des clients, et de les notifier lors d’un
éventuel changement dans la fédération Jini, en utilisant dans ce dernier cas le mécanisme
“Distributed Event”. [11] Ce mécanisme permet & une machine virtuelle Java de d’enregistrer
son intérét concernant l’occurence d’un événement dans une autre machine virtuelle et de
recevoir des notifications quand un tel événement se produit.

2. Le processus de découverte : permet de localiser les lookups services d’une maniére :
passive (Multicast Annoucement Protocol), active (Multicast Request Protocol) ou statique,
I'interaction se fait ensuite par I'intermédiaire d’'un Stub RMI (proxy ou souche) fourni par
le LUS, ce proxy implémente 'interface ServiceRegistrarinterface qui définit les différentes
méthodes que les clients et les services peuvent invoquer pour communiquer avec le LUS.

3. Le processus d’adhésion : une fois que le service a découvert le LUS, il utilise 1a méthode
register du Stub RMI pour enregistrer sa description sous forme d’interface qui encapsule : son
identificateur, son objet proxy et ses différents attributs. Le service indique sa disponibilité
A travers un bail renouvelable qui étend la notion du garbage collector aux environnements
distribués.

4. La recherche des services : pour utiliser un service donné, le client Jini invoque la méthode
lookup de l'interface ServiceRegistrarInterface en précisant ’identificateur du service ou bien
son type et d’éventuels attributs. Le LUS lui renvoie une copie du proxy du service qui lui
permet soit de 'exécuter localement soit de communiquer avec lui a distance. La figure ci-
dessous (cf. figure 2.3) décrit les principales étapes dans le protocole Jini dans le cas d’une
découverte active :

Jini utilise la brique logicielle RMI © [12], qui permet aux entités java distantes de communiquer
et de télécharger de fagon dynamique le code représentant le service.

Jini est déployée dans divers équipements (serveurs, appareils mobiles, imprimantes...etc.), et
continue son développement dans le monde de la domotique.

9Java Remote Methode Invocation
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Service LUS Client
1 Processus de découverte
L = = = — — — —
ServiceRegistrar (proxy)
sé}viceBg'g’jistrar.rgg’fster .
l,""(Sen/ice'item ,IgaééTime)"'
) ’ ,,:"'Aquitemént
Processus de découverte [
-—— — — — — — — —
ServiceRegistrar (proxy) N
ServiceRegistrar.lookup
Proxy du service
>
P Communication _
[] Découverte — —— Multicast
Adhésion )
[] Recherche Unicast

F1G. 2.3 — Les échanges Jini

2.2.2 SLP (Service Location Protocol)

SLP est un standard proposé par 'IETF !0 pour les réseaux IP [13]. Son architecture est simi-
laire & celle de Jini, mais contrairement a cette derniére il adopte les deux approches : centralisée
et décentralisée, et sa consommation de bande passante est réduite de 50%)][14].

SLP inclut dans son architecture trois types d’agents : 'agent de service SA ! qui est le proces-
sus qui s’exécute au profit du service, 'agent utilisateur UA 2 qui s’exécute au nom du client, et
I'agent de répertoire DA 3 qui est le recueil des différentes descriptions de services. Pour la décou-
verte du DA on retrouve les trois méthodes : statique, active et passive. Dans ces deux derniéres,
si le multicast n’est pas supporté on peut utiliser la diffusion en broadcast.

La communication dans ce protocole s’appuie principalement sur un échange de messages dont
les plus importants sont mentionnés dans la figure ci-dessous (cf.figure 2.4) qui schématise une
découverte active : le DA annonce son identité en utilisant des messages DaAdvert, les services
peuvent ensuite le contacter pour enregistrer leurs descriptions en utilisant des messages SrvReg,
et pour lesquels le DA répond par un message d’acquitement SrvAck.

Les requétes sont structurées dans des messages SrvRqst, qui précisent le type du service et les
différents attributs sous forme de prédicats, spécifiés grace aux opérateurs : & & ,!1== =, =<, >
etc . En mode décentralisé, la découverte de services se fait par le modéle Pull.

10Tnternet Engineering Task Force
HService Agent

12User Agent

13Directory Agent
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SA DA UA
| sRast(ype) ||
___ DaAdvert (URL)
rvReg (URL, typé,
attribdts, life fime)
SrvAck”

" SrvRgst (type) L
vec ™ A g o m
DA DaAdvert (URL) -

SrvRgst (type,
P attributs)
SrvReply (URL)
» Communication
L SrvRgst (type/ attributs)
- R
Sans SrvReply (URL)
DA : >
Communjcation _
[0 Découverte — — = Multicast
V4  Adhésion

[J  Recherche — Unicast

F1G. 2.4 — Les échanges SLP

Comme indiqué dans ’exemple ci-dessous, la description du service dans SLP comporte : un
service URL qui définit le type du service, le protocole de communication, le numéro de port et le
chemin, et un service template qui contient les différents attributs du service.

Exemple :

URL = service :printer :lpr :hostname :port/path

Attributs=(printer-name =lj 4050), (printer-model= HP LJ4050 N),
(printer-location= Room 0409),(color-supported=false)

SLP utilise la notion de «scope» pour limiter ’étendue d’envoi de requéte & des domaines
administratifs ou géographiques particuliers et pour pouvoir établir sa politique de sécurité. 11
existe aujourd’hui sous la version 2, et il est implémenté dans plusieurs produits commerciaux tels
que Hewlett Packard (imprimantes, PDAs 14 .. .etc) et le systéme d’exploitation Solaris 8.

2.2.3 UPnP (Universal Plug and Play)

UPnP est le protocole de Microsoft, congu principalement pour étre déployé dans les réseaux
domotiques et domestiques [15]. Il adopte une approche décentralisée, et utilise les termes : " de-
vice” et "point de contréle” pour désigner respectivement : ’entité qui offre les services et celle qui

les utilise [16].

UPnP repose sur toute une pile de protocoles standards, qui lui permettent d’accomplir les
fonctionnalités suivantes :

14Personal Digital Assistants
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- L’auto-configuration IP (Auto IP) : Permet a4 une machine d’obtenir une adresse IP en
I’absence du serveur DHCP, en générant tout simplement une adresse aléatoire non routable
sur Internet et en envoyant par la suite une requéte ARP '® pour voir si une autre machine
n’a pas déja choisi cette adresse.

— La description du device et des services : Cette description est structurée dans un
document XML contenant le type du device, le nom du constructeur, la liste des devices
embarqués ainsi que la liste des différents services et leurs descriptions.

— L’annonce et la découverte de services : Elles se font en multicast a travers le protocole
SSDP !¢ qui utilise deux variantes du protocole HTTP 17 basées sur UDP & (HTTPMU :
pour les requétes et les annonces, et HTTPU : pour les réponses). L’annonce du device
contient sa durée de disponibilité et 'URL ou les points de contréles peuvent récupérer sa
description.

— Le controle et ’invocation d’actions : Le point de contrdle peut exécuter des actions sur
le device en utilisant ’'URL de controle contenue dans sa description et le mécanisme RPC
19 4 travers le protocole SOAP 20 [17].

— La gestion des événements : La description d’un service inclut une liste de variables
qui définissent I’état de celui-ci; le point de contréle peut souscrire afin de recevoir la mise
a jour de ces variables en cas de changement. Cette souscription est effectuée & PURL du
serveur d’événements du service qui se trouve dans le document de description en utilisant
I'architecture de notification GENA 21,

— La présentation : Dans le document de description du device, le constructeur peut rajouter
I'URL d’une page HTML qui représente I'interface du device.

UPnP a été déployé dans plusieurs produits, entre autres : Windows XP, UPnP Internet Gateway
et 'imprimante UPnP.

2.2.4 Salutation

Salutation est un protocole, proposé par un consortium d’entreprises, pour la découverte de
services dans les petits réseaux indépendamment du protocole de transport sous-jacent. Son archi-
tecture se base sur des entités appelées SLMs 22, déployées par les clients et les services pour la
découverte et I’enregistrement de services, ainsi que pour maintenir des sessions entre un client et
un service donné [18].

Les entités n’ayant pas de SLM peuvent utiliser des SL.Ms distants & travers un mécanisme RPC.
Chaque SLM est localisé par un identificateur universel unique et communique avec les autres par

le protocole SunRPC en utilisant le Pull (cf.figure 2.5).

Pour assurer l'interopérabilité entre les entités réseaux ayant des environnements d’exécution
différents, Salutation définit deux interfaces de programmation :

— SLM-API : Utilisée par les clients et les services pour la communication avec leur SLM.

15 Address Resolution Protocol

16Simple Service Discovery Protocol
7"Hyper Text Transfer Protocol

18User Datagram Protocol

19Remote Procedure Call

20Simple Object Access Protocol
21Generic Event Notification Architecture
22Salutation Managers
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Service SLM Client Client
API
Sun RPC| A1 .
SLM SLM +—RPC—* SLM Client ;tlll;;ant
un
SLMTI distant

[™]

‘ ‘ Couche
transport

Fi1G. 2.5 — Salutation

— SLM-TI : Utilisée par le SLM pour communiquer avec les modules TM 22 dépendants de la
couche de transport.

Les services dans Salutation sont décrits a travers des enregistrements Functional Unit Des-
cription Record composés de : 'identificateur du service (ex :[Scan|, [print]...etc) et d’une liste
d’attributs Record contenant pour chaque attribut : son identificateur (printColor), I'identificateur
de la fonction de comparaison (strEqualTo, intEqualOrGreaterThan. . .etc) et finalement sa valeur.

L’invocation de services dans Salutation appelée service session management, se fait soit in-
dépendamment du SLM c’est-a-dire par un protocole défini dans la description du service (native
mode) soit en étant prise en charge par le SLM qui définit un format spécial des données transpor-
tées (Salutation mode)[19].

2.2.5 SSDS (Secure Service Discovery Service)

SSDS est un protocole de découverte élaboré dans le cadre du projet Ninja de 'université de
Berkeley. Son architecture basée sur la téchnologie Java vise le déploiement et la découverte de
services & grande échelle d’une maniére sécurisée. En effet, en plus des clients, services et serveurs,
SSDS inclut aussi une autorité de certification assurant l'intégrité, authentification et la confiden-
tialité des communications, ainsi qu'un gestionnaire de capacité responsable des droits d’accés des
clients [20].

Les serveurs sont structurés hiérarchiquement en plusieurs domaines, et chaque serveur annonce
sur l'adresse multicast globale choisie pour ce protocole : son identité, les différentes adresses des
domaines qu’il couvre ainsi que d’autres informations concernant 'autorité de certification, le ges-
tionnaire de capacité et les fréquences des annonces des services (pour gérer les annonces multicast
par rapport a la bande passante disponible). Ces données sont signées et estampillées pour garantir
Iintégrité et éviter le rejeu.

Les annonces des services destinées principalement aux serveur sont envoyées périodiquement
en multicast en utilisant «Secure One Way Broadcast Protocol» une approche hybride de cryptage
qui assure la confidentialité et 1'authentification, et sont structurées sous forme d’un document
XML contenant ’adresse Java RMI, le temps d’expiration du service et la liste des clients autori-
sés & utiliser ce service. Cette liste est aussi transmise au gestionnaire de capacité qui génére les
certificats d’accés des différents clients aux services.

Les requétes structurées aussi en XML sont envoyées aux serveurs avec les droits d’acces de
chaque client et les différents attributs demandés.

L’accés aux serveurs et aux services est fait selon Authenticated-RMI qui est une autre appli-
cation du groupe Ninja, et qui permet d’invoquer des méthodes sur des objets distants d’une fagon

23 Transport Manager
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authentifiée et cryptée.

SSDS est un protocole basé sur Java. Un prototype de son implémentation a été testé sur Linux
mais il est possible de le déployer dans différentes plates-formes.

2.2.6 DNS-SD (DNS Service Discovery)

DNS-SD est un protocole issu des travaux du groupe zero conf [21] de 'IETF qui définit une
architecture de découverte de services basée sur linfrastructure de DNS?* [22].

Les services dans DNS-SD sont décrits en utilisant le format standard des records® PTR (pour
Pointer), SRV (pour service) et TXT (pour texte) du DNS. Le PTR utilisé dans le DNS pour
la translation des adresses IP en nom de machines permet dans DNS-SD d’énumérer les instances
d’un type de service donné 26, le SRV permet de localiser la machine qui offre le service, et le record
TXT stocke les paires attribut/valeur donnant des informations additionnelles sur le service.

PTR: lpr._tcp.loria.fr ? -> SRV: Myimp._lpr._tcp.loria.fr
-> SRV: bigfoot._lpr._tcp.loria.fr

SRV: Myimp._lpr._tcp.loria.fr ? -> xrousse.loria.fr: 523

TXT: Myimp._lpr._tcp.loria.fr ? -> Page_per_min = 30
Color

F1c. 2.6 — Découverte des services DNS-SD

La figure ci-dessous (cf.figure 2.6) illustre la découverte d’un service d’impression. Le client
envoie une requéte PTR dans laquelle il précise le type de service (lpr), le protocole de transport
(tcp) et le domaine (loria.fr), et regoit en réponse la liste de toutes les instances d’imprimantes
disponibles (Myimp et bigfoot). Une requéte SRV pour une instance donnée (Myimp) lui permet
ensuite de connaitre 'URL de la machine qui offre le service et son numéro de port (xrousse et le
port 523). Enfin pour choisir entre les services de méme type, il lui suffit de demander les attributs
contenus dans le record TXT.

Pour s’enregistrer au niveau du serveur DNS qu’on suppose connaitre d’une fagon statique (Op-
tion DHCP), les services utilisent le protocole Dynamic Updates [23], et le bail RRTTL 27 pour
indiquer leurs temps de mise en cache.

Dans les petits réseaux, DNS-SD peut se passer du serveur DNS en utilisant le protocole
mDNS?® [24] pour diffuser les annonces et les requétes en multicast.

Le multicast DNS repose sur le principe de caches distribués - hébergés sur chaque machine - et
s’appuie sur la coopération des hotes pour répondre aux différentes requétes. On retrouve en plus
des requétes standards de DNS, deux autres plus sophistiquées :

24Domain Name System : DNS est I’infrastructure de nommage qui permet de faire correspondre les adresses IP
et les nom de machines (URL)

25Enregistrements

26Chaque instance est identifiée par un nom attribué par le fournisseur du service

27Resource Record TTL

28Multicast DNS
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— One short queries, Accumulating multiple responses : Consiste en une retransmission de la
requéte jusqu’a recevoir un nombre suffisant de réponses.

— Continuous querying : Représente une sorte de navigation qui permet au client d’étre toujours
au courant des différents services disponibles, auxquels il s’intéresse.

Les réponses peuvent étre envoyées en multicast (pour mettre a jour les différents caches) ou
en unicast “a la demande”, si le client le souhaite.

Pour gérer le nombre de messages multicast transitant a travers le réseau, mDNS utilise plu-
sieurs mécanismes, parmi lesquels : Known Answer Suppression qui indique aux entités de ne pas
répondre aux requétes répétées, et Duplicate Answer Suppression pour ne pas transmettre une
méme réponse par deux entités différentes. Il est aussi possible d’avoir dans une méme réponse les
valeurs des records SRV et TXT ce qui permet de limiter le nombre de requétes.

L’implémentation de ce protocole a été réalisée initialement sur des Macs OS x, et on peut
I'intégrer dans toutes les plates-formes en utilisant les APIs spécifiques (par exemple les APIs
Java) ce qui garantit une hétérogénité compléte.

2.2.7 UDDI (Universal Description, Discovery and Integration)

UDDI est une réalisation conjointe des industriels IBM, Microsoft et Ariba qui définit un stan-
dard permettant la description, ’enregistrement et 'utilisation de services Web & travers I'Internet

[25].

UDDI utilise des annuaires distribués UBR 22 qui hébergent des informations sur les interve-
nants du e-business (sociétés, administrations etc.) ainsi que les descriptions des différents services
Web proposés.

La publication dans un annuaire UDDI doit étre structurée en quatre types de données dans le
but de fournir une meilleure compréhension et une localisation plus rapide des services [26], cette
structure se compose de :

— BusinessEntity : chaque service appartient & une organisation identifiée par : un nom, une
description, des numéros de téléphone et des adresses de contacts. . .etc, cette entité regroupe
toutes ces données.

— BusinessService : inclut les informations non techniques relatives au service, telles que son
nom et une bréve description.

— BindingTemplate : définit les points d’entrée au service tels que : URL, mailto, fax, télé-
phone etc.

— tModel : comprend des liens vers les informations techniques du service, tels que la référence
a la partie abstraite du fichier WSDL 3° qui décrit les différentes méthodes disponibles. [27]

Ces informations structurées dans un document XML seront par la suite classées au niveau des
annuaires en trois catégories :

— Les White Pages : Correspondent a BusinessEntity.

— Les Yellow Pages : Contiennent un répertoire des services et des produits, et un index
géographique. Il subdivisent les entreprises selon une taxonomie standard. (correspondent a
BusinessService).

— Les Green Pages : Contiennent les régles du e-commerce, les descriptions des services . . .etc.
(correspondent & BindingTemplate et tModel)

29UDDI Business Registry
30Web Services Definition Language
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Pour assurer I'interopérabilité dans ces systémes complétement hétérogénes, UDDI se base sur
le langage XML et le protocole SOAP pour toute communication entre les différentes entités par-
ticipantes.

La recherche et la publication des services se font par programmation en utilisant les APIs
SOAP (API Inquiry, API Publishing), ou par simple accés aux différents UBRs de Microsoft, IBM
ou autres.

2.2.8 WS-Discovery (Web Service Discovery)

Cette nouvelle architecture qui s’adosse comme son nom l'indique & la technologie des Web
Services a été élaborée par Microsoft et Intel, en collaboration avec BEA System, IBM, et Canon.
Cette approche vise a étendre ’architecture des services Web, et de la porter a 'univers des services
matériels de tout type. [28]

WS-Discovery est un protocole décentralisé congu pour les réseaux pair a pair et ad hoc et basé
sur la découverte en multicast des services dans un réseau local. Son principe est trés proche de
UPnP vu qu’on retrouve les deux modéles :

— Push : reflété par les messages Hello et Bye envoyés par les services pour la gestion de leur
disponibilité.
— Pull : reflétant les requétes des clients.
Toutes les données générées par ce protocole (description des services, requétes, annonces) sont
structurées en XML et sont envoyées en utilisant le protocole SOAP au dessus de UDP.

Pour limiter le trafic multicast généré par les requétes des clients, et optimiser le temps de
latence lors de la découverte dans les réseaux ad hoc, on peut rajouter une entité intermédiaire
jouant le role de proxy (DP '), dont la découverte se fait de maniére implicite. En effet, en réponse
4 une requéte en multicast cherchant un service donné le DP répond. Cela permet ainsi au client
de basculer en mode « DP specific protocol» c’est a dire de communiquer directement avec le DP
au lieu d’utiliser le multicast.

Au premier regard, ce protocole semble assez proche du standard UDDI. Cependant, & la
différence d’UDDI qui englobe de nombreuses informations tierces, WS-Discovery se limite a la
simple description du service, et de plus il n’est pas congu pour étre déployé a ’échelle mondiale
comme UDDI. En outre, les deux protocoles peuvent étre utilisés en complément I'un de I'autre.
En effet dans un réseau local, un serveur UDDI utilisant WS-Discovery peut se signaler sur un
réseau IP.

2.3 Analyse comparative des approches

2.3.1 Description des services

Comme nous venons de le voir, la description de service doit informer le client de tout ce qui
est nécessaire pour pouvoir 'utiliser. UPnP, UDDI, WS-Discovery et SSDS ont choisi une techno-
logie existante XML qui est trés expressive et extensible. UPnP utilise des schémas de description
standardisés par UPnP Forum alors que UDDI utilise la technologie WSDL.

La description dans SLP est faite selon un service template et un service URL standardisé par
I'TANA. DNS-SD utilise les records SRV et TXT implémentés par DNS alors que Salutation utilise
des formats propres ou tous les services et attributs sont définis dans sa spécification. Ceci entraine
une certaine restriction pour les développeurs de services. Jini décrit ses services & travers une
interface Java.

31Discovery Proxy
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2.3.2 Recherche de serveurs et déclaration de services

Jini, SLP et SSDS utilisent les mémes approches permettant aussi bien & un client qu’a un
fournisseur de service de localiser un serveur. La déclaration de services se fait ensuite par enregis-
trement au niveau du serveur.

Dans SLP la découverte statique est assurée par 'option 78 du DHCP, alors que pour la décou-
verte active, il utilise un multicast convergent de SrvRqgst qui consiste en une retransmission de la
requéte destinée & chercher les serveurs, quand aucune réponse n’est regue avec une incrémentation
exponentielle de l'intervalle de temps entre de deux transmissions consécutives. SSDS utilise la
découverte passive ou active. Dans ce dernier cas et afin de réduire la latence, les clients utilisent
la recherche par anneaux croissants, qui est similaire au multicast convergent de SLP avec une
incrémentation du TTL 32 de la requéte. Cependant, et bien que les services s’enregistrent au ni-
veau des serveurs, ils continuent d’émettre des annonces périodiques pour des raisons de robustesse.

Dans UDDI et DNS-SD les serveurs centraux sont supposés étre connus d’une maniére statique.
Dans DNS-SD, la référence du serveur DNS est connue par les options du DHCP, alors que dans
UDDI on retrouve des URLs 32 spécifiques aux opérateurs SAP, IBM et Microsoft.

UPnP et WS-Discovery, basés sur une approche décentralisée, utilisent le modéle Push pour
la publication des services. WS-Discovery permet cependant 'utilisation de proxy (DP), dont la
découverte se fait d’une fagon implicite, vu qu’il répond aux requétes multicast des clients, leur
indiquant qu’ils peuvent basculer sur un mode centralisé.

Dans Salutation qui utilise aussi une approche décentralisée, les services sont soit enregistrés
sur l'entité qui les offre, ou bien sur une entité distante (si le fournisseur de service ne posséde
pas de SLM) a laide d’un SLM distant dont la découverte se fait :(i)par diffusion de requéte, (ii)
par configuration statique, (iii) ou bien par envoi de requétes en unicast vers un serveur central
contenant le répertoire des SLMs du réseau.

2.3.3 Les requétes

1. L’envoi de requétes :
Dans UDDI, Jini, SLP, DNS-SD et SSDS, le client envoie sa requéte au serveur qu’il a dé-
couvert. Dans le cas ou il n’aurait pas trouvé de serveur, le traitement différe d’un protocole
a un autre :

Un client Jini peut utiliser la technique dite peer lookup, dans laquelle le client se substitue
au serveur et demande aux fournisseurs de services de venir s’enregistrer auprés de lui. 11
sélectionne ensuite les services dont il a besoin et refuse les autres. Dans DNS-SD et SLP le
Pulling est employé, alors que dans SSDS, les annonces des services peuvent étre écoutées
par les clients qui seront donc informés des services disponibles dans leur domaine.

Dans Salutation les requétes sont envoyées vers un SLM spécifié en unicast, contrairement &
UPnP et WS-Discovery, ot on utilise le Pull.

2. L’expressivité des requétes :

En formulant une requéte, il se peut qu’il existe plus d’un service qui réponde aux critéres
de recherche du client, le nombre de choix que le client aura donc & faire est proportionnel &
Pexpressivité de sa requéte.

Jini, SLP, Salutation et SSDS permettent de mentionner les attributs dans les requétes, Jini
se base sur I’égalité des attributs, SLP et Salutation utilisent des opérateurs prédéfinis qui

32Time To Live
33http ://uddi.sap.com, http ://uddi.ibm.com et http ://uddi.microsoft.com
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aident & formuler des requétes trés expressives, SSDS quant & lui s’appuie sur un matching
entre la description du service et la requéte en utilisant Xset [29]; L’évaluation des requétes
dans ces protocoles se fait donc au niveau du serveur central ou bien au niveau du service
dans le cas décentralisé, cependant et vu que dans Jini et SSDS les requétes ne sont pas aussi
expressives que dans SLP et Salutation, un deuxiéme filtrage selon les attributs peut se faire
ensuite du coté client.

Dans DNS-SD, UDDI, WS-Discovery et UPnP il est impossible de formuler des requétes
selon les attributs, leur évaluation se fait donc du coté client afin qu’il puisse choisir le service
adéquat parmi les alternatives.

2.3.4 Gestion de la dynamicité

1. Le balil :

La notion de bail (leasing) est trés importante dans les environnements dynamiques, puis-
qu’elle permet de gérer la disponibilité des services. Cette fonctionnalité est implémentée dans
tous les protocoles que nous avons étudiés a I’exception d’ UDDI, WS-Discovery et Salutation.
Cependant la disponibilité du service est gérée par des messages "Bye" dans WS-Discovery,
ce qui n’est pas aussi fiable que le leasing, alors que dans Salutation, le client peut demander
a son SLM de controler la disponibilité d’un service donné a travers des messages envoyés
périodiquement ce qui peut engendrer un trafic important.

. La notification : La notification est aussi importante que le bail. Le protocole UPnP notifie

tous les clients en utilisant des messages SSDP lorsqu’un service rejoint ou quitte le réseau.
De plus, les clients peuvent s’inscrire au niveau du service et recevoir des notifications lorsque
celui-ci subit des changements. De méme, les clients de Salutation peuvent s’inscrire pour étre
notifiés des changements des variables dynamiques d’un service donné.

Dans Jini, une configuration optionnelle est mise en ccuvre pour tenir compte des événements
qui peuvent se produire, en s’inscrivant soit au niveau du LUS soit au niveau du service méme.

UDDI a proposé récemment une versions béta de son implémentation, dans laquelle elle spé-
cifie une API qui permet de souscrire & des services et d’étre alerté en cas de modifications
apportées a I’annuaire. La notification dans WS-Discovery est faite d’une fagon implicite a
travers des messages "Hello" envoyés en multicast 4 tout le monde, donc les clients n’ont pas
besoin de souscrire.

Dans DNS-SD et SSDS, T'utilisation du modéle push implique que les clients peuvent étre
seulement notifiés de I’arrivé ou du départ des services, alors que dans SLP aucun mécanisme
n’a été spécifié.

2.3.5 La sécurité

La sécurité n’a été totalement couverte que dans SSDS. En effet ce dernier gére le controle

d’accés des clients aux services et utilise aussi bien ’authentification que le cryptage pour sécuriser
toutes les communications.

Dans SLP, l'intégrité des descriptions des services et de ’annonce du DA est garantie au travers

de signatures digitales. Dans Jini et DNS-SD la sécurité est restreinte & celle offerte respectivement
par Java et par l'infrastructure du DNS (DNSsec) [30], alors que dans Salutation il est possible de
s’authentifier en utilisant 1'identificateur de 'utilisateur et son mot de passe.

Dans la derniére version de UDDI on fait référence aux signatures numériques préservant l’in-

tégrité des descriptions des services. La sécurité dans le protocole WS-Discovery n’a pas été traitée
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(c’est un protocole récent) mais ses auteurs recommandent l'utilisation du modele décrit dans
WSS-SOAP Security pour établir un mécanisme de sécurité [31].

2.3.6 Routage de requétes et déploiement a grande échelle

Une requéte qui ne trouve pas de réponse dans le sous-réseau ou elle a été envoyée est géné-
ralement routée vers d’autres serveurs afin de trouver d’éventuelles réponses. Le mécanisme de
propagation d’informations entre les serveurs a été clairement défini dans SSDS en déployant toute
une hiérarchie de serveurs ot chacun d’eux est au courant des services disponibles dans son sous-
arbre de hiérarchisation, & ’aide d’un mécanisme de hachage.

Dans Jini on a mentionné Penregistrement des proxys des LUS dans d’autres LUS, mais 'orga-
nisation de ces derniers n’est pas spécifiée. Dans DNS-SD, et comme on se base sur U'infrastructure
DNS, il est possible d’utiliser la méme infrastructure hiérarchique des serveurs que le DNS. Dans
SLP, on fait référence & WASRV pour étendre les portées de ce protocole. Cette approche défi-
nit dans chaque domaine administratif un agent AA 3% qui annonce certains services (définis par
I'administrateur) disponibles dans son domaine et un autre agent BA 35 qui écoute d’une facon
sélective aussi les annonces des services des autres domaines et les annonce dans son domaine [32].
Dans UDDI, on utilise le "Nuage UDDI"c’est a dire qu’il suffit de s’inscrire dans I’'un des UBRs
d’un opérateur et cette inscription sera ensuite répercutée dans les autres UBRs.

Les tableaux (6.1, 6.2) dans ’annexe résument les caractéristiques importantes de chaque pro-
tocole.

2.4 Comparaison dans le contexte de ’auto-configuration du
plan de gestion

Bien qu’ils aient un but commun et offrent des fonctionnalités similaires, ces protocoles de
découverte de services se basent sur des caractéristiques différentes qui peuvent résoudre des pro-
blémes différents dans chacun de leur contexte cible.

Dans la section suivante, nous allons situer les besoins qui semblent importants pour l'auto-
configuration du plan de gestion, et préciser 'adéquation de ces protocoles dans le cadre de 'auto-
configuration.

2.4.1 Déploiement dans les réseaux avec ou sans infrastructure fixe

On remarque que certains protocoles quoique centralisés peuvent &tre implémentés dans les
réseaux sans infrastructure fixe, du moment qu’ils utilisent des mécanismes dynamiques pour lo-
caliser le serveur central.

Cependant, dans cette approche, le probléme se pose lorsque cette entité centrale quitte le ré-
seau. En effet, on se voit dans ce cas confronté & de nouvelles contraintes qu’on peut résumer dans
cette série de questions : comment élire un nouveau serveur central 7, sur quels critéres faut-il se
baser pour élire ce serveur 7,et enfin qui va élire ce serveur ?

Les protocoles qui adoptent une approche décentralisée sont meilleurs pour les réseaux sans
infrastructure fixe, mais ils ne sont adaptés qu’aux petits réseaux. En effet, les annonces et requétes
envoyées en multicast générent une importante charge du réseau.

34 Agent Advertising
35Brokering Agent



16 CHAPITRE 2. LES PROTOCOLES DE DECOUVERTE DE SERVICES

Le protocole de découverte de service idéal pour ’auto-configuration du plan de gestion, doit
étre déployable dans les architectures avec ou sans infrastructure fixe et aussi dans les petits et
grands réseaux. Par conséquent il doit implémenter les deux approches : centralisée et décentrali-
sée (ce choix se justifie par le fait que chaque approche est congue pour un type de réseau spécifique).

Les protocoles qui utilisent une découverte manuelle du serveur tel que UDDI, et ceux qui
n’adoptent que Papproche décentralisée (Salutation, UPnP et WSDiscovery) ne sont pas appropriés
pour répondre & nos besoins.

2.4.2 Mobilité fréquente et gestion de la dynamicité

Avec la mobilité des différentes entités du réseau, qui peuvent apparaitre et disparaitre d’une
fagon fréquente, il est impératif que le protocole utilisé emploie le mécanisme du bail. En effet, cette
notion est importante puisque 1’auto-configuration englobe : la configuration et la reconfiguration.
Cette derniére se fait dans le cas ou le service n’est plus valide, ce qui est bien stir détecté a travers
le bail (leasing).

Le calibrage du leasing nécessite de trouver le bon compromis entre la disponibilité du service
et le nombre des messages de mise a jour. Pour cela son calibrage doit étre bien défini par rapport
a la dynamicité du réseau.

2.4.3 Ressources des périphériques

Les réseaux sont généralement hétérogénes et contiennent de plus en plus d’équipements mo-
biles tels que les PDAs, les laptops et les téléphones portables. . .etc. De tels équipements sont
caractérisés par des capacités de stockage et d’énergie assez faible, on ne peut donc pas s’attendre
a ce qu'’ils implémentent des protocoles lourds ou des architectures complexes.

Jini et SSDS qui s’appuient sur un environnement Java, imposent que les équipements em-
barquent une JVM 36 et utilisent le protocole Java RMI, et donc des mécanismes de sérialisation
et de désérialisation. De méme UPnP exige I'implémentation de protocoles standards congus pour
des équipements non mobiles et nécessite 'utilisation de parser XML37 pour manier les documents
XML, ce qui n’est pas trés adéquat pour des unités mobiles.

2.4.4 Ressources du réseau

Les ressources du réseau reflétées par la bande passante, doivent étre prise en considération,
surtout si I’approche est décentralisée, car dans ce cas les communications se font en partie avec
des technologies réseaux sans fil caractérisées par une bande passante limitée.

Jini et SSDS, basés sur la technologie du code mobile et bien qu’ils adoptent une approche
centralisée, consomment beaucoup de bande passante [14]. Les protocoles décentralisés qui n’im-
plémentent pas de mécanismes pour la gestion du trafic tels que UPnP 38 [33] et Salutation
consomment d’avantage de bande passante.

36 Java Virtual Machine

37analyseur syntaxique

38 Au démarrage du systéme, le client UPnP de Windows Me essaye de localiser tous les services du réseau, générant
ainsi n*n paquets pour n services et un client
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2.4.5 Possibilité de déclarer le service avec les attributs nécessaires

Le protocole de découverte de service doit nous permettre de déclarer notre propre service avec
les attributs nécessaires pour son utilisation. Ceci n’est pas possible avec Salutation qui impose
une restriction sur les types et les attributs des services.

Les protocoles qui semblent donc les plus adaptés pour ’auto-configuration du plan de gestion
sont : SLP et DNS-SD (mDNS pour le cas décentralisé). Nous avons opté pour DNS-SD pour les
raisons suivantes :

DNS-SD emploi des mécanismes performants pour la gestion du trafic dans le cas décentralisé.

— DNS-SD, contrairement & SLP, emploie les deux modéles Pull et Push. Il serait intéressant
d’exploiter le “Push” qui permet de générer moins de trafic sur le réseau, et diminue la charge
CPU de lentité qui ’administre [34].

— DNS-SD exploite une architecture supportée par tous les équipements du réseau.

— DNS-SD employé avec le mDNS présente un protocole simple congu pour les réseaux déployés

spontanément [35].

2.5 Conclusion

Dans ce chapitre, nous avons présenté une synthése des principales fonctionnalités offertes par
les protocoles de découverte de services.

Des travaux de recherche dans ce domaine se poursuivent, et visent de nouveaux paradigmes,
concernant spécialement la découverte de service dans les réseaux ad hoc. Parmi ces protocoles on
retrouve : SDP39[36] et SPDP 49[37].

Ces protocoles spécifiques aux réseaux ambiants ne peuvent &tre déployés dans des réseaux
fixes, vu qu’ils se basent sur des mécanismes de routage propres aux réseaux ad hoc.

Cependant, une entité mobile peut étre connectée a4 un réseau mobile, comme elle peut 1’étre a
travers un réseau fixe, pour cela nous avons choisi un protocole générique qui peut étre appliqué
dans les deux cas.

39Gervice Discovery Protocol for Bluetooth Networks
40Secure Pervasive Discovery Protocol



La gestion des réseaux

3.1 Introduction

Les systémes de gestion NMS 4! sont basés sur cinq standards : SNMP#? (Standard de I'Inter-
net), CMIP*? (Standard de 'OSI**), TMN %5, IEEE (Standard des LANs et MANSs) et la gestion
par Web [38]. D’autres travaux continuent de voir le jour, entre autres : JMX et NetConf [39][40].

Cependant SNMP qui est le protocole de référence en matiére de gestion, reste le plus déployé
a cause de la simplicité de son architecture, et de son implémentation.

Pour illustrer le role des protocoles de gestion, nous allons commencer par présenter les concepts
fondamentaux de SNMP, ensuite, nous allons montrer comment se fait la configuration du systéme
de gestion. Mais tout d’abord, commengons par présenter le modéle organisationnel, qui décrit les
enjeux de la gestion, et qui est adapté a tous les protocoles, y compris SNMP.

3.1.1 Le modéle organisationnel

Le modéle organisationnel décrit les composants du systéme de gestion, leurs roles et leurs re-
lations entre eux [38]. On retrouve donc :

— Les périphériques du réseau (hub, switch, routeur etc) exécutant un agent de gestion. Cet
agent est une entité logicielle qui connait les paramétres du périphérique sur lequel il s’exécute,
et dont le role est de superviser localement ce dernier. L’agent détient une base d’informations
de gestion.

— Le manager (gestionnaire) : est le processus hébergé sur une ou plusieurs stations de gestion.
Ce manager administre le réseau a distance, & travers des commandes lancées par 'opérateur
ou au moyen de scripts. Le manager détient une vue globale sur ’ensemble des équipements
a gérer et dont les paramétres sont stockés dans une base de données de gestion MDB 46,

Ces paramétres sont des données statiques associées & chaque équipement. Il peut y avoir par
exemple : son adresse IP, son type, le type de la base d’informations implémenté etc 7. Le
manager doit aussi stocker le fichier de spécification de la base d’informations de gestion, qui
lui permet d’interroger ’agent.

Le modéle Manager/Agent est un modéle semblable au modéle Client/Serveur, ou le manager
représente le client et agent représente le serveur. Ce modéle est basé sur une coopération bidirec-
tionnelle représentée par une relation m :n, dans le sens ot le manager peut gérer plusieurs agents,

41 Network Management System

428imple Network Management Protocol

43Common Management Information Protocol

440pen System Interconnection

45Telecommunication Management Network

46 Management Data Base

4TLe but de cette base de données est d’éviter de demander ces paramétres & chaque fois

18
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et un agent peut étre géré par plusieurs managers (on parle alors de la gestion distribuée) [41].

L’assignation des roles n’est pas toujours statique. En effet, un manager peut acquérir le role
d’un agent dans le cas ot il est administré par un autre manager, ceci est appelé en gestion : MOM
(Manager Of Manager).

3.2 Le protocole SNMP

SNMP fait partie de la suite des protocoles TCP/IP, il utilise le protocole de transport UDP*®
et existe en trois versions. La derniére (version 3) a été proposée suite & la hausse continuelle des
attaques, qui a fait apparaitre le besoin de sécuriser ce protocole, tout en restant compatible avec
les anciennes versions (v1 et v2) . Les échanges SNMP se font soit par :

— Scrutation (polling) des équipements : Le manager envoie sa requéte, puis collecte les infor-
mations & travers les réponses des agents, et par la suite détermine ’opération & entreprendre.

— Notification suite & un événement particulier : L’agent peut communiquer de fagon asyn-
chrone et sans &tre sollicité, en envoyant ses notifications (appelées aussi alertes ou traps) au
manager.

Chaque agent maintient une base d’informations de gestion (MIB), et c’est le protocole de
gestion qui permet de suivre et modifier leurs valeurs.

3.3 La MIB : Management Information Base

La MIB est une base de données virtuelle dans le sens oit SNMP ne définit pas ses caracté-
ristiques physiques, mais plutot son organisation logique, conforme & la structure SMI*? [42]. La
MIB SNMP est une collection de données (appelés objets gérés) inhérentes a chaque agent, et qui
peuvent &tre observées et controlées a distance par le manager.

Chaque objet géré est décrit par un attribut pouvant prendre certaines valeurs, et par un pa-

rameétre qui précise les droits d’accés a cet objet (lecture seule, lecture/écriture, accessible/non
accessible etc). Le formalisme utilisé pour spécifier les objets gérés est la syntaxe ASN.1 59[43].

La MIB a une organisation hiérarchique, dans la quelle chaque objet géré est adressé par un
OID 5! qui correspond au chemin depuis la racine jusqu’a cet objet.

3.4 Le protocole d’échange :

Le protocole SNMP définit trois sortes d’intéractions entre le manager et les agents (cf.figure
3.1):

(1) Requétes:Get,

Jram——
—] »
—  Get-Next, Get-Bulk

_ __()Misesajour:Set 4.

Manager Réponses ——
(Ecoute sur le port UDP :162)

Périphérique du réseau
Alarmes —— (Ecoute sur le port: 161)

F1G. 3.1 — Les échanges SNMP

48User Datagram Protocol

49Structure Management of Information
50 Abstract Syntax Notation

510bject IDentifier
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1. Les requétes, produites par le manager, afin de consulter les valeurs des objets gérés. On
retrouve les primitives : GET, GET-Next et GET-Bulk.

2. Les mises a jour, permettant & la station de gestion d’affecter de nouvelles valeurs au objets
gérés, a travers la primitive : SET.

3. Les alarmes, initiées par les agents suite a I'occurence d’un événement spécifique tel qu'un
)
probléme de communication sur une interface, ou bien suite & sa réinitialisation. Les notifi-
cation se font & travers la primitive : TRAP.

3.5 Configuration du plan de gestion :

Comme dans tout autre systéme, les entités participantes dans le plan de gestion doivent étre
configurées, afin de pouvoir interopérer et accomplir leurs taches.

Cette configuration concerne donc le manager et les agents. Elle consiste pour ’agent, & établir
les parameétres nécessaires a4 son administration, c’est & dire les paramétres qui lui permettent de
savoir par qui il est supervisé, et & qui il doit envoyer ses alarmes. Pour le manager, elle se résume

a l'identification de tous les paramétres relatifs & chaque agent pour pouvoir 'administrer. Ces
paramétres sont ensuite rajoutés par le manager a la MDB pour des utilisations ultérieures.

Aujourd’hui, la configuration du plan de gestion se fait manuellement que ce soit pour le manager
ou bien pour ’agent.

3.5.1 Configuration des agents :

Chaque agent nécessite l'intervention de ’administrateur réseau afin d’établir les paramétres
de configuration adéquats.

Ces paramétres dépendent bien stir du protocole de gestion utilisé. On retrouve par exemple
dans le cas de SNMPv1 et SNMPv2 : 'adresse IP ou 'URL du manager, ’adresse IP de la destina-
tion des alarmes, et puis les noms de communautés qui permettent le controle d’accés (on retrouve
deux noms de communautés : I’une publique pour 'accés en lecture et ’autre privée pour 1’accés
en lecture/écriture).

Bien qu'il soit possible dans SNMP d’avoir un systéme central intermédiaire qui permette de
configurer 'ensemble des agents du réseau [44] [45], il est toujours considéré comme un systéme qui
nécessite une configuration manuelle [46], puisqu’il faut d’abord configurer le systéme intermédiaire
pour fournir les parameétres adéquats.

3.5.2 Configuration du manager :

La configuration du manager englobe le processus de découverte du réseau, et 'identification
des parameétres nécessaires au processus de gestion [38] :

3.5.2.1 Le processus de découverte du réseau :
La découverte du réseau permet au manager de récupérer les adresses IP des différents équipements.
Cette découverte se fait soit par :

a- Balayage des tables ARP : Le manager lit périodiquement les entrées des tables ARP52
de tous les routeurs afin de récupérer les adresses IP des différents équipements. Ceci n’est pas
vraiment correct puisqu’il peut y avoir des entités qui font partie du réseau et dont les adresses IP

52 Adress Resolution Protocol
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ne figurent pas dans les tables ARP (c’est le cas par exemple d’'une entité qui a expirée i.e qui n’a
pas communiqué depuis longtemps ou bien qui n’a jamais communiqué a travers le réseau).

b- Ping en broadcast : Le manager envoie périodiquement un Ping en broadcast, et collecte
ensuite les réponses des différents équipements.

Contrairement & la découverte par tables ARP, le ping en broadcast permet au manager de
récupérer les adresses IP de toutes les machines du réseau, mais il cause cependant la saturation
momentanée des liens due aux réponses envoyées simultanées. De plus le manager récupére les
adresses de tous les équipements, méme ceux qui n’implémentent pas un agent de supervision (ce
qui est similaire & la découverte par balayage des tables ARP).

3.5.2.2 L’identification des paramétres nécessaires au processus de gestion :

Pour chaque agent que le manager a découvert, il va collecter ensuite tous les paramétres qui lui
sont nécessaires pour commencer a l’administrer, entre autres : le type de MIB implémenté, la
version du protocole supporté, et puis le modéle de sécurité et de controle d’accés si le protocole
de gestion est sécurisé.

Pour cela le manager procéde par polling, c’est & dire qu’il envoie plusieurs requétes et collecte
ensuite les réponses des agents. Par exemple, dans le cas du protocole SNMP, une fois que le mana-
ger a récupéré 'adresse IP de 1’agent, il envoie une requéte “GET” sur le numéro de port 162 pour
savoir si ’équipement implémente le protocole SNMP, ensuite il envoie une autre requéte “GET-
Next” pour récupérer le type de MIB implémenté, et puis, pour qu’il puisse continuer & interroger
l'agent, il doit installer le méme fichier de spécification de la MIB (la méthode de récupération de
ce fichier est indépendante du protocole de gestion)[47].

Cependant, certains de ces paramétres ne sont pas pris en considération par le protocole de
gestion. En effet,il n’exite pas de requéte spécifique pour demander & I’agent par exemple le modéle
de sécurité déployé. De plus, en interrogeant les agents de cette maniére, le manager suppose le
déploiement d’un protocole de gestion spécifique, ce qui n’est donc pas opérationnel dans le cas
d’un systéme hétérogéne qui supporte plusieurs protocoles de gestion.

3.6 Le monde de ’auto-configuration

Parmi les travaux qui ont déja été menés dans le domaine de 1’auto-configuration, on retrouve :
DHCP, Auto IP, auto-configuration IPv6, et puis certains travaux sur ’auto-configuration des rou-
teurs. Ces mécanismes permettent & une machine d’obtenir dynamiquement et automatiquement
sa configuration réseau (adresse IP, masque de sous réseau, adresse du serveur DNS etc.) c’est a
dire les paramétres qui lui sont nécessaires pour communiquer .

En ce qui concerne les travaux qui ont ciblés I’auto-configuration du systéme de gestion, on
retrouve :

3.6.1 Le projet NESTOR (Network Self managemenT and ORganiza-
tion) :

Ce projet définit une architecture pour la configuration automatique de tous les équipements
du réseau (et pas seulement les entités du plan de gestion)[44], une telle approche est basée sur
une entité centrale RDS 53 qui doit étre configurée de telle facon a définir les paramétres de confi-
guration & appliquer & chaque entités. De plus, elle refléte la configuration de chaque équipement
a tout instant.

53Resource Directory Server
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Cette approche n’est pas adaptée pour les réseaux déployés spontanément car elle se base sur
une entité centrale et elle nécessite une préconnaissance sur le réseau. De plus elle est implémentée
en Jini et présente donc toute les limites de ce protocole que 'on a déja identifiées .

3.6.2 L’option du DHCP pour la configuration des agents SNMP :

Cette approche [45] consiste & peupler le serveur DHCP, avec les paramétres nécessaires a la
configuration des agents SNMP. Elle est donc restreinte au protocole SNMP. Elle ne permet pas
au manager de connaitre les entités a administrer donc il doit procéder d’une facon manuelle. Elle
ne peut également pas étre appliquée dans un réseau déployé spontanément puisqu’elle se base sur
une entité centrale qui est le serveur DHCP. Ce serveur doit étre configuré pour fournir ces para-
meétres et doit étre toujours présent dans le réseau, ce qui n’est pas évident dans un environnement
dynamique.

Donc, en résumé, les différents travaux proposés nécessitent tous une certaine préconfiguration,
et se font par l'intermédiaire d’une entité centrale. Alors que dans un environnement dynamique,
il n’est bien stir pas possible d’avoir une entité présente d’une fagon permanente, pour jouer le role
de recueil des différentes configurations.

Pour les travaux qui ont cependant exploité les protocoles de découverte de services dans le
plan de gestion : on retrouve une approche qui utilise le protocole de découverte de service Jini[48],
pour 'administration des services. Dans cette approche les agents s’enregistrent au niveau du LUS
et le manager fait de méme, ensuite le manager va souscrire pour recevoir les notifications pouvant
se produire sur les agents, ces notifications vont remplacer les traps SNMP.

Bien que cette approche permette aux services de savoir vers qui envoyer les traps en cas de
probléme, elle ne permet pas I’hétérogénéité des protocoles de gestion, vu que son but principal est
I’administration par Jini.

Cette approche ne vise que 'administration des services et non pas tous les équipements du
réseau, et se base sur une architecture centralisée complexe qui ne peut étre utilisée dans un réseau
déployé spontanément. Enfin elle est restreinte a Java et présente toutes les limites du protocole
Jini.

On retrouve aussi une version préliminaire®® qui propose d’utiliser le protocole SLP pour la dé-
couverte des serveurs WBEM (agent WBEM) par le client WBEM (manager).

Cette approche définit une relation directionnelle qui permet au manager de connaitre les
agents WBEM mais pas le contraire.

On mentionne aussi que les services (agents WBEM) annoncent leur description, ce qui n’est
pas possible dans une approche décentralisée avec SLP qui n’emploie que le mode Pull et pas de
Push. Ceci ne permet donc pas une bonne gestion de la charge CPU du manager.

3.7 Conclusion

La configuration du systéme de gestion qui se fait aujourd’hui manuellement présente plusieurs
limites : elle nécessite la présence d’un administrateur réseau, elle entraine beaucoup d’échanges
rien que pour connaitre les paramétres nécessaires pour commencer la supervision, elle nécessite
une préconnaissance du protocole de gestion implémenté par ’agent etc. En plus de toutes les
limites qu’on vient d’identifier, d’autres contraintes liées aux types des réseaux (dynamicité, absence
d’infrastructure fixe...) font que le besoin de 1'auto-configuration se fait vraiment ressentir.

54DMTF WBEM Discovery Using the Service Location Protocol 1.0.0 January 2004



Modéle de couplage : Infrastructure
de gestion/Découverte de services

4.1 Introduction

Le modeéle de couplage nous permet d’auto-configurer les entités du plan de gestion en utilisant
le protocole de découverte de service DNS-SD et le protocole de gestion SNMP.

Dans ce modele (cf. figure 4.1) nous avons d’un coté les besoins de Pauto-configuration, et
de T'autre les mécanismes offerts par les protocoles de découverte de services et qui permettent de

répondre & ces besoins.

Contraintes de
la configuration

Qui me supervise ?
A qui doit je envoyer
mes alarmes ?

Agent De quoi ai-je besoin pour
ma configuration ?

Comment savoir que
le manager est
toujours disponible ?

Quels sont les agents
a administrer ?

De quoi ai-je besoin pour
Manager commencer le processus
d'administration ?

Comment savoir si I'agent
est opérationnel sans
envoyer plusieurs requétes ?

=)

VY

Traduites en découverte

de services par :

Comment localiser
le service offert
par le manager ?

Comment connaitre
les caractéristiques
du service manager ?

Comment gérer la
disponibilité du
service manager ?

Comment localiser
le service offert
par les agents ?

Comment connaitre
les caractéristiques
du service agent ?

Comment gérer la
disponibilité du
service agent ?

- Solutions offertes par les
protocoles de découverte

de services

Mécanismes de
découverte de service

Mécanismes de
description de service

Mécanisme de bail

Mécanismes de
découverte de service

Mécanismes de
description de service

Mécanisme de bail

F1G. 4.1 — Modeéle de couplage : Infrastructure de gestion/Découverte de services
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Dans ce modeéle on définit ‘I’auto-configuration” comme un service particulier, et on détaillera
par la suite les points suivants :

— La distribution des roles clients/services entre le manager et ’agent.
La description du service d’auto-configuration.

— Le processus d’auto-configuration.

— La gestion de la dynamicité.

Nous allons donc appliquer ce modéle dans une approche décentralisée (basée sur le mDNS)
qui est 'approche la plus adaptée aux réseaux ambiants et dynamiques déployés spontanément.

4.2 Distribution des roéles

Dans ce modeéle une méme entité peut représenter a la fois le client et le service. En effet, pour
I’auto-configuration des agents, le manager représente le service alors que les agents représentent les
clients, et pour 'auto-configuration du manager, les agents représentent les services et le manager
représente le client. (voir tableau 4.1).

Service | Client
Auto-configuration Agent Manager
du manager
Auto-configuration | Manager Agent
de I’agent

TAB. 4.1 — Distribution des roles

4.3 Description du service “auto-configuration”

La description du service “auto-configuration” doit étre expressive pour permettre a ’agent de
choisir le manager adéquat. Par manager adéquat on sous entend le manager dont les attributs sont
les mémes que ceux recherchés par 1’agent, c’est & dire le manager qui supporte le méme protocole
de gestion que I'agent, la méme version, le méme modéle de sécurité etc. Ceci est trés important
dans le cas d’un systéme hétérogene (cette contrainte d’hétérogeénité caractérise souvent les réseaux
ad hoc). Cette description doit aussi permettre au manager de choisir les agents & administrer.

La description des services englobe les enregistrements PTR, SRV et TXT.

4.3.1 Description du service “Manager”

Dans l'enregistrement PTR on retrouve le type du service et le protocole de transport, 1’en-
registrement SRV comporte 'URL du manager et le numéro de port dédié¢ a la gestion 35 , et
enfin Penregistrement TXT regroupe le reste des informations, et définit les attributs du manager
résumés en :

— L’adresse IP de la destination des alarmes.

— Les noms de communautés pour le controle d’accés.

— Des précisions sur le mécanisme de sécurité déployé par le manager (dans le cas bien str
d’un protocole sécurisé) tel que le modeéle de sécurité déployé, les algorithmes de cryptage
et de hachage utilisés .. .etc.

55]es ports 162 et 161 sont dédiés au protocole SNMP mais on n’est pas obligé de les utiliser, aussi le numéro de
port peut é&tre utilisé pour un protocole autre que SNMP et qui n’a pas de port attribué par PTANNA
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On peut aussi rajouter une liste de contacts, sous forme la forme d’une adresse mail ou bien
d’un numéro de téléphone.?®

4.3.2 Description du service “Agent”

Pour la description du service “Agent”, Penregistrement PTR fournit le type du service et le
protocole de transport, Penregistrement SRV comporte son URL et son numéro de port, alors que
Penregistrement TXT regroupe les informations indispensables pour sa supervision, et donc :

La version du protocole de gestion.

— La MIB implémentée sous forme d’OID.

Le modéle de sécurité et de contrdle d’accés dans le cas du protocole sécurise SNMPv3
(SNMPv3 est bati sur une architecture modulaire et peut donc comporter plusieurs sous
modules de sécurité et de controle d’accés)

L’URL du fichier de spécification de la MIB. Pour ce paramétre, on propose que chaque
agent stocke une page HTML qui définit la spécification de la MIB qu’il implémente (MIB
générique telle que la MIB-2 ou la MIB RMON, ou bien MIB propriétaire telle que la MIB
Cisco) [41]. Le manager utilise ensuite cette URL pour télécharger ce fichier.

La spécification de chaque OID de la MIB doit étre clairement définie par une description
textuelle car avec le nombre de MIBs qui ne cesse d’augmenter et par conséquent le nombre
d’objets gérés®”, le manager ne peut connaitre a quoi correspond chaque OID. Cette pro-
blématique a déja été exposée dans [47] ou on propose de la résoudre par un stockage des
fichiers de spécification des OIDs dans des répertoires distribués.

4.4 Processus d’auto-configuration du manager

L’auto-configuration du manager se fait a travers le service "Agent” et permet :

— L’automatisation du processus de découverte du réseau.

— L’identification des paramétres de configuration, nécessaires au manager pour administrer
I’agent.

1- L’automatisation du processus de découverte du réseau

Les réseaux d’aujourd’hui sont caractérisés par une trés forte dynamicité. Les entités agents
peuvent joindre et quitter le réseau d’une fagon fréquente, provocant ainsi une grande charge dans
les phases de découverte du réseau. La découverte poussée d’habitude a l'initiative du manager,
n’est donc pas appropriée dans ce cas.

Afin de limiter le trafic généré par cette derniére et de diminuer la charge CPU du gestionnaire,
on va déléguer cette partie du travail aux agents, c’est & dire que la découverte du réseau va étre
prise en charge par les agents qui vont s’annoncer périodiquement en utilisant le modéle Push.

2- Identifications des paramétres de configuration :
L’annonce de agent contient toute la description de son service d’auto-configuration, c’est a
dire qu’elle encapsule les enregistrements PTR, SRV et TXT.

Donc au lieu que ’agent annonce juste le type de son service, et attende par la suite que le
manager le contacte pour connaitre ses différentes capacités et sa localisation, agent va publier
toute sa description en une seule fois.

56D’autres données peuvent étre rajouté i cet enregistrement et dépondent de la distribution de ’outil utilisé pour
la gestion
57150 MIB maitenues par PIETF et 13000 objets gérés, sans compter ceux des MIBs propriétaire
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Le manager va ensuite extraire toutes ces données qu’il rajoute dans sa MDB. Cette base de
données est maintenue & jour automatiquement & travers les mises & jours des RRTTLs de chaque
agent (voir section 4.2.5).

4.5 Processus d’auto-configuration des agents

Le service “manager” permet la configuration de tous les paramétres essentiels & agent pour
qu’il puisse étre administré. Le processus d’auto-configuration se déroule comme suit :

1. L’agent envoie une requéte PTR sur 'adresse attribuée au mDNS (Pull) pour la découverte du
manager adéquat. Dans sa requéte il mentionne qu’il veut recevoir en réponse les informations
supplémentaires du record SRV et TXT ce qui est possible dans le DNS-SD (ceci permet de
limiter le trafic sur le réseau).

2. Suite a ce Pull, le manager adéquat va s’annoncer en multicast (Push). Ceci permet aux autres
agents qui viennent de rejoindre le réseau de s’auto-configurer sans relancer de nouvelles
requétes de découverte du manager.

3. L’agent récupére ensuite les données nécessaires a sa configuration qu’il rajoutera dans son
fichier de configuration (le reste des informations tel que la liste des contacts est stocké dans
un autre fichier dédié a cette tache).

4.5.1 Gestion de la dynamicité

Le mécanisme de bail est trés utile pour détecter I'indisponibilité d’une entité donnée (quelle
soit manager ou agent).

Le protocole SNMP définit une trap “cold start” qui indique la mise en marche de ’agent.
Cependant, si la machine sur laquelle tourne cet agent tombe en panne ou quitte le réseau, le
manager ne peut le savoir que s’il lui envoie une requéte et qu’il ne regoit pas de réponse. Dans ce
cas il saura que cette machine n’est pas opérationnelle mais il ne pourra pas en connaitre la cause,
c’est a dire savoir si elle est éteinte, en panne ou si elle a quitté le réseau.

L’utilisation du mécanisme de bail, reflété dans le DNS-SD par le temps de mise en cache
RRTTL, permet de gérer la dynamicité du systéme. En effet le manager et cela sans qu’il envoie
de requéte, sera informé si un agent rejoint ou quitte le réseau, et il pourra également détecter si
cet agent est en panne par le non renouvellement de son RRTTL.

Le bail est mis & jour périodiquement & chaque chaque 80 % 58 du RRTTL initial. Dans le cas
ou une entité décide de quitter le réseau avant 1’expiration de son bail, elle envoie un message de
désenregistrement aux autres entitées.

Cette notion de bail permet au manager de gérer son MDB et par conséquent d’avoir une vue
cohérente du systéme, et permet systématiquement & agent de se reconfigurer.

4.5.2 Processus de reconfiguration

Dans le cas ot le manager n’est plus disponible, c’est & dire qu’il s’est désenregistré ou qu’il
n’est plus opérationnel (il n’a pas mis a jour son RRTTL), ou bien dans le cas o 'agent est une
entité mobile qui rejoint un autre réseau ; 'agent doit se reconfigurer en relangant le méme proces-
sus de configuration, et donc :

58Valeur fixée dans le mDNS mais qui peut étre définie par rapport & la stabilité du réseau
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- Si (RRTTL Manager = 0) ou (désenregistrement du manager) ou (l'agent & rejoint un
autre réseau “Détection par changement de 'interface réseau de 'agent”) refaire le processus
d’auto-configuration.

Si aucun manager ne répond, 'agent utilise la requéte Continuous querying qui lui permet de
détecter la disponibilité d’un nouvel manager.

4.6 Amélioration du Push par le Push dirigé

Le modéle Push permet au manager de savoir si un nouvel agent est rajouté au réseau, il lui
permet aussi de gérer la disponibilité de cet agent & travers les mises & jour du RRTTL.

Cependant, et comme ces annonces n’intéressent que le manager, il est donc inutile de les en-
voyer en multicast 4 ’adresse 224.0.0.251. On utilisera plutdt ce que nous appelons un “Push dirigé”.

Dans le “Push dirigé”, nous allons modifier les paramétres de 'algorithme de découverte pour
que ’annonce ne soit transmise qu’au manager, I’agent va donc exécuter les étapes suivantes :

1. Récupérer ’'URL du manager.

2. Tant que (RRTTL Manager!= 0) ou (! = désenregistrement du manager) faire :

Si la durée de disponibilité de l’agent a atteint 80% du RRTTL Agent : envoyer la mise d
jour de l’agent sur ’adresse du manager.

L’agent récupére donc 'URL du manager en utilisant le mécanisme du Pull (voir section 4.2.4),
puis il envoie son annonce et ses mises & jour directement & ce manager, qu’il a découvert au lieu
d’utiliser 'adresse 224.0.0.251.

Le “Push dirigé” réduit le trafic d’'une fagon trés significative, il diminue la charge CPU du
gestionnaire en déléguant cette phase de découverte aux agents, et de plus il améliore le temps CPU
consommé par les différentes entités du systéme, si on le comparait au “Push”, car ses annonces ne
seront traitées que par le manager qui I’administre.

En effet, le “Push dirigé” donne le meilleur compromis, comme on peut le constater dans
I'exemple suivant (cf. figure 4.2) ot on suppose avoir un manager et n agents. Le tableau 4.2
résume la comparaison entre la découverte classique par ping en broadcast, la découverte qu’on

propose et qui se base sur le modeéle Push et enfin 'amélioration par Push dirigé.

Exemple

/ | ‘
/ AN |

‘ |
(1) Ping en broadcast Diffusion de I' annonce en Envoie direct de I' annonce des agents
. e o i multicast et sans étre A licité
(2) Réponses envoyées simultanément sollicité au manager sans étre sollicité
(a) (b) ()

F1G. 4.2 - (a) Découverte classique par ping en broadcast - (b) Découverte par Push - (c) Découverte
par Push dirigé
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Découverte Identification des
du réseau parameétres de gestion
Approche 1 paquet généré par le ping + Plusieurs requétes pour
classique n paquets de réponses identifier le reste
par ping envoyés simultanément des informations
Approche n paquets du push qui ne sont une seule annonce
du Push pas envoyés simultanément mais comporte toutes les
qui sont traités par toutes informations nécessaires
les entités du systéme
Approche n paquets du push dirigé qui ne une seule annonce
du Push sont pas envoyés simultanément comporte toutes les
dirigé et qui ne sont traités que par le manager | informations nécessaires

TAB. 4.2 — Comparaison entre la découverte par ping en broadcast, par Push et par Push dirigé

4.7 Synthése

On peut résumer I'auto-configuration du plan de gestion, dans le cas décentralisé en trois
phases principales qu’on a schématisé dans la figure ci-aprés (cf. figure 4.3) :

Manager Agent

Découverte du manager par Pull : L' agent
envoie une requéte PTR en multicast pour
3 localiser le manager -

Phase | Publication par Push : Le manager diffuse
les données nécessaires a la configuration de
I' agent
H Publication par Push dirigé : Envoi des || F|xat|or] des
données nécessaires au manager pour parametres
superviser I' agent du Push
g 1|  dirigé

Extraction des
données de r

. N configuration pour les
Phase Il configuration pour les metire dans le fichier b

mettre dans la MDB ) .
de configuration
h Mise a jour du RRTTTL 7
par Push

Mise & jour du RRTTTL
par Push dirigé

Extraction des
données de

Ph m Scrutation de la Scrutation de la
ase )disponibilité del agent:Si  disponibilté du C
(RRTTL) =0 supprimer les manager: Si
données correspondantes (RRTTL) =0 refaire
A cet agent de la MDB les phase 1, II, 1ll

F1G. 4.3 — Auto-configuration du plan de gestion selon une approche décentralisée

1. Phase de découverte et de publication : Chaque agent qui rejoint le réseau va utiliser le
mécanisme du Pull pour localiser le manager. Il utilise ensuite le mécanisme du Push dirigg,
pour l'informer qu’une nouvelle entité est rajoutée au réseau, et pour lui envoyer les données
nécessaires pour pouvoir le superviser. De méme, le manager s’annonce périodiquement en
utilisant le Push.

2. Phase d’extraction de données : L’agent récupére tout ce qui est nécessaire & sa confi-
guration, afin de fixer les paramétres de sa configuration et ceux du Push dirigé.
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Le manager, quant a lui, rajoute dans sa MBD, toutes les données nécessaires & 1’adminis-
tration de ’agent.

3. Phase de scrutation : L’agent continue de scruter la disponibilité du manager, et vice-
versa. Dans le cas ol le manager n’est plus disponible, ’agent relance une procédure de
reconfiguration, et dans le cas ot ’agent n’est plus disponible, il sera automatiquement sup-
primé de la MDB.

4.8 Exemple d’implémentation

Nous avons déployé un prototype de ce modéle de couplage, pour lequel nous avons utilisé :

— le JmDNS-0.2 [49] qui est une implémentation en Java du protocole DNS-SD employé avec
le mDNS 59,

— La suite logicielle Net-SNMP-5.1 [50] qui définit un ensemble d’outils de gestion sous linux.
Celle-ci regroupe un agent SNMP, divers outils d’interrogation ainsi qu’une bibliothéque de
fonctions C.

4.8.1 Description des services

JmDNS utilise la classe Servicelnfo pour la description des services. Pour le type des services
manager et agent nous avons défini respectivement le type Auto-Conf-Manager-SNMP et Auto-
Conf-Agent-SNMP ou nous avons fait apparaitre le protocole de gestion (SNMP), pour permettre
aux différentes entités de faire un premier filtrage sur ce critére (rappel : il est n’est pas possible
de mensionner les attributs du service désiré dans les requétes DNS-SD).

La version du protocole n’est pas mentionnée dans le type du service puisqu’une méme entité
SNMP peut supporter les trois versions. Cette derniére est par contre rajoutée a ’enregistrement
TXT en plus des autres attributs. Précisant aussi que dans cette description on permet plusieurs
valeurs pour le méme attribut (ce qui est possible avec le DNS-SD).

La description du service dépend de la version supportée. Dans I’exemple ci-dessous on retrouve
une description du service manager supportant la version 1 et 2 (cf. figure 4.4) et 3 (cf. figure 4.5)
, et la description du service agent supportant les versions 1 et 2 (cf. figure 4.6). La description
des services “agent” et “manager” que nous avons proposée doit étre standardisée pour permettre
I’automatisation I'insertion de ces données dans le fichier de configuration de I’agent et la MDB du
manager.

TXT: Version = v1, v2 // L' attribut version peut prendre plusieur valeurs
Mod_Secu = Communauté // Le modéle de sécurité dans le cas de SNMPv1 et v2 est par
défaut communauté ¢' est a dire basé sur le contdle d' acces
par nom de communauté
rw_Community = Priv // Nom de communauté privé qui permet I' accés aux objets gérés en
lecture et écriture
ro_Community = Pub // Nom de communauté privé qui permet I' accés aux objets gérés
en lecture seulement
trap_Community = mes traps // Nom de communauté dédié a I' authentification des alarmes
Sys_Contact = admine@loria.fr // La liste de contacte sous forme d' adresse mail du
gestionnaire
Sys_Location = bureau B250  // Le numéro de bureau du gestionnaire

FiG. 4.4 — Description du service d’un manager SNMP supportant les versions 1 et 2

59Multicast DNS Service Discovery
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TXT: Version = v3

Mod_Secu = USM // Ce manager supporte le modele de sécurité USM. USM est un modéle
qui permet d' assurer la sécurité SNMP a travers des mécanismes de
hachage et de cryptage. Cet attribut peut prendre plusieurs valeurs

Algo_Cryptage = DES // Cet attributs dépend du modéle de sécurité déployé.

Algo_Hachage = SHA-1 // Cet attributs dépend du modele de sécurité déployé.

Sys_Contact = admine@loria.fr // L' adresse mail du gestionnaire

Sys_Location = bureau B250  // Le numéro de bureau du gestionnaire

F1a. 4.5 — Description du service d’'un manager SNMP supportant la version 3

TXT: Version = v1, v2 // L' attribut version peut prendre plusieur valeurs
Mod_Secu = Communauté // Le modele de sécurité dans le cas de SNMPv1 et v2 est par
défaut communauté c' est a dire basé sur le contéle d' acces
par nom de communauté
Mib_Type =.1.3.6.1.2.1  // Cet OID définit que I' agent implémente la MIB-2
Path_MibSpec = /usr/local/ share/ snmp/ mib.html // définit le chemin d' accés au fichier de
spécification de la MIB

F1G. 4.6 — Description du service d’un agent SNMP supportant les versions 1 et 2

4.8.2 Auto-configuration de ’agent

L’agent SNMP se configure au moyen du fichier /usr/local/share/snmp/snmpd.conf. Donc au
démarrage de la machine (boot), Pagent SNMP lance un processus de découverte du manager en
envoyant une requéte PTR de la forme : PTR : Auto-Conf-Manager-SNMP. _tcp.local ?.

A la réception des annonces des managers, I’agent évalue ces descriptions et choisit le mana-
ger adéquat. Il récupére ensuite les différents paramétres de configuration qu’il met dans le fichier
snmpd.conf, et initialise le paramétre "adresse” pour pouvoir effectuer le Push dirigé. C’est a dire
qu’il change la valeur de la variable : MDNS GROUPE qui prend par défaut la valeur 224.0.0.251
par Padresse du manager qu’il récupére de 1'enregistrement SRV de ce dernier.

Une fois sa configuration établie, 'agent va envoyer la description de son service au manager.

4.8.3 Auto-configuration du manager

A laréception des données nécessaires a ’administration de I’agent, la méthode add (DNSEntry
entries[])%9de la classe DNSCache qui est la classe responsable de la maintenance de la cohérence
du cache JmDNS, va prendre en charge ’ajout d’une nouvelle entrée 4 la MDB du manager. Mais
avant elle doit en premier temps vérifier si c’est une nouvelle annonce ou bien juste une mise a
jour.

4.8.4 Gestion de la dynamicité

La classe DNSRecord vérifie la validité de chaque entrée du cache JmDNS. Dans le cas ol une
entrée n’est pas mis & jour ou bien dans le cas ou 'entité qui offre le service correspondant & cette
entrée décide de se désenregistrer et envoie donc la notification : unregisterService(ServiceInfo), le
traitement différe :

— Pour la manager la méthode remove de la classe DNSCache va supprimer cette entrée du
cache local et de la base de données de gestion.

60méthode responsable de 'ajout de nouvelles entrées au cache JmDNS
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— Pour l'agent elle va supprimer aussi cette entrée de son cache local, supprimer son fichier
de configuration et par la suite relancer le processus d’auto-configuration.

4.9 Conclusion

Dans ce chapitre nous avons proposé un modéle de couplage entre le protocole SNMP et le
protocole DNS-SD employé avec le mDNS. Ce modéle basé sur une approche décentralisée peut
étre déployé aussi dans un réseau étendu.

En effet, la contrainte qui fait que les protocoles décentralisés ne sont généralement pas dé-
ployables dans de grands réseaux est que les annonces et requétes envoyées en multicast causent
une charge importante. Cependant avec le mécanisme du “Push dirigé” que nous proposons, nous
pourrons réduire cette charge.



Conclusions et Perspectives

“Em toute chose, il faut considérer la fin.” J. de la Fontaine

5.1 Bilan

La configuration du plan de gestion est aujourd’hui une charge importante pour les admi-
nistrateurs des réseaux modernes. Cette charge ne peut aller qu’en augmentant au regard de la
dynamicité et du nombre croissant de noeuds fixes et surtout mobiles dans ces réseaux.

Afin de libérer les administrateurs au maximum de ces taches et de faire face a ces challenges,
les éléments des réseaux et le plan de gestion lui-méme devront se doter de capacités d’auto-
configuration avancées.

Nous proposons de placer la configuration du plan de gestion au niveau des autres services
fournis par un réseau, ce qui nous permet d’utiliser les technologies des protocoles de découverte
de services et de les adapter & nos besoins.

De notre étude comparative des principaux protocoles de découverte de services existants,
nous avons relevé les critéres que le protocole de découverte de services doit fournir pour satisfaire
la tache de I'auto-configuration du plan de gestion, a savoir la prise en compte des capacités du
réseau, des entités qui le composent et de la dynamicité du systéme etc. Cette étude nous a permis
de conclure que DNS-SD est le plus approprié dans une perspective d’auto-configuration

Nous avons ensuite proposé un modéle de couplage entre DNS-SD et le protocole SNMP qui
lui n’intégre pas les modalités d’auto-configuration. Ce modéle permet & un agent SNMP qui vient
de se connecter de détecter de maniére automatique le manager du réseau. Le manager, quant &
lui, garde une vue cohérente sur le systéme qu’il gére sans générer un surcotit de gestion en terme
de charge CPU et de paquets pour maintenir la topologie du plan de gestion.

Nous avons implémenté une premiére version de ce modéle qui nous permet ’auto-configuration
d’un agent SNMP (sur Linux).

5.2 Perspectives

Il est important de finaliser ce travail en ajoutant & ce modéle des fonctionalités de sécurité
devenues incountournables dans la gestion.

Notons également que le modéle que nous avons proposé est générique. Nous ’avons instancié
dans le cadre du protocole SNMP, mais il peut s’étendre pour d’autres protocoles de gestion (Net-
Conf ...). Pour cela, il faut identifier les données nécessaires pour chaque protocole et définir les
valeurs des différents champs DNS-SD. Ceci permet aux acteurs de choisir les protocoles de gestion
correspondants a leurs besoins et leurs capacités.

32
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Pour finir, notre approche d’auto-configuration peut s’appliquer a des réseaux ad-hoc qui sont
caractérisés par une grande mobilité et par 1’absence d’infrastructure fixe. Cependant une étude
du calibrage du bail doit étre bien définie en fonction de la stabilité du réseau.
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Annexe

6.1 Comparaison générale des protocoles de découverte de

services
SLP Jini UPnP SSDS
Développé IETF Sun Microsoft Ninja
par Microsystem
Langage de Indépendant Java Indépendant Java
programmation
Réseau de TCP/TP Indépendant TCP/IP Indépendant
transport
Approche DA LUS Décentralisé Serveurs
suivie (optionnel) (optionnel) SSDS
Modéle utilisé Pull - Pull/Push Push bien que
dans le cas c’est un protocole
distribué centralisé
Adresse du 239.255.255.255 | Jini-announcement : 224.0.1.84 | 239.255.255.250 -
protocole et Port :427 Jini-request : 224.0.1.85 Port :1900
numéro de port Port :4160
Description Service Interface Document Document
du service template + attributs XML XML
Protocole Mentionné dans Java RMI SOAP Authenticated
d’invocation le service RMI
du service URL
Protocole pour SLP Java RMI SSDP Authenticated
la recherche RMI
de services
Passage WASRV Non Non Serveurs
a D’échelle spécifié hiérarchique
Sécurité Intégrité des Restreinte a Non Intégrité,
descriptions celle offerte confidentialité
des services par Java et authentification
Leasing Life time Lease Oui Oui
Notification Non Distributed GENA Non
Event
Requéte selon Oui Oui Non Oui

les attributs

TAB
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les attributs

DNS-SD WS-Discovery Salutation UDDI
Développé IETF Microsoft Consortium IBM,
par Canon, Intel, d’entreprises Microsoft
BEA et Ariba
Langage de Indépendant Indépendant Indépendant Indépendant
programmation
Réseau de TCP/IP TCP/IP Indépendant TCP/IP
transport
Approche Serveurs DNS Discovery Proxy SLM UBRs IBM,
suivie (optionnel) (optionnel) (comme proxy) Microsoft
et SAP
Modéle utilisé Pull/Push Pull/Push Pull -
dans le cas
distribué
Adresse du 224.0.0.251 239.255.255.250 - -
protocole et Port : 5353 Port :3702
numéro de port
Description Record SRV Document Functional Unit WSDL
du Record TXT XML Description
service Record
Protocole Mentionné dans | Mentionné dans | Dépend du mode Mentionné
d’invocation le record la description utilisé (native dans le
du service SRV du service ou Salutation) WSDL
Protocole pour DNS SOAP SunRPC SOAP
la recherche
de services
Passage Serveurs Non Non Nuage
a Déchelle hiérarchiques UDDI
Sécurité DNS SEC - Authentification Intégrité des
descriptions
des services
Notification Non Implicite Oui Dans
(hello, bye) la version béta
Leasing RR TTL Implicite Explicite Non
(hello, bye)
Requéte selon Non Non Oui Non

TAB. 6.2 — Comparaison générale des protocoles de découverte de services



