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Evaluation dans un environnement Ad Hoc
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MADYNES-LORIA, Campus scientifique, B.P. 239, 54506 Vandceuvre-lés-Nancy Cedex - France
tél : +33-3-83-59-30-49 - fax : +33-3-83-41-30-79

Les communications de groupe dans I’Internet offrent un service efficace pour acheminer les données et sont bien adaptées pour de
nombreuses applications multimédia. L’utilisation de ces applications a des fins commerciales et privées a nécessité la mise en place
de services de sécurité ; ce qui a conduit a de nombreuses propositions de recherche notamment pour le service d’authentification qui
représente la clé de volte de toute architecture de sécurité. Mettre en ceuvre les communications de groupe dans un environnement
Ad Hoc est un véritable challenge. Dans cet article, nous présentons une classification des approches d’authentification dans les
communications de groupe et plus spécifiguement celles de I’authentification de la source et nous étudions leur adéquation dans le
cadre des réseaux Ad Hoc en fonction de certains critéres que nous avons définis et qui sont liés au contexte Ad Hoc.

Mots-clés: sécurité, multicast, authentification, source, réseaux Ad Hoc

1 Introduction

Les communications de groupe dans I’Internet ont suscité beaucoup d’intérét au cours de cette derniére décennie.
Elles correspondent a des modéles appropriés pour des applications comme I’audio/vidéo conférence, la mise a jour
de logiciels, la télévision par Internet. L’utilisation de ces applications pour des objectifs commerciaux a orienté de
nombreux travaux de recherche sur la nécessité d’offrir des services de sécurité tels I’authentification, I’intégrité et
la confidentialité des données et a donné naissance & un groupe de travail & I’lETF nommé MSECT. En effet dans le
cas des communications de groupe, le potentiel des attaques est beaucoup plus significatif que lors des transmissions
point-a-point [Mit97]:

e Les communications de groupe présentent plus d’opportunités pour I’interception de données, car elles mettent
en relation plusieurs participants.

e Quand une attaque se produit, un grand nombre de systémes peut étre affecté.

e L’identité et I’adresse du groupe sont connues a large échelle et aident les intrus a diriger leurs attaques.

e Lesattaquants peuvent remplacer des membres principaux (membres légitimes du groupe) par d’autres membres
illégitimes.

Parallelement le réseau sans fil est devenu une réalité de fait avec I’émergence des nouvelles technologies et stan-
dards comme Wi-Fi, Hyperlan,... Ces réseaux sans fil peuvent étre utilisés en mode Ad Hoc c’est-a-dire sans infras-
tructure fixe ol chaque nceud est également routeur. Une approche hybride ou les réseaux Ad Hoc sont connectés a
un passerelle reliée au monde Internet filaire donne la possibilité d’étendre la couverture des réseaux a un faible co(t.
Cependant la sécurité constitue actuellement I’un des principaux obstacles & un large déploiement des réseaux Ad

f http://www.securemulticast.org/msec-index.htm
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Hoc. Sécuriser un réseau Ad Hoc revient a instancier les différents services de sécurité, tout en prenant en compte les
différentes caractéristiques d’un tel réseau.

Dans le cadre du projet SAFARI #, nous travaillons sur I’adaptation des mécanismes de sécurité disponibles pour les
services multicast dans le contexte d’un réseau Ad Hoc. Nous nous sommes intéressés au service d’authentification qui
représente la clé de vodte de toute architecture de sécurité. En effet, I’authentification permet & un nceud de s’assurer
de I’identité des nceuds avec lesquels il communique. Sans authentification, un adversaire peut communiquer avec des
nceuds du réseau et ainsi bénéficier de ressources auxquelles il n’a pas le droit d’accéder. Dans les communications
de groupe, le service d’authentification comprend : I’authentification des membres et I’authentification de la source.
D’une fagon générale, pour toute application multicast, la source commence par authentifier individuellement tous les
membres et contrdler leur accés au groupe, puis lors de la diffusion des données, ce sont les membres qui authentifient
la source.

Dans ce papier, nous identifions les méthodes d’authentification multicast, nous les classifions et nous montrons
comment les contraintes d’un environnement Ad Hoc nous permettent de définir des critéres qui vont influer sur le
choix de la méthode d’authentification a utiliser.

La section 2 présente une classification des approches existantes pour I’authentification multicast. Nous détaillons
plus spécifiquement dans la section 3 les méthodes d’authentification de la source car celle des membres s’effectue
individuellement et nous raméne a une authentification point a point.

La section 4 présente les contraintes et challenges de I’authentification dans les réseaux Ad Hoc. La section 5 définit
les critéres permettant d’évaluer I’adéquation des méthodes d’authentification de groupe dans un contexte Ad Hoc. La
section 6 conclut.

2 Classification des approches d'authentification pour les communica-
tions de groupe

Dans les architectures de sécurité multicast, le contrle du groupe dicté par des politiques de sécurité préalablement
définies, requiert I’authentification des membres ou I’authentification de la source ou les deux en méme temps.

L’authentification des membres est réalisée via des méthodes utilisant des listes de contrdle d’acces et des certificats
capables d’authentifier mutuellement et individuellement I’émetteur et le récepteur. Ceci nous raméne au cadre de
I’authentification point & point, visant & assurer a un nceud I’identité réelle de son interlocuteur. Plusieurs travaux de
recherche ont été menés a ce sujet et ont abouti a deux types d’approches:

e Dépendance par rapport a un tiers de confiance défini:

L’infrastructure a clé publique (PKI) appartient a cette approche. Le tiers de confiance dans cette méthode appelé
CA (Autorité de certification) doit garantir la validité du lien Identité/CIé publique par la simple apposition de
sa propre clé privée ; il délivre ainsi un certificat & tout nceud du réseau. Le CA joue aussi le rdle de déploiement
a grande échelle des certificats, et de leurs gestion (génération, validation, révocation,...). Le service CA fait
appel a d’autres services du réseau pour définir toutes les instances nécessaires a un certificat, tel que le service
de nom (certificats X.509) [HFPS99].

Cependant, ces certificats sont trés contraignants et sont difficilement exploitables dans des réseaux n’offrant pas
un systéme centralisé et hiérarchique, capable de fournir une service d’horodatage et un service de nom a grande
échelle. SPKI [EFL*99] (Simple Public Key Infrastructure), tout comme SDSI [RL96] (Simple Distributed Se-
curity Infrastructure), ont été proposés pour remédier a ce probléme, en offrant une souplesse et une dynamicité
dans les noms. Ces deux méthodes restent toujours dépendants par rapport a une autorité de nommage.

¢ Non ou faible dépendance par rapport a un tiers de confiance défini: L’approche PGP (Pretty Good Privacy)
[ASZ96] se base sur le principe ”les amis de mes amis sont mes amis”, et laisse donc la gestion de la confiance
sous I’appréciation de I’usager en fonction de critéres sociaux et techniques qu’il estime.

Les CBIDs (Crypto-based Identifiers) offrent aussi I’authentification des membres sans recours & un tiers de
confiance. Cette méthode a é&té élaborée par [MCO02] pour résoudre le probléme d’identification, en offrant des
identificateurs uniques et cryptographiquement vérifiables.

T SAFARI est un projet RNRT qui vise a concevoir, combiner et réaliser une infrastructure protocolaire et logicielle nécessaire a I’accés transparent,
la configuration automatique, I’intégration et I’adaptation des services sur un réseau IPv6 en mode Ad Hoc comportant des acces filaires.
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L’authentification avec cryptographie a seuil [ZH99] est une méthode qui a été proposée dans le cadre des
réseaux Ad Hoc. Elle permet d’émuler un service CA dans le réseau via le partage de sa clé privée en n secrets
distribués a n nceuds spéciaux appelés serveurs.

Selon le type d’application de communications de groupe a sécuriser, et selon les puissances de calculs disponibles
coté membres du groupe, on peut distinguer trois niveaux d’authentification de la source [Esk02]:

e Authentification de groupe : Elle fournit I’assurance qu’un paquet a &té envoyé par un membre inscrit au groupe
(source ou récepteur).

o Authentification des données de la source : Elle fournit I’assurance qu’un paquet a été envoyé par une source du
groupe et non par un récepteur.

e Authentification individuelle de la source : Elle fournit I’assurance de I’identité de la source de données et sa
non répudiation.

Authentification dans les communications de groupe

N

Authentification des membres Authentification de la source
Avec Tiers Sans Tiers de Authentification Authentification des Authentification
de Confiance Confiance du groupe données de la source individuelle
défini défini de la source
PKI, SPKI1, PGP, CBID, Solution Naive, TESLA, BIBA, ... FEC, EMSS,
SDSlI,... Cryptographie a Seuil,... Key Agreement,... SAIDA, ...

Fig. 1: Classification des approches d’authentification dans les communications de groupe

La figure 1 montre la classification que nous proposons pour les méthodes d’authentification dans les communica-
tions de groupe.

Dans ce qui suit, nous nous focalisons sur les approches d’authentification de la source. Nous présentons une
méthode par famille et nous discuterons dans la section 5 de leur adéquation dans le cadre des réseaux Ad Hoc.

3 Authentification de la source dans les communications de groupe
3.1 Authentification du groupe

L’authentification du groupe assure que chaque paquet émis en multicast pour les membres du groupe, provient d’une
source enregistrée dans le groupe.

La solution la plus intuitive et la plus naive pour résoudre ce probléme consiste a élire un controlleur de groupe
centralisé qui génére et distribue une clé de groupe a tous ses membres locaux de nombre n. A chaque Join ou Leave,
le controlleur met & jour sa clé de groupe et la distribue en unicast a chaque membre. Quand une source, membre du
groupe, veut envoyer des données en multicast a tous les membres du groupe, elle authentifie chaque paquet avec la
clé du groupe et envoie le paquet ainsi que son MAC en multicast. Les récepteurs vérifient I’authenticité du groupe
en vérifiant le MAC avec la clé du groupe. Ce shéma présente I’avantage d’étre simple et facile a implémenter.
Cependant, il n’assure pas le passage a I’échelle et est impratiquable dans des réseaux de forte dynamicité et de grande
taille.

L’approche "Key Agreement” [JV96, AGO00] fait partie des protocoles d’établissement de clés (KEP : Key Es-
tablishment Protocols). Ces protocoles visent I’établissement d’un canal sdr, favorable a I’échange de clés par la
preuve de I’authenticité des interlocuteurs. Le contexte de "Key Agreement” est un petit groupe de personnes dans
une conférence, présentes ensemble dans une salle pour une réunion Ad Hoc. Ces personnes veulent s’échanger des
données secrétement durant la durée de la réunion.
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Le principe de ce protocole consiste, sachant que tous les nceuds présents ont confiance les uns aux autres, a partager
un mot de passe faible a partir duquel un mot de passe fort sera généré et sera la clé de session du groupe. Cette clé
partagée entre les différents membres du groupe peut étre utilisée pour signer tous les paquets envoyés en flux multicast
et ainsi assurer I’authentification du groupe, ou bien chiffrer le trafic multicast et ainsi assurer en plus la confidentialité.

Ce protocole tel qu’il est présenté par [AG00] doit avoir les propriétés suivantes:

- Secret : seuls les gens qui connaissent le premier mot de passe doivent &tre capables de savoir la clé de session
résultante.

- Accord contribuant : la clé de session générée doit &tre composée des contributions des différents participants a
la session.

- La tolérance contre les attaques : les attaques prises en compte sont celles qui peuvent insérer des messages
mais qui ne peuvent pas modifier ou supprimer des messages envoyés par d’autres personnes.

[AGO00] a commencé par présenter un protocole générique d’authentification EKE (Encrypted Key Exchange); les
intervenants dans EKE sont deux nceuds A et B dans un réseau Ad Hoc qui veulent se mettre d’accord sur une clé forte
de session K, de sorte qu’un attaquant ne puisse pas connaitre K et ne puisse non plus attaquer le mot de passe faible
de départ p (Dictionary Attack).

[AGOQ] propose d’étendre le protocole EKE pour qu’il soit un protocole multi-parties, la seule contrainte est qu’un
leader doit déclencher les opérations d’authentification et d’échanges de messages ; ce leader constitue ainsi un point
de vulnérabilité du réseau Ad Hoc. Ce nouveau protocole tel qu’il a été présenté ne satisfait pas la contrainte d’accord
contribuant, car c’est le leader qui calcule la clé de session globale et la diffuse a tous les autres nceuds.

Pour remédier a ce probleme, des modifications ont été apportées au protocole de base EKE pour avoir un protocole
multi-parties qui permet a tous les intervenants de contribuer a la génération de la clé de session K. Cette modification
est trés contraignante puisque le leader doit attendre toutes les contributions des autres nceuds pour pouvoir calculer
K. Ce protocole doit étre accompagné d’un autre protocole additionnel qui pourrait convaincre les nceuds du réseau
que la clé diffusée par le leader est bien la clé correcte du systéme asymétrique de cryptage.

Pour fournir un secret partagé entre les différents participants et rendre plus efficace le nombre de messages échangés,
[AGOQ] présente une amélioration de Diffie-Helmann en arrangeant tous les participants dans un hypercube.

Tous les protocoles de la famille "Key Agreement” résolvent le probléme d’authentification pour les communica-
tions multicast sans avoir besoin d’autres infrastructures additionnelles ou de canaux physiques de communication
sécurisée, ce qui les rend adaptés a la nature des réseaux Ad Hoc [LAUO3]. Cependant, la dynamicité des réseaux Ad
Hoc n’est pas prise en compte puisque ces protocoles supposent que la composition du groupe ne change pas durant
la session. De plus, ces protocoles ne permettent pas le passage a I’échelle.

3.2 Authentification des données de la source

Cette famille de méthodes d’authentification assure qu’un paquet a été envoyé par une source du groupe et non par
un récepteur. Toutefois, elle n’assure pas la non répudiation de la source. Plusieurs approches d’authentification
appartiennent a cette famille comme par exemple Tesla [HDO3] et BIBA [Per01].

Dans la suite de cette section, nous présentons I’approche Tesla [HDO3] (Timed Efficient Stream Loss-Tolerant
Authentication) qui fournit I’authentification basée sur MAC [MSO01] de la source d’un flux multicast tolérant les
pertes. Le flux de données dans Tesla est unidirectionnel : les données transitent seulement de la source vers les
récepteurs. Ceci implique que le surcodt de I’authentification de la source est indépendant du nombre de récepteurs.
L’architecture permet donc le passage a I’échelle.

Les concepts de base de Tesla reposent sur:

1. Les intervalles de temps : chaque paquet P; est authentifié séparément, avec MAC. Le temps est divisé en t
intervalles de durée Tir; chacun. L’émetteur peut envoyer 0 ou plus paquets par intervalle 1. A chaque intervalle
lj lui correspond une clé d’authentification k.

2. Clés MAC : I’émetteur génére une chaine de clés, ki, ko, ..., ki en utilisant une fonction a sens unique. La
derniére clé de la chaine k; est d’abord générée aléatoirement et les autres sont dérivées en utilisant I’équation :
kj—1 = f(kj). Ensuite, I’émetteur génére les cles MAC K = g(k;) avec g une autre fonction & sens unique.

De cette architecture découle une propriété importante de TESLA qui est la tolérance aux pertes de paquets. En
effet, méme si tous les paquets envoyés dans un intervalle donné sont perdues (et par conséquent toutes les clés
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révélées a cet intervalle), les récepteurs pourront authentifier les paquets en se basant sur les intervelles futurs.
Par exemple, les paquets envoyés pendant I’intervalle 1} peuvent étre authentifiés méme si tous les paquets émis
pendant I’intervalle 14 (ol kj est révélée) sont perdus. d étant le délai de révélation de clés présenté ci-dessous.
Un récepteur peut toujours calculer kj depuis n’importe quelle clé kj+m avec m >=d.

3. Validation des clés de la chaine: la source peut valider les clés de la chalne en signant un paquet contenant une
clé de la chaine, ou en incluant cette clé dans un paquet authentifié. Par exemple, pour valider les clés de chaine
k1, ko, ..., k¢, la source peut envoyer un paquet authentifié contenant la clé ko = f(ky).

4. Temps de synchronisation entre émetteurs et récepteurs : les récepteurs ont besoin de connaitre une limite
supérieure du temps de la source. Ainsi, si la différence de temps entre la source et I’émetteur est dt, on suppose
que les récepteurs connaissent un At tel que At >= &t [HDO3].

5. Délai de révélation des clés ou d : ce délai indique le temps (nombre d’intervalles) dont le récepteur a besoin
pour étre capable d’authentifier un pagquet dans un intervalle I;. Ce délai a une conséquence directe sur I’espace
requis de stockage cOté récepteur.

Le délai de révélation d est crucial dans TESLA. En effet, le choix d’un d petit rend difficile I’authentification de
paquets par des récepteurs assez loins de la source. Par contre, le choix d’un d grand obligerait un espace de stockage
assez important coté récepteur. Pour cela, il existe d’autres méthodes d’authentification dans TESLA :

e Authentification immédiate : TESLA propose un mécanisme permettant une authentification immédiate des
paquets par les récepteurs. Chaque paquet émis par la source, contient un hachage du futur paquet. Cette
méthode implique un surcodt au niveau taille de paquet. En plus, elle n’est plus robuste contre les pertes de
paquets.

o Récepteurs hétérogénes : Les récepteurs proches de la source préférent un délai de révélation de clé assez court
pour pouvoir profiter d’un court délai d’authentification. Par contre, les récepteurs assez loins ne pourront pas
opérer avec un délai de révélation court du fait que le temps de transmission des paquets peut dépasser ce délai
et par conséquent la condition de sécurité sera violée et les paquets ne pourront pas étre authentifiés.

La solution présentée par [PCSTO01] consiste donc au fait que le délai de révélation d peut ne pas étre le méme
pour tous les récepteurs. Bien que des membres puissent étre capables d’authentifier les paquets avant d’autres,
ils ne pourront pas modifier le contenu du flux multicast. Et ainsi les conditions de sécurité restent respectées.
Ainsi, plusieurs instances de TESLA peuvent étre lancées en méme temps, avec une chaine de clés chacune et
un délai de révélation différent. Chaque récepteur peut décider quelle instance de tESLA utiliser et avec quel
délai de révélation.

Il existe une nouvelle version de TESLA adaptée aux réseaux de sonde, qui s’appelle pTESIA [PSW+02]. Cette
approche présente I’avantage d’étre adaptée a des environnements de nceuds a ressources limitées, ce qui la rend plus
adéquate pour les réseaux Ad Hoc. Les améliorations de cette approche par rapport & TESLA sont détaillées dans
[PSWT02].

[Per01] propose le schéma de sécurité BIBA qui fournit une signature plus compacte et plus facile a vérifier, au colit
d’une clé publique de vérification qui peut &tre grande. Cette approche supporte une transmission d’un flux de données
temps réel, avec une authentification efficace, et fournit une parfaite robustesse aux pertes et un passage a I’échelle
du nombre des récepteurs. Contrairement @ TESLA, I’authentification dans BIBA est immédiate et instantanée, et ne
dépend pas des erreurs dus aux temps de synchronisation. Cependant, une erreur de synchronisation grande requiert
du coté des récepteurs un grand espace mémoire de stockage.

3.3 Authentification individuelle de la source

Cette famille de méthodes d’authentification se propose de fournir I’assurance de I’identité de la source de données et
sa non répudiation.
Plusieurs approches appartiennent a cette famille, tels que EMSS [PCTS00], SAIDA [PCS02] et FEC [PMO03].
EMSS (Efficient Multi-chained Stream Signature) est basé sur le fait de signer un petit nombre de paquets spéciaux
dans un flux de données. Chaque paquet du flux, est lié a un paquet signé via des chaines de hachage multiples. EMSS
amortit ainsi le coQt de signature (1 opération de signature par 100 a 1000 paquets). Cette approche tolére les pertes
de paquets, détient un faible surcéut de communication et assure la non répudiation de la source.
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FEC (Forward Error Correction) est une technique de recouvrement de pertes de paquets. Son principe est le
suivant : pour transmettre k paquets de données, on transmet en plus h paquets redondants. Pour générer les paquets
redondants, on utilise un codeur et décodeur FEC.

[PMO03] combine des techniques de hachage et de FEC pour assurer une authentification efficace des paquets multi-
cast.

La nouvelle approche utilisant FEC présente un faible surcout par rapport a EMSS, et offre une probabilité plus forte
d’effectuer la vérification de I’authentification des paquets avant le temps maximum requis de latence d’authentification.

Il existe plusieurs similarités entre SAIDA et FEC (Schéma ECU). Cependant, le surcolt de communication par
paquet est plus faible dans FEC que dans SAIDA. En plus, le schéma utilisant FEC utilise deux niveaux de code
d’effacement (FEC) alors que SAIDA utilise un seul code de redondance.

Plusieurs comparaisons ont été réalisées entre ces différentes méthodes et bien d’autres [PM03, CCF03]. Dans ce
qui suit et pour les raisons citées ci-dessus, nous détaillons I’authentification utilisant FEC. Cette technique assure que
Les mécanismes d’authentification soient robustes contre les pertes potentielles de paquets dans un environnement
d’émission multicast hostile, tout en ayant un faible surco(t vu la contrainte temps réel des données émises.

Le nouveau schéma d’authentification multicast proposé par [PMO03] assure I’intégrité, I’authentification et la non
répudiation de la source. Ce schéma offre aussi I’accessibilité (la capacité des récepteurs a accéder au flux multicast
et a authentifier les paquets a n’importe quel point du flux) et la robustesse.

On considere un bloc comme une séquence de b paquets [Py,...,Py].
h1,....hp| hi <—H(P;) sont les valeurs de hachage de ces paquets. H étant une fonction de hachage cryptographique telle
que SHA ou MD5 ; cette fonction produit un hachage de h bits. A partir de ces valeurs de hachage, on va construire
une suite de tags d’authentification 11,...,Tp.

Le critére d’authentification est le suivant : un paquet P; est parfaitement authentifié dans un bloc si, étant donné la
suite hy,...,hy de paquets du bloc et leurs signatures o = S(H (h1]|hz]|...||hp)), on peut vérifier que :
V(o,H(h1|[hz]|...||hp) = true et que H(P;) = h;.

Le couple (S, V) dénote respectivement la signature digitale et les algorithmes de vérification, associé a la source
du flux. Autrement dit, c’est le couple de clés privée et publique de la source de données. On peut utiliser RSA par
exemple pour générer le couple (S, V). La taille de la signature est s bits. s peut étre égal a 128 ou 1024.

[PMO03] a montré dans sa proposition que n’importe quelle suite d’au moins b(1 — p) paquets peut étre authentifiée
par n’importe quelle suite d’au moins b(1 — p) tags d’authentification.

Il existe différentes alternatives de schémas d’émissions du flux multicast (ECU, EC1 et EC2).

Considérons un flux de données comme m blocs B1,...,.Bm. Les paquets d’un bloc B; sont P[i,1],...,P[i,b]. Les tags
d’authentifications correspondants sont notés t[i, 1], ..., t[i,b]. Les paquets P[i,j] sont la combinaison des paquets de
données DIi,j] et de tags d’authentification.

* ECU (unbuffered sender sheme). Le bloc By;) est utilise pour I’émission des tags d’authentification appar-
tenant au bloc B;. Le jM€ paquet du bloc P; sera ainsi défini comme : P[i, j] = DI, j]||t[i — 1, j]. Ceci requiert
a la source de créer un bloc en plus (padding bloc) B(m,.1y pour permettre au dernier bloc B, d’étre authentifié.
Par contre, aucun stockage n’est nécessaire du coté de I’émetteur. Les récepteurs doivent attendre dans le pire

des cas la réception de deux blocs pour pouvoir authentifier le premier paquet du premier bloc.

* EC2 (double buffered sheme). Le bloc B(;_y) est utilisé pour I"émission des tags d’authentification appartenant

au bloc B;. Le jéme paquet du bloc P; sera ainsi défini comme : PJ[i, j] = D[i, j]||T[i+ 1, j]. Ceci requierta la
source le stockage de deux blocs a la fois. Du cdté des récepteurs, I’authentification se fait automatiquement
dés la réception d’un bloc.

* EC1: (single buffered sheme). Dans ce schéma, les tags d’authentification du bloc B; sont émis au sein du bloc
Bi lui méme. Le j®M€ paquet du bloc P; sera ainsi défini comme : P[i, j] = D[i, j]||t[i, j]. Ce schéma représente
un compromis entre ECU et EC2. Un avantage de ce schéma est qu’il ne crée pas de dépendances entre blocs.
4 Contraintes et challenges des communications de groupes dans les
réseaux Ad Hoc

Assurer le service d’authentification pour les communications multicast dans les réseaux Ad Hoc se révéle un véritable
challenge de part la nature méme des réseaux Ad Hoc, du niveau de sécurité a instaurer et des caractéristiques et types
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des applications a sécuriser. Les défis de I’authentification des communications multicast dans les réseaux Ad Hoc
sont les suivants :

e L’utilisation des liens sans fil rend un réseau Ad Hoc susceptible d’étre exposé a des attaques malicieuses
passives comme des écoutes clandestines, ou actives comme ré-envoyer un message ou le déformer. Ces attaques
violent ainsi le service d’authentification [ZH99].

e L’absence d’infrastructure fixe est I’une des principales caractéristiques des réseaux Ad Hoc. Cette caractéristique
élimine toute possibilité de pouvoir établir une référence centralisée afin de concentrer les accés au réseau en
un seul point unique capable d’administrer les différents services indispensables pour le bon fonctionnement du
réseau. De cette absence d’infrastructure, il en découle que les modeéles classiques centralisés ou hiérarchiques
d’authentification peuvent difficilement s’appliquer. C’est le cas du modéle de confiance des Infrastructures a
Clés Publiques ou PKI [HFPS99]. Paradoxalement, la plupart des solutions existantes pour la sécurisation des
réseaux Ad Hoc supposent I’existence de clés privés/clés publiques et donc d’une infrastructure de gestions de
clés. Hors dans certains scénarii, typiquement lorsque le réseau Ad Hoc n’est pas connecté a I’Internet, les
nceuds n’ont pas acces a une infrastructure de sécurité. Le développement de solutions ne reposant pas sur une
autorité de certification ou PKI est un vrai verrou scientifique. Pour y remédier, plusieurs travaux de recherche
portent sur I’émulation d’un service de confiance qui pourrait jouer le réle d’autorité de certification centralisée.

Ainsi [Leg03] extrait trois problématiques principales pour I’émulation d’un tiers de confiance dans un milieu
Ad Hoc:

* La répartition de la clé privée sur plusieurs nceuds pour I’autorité de confiance mobile : la clé privée d’une
autorité de certification ou CA joue un r6le essentiel pour I’établissement de la confiance dans le réseau.
En effet, elle assure le mécanisme de signature des certificats. Cependant, I’établissement d’une PKI basée
sur une unique entité centralisée suppose que cette entité de confiance ne pourra jamais &tre compromise,
ce qui ne refléte pas la réalité hostile de I’environnement Ad Hoc.

* La gestion des contextes de confiance des nceuds en cours de mobilité : I’autorité de certification est
responsable de la gestion des certificats (émission, renouvellement, révocation, ...). Pour cela, elle héberge
ces données confidentielles dans des bases de données spécialisées. Dans le cadre des réseaux Ad Hoc, ce
systeme de stockage de données n’est plus adapté, a cause de la forte mobilité des nceuds Ad Hoc. Une
solution plus appropriée aux réseaux Ad Hoc consisterait a ce que les données relatives a un nceud soient
hébergées par le nceud lui méme gréce a une carte a puce.

* L’émission des certificats : un certificat X.509, dans une architecture PKI, est signé par la clé privée de la
CA, et contient des références comme I’horodatage et le nom X.500. Ce schéma n’est plus possible pour
les réseaux Ad Hoc. Plusieurs travaux de recherche ont ainsi cherché a alléger le certificat X.509 pour un
certificat plus souple et plus libre utilisant SPKI [EFL*99].

o Lataille et la dynamicité propres aux groupes multicast peuvent étre trés importantes dans les réseaux Ad Hoc.
En effet, on ne peut pas contrdler le nombre de membres ni la fréquence d’adhésion au groupe. Ainsi le service
d’authentifiation doit faire face a la dynamicité et au passage a I’échelle des groupes multicast dans les réseaux
Ad Hoc.

e La mobilité des nceuds Ad Hoc doit aussi étre prise en compte pour assurer le service d’authentification. En
effet, quand un nceud se déplace dans le réseau, il ne quitte pas nécessairement le groupe et par conséquent ne
doit pas &tre obligé a chaque fois de s’authentifier auprés de la source du groupe auquel il appartient. En plus,
ce service d’authentification doit étre assez efficace et nécessiter le moins de messages transmis possibles.

e Le service d’authentification dans les réseaux Ad Hoc est primordial, et s’il est compromis tous les autres
services ne pourront plus &tre assurés (attaques sur les mécanismes de sécurité eux mémes) [Len02].

e Finalement, on doit instaurer un modéle de confiance capable de répondre a ces différentes questions : a quelles
entités du réseau on doit faire confiance pour assurer le service d’authentification, quel niveau de confiance faut
il leur donner, ...
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Les défis apportées par les réseaux Ad Hoc vont impliquer des critéres et des fonctionnalités de sécurité que doivent
apporter les architectures de sécurité proposées. Dans la section suivante, nous définissons ces critéres d’analyse et
nous étudions I’adéquation des différentes méthodes d’authentification de la source dans le cadre des réseaux Ad Hoc
selon ces critéres.

5 Critéres d’'analyse et discussions

5.1 Criteres

Dans le tableau de la figure 2, nous présentons une récapitulation des différentes méthodes d’authentification de la
source, présentées ci dessus. Le tableau définit le contexte et les objectifs de chaque méthode.

Contexte Fonctionnalités

Key Agreement  |Ensemble restreint de nceuds Ad Hoc Partager un secret (clé de session) et établir des communications
sécurisées en multicast (1 vers n ou n vers n)

TESLA Un flux de données multicast non fiable émis par|Authentification de la source

une source vers des récepteurs (1 vers n) Permettre le passage a I"échelle

Faible surcot de calcul et de communication

Robustesse et tolérance aux pertes de paquets

Authentification |Un flux de données multicast non fiable émis par|Authentification et non répudiation de la source
utilisant FEC une source vers des récepteurs (1 vers n) Tolérance aux pertes de données

Assurer I'intégrité des données

Diffusion en temps réel

Faible surcodt de

Fig. 2: Contextes et fonctionnalités des méthodes d’authentification présentées

Pour pouvoir juger de I’adéquation de ces méthodes dans le cadre des réseaux Ad Hoc, nous avons défini les critéres
d’analyse suivants :

e Robustesse : la capacité de I’architecture d’authentification a réagir face aux pertes de données.

- L’approche "Key Agreement” ne prévoit pas de solutions contre les pertes de données. Ces pertes peuvent
8tre problématiques surtout lors de la phase initiale de détermination de la clé de session.

- Par contre, I"authentification avec TESLA est robuste contre les pertes de paquets (excepté le cas de
Iauthentification immédiate avec TESLA, ol chaque paquet émis contient le hachage du paquet suivant).

- Tout comme TESLA, I"authentification avec FEC est robuste contre les pertes de paquets. FEC permet
aussi la correction des pertes de données.

e Accessibilité : la capacité des récepteurs a accéder au service de réception du flux multicast et a authentifier les
paquets depuis n’importe quel point du flux.

- L’accessibilité est fournie par I’authentification avec FEC, plus difficilement par TESLA, a cause de sa
phase de synchronisation et d’initialisation.

- Pour les protocoles de "Key Agreement”, I’accessibilité est tres faible car la clé de session doit étre recal-
culée pour prendre en compte la contribution du nouveau membre.

e Stockage des données : le nombre de paquets maximum que la source ou les récepteurs doivent stocker.

- "Key Agreement” ne requiert pas de stockage mémoire, ni cdté source, ni cdté récepteurs.

- L’authentification selon TESLA ne nécessite pas de stockage mémoire coté source. Les récepteurs, par
contre, doivent stocker des paquets pour d intervalles de temps dans le pire des cas. (d étant le délai de
révélation de clé dans TESLA).

- L’authentification utilisant FEC, selon ses alternatives, requiert ou non un stockage en mémoire des données.
Pour ECU (Unbuffered Sender Sheme), aucun stockage mémoire n’est nécessaire du c6té de I’émetteur.
Par contre, les récepteurs doivent stocker au maximum, deux blocs de données. Pour EC2 (Double
Buffered Sheme), du coté des récepteurs, I’authentification se fait automatiquement sans stockage en
mémoire. Tandis que la source doit stocker a la fois deux blocs de données. Pour EC1, (Single Buffered
Sheme), aucun stockage n’est nécessaire. Le tableau de la figure 3 résume ces comparaisons.
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Stockage des données Délai d’authentification

Source Récepteurs

Key Agreement 0 0 4

0 Paquets paquets recus en d
TESLA regus en d intervalles +1

intervalles

ECU 0 2b 2b

FEC EC2 2b 0 0

EC1 0 0 0

Fig. 3: Stockage des données et délai d’authentification

e Délai d’authentication : le nombre de paquets maximum que les récepteurs doivent recevoir pour pouvoir au-
thentifer le premier paquet.

Selon le protocole "Key agreement”, un nceud doit attendre la réception de 4 paquets afin que la clé de
session soit établie.

Pour I’authentification utilisant TESLA, au maximum, les récepteurs doivent attendre la réception du pre-
mier paquet d’initialisation, plus le nombre de paquets émis pendant d intervalles de temps.

L’authentification utilisant FEC requiert, pour son alternative ECU, une latence maximale égale & 2* nom-
bre de paquets dans un bloc. (cf Figure 3)

e Codt en terme de puissance de calcul.

”Key Agreement” requiert une opération de cryptage/décryptage de chaque paquet émis par la source,
comme la confidentialité des données est également assurée. Les opérations de cryptage et de décryptage
se font avec la méme clé de session.

L’authentification avec TESLA requiert la signature (coté source) et la vérification (c6té récepteurs) du
premier paquet d’initialisation du protocole. Ensuite, la source calcule une fonction de hachage par paquet.
Les performances de MD5 et de HMAC-MDS5 selon la taille du bloc, sont détaillés dans le tableau de la
figure 4 (Exécution avec Pentium I11).

Pour analyser les performances du schéma d’authentification du flux, on calcule aussi le nombre de paquets
par seconde que la source peut créer. Le tableau de la figure 5 présente ce taux de création, selon la taille
du paquet.

Tailledu Bloc 16 64 256 1024
MD5 256410 169491 72463 22075
HMAC-MD5 75187 65359 39525 17605

Fig. 4: Nombre d’opérations par seconde

Taille de paquet (en octets) 64 256 1024
Nombre de paquets 27677 23009 8148
créés par seconde

Fig. 5: Nombre de paquets créés par seconde

L’authentification utilisant FEC requiert c6té source et pour chaque bloc, b opérations de hachage (b étant
le nombre de paquets par bloc), une signature digitale et 2 opérations de cryptage-décryptage. Du c6té
des récepteurs, et au minimum, b opérations de hachage et une vérification de signature sont aussi req-
uises. Mais dans le cas ou il y a eu pertes de données, des opérations additionnelles de décodage seront
nécessaires. [Riz97] montre que le colit de décodage di aux pertes de paquets est en O(m.e.L) avec m
le nombre de paquets du message initial, e le nombre de paquets redondants correspondant aux pertes de
données et L la taille du paquet.

e Surco(t en terme de bande passante.

”Key Agreement” n’a aucun impact sur la bande passante. En effet, I’authentification se fait en dehors de
I’envoi des données multicast sécurisées (out of band).
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- Pour TESLA, le surcodt en bande passante peut ne pas dépasser 10 octets par paquet. Cependant, selon
les fonctions de hachage utilisés, ce nombre peut varier. Par exemple, en utilisant 80 bits HMAC-MDS5, on
atteint 24 octets par paquets (10 octets pour la clé révélée, 10 octets pour I’information d’authentification
MAC et 4 octets pour I’index de I’intervalle) [PCTS00].

- Le surcoQt pour la solution utilisant FEC est dépendant de b (nombre de paquets par bloc) et p (taux de
pertes par bloc). Le tableau de la figure 6 présente quelques valeurs de ce surcodt suivant p et b.

P\b 16 | 32
0.05 10 6
0.10 12 7
0.25 16 11
0.50 32 24
0.75 80 64

128 256 512 1024
1
3 3 3 2
7 6 6 6
17
49

P3| | »| R

Fig. 6: Surco(t en octets par paquet pour différentes valeurs de p et b

e Le passage a I’échelle de I’architecture d’authentification : les protocoles de ”Key Agreement” dépendent du
nombre de récepteurs et ne permettent pas le passage a I’échelle. Les approches utilisant FEC et TESLA sont
extensibles car ce sont des approches a flux unidirectionnel et indépendants du nombre de récepteurs.

e Confidentialité : la confidentialité n’est assurée de fait que par les protocoles de "Key Agreement”. Elle doit
8tre fournie en plus pour les architectures TESLA et FEC.

e Problématique de la Confiance : les protocoles de "Key Agreement” requiérent pour tous les membres du
groupe, la connaissance initiale d’un mot de passe faible pour pouvoir établir la clé de session du groupe. Les
approches utilisant TESLA et FEC ont besoin d’une clé privée et publique de la source. Pour cela, on peut ne
pas faire appel & une infrastructure a clé publique et utiliser les identificateurs cryptographiques [MCO02].

e Synchronisation entre source et récepteurs : Seule I’authentification utilisant TESLA requiert une synchronisa-
tion entre source et récepteurs.

5.2 Synthése et discussions

La définition de ces critéres permet de mieux comprendre comment adapter les méthodes d’authentification dans un
environnement Ad Hoc et permet de déterminer la méthode d’authentification & choisir en fonction de I’importance de
certains critéres.

Pour pouvoir utiliser les protocoles de "Key Agreement” dans le cadre des communications de groupes dans les
réseaux Ad Hoc a grande échelle, des adaptations s’averent nécessaires :

e Pour assurer le méme niveau d’authentification, il faut recalculer la clé de session & chaque changement de
membre du groupe (Join ou Leave). On se retrouve devant la problématique "1 affects n” car la clé de session
est I’ensemble de contributions de tous les participants du groupe. La solution serait donc de limiter le calcul de
la clé du groupe a un nombre restreint de membres. Ce nombre ne pouvant pas &tre égal a 1 pour ne pas créer un
point de vulnérabilité au réseau. Limiter le calcul de la clé a k contributions de nceuds qu’on appelle serveurs,
permettrait aussi le passage a I’échelle.

e Un nceud participant & la premiére phase de détermination de la clé de session du groupe, peut disparaitre a tout
moment (de par sa mobilité ou suite & un probléme de batterie). Ce nceud peut aussi étre le leader du groupe.
Le protocole doit donc prendre en compte cette possibilité et prévoir des solutions dynamiques appropriées
(élection d’un nouveau leader, élimination de la contribution d’un nceud injoignable, ...).

De par ses propriétés, I’approche TESLA s’adapte au contexte des réseaux Ad Hoc car elle offre une authentifi-
cation efficace de la source, une forte robustesse contre les pertes de paquets, une forte extensibilité et un surco(t
minimal ; au détriment d’une perte de temps pour la synchronisation initiale et une authentification différée des pa-
quets. Cependant, I’initialisation de TESLA est effectuée par I’envoi d’un paquet multicast a tous les membres du
groupe, signé avec la clé privée de la source. Ceci nécessite que les récepteurs connaissent la clé publique de la source
et donc qu’une PKI doit &tre établie au sein du réseau. Pour cela, on pourrait mettre au point une authentification
avec cryptographie a seuil qui permettrait d’émuler une autorité de certification. Une solution plus simple consisterait
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a utiliser les identificateurs cryptographiques [MCO02] pour assurer la non répudiation de la source lors de I’envoi du
premier paquet d’initialisation. La synchronisation de la source et des membres dans un milieu Ad Hoc peut s’avérer
beaucoup plus compliquée que les réseaux filaires. Une solution consisterait a alléger la contrainte de temps limite de
synchronisation entre émetteur et récepteurs.

[PMO3] propose un schéma d’authentification utilisant FEC, de flux multicast en temps réel, & un nombre illimité
de récepteurs. Cette architecture offre I’authentification, la non répudiation de la source, et I’intégrité des données.
L’aspect temps réel de cette architecture est bien réalisé grace au faible surcolit de communication, et a la forte
tolérance aux pertes de paquets. Comme TESLA, la source a besoin d’avoir une paire de clés (publique et privée).
On peut faire donc appel & I’authentification avec cryptographie a seuil ou plus simplement aux identificateurs cryp-
tographiques.

Ainsi, pour authentifier efficacemment un flux de données multicast dans un groupe de nceuds Ad Hoc, et n’ayant
pas besoin d’assurer la confidentialité, I’authentification avec TESLA parait la solution la plus appropriée. Cepen-
dant, si on a besoin d’assurer la non répudiation et I’authenticité de la source tout en tolérant les pertes de paquets,
I’authentification avec FEC devient la solution la plus adéquate.

6 Conclusion

Sécuriser des communications de groupe dans un environnement Ad Hoc est un véritable défi. Tout d’abord, les appli-
cations multicast comme les conférences virtuelles sur Internet et le télé-enseignement présentent plus de vulnérabilité
en terme de sécurité que les communications point a point et nécessitent des critéres de performances spécifiques
quant a la tolérance aux pertes de données, au faible surcolit en communication, au passage a I’échelle de la taille du
groupe, ...

Les réseaux Ad Hoc sont aussi trés sensibles en terme de sécurité, a cause de leurs caractéristiques (absence
d’infrastructure, topologie dynamique, bande passante limitée, liens sans fils,...).

Dans cet article, nous nous sommes focalisés sur le service d’authentification qui permet a un nceud de s’assurer
de I’identité des entités avec lesquelles il communique, et plus spécifiquement sur le service d’authentification de la
source. Nous avons abouti a une classification des approches d’authentification de la source d’un flux multicast en
trois familles : authentification du groupe, authentification des données de la source et authentification individuelle
de la source. L’authentification du groupe fournit I’assurance qu’un paquet a été envoyé par un des membres inscrit
dans le groupe. L’authentification des données de la source assure qu’un paquet a été envoyé par une source du groupe
et non par un récepteur. L’authentification individuelle de la source fournit le niveau le plus élevé d’authentification
puisqu’elle assure I’identité de la source de données et sa non répudiation.

Nous avons ensuite évalué les différentes familles de protocoles d’authentification en fonction de critéres que nous
avons fixés en mettant en évidence les contraintes induites par les communications de groupe dans un environnement
Ad Hoc. Cette évaluation nous a permis de déterminer I’adéquation de ces approches dans un contexte Ad Hoc.
De cette étude, il apparait clairement qu’il n’existe pas une solution optimale qui résouderait I’authentification des
communications de groupe dans les réseaux Ad Hoc, mais que I’importance de certains critéres permet d’influer sur
le choix de telle ou telle méthode d’authentification.

Actuellement, nous travaillons sur I’extension des architectures de sécurité proposées pour pouvoir assurer le service
de confidentialité. Plus spécifiquement, nous nous focalisons sur I’intégration de mécanisme de gestion de clés afin de
sécuriser les flux multicast dans un réseau Ad Hoc.
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