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�� �� � � � 	�"���� ������� � �� �� 	���� �!���?� �#'  �"����#����� ����" ��� �$ "���� ��� 13�����Q�&� ��� ��� ��"$ ������<� $ 1 ��" �����#>��!�2� �����2C �!� 	�"� <" �#>2� �
� � �) ��(� "��!�) � ; ���!� � � " ; �#��� � ����� �0� ��"�"����< �H� ��� ��	�	 �!��� ������ �� ���%� � ��������� �%����� � ����� ") �� ���.�U9B,O� �  �<C �� �� ��� �����
�� #�U;  "�� � � ����� ��" �$��� ���������)��"�@ �#��� "������ ��� �����$ �: (T � � ��� ������2��� ����$W8  �����"������ "�� �����  <�H�%��� ����� ���� ������ � ��� ���!��� �����!"����
�%���!����	������ �� <� � �!��	�"� ��� �� ����4@ 1MCR����� ���!��� "$ ������<�U9/,O�4�� �<C ��� ����� ���<� "��Q� ��� �����213��� � ��� ���!�)������� "���	�	  �"���� �
� � ��#�4� �Q*�+ , �������!�)���: )(�8  ��(��"�� �$ �/���!����� �#� ������NK ������.�!9J,O���� �*(SC�") ��������) �.� ��� ���5� � �I�  213����	�� � � "���� ����"�� � �
�5,�*O6�7K+]8 $

A ���  �(�=� ����� ��� �� ���	� �� ����� ��� 	 � � ����	��!��"�����$ A ��� � ��	��!��"����U �D ���!� ����� ") �� ���.�U9?,O� �� � ��� �!�2��"�� � ��"��#� �) �"���� T
��� 13������$ L �4� ���U9 �:>���� � � ��	��!��"���	�") �� ����������������� "�� ��� ���O� � �  ��(��"�� �$ �	� ���"�� � ") �� ���.�/,O���  ��$ * ��� ��������"� ������#>2� �
� � ��	 � ��"���C �  #�#� 	 ") �� ���#�$ �� �������  <���#���.�!9 �U (D �413�R� ��	�	  �"���� ��� ����� �  <�H�%� ������� ���! #� �G�%���!����� �#� � ��� ��� "$��� � � �) (T
�(��"��!�) ?������� ����� "$ ������<�U9B,O���  ��$&+ ��� ���!����C �� �� � �.� �� �����U� 1���� ��"��:>���� � � ��	��!��"��<C �� �����	�"$ ���� ���) ����G13��� � 13�����
��	�	 "� � �����\� � #��� ���� �� � ��� �# �������� ����� #"� ���	 ���[�Q��� ��������� � 	  <��" �!��� "$ ������<�U94D ������"���� $3L ��� �!� 1�� �#>2� ��� � ��	 � ��"������ �
�� #� ���#��"$ �� ����	�"� �	  #���!���� ����&� � ��� �� ��������!��� ��	�	 "� � ���4� ��#��� ���� ��/� � � �# 4� ��� ��������") �� ���.�U9J,O���  ��$=* ����") �� � � T

�
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	 � ������� � � � 
� �

� � � ��� � ���#�Q����� ���� ����K� � ������ <� ��� ����� ��	�	�"� � ��� �  #���O�! ������!���: ���� ��� ����� ��� 9 �:>���� � � ��	 � ��"��#$=L � ��� 	 ���#>2��� � � ��	 � ��"��
�  �� � �#��� �!�4�  ���!��� ����$

� ��� � ��� � � +���� � #>+�� / -0/213+�� - � �,+���� �#�� �#�� -0��� #�/2��� ( ����� 1

L �  ��� #�#� ���! #� "$ ���������� ��� ��������� ���� #�! #���� ����� � �����  <� �������J� � ��� �  <�H�%� ������� ���! #� ����� �4D�� � � �0� ��	�	 ��"��!���� ��
�����������!�) ���� ��� ����������� 	  �"����." �!����C 	� �� ��� ���#� �.�SF  ���" �&� � ��� ������� ��� " � ����� "��K� ; ����"�� � ��� �('  �"������SD��B� � "$ ����!����� "����
"=� �4� ����"$ ������.�!9 % (QL\� �����(>����
�I� �!�!;  �"$�������� �� �R� �:��	� #" ���  �� � ���R� �:� 	  �"����?13� ���=� (�$ L ���  �� � � 	 �G� ��� "$ ������<�U9
�� �"��!������,O���� � ���������!���&�  ���� �=� "�������� �� ����� �� �K������� �� <"������ �$ 4� �� <������� �!��� �� �� 	  #�����������
� ���0� ����� ��"� #�����2� ������$
,�� �(� �����<�U��������� ��" � ���! #� ��������" �������) � � � ��� �[� ��� 	  ����:"����<C ��� �� ���� ����� �������� �� <"�������� ���U94� �2� ��� 13���3;  #")��� ���[�&� �����
� �����#>�"���,O�<�  �G��� �����U; " ��� ��"$� � �$��"��G�!� "$ ������<� $

*� (D���� ���! #��%�
�� ") �� ���.���� <"����!�-,O� �  �.C ��	�	 � �: < ��! " ��������� ��� �5,�7K+37 ; �  <" �!��� ,O� �� �\7����65  �"$X =(C �� #� ����� ���
���/������#"����=� � 	� #	!����� ���! #�RC "��������������2� �����O��� � ���<C=�R� ��� � �$ ��K�� �"��!�����O13��� � �4�U �	������������������ �
� � ��� "�"�� �� ���"��G13��� �#T
�  ��=13��� ������ �������� � �2��� �� S^#� �/� � �  <�H�%��� ����� ���� �� ��� � �I� � ����������� ���! #�5� �����!������" ; �#����� ����� �OD��IC ����� � �0� ���:���%�&� �����
���U; " ��� ��"$� � �$��"�� 	�"$ ��9 ��� �����#���  �� ���U���!� ��� ��" � ���! #� �����#��"����!���) ��$,
�� "$ ������<� ,O���  � 	��2� � ����"��H�� �! �����) �	 ��"G���
#"���	����4Z ��� ; ?��2C + � =(C  �� ?���"���	�"$ ���� ����� �0� ��� � �2�%"����4� ����� &��=��� ����+ ���  U�U ��!�������I� � � �����Q"����4� ��� �  ���� �(9 �! #� �
13��� �(9 ��� ��� �������#��"�� ������� &��=����$ 8 � ��� ; �RC��"=���	�	 ��" ���!�������?+ �2C � � ��� ���2� ��� ��"��Q1�� � �!��� � &�� ����� � � � �  #����� �
����� ��"���� � �� ��H�%����� 13��� "���� �����%" �!��� ��"���� ������� ���K���I� ��� � � ����� ��$

L ���� #	� #�! #����%�U��"$ ������<� 	��2� ��� ������#� "�� �� <������ <��� ���VC����!��� ��� �G�  �� �%�U^ � �.��� 1�� � �����#��	�"$ � ��� �:"���� ��� 13���
; ��� ��1�� � ���?�! ��� #������9 �� ���� ���K�����!�) �� ��� ����")>��
; ") V13��� �����#$=L � D�<��"�� � $ � �!���:� � ��"������?�U^ � �<� �����!�) Q� ����"$ ������<�U9 ,O�
�� ��$

Après le 

mouvement

Déplacement des mobiles

 �!"$# � $ �&% A � ��� ��������#�K� ����� �� #	� #�! #������ ����"$ ������.�!9 ,O���� �

% �7�0# �%!5 ;� � � � � GH@&� E $&� @! "�$# � ��"��%# @&�A% G('�� !

L ������	�	�������� ���� ������ ^#������"����� ���" ���<�U9 "$ ������<�U9 ,O� �  � �� ���� "���������� ��")>�� ����"�#� � 	 ������"��<C ��� ���:� ����� ����� ��	UT
	 �!��� ������ �� �O�����!�!�����!"���� �������#� ���:13������C������K" �������O� �4�� ����! �����	���" �����#>��!����C �0� ��� � ���!#���������#���?����� ����� ����C��!��� �)^ � �)>2�����
���5D�� ����� " � "$ 	���"�������C ��� ���:�%����� ���! #� � ��� ��"��:"!�! ����!����� " ��� ���!�#����� 	��:� �
���:� 	 �!�2� �����
����� ��	�	������ � ���! #� � ��� � ���������
����� ��"��#"=�! ��� �� �H ���ST �� ���	!� �������$
�  ;E� �!���$BE�� �����(' ��@&� GH@&� E9$&� @  �$#&% G9'��.!

L ��� "$ ������<�U9 �� <"����!���O,O�<�  ���  #��������" �����) "����  �� 	 ��" ( 7 $ L 0�0�) %
T 
 � � �� #	� #�! #������U^ � �<� � 13��� %������-�����!�) ��-�� <"��������]�U� "$ ������<�������! 	������ � ���]�&� ������; ��)  �� ���#" "�� ��� ��")" � ��"����!"���$
1 ��" �  �� �) 213�����#�VC ���
�� �	  ��� �����?�U� ") �� ���.� 	��2� � � � �������"2C&��� ��� ��� � �����#� ���:� 	 ") ��������#"������2CR�&� �����?� ��� �#>�"��
" ��	�� � � �������# �� �� #�!"���$UL ��� ���!��� �O� ����� �� �	  ��� �#�!� 	 �����#� ��������"��G�������� <�J"�� � ��"���� ���� �� ��� ��� $

T 
 � �\" ��� � � 	 ������������� ���#���!�) � %������\����� ����" ��� �$ "���� ��� 13����� 	 "��:�� �" � �����!���W� ��� "$ ������<�U9 ����� �&D ����� � �0� �������!���������� ��
�&� �����H 2� �:�!����� �� <�H�Q������� � ���! #�
	���"������ �� ��� 	 ��" � �����; ���!��13�������Q"����=� � 	 �#������������"$ ���� "��< ���� ��� ������
�� ��!�
�� U� ��� ����$



��� � ����� � � 
 � 
� � � � � � � � � ����� 
 � � 
�� � ���&� ��� ������� � �
	�� �� � � +
T * ��� �� �����"����!�������4�&�  ����"�#�!�)% ��������������4�� <"�������� �� ���� ���!�:��� ���) ���	 ��"Q� ��� �� <��" �������&�  ���� "����� �.���� ��  <�����
�  <�H��� ������" � ������"������  <���������.����"������  ���"�� ��� �� ����  �� � �<"��!��� $ L � 	 ��" �.�H> ��"��%�&�  ����"�#�!�%�� ��!� � ��"�� 	�"���� � �
�  <��	 ���4� ��� � �� <� ���  �����""�����; ��� � 	���" �!� �)^ � �$>�����$

T 
������  ��(��"��!�) 	�� ^ � � 13��� �!�:��� �$ � % ������"$ ������.�!9 �  �"����!���?,O� �� � �  #�#��	��:� ���� <� � �! ���	 ��"���� 	 ��" �.�H> ��"��
� ���) ��(� "��!�) �C 13��� �!����"$ ������<�U9 D������!"���� ��������� � 13������$WA �����
� ��FP� � ��� D�� 	 ��" �������� #����" �����#��������� ����� ���#���!��� ���! #� �
	�� ^ ���:13�����O1�� �&;  ����K13�����!���  �����""����������K�  #���! ���� ��" �����P;  �") ����
�  ��!� ����"��G�������#�����  #$

T L � �<" � ��� ��� �&� ���U; " ��� ��"$� � �$��"��)% ����� "$ ������<�U9 ,O� �� � � � � ��� ���������� ���Q� ��� �<� ��"���� ") �� ���.�U9B�� �"��!����� 	 ��" ���
	�"� �	 "��: ��$ ��&� �."�� ��� �����&� �!�!; "��#� ��")� ���)��"���	�") ��(9 ��� � ������� ���K� ���� <� � #� ��"����R� ���U���!����� ��" � ���� �� ��������" �������) �#$ L ���
�������� �� <"�������� �� ���� "�����	  �� ���."������ �&�  ���<"��!��" � �J� � � �����#��� ����" ��� �  �������� ���!� �!�) B�U� ") �� ���.� � �B� �����#>�"��
�  �������� ����$

L � � � ��	 � ��"�� �)���!� ���#� 	�"$ ���� ����� �����?�! (D������ ��� "$������� �) �����"�� �$ �13�R� ��	 	� #" ��� ��� �!����") �� ���.�U9 ,O� �  � 	  <��"
� � �)���!���  ��)� � �!��" ����� � �#'  �"�������� � ��"�� �������Q� �
�) �����"�� �$ 	� ���"������ "$ ������.�!9 ��������� � � 'W "�� �������Q�  ���� U� ��� 	  <� " �����
�!��� � �.��"�� "�$
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����� � � +.-���� ��1�+ ��� �
*������ ��� � ��� 	 ��"������<C#�� <��� � � � �����#D  #� � �����-�U (D��-� ���) �����"��!�) �	� ���" ����� "$ ������<�U9 ,O� �� � ���# �� � ������" � ��	  ����#D����!�) ��

� ������" ��� �$ "���� ��� 13�����2C 	!����� �  <� ���U (D � �����  #� � ����� � ��"�� �������O� � �) �����"��!�) 413�R�  ��5�� ��!� ��� � � �.��"�� "������ �K����"$ ������.�/,O�
�� ��	� ���" 	  <���# ���"G; ����"�� ; ��� � �.�U9 � � 'W "�� ��������� ������1�� ���� ���� ���$��� ���!����13��� 	 �����#� ��� � ��	�"� U�U����"���C �� �� � � � �� �� �
;  ��������������� � � "��!� ��� "�� ��� ���&� �.���������#��� D � � ���! #�RC=13��� ��� � �������: 4� � �� �������� � �� �� ���)^ � �)>2��� �) �����"����) �$

����� � #�� ������� ��# �.��1>� - � +H�� �2� -�� � -0��� #�/2� ( � � � 1

T 
����!����� ��"M����� �!��� ��� �������RD ��� "����=����� "$ ������.�4,O� �  � � � ������	 ���:"����]�R� � ��"�� ��9 	  #�) -��� ��� ��� � �<13����� � ������� �!�2� �����
�� ��H� ��� ���Q ��� �� ����� � �����=� ��� ����������C[� ��� 	 � " �� ������#D���� ���� ���� �#� ���������Q��� �  <�H�%��� ����� ���� �����C ") �T ��� �� S^���"4���
������������� �� �!�%�! (;  �"$��� "�$ A ��� � �����<13����� � �� ���� ��� ����� ��� ��� � ��� 	  ����:"����!�!�) �C��0� �!���) ��"�� �$ <C��I� �.� ����� ����� D���� ���! #� ���
��� �  �� ") �	!�=� ��� ���! #� $ ( L $JB /5/ )

T L ��� "$ ������<�U9 ,O� �� �
��	�	  �"��������%� � �� ��������!����� �3� �!�! �"��<"����!�!�) �� �� �� ��� ����� � ������1�� ����	 ��"%"�"� <� �!���������" �ST
� �� =C � ������1�� ��� 	 ��" �  �� �� <�H� � ���! #� � �J" � ����� "������2C 	 � "��)� ")" ������ �� �U� "� <������#� ,O� �  � ��� �� U� �#D��������!���
���U;  �"$� � ���� ����O� � "� �� �������$�( � $ L 0 � )

T L ��� � &��=���[�R� ����"$ ������<�Q,O� �  �  ����[������	�"� ����������� �� 	�� ^ ��� 1�� � "�� ��� ���!�#����� ��� 	 �.� ��"��<C � �\�  �� � �����  ����[�����
	�"� <" �<"����!�!�) �� �� �= ���������<"������&� ����"�� �� <��	�"� <����� $�@ � ��� � �<>�"�� ���!� ���W1�� � ��� ���K; �<� � 	���� �� ���� � �U "�� " � �2��������� ���
����� � � � �<13����� � ������������� ����� ����� ����� � � �0� ��9��$ "��!�2��"M�U� "$ ������<�4,O�D�  �<C2� ����� �.� ��� ������; �<� � 	�"����=� "�� � � �� �� 	����
������� �����<13����� �#� � ����� � � �I� ���#�$ "��!�2��" 	 ��" �!��� � &��=��� �� �� 	 "� �� ����$ @ � ��� �?� �� �����" ���!� ���
1�� �
�0� �������!���������� ��
�&� ����� �������!�) � � ����" �����K����� �[����� �  #�#� ���! #� � ���) �����"��!�) �	  <� " ��� "$ ������<�H,O� �� ��	� ���"�"���� �\��� � � "-�4���? �� � �
� �����! " �."������U���� <��� ���� �� ��� � �����������!�) ��������" ����� ������"� <���#���  <��	�"� <����� �#$+( L $JB /5/ )

T L � � ��"�� �����%�R� �<� �����������#D�� ������ ��B����� �K� � "$ ������.�5,O� �  � ��� ��	�"��:�� �" � ����� � ���2� ��� ��� � �  <��	�"� <�����2C �� <� � �!���
�.����"���� � ��"�� ������� � ��	� ���"�"� ���� 	 ��� � ��"�������� ��"$ �� ; , ������1�� ��� �)��"������
�H ���������� �����]��� �  ��(��"�� �$ ���U9 � �2� ��� =�$
( � $ L 0 � )

T 
 � "$ ������<� ,O� �  � ��� � �U^ � �<� � 13���/� � �<� � ��� ��� � � ��� ��������#� �Q; ") V1�� � ����� ��� ��� �� #	� #�! #���� � � � �������
�����Q"�"���� $
, ��� ���IC
��� � �� ��:� ���� ���� � �  ��(��"�� �$ � ������� 1�� � 	  <��"J��� ") �� ���.� ,O� �  � � � �)� *�� 	�����$-@ � ��� �
���=� ��� 	 � � ���." �!�513��� �����?�H ����������)� ���?� ���) ��(� "��!�) 	!������� ���#� �2� �<����	 ����" " ��	 �:� �2��� ��� � ����� � ������#����� ������$
( L $JB /5/ )

T � �!����������� ���2C ��� "$ ������<� ,O� �� � 	��2� � ��� �� ���	� �� ��"%� � � � �������!������C �� ���"�� � � ���!�����!��"��Q� � � &��=� � $ @ � ��� �
�:� 	  �"��������O�� �� �G13������� �� ��:� ���! #�J� � �) �����"�� �$ �	 "� #	� ��  �� 	 � "$����� �����!��	���������������0�  �� �����!����$

*



� � � � � � � � ����� 
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L\� �.� ����� �����#D���� ���� �� 	 � "$� � � ��� � �'&��=�Q��� ��� ����� � "���" � � �0� � � ���#��� �$ K� ��� �'&��=��� � �#��� �����$13��� ��� ��� �� �� �Q����� 13����$
8 �������.���������#��� D � � ���! #�RC ��� ��� ����"�������"�� 	 ��� ���� ��H�%����� 13��� "�� �����4� ��� � &��=� ���U� ") �� ���.� ��� ����� ��� "  �! �D������ "G� �
"������� <� "�� ��� �.�U9!13��� ������� �!� �R� ��� � 	������.���� �"����  G����� �� 2� ��"�$
1  ���"?13��� � �2�U9 � &��=� � �R� ��� "$ ������.� ,O� �  �
	!��������� ������ <�H�Q����� 1�� � "�� � �����Q"����<C ��� �� #�UD�������� �Q� �)� � ���!�

� � "$ �<>��!�
��"$>�� �:��	� #" � ��������� ��� ��' � �2C ��� �  ��UD ��� � �J�  #� � � ��"��J� � 	�"$ "��213����� �! ��� ��������!"�� � �0�  ���." �!�������������#�?� �
��� �� �� �Q������� ������ �� � ����"�� � ���U9 � &�� ��� �!� "$ ������.� ,O� �  ��	  <� " �#���)��"�� " ��� �� #� �) 213��� ����������� � ��"�� ������� � �
�� #�UD � ���#�������!�!�) �C\�&� �.� ����� �����#D���� ���� �� � � �&� �<� �� #"������ ���� �� $M,KD � � � #��"���������" �0�  �� � ��� ��<C ������� "���������� ���  ��UD���� ���
���  �"�#������� � ��� �� �� � �2�U9 	�� �#� ���%� ��� ���!��� �����% �0�  ���<"��!����� �2� ����� � �
��� �� ��!D���� � �<C 	�� ����� �����!��������� 	  <��"H�U �D ����" �����
�� #�=� �!���� �� �R��� �I�  �� ������#� ��� �������� ���! #��� � �� #�UD���� ����C � � �#���)��" ����� �  #�G�����!�����!��� $ 1  <� " ������ �� 	 �!��" �0�  ���." �!�������������#�
� � �����  ��UD���� ����C���"� ����- ����	����O�  ��������#� ����� � ���( V� � " % ��� ����� ��"��#"=� ���� ����U� � ����"������� �� �Q���RC �0�  ���<"��!����� �2� �����O�R� ���
� ��� ��� � ��"  <"���� � � #" $#��� �<� � ����"������� <�H�Q��� 	�"$ ��( V� � ��� �����I�  �� � ������ ��� � �# ��Q� � � ���#' "������ ���H� ��� �����! ���Q� ���
�� #�UD � ���#�������!�!�) �� ������� �������� ��RC ��� �! �� ���������!"���$

L � � ��"�� �����H�&� �.� ����� �����#D���� ���� �� � ��"$ ��> ��� ����� ��� �!� � ����	 � � ���."���� 	� ���"�	� ����� #�!"�; ����"����  <�H�%� ���:13����"�� ���U9 � �UT
���!�) �� ��	�	 ��" ��� � ����� � ��� ") �� ���.� ,O� �  ��$\*������ � ������� 	 ��"������<C �  <� �������� �� �  � �!�H �"���" � �#'W "�� ������� ��	�	�"� � �����
�&� �.� ����� �����#D���� ���� �� 	� ���"�� � "$ ������.� ,O� �  � ��� �� ���"�	� ���"�� �����(� ���Q� ������� ��	�	�"� � �����2C���� � ��� �#>�"�� � � ��"���� ��� "
��� 	�"� <" �#>2������� 13����� � ������ #�UD���� ��� � ����"�� �����K� �#'W "�� ����� ������� "������ ����� �]�!� "$ ������<� $
���	����
 ������������������� �"!#�%$'&(�$)�+*�$,�!#-/.0�'�01�2�3

L � �� #�����(9 ��� � � � ������� ��	 	�"� � ��� ��� �4��� 	�� ���!� �"� <� 	��H� � 	 � " �  #��������� ��� �G��� ���  ��U;  �"���� ����C 	�"$ ���� ������� � �UT
� �2�%"���������� �-����� �����!��� 	  <��"]����� ") 2������ �� ,O� �� �.C����]; ���������#� 	 ��"��������&� ��� � ^ � �)>��������)^3�H ��"��:13������� ��"$^ 	 ��������
����� 	 � " �  #������� ����� �!���#�����  �� � �������"�� �����  #���! ��������� ")> ���������#���U��" ��������� �U��"$ �%��� ��� ") 2������ �� $ L � 	�"���� � �!	 �%� �
��� 	 "� ��� �� #�!���� #� ����� ����C����#� � ����� 13������ <� � �!��� � &��=� � 	�"$ ���� �����  ���� �� #�UD���� ��������� ��� � �<�U9 �<� ��"����2C<��	���"�����#� "[���
�� ��]��� 	 �#�����K; ���#" �!��� 	 ��" ���!"
�U�=13����� � �
�.����"����� ��
� � 	������ ��� ��"���� �! �") ������ ��"������ ���: �� � � �������� �� �U�
�"� <��	 ��$

A ��	�"� ��� �� #�!� ����� 13�R� �!� ��� ��	�"$ ���� ���$ �	���" ( 7 $ , 050�) �  ��!��� �� #�!" ����� 	�"� �	�"��: ��) ���� � �!� ��������� %
T 8 ����"���� % ����� ��� ����� �� ���-13��� �� #��� ������� ����� �!��	�"�������� " �� ��
� ��	 �#�������  #�!�#� ��� � ��"�������	 �<"��!��� � � ��� �� ���" ��� � �# 
� � ���������! #� "$ ��)��� � �������#$

T ,����� �" � �  �����"��:"!� ����� % ��� � �# ?� � ������� �� �� < �= "$ �H�  ��!� ����"�� �� �� 	  #�) �H� ������ �����"��:"!� ���! #� �G� ���G� �#'  �"��������
	 ��" ����� �!	��������O� ��� ���������! #� $

T L � �� ��: " ������� �� #�#��"�� ����� ��� � �<13����� % �!��� � ������1�� ����	�"�������� � � �� �� 	������� ���� �����!����� 13����	��2�������#� ��� �) "�� "
� ���%����������#����� �����%13��� ���
	��2�������#� 	 ���%�� ��� D ��"  �� �)��	�	�"��#����"Q� ���4���������������� � �� S^� ���	���"Q�R� �<� ��"����
	 � " �  #������� $

( 7 $ , 050�) � �� �� ����� �( 	 ��" 	�"$ ���� ������"���� 	�"� ��� �  ���� < ��! "��:13���?�&� �.���������#��� D � � ���! #� +3IG+ ; + � ��"$^ 	 ���V� I ��^
+[9�� � ��� �� =,������� �!����� "���� ������������������+3IG+ �� ������ �2�U9�� &��=� ��, ����Y ��������� � "$ ������.�5,O�4�  � 1�� � �#������� ����� �
����� ��"����&� ������ #"$�
� ��"O� �������: �;  #" ����� ��� �������! #� IHC!� � �� �"����G13�R� ��� ��� � �<13� ��������� 	!������� � 	 �#���� �� � �54���"�� I �������
	!��������� �� �� 	��:� � ��� ����13��� "����G�  ���� � 	 ��������; ���#" �!�4� ���U �	 ��"�� 	 ; * �������� �� ��")^ , �����#� X =�$

L ���
 �� � ��� ����
� ������������#��� 	� ���" �."  <������"K� ��� ���: �� � ������� �� �� �  #�#�K�U �����!���# ��O������� �I� ����� �(9 ��$
( 7 $ , 050�) 	�"� �	  #��� �&�  ������=� "�� ��� 	�"� ��� �  ���� +3IG+ 	  <��" 1�� � ��� �� ��!�B��� 	�"� ��� �� #�!� �Q���!���#T 	 ��" ���!����C���� � �2���!�

�� #�#��"����!����� ��� ��13�R� ��� ������� � "��  ��!���! ������ ��� ��� "��!���� #	  �"������� �� ���&� �.� ����� �����#D���� ���� �� �����&�  �� � ��� ������ �%����������#��� �
��� �!���<� ��" �� #� � ���!�)��������� � � ��� 	  ������
����� �����! " �."������ �$ ��U� "$ ������<� ,O� �  ��$!A � �� <� �����<� 	�"� ��� �  ���������� 13�R� �!� �4 �) 
	�"$ ���� ���) ��������������P; ��� � 	 ��� ��� �� �����"����!�����K�R� �#� �� #"$���  �����"��#"=� �����2C�� ��" �.� ��� � ����������� � " 13��� � ����������� ��� ���: �� �����������! #�
��� <" ���!����� ���H� �#' � ���4� �� �� � �!��� �.����"���� � &��=� � $
1  ���"�"����H 2� ��� "�� ��� 	 "� �"��#>2���<C �0� �<� ���2��" � ��	�	  �"��) H� ���G�� U� �#D�� ������ �� ���<� 	 "� ��� �� #�!�H� �?" �#� �H+3IG+ 	  <��"

� �� #�!"���� 	�"� ��� �  ���� �Q���!���#T 	 ��" ���!����13��� 	���")��� �%� �� <��� �!�����!����� "���� ���������G� � �  �����"��#"=��� "�� ��� � �! �"������� �� � � ���
���: 5� ��������� �� �� I�$]A �������5�� U� �#D�� ������ �� ��� � ��"$>�� �� �����"����!#� ������� 	!�����$1�� � �!� ������� � " �  #� � � � ��� �=��"�� �� �� ����� �����
�� #�#��"��:"!� ���! #� �
� �����.� ��"���� �'&��=����	  <��"�	  <� �� ���"�� ���������!��" I�$

A ��	�"� ��� �� #�!�
�  #� ��� ��"�� �#� �  <��	 ��#�! 
�&� � ���<� ��"�� 	�"� ��� �  ���� ���!� �!���� ��������=13��� 	  <��"�"���� � �  �� � ����� ��"�� ����� � &��=���
�U� ") �� ���.�B13��� ��� � �# H� �#' � �) ��	 ��" �!�������<��� "���� �G" �!��� ���
� �# ��� #"�"�������� �U� �)^ � �$>���� ���)^ �  ��"��:13��� � � ��"$^ 	 �������$
*%� �.����"����O� �+* �(���!�) ��K����������� 	�"� ��� �  ���� �� ����K�U ���������# ����O����� � ( 7 $ , 050�) $L � 	 "� ��� �� #�!�\� �-*��+* �(T � � �:� ����� 	� ���" �0�  �� � ��� ��\� � � �# �� 	 ��� �H����"�� ������	��) 	  <��" �(' �����)����" �0� �<� �����������#D�� ������ ���� ���
��� �� ��]� ��	 �#����������� 	�"� ��� �� ���� 	 � "$�����]�R�  ��!�:���!����" �� <� ����� �!��� � �+* �(���!�) �� "�� � �  �����"$ ���\����� � ����	�"� ��� �� ����K�U ���"�� �
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	 ") ��( 2�����H��� ����$=A ���  <���#���.� 	 "� ��� �� #�!�O;  ���"���� �]���
����� "�� � 	 ��" � ��� 	 ��"); ���!� ���#��"�� �!���-��� 'W "�� ����� 	 ��" ����� �!	 ������� ���
�<�H ���! #"�� ��� �� ��: " ��� � ���<�U9 	 ��������� $
( 7 $ , 0�0�) 	�"$ ���� �����Q�������.�H ���! #"������� ��5� � *��+* �(T � ���#� ��� � �� #� ����"������������ �� ��%"�"��Q���%���������������� ���� �� �Q�UT

� ����� ���� �� C�� � ��"�"������������� �� <� � ����� 	 ��"���������	 ����� �]� ��� �
��� � ^ 	���"����!" ��$
L � � �U �� � � " ����� � � ��� 	 "� ��� �� #�!� ��� � �!���#��� ��") �� ������� ����D ���"�� � $ � � � �#���?13� � ��"�� 	 ��"���������	 ����� �%,4CMY�C[A � �H*QC
�# <��������� ������� � ��"��4�&� ������ �" � �)��"O��� � ���: G��� � �������! #� $
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 �!" # � $ � % + � ������#���O* � * �(T � ���#� ���J����� �O����*�TPA-�!" �
A ���<13��� 	 ��"���������	 ������� � ��� ����� "������ �%���H�����U95"��!���2C ����� �! �"��Q����� �� #�#��"��:"!� ���! #������$W+ � 	 "��2� �:> "��  �����	���C

����� �'&��=����, � �5Y �(9U ���� �����#�5* � * ��T ��� �:������� 	  <� "������U9 	���"���������	 �������2C �!��� 	 ��"�� �!���������#� ����� ���G� � ����������� "
����	�
��������� � ���5� ������������	 �2C&A ���G* �������(����� ���������
���������� $ L � � ���!9 �:>����4 ����	�� �  �� ����� ���%� �(9U ��(� ��� "
* �+*���T ��� �:� ����� � ����"���, ����A�C�� �KY ���K*QC �� �� � � �J� ���!����������� �� ��H� ���  �����"��#"=� ���� �� � ������� �# ���� ���������# ����
� �I� �����)���
��� ���
	�"��2���#>�"��  �� ��	 ��$&, ��� ���ICR�
��� D � � �����J� �2�U9 �#>2� �H ����	 �<C ������13� ����"���� 	 ��"���������	 ����� ���! ������ � ��� ������� � �����
� �# 4��� � �������! #��� ��	���� 
������ �!���"� $

� �����#��� � �����2C ���  #����� �$#�% 	 ��"���������	 ����� ��C=� � � �<13����	 ��" ����� �!	������ ��� � � ����"��#"=�! 4������ <�H������� ��� ����� � ^�	 � ")T
���!" ��� ��� �#����� � �� �� � $3L � 	�"� ��� �  ���� 	�"� ��>2� ����� �? ����	 ���-�&�  �� � ��������\� � � �# �� � �#��� ���K� ������	�"���� ����	�� 	�"$ ���� ���) 
� � T � �����)� ��$!, 	�"$>�� �����K�  �� ��	 ���2C �� �� � ������	 ��" ����� �!	�������� �.� "� #�#� ���H� �2��� � �# 4��� � �������! #� $

7  <��� ����� 	�"� ��� �� #�!��� 	�"$ ���� ���) �� ") ��  #�!�#� ��� ����	�"� <"��:>����K�&� �.���������#��� D � � ���! #� ������� � �� #�!"M" ���� ���� �&� �.����"���� ���U; " �ST
� ��"$� ���)��"���� �<�=� � ���! #�������!�����  <�J� ��� �����.�U9 	�� ^ � � 13�����]� � �� �� �Q������� ������ ��
�) �����"����) ��C�� ��13��� ����� "����=� ���#���<� ��	 �$ ��
� ��� ��� �)� "��H� ����"$ ������<�U95,O� �  ��$ A � 	 � �=�������2C ��� �U^ � �<����� � �$ � ����") �� ���.�U95,O���  � �R� ��� � 	 �#����"� #	 	�"���� � � �
�  <��	 ����	!�����)13����������	�"� ��� �  ������ �)��	�	  #��� ���K1�� ����� �� ���	� �� �!���� ��J� ���"� <��	 � ����� � ��� �� 	 ���O�!��"������ ����� �������� �� $
�/�	���	� � -/��& ����('*) 3 ! ��'(2 � !�+ �3 3 � �-,"� 2�� �+!.,/&0'�1�$,�-0'�&

A � � ��� ��	�	�"� � ����	�"$ ���� ���$ ��	 ��" ( L $JB /5/ ) ���  �	 ����� ��� �!�U; " ��� ��"$� ���)��"�������� �# 	!�!" �!� 13��� 	� ���"
"  ��! (D�� �!��"K�&� ���������� ��"��#"=� ���� ���� � ���: �� � * � �#����� � �
� ���0� �����) #"��!�) ����O� ����� �� #� "$ 	!�=���������� �� $!A � �<13����� &��=� �U� "$ ������<� �  #� ��� �� #�!"
� ����� �# 	!�!"���� 1�� � � �]��� � ���: �	 "����< ���13�������GA], ;0A ��" ��� D � � ���! #� ,K���� �"��!�P^ = �#� �W�! ���!� "���������A],%C3� �  #� �� ���"VC��%�����
	�����"���� � � �# ���C 	!�="��!� 13������� 	 "����< ��E;%IHC X"=�$

L ��A], �� ��!� ����"�� �� <�.F  <��" �]� � L �!��� 	!�����)13��� �!��� � �# �� 	�"��!�� ��� ��� 	!�!"���� 1�� ��� ����� � &��=���-�  ��������#� ����"��K����� ��� �
F  ���" 	  �"��� U� �:13���2��� ��� 	  <��"
� �:� ��� ��� " �!� "����$1�� ���&� � � � �<13�����\� ������� �!�2� ����� �!� ") �� ���.� $�L �GA],��  ��!� �<� ��� ��"��2� � � ��"��
��� 1�� ��� ���� �� ��� ���: �	!�!"����:13���?�&� ��� � &��=� �2� ��� �����#� �M; ���!� 	 �#� ���  ��UD ��� � ��$R*���� �G��� "$ ������.� ,O�4�� �.C � �� #�!"����
����� �&A], 	� ���"�" ���!� 	�"$ ���� ����� "\��� 	� #�!���]��� � ���!�= " �."����!�!�) ���"� �	 ���������"��2�U9 ����� ��� �R� ��� � 	��:� �]� ��� 	  ����:"����<C��!��� � &�� ���
� � 	  <��"�"� ���� 	��:� � � �� #�!" �!��� ���: �� 	!�!"����:13�����
� ��� �.����"���� � &��=��� ��� ����	� ���"�"� #�#� 	��:� � � �� ���" � ��� �� <�H�Q������� � ���! #� �
�) �����"����) �������#��"�� ���U9 $&L ��� ��� � �<13� ����� ��	 �����#� �����.� ��� � � ���!������� "�� � 	  ����#��� � � ���!�= " �."����!�!�) 	  <��" �� �� 	 "� �� � � ��"��
����"� #� ;  #� � ���! #�����������#� � �
�� �� � �!� "$ ������.� $H
���� 	�"��2���#>�"�� �  #�#� ���! #� � ��� 	�"� <"��:>���� �� ���� ��� ���J� "$ 	����:13����" ���
A], ���������!� ") �� ���.�/,O���  �.C ��� � ��� �  #�#� ���! #� ��	�	  �"���� 	 �#� ��� �%� ����	� #���#" �!��� �$ %����� ����� � ��� �  ��  �� ��� � � ��"�13�R� �.�



� � � � � � � � ����� 
 � � � � 
� � I
���!���:�%�=� � �JA], ��� �K� � L ��������� � �!��� � �����-�  #���! <C3� ����� � ��� ����� �������  #�#� ���! #� ��	�	  �"�����	��#���-� � � ���!�= " �."����!�!�) 
�.� "$ ������<� 	 ��" � ��13�R� � ���!��"$ 	����:13�����.� ��������� � ����� � ��� � �� �� 	 "� �� � � ��"�������A], ��� 	 ��" �)��� �����  <��	�"� <��������"�� �� <� �
�!� "$ ������<�J,O���  ��$

L � ��"$^ 	 �� #�" ��	�� �!�?� ��������� � ��� ��� ����� ��� "����H 2� ��� "Q� ��� 	�"� <"��:>����)% �!� �  <���#���.� ��� "�� ��� �H��� ���� ���! #� ��� ���: ��
� ^#���#� ��� �  ��UD�<��" � ���! #� ; �RC � � � =(C �  �� ����� ���Q� � �# ���" ��� &��=� � ��	  ������.�U9513�R�  �����	�	����!����� ��"��#����" ��C 	�") �� ��������� ��� �
�!� "$ ������.� ,O� �� ��$ A � �<13��� � ��"��#����"�� ��� 	�"� �	�"�� 	 ���!"�� ��� � �# ���C 	!�="��!� 13��� ����	�"��!�� �<C � ������"�� ���� ��"�� �!��� ���: ��
	!�!"���� 1�� ���
� ���� �� � �!��� � &��=���
�U� ") �� ���.�RC ��� 	 ��" ���������!��� "VC �����!�����
� �����.� ��"���� ��� "����2��"���$!A ����� 	 � "$�������.�U9
� &��=���
� ��"��#����" �]�&�  ���<"��!��"K� �����!��� �����  ��(��"����) �� ������"����2�U9 $
( 8 $ 6 0 � ) 	 "� #	� �� ��� �4� ��� ��"��#"!� � " ��� �� #�UD����������?� ��� � &��=���O13���  �����"��������������������#�K� ����"� #����� �) �����"��!�) �	 �3^3T

� � 13��� � ������� "� #����� 	!����������� � �Q� ��� ���������0C �)��"��� �� ������� ����� ��� ����"� ������2��� ��� �! �) �"� #<> � � �� #� � ���!�)�! � ��� &��=���
� ��� �#'  �"����#����� ����" �����) "���� ���:13����� $ L\� �.� ������" ��	�	 � ���!� � ��� � &��=� ��� ��A], ; �  �"����!�%A � "����#D���� ����,�� ���� #"��!�P^"= $

* ��� � ��� � �#�\� � �� ���"�� �� #�UD <� "������� �� ; �RC � � � = C������ � � ��"��#����" � 	 ��"������� ��� ��� � ��	 ��� � �$ 
����� ���� � " ����� � � "����#D�� �����
	� ���"��!�����<� ��"���� � &��=� ���!� "$ ������.� $ L �
� �# 	�"��!�� �Q��� �� <� � �!����� "��������QX ��� �G���!� ���  �� � � ������"���� ��	���"������ �� ; � � C
� �!C $!$�$:C � ��= CU��� ������"���� �  �"�"���� 	  ��=� � ��� � ��"��#����"�$UL �QD <� "��A� $�� �!���#��� ��"�� � ��� ��� �� #�UD <� "������� �� $

K1 /k1 K2/k2

Server 2Server 1

S1 S2

K3/k3

S3

Server 3
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........

K

 �!" # � $�� % A  #�UD <� "������� �� �!� ��� "�� ��� ���������� ���� ���� � � �# ��
A � �<13������� "������ " � �!>�"������������!#� � �$��"���	 ��" ���!���!�����!� � � "����#D�� ���O�!�
� &�� � � � �0� � � �� #�!�G� ��� ( �� ��%"������ " (SC 13���

��"����  #�!�?� � " ����� �2�%"���� " �.� �� ���� � � � � ������ ���)��"���� 	 ��" ���!���!����� 	  <��" < �= "�� " ��� ���!#� � �$��"�� �  <��	��:>�����$�� � � � 	�	� �� �
13��� ��� �� ��%"�"���� �S9 �#�Q�!��� � ��� "����2��"����  <��	�"� <����������� � �R� �:� 	  �"����Q1�� � ���!� 	  �"��� U� �%� ��������	 ���&� ����� � � "������!���
�U��"$ ����� ���.� ����� ���IC!� �2� � �<��� �#�  ��  �� � � ��� "����2��"����  <��	�"� <������C ��� (��  <�%" �!����" ( ����	  <� "�" � 	 ����� �! �"���"O�����
� ������ �)� "���� "�"� #�! �#$�( L $�B /�/ ) ; ���!� �0� � ^ 	� ����!>�� �413��� ; ���&� +�� � � = $L � (��  <�Q"��!� � " ( 	 ��� � �<� ��� � �� "�� D ��" ����� ����� � � �$ K�&� ���������!#� � �$��"�� 	 ��" ���!���!����� � �# S^< � 	 ��"[� ����� "����2��"VC�� �-13� ��� �
�!� �2� ��	 � " )� ��!��13�R� ����� ���!#� � �$��"�� ��� ��� "�"� ��! ��<C �!� ��� "��PF � � ��� � � �� ������!� ��� ���
�  ����!��� ���H� � � � � ���!#� � �$��"������ ���!� � ��� $L �QD ���"��A��$ + ���!�:� � ��"�� � �������� �	  " � ���! #�J��� �� ���� ��")� ������ ���� ��� ������ �)� "�� %!+ � �������  #���! ������ �  ��UD�<��" � ���! #� ; +=C ��= C
�!����� "����2��"G� �  �) �� ���	�"� ������ ��� ��� �� ��%"�������" � 	=� � �! �"���" �������!#� � �$��"��G� ��� $

L � 	� #�# 2���:13���4�U� � �� #� 9J� ��� ��� ���U �� �����!�: ������ � ( 8 $ 6 0 � ) C��!��� �� #� 9J�&� � �
� #"����=�
��� � 	 �#� ���  ��(��"������������� #�#��"��
�!����� �����<13�����O� ������� ����"�������"����-������� ����� �2��� ������	 ��� �!>�"�� 	��:� �O�&�  ����"�� ���<� � � ��" �SD ��$

L ��(��� ��%"�������" (.C��!� � ����	 � � ���."�����	  <� " ��� � �! �"������� �� � ��� ������ ���)��"����-� ��� � &��=���]�U�
") �� ���.�RC�	��2� �O� �� �� �� <��"
����"������ � �<13�! � � 	 ��" �� #� �  V13��� ��� � ����� � �!"-��� 	  ����#�]� ��� �����! " �." �!��� �$ �� ���� <� � �!� � ^ � �)>�������� �) ��(� "��!�) ��!� ") �� ���.� $
( ? $ L ) 	�"� �	  #�������!� ���W����� "$ 	�������� ���! #� �U� (��  <�Q"��!� � " (�� � 	��:� ���!�2��"��KA], %!��� � ��"�� � � ����� �$��"�� ��  #	  �"����������� �� �����
�� ��%"������ " � �! ���.�U9 	  <� "�"� ������ ��;  �"$��� "K� ��� �# ��: ���.���� <� "K�U� � &��=�
� �/13����� ���� �� ��� �:��� � �! �"���" ����� ������ �)� "��#$
( 8 $ 6 0 � ) 	�"$ ���� ������� � 	 "� ��� �� #�!�G� � ����" ��� D � � ���! #�
��	�	����# �<1 ; � ��A], A � "����#D���� ���� �� 1 "� ��� �  �� = $!L ���������!�������

� ���! #�
� ��	 "� ��� �� #�!� � � �� #�!���#�O� ���
� ��������#���
8 � � � N��V13����� �A;I8UNO+ _ = 	 ��" ���� ��=� � ���� �� C � ���<13��� � ��A], "������ � ���#�
���O�������������C ") �	� #�=� 	 ��"[� �?� ��������#��A � "����#;&N ����	� #� � � ; A]NO+F1H=>; 	�"� ��� �  ���� ��� ���! #<��� �.��	�"� ��� �� ����O� � "� <� � ��#�
,���*2? =(C��  �������� ����� ����� ������ ���)��"�� 	 ��" ���!���!����$ _ � ��� ���!� ������� ��� �  ����!��� ��� � � � A]NO+F1 � ���!� � ���2C��!� 	  <��"�"����� ���� ��� �$��� "
�������!#� � �$��"���$=A � 	�"� ��� �� #�!� �R� � ���!��������	 �#�O� � (��� ��%"�������" (.C� <' " ����� ����� ���&������� ���!������"�� �!�#���.��� � �) �����"��!�) #$

A  �� � � "�� ����� �0� �!�� #�=�������� �� �����O8UNO+ _ C �0� �<� ���2��" ���2� �] ��!�:���!� � " �I� ��� �� #���� ����� ���
� �SF ��� "]13��� � �
") �� � � ��� % �� <� �
�!��� � ��A], � �� #�#� "���� � �# ���"\� ��� �  �	������ � ��8UNO+ _ � � ����� �# ���� �� �� � "$ 	  �� � "�� 	 ��" � ���]A]NO+F1 � ���=�����-1�� � �!� � �!��� ���
�R� �5" ���� ���� 13��� � � � � � A]NO+F1 % ���  ��� "������<� ��"� �	 �:��	� #" � ������$0
 ��� �� ��:� ���� �� 	 "� #	� ��  ��<C ��� ���!�JY-T 
���������� �2C
13��� 	 � "$� � �Q����� � &�� � �&� ��� �� S^���" � � ������� �#� �Q� � � � � ��A],�� ��� �!�-�U ����!���#� ����� � ���
� �."���� � � "� <������#� �#�������
�&� �!�U;  #")� ������ �� � �  �� � � "�� ����� �!�2��" � "� �� ����� $ 8 �!�� #�RC ��� � &��=� ��� �� #� �  <" �!��< 5� � "����� <��"�����" � ��� �� ��:� ���� �� 	��:� �
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m

S1

S2

S3

C (m) k
Server 2

Server 3

Server 1
PS(m,S1)

PS(m,S3)

Threshold Signature K / k

 �!" # � $ + % A "$^ 	 �� #�" ��	�� �!���H8 �������

�  �����" ��������������G�&� �!�� #�=�������� �� �� <��	��:>������U� ") �� ���.� $
�/�	���	� � -/� �+�$)!.,0, ��2�3�&"�$ � � !#-"�(& �����' ) 3 ! ��'(2��
( 1 $ 
 0 + ) ���!����� �#'  �"�������������	�	�"� � ����� 	  <��"���� ") ���������� ���! #� � ���0� �.� ����� �����#D���� ���� �� $ 1 ��")��� � ���
�H ���������� ����� %
T L\� � ���!������� ���! #�/�U�B8!8 @P* ; � � � ����� D��������&� ��� ") �� ���.� . 0 � $ �5� ��" ��� �)������������������"������ ������� ��"��<� ��� = �  <�H���4���
�� ��G� � 	 �#����� �� �" ����� ��� 	�"� �( 2�!��"��Q�&� �#���� ����� ���! #���R� ��� � � �������� ��5� � ��	� #�!�����&� ��� ��>�� ;0� 	 � � ,�� ��� � �����#T
� ������ ��:=�$

T L ��D �!��" ��#��� ������� "���������� �5,�A � ����� � � ���� ����
� �����!��������� �!���������(>���������� D�� ; �5,�A ,O�!� "�������A  �����"� #�WL ��� � =�$
T?@ ������"$� ��"�� �!��� � ��"�� ������� � ��� 	  ����:"������ �)��" � � ") �� ���.�E� ��� � &��=� � � ���#��� D  �	 ��"
�  #� ��� "������ � �5,�A�C �� ��
�.���������#��� D  �$ L � � �!��� ����� ���!����� � �!� 	 "� ��� �� #�!��+ ,>1 ; +\9���� � ���:"��!�H,K���������#������� ���! #��1 "� ��� �� #� =(C 	  <��"�����"�� �<�UT
��� � �����#D= 	 ��" �� �� "$ ������<� �&� ��� ��>���$UA � � ��� ��"�� � � ����� �$��"����&� �.� ����� �����#D���� ���� ��
��� � ��	�	��������."������ � �� U� ��D ������"��
�����������]D � $

*Q� ������; ��)  �� < ��! " �����<CM@ �K^ � �����U9 � �� ��#9 � �/" �#� � 	  <��" �0� �<� ��� � �����#D�� ������ ��E������� �!����") �� ���.�U9 ,O� �� ��$
L � �������!���������2��" ���� �� � ������������������� ����� � �# ��O�&� �<� ��� � �����#D�� ������ ��RC�� ��� �� ��#9 ��� � ��	�	���� 1��= G� ��� � ��������	 	�"� � �����
�&� �<�UT
����� ����� D���� ���! #� 13�R�  �� � 	�"$ ���� ���$ � � T � �����)� � $WL �?� �2�U9 �#>2��� � �� #� 9 �  �� ����� ��� � ���H13�����I� � ����������� ������" ������ #��� ������� �
	���� � ��� � �# ��-�&� �.���������#��� D � � ���! #� 13��� �  #��� ��� 	�"� �	�"��: ��) �	�"����< ����U� 	�"���� � � � ����"���������� "�� ��� ��$ 
���� � ��"������ 	!� � � 	���"
��9 ����	����<C=13��� � � ��� ��	 �#�O�U��	��������."����<C ") �������������	�"$>��O�U ��!��� "���� ���G�&� ��� �� U� � 1\@P7%C��!����� �����������O�R� �<� �����������#D�� ������ �� $
�/�	����� � 2 �%3�&�-%$ '�2 �

* �#'  �"����#����� ��	�	�"� � ��������� ���������Q�&� �!� � ���<��"�� " ��� ��� "�������� �R� �<� �����������#D�� ������ �� ������� ������"$ ������<�U9 ,O� �� �<C �����
��	�	�"� � ����� �� ���� ����" �����) "����  ���� 	 ��" ������;  �"����  ��H; ���:"������U 	 � � ����� � ����� � ����� " � � � �� ��!D���� � ���.� ��� ��� �U� "$ ������<� $
7 "� ����4� �+* �����!�) �� �� ����%���)��")�� #�#��� " 	  <� "% ��Q����� "4��� ���!��"��Q� � �  ��UD���� ���)% ��� ") �	 ��"����!���� �� �) ��(� "����  �� � � �������: 
	 "����< ��Q� � �I� �.���� �"��!�) Q��� �  ��UD���� ���Q�� <"����!��C ��� ���� ���� �� � � �0� �:� �������!�) ���� ��� < ��! " � ���! #�5�&� � � � � "����#D�� ��� 	  <��"��!���
�'&��=������ <" �!������$ A ������� * �(� � �$ �� �� ����4�U�����4� ��� ;  #" ���?�� <"����!�!�) �C � ��� �  <��	�"� <���������! #� 	  ���� ������� ���!� � ��� � &�� ���
� �H� ���B�U^ � �<� �����!�) �13��� � ����" �54 ���
��� 	���" ���J� � "$ (;  "�� ������� �� �� ��� �I� ���2��"���C ��� �� <�H� ��#� �����0� ��� "���������#��$ A ���
��� 'W "�� ����� 	 "� �"��#>2������	��2����������; "�� ������"��!�?�U �	��! #�!�2��� ���4� ������ ��:� ���� ����������  ��UD ��� � � �)��"��� <����� ��� � ��� � �<��"��H� �
#"����=����") �� ���.�U9  �� ��� ������� �<��	� #�!������� 	!�����������#� � 	�"� ��� �� ���������"$^�	��� �#"���	���� 13�����O�&�  �� ������#�%� � � �# �� "�� �=��"���� �
��� � ���������!��� ����� " �O� � �� #�UD���� ���#$!A � � ����	� #�# 2� � 13������� ��	��:� �K�U ���������# ��G� ��� � ( ? $ L ) $
( ? $ L ) �2� �!���) �"��������%�
���
�� ����������� ���! #����� �0� ��9  ��(� ���! #� � ��� ��" ���!���������#� ������� ���!�2��"����  #���! ��� $&L ��� ��" ���!���2� �������

; �.� ����� ����� D���� ���! #�RC �� #����""����G�R� �#� �(>���C��.� �� �"������ ���! #�RC!$�$�$ = 	��2��������� ��� �(9U ��(� ��� "K� ��� ��� �#>�"����) 	 ��") ���� ����� �)^ � � ��"� .T
� ���) � ���K; ���!"�� ��	 	���� � �������� ����! ������U �� � �������  �����$ A ��� ����	���� ��	  #���4����#"�� �#� 	�"� �"��:>����%� � 	���" ;  #")� ������� �.� ��� �
	  <� "$13�� #� �I� �:�! ��� ��"'$�����"O��������" � ���!�������)��"��������#D= � �2� � ��> "�� ��")>��]; ")� ���)���2� ��� % "����"� <��	 � " � � "O��� � �2� ���� U�U�����
��������" ���!���������#� ��C ����� 	  ����!��� 1�� ���K� � �) �����"�� �$ �� ���!��� �.� �� �"������ ���! #� ��$UA ���� U�U������	��2� � ����"��G��� � � ��"������ 	!� � ��$
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A ���� U�U�����G����� 13��� 	���")��������" ���!� �<� 	  �"����2��"O�&� �= �" � "��� " �� <� ����� ����� �!�!;  �"$�������� �� �
� � �� #�UD���� �����! �� ���������!"����

13��� �  #�!�#� ���������� <��	 �������"����H�� �"��!���!�) %� � �I� � �������"�$�� ����� ��� ��� ��� � �! �������������"���� � "����  <��"���"�	� ���" ���?� ��� ��"��:"!� ���� ��
� � ����� ���U;  #")� � ���! #� �G�J��� ���!��"��G� � �  ��UD���� ���  ��Q���: <C ���� �" � ��� ��"$^ 	 �� #�" ��	�� �!� �
��������� ��� ���I� �����?� �����  #�#������ �� �
��	�	 "� #	�"��: ��� $

� ��� � � � � �# � + � /�"�� +H���
	 � � �*� ������ / +���� � #>+ �	� +����2- � +H�
L � �� ��!D � � ���������!�!�) ����� � "�� 1�� � ��� � ���U;  �"$� � ���! #� �R� ��� �HF �.� ����� "$ �� �: � � ��� � �������!�) �� �� �.� �� �"����) �#$]L ���

�!�!;  �"$�������� �� �
� ��"� <������#���� ������ ��� �.������� "���� ��� " �� #�UD � ��������� ���!��� $
L �
�� ���"$ 	=�=� ��� ���� �� ����� ��"��Q13��� ��� �� <��" ��� �&� � �B������������ � � 	 ��� �
F �<������� ����� "�� �� #�!"�� � �� S^� ��� �������������$

A ��� ��"�� ������� ���  ��(��"��!�) ��� �K� ���������) �	� ���"���� �! ������ ���! #� � � �I� ���  #�������� �� ������� &�� ������ �� 	 "� �� ���
������� �!��"$ ������<� $
L\� �!���) ��"�� �$ ������ ��"��O13�R� � � ����������#� ��"���� � �����[������� �!��"$ ������<� �R� ��� �&F �.� ����� �� #"�"� <��	!� $8
 �H������������ 	��2� �3����"��

�� #"�"� <��	!� � ���.� ��� �&� ��� �S' ���:"�������� �2��� ���4����� � ��� 	�"� �	 ��#������ �� N��<� ��  <� � � �.��� �?�&� ����� ��� ����13���?� ������� �!�2� � �
� � "��!� "$ ������.� $

A ��� ��"� ���� ��� "�� ��� ����� ���  ��(��"�� �$ 	 ��� ��� ��� ") �� � � ��� "G�&� � ��� ��" � ��� �������)��"��%� ������ ���! #�B� �����: ��G�U V� �# �� ������� �����!��� T
�!�2��� ���G�
�0� �<� �����������#D�� ������ ��RC&13��� ��� � �� ���� � �U "$ � �� <�H��� ��� ���: ?� � �# �� ��� ��� ���
�) �����"�� �$ � ����� � � �!"� ���� ����� �����
����� �-D � � � 	 ��"������(�����:> "������ ���K,O� �� ��$

L � 	�"� ��� �� ���� : +F1 ; @ +\+\+ . 0 � $ �5� =]�U ���!� "�� ����� ��"� ���� ��� "����������K13��� �� ���� ���=� ��� 	 � � ���." �!��� 	  <��"��) �����"������ "O���
�!��� ��N ��� �! �$

L\� ����� �"��!���!���4�U��	 "� ��� �� #�!�2: + 1 ; : ��"��2�/+ 13����� ����� ���C1 "���� ���(^"= ��� �G�U �� �����!�: %����� � ( 1 $ 
 0 + ) � �!� � � ��������������"� ��: +F1 ��� �\" ��	 �����) 7�IG@ 1 ;%7 �2��	� #"�����I ��^4@ �������"�� �P^"=(C�����	�"� ��� �  ����
� �����!�����O����� ���: O� �54���"��  <" ��� � ��� �.� ����")���
� ����� 	�"� �� 2�U��"����R� �<� �����������#D�� ������ �� $;
 � � � �# G� � � �������� ��=7�I ;%7 �2� 	  �" ���,I �2^ = ��� �
�! 2�U���!��� 	 ��"-� � ���!# �"�� ���!���
� �?�������?� F  <��"4��� ���: ���$ , 	 ��"�����"4� � � ��� ��� � � "����:> "������%�&� ��� 	 ��" �.�H> ��"�� � � * .J"�� � ��C ��� �%�U 2�U� � ���?����� ���: � �
� ���#' "������ ���-��� � �5.G"�� � � �������!���  �� 	  <��"-��� ��������	 �<13��� ��$�, 	 ��"�����" � � 7�I �  #�#� � �����(� �# ���� �<� ����� ����� � �# �� "$ ����!���������
���
� ������ �)� "��%����� ��" �.������ ������ ����� ��"�� )������2C �.�5�� S^����B�&� ��� �  U� � �R� �<� �����������#D�� ������ ��B� �E- * "��!��� ��	�	 � �: �5@)A
; � ��������#��@ ����� �"��!�P^ A  ��� = $ L �QD <� "��A� $ *��!���:� � ��"���� ��	�"� ��� �� #�!�#$

Master Key

Transient Key 256 bits

            

Temporal Key     TX MIC Key     RX MIC Key  

128 bits                 64 bits                64 bits

MAC Address

Temporal Key

IV32 MSB (32 bits)

Phase 1

 Hash 

16 bits

80 bits array

Rekeying

Phase 2

 Hash 

Per Paquet − 128 Key bits

Extended IV16 (24 bits)           RC4 Key 
 = RC4 Key 24 bits                   104 bits

(Hi8(IV16)|0*20)&0*7F
L08 (IV16)

Hi8(IV16)
IV48

IV32         IV16

Encrypted Data

Extended IV16           KeyID     IV32                          DATA                      MIC          CRC  
              24 bits                   8 bits     32 bits                                                        64 bits       32 bits  

 �!" # � $ * % L ��	 "� ��� �� #�!� 7�IG@ 1
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L � � ����	� #���#" �!��� �$ �#���)��"������
� � "�� ���Q� ��� ��� "�� ��� ���O;  ���"������ 	 ��"���� "$ ������<�5,O���  �4� ���!#") ������� ������1�� ���� �����UT

�$��� ������� ���K�U �����[� ����� "�� ��� ��$9
 � ��� �����<13���O� �K�! ���=��� � ��"�� ����� 	��2� �3� ��"�������� �( ��
��� 	!����� �R� �:� 	  �"����K13�����!��� �� �� � ���
�!� ") �� ���.�?,O� �  ��$�+ � �(' ���VC3����� � ������ �� � ����	�� ^ � � 13���<C<��������� ����13����	� ���"�"���� � ���#��� ");  "�� " � �#��� ����� �  <�H�%��� �����ST
���! #� � ������� � �����  <� � ��� "$ ������<�RCS��������� � �<13��� 	��2� � 	 � "��)��"$" � " ����	�"� ��� �  ����
��� "� �� ������ ���-�! ��� #������� ����" �!��"$ ������<� $
L ��� � ������1�� ��� �!��� 	��#��� �!���) �"���������������� ��� �� �� ( � $ 8 /5/ ) 1�� � ���.� ��� ���
�����U ���&� ����� "�� ��� � �� ���� � � ���!���
1�� � �  �� � � "���� ���
�0� �S' ���:"��!����� �2� �����-� ��� " � ������"������ %<��� ��� � �<13� ����� � ���!���������U9�	 ��� � �� <�H�Q����� 1�� � " � �#���
��� �'&��=�?������� ����� �2���="=� �
��� �������#���R; ����"����� #� �� <�H��� " �I�  � � "������� � ��� " � ������"�����$ A � � ��� ��� � �<13������� ��	 	����!���%8 ��� � 	�* � 	�"��!� ������ ���7  #" �$��"���$

A  ��H� ���� ��:� ���� ��J������������� ������1�� �<C  �� 	  <��"�"���� � "���� ��"�� ���=� "������ ��� "�� ��� ���<�U9
���������
� ���!������� ������" � �� #��� � � 	� ���"
 �� � ��� " �!��� ��� ����13����� � ��������� ��� �  �� �� <�H� � ���! #� � �����4" ��� ��� "��!�#$ 8 �W��� � &��=� ����"�� �=� �� <��	 ����13�R� �!� ��� � � � � �<13�! �C#���
��� " ���!� ���#�$ "������������ �2� ��� 	  <� � ��� � � �� #	�	 � " ����� �  <�H�%� ������� ���! #� � � ����� �0� ��� � �<13� ����� � � � �?� ����� ���2��	 � � � � �����#D ��"  <�
"�� 	  "�� " �����  ���"�� �������0� � � � �<13���#$ A �����R��� �VC����H�U �; � � ��� ��� 	��:� �]; "$� � �$������� ���� #����"�� ���?8 �!��� 	�*���	�"��!� � ���! #��7  �"��)� "��
��� " ���!�K� �4�U �	��! S^#� "
�����H ���������� ����� � "$ ���� "�� ������ ��J� ��"������� <� "�� ����$

����� ( �=+.-�#���� - � ) "�� � #�� #>+�� � � 1 " ��� ��� �
L � � � �$��"��5� ��� "$ ������<�U9 ,O� �� ��"����=� ��� �) �����"������ ���� �� ��� 	�"� <" �#>2� � �#�������5� �+* �����!�#$ + � ��' � �2C �� <��� �!���

��� "�� ��� ��� 	�"$ ���� ���$ �� ���#T ������� � � �� ������!� � ����	 � � ���."������O� ��� �O� ������" � ��� �������)��"����) �����"����) ��� � "$ ������.�!9 ,O���� �.C!� �����
����������"�� ��������� * � �#�������� �����"��G�&� �.� ��"���� ��� � �<13�����
� ��� ") �� ���.�U9 ,O���  �<C��� <�H��� �!� 	�"� <" �#>2� ��� �48 ��� D � ��� ����� ���
����	�"� <"��:>������ � :  �"$���� �����$

L ��	�"� <"��:>����B��� 8 � �#D������������
�� ���� ��� ���B� � �B13���B� ��� � &��=� � � �������������U9 	�"� <D�������� � ��� � � ���������������� � ���
��� "�� ��� ���G�U� ") �� ���.�B,O���  ������� � �� #����"��#"!� � " �.� "��!��� � � �� <� ����� "$ ������<�RC ����� � 	��2� � ����"�� ; ���!��� � � � 	�	�"��#� �����
������	 ��13����� �4� � �  #���! ���� <� � � �  �����""�������� 	�"$ ���� �=��"�� ������"� <����� "��#� " �G�&� �<� ��"���� � &��=����$ * ��� �� ��:� ���� ������ ���
	 "� �"��#>2��� �� ����K�U ���������# ����O����� � ( � $ � ) $L ��	�"� <" �#>2� ��� � :  �"$� �  ���� ��� �-���
� ��� 	 ��"������(� �!��� "]� ��8 ��� D � ��� ������C#�!� �� #� � ��� ����� � ��13�R� ��� �$���������� �� 5  #")� T
�  ���� ��� � ��"$ � G����� � �!��") �� ���.� ������"���� �2�U9 � &��=� �
�����!���������!9 "����!�: �� � ���Q��� ") �� ���.� �� � ��� $=A ���$��������� 	���")��� � ��" ���!�
� ����� � &��=� �-� ���� ���" �)T � �!" �(� � ��� " ��� �=�!9?�����-� ��������#��� "� <���) ���$ A � � ��� � ������1�� ����� � 	���"������(�����#>�"��2��� ���-���������"��2� � �
	  <� " �!��� 	�"� ��� �� #�!��� ��� "� <������#��$ + � �(' ���VC.����� � � �<13� ���#� 	  <��"�" ���!� 	�"$ ���� �=��"��
13�R� ��� ��� � � � " �!� 	��:� � �� ���"�� � ���2���!�
	  <� " ���!��� "]��������� ��� ����� � ���! #� �  #���! ��C� ��!�:���!������� ����� ��� �� <� ����	  #��� �:"����!�!�) �� ���! ��� �������" ���K�&� �.� ��"���� � ���2� ��� � 	��:� �
D �."������2C ��"$ ����#������� ���M��� �U ���\������� "�� ��� � � ��� ����� "$ ������<� $&*������  #�#������ �� �G� ��� 	�"� <"��:>���� �  #���G�U �����!���# ���������� �
( �K� 0 � ) $
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��� � � ���  � � �  �O� � �  � � � � � ��� � � �E� � ��� 	 �


 � �

� ��� � # � /21 #�� #>+ � � " � + ��� � � � �2� - "�#�� 1 � � � � � � 1>/ +���� � � �# � -��2� � #
L ���G����� ��� ��� 	  <��" �������  <�H�%� ������� ���! #� ��� ���"� <��	 � �  #���������Q"����."�������� �����!����������� ��"���� � ���������� �� ��	  ����#�%�

	� #�!����$�Z� �! �"����!�2��� ���2C����!��� �� ���	�"����������#� �0� �!������"�� � 	 ���! #�RC���� < ��! " � ���! #� � � ��"��.D�� �� #���<� �� #"����) <C����G�� ��� D���� ���! #�
�������?� ��� ��"$� � ���! #�J�!�
��"��.D����%���!����	  ����#�����!��� �R13��� �0� � ���!������������ �� �!���: ��!���:�����������4�U ��� � � � ��"�� �����#$

* ��� ����� � �#�O�U� ��" �SD��G�U� #"� ���	 �<C ����	� ���� �����!��� � ��� � �����<13����� ��� ��" ���.���� <� 	 	 �#� ��� ������#D���� ���#;[1�� � ��� �:��� �����
��" ��� �)���������! #� � 	� #�!���K� 	� #�!��� 	  <��"�������" ������ �� � �)���!� ���#����� % ( Z $ A 0 � )

T L ���%���!����� �#� � 	�"$ ���� ������	 �#� ���&�  #	�	  �"��)�����!�) ���	  <��"��0� ��������"�� � 	 ���! #���!�
��"��.D�� � � � "����)13���4�R� ������� " ����	 ���� ���� �
��"��.D������ �K"����.� �  <��	 	��:� ���" ��� � 	  <��"�������"$ ������<�U9 ,O���  ����� �.��� ��� ����� � � �$��"���� � ����� ����� � ������� �]D�����$

T 8 �G��� � ��� ����13��� ��� 	�"� U�U���!�2C����� �" � � � �" ��� � �� <�Q"�"�� � � �)^ � �$>������
	 �����#� ����� ��"�� �.' ��� �) �� �
������� ���
����� ��"� #�����2� �����G,O�4�  ��� ��" �����) �"����  	 ��"��I� �."�� ��� ���H�&� �!�U; " ��� ��"$� ���)��"��%D=9 ��C �!� "����$1�� � �&� �S' ��������"G�R� �<� ��"����
�� �2�=������� �O" ���.���� <� 	
	��:� ���:��	� #" � ������$

T L � � � � ����� �$ � ���I� �<� "��������%�U� �"� <��	 � �� ������� �� �3� ���G� ����"���% �� �����!��� � �?1�� � ���:��� ���������#��")�����J� ��"������" ����� "��
��� ����13������$

T L ��� ��� � �<13� ����� � 	 �����#� ��� "�����	���������" � ��� �����Q"�"���� 	�"���� ����	 �.�!9 ; � �2�%"�"���� �# ���!���:����� �!� �"� <��	 � = 	 ��"
�&� �.����"����
�����Q"�"���� �!���# ���!���:������$ A ��� ��� � �����<13��� 	�"�� � � 	��:� �O�&� �.��	������ "K����� � ����� �#�O� ��� "$ ������<�U9 ,O� �� �.C
����" ��� "����)13���/�&� � �� #�!"H� ��� � &��=����������� "������ �� <��	�"� <����� ��� ��	 �#� �  ��� �< /����� � ������") �� ���.�U9 � ����� � &��=���
	  <��"�"� ���� ����� ��� � �����<13����"%�&� �.� ��"������ ����� �$ ��%�!� ") �� ���.� ��� ����� �� �� 	 "� �� � � ��"��#$ A � �����"�� �R� ��� ����13��� 	��2� �
��������"��������) �����"��!�) �� � �� <� � ��� �"� <��	 � � � 	  "��!� $

T L �������U;  �"$� � ���! #� �O� ��"� <� � ����G�Q��� ��������� � 	��2�����������.� ��� �,� ��"�� � �����<13�! ����2C �!����� " � ����������	 ��"��(9 ����	����4�H�����
���#��� �$ ���� �� #��� � 4���"�� ����"� <� ������9 �#� �����4��� �"� <��	 �K�%� � ��������� � 	  <��" �!� F  ����=� "���$ * ��� � �!��� "$ ������.�!9H,O� �� �.C
������	 "� �"��#>2�����O� � :  �"$���� ���� ����� ���U �������� � � ��"�� ����� 	�"$ ���� ���) ��
����� � �!� � � ��	��!��"���	 ") ��( 2��� ���2C��#� �������)�����#�
� ��� "����$13�����O� ��� �����! �"��<"��!���!�) �$

T L �?�� <"����!�!�) ������� �U^ � �<� �����!�) Q� ����"$ ������<�U9J,O���� ��"���	�"$ ���� �������#��������	  ������������ � ���!�= " �."����!�!�) 	� ���"������
�  <�H�%��� ����� ���� ����
�%���!����� �#� ��$

L �J�  U�U>��!��� � �� �� �Q������� ������ �� � � �"� <� 	��
	��2� � ����"��
�) �����"����) 
�  �����"�� ����� � �����<13����� �������0� ��	�	������ � ���! #� � �
	��:� � ����� "�� � ��"�� �������\;  #�=���.�����#� �.�U9 �����) �����"��!�) �������
13�����!���  �����""������&� �����(>��2C ��� �� #�UD � ������������� �$ �� ���
�  ����= ���2C ���
�� #�UD � ���#�������!�!�) � � ��"��.D��.C �0� �����) #"��!�) �C��0� �.� ����� �����#D���� ���� �� � � ��� �� <� "�� � ����� ���������Q"�"������ � ��� �  ��UT ") �	!�=� ��� ���! #�
� ���I�  ����������2��" ���K�U� "$ �� � 	 ������"�$3+ �
	 � " ��	���� �������G� ����� ���� ���! #� � ��� � �# ���C ����������� ��� �  ��UD ��� ����������� �$ ������
�  �� �! ����C
�I� ���#�$ #"��!�) ���� �0� �.� ����� �����#D���� ���� �� 	 �����#� ���2����"�� �)��	�	  �"��) �����$RL �����.� ��"������ ��"�� ���������� ������ ��� ����"��H;  ���"������ 	���" �����
	�"� ��� �  ������
� ���� �� �Q������� ������ �� �����U �	����=� � ����� ��������� #"��!���!�����]��� ��"$^�	��� �#"���	�������$

* ��� � ����� ���!���K��� ����� � ��	 � ��"���C��� <��� 	�") �� ������� "� ���� �0�  �� #�#������ ��H� ����� � ���O�&� � � �"� <��	 ���  ��(��"����) ��� �� �� �#��	 �#� �
� � " ��� �  ��(��"�� �$ %� ������ ��H�%������� ������ �� ���U���"� <� 	���C��!������� 'W "�� �����K; ��������� "���	  <� "��U �D ����"�������"����  #�!� ��� � �) �����"��!�) 
�&� ��� �"� <��	 � � ��13��� � 13����� 	�"� ��� �� ������
� ��"� <������#���Q���!����� ��� ��	� ���"�������"$ ������<�U9 ,O�<�  ��$

���
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 � � � � � � � � � ��� ������� � �
	�� �� � �

� ��� ��� ��" �=+���� � ��# " / � ��# ���6� � � -��2� � # �.��1>�=-�� ���
+ � < ��! " ���0C������ 	�"� ��� �  ������K�Q���!����� ��� ��	�"$ ���� ����� ����� �2�U9 	�"� <"��:>�������13��� ���:� �!����������� 	 �#������#�4� �0�  �� ��� �����  <�

�0� �(9 ����� � �:"����!�!�) #$ A ��� 	�"� �"��:>������ �� ���� � �S' ��� ��� ��� � �  ��� �� �� �V1������ � $
T � �S' ����� � % ��� 	�"� U�U� � � �� �" �)13�R� ����� �#� ���� �� � ��� �?��� �����%" "�� �U� #"� ���	 ���.' ��� ������ <�����!���������Q"�"����4�U�
�"� <� 	��#$

T � �  ��� �� �� �213� ��� � % ��	 	 ��" �54��%13� ���=� � � 	�"� ��� �  ���� ��� 	 ��� � 	 ��� ��" ���!����" � ����� �� �� � �����%�����%" "����%�U�
�"� <� 	���� ��� �  #� � 	�"�� � � "�� ��� �  <��	 ��������������	 �#���!�) ��O� ��� � ������� $

L ��� 	�"� ��� �� #�!���\� � ���� ���� �� �������: ��-�%���!����	  ����#� � "�� � �  �����"�� ��� ��� 	�"� <" �#>2� ��� � �P^ 	 � � �.' ��� � � �� �" � ��� �I� �SF  �� �
�R� ��� �  <���#���.� �����%" "����.� �"� <� 	�� ��� �����O�����U9
�P^�	 ���O����	�"� �"��:>������ �� �" �O� �������)��	�	�"��������! #� �&� ���������%" "�� %

T _ � ���=�J��� �� <� �����<��� �2�%"�"�� ���
F  ����#���.� �"� <� 	���C �I� � �����!�) "���� 	  ������<"��!��� � ����#��� ���� ��/� � � �# ��K�  ��!��"���� T
	������ � " ��� ���: Q�!� �"� <��	 � 	 ��"K����� �.� ��"�� �.D �5�&� ����	 ��� ����"���� �� �������� �."  ����= %�&� ��� �� 2� ��"�� �0� ��� � �!��� ��" �SD��
�U� #"� ���	��#$ L\� �SF  �� �%�&� ��� �������-� �2�%"�"��  <" �!���� �  #� ���� <� ������� �.� ��"����������Q"�"����4� "�����	���������" ��� ���: � �
�"� <� 	�� % � �S' ����� � $

T _ � ���=� ���?�����%" "��K13���!� ��� �!���"� <��	 �<C��0� � �����!�) "�����	  �� ���."����O� � ��� ���� ���! #�H��� ���: �� �� ��!� "��2� 	 ���#��� " �.� ��� � ���
���: O�U���"� <��	 � 	 ��"M��� � �.� ��"����SD�� �&� ����	 ��� ����" �!�O���2�%"�"���� ��	 	�"��:�H O�&� �#� �� 2� ��" �.�U94; ���)��"���� �  <�H�%��� �����ST
���� ���� �U� #"� ���	 ��$<L � ���� ���! #��� ����"��K� �����: �� ��� �  �"��!��< K�R� � ���!����� ��"]� ��� �$����������� �  ��(��"����) �� � � �  <�H�%��� ����� ���� ��
	  <��" �  <�H�%� ���:13����"���� �� ��������!��� ���: � � � �<13���H�����Q"�"�� �!�=���!� � �U��� ��������� ��� % � �.' ��� � � � ��"���� �)��	�	�"���� T
���! #� �&� ��� � �2���K�����Q"�"��
 �"��!���� ����� �<� ��"���� �����Q"�"����?� "��2� 	 ���#��� " ��� � �# �C ��� � �  �����  �� �213� ����� ����"
��� #��� ���� ���� ���!"��Q��� � �# ����  <�H�%� ���:13��� ��� �� ��������!��� � �# H� ���B�����Q"�"�� �  <�H��� �2� ���M �� ���!�����=�U �	����=�������4�U�
�"� <� 	��#$

L  �" �[� ����������� �K�]F  ���" � ����� ���: K� ���"� <� 	���C<�&� �.� ��"���� 	�"� �"��:>������[�&� �(9 ��� � ���#" �!��� �$ � �O� ����� ; ��� ��� ��� �� <� �M;  #")���
��� ��"� <� �O� � �) �����"�� �$ G�!� �O� ����� �� ��H�%������� ������ �� ���)^ � � ��"� ���� � ����"�� �!���K� �#'  �"����#� �
�����%" "���� %

T L ���?�����Q"�"���� "$ �����	 ���2��" ��C\13��� �R� ��"�"������ ����	 ��� � "������ �# ���" ��� �  <���#� ���!� ���: <C ������ ���� 	��:� � ����	 �<"��!���?� �
�U �� ��� ' "�� " �!��� �  <�H�%� ������� ���! #� � �U� �"� <��	 ��$
* � 	��:� �2C �!��� "����)13�������J� � "��������� ���" ����� �� <�H�Q������� � ���! #� �
� � �# S^< ��� 	���"K� ���
� �2�%"�"������)��	�	 "��:�H ���$
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N���1 �U (D������O� ��� ����L 8UN�$!L �%D�<��"�� +�$ � �� #�#��"�� �� ��H� ������� ��; ���!� �0� ���� �� ��� ���! #�
	 ��"��!���ON ��1 ����� ����L 8!N�$
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 � 	 ��1�� ���\� � �� �����" #�!�]�&� � � �'&��=� �����  �������� ���[1�� � ��� � ����� ���
��� �# ���� ��� � N ��1 �.� �!�����H� � �� �� � �!��� �� ������!� ��$
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�� �"��!�����  .' " ����� �!��� ��� "�� ��� �����Q���!����� ��� � �#���)��"�� ���4����� �� #������������� � �$ ���!���:� ����� ���#��"�� �!��� ������� �����Q�����%" "����%�U�
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"� �� ���2��" �Q���!����� ��� �]�����  ���� � 4���"������
� "�� " ��������������O����� ���� �� �� #������� ��#��$
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_ � ���=� ��� � &��=� �#��� � 13���!� ����" ��� ��"$"�"�� �Q���!����� ��� � ��� �2� ��� ��� �?������; �2�����!���<C �������/�U �� ��� ���/� � �0� ��")" "�� ���
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Source_Claim Flooding Tree Building with 
Confirm_Parent Message

Source Multicast Data

Source Group

Client Group

Multicast Tree Participant

 �!"$# + $ � % A  �� � ��"$� ������ ���� ���I� ��"$"�"���� ��L 8UN

�3@��HE9�F� � !�� # @�� 
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�
NK+F1 L36 $RA ��� �

	 � "$������� ��� � &��=��13���!� � ����� �I� ��"$"�"����Q���!����� ��� �K� ������	 �#� �� ���� D�� "������"� <��	 � ��9 	��!�����!���2��� ����$

12

12

12

22

25

27

  4
5

3

15
 16

76

32
37

18

 15

Receivers    Next Hop

Sender = 12

Receivers = 3,5,15,18,27

Table de routage de 12 :

5                  4

  3                   4

15                 16 

18                 22

27                 22

 !" # +�$ - % +[9 ����	����4� � ���<"��!���O� � "� �� ������4��* �BN21

�/���"��� �'� !.,"��' +  � ���!#� � � ��' + �� � -%& ��'�3 !#$ � ��2 -/��'��"�
	 � � � � 

7  <��� �� �� ��� �B,���*2?%C ,�*��5N ��� �%��� 	 "� ��� �� #�!� � � "� �� ������H�%���!����� �#� �VC � ���/� �2�����=� � � �Q" �#�  �)��" ���
�� <� "�� ��$<+ � �� ��H� �G��* �5NG1 C ,�*��5N ��� � �!�=�! 	 � �=�������]�U� 	 "� ��� �� #�!�O� � "� �� ������
������� �#� � �  �� �WF ��� � ����$3,�*��5N
	 � "$����� �<�U9 � &�� �����U� "$ ������.� � �GF  ����=� "��<C 1�� � ����� "�� � � � �# S^�� "G� �����  ����= ���%� � � �  <��	 �!�<;08  <��" ����C Z�"� ���	 � =
	 � � ������� ��� � � �������! #�Q�Q���!����� ��� ��$ 
 � � &��=�H13�����#��� � ��� �� S^���" �!����" �SD��]�%� � ��������� �\� �����!��������� ,�*��5N�C��� <�H��� �����
	���"����� #�=� � "��!� "$ ������<� � ����� ��� 	�"�������� " 	��<13������� �%�  #���! ���K�Q��� ��������� ��$ 
 � � &��=�/13��� ���2� �\F  ����=� "�� ��� �"� <� 	��
"$ 	  �� � ��� ��� �� S^#��������� 	 ��1�� ���4N���� � ������"G�# ���� $&+ � �������!��������� ����� "� <������� 	���" �� <� ")������	���" ������� ���!9 �P^ 	������ �
����������#���2C������ � &��=���O�U� "$ ������<�
�� ���� � ��	��."������O� ��� ") �� "������ "� <� �����
�%� � ��������� ��$



� � � ��� ��� � ��� � � ������� � � ����� � � � � � � � � � 
�� � � � � � � � ��� � � � ��� � �
	�� ���� � � /
,K� � ���  �� ��� �� <� "�� �
�R� � 	��#���?� �/�  ����= ��� �Q��� ��������� � � �����# S^���"2C � ���!�/� �#' ��� ����� I � ��	 ,��!������� �I� ��"$"�"��

�%���!����� �#� ���=�����'&��=�5� � �0� ��"$"�"��Q1�� � ��� "�� )� ��!�����M�  #���! ��� ��� ������������2I ��� 	5, ������� 	 � �=� ��������� �!������"�� ���!���%� �
���2� 	��K�  �� �! <C��)��	�	  #�����  �� �G13������� ��" �SD����%� � ��������� � ��� �]D���� ��� ��� �<��"�� �  #� ���H1�� � ����� "������"� <� 	��#$

,K� ���!�2�4� � �� ����#D � " �I� ��"$"�"��[�%���!����� �#� � 	� ���" 13���!� ��� " ��� #"� ���	���C������ �'&��=��� ,�* �BN � ����������� ��� ����� �� �� � �����������������
	 �������!�#��� ; 1 �#�����!�#� ,�� X �� 95����2� #����� ����� =�	  <��" �U ���� "$� ������" �2� ����� 	��2���������Q13��� ������" ��� �"� <� 	��#$MA ������� ����� ��� �:13���
�� #� � ��� ��� � ��� 13�R� ��� � &�� �&C!FP� � ���
��	�"$>���� �# ���"�"� �� �) �U� ��"��.D��H�%� � ��������� �%� � ����� &��=���Q� ���������=�����#� ��C  ��� �� ���
��� ��� ^ � ��� �.�/�� #�!� �����513��� "�� )  ��!� �����K�  #���! ��� � � � � � � &��=� ��� "�� �=� �  <��	 ���%13�R� ��� � � � 	 �#� ��� �%� ����� � �=� �������
�!���$ "������  �� 	���"���� ��"��.D����%���!����� �#� �VC���� 	��2� ��13���!� ����"��!��#"� ���	 ��� ��� �� �	�	 � "���� ��" ��� �)���������! #� �U� ��" �SD ��$
�����"� � � 2�� 3�&�-%$"'(2 �

Y ���.� �  <��	E� � ��"�� � �.�!9 � � "���� ����"�� ���  ����?����� �.� 	� #�!��� � ��� 	�"� ��� �  ������H� � "� <� � ��#� �Q��� ��������� � 	� ���" �����
") �� ���.�U9 ,O�<�� �<C �� <����� �� ���� � �  ���� �R� ��� � ��� "������ �������  ���!��� ��� �!��� 	��:� ���:� 	  �"�����������$

7  <��� � �� #� � �  <�H��� � �� 	 ��" �!� 	�"� ��� �  ���� � ��L 8UN 13��� ��� �-� � 	�"� ��� �  �����	�"� ��������#;PC#�� #� )(� 	  <� " ����� "� �� ���2��"��
�� <"����!��� � � 	�"$ ���� ��� ����� �0� � � ����� ���� ���
�)��	�	  �"���� " �.� �����-��� � � � �!"� ���� ����� ��� �! �) �"� #<> � � �� �� 	  #�) � � � �:��	������
"� �� ���2��" � 	� #�!��� T �ST 	  ����#�Q��L 8UN�C � ����"� <� ������" ��� ��L 8!N � �Q� �?� ��� � �!����������� ��	�"� ��� �� ����?� � "� <� � ����#$RL\� �!�  ��UT
��� ���! #� ��� �� �� � ��L 8UN ��� ; ���!�������5� ��� �%���!����	� #�!��� � "�� ������� � ���������
����� ����� 1�� � �����=� ������� �����!���!������� ���Q� ") V�U����"��
�I�  ����"�� ���<� � ���I� ���� ��=� � ���� �� �� ���	��#> �����U� "$ ������.� $

L ��	 "� ��� �� #�!���DBWN ��� �=� �<� ��� �W�%� �:���!� ����" �0�  ��� "������<�H� ���0� �!�� #�=�������� �� 	 ��" 	���"����!���� ������2��� ���]�U� ") �� ���.� � �
�  #�����2C�� ��	�"� ��� �� ���� 	 ��� � �2� ������	���� " �.�U9 "$ ������<�U9 7 7O*�N 	�"$ ���� ���) �������� ( ? $ ? 0 � ) $3*���� � � ��� ") �� ���.�U9&C����W^ �4���
� � �����Q"����
��� � �#��� ��� " ��C��  �������� ����� � � �������Q� �)( ���:� � ��� "������<� (  <� ����� ���(;&� �����:� � ��� "�$.L ���[� �#'  �"����#� � ���:� � ��� "������<���
� � "����!��� �������#��"�� ���U9 	  <��"�;  �"$��� " ���%" �#� X "� #���%� � "� �� �������$WA � �<13��� � �#��� ��� "� �����#� �� #� � ��� �$�! %� � � &��=�����?���
� �2�������������.� �U� � �#��� ��� "��������&C���� �!��� �� ��H�%������� ������ �� � �!������" T ���:� � ����"�� �� ���� "���� ��"�� ��������� �<�U9 � �2����� (����:� � ����"������<��� ( $

, �#���G� �#'  �"����#� �K� ���"$ ��
� � �)� � ��>��2C �!���K� �#'  �"����#� ������� #"��!���!�����]����"� �� ��������%���!����� �#� � ����������� ���O�&� �<��<�����#��� "
����"$ ��#� ����� � �$ O�U��	�"� ��� �� #�!� ��� ����") V�U����"�� �0�  �#� "�������� $ ( A ��" 0 � ) 	�") �� �������
������ <� �����<� 	�"� ��� �� ����O� � "� �� ������]�%���#T
����� �#� �-13����") �	� #�=�?� � ��� �����U9 ��"�� �$> "����2C#� � 	�"� ��� �  ���� ��� ��	�	 � ������� ���B,�7 ; +[9 ����� � �� ����\;  #" �/���!����� �#� � �!� �  �"����!�
,O� �� ��7 ���65  �"$X � =�$;
 ��� �  <��	 ��" ������ �� ���#��"��������O��� 'W "�� ����������	�	 "� � ����� ��� ���<� ��� �R�U �����!���# �������� � ( A ��" 0 � ) $



� �������	� 
 � �

� ��� � � ���� ��� � � � � � ��� ��� � � � ��� ���� � � � � � � �

� � � � � � � � � � ��O� � � 

����� � � +.-���� ��1�+ ��� �

L � �) �����"�� �$ J�&� ��� �"� <��	 �J�%���!����� �#� ��"��V13���!��" �?13��� � �2����� �����H�����Q"�"���� �U� #"� ���	 �
	!� ����� �������#� �( V� � " �<�U9
�� ����! ����O 2����������	���"���� �  ���"�� �<CU� ����� ��� �����K�  #���! ��� �� ����K� � 'W� �) ��������� � �� �� ������") �� ���.� $ 1  <� " ����� ��"�� " � �������
�  ��UD � � �����������!�) %� ���K�  #���! ����C=����� ���: �)^ �  ��"��:13������� �K�������!���  �� 	 ��"���� �� <��" ��� 	  <��"���"$^ 	 ����"��!���K�  �� �! ��������	���"
����� �����%" "���� 	� ���" �����\�! ���"$^ 	 ����"�$ A ��� ��� ���: ��� � ��	 	����# �� 7
+3I ; 7 "�� * �
+ � ��"$^ 	 ���� �� I �2^ =�$<L � � ���K�&� ������������� �� ��
�R� ��� #"� ���	�� �) ��(� "����  ���� � ��� �= �� � �����) � 	 ��"
��� � ��� �2�%"������R� ������� "�� �����!���
� ��������	 �.� � � ��1�� � ������� "�� �����!����� �K�U (D����
	���"���� � � ������2� ��������� �0�  ������%�U� �"� <��	 �<C �<� ��� �4�/� ��"�� � ��� ��"�"����< ��  �� � � �! 	 ��" �4�&� ����� ���#��� �$ ?�����%" "��?�U�
#"� ���	 ��$�; �(; D�<��"��@* $ � =

... ...

t t t t
i i+1 i+2 i+3

Join x

Leave y Leave t

Join z

 �!" #�* $ �&% + �� ��:� ���! #�J� ����� � �!�4�&� ��� �"� <� 	�� �  ��(��"����  

,KD � � ��	�") �� ��"��#� " ��� �  ��(��"��!�) H�U� #"� ���	 �<C �!� ��� " ���!�����=� ����	���� ���<"���� �  #� �.C&� ��"�� �� ��������!��" ��� ���: �U� �"� <� 	��
��	�"$>���� � ��1�� ����"�"��!�� �  <�J���/�U 	 ��" �O�&� ���������%" "����U� �"� <� 	��#$3+ � ��' � �2C!� � �����Q"�"�� � ^������O1�� � ���) �����#"� ���	 �<C
� ���  ��!� 	��:� �3����"�������	 �<"��!�K���K�U �� ")^ 	 ��� " ������" �SD ����	�"$>�� �� ��?�U �	 ��"���$3*���� �2���<C<� � �� <���#� �!�������!���������2��"2C������%" "��
�!� #"� ���	 �<C ���4�  #� ��	 �#�������( 2��� " �.�
��" �SD � ��� �� S^< �� � ����� �  #� ��"�"��!�� �#$
,��!��� �0C ��	�"$>���� ���<13��� � � ������2� ������� � �0�  �������U��#"� ���	 �<C!��� � �� ��������!���D7
+3I ��� � � �! �") ������G� ��� ��"��:"!�! �Q���� �� �
�����K� �2�%"�"����O�!� #"� ���	 ��^ �� <��	�"���� ������ ��������.� ��� � ���O�R� ��"�"��!�� ��C#� � �!���O�����%" "���� "���� ��������� � � �����
� �4�U �	 ��"���$
1 �#� ��������" � ��" � ��� �������)��"������ � #��� ���� ��5� �����: ��G����� � �!��� "$ ������<�U9JD �����!"����  ����� ��) 	�"� �	  #�) ��� ���G ���."  �"$ ����C� ��

	 �������!������������� �#D ��" ���/� ���U9 ��	�	 "� � ����� $

� 0



� � � ��� ������� � � ����� ��� � � � � �
% ����E9� !��H@<%


 ��� 	�"��2���#>�"�� ��	�	�"� � � � �� ���� ��� ������	 ��" � ��#� "[����� � �2���!� ���: �� � #"� ���	 �<C.� ���!�����  ���	 ��" ��� �  ���"�� ��	� ���" � ")^ 	 ��� "
�!���4�  #���! �����%� � ��������� � ��� 	 ��" �����������Q"�"�����	  <��" �!���4�U �� ")^ 	 ��� "�� ��������� ��	�	�"� � ������� �%� ���������) � �<� � ���!� �&� �����
��" � ���!�������)��"�� � � ����" �������  ��  �� ��� ����� � ��� "����2��"���� � "�����	� #� ���<"����Q� � ���
< ��! " � ���! #�RCW�U� "�� �� ��������!���������#������� �����
� ��� ��"��:"!� ���! #� � � ��� ���: ��U� #"� ���	 ��$ A � � ��� ��	 	�"� � ����	 ") �� ���#���O��� ��� �� #� �< � �!���#�\� �.F ����"VC#�<� ��� �-13�R� � ��������� 	 � "$�����
	 ��� ��� ( ���������."������ �$ *(
�U�?�� <�����#�  �� ��� �� ��%"�"��K� ������������#��� "��213����� 	  <��" "����� <���#� ��� " ��� ���: ��U� �"� <��	 ����� �  ����
�.� �� ��%"�"���� ��� ���2�%"�"����-�U� #"� ���	�� ; 	�"� <"��:>���� � �S' ������� ��= $ + � 	 �#� �2C��I� � ����������� ���! #� �&� ��� ������� � ��"��#����" �."  <� ��� �
� ���
# <���� ��K�&�  ���"���������������#� �� �" �]������� 	�� �#� ��� � "�� �� ��������!���������#�O� � � �# ��U� �"� <��	 �<C � ��	�") �� �������G��� 	� #�!���K� �
� ���!�= " �."����!�!�) 	  <��"���������� � �<13�����
� ���!��������� ������$
% ����E9� !��H@�!


 ��� � ���U9 �:>���� ��	�	�"� � � � �� ���� ��� ���4� �)�!" ���!� ��� ��" �!� �"� <��	 ���%� � ��������� ��� � 	��:� ���!�2��" ���� <� ��#"� ���	 ����$ A � �<13���
�  �� ��#"� ���	���	���"�����#������� 7
+3I �! � ���!� < "$ ��	���"K��� �� �����" #�!�2��"��! ����� $WA ������� ��	�	�"� � ��� ��� ���2� �����: " ��" � ��� 1�� �
	� ���" "����H 2���!��" �.��	�"� <"��:>���� � �.' ��� ��� �RC�"�� � �  �����"$ ��� �" �[� � ��� 	�"��2���#>�"�� ��	�	�"� � � ��$S+ � ��' � �2C#�! #"��[�&� ����� ��"�"����< ��
 <�5� � �U �	 ��"���� ��� ����� #"� ���	���C ����� � �����  �� ��#"� ���	 � �� #� ����"��= 	 ��"�� � � � ������2��� ����� � �������"�� ��� 7
+3I �� ��������$
, ��� ���IC ��� � ������	�	�"� � ��� ��� � 	��#��� (���� �����." �!� (SC=� ����� � � �� �����"�� 	 ��"������<C � ����� 	�"$ ���� ����� �0� ��� �  �� �< ����!������� � "��V13�! "��!"
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Inactive

Active

  New UK
  Waiting 

UPDATE_UK : 4

DK_UPDATED : 7
NEW_UK_REQUEST : 6

 fi becomes true : 2

fi becomes true : 2

fi becomes true : 2

UPDATE_UK : 1

fi becomes false : 3

UPDATE_UK : 1

DK_UPDATED : 5

NEW_UK_REQUEST : 5

Membership change
but fi remains false : 3

DK_UPDATED : 5

NEW_UK_REQUEST : 5

1 : DKi = newUK
 UKi = newUK

Action 2

2 : Distributes newUK depending on 

Legend : Event : Action

whether the membership change is a join or a leave

3 : sends NEW_UK_REQUEST upstream

4 : UKi = newUK

5 : forwards the message upstream

7 : if oldDKj = currentDKi then action 6

6 : generates and distributes new DKi

 !" #�* $ . % ,K� �� <� � ���G�R� ��� "� <� ������"K,�I���1
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�����,������2������� � � �
	 �  ��� �8�����2�����' ¾C¾

������������������������ 	�	�		�	�		�	�	

�

�

�
 ���������������

��������� ������������ ������������������ ������������������ ������������������
������������������

������������������

Clusters

mn = 4

mn = 2mn = 5

mn = 1 mn = 2

Controleur global

Controleur local Actif

Controleur local passif

Membre du groupe
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