N

HAL

open science

Le support des réseaux mobiles dans IPv6
Thierry Ernst

» To cite this version:

Thierry Ernst. Le support des réseaux mobiles dans IPv6. Revue des Sciences et Technologies de
I'Information - Série TSI: Technique et Science Informatiques, 2006, 25 (5), pp.573-598. inria-

00102315

HAL 1d: inria-00102315
https://inria.hal.science/inria-00102315
Submitted on 29 Sep 2006

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://inria.hal.science/inria-00102315
https://hal.archives-ouvertes.fr

SYNTHESE

Le support des réseaux mobiles dans IPv6

Thierry Ernst

INRIA Rocquencourt, Domaine de Voluceau B.P. 105
78153 Le Chesnay Cedex FRANCE

thierry.ernst@inria.fr

RESUME.Les réseaux d’acces ou les réseaux de senseurs déployésetres dans les trans-

ports ont pour particularité d'étre connectés a I'Interngila un ou plusieurs routeurs qui

changent fréquemment de point d’ancrage dans la topologerhet, ce qui entraine la rup-

ture des sessions ouvertes. Sans un mécanisme de gestmmoéilité des réseaux, il n'est

pas permis d’envisager le développement attendu des afiplis de contréle ou multimédia
dans les réseaux embarqués car ce type d'application exigecannexion permanente et in-
interrompue a Internet. Les travaux traditionnels dansdendine de la gestion de la mobilité,
notamment Mobile IPv6, permettent aux stations mobileseprindividuellement de maintenir
leurs sessions ouvertes. En revanche, ils ne permettendgess maintenir pour les stations
fixes situées derriére un routeur mobile ni pour le réseauilaais dans son ensemble. Cet
article se propose donc de faire le tour des travaux portamtla mobilité des réseaux dans
IPv6. Nous présentons les usages, les besoins, la prohtfmatt nous faisons le point sur les
travaux conduits par le groupe NEMO qui a été créé au sein @ F. Nous terminons cette

étude par les éléments prospectifs portant sur I'optintgatiu routage.

ABSTRACTTraditional work turning around mobility support has uslydlocused on host mobil-
ity, i.e. single terminals which change their point of atterent in the Internet topology, whereas
the most current type of mobility in IPv6 is probably goingo® network mobility, i.e. entire
IPv6 networks which border routers change their point o&dliment to the Internet topology.
Mobile networks are expected to be found in access netwegisykd in public transportation,
and networks of sensors installed in vehicles. Withoutifipesuipport mechanisms, changing
the point of attachment results into broken sessions. Raisosuch as Mobile IPv6 designed
to support host mobility are either inappropriate or ineifict to support network mobility. Ex-
tensions to Mobile IPv6 have therefore been proposed andwmrently discussed in the IETF
NEMO working group. The purpose of this paper is to explamploblem caused by network
mobility in IPv6 and to overview the current activities ofstbromising topic.

MOTS-CLES support de la mobilité des réseaux, réseaux mobiles, NER@S, IMobile IPv6.
KEYWORDSNhetwork mobility, mobile network, NEMO, IPv6, Mobile IPv6.
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1. Introduction

Parmobilité dans Interneton considére généralement le déplacement dans la to-
pologie Internet d'un équipement de type ordinateur ouptéd@e portable. Or, la
notion de mobilité peut s’étendre aux réseaux eux-mémesodesgjue les réseaux
dans lesquels sont déployés ces équipements deviennenté&ugs mobiles. C’est
le cas pour les réseaux de capteurs embarqués dans lesleghiesiréseaux d'accés
déployés dans les transports, ou les réseaux personndls)R2e besoin de connec-
ter ces réseaux a Internet est suscité soit par les fabsidantéhicules, soit par les
compagnies de transport, soit par les usagers eux-mémafdalmet alors la collecte
de données et le déploiement d’applications multimédiaetlieu et a tout instant.

Tout équipement, qu'il soit fixe ou mobile par rapport au eésdans lequel il
s'attache, est donc en mesure de se déplacer géographitfueinepologiquement.
Le déplacement géographique peut impliquer le changeneetetatinologie d’acces,
donc de qualité de service, de bande passante, de réglegdaontrdle d’acces),
et une vulnérabilité accrue face aux failles de sécuritédémacement géographique
a en général pour conséquence un déplacement dans la tigplolegnet ce qui im-
pligue un changement d’adresse IP. Or, I'adresse IP eitédib la fois pour déter-
miner la position de I'équipement dans la topologie Intereé pour identifier les
sessions établies avec cet équipement. Un mécanisme dengdstla mobilité est
alors indispensable pour fournir une connectivité Intepgemanente sans rompre les
communications en cours suite a ce changement d’adresse IP.

Les travaux dans le domaine de la gestion de la mobilité dawé $e sont dans
un premier temps exclusivement consacrés au supportdésns mobilesc’est-a-
dire lesterminauxchangeant individuellement de point d’ancrage dans laltgp®
Internet. En revanche, les travaux se préoccupant desamnelsl spécifiques liés au
déplacement simultané d’un ensemble d’équipement regmoep réseau n’ont réel-
lement vu le jour que récemment.

Le but de cet article est donc de mettre I'accent sur la nademéseau mobile
qui, étant relativement récente, n’est pas forcément cdeuous. Dans un premier
temps, nous décrivons quelques usages possibles desxéseliles (section 2) puis
nous présentons quelques généralités sur I'organisatidindernet, I'adressage et
la problématique de la mobilité liée au modele d’adressames d CP/IP (section 3).
Partant de la, nous discutons des caractéristiques et dembeles réseaux mobiles
(section 4) avant de dresser I'état d’avancement des txal@UlETF (Internet Engi-
neering Task Forcepermettant le support de la mobilité des réseaux, notarmawen
sein du groupe de travail NEMO (section 5). S’en suit une eades travaux connus
a ce jour pour résoudre la question de I'optimisation duagef classés selon le type
d’approche (section 6). Avant de conclure cet article, mrésenterons quelques pro-
jets et implémentations des mécanismes du support desikésediles (section 7).

Cette étude est exclusivement consacrée a IPv6 (Deetiad, 1998; Cizault,
2005) car il n’est pas envisageable de déployer de tels uggeaabiles dans IPv4,
d’autant plus qu’aucun travail concret n'y est répertdrigs termes utilisés dans cet
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article sont essentiellement les traductions des terntesde (Manneet al,, 2004)

qui offre une terminologie appliquée a la mobilité relathent compléte, et de (Ernst
et al, 2006) qui définit une terminologie spécifique a la problémeg de la mobilité
des réseaux. Le lecteur intéressé par les aspects techisiguéférera a la page web
non officielle du groupe NEM®pour retrouver 'ensemble des documents relatifs
aux travaux de I'lETF. Quant a ceux plutét intéressés paaspects prospectifs, ils
porteront un regard attentif sur les sections 5.5 et 6.

2. Les usages

De nombreux usages des réseaux mobiles sont envisagéscidecixient en par-
ticulier les réseaux personneRefsonal Area Network®u PANS) et les réseaux dé-
ployés dans les véhiculegdhicular Area Networkou VANS), c’est-a-dire les réseaux
de capteurs et les réseaux d'acces :

— Cas des réseaux de capteursceux-ci sont déployés dans les véhicules (avions,
trains, bateaux, voitures). Certains ont besoin d’intetagec des serveurs dans I'In-
ternet, par exemple pour assurer la transmission de domééessaires a la naviga-
tion, pour procéder a la maintenance et au contrdle de tétaghicule, etc. Un autre
exemple, encore futuriste, est celui des vétements igeeits dans lesquels sont incor-
porés des capteurs (humidité, température, rythme carejagnsion artérielle, etc.)
permettant entre autres le contrdle en temps réel de I'étaadté d'un patient.

— Cas des réseaux d’accésceux-ci sont déployés dans les transports publics
(bus, trains et taxis) et permettent d’offrir une borne d&internet aux passagers.
L'exemple le plus typique est celui d’'un véhicule disposd#inh acces Internet par le
biais de technologies sans fil variées (cellulaire, IEEE BDBluetooth, satellite) afin
d’améliorer la sécurité et la navigation et de fournir duteam multimédia aux passa-
gers, tout ceci en temps réel (Kelleetial,, 2001; Ernset al., 2002; Lachket al., 2003).
Ce type de réseau embarqué a pour caractéristique priadgpahangement fréquent
de point d’ancrage, non seulement a cause de sa vitesse ldeatépnt, mais aussi
a cause de la variété des technologies offertes en fonctigrags, de la densité de
la circulation, de la densité d'urbanisation, etc. Un aettemple tout aussi démons-
tratif est celui d'une compagnie de transport ferrovianea@rienne offrant un acces
Internet permanent et ininterrompu a ses passagers. Gt poarra non seulement
permettre aux passagers de se connecter sur un site dagaétécharger de la mu-
sique et de la vidéo depuis n’'importe quel fournisseur deiczrou de surfer sur la
toile sans interruption de service en utilisant les apfmpeoposés par la compagnie,
mais aussi de s’y connecter en utilisant leur propre ordimghortable ou téléphone.
Ce scénario est d'ailleurs mentionné depuis longtemps @amenbaum, 1996), sec-
tion 5.15; (Partridge, 1994), sections 1.2.4 et 5.5.8 ;KiRer 1998), section 5.12;
(Solomon, 1998), section 11.2, (Perkins, 2002) section@enx expériences de ce
type ont déja été conduites en 2002 par deux compagniesi@res distinctes de la

1. Page additionnelle du groupe NEMO : http ://www.mobileverks.org/nemo



576 RSTI- TSI. Volume 25 —15/2006

banlieue de Tokyo. La compagnie JR permettait, a bon espemiant la durée de
la réunion de I'lETF a Yokohama en juillet 2002, aux passagkr premier wagon
de connecter leur ordinateur portable a Intemiatune connexion IEEE 802.11b sur
un boitier IPv6 embarqué dans le train reliant Yokohamaérdiport Naritd. Dans
I'expérience, un utilisateur disposant d'un acces san<fil. BLb sur son ordinateur
portable pouvait se connecter a Intemietce boftier, lui-méme connecté a I'Internet
via une connexion IEEE 802.11b lors des arréts en gareiade réseau cellulaire
pendant les déplacements. La deuxiéme expérience, ceraeit la compagnie Oda-
kyu en utilisant le code développé au sein de Jun Murai Laip Kiaiversity, était
plus modeste, et avait pour but de connecter un routeur énbtteet de tester les
changements d’interface entre IEEE 802.11b (lors dessagréterminus), et le réseau
cellulaire (pendant les déplacements).

— Cas spécifique de I'automobile le domaine des systéemes embarqués a bord des
véhicules jouit actuellement d’'un grand engouement un petopt dans le monde. Il
existe en effet de nombreux projets généralement regragueisda dénomination ITS
(Intelligent Transportation Systedngui visent & améliorer la sécurité routiére, la na-
vigation, la conduite, la disponibilité et I'entretien deshicules. Ceci nécessite la
transmission de données entre véhicules, ou entre un Veéleclinfrastructure rou-
tiere ou I'Internet. On citera en autres le projet RNFEEVeryware labellisé en octobre
2002 comprenant notamment Renault et France Telecom ; &oiium Internet| T
un projet de grande envergure réunissant au Japon unereedtaidustriels et d’uni-
versitaires travaillant en relation étroite avec les faibaints d’automobiles (le systeme
de communication mis en place est en fait celui développéepamjet ICAR décrit
dans la section 7) ; et le projet FleeNet.

— Cas spécifique de l'aviation :dans ce cas spécifique, outre son utilisation par
les passagers, I'Internet peut aussi servir a la mainteneina la gestion de la flotte
par la compagnie aérienne, ainsi qu'a échanger les doneééaéks a la navigation
entre I'avion et les tours de contrble aérien. Ce derniarate a justement fait I'objet
de recherches de la part d’Eurocontrol (une organisaticopg&enne pour la sécurité
de la navigation aérienne) (Robert, 1999; Quinot, 1998siajue de la part d’Air-
bus (AFIS) et Boeing (Corenet). Le cas de I'avion est paliicucar celui-ci change
rarement de point d’ancrage. Au cours d’un vol internatiob@vion est connecté
via un satellite géo-stationnaire au-dessus des ocgansn lien radio au-dessus des
terres (Terry, 2004), etia un WLAN de type 802.11 lors des stationnements. Un ser-
vice commercial ¢onnexiof développé par Boeing et permettant I'acces Internet en
vol a été lancé sur certaines compagnies en 2004

— Cas des réseaux personnelsles PANs sont des réseaux constitués d'un en-
semble d’appareils électroniques de petite taille (cafidiquence-meétre, montre, té-
Iéphone cellulaire, assistant personnel, appareil phigitat] etc.) portés par les per-
sonnes. De nombreux scénarii d'utilisation des PANs peu&ea imaginés, notam-

2. JR Narita Express (NEX) : http ://itpro.nikkeibp.co.j@é/ITPro/OPINION/20020702/1/
3. RNRT : Réseau National de Recherche en Télécommunicaffoaisce.

4. InternetITS : http ://www.internetITS.org

5. voir la présentation de Boeing lors de I' assemblée plérdér62 IETF en mars 2005.
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ment pour des applications liées a la sécurité civile (polmmpiers) (Boot, 2002),
a la médecine (Ernst, 2004) et bien entendu aussi a I'arna¢exeémple, un fauteuil
roulant, un sac, ou un vélo équipé d'un PAN pourrait perragétrun handicapé mo-
teur, & une personne ayant des déficiences mentales, ou @i, spétre suivi a
distance et en temps réel (par un médecin, la famille, lalleedintidopage, etc.) et
d’appeler automatiquement les secours en cas de défa|lsnire de prodiguer des
conseils immédiats a la victime. Ces scénarii sont étudkig démonstratif dans le
projet Nautilus6 (voir section 7) et pourraient aussi biépandre aux besoins de la
police, des pompiers, des journalistes, etc.

3. Généralités sur la mobilité des stations et des réseaux

Dans cette section, nous expliquons brievement la proliiguoeade la mobilité
liée au modele d’adressage de TCP/IP :

— Organisation de I'Internet et modéle adressage t'Internet est une agglomé-
ration de réseaux partitionnés en plusieurs domaines. vaanilogique, un domaine
représente d’'ordinaire une université, une entreprisejrofournisseur de service.
Un domaine peut lui-méme étre divisé en sites, par exemglguehcampus au sein
d’'une université ou chaque usine au sein d’'une entreprisaiveau physique, chaque
site ou domaine se décomposesanis-réseayeux-mémes constitués d’un lien (e.g.
Ethernet) et de I'ensemble dessudse trouvant sur ce méme lien. Les nceuds sont de
deux types. Ceux qui relient un sous-réseau a un autre serawteurs les autres de
simplesstations A chaque sous-réseau, correspond un préfixe IP qui perideind’
tifier la position du sous-réseau dans la hiérarchie deefh#t. Tous les nceuds ayant
une interface sur un sous-réseau donné ont donc une adrRessgréspondant au
préfixe de ce sous-réseau. Cette adresse identifie a la fodsiton topologique du
nceud, et le nceud lui-méfd adresse IP est donc intrinséquement liée a la position
du nceud dans la topologie Internet. En résumé&éseauest un ensemble de sous-
réseaux, c'est-a-dire de liens et de nceuds partageant le mé&tixe IP et connectés
a I'Internet par le biais d’un ou plusieurs routeurs externe

— Problématique de la mobilité : un nceud mobiléMN) est un nceud qui change
son point d’ancrage dans la topologie Internet, c’estra-giii se déplace d'un sous-
réseau a un autre. Dans le cas des stations, nous parlstatide mobiledans le cas
de routeur, deouteur mobile(MR). Les routeurs d’acces (ARs) sont les routeurs qui
desservent les liens ou les noeuds mobiles peuvent prendrage. Le point d’an-
crage initial est appeléous-réseau merandis que chaque point d’ancrage subsé-
guent est appelgous-réseau visitd_e probleme posé par la mobilité vient essentiel-
lement du modéle d’adressage de TCP/IP qui confond le rademtifiant d'interface
de I'adresse IP, et son role d'identifiant de la localisatians la topologie Internet
qui est hiérarchisée. Si un nceud change d’emplacement danpdlogie Internet

6. En fait, I'adresse IP identifie I'interface d’'un nceud, madsir simplifier nous nous conten-
tons souvent de dire que I'adresse identifie le noeud.
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VMN

Internet
HA

I sous-réseau mére

D Mise-a-jour MNN (LFN)
MR
O Cache
MNN  Noeud du Réseau Mobile MNN O
MR Routeur Mobile
HA Agent Mere MNN (VMN) ‘

AR Routeur d’Accés

Figure 1. Terminologie pour les Réseaux Mobiles

I'adresse IP qui identifie I'interface qui change d’emplaeat doit changer. Ce chan-
gement d’adresse a pour conséquence de rompre les sessi@ntes qui se servent
de I'adresse IP comme identificateur tandis que le changefiemplacement néces-
site un re-routage. Le support de la mobilité a donc pour diutje part de définir
un mécanisme permettant d@intenir les sessions ouverless des déplacements, et
d’'autre part dedéterminer la nouvelle position du nceud dans la topol@giealisa-
tion etroutagg. Ceci se fait généralement au prix de messages de corgigta(isa-
tion). Pour de plus amples détails, nous invitons le lecteur &fgear par exemple a
(Ernst, 2001) (chapitre 2) ou (Soliman, 2004) (chapitre 1).

— Réseau mobile :un réseau mobilest défini comme un sous-réseau ou un en-
semble de sous-réseaux connectés a I'Internet par I'iitgiaire d’un ou plusieurs
routeurs mobiles qui changent leurs points d’ancrage (ARngernet. Les termes
MNNs (Mobile Network Nodeet CN (Correspondent Nodedésignent respective-
ment tout nceud localisé a l'intérieur du réseau mobile dexrie MR, et tout nceud
communiquant avec un ou plusieurs MNNs. Les interfaces M&connectées sur
un sous-réseau mére ou un sous-réseau visité sont nonmerésces externetn-
dis que toutes les autres interfaces sont nomrnméedaces internesToute interface
devant disposer d’'une adresse sur le lien auquel elle esoc®@e, le préfixe de I'in-
terface externe sera le méme que celui du sous-réseau meeduddu sous-réseau
visité, tandis que le préfixe publié dans le réseau mobile PMN Mobile Network
PrefiX) servira a configurer les adresses de l'interface intern®Buet de tous les
MNNs. Ces termes sont illustrés sur la figure 1 qui montre saaé mobile se dépla-
cant de son sous-réseau mere vers un autre sous-réseau.
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4. Caractéristiques et besoins au niveau de I'architecturéPv6

Les scénarii présentés dans la section 2 justifient tous deital’'un certain
nombre d’équipements interconnectés entre eux, et lerbdaoi acces Internet direct
pour certains, donc un réseau embarqué de type IP, c’ést-atréseau mobilells
démontrent aussi que les réseaux mobiles peuvent avoiragastéristiques et donc
des besoins tres différents d’'un cas a l'autre :

—Tallle : les réseaux mobiles peuvent étre de taille variable, atlaritordre de
guelgues MNNs dans le cas d’'un PAN jusqu’a plusieurs ceesaile stations inter-
connectées par plusieurs routeurs et sous-réseaux dassdaia train. Le nombre de
correspondants (CNs), quant a lui, estindépendant du reededvINNs, mais peut po-
tentiellement étre trés grand. Par exemple, une source ¢ithése depuis un véhicule
peut avoir a elle seule un nombre de récepteurs du méme ardpaddeur que celui
de la multitude de correspondants de 'ensemble des pasddiga train, méme sile
second cas semble plus réaliste. Dans un cas comme dans,l'anitgrand nombre
de sessions peuvent avoir lieu simultanément, toutesitaatsia le MR. Ainsi, la
quantité de trafic induit par ou vers un réseau mobile esttadplus significative
que le nombre de CNs est grand. Pour permettneagsage a I'échellal conviendra
donc de prendre en considération non seulement le nombésdaux mobiles, mais
aussi le nombre de correspondants. Ceci hous permet deifegreomparaison avec
la gestion de la mobilité pour les stations mobiles ou le patameétre pris en compte
jusqu’a présent est le nombre de stations mobiles.

— Hétérogénéité des MNNs les nceuds embarqués (MNNSs) peuvent étre de trois
types. Un LFN [ocal Fixe Nodgest un nceud résidant de maniére permanente dans
le réseau mobile et ne changeant pas son point d’ancragexgaaple un capteur de
pression des pneus ou de température). Un LMbdtal Mobile Nodg est un nceud
mobile appartenant au réseau mobile et capable de changeosd d’ancrage dans le
réseau mobile, voire de le quitter (e.g. la clef du véhicaée)dis qu'un VMN Yisiting
Mobile Nodé est un nceud mobile n’appartenant pas au réseau mobile apgible de
s’y attacher (e.g. équipements appartenant aux passafgermtordinateur portable
ou un PDA).

— Mobilité enchainée Nested Mobility : un réseau mobile pouvant accueillir soit
une station mobile, soit un routeur mobile servant lui-mémpasserelle a un autre ré-
seau mobile, la mobilité des réseaux peut étre récursives Racas d'un bus servi par
un MR et offrant un accés Internet aux stations mobiles (VMBS passagers, nous
avons deux niveaux de mobilité. Dans le cas d’'un passageoshst d'un PAN qui a
son tour permet I'ancrage d’'un VMN, nous devons faire fac®i nhiveaux de mo-
bilité. Le réseau et les MRs qui connectent 'ensemble aretesont respectivement
appelés root-NEMO et root-MR. Les autres réseaux (respaant MRs) se servant
d’un root-NEMO pour se connecter a Internet sont nommés\ltO et sub-MRs.
Deux niveaux de mobilité sont illustrés sur la figure 1. Leeeésmobile y accueille
une station mobile (VMN) issue d’un autre sous-réseau fifi@par H Ay s ).

— Hétérogénéité des réseaux d’'accesau vu de I'exemple de I'automobile qui
peut étre amenée a se déplacer sur de longues distances, gfassmilieu urbain
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aux technologies d'acceés variées a un milieu rural pauvmessources disponibles,
changer de pays, etc., nous constatons que d’'une part wmurgszbile peut prendre
ancrage al'Internetia des points tres éloignés dans la topologie, et d’autre @ éaire
par le biais de technologies hétérogénes. Il est ainsima#tde de considérer le cas
ou les réseaux mobiles non seulement changent de réseaeésl’atais certainement
aussi de fournisseurs de service ou de domaine admirfigtratbilité globalg. Dans
un tel cas, lesécurisatiordes données de contrble dentrble d’accésux ressources
du réseau visité, et I'adaptation des applications a la daadsante disponible sont
des besoins cruciaux.

— Multidomiciliation (Multihoming) : un réseau mobile est dihultidomicilié
lorsqu'il a plusieurs points d’ancrage a Internet, c’esti@ lorsqu’il est simultané-
ment connecté a Interneta plusieurs MRs ou lorsqu’'un MR a plusieurs interfaces
externes, ou plusieurs adresses sur son interface ext@meotivations et les béné-
fices attendus sont les mémes pour un réseau fixe ou mobilg lanaiobilité rend
cette configuration plus fréquente. En effet, une telle goméition permet de pallier
aux pannes, de partager les flux, de mettre en place desqméésrou plus simple-
ment de garantir un meilleur accés a I'Internet en faisapeba plusieurs technolo-
gies. Cette possibilité de se connecter par I'interméelidiun ou plusieurs routeurs
mobiles disposant au total de plusieurs interfaces extaréeessite de considérer les
aspects dehangement d’interfacet dechangement de routeur mohile

— Interaction entre réseau Ad Hoc et réseau mobile les réseawad hocsont
des réseaux sans infrastructure, dont I'ensemble des rseniides routeurs mobiles,
avec ou sans sous-réseau attaché a leur interface intedmntda topologie est trés
dynamique. Les routes de la source a la destination (en géglérale toutes deux si-
tuées a l'intérieur du réseau ad hoc) sont calculées dynemignt. L'hétérogénéité
des MNNs peut mener a confondre réseaux mobiles et réseswocazhr il est pos-
sible qu’un réseau ad hoc constitue un réseau mobile etser@nt qu’'un ensemble
de réseaux mobile constitue un réseau ad hoc. Par exengplgadsagers d’un train
peuvent former un réseau ad hoc. Si la connectivité a Intesteofferte par le biais
d’'une passerelle a bord du train changeant son point d’gadra. un MR), il s'agit
d’'un réseau mobile constitué de nceuds ad hocs. En revancégyé des réseaux sont
embarqués dans des véhicules, et qu’une flotte de véhiceles type forme un ré-
seau ad hoc, nous avons un réseau ad hoc constitué de résebilesrKellereret
al., 2001).

— Fréquence distincte de changement du point d’ancragea chaque configu-
ration, et selon l'usage, correspond une certaine fréqueecmobilité. Un métro,
par exemple, suit une trajectoire déterminée a vitesserdigtée, probablement au
sein d’'un seul fournisseur d’acces. Les handovers sont piéwisibles. Un piéton ou
une automobile en milieu urbain, en revanche, change dectoaije, de vitesse, et de
réseau d’'acces; les handovers sont donc trés difficileméntsibles. Ils seront en
revanche semi-prévisibles dans le cas d’une voiture sorauite.
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Type

Mobilité

Equipements

Besoins Particuliers

Véhicule personnel

ou bus interurbain

forte
locale et globale

(zone urbaine ou faiblement urbaniség,
franchissement des frontieres

petit nombre,
essentiellement LFNs,
plusieurs technologies d'acceés|

handovers verticaux
multidomiciliation

Train ou bus urbain | moyenne quelques dizaines ou centainep contréle d'acces
locale (a l'intérieur en majorité VMNs handovers horizontaux
d'un réseau d’acces (appartenant aux | multidomiciliation
propriétaire) 1 ou 2 technologies d'accés mobilité enchainée

Avion faible, quelques dizaines ou centaines  sécurité renforcée
locale (réseau appartenant aux en majorité VMNs contréle d’accés
opérateurs de satellite et aéroports) 2 ou 3 technologies d’acces handovers verticaux

(satellite, radio, wi-fi) mobilité enchainée
multidomiciliation

PAN faible (selon l'usage) petit nombre connectivité globale

zone urbaine

plusieurs technologies d’acceés|

handovers verticaux

Tableau 1.Les caractéristiques par type

Besoins des Utilisateurs Besoins du Systéeme Type
grand nombre de réseaux mobilef IPv6 F,D
grand nombre d'équipements F, D
interconnexion des équipements | réseau embarqué F
acces continu a Internet support des réseaux mobiles F
technologies d'acces multiples F.D
multidomiciliation F.P
handovers horizontaux /verticaux F
équipements standards et transparence de la mobilité pour LFN: D
faible colt des équipements (compatibilité avec I'existant)
connecter téléphone mobile, PDA  support stations mobiles F
connecter PAN support mobilité enchainée F
qualité, performance handovers rapides P
faible colit de la signalisation P
routage optimal P
maintenance, facilité d'utilisation | auto-configuration F.D
sécurité contréle d'acces F
(autorisation, authentification) F
confidentialité F

Tableau 2.Les besoins : fonctionneF{, de performanceR), de déploiemenR)

Le tableau 1 résume le type de mobilité, d’équipement etdesibs correspondant
a certains usages des réseaux mobiles. Le tableau 2 résfoedgons requises selon
les besoins de I'utilisateur.

5. Les travaux de I'lETF

Que ce soit une station qui se déplace ou un MR avec le résehui gst attaché,
le probleme est relativement similaire. Cependant, a ldlproatique habituelle du
changement d’adresse s’en ajoute d’autres propres auxuéseobiles. Nous com-
mencons donc par analyser I'aptitude de Mobile IFv& [a solution pour le support
des stations mobiles) a supporter la mobilité des réseanixs Nrésentons ensuite les
étapes qui ont conduit a la création d’un nouveau groupesgiaita I''lETF pour trai-
ter le cas spécifique des réseaux mobiles, et nous détd@l@odution recommandée
par cette organisation, ainsi que les problémes qui seinsist
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(a) Premiers paquets de données (b) Routage optimal

Figure 2. Mobilité des stations avec Mobile IPv6

5.1. Mobile IPv6 : support de la mobilité des stations

Mobile IPv6 (Johnsoret al, 2004) gére le probléeme de la mobilité en allouant
deux adresses a chaque station mobile MN. La premitoene Addressu M N, 4)
est une adresse permanente qui identifie la station dansiseréseau mére. La se-
conde Care-of Addressu M N¢, 4) est temporaire et est obtenue dans le sous-réseau
visité sur lequel le mobile prend ancrage. Une relatlinding) est établie entre les
deux adresses, ce qui permet d'utiliser la premiére comamgifitateur, et la seconde
pour le routage. Le MN peut posséder simultanément plusidnessed/ N¢, 4 sur
des liens différents, mais il n’en enregistre qu’une seappelée I'adresse temporaire
primaire. Le mobile fait ensuite parvenir I'adresse tenajrer primaireM N¢,4 au
moyen d’un message de mise-a-jour (BU), non seulement agent mergHA),
mais aussi a chacun de ses correspondants CNs. Les BUs sqraqleets spéciaux
contenant deux extensions d’en-téte IPv6 supplémentdiegresse permanente est
contenue dans I'optioHome Address Optiodie I'entéte d’extensioBestination Op-
tion. Le message de mise-a-jour instruisant le destinataijeuter ou de mettre a
jour I'entrée correspondante dans son cadiading Cachég est contenu dans I'en-
téte d’extensioMobility Header

Au début d’'une communication entre un correspondant CN ehalbile MN, le
CN n’a pas connaissance de I'adresse tempordiné-, 4. Il envoie donc les paquets
normalement vers I'adressd Ng,4 du mobile. Ces paquets sont ainsi routés jus-
gu'au sous-réseau ayant le méme préfixe que I'adresse deadiest et parviennent
donc sur le sous-réseau mére du mobile. Le paquet y estaptérpar le HA puis
encapsulé verd/ No,4 comme cela est montré sur la figure 2a. A la réception d'un
paquet encapsulé, le mobile le décapsule, ajoute I'adchs&N dans sa liste de cor-
respondants et peut lui envoyer un BU (figure 2b) pour permatiroutage optimal
Lorsque le CN obtient un BU validé €. obéissant aux tests de conformité liés a la sé-
curité, particulierement I'authentification de I'émett@ar son destinataire), une nou-
velle entrée est ajoutée dans son cache et les paquetstsyieanent étre envoyés di-
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rectement a I'adressi/ N¢, 4 (C'est-a-dire sa localisation topologique effective sans
passer par le HA) en utilisant une extension d’en-téte IRddiing extension header
contenant I'adressé&/ Ny, pour I'identification du mobile. En recevant un paquet
contenant cet entéte, la couche IP du mobile permute I'adm@sstinatiod/ N¢, 4 et
'adresseM Ny,4 contenue dans l'option et passe le paquet a la couche supgrie
Pour en savoir plus sur le fonctionnement de Mobile IPv6spletocoles qui lui sont
associés, nous recommandons (Soliman, 2004), ouvragedgamment.

5.2. Support de la mobilité des réseaux avec Mobile IPv6

Mobile IP, dans sa version IPv4 (Perkins, 2002), mentiomig&vbment les ré-
seaux mobiles. En effet, les concepteurs de Mobile IPv4grergeérer la mobilité
des réseaux de maniére similaire a celle des stations, mei®st présenté de ma-
niére trés succincte, en partant de I'observation qu’ueaésnobile n’est autre qu’un
réseau rattaché a un routeur mobile, c’est-a-dire un ncedmle@omme une autre
(voir (Perkins, 2002) section 4.5, (Perkins, 1998) secidr2, (Solomon, 1998) sec-
tion 11.2). A chacun de ses déplacements, il suffirait dorMRul’obtenir une adresse
temporaireM Ro, 4 et de I'enregistrer auprés de son HA comme dans le cas d'ane st
tion mobile. La solution semble d’autant plus simple avedMolIPv4 que tous les
paquets de données passent nécessairement par le HA dalesidesens; il n'y a
donc pas d’optimisation de routage ce qui simplifie la sohuti

Cette analyse n'a cependant pas été suffisamment pousdéersauteurs jusqu’a
considérer les caractéristiques et les besoins spécifiglaasobilité des réseaux dé-
taillés dans la section 4. De plus, la version IPv6 de Molftlae¢ fait plus mention du
support des réseaux mobiles. Il s'est en effet avéré quelMibi6 n'est pas adapté
au support de la mobilité des réseaux comme cela a été dénuarts (Ernst, 2001).
D’une part, la spécification ne permet pas de rediriger lgsie destinés aux nceuds
situés derriere le MR, et d’autre part le mécanisme d’os@tidon du routage est in-
adéquat :

— Maintien des sessions te besoin le plus essentiel est le maintien des sessions
ouvertes entre les MNNSs et leurs CNs lors des déplacementsiRJopérant Mobile
IPv6 enverrait alors\f Rc,4 @ son HA. Or, si le MR se limite a cette fonction de
Mobile IPv6, rien n’'indique au HA qu’il doit procéder a I'eapsulation verd/ Reo 4
pour 'ensemble des MNNSs situés dans le réseau mobile. Eséails les paquets dont
la destination finale est le MR.€.son adress&/ Ry, 4) peuvent étre encapsulés. Les
sessions établies entre MNNs et CNs ne peuvent donc pas &meenues.

— Optimisation du routage : comme tous les paquets transmis entre MNNs et
leurs CNs transitent nécessairement par un MR, le changetagroint d’ancrage du
seul MR a un impact sur le routage vers I'ensemble des MNNsx€epeuvent donc
sembler mobiles du point de vue des CNs. En revanche, lateuinterne d'un ré-
seau mobile est préservée lors des déplacements du MR. Boueftre un routage
optimal en appliquant les mécanismes de Mobile IPv6, les §\devraient de rece-
voir périodiqguement un BU contenant I'adresgeR ¢, 4. L'envoi périodique de BUs
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. CN
Prefs —> coa " HA | Prefix,g —>MR o,
oN

Binding Update
Prefix,s ->MR,,,

Figure 3. Explosion des messages de contréle (Binding Updates)

a chaque CN provoquerait alors une explosion de BRlading Update Explosion
ou BU Storn) comme cela est montré sur la figure 3. Ceci se traduit a lapfisin
co(t trés élevé en ressource mémoire pour garder 'histerites BUs envoyés aux
différents CNs, en CPU pour I'envoi des BUs et en bande péssanparticulier a
proximité de AR ou les liens pourraient étre congestiona@sip nombre excessif de
messages de contrdle.

— Sécurisation de la signalisation d’autre part, I'envoi des BUs vers les CNs
incomberait alors au nceud obtenant I'adresse temporaine,all MR. Or, il n’est pas
possible d’effectuer le test d’authentification de la prevece des BUs tel qu'il est
effectué par les CNs dans Mobile IPv6. Le BU étant émis parfe I CN devrait étre
en mesure de réaliser ce test pour les paquets destinésesbatll Ry, 4, mais rien
ne lui permettrait de déduire qu'il doit en faire autant ptmws les nceuds qui partage
le méme préfixe qués Ry, 4. Cela nécessiterait un nouveau mécanisme. Pour pallier
a ces problemes, les MNNs pourraient envoyer directemerBlés a leurs propres
CNs, mais cela nécessiterait également des modificatiorsldapécification, entre
autres un mécanisme pour que les MNNs détectent la mohilitéskau et obtiennent
I'adresse temporaire du MR. Ceci n’est pas souhaitableacgestion de la mobilité
du réseau ne se ferait plus de maniére transparente pouNésMD’autre part, on
constaterait une possible duplication des BUs dans le casdlN correspondrait
avec plus d'un MNN du méme réseau mobile, ce qui consommiatditement de la
bande passante et de la mémoire dans le cache de ce CN.

De nombreux problémes subsistent et Mobile IPv6 ne peut ppasignplement
étendu pour supporter les réseaux mobiles. Le support deau¥ mobiles nécessite
donc une solution spécifique, mais dont le concept n’est @agment trés éloigné
de Mobile IPv6, du moins est-ce I'idée soutenue par I'ETienkgu'il existe d’autres
approches, décrites dans la section 6.
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5.3. Le groupe de travail NEMO de 'lETF

La problématique des réseaux mobiles a fait sommairementapparition a
I'ETF a plusieurs reprises avant de véritablement presdreenvol a partir de 2000
lorsque l'analyse de Mobile IPv6 décrite dans la sectiorcgaénte a été soumise
au groupe de travail Mobile IP. A partir de ce moment, la comauié IETF a pris
conscience du besoin de traiter cette problématique aébgulient, tout en évitant d’in-
terférer avec le développement de Mobile IP. Aprés de losgédgociations, et trois
réunions de I'lETF, la communauté est parvenue a s’entesudrene charte, ce qui a
donné naissance en octobre 2002 au nouveau groupe de NEMAD’. Les contours
de la problématique ont été difficiles a établir notammerastuse de la confusion sou-
vent faite entre réseaux mobiles, réseaux cellulairesetréad hoc(voir section 4),
et aussi a cause de la méconnaissance de la complexité tmiggiion du routage et
de son impact sur la sécurité.

Le groupe de travail NEMO a décidé d’aborder le probleme anxdtapes afin
de produire une solution déployable rapidement et de coméodes problémes de
sécurité liés a I'optimisation du routage :

— Support de base NEMO Basic Suppor}t: dans un premier temps, le groupe se
doit de standardiser une solution simple, connue sous leMBMO Basic Support
permettant de maintenir les sessions pour I'ensemble delddylsans modifications
des MNNSs, sans optimisation de routage, et définie sur le laddébile IPv6 (voir
la description détaillée section 5.4). Outre la spécificatiu protocole, les livrables
du groupe NEMO comprennent quelques spécifications anneles la délégation
des préfixes, une MIB, les modéles d'usage du sous-réseau(sodr le document
home network mode(§hubertet al,, 2006)), et une analyse de la problématique des
configurations multidomiciliées (voir section 5.5).

— Support étendu NEMO Extended Suppoijt: dans un second temps, le groupe
se doit d’étudier les problémes d’optimisation. Les livesbsont des documents de
synthése décrivant la problématique de la multidomiéilia{Ng et al., 2006a), celle
de l'optimisation du routage (Ngt al,, 2005) et ses approches potentielles g
al., 2006b), ne reposant pas nécessairement sur le modeleeMBlib. A I'issue de
ces documents, le groupe devra décider soit de continudrasesix dans le but de
standardiser une ou plusieurs solutions pour I'optimisediu routage, soit de déclarer
sa fermeture. Dans le premier cas, la charte doit préalarieétre redéfinie, a la vue
des conclusions des documents de synthése. Ces problempkexes justifient en
fait I'approche en deux étapes décidée par le groupe NEM@sMeviendrons sur
ces problemes de recherche dans la section 5.5.

7. Groupe de travail NEMO de I'ETF : http ://www.ietf.orgfht.charters/nemo-charter.html,
nommé ainsi non pas en mémoire du capitaine Némo qui pildtaldilus mais bien entendu
en référence a la transcription anglaisdalmobilité des réseauxNEtwork MObility.
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5.4. Description technique du support de base

Le protocole ditSupport de Bas&NEMO Basic Support, RFC 39B@evarapalli
et al, 2005) est une solution permettant le seul maintien desosessen procédant a
la redirection des paquets destinés aux MNNSs vers la positborante du MR. Elle
représente le consensus des personnes impliquées darsufee gte travail et ras-
semble I'ensemble des diverses propositions qui y ont @sflors de sa création.
Elle est établie sur le modéle de Mobile IPv6 selon des régiéalablement édic-
tées par le groupe de travail dans un document dressartelaés fonctions requises
((Ernst, 2005), section 4). La regle fondamentale est deasarpposer de modifica-
tions sur les MNNs.

Le principe de base de la solution est que tous les nceuds €aurésobile par-
tagent le (ou les) méme préfixe d’adresse IP (MNP). Le déplanédu MR ne cau-
sant pas de changement du point d’ancrage physique des Mdé¢NE]e (ou les)
MR est tenu de changer I'adresse de son interface externeevanche, les MNNs
conservent leur adresse. Le changement de point d’ancsagec géré de maniéere
transparente pour les MNNSs afin de ne pas nécessiter dedonetités nouvelles dans
I'ensemble des implémentations IPv6. La solution consistes a établir un tunnel bi-
directionnel entre le HA et le MR.

Comme dans Mobile IPv6, le support de base gere le problérnteerdebilité en
allouant deux adresses a chaque interface externe du MRe@MR&s dans le cas
ou il y en aurait plusieurs). La premiénddme Addressu M Ry, 4) st une adresse
permanente qui identifie le MR dans le sous-réseau meredgéhifie soit I'interface
externe et a pour préfixe celui du sous-réseau mere, sditrfate interne du MR
(voir (Thubertet al,, 2006)), et elle a pour préfixe MNP comme chacun des MNNs
du méme réseau mobile. La secon@aie-of Addres®u M Rc,4) est temporaire
et est obtenue dans le sous-réseau visité sur lequel faseexterne du MR prend
ancrage. Le protocole établit ainsi une relation entre &ixe MNP utilisé comme
identificateur, et 'adresse temporaiveR ¢, 4, utilisée pour le routage. Seuls les MRs
qui changent leur point d’ancrage obtiennent cette noenegllesse, les autres MNNs
conservent leur seule adres&eN Ny;nvp ; la gestion de la mobilité leur est ainsi
transparente.

Le MR fait ensuite parvenir 'adresse temporaire primaif&-, 4 au moyen d’'un
message de mise-a-jour des préfixes (PBU) aagmmt mergHA). Les PBUs IPv6
sont des paquets spéciaux contenant une entéte d’extdvisinlity Header Lorsque
HA recoit un PBU valide i(e. obéissant aux tests de conformité liés a la sécurité,
particulierement I'authentification de I'émetteur par stastinataire), I'entrée corres-
pondante au MNP est ajoutée ou mise a jour dans son c8uheirfg Cachg Elle
instruit le HA d’encapsuler les paquets a destination d'adeesse ayant un préfixe
correspondant au MNR.€. I'ensemble des stations résidant dans le réseau mobile)
vers la destination effective du MRé. M Rco4).

Lors d’'une communication entre un MNN et un CN, le CN n’a pasnaissance
de I'adresse de routage temporalfeR ¢, 4. Les paquets sont donc envoyés normale-
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current\A
FECA:700:BBBB/48

M
FECA:700:BBBB:200A::/128

Decapsulation Previous AR

MNN toto.foo
FECA:700:AAAA:100C::/128
Binding Cache

|:| Payload Datagram

l:- Encapsulated Payload

Figure 4. NEMO Support de Base : Tunnel HA-MR

ment vers I'adress&/ N N,y p du MNN et routés jusqu’au sous-réseau ayant pour
préfixe MNP. lIs parviennent ainsi dans le sous-réseau mefdRl. Les paquets y
sont interceptés par le HA puis encapsulés Wi, 4 comme cela est montré sur la
figure 4. A la réception d’'un paquet encapsulé, le MR le dédapst le transmet sur
son interface interne. Le paquet que recoit le MNN ne cohtienc plusM Rcoa ;
I'opération lui est ainsi transparente. Dans le sens ieyées paquets sont également
encapsulés du MR a son HA.

5.5. Problémes a résoudre a I'lETF

Le support de base pose certains probléemes qui sont débaéaplus ou moins
de vigueur sur la liste de discussion du groupe NEMO :

— Multidomiciliation : I'analyse dusupport de basdans les configurations mul-
tidomiciliées (Nget al., 2006a) produite par le groupe de travail NEMO propose dans
un premier temps un taxinomie des configurations possibigis ¢ection 4) avant
de présenter la problématique. Plus d’une dizaine de pradseplus ou moins com-
plexes, y sont recensés. Le groupe NEMO doit a présent dédegtpiels il a vocation
a résoudre, les autres (en particulier ceux du filtrage desssés, de la sélection des
adresses, et de la détection des pannes) restant au soired’gtoupes de travail.
Parmi ceux propres a NEMO, nous notons la synchronisatierHde et MRs, et le
support des interfaces multiples. Dans ce dernier cas, IepBIR posséder simulta-
nément plusieurs adressgSRc,4 sur des liens différents, mais la spécification ne
permet (pour le moment) de n’en enregistrer qu’une seuls acache du HA pour
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un MNP donné. La spécification n’interdit cependant pasmbajer les extensions né-
cessaires. Les solutions imaginées pour la gestion defaicés multiples dans Mobile
IPv6, en particulier celles de (Montavont, 2004; Wakika2@04) peuvent s’appliquer
au cas des réseaux mobiles. Une these (Paik, 2004) entigsreomsacrée a la mobilité
des réseaux contient un chapitre dédié a la sélection du NM#RitiBs travaux traitent
de problémes de multidomiciliation liés a la mobilité erickée : comment découvrir
la profondeur du réseau ou comment déterminer le root-MRcguhecte le réseau
agrégeé a Internet (Montavoet al,, 2004; Chcet al,, 2004; Thuberet al,, 2004).

— Transition IPv4/IPv6 : la transition entre IPv4 et IPv6, et la traversée des NATs
et PATs causent certains problemes de compatibilité ; ceésant actuellement débat-
tus dans les listes de discussions de 'lETF (Solireal., 2006).

— Contrdle d’acceés :les mécanismes de contrdle d’acces ont été développés pour
autoriser et gérer I'acces d’une station dans un réseacangle, mais pas pour per-
mettre I'acceés a un MR et au réseau qui lui est attaché. Il @stgsaire de mettre
en place une procédure permettant aux VMNSs de bénéficieadeds qu’a obtenu le
MR. Ces aspects ont été étudiés dans¢hal., 2002; Zrelliet al., 2005; Bournellet
al., 2006) mais les problémes soulevés n’ont pas été jugédisjpes au cas des ré-
seaux mobiles et ne sont donc pas traités dans le groupeveé NEMO. lIs doivent
pourtant étre résolus pour permettre un déploiement copiateiu RFC 3963.

— Routage sous-optimal le transit des paquets par le HA (dans les deux sens) a
pour conséquence d’accroitre la distance, donc les déddiadsmission et 'usage de
la bande passante, en particulier lorsque CNs et MNNSs slatit/ement proches dans
la topologie. Ce probléme est bien connu dans le domaine ghosude la mobilité
des stations. Mais il est plus complexe dans NEMO a causeadeltplicité des confi-
gurations possibles (mobilité enchainée, hétérogénégdiNNs). Dans le cas d’'une
configuration diteenchainégle défaut d’optimisation de routage se traduit par plu-
sieurs niveaux d’encapsulation et, non pas un routageguiaive comme dans le cas
des stations mobiles (cf. paragraphe précédent), maisutage quadrilatéral (deux
niveaux de mobilité) voire pire, les paquets transitanti@atA de chaque routeur ou
station mobile de la hiérarchie. Par exemple, sur la figuferyoi des paquets de CN
a VMN se traduirait par deux encapsulations, en passantipgr,, n puis H Ay g.
D’autre part, deux VMNs situés dans le méme réseau mobieeis de voir leurs
paquets dirigés vers le HA du MR ou leurs HAs respectifs. Dantel contexte, la
question de I'optimisation du routage devient crucialasi®lurs documents existent la
aussi pour décrire ces problémes, en particulier ceux dupgrblEMO précédemment
cités ((Nget al,, 2005) pour la problématique et (Mg al., 2006b) pour I'analyse des
solutions) dans lequels le lecteur avisé trouvera une itapbsource de références.

6. Gestion de la mobilité des réseaux et optimisation du roage

Dans la section précédente, nous avons parlé de I'approche par I'lETF, em-
prise plus par des soucis de co(t du déploiement que d’'afficat qui vise donc a
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imposer un minimum de changements. Il existe cependant uttéude d’approches,
dont certaines mériteraient une étude approfondie.

Il n'est pas possible d'établir une liste exhaustive desitsmis proposées pour
supporter la mobilité des réseaux et permettant I'optitiueadu routage, car celles-
ci sont déja nombreuses. Elles peuvent néanmoins étreugfge par catégories. La
taxinomie que nous proposons ci-dessous est largememtéaggar I'étude des so-
lutions permettant la mobilité des stations. |l nous paeaieffet naturel de faire un
paralléle entre la mobilité des réseaux et celle des stti@mause des similitudes de la
problématique et des approches existantes. Une telle,&tadtles résultats sont dé-
veloppés dans (Ernst, 2001) (chapitres 3, 4 et 5) montreggpmobléme d’adressage
et de routage peut étre résolu de plusieurs maniéres, etplesent selon le modéle
double adressagge Mobile IP :

— Double adressage te moyen le plus répandu, qui est aussi celui préconisé pour
l'instant par I'IETF et donc celui adopté pour les standgiebile IP, NEMO), fait
usage de deux adresses. L'une est permanente et utiliséetequtidentifiant d’inter-
face; 'autre est temporaire et est utilisée en tant qulifiant de la position dans la
topologie et donc pour le routage. Un mécanisme est aloesssae pour maintenir
a jour la relation entre les deux identifiants. C'est 'agh® la plus évidente et la
plus simple car elle ne remet pas en cause la pérennité désedif protocoles de la
couche réseau et ne nécessite I'ajout de fonctionnalitésigseules entités mobiles
(au sens IP du terme) ainsi que dans un routeur situé dansderéseau mere (e.qg.
le HA). (Ng et al,, 2005) dresse une analyse de celles qui tombent dans urechppr
basée sur Mobile IPv6.

— Routage : cette approche permet de conserver les adresses IP et sk lais
mise-a-jour de la localisation au soin d'un protocole deaga (e.g. OSPF ou BGP-
4), mais ceux-ci ne sont généralement pas adaptés a desel@plats nombreux ou
fréquents car les tables de routage devraient étre reéakceh permanence. Une telle
approche peut en revanche s’appliquer au cas de I'aéron@utie service opération-
nel Connexion de Boeing, basé sur une solution BGP-4 prianéé dans IPv4, en
offre un parfait exemple. Cette approche est aussi suiviteepgrotocoles de routage
ad hog ou par ceux de gestion de la mobilité locale des statiomrsfgample Cellular
IP) et pourraient s’appliquer aux réseaux mobiles.

— Renumérotation : cette approche discutée a I'lETF consiste & changer les
adresses de I'ensemble des nceuds de maniéere a disposeadhasee routable to-
pologiqguement correcte. Le routage est donc intrinsegoeogimal. En revanche,

il faut un mécanisme complémentaire pour ne pas rompre §s$0$8 ouvertes ainsi
gu’un mécanisme permettant aux CNs de déterminer I'admssante du MNN (un
DNS dynamique).

— Séparation des fonctions de I'adresse cette approche consiste a séparer les
deux fonctions d’identification et de localisation des ades IP de maniére a ne plus
rompre les sessions lors des déplacements. Par exempk (IdiNyamaet al.,, 2001)
propose d'utiliser la partie haute et variable des adrgssasla localisation, tandis
que la partie basse sert a I'identification. Cette solutigtialement proposée pour
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la gestion de la mobilité des stations (LIN6) est mainteda@hdue au support de la
mobilité des réseaux (Oiwet al., 2003).

— Approche hiérarchique : afin de limiter la signalisation nécessaire a la ges-
tion de la mobilité et de permettre le passage a I'échelleyatabreuses solutions
proposent également de différenciemtabilité locale(entre sous-réseaux topologi-
guement proches dans la topologie Internet) dadailité globalgentre sous-réseaux
topologiqguement éloignés dans la topologie Internet). &pproche hiérarchique peut
alors étre utilisée en combinant deux classes de solutmmarsexemple le double
adressage pour la mobilité globale et un protocole de reytagr la mobilité locale.
HMIPv6 (Solimanet al, 2005) est une solution hiérarchique utilisant une approch
de double adressage basée sur Mobile IPv6 a la fois pour ldirddbcale et pour la
mobilité globale dont le but est de restreindre I'envoi desBUune zone locale. Le
mobile obtient en fait deux CoAs, I'une (CoA locale) est mageur a chacun de ses
déplacements, et I'autre (CoA régionale) n'est mise a jaerlgrs du changement de
domaine. Le concept a été étendu aux réseaux mobiles damensien intermédiaire
de 2001, mais cette partie a été retirée de la spécificatiorante.

— Diffusion multipoint : cette approche permet de lutter contre le phénoméne de
I'explosion des messages de mise-a-jour en les envoyangeoupe multicast au lieu
de les envoyer & un nceud particulier. Partant du fait quelésu€Ns recoivent des
messages de contrble au contenu identique, (Ernst, 200fpge une telle solution
combinant des extensions multipoint avec le support de hasetechnique multicast
dite traditionnelle et reposant sur les protocoles de routage habituels traifgrak
bleme du passage a I'échelle lorsque les CNs sont nombrelbut.consiste a établir
un arbre de distribution entre le routeur mobile et le grompétipoint constitué par
I'ensemble des correspondants du réseau mobile, en vueatiiymettre les paquets
de contrble permettant le routage optimal. Une secondeappmplutbt destinée a un
nombre assez restreint de correspondants, repose sur unelladechnique de rou-
tage multipoint qui consiste a enregistrer la liste desesprondants directement dans
le message de control¥CAST), ce qui évite I'établissement de 'arbre, généralement
colteux, mais limite aussi le nombre de correspondants ¢icerbissement de la
taille du paquet.

— Réseau virtuel : cette approche consiste a positionner quelques routewes a d
emplacements stratégiques, tels les routeurs raccorblagtie domaine a I'Internet,
de maniére a former un réseau oiterlayde routeurs spécialisés dans la gestion de
la mobilité. ORC (Wakikawaet al., 2003; Wakikawa, 2004), par exemple, propose
une solution de ce type qui s’apparente en fait a une gesigoarbhique semblable a
HMIPv6. Watari (2005) traite de la question de la mobilitélesiinée et propose quant
a lui le déploiement d’'umouter correspondandans le site du CN.
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7. Projets et implémentations de NEMO Basic Support

Plusieurs implémentations de NEMO Basic Support sont enscel réalisation
ou de déploiement au sein de grands projets publics ou pandestriels. En voici
quelques uns :

—ICAR (anciennement InternetCAR) : le scénario décrit dans lacse2 est mis
en ceuvre sur la plate-forme de démonstration de ce projé&bidsio University pres
de Tokyo, et conduit au sein de 'organisation WIDE (Widalyerconnected Distri-
buted Environment). Le projet a été lancé en 1996 dans le'étutdier le systeme de
communication nécessaire aux applications ITS (entreH&uée et Internet). Ce pro-
jet a suivi I'évolution des travaux de I'lETF depuis ceux dougpe de travail Mobile
IP jusqu’a ceux du groupe de travail NEMO. Le projet s'ing&separticulierement au
support de la multidomiciliation. Plusieurs phases dugdropt été réalisées. Dans un
premier temps, les études ont porté sur Mobile IPv4, en nsidérant qu’une seule
station mobile (un ordinateur muni d’une carte 802.11 ehd&léphone cellulaire).
Les expériences ont gagné en complexité jusqu’a consitltrieite IPv6 puis NEMO,
mais sur un seul véhicule. La premiére solution présenté&EH pour le support des
réseaux mobiles (Prefix-Scope Binding Updates - PSBU) (E2081) a ainsi été im-
plémentée et testée sur un véhicule prototype munis degpitssiechnologies d’'acces
(Ernstet al, 2003). Le réseau mobile déployé dans le véhicule est toéste trois
sous-réseaux isolés les uns des autres. L'un est utilis&tamsmettre les données de
contrdle des organes primaires du véhicule (moteur, frpiession des pneumatiques,
et divers capteurs); l'autre pour contrbler les organeqmonportants (I'ouverture
des portes, des fenétres), et le troisieme pour la tranemides données multimédia.
PSBU a ensuite fait place a la solution de I'lETF. Actuelleth& projet développe un
réseau test d'acces sans fil sur I'itinéraire d’'une lignewte 8 types de capteurs IPv6
ont été développés (température, vitesse, accélératie®).®ne démonstration a été
réalisée lors de I'I'TS World Congress de Nagoya au Japon &biec2004, ou un
réseau mobile était déployé dans un bus. ICAR est un deslmateturs essentiels du
consortium InternetITS en ce qui concerne le systeme de comaation IPv6. Il bé-
néficie ainsi des plates-formes de test développées pamnsertiim qui impliquent,
pour certaines expériences, plusieurs centaines de tadstiwité. Les taxis, a I'ex-
ception d’'un prototype, n'ont jusqu’a présent pas été émgigun MR, en revanche
ils ont permis la collecte d’informations permettant duier le trafic et la pertinence
des technologies IPv6.

— Nautilus6 @ : ce projet franco-japonais a été créé en février 2003 aieitnent
au sein de WIDE (il rassemble a présent Keio University, grsity of Tokyo, I1J du
cOté japonais et I'INRIA, 'ULP, TENST-B, I'INT et France dlecom R&D du cété
francais), et a pour but de démontrer la faisabilité d'unligiément de la mobilité
dans IPv6. Ceci passe par le déploiement de la mobilité déerss et des réseaux, et

8. Nautilsu6 : http ://www.nautilus6.org. Le lecteur devréire a présent convaincu qu’un In-
ternet ne peut pas étre déployé de maniére omniprésentgsaméEMO le soit & I'intérieur
des véhicules, bateaux y compris.
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nécessite d'apporter une solution aux besoins soulevésldaection 4 (connectivité
permanente et transparente, performance, sécurité fntacces, etc.). Nautilus6é
dispose de deux implémentations de NEMO Basic Support. emigre (nommée
SHISA) tourne sous FreeBSD 4.11 / NetBSD 1.6.2 et a été égadia collaboration
avec le projet KAME. La deuxiéme implémentation (NEPL), Sdinux, est basée
sur la pile MIPL 2.0 et est réalisée en collaboration avecGdee et USAGI. Le
projet est trés présent a I'lETF et travaille aussi sur lesané&mes de multidomi-
ciliation, d’optimisation des handovers, et d’adaptatienflux de données émis par
les applications en fonction du type d’acces disponibles. @monstrations publiques
des mécanismes NEMO et de ses usages potentiels sontegalisdirect sur Internet
(voir le site web) par le biais des plates-fornie8ikeet E-Wheelchai(Ernst, 2004).
Des capteurs IPv6 existants ou en cours de réalisation fteomiede déterminer les
pulsations cardiaques, la localisation par GPS, la tenymérda vitesse et I'accéléra-
tion, et un systéme de vidéo-conférence permettra quantalwoyer une vidéo de
la scéne ou de communiquer avec les tiers. Le tout peut &ce gur un vélo ou sur
un fauteuil roulant, derriére un routeur mobile opérant NEBlasic Support. Le MR
dispose d’'un accés 802.11b ou d’un acces cellulaire (AirN|dbile, ou FOMA).

— Overdrive?: ce projet est financé par la Communauté européenne (Proggam
IST, 5" Framework), dont le but est de développer les mécanismésd@®yestion de
la mobilité (réseaux hétérogénes, mobilité des sourcebilidodes routeurs, méca-
nismes d’'autorisation et d’authentification). Il implignetamment Daimler Chrysler,
Motorola, France Telecom, Ericsson, et I'Université der&ur(Lachet al., 2003; Pe-
trescuet al, 2004) donne quelques détails de I'expérience menée avBtONBasic
Support, implémenté dans la pile LIVSIXtournant sous Linux 2.4. Les configura-
tions testées sont celles de la mobilité enchainée et eelkemultidomiciliation.

—1S0 TC204 WG16 :I'ISO conduit d’important travaux de standardisation, no-
tamment dans les technologies de I'information appliq@éEsutomobile (TC204).
L'architecture CALM a ainsi été définie par le groupe de tilah@? qui travaille spé-
cifiguement sur la partie permettant aux véhicules munistte architecture CALM
de communiquer avec l'infrastructure fixe par le biais dBPNEMO Basic Support
est ainsi considéré pour gérer le changement de point digactes différents CPUs
de contréle devant étre isolés des applications multimédianodéle tout-1IPv6 n’est
pour le moment pas envisageable. Ces CPUs de contrble naéielgvdonc pas étre
munis d’'une interface IP. Un sous-réseau de type MOST (bndPpest ainsi préco-
nisé pour ses qualités de transmission temps-réel et sktéaBar contre les applica-
tions non sensibles, en particulier le multimédia, touonébien sous IPv6.

9. KAME (a présent défunt) et USAGI sont deux autres projetSMIBE dont I'objectif est
I'implémentation d’un pile IPv6 de référence respectivatrsus NetBSD/FreeBSD et Linux.
Go-Core est un projet de Helsinki University of TechnologJ{T).

10. OVERDRIVE : Spectrum Efficient Uni-and Multicast Services Over MultdRaNetworks
in Vehicular Environmentshttp ://www.comnets.rwth-aachen.de/ o_drive/

11. LIVSIX, an open IPv6 source stack by Motorola Labs : httpwiiv.nal.motlabs.com/livsix
12. ISO/TC204 Transport Information and Control Systems @)®/G16 Wide Area Commu-
nications/Protocols and Interfaces : http ://www.sadteafnicalcommittees/tc204wg16.htm
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— Autres projets : Renault a réalisé des démonstrations d’applications ITS so
IPv6 en partenariat avec Cisco en utilisant leur impléntartaNEMO Basic Support
(Cisco 3200). Il existe bien entendu de nombreux autreemdjaitant de NEMO,
entre autres DAIDALO®, un autre projet Européen (Programme IST, 6th Frame-
work) et le projet eMOTION en Australie. LOTAN, la NASA, Boeing, Panasonic,
sont connus pour travailler sur le sujet, certains d’entwedisposant de leur propre
implémentation.

8. Conclusion

Dans cet article, nous avons présenté le principe de la itéobés réseaux, leurs
usages, leur problématique et leur prise en charge dans N6 avons dressé I'in-
ventaire des contributions dans ce nouveau domaine.

La mobilité des réseaux a ouvert une bréche dans la gestimtublie de la mo-
bilité et mis a jour de nouveaux problémes qui nécessitaterglus amples travaux
de recherche. En effet, le besoin de déplacer des réseapgrestdepuis un certain
temps, mais aucun travail significatif ne leur avait été eors avant les premiers
travaux introduits a I'lETF qui ont comblé ce manque. Leshgmes qui leurs sont
propres n'ayant pas été abordés, donc suffisamment bieiléites premiéres dis-
cussions a I'IETF ont eu pour résultat une certaine priseothsaence, assez faible
dans un premier temps, mais grandissante depuis, dans\gsdea la communauté,
qui a abouti avec la création du groupe de travail NEMO. Lepsupdes réseaux
mobiles est a présent un sujet qui intéresse de nombreustiiels, allant des four-
nisseurs d'équipement réseau ou d’électronique grandgjuisiqu’aux fabriquants
d’automobiles, en passant par les opérateurs de téléphdedransport public.

Le support de la mobilité des réseaux permet de dévelopdéeld’'un Internet
omniprésent, a tout instant, a tout endroit, avec n’impqute Les applications mul-
timédia seront les premiéres a bénéficier de ce type d’'emvanment. En effet, la
mobilité des réseaux rend en pratique possible la mob#ttbdt équipement, ce qui
implique aussi que toute application doit étre en mesurepdetionner dans un en-
vironnement mobile. Ceci nécessitera des mécanismes dgemant d'interface et
de routeur mobile, et la prise en considération d'un certaimbre de parameétres, en
particulier le changement de qualité de service, de bansapée, de regles d’'usage
(pare-feu) en fonction des technologies accessibles astanndonné et du réseau
d’'accés

La gestion de la mobilité des réseaux mobiles doit faire facke nombreuses
contraintes. Tout d’abord, il convient de supporter lesaés mobiles en nombre et en
taille importantes, en considérant divers types de cordigurs (un seul sous-réseau,
la multidomiciliation, la mobilité enchainée). Le nomblexvé& de correspondants nous
impose de minimiser la quantité de messages de contrblifgelda gestion de la

13. DAIDALOS : http ://www.ist-daidalos.org
14. eMOTION : http ://www.cse.unsw.edu.au/ ocean/emotion/
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mobilité tout en optimisant le routage. Ces messages dodtem échangés en toute
sécurité et authentifiés par leurs destinataires pouns’asgu’ils ne sont pas envoyeés
par un usurpateur. Les mécanismes intrinseques de Mobieilént étre revus pour
permettre un routage optimal tout en considérant la questkila mobilité enchai-
née et de la multidomiciliation qui accentuent encore péuguestion du passage a
I'échelle. La question de I'optimisation de routage n’estipl'instant pas officielle-
ment abordée par le groupe de travail NEMO. En revanche,stexiéja quelques
documents présentant la problématique et de nombreugesgitions.
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