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Résumé : La sureté de fonctionnement est une qualité essentielle requise pour un systéme réparable. Nous
développons ici un modéle structurel markovien dédié aux systémes logiciels. Il permet le calcul (exact) de
diverses métriques de sureté de fonctionnement en tenant compte des éventuels temps de recouvrement de
défaillances. Ces indices sont obtenus sous une forme analytique en utilisant les propriétés des processus
markoviens, puis nous donnons les moyens de mettre en ceuvre leur évaluation numérique. Le modéle
décrit est suffisamment général pour inclure la majorité des modeéles structurels markoviens connus et en
particulier celui de Littlewood. Diverses questions sont également abordées a partir d’exemples simples :
I’évaluation (a priori) de 'impact sur la streté de fonctionnement du logiciel de modifications locales
d’architecture du systéme et d’actions de maintenance de composants (actifs ou de recouvrement). Ceci
inclut, en particulier, la prise en compte de la croissance de fiabilité de certains composants. Enfin, nous
donnons quelques propriétés asymptotiques du processus de défaillance.

Mots-clé : Sureté de fonctionnement, Modéle de Littlewood, Processus MAP, Processus de comptage,
Uniformisation, Croissance de fiabilité, Approximation poissonnienne
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On the Markovian structural modeling in software reliability.

Abstract: The dependability evaluation is a basic component of the quality of a repairable system. We
develop here a model which is built from a Markovian description of the behavior of a software. It allows
the (exact) computation of various dependability metrics taking into account the recovery delays. These
measures are given both in an analytic and algorithmic form. Questions of interest are also discussed from
simple examples: how minor modifications of architecture or maintenance actions on (active or recovery)
components affect the global dependability of the system. That includes in particular, to capture the
reliability growth of the system from the components one. Finally, asymptotic analysis of the counting
process is also addressed.

Key-words: Dependability, Littelwood’s model, MAP process, Counting process, Uniformization, Re-
liability growth, Poisson approximation.
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1 Introduction

La complexité des systemes informatiques actuels ne permet pas d’espérer un controle satisfaisant de
leur sureté de fonctionnement a partir de la seule représentation boite-noire de leur comportement. On
peut constater & travers certaines études publiées que la majeure partie des modéles de type boite-noire
(pour une description compléte voir par exemple [8],[25],[11],[42]) ne donne pas toujours une évaluation
trés précise des mesures standards de sureté de fonctionnement. Les résultats obtenus peuvent tout de
meme étre suffisants si on souhaite simplement appréhender une évolution de ces indices de fiabilité sans
nécessairement en rechercher une estimation trés précise. 1l s’agit d’une situation usuelle lors des phases
préliminaires de la vie d’un logiciel. La réussite des études de sureté de fonctionnement d’un logiciel a
I’aide de modéles de type boite-noire provient généralement de la combinaison des deux étapes suivantes.
On effectue un traitement préalable des données de défaillances pour identifier des plages de croissance,
de décroissance et/ou de stabilité de la fiabilité [16]. Puis on sélectionne le modeéle connu pour étre le
plus efficace pour reproduire I’ampleur de la tendance mise en évidence par les données les plus récentes.
Il est important de noter que toutes ces analyses ont été réalisées post-mortem.

Par ailleurs, on souhaite fréquemment obtenir une information macroscopique sur son systéme a par-
tir de connaissances microscopiques (c.a.d. au niveau du composant). En particulier, on désire connaitre
I'impact sur le systéme global d’éventuelles actions de maintenance ou de mise a jour de composants.
Ce type d’attente est légitime lorsque le logiciel est en phase opérationnelle. Par exemple, on souhaite
valider une modification locale de structure des opérations de recouvrement d’activité du systéme ou
déterminer le niveau de performance nécessaire & un composant pour améliorer sensiblement la sureté
de fonctionnement globale (et par la-méme sélectionner les parties du logiciel qui doivent étre prioritai-
rement revues). Le plus important, en particulier pour des problémes de cott, est de pouvoir effectuer
ces évaluations a priori, c’est a dire préalablement a toute modification effective du systéme. De plus, les
composants des grands systémes logiciels révélent généralement des comportements de défaillance trés
différents. Par exemple, lorsqu’ils sont placés dans un environnement de type phase opérationnelle, ils
représentent un ensemble d’entités soumises a des conditions de sollicitation totalement différentes de
celles imposées dans les phases préliminaires d’intégration. Par conséquent, le processus de défaillance
du systéme est fortement dépendant de la structure interne d’exécution du logiciel. Il devient alors na-
turel d’introduire une connaissance sur sa structure afin de mieux appréhender son comportement. La
contre-partie évidente est la nécessité de collecter des données beaucoup plus riches que dans la premiére
approche pour évaluer un tel modéle. Cette approche boite-blanche permet de prendre en compte des
dépendances entre composants de type fonctionnelles (associées & la structure du systéme) et de type
stochastiques liées a la streté de fonctionnement. La modélisation par graphe d’états, en particulier par
des chaines de Markov (CM), reste la méthode la plus courante et la plus adaptée pour tenir compte de
ces deux types de dépendances [35]. Elle a connu un essor considérable en raison de sa grande capacité
de représentation du comportement de nombreux systéemes matériels. Le modéle markovien est un outil
relativement simple pour lequel on dispose de nombreux résultats théoriques et logiciels. Il peut également
étre utilisé pour réaliser des analyses de coiut (mesure de performabilité [6]). Enfin, il n’est pas inutile de
rappeler que bon nombre de modéles de type boite-noire (les modéle NHPP par exemple) reposent sur
le caractére markovien du nombre de défaillances observées ou de fautes résiduelles (voir [11],[42]).

L’adoption d’une modélisation structurelle repose ainsi sur deux apports attendus d’un tel choix : une
information collectée a partir de son modéle de meilleure qualité grace & une plus grande représentati-
vité du comportement du systéme réel et un gain sensible en quantité d’information grace & un grain
de modélisation affiné. L’objet de cette présentation est de montrer que le modéle proposé répond a
ces attentes sous réserve qu’il soit adapté au systéme considéré. Comme nous nous intéressons ici aux
modéles markoviens du comportement d’un systeme logiciel, nous présentons dans la prochaine section
quelques conséquences d’un tel choix, que l'utilisateur pourra confronter a la réalité de son systéme. La
Section 3 propose une étude relativement compléte d’un modéle structurel markovien développé dans
[24]. Ce dernier inclus, en particulier, le modéle markovien de Littlewood [27] qui reste le plus cité dans
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la littérature. Nous n’abordons pas ici I’approche structurelle développée au LAAS [22],[19]. Son apport
essentiel se situe dans la prise en compte de la croissance de fiabilité du systéme & partir de celle de ses
composants. Le modéle a états est généré par un outil de modélisation standard & savoir les Réseaux
de Petri Généralisés. En Section 4, nous verrons qu’il est tout a fait possible de représenter, dans notre
modéle, un tel phénoméne & partir de ’approche de transformation de Laprie et al. A partir de situations
simples, la Section 4 apportera divers commentaires sur la sensibilité de la sureté de fonctionnement d’un
systéme & certaines modifications microscopiques et sur ’approximation, suggérée dans [27], du processus
d’occurrence des défaillances par un modéle poissonnien.

2 Modélisation markovienne

L’évaluation de la sureté de fonctionnement d’un systéme passe trés souvent par ’adoption d’une
représentation markovienne de son comportement ou des éventuelles caractéristiques retenues pour le
calcul des indices de fiabilité. Nous allons rappeler brievement les contraintes issues d’un tel choix. Nous
supposerons ici que le systéme ou les grandeurs d’intérét évoluent en temps continu, le temps étant
représenté par I’ensemble T' = [0, 4+o0[; leur état a l'instant ¢ est décrit par une variable aléatoire X;.
On s’intéresse alors au processus stochastique X = (X;)¢ep. Il sera caractérisé par le temps passé dans
chaque état et les mécanismes de transition entre les différents états. L’évolution du processus X au cours
du temps est markovienne si a toute date ¢, le passé du processus n’influe en rien sur son futur. Autrement
dit, étant donné son état actuel Xy, le futur du processus (les valeurs de X,, pour u > t) est indépendant
de la connaissance de X, pour u < . L’exemple fondamental qui sera développé en Section 3 (voir [27])
est celui d’un systéme logiciel décomposable en une famille de modules. On suppose qu’a chaque date ¢ un
seul module s’exécute. On définit alors X; par 'identité du composant actif a I'instant ¢; X; représente
donc I’état courant du processus d’exécution. Dans un tel contexte, si X; est supposé markovien cela
implique que I'identité des modules qui seront occupés a partir d’une date u > ¢ est indépendante de
I'identité des modules exécutés antérieurement a ¢ (i.e & un instant u < t). Un autre exemple consiste
a associer X; au nombre de défaillances recensées jusqu’a la date t. Une hypothése markovienne revient
a considérer que le nombre de défaillances que 1’on aura collecté & une date u > t, connaissant 1’état
actuel du compteur, est indépendant des valeurs de ce compteur & une date antérieure a t. Maintenant,
on peut établir deux classes de modéles markoviens: les chaines de Markov homogénes (CMH) et les
chaines non-homogénes (CMNH).

2.1 Chaine de Markov homogene

Toutes les phases d’observation d’une CMH initialisées dans un état fixé sont stochastiquement iden-
tiques (i.e deux personnes observant la CMH & partir du méme état mais pas de la méme date verront
stochastiquement la méme chose). Autrement dit, toute date ¢ est une date de régénération (ou de renou-
vellement) du processus. Cette propriété d’absence de mémoire temporelle implique que si on commence
a observer le processus pendant que celui-ci séjourne dans un état donné, la durée du séjour que ’on va
mesurer est stochastiquement identique & celle que ’on aurait observée si la date initiale d’observation
avait coincidé avec celle de I'entrée du processus dans 1’état. La distribution du temps de séjour S dans
un état possede donc la propriété classique dite d’absence de mémoire

P(S<t+u|S>t)=1IP(S < u).

Pour toute CMH “standard” ceci implique que la distribution de S est nécessairement exponentielle et,
par conséquent, que le taux de sortie de 1’état est une constante qui ne dépend que de I'identité de 1’état
occupé. En termes de stureté de fonctionnement une conséquence fondamentale est que si un changement
d’état peut étre lié a 'occurrence d’une défaillance, le taux d’occurrence de celle-ci est nécessairement
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une constante indépendante du temps. Comme toute date est un point de régénération pour une CMH,
nous pouvons également en tirer d’autres conclusions.

— Si on observe la chaine seulement lors des changements d’état, chacune de ces dates étant un point
de régénération, la probabilité de transiter d’un état i vers un état j est une constante qui ne dépend
que des identités i et j des deux états.

— Les durées des séjours successifs dans un état donné forment une suite de variables aléatoires
indépendantes, équidistribuées selon une loi exponentielle de paramétre ne dépendant que de 1’état
occupé, et elles sont indépendantes des temps de séjour dans un autre état.

Si nous reprenons comme exemple de modéle markovien, le processus d’exécution d’un logiciel modulaire
défini par Littlewood, il posséde alors les deux caractéristiques suivantes.

— La sélection du prochain module a exécuter ne dépend que du module actuellement activé.

— Les temps d’exécution d’un module ne dépendent que de I'identité du module. Ils sont indépen-
dants des temps d’exécution associés aux modules précédemment activés et donc en particulier aux
modules ayant éventuellement provoqué ’exécution du module actif.

Ainsi, 'homogénéité de la chaine de Markov suggere une stabilité temporelle de tous les parameétres
régissant les temps de séjour dans les états et les mécanismes de transition entre états (par conséquent
une stabilité de tous les paramétres de défaillances). Cette classe de modéle est donc appropriée pour
décrire un systéme en situation de fiabilité stabilisée [21] et opérant dans un environnement homogéne
avec le temps.

2.2 Chaine de Markov non-homogene

Pour une CMNH, si ¢ est la date courante d’observation, I'information nécessaire a la détermination
du futur du processus dépend de I'identité de I’état actuellement occupé et du temps écoulé depuis
I'initialisation du processus (& savoir de t). Il s’agit donc de modéles dont les parameétres associés aux temps
de séjour et aux transitions entre états peuvent dépendre du temps écoulé depuis 1’état initialement occupé
par le processus (i.e Xjg). Ils traduisent une non-homogénéité des paramétres régissant la dynamique
du modéle. Cela parait tout a fait attractif du point de vue de la modélisation pour représenter une
non-stabilité, par exemple, des paramétres de défaillance (croissance, décroissance de fiabilité) ou une
non-homogénéité de ’environnement dans lequel évolue le systéme. Cependant, on est trés vite limité
pour exploiter analytiquement et numériquement un tel modéle dans toute sa généralité. Pour quelques
familles de chaines, on peut tout de méme obtenir une description assez compléte des grandeurs de
sureté de fonctionnement. Si nous reprenons ’exemple du compteur de défaillances comme processus
makovien, la plupart des modéles boite-noires utilisés sont des processus de Poisson non-homogénes
(NHPP) qui entrent dans la classe des CMNH [42]. Par contre, tout reste a faire pour ’exemple du
processus d’exécution d’une structure modulaire. Par conséquent, dans le contexte d’une modélisation
markovienne de type boite-blanche, les processus sont quasi-systématiquement supposés homogénes. On
peut tout de meéme introduire certaines formes de non-homogénéité tout en conservant 1’essentiel de la
puissance d’analyse des CMH :

— une non-homogénéité des indices de sureté de fonctionnement avec, par exemple, la méthode de
transformation [22] d’une chaine de Markov homogeéne représentant le comportement du systéme
en régime de fiabilité stabilisée ;

— Une non-homogénéité dans ’environnement pour des systémes actifs sur des intervalles de mission
[40],[34],[17].
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6 James Ledouz

2.8 Chaine semi-markovienne

On peut également souhaiter conserver le caractére markovien du processus X aux seuls instants de
transition entre états. Ceci permet de représenter des temps de séjour dans un état équidistribués selon
une loi quelconque et ne dépendant que de I’identité de I’état occupé et du prochain état visité. On obtient
ainsi une chaine semi-markovienne. Cette classe de processus est utilisée par Littlewood dans [28] pour
représenter 1’évolution du processus d’exécution d’un logiciel décrit en début de section. Il en résulte une
totale généralité de la distribution des temps d’exécution de chaque module au prix d’une complexité
de D’évaluation analytique (et numérique) plus importante que celle présentée en Section 3 pour le cas
markovien (homogéne). Sachant que, théoriquement, (presque) toute distribution de probabilité sur T'
(représentant une durée) peut étre approchée par une distribution de type phase PH (c.a.d. par la loi
du temps d’absorption d’une certaine CMH [32]), on peut remplacer I’étude d’un modéle semi-markovien
par celle d’'une CMH. En général, le probléme de la sélection des états ou phases de la CMH permettant
d’approcher une distribution donnée est difficile; il est I’objet de nombreuses études (voir par exemple
[30],[7]) qui ont déja donné des algorithmes de construction relativement stables, au moins dans le cas de
deux phases. Cette idée est a la base des hypothéses retenues en Section 3 pour les temps de recouvrement
de défaillance dont les distributions sont souvent peu dispersées (coefficient de variation < 1). Finalement,
si le comportement du systeme ou des grandeurs considérées est clairement non-markovien, un procédé
classique pour obtenir un modéle avec une meilleure adéquation a I’hypothése markovienne, consiste a
inclure plus d’information dans la définition de 1’état du processus. Un exemple de redéfinition des états
dans le contexte du modéle markovien de Littlewood est discuté dans [26]. Il s’agissait de surmonter
les difficultées exposées en Sous-section 2.1, difficultées dues & ’adoption d’une hypothése markovienne
pour le processus d’exécution. L’inconvénient majeur de ce type de transformation est la génération d’un
nombre important d’états ce qui augmente la complexité de la tache d’estimation des parameétres du
modeéle.

3 Un modele structurel markovien

Si les travaux de type boite-noire sont 'objet de trés nombreux articles, ’approche structurelle n’a
été abordée que dans une vingtaine de publications principalement réparties entre la fin des années 70
et le début de cette décennie. Un échantillon représentatif regroupe [3],[38],[39],[14] pour une évolution
discréte du temps et [27],[28],[20],[31],[18],[1],[22],[23] pour une évolution continue.

Dans un premier temps, rappelons succintement le contexte de développement du modéle markovien
de Littlewood [27] qui est commun & la plupart des autres travaux cités précédemment. Ceci introduira
de maniére naturelle le modéle nominal développé dans la prochaine sous-section. L’entité élémentaire
est le module. La structure du logiciel est représentée par le graphe d’appel a l’ensemble M de ces
modules. L’interaction entre ces modules correspond a des transferts du controle de ’exécution et a
chaque instant, ce controle est assuré par un et un seul module qui sera appelé le module actif. A partir
d’une telle représentation du systéme, nous contruisons un processus stochastique, supposé markovien
[27] (ou éventuellement semi-markovien [28]), désignant & chaque instant le module actif et modélisant la
structure d’exécution du logiciel. Nous obtenons ainsi un objet mathématique possédant des propriétés
bien connues. Comme nous ’avons signalé en Section 2, ceci inclut les deux caractéristiques suivantes
pour la dynamique du flux de controle.

— La chaine & temps discret donnant 1’identité du module occupé aprés chaque transition est marko-
vienne. La valeur de la probabilité de transition d’un module ¢ vers un module j est donc indépen-
dante de tous les modules occupés antérieurement a i.

— La durée d’exécution d’un composant est une variable aléatoire de distribution exponentielle ne
dépendant que de ce composant. Elle est indépendante des temps d’exécution de tous les modules
précédemment activés.
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Ces conditions sont trés fortes. Le décalage entre le systéme réel et son modéle markovien n’est pas
spécifique a I’application logicielle et se retrouve, par exemple, dans presque toutes les études d’évaluation
de performances des systémes [12]. Nous proposons dans [26] une technique classique pour obtenir une
meilleure adéquation & un modéle markovien: inclure une information plus riche dans la définition d’un
état, ce qui correspond mathématiquement & augmenter ’espace d’état. Ce point ne sera pas développé
dans ce qui suit.

Une seconde étape consiste a adjoindre les hypothéses d’oocurrence de défaillance au modéle d’exécu-
tion. Nous obtenons alors un modéle du comportement du systeme tel qu’il est percu par son utilisateur.
L’ensemble constitue ce que nous appelerons par la suite un modéle opérationnel. Dans le contexte du
modeéle de Littlewood, un processus des défaillances est associé a chaque type d’événement du processus
d’exécution, c’est a dire une transmission de controle et une exécution de durée aléatoire d’un module.

— Le nombre des défaillances enregistrées durant un séjour dans le module 7, est donné par un processus
de Poisson de taux p;.

— La quantité positive A(¢,j), pour i, j € M, désigne la probabilité qu’un transfert de controle entre
les modules i et j soit défaillant.

Finalement, Littlewood étudie le processus (D;);>0 comptabilisant le nombre d’incidents recensés a toute
date t. Si les temps d’inter-défaillance ont tendance a étre beaucoup plus importants que les délais entre
les échanges de controle, il montre alors que D; suit une distribution de Poisson de paramétre

A= 3" w(@) + Y AG )]

1eEM JEM

ou 7 désigne la distribution stationnaire associée au processus markovien d’occupation des modules. Le
meme type de résultat a été démontré pour des distributions quelconques de temps de séjour et non plus
exponentielles [28]. Deux remarques s’imposent.

— La dynamique du processus d’exécution n’est pas perturbée par l'occurrence d’une défaillance. Le
logiciel redevient instantanément opérationnel (avec probabilité 1) méme si certaines formes de
recouvrement d’erreurs sont mises en ceuvre pour cela. Le modéle est donc identique a celui d’un
systéeme dont ’exécution suit naturellement son cours méme avec 'occurrence de défaillances. Ceci
ne correspond pas a un modéle opérationnel trés réaliste.

— Le modélisateur ne dispose a priori d’aucune information qui permette de juger de la qualité d’une
éventuelle utilisation de ’approximation poissonienne.

La Sous-section 3.3 propose une évaluation transitoire, a la fois analytique et algorithmique, d’un modéle
opérationnel markovien plus riche. On ne considére ici qu’une évolution en temps continu. On se reportera
a [24] pour le traitement du modéle en temps discret. Le modéle utilisé est suffisament général pour inclure
I’analyse transitoire du processus de comptage associé au modeéle de Littlewood. Certaines propriétés
asymptotiques seront également discutées dans la Section 4.

3.1 Un modeéle nominal

La premiére étape dans une approche structurelle pour évaluer la sureté de fonctionnement d’un
systeme logiciel consiste a définir un modéle d’exécution combinant des informations ou connaissances
sur la structure, les données potentiellement disponibles et les mesures a évaluer. Pour le premier point,
nous supposerons qu’un systéme peut étre vu comme un ensemble de composants interagissant. Chaque
composant est lui-méme un systéme, etc. Cette construction récursive est stoppée lorsque le systeme est
considéré comme atomique, soit par nature soit parce qu’une décomposition supplémentaire est jugée
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inutile. Ce concept de composant logiciel est repris de [23]. Nous supposerons que les interactions entre
composants sont associées aux seuls transferts de controle et on imposera qu’a chaque instant, le controle
de P’exécution est la propriété d’un unique composant. La nature des interactions est donc identique a
celle du modéle de Littlewood. Nous constatons que la définition d’un composant est une tache revenant
a l'utilisateur ou au concepteur, qu’elle dépend du systéme analysé et de l'opportunité de collecter les
données requises pour construire une telle structure d’interaction. Il est clair que la premiére 1dée est
d’identifier les composants au concept standard de modules en génie logiciel comme dans le modéle de
Littlewood (et la plupart des autres publications). Puis on utilise le graphe d’appel pour représenter les
interactions entre les divers modules. Mais les hypothéses markoviennes associées au modéle d’exécution
deviennent alors souvent beaucoup trop irréalistes.

Nous supposerons, dans la suite, que nous disposons d’une représentation du processus d’exécution
comme un processus markovien homogéne a temps continu. L’ensemble M = {1,..., M} désigne I’espace
d’état du processus X. Les données sont contituées du générateur infinitésimal Q@ = (Q(7, 7)) jem et de
la distribution initiale & = (a1, ..., ap). Le coefficient Q(7, j) est le taux de transition du composant ¢
vers j. Il est égal au parameétre de la distribution exponentielle de la durée d’un quelconque séjour dans
I’état i, pondéré par la proportion de routage vers 1’état j en 1’absence de tout phénomeéne de défaillance.
La probabilité «; représente la proportion de cycles d’exécution de premier composant actif i. Comme les
cycles sont fréquemment initialisés par ’exécution d’un nombre trés réduit de composants, ces probabilités
sont presque toutes nulles. L’utilisateur est en général le principal responsable de la sélection des données
d’entrée présentées au logiciel. Nous appelerons «, le profil d’utilisation des composants du logiciel. Le
processus X est supposé irréductible.

3.2 Le modele opérationnel

La description du processus de défaillance constitue la seconde composante du modéle opérationnel.
Nous distinguerons deux classes de défaillances en fonction de leurs conséquences sur la dynamique du
processus d’exécution. La premiére est composée par les défaillances dites primaires. Leur occurrence
provoque une interruption de I'exécution qui est redémarrée, par exemple, a partir d’un point de re-
prise ou qui est réinitialisée a partir d’'un composant d’entrée du logiciel. Tous ces événements seront
qualifiés d’événements primaires. Nous reviendrons plus loin sur la représentation des éventuels délais
engendrés par ces arréts. La seconde classe de dysfonctionnements du systéme regroupe les événements
dits secondaires. De maniere générale, ce sont des incidents dont les effets sur la dynamique du processus
d’exécution sont négligeables ou négligés. Il s’agit, par exemple, d’une défaillance dont les conséquences
sont suffisamment mineures pour supposer que le processus d’exécution reparte instantanément d’ou il
se trouvait. Un autre événement secondaire est une erreur détectée non recouverte et ne générant pas
un service inacceptable pour les utilisateurs. Avec le souci de ne pas alourdir la discussion, nous parle-
rons indistinctement d’événement ou de défaillance secondaire bien qu’un événement secondaire ne puisse
pas étre systématiquement associé a une défaillance du point de vue de l'utilisateur. Ces deux classes
d’incidents affectent les deux modes d’évolution du processus d’exécution : exécution d’un composant et
transfert de controle d'un composant vers un autre.

Nous disposons maintenant de données de recouvrement du processus d’exécution collectées au cours
des diverses interruptions de service constatées par les utilisateurs du logiciel. Il faut que le modéle opé-
rationnel nous permette de mesurer la qualité du service offert par le systéme par rapport a ’alternance
continuité-suspension du processus d’exécution, i.e. la disponibilité du systéme. A la lumiére de ce qui pré-
cede, il semble naturel d’envisager des délais consécutifs aux seules occurrences des défaillances primaires
(les événements secondaires peuvent étre inclus dans la discussion mais cela n’apporte aucun éclairage
particulier sur I’analyse de la prochaine sous-section). D’autres mesures de la disponibilité d’un systéme
a rapprocher des présentes considérations sont données dans [5] et [36].

Nous supposons que les temps de reprise d’une exécution sont représentés par une distribution de
type phase (cf. Sous-sections 2.3 et 3.3, Exemple 3) qui permet de modéliser des durées de recouvrement
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Sur la modélisation structurelle markovienne en fiabilité du logiciel 9

dépendant du composant ayant entrainé 'interruption de I’exécution. En effet, les taux de défaillance
désignent les taux de transition d’un composant vers le “premier” état (phase) de réparation. La structure
de la matrice notée R, des taux de transition entre les états transitoires de cette distribution PH, fixe alors
le chemin nécessaire au retour dans un état opérationnel. L’ensemble R regroupe ces états transitoires
et constitue ce qu’on appelera ’ensemble des €tats de recouvrement d’activité du sytéme. A ceci s’ajoute
la puissance de représentation des distributions PH. En effet, il est bien connu (voir [33] par exemple)
que I’ensemble des lois PH est dense dans I’ensemble des distributions & support inclus dans IRT. Si cette
remarque est d’un intérét plutot théorique, il est clair que cette famille est suffisamment large pour décrire
assez simplement de nombreux comportements. En particulier, on peut trés bien représenter une loi avec
un coefficient de variation plus petit que 1 avec des distributions Erlang par exemple, ce qui risque d’étre
une situation usuelle pour des temps de relance d’exécution.

Le processus nominal est ainsi remplacé par un processus modélisant exécution et recouvrement
d’exécution. La seule condition requise est que l'alternance continuité-interruption de service soit po-
tentiellement infinie. Les points (1), (2), (3) et (4) suivants rassemblent les hypothéses mathématiques
associées aux différents événements et phases de recouvrement.

1. Durant un séjour du processus d’exécution dans I’état i, une défaillance primaire se manifeste avec
un taux constant A;. Une phase de recouvrement est alors initialisée.

Le nombre d’incidents secondaires durant ce séjour est donné par un processus de Poisson de taux
p;. Ces deux types d’événements surviennent indépendamment ’'un de ’autre.

2. Un événement primaire ou secondaire peut survenir lors d’une transmission de controle entre deux
composants. S’il s’agit d’une défaillance, on parle alors d’une défaillance d’interfacage primaire ou
secondaire. Les quantités A(7, ) (vesp. u(i, 7)) désignent les probabilités d’occurrence d’un événe-
ment primaire (resp. secondaire) lors d’un transfert de contréle d’un état ¢ vers un état j. Lors
d’une occurrence simultanée des deux types d’incidents (avec probabilité A(Z, j)u(i, 5)), seul I’évé-
nement primaire est pris en compte. Les parameétres A(Z, j) et u(4, j) valent 0 pour une transition ne
correspondant pas a un transfert de controle. L'introduction de parameétres de défaillance distincts
pour un transfert de controle et une défaillance “interne” est nécessaire si les données de défaillance
pour chaque composant ne sont pas collectées dans un environnement représentatif de I’interaction
entre les composants.

3. Siun incident primaire survient durant I’exécution du composant ¢ ou lors d’un transfert de controle
a partir du composant @, «(i,j) désigne la probabilité pour que j € R soit le premier état de
recouvrement visité.

4. Soit (X )s>0 le processus désignant a tout instant ¢, soit le composant actif soit I’état de recouvre-
ment atteint. Son espace d’état & est formé de la réunion de I’ensemble M des états associés a une
activité d’un composant et de I’ensemble R.

Etant donnée une trajectoire de X, les processus de défaillance considérés ainsi que les processus
de défaillance et de recouvrement d’erreurs sont indépendants les uns des autres. Nous supposons
donnée la matrice S des taux de transition entre un état de recouvrement et un état opérationnel
sachant que (S + R)1T = 0. L’alternance entre période opérationnelle et période non-opérationnelle
est régie par le générateur suivant :

Q*(i,i) = QU,1)— XN\ sit €M,

Q*(Z:j) = [ )\Z + Zk;ﬁz kemM Q(Z: k))‘(la k) ]CY(Z,_]) Si (Zaj) € M X RJ
Q*(i,j) = R(i,J) sii,j €R,
Q(i,4) = S(3i,7) si (i,7) € R x M.
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10 James Ledouz

Il est supposé irréductible pour garantir la pérénité du modéle opérationnel dans le temps. Il repré-
sente le générateur du processus markovien X*.

Il n’est pas inutile de souligner que les distributions (S(7,j))jem (¢ € R) peuvent représenter une
réorientation du flot de controle résultant de mécanismes de recouvrement d’erreur invoqués lors de
l'occurrence de défaillances primaires. Par exemple, observons que la présence de composants critiques
dont les anomalies de fonctionnement entrainent un redémarrage global du systéme peut étre incluse
dans ce modeéle en posant S(7,j) = «j, Vj € M, si i est la derniére phase de “recouvrement” associée au
composant critique. La transition vers un nouveau composant s’effectue alors selon le profil d’utilisation
a du logiciel et indépendamment de 1’état critique.

Les seuls processus de défaillances peuvent étre vus comme la superposition de ceux considérés dans
[27] (ou [28]) et [20]. Le type d’incidents comptabilisés dans [27] correspond & celui que nous avons
nommé secondaire. Nous levons cette restriction avec 'introduction des événements primaires affectant
la dynamique du processus d’exécution. En effet, si nous ne tenons pas compte des délais, les distributions
(a(%,))jem représentent directement la réorientation du flot de controle vers les différents composants
J € M suite a une défaillance primaire “issue” de 1.

3.3 Analyse du modele

Nous nous proposons d’étudier les quantités suivantes :
— la distribution du nombre de défaillances observées sur un intervalle de temps donné;
— l’espérance de cette distribution.

Nous rappelons que quelques propriétés asymptotiques des fonctions valeurs moyennes du nombre de
défaillances seront décrites dans la Section 4. De méme, quelques commentaires seront donnés quant a
I'introduction du phénomeéne de croissance de fiabilité dans notre modéle.

La variable aléatoire D; désigne le nombre cumulé de défaillances primaires ou secondaires sur 1’'in-
tervalle ]0,¢]. A t = 0, nous supposons le compteur Dy initialisé & 0, i.e. IP(Dy = 0) = 1. Le composant
t € M est le premier composant actif en début de phase d’observation avec probabilité ay, i.e.

VieM P(X;=i)=a; ; VieR IP(X;=1i)=0.

Le processus bi-dimensionnel Op = (Dy, X )¢>0 constitue I’élément, de base de notre étude. A partir des
hypothéses d’indépendance entre les différents processus de défaillance, entre les processus de défaillance
et de recouvrement, il est clair que Op est un processus markovien homogeéne d’espace d’état £ = IN x £.
Nous notons Dgp) (resp. Dgs)) le nombre d’événements primaires (resp. secondaires) observés sur ]0,¢].

Par conséquent, nous avons par définition Dy = Dgp) + Dgs) pour tout ¢ > 0. Formellement, définissons
pour tout k > 0ett > 0:

dt—0 dt
0 sii=yj,

a(i,j) =

. 1 . . .. .
{ lim —IP( (Dipar — Di, Xjyar) = (0,5) | (De, X7) = (ki) ) sii # ],
,j EM

.. . 1 s s * . * .
dOi,j) = lim ZIP((Dipar = Do = Dy, = DY X a) = (L3) | (D X7) = (ki) )
1,j EM

. 1 « . X ,
d®)(i, §) = lim —IP((Dewae — D= Dy, = DY, Xiya) = (1,0) | (D0, X7) = (,0) ).
i€ M,jeR
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Si nous prenons en compte les différentes quantités définies dans les hypothéses (1), (2) et (3) du modéle
opérationnel, ces taux de transition s’expriment sous la forme:

a(i,j) = Q)1 =A@ 7)1 — pu(, 7)) stiFj et 1,j €M,
a(i,i) = 0 sl €M,
A i) = sii €M,
A, 5) = Qi) — i, i)u(i, ) siigj et ijeM,
d®) (i, §) [N+ X psihemt QU RAG B) a6, ) si(i,j) € M xR

Nous obtenons ainsi un processus markovien a temps continu autorisant des transitions sans changement
d’état. Pour tout ¢ € M, nous pouvons vérifier que

> lali, 4) +dE ]+ D dPG,5) = —QUi i) + A + s

JEM JER
Nous noterons cette derniére valeur &;. Nous pouvons alors définir trois matrices A, D), D) par
A= (a(i, )ijem — diag(6:)iem, DD = (dP( 1)) pemxr, DO = (d(i,5))ijem:

Nous pouvons réécrire le générateur @* du processus markovien X* sous la forme
o = A4+ D& Do)
S R '

L’étude du processus opérationnel Op inclut celle d’un certain nombres de modéles connus lorsque
nous éliminons les délais de recouvrement de sa construction. En effet, le processus de comptage des
défaillances (Dy);>0 est similaire a celui des arrivées d’un systeme a file d’attente considéré dans [29].
Lorsque les distributions de probabilité (a(7, j))jea sont de plus indépendantes de i et identiques pour
chaque composant de M, nous obtenons le processus ponctuel versatile développé par Neuts dans [33].
Les systémes a attente forment le contexte commun de ces études et orientent leurs auteurs vers les seules
propriétés stationnaires des processus ponctuels. Nous nous attachons ici & une analyse transitoire de
notre modéle opérationnel qui permet alors de compléter le travail effectué par les précédents auteurs.
Nous allons présenter maintenant une série de modéles opérationnels correspondant a diverses réductions
de la famille des paramétres. Ces modéles seront repris ultérieurement pour illustrer ou affiner un certain
nombre de résultats obtenus pour le modéle général. Le premier exemple est le modéle structurel de
Littlewood décrit en introduction. Les autres sont des cas particuliers classiques du processus versatile
de Neuts et ils représentent des situations intéressantes pour notre cadre de fiabilité du logiciel. Nous
rappelons que nous prenons R = S = 0 pour ces modéles. Cela permet de les replacer plus facilement
dans leur contexte habituel.

Exemple 1 (Le modéle structurel markovien de Littlewood) Dans son modéle, il n’existe aucun événe-
ment primaire, i.e.

A =0 et Ai,j)=0 Vi jeM.

Le processus des défaillances est donc formé des seules manifestations d’événements secondaires. Nous
obtenons ainsi, pour (i, j) € M

N Q(Zaj)(l_“(la])) Sll;é_],
A(”)—{ Y QUid) s sii=
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12 James Ledouz

Nous constatons que le générateur Q* = A+ D) + D®) du processus X* décrivant le composant actif
dans le modele opérationnel, est égal au générateur @ du processus idéal d’exécution X . Les défaillances
n’ont donc aucune influence sur I’évolution du processus d’exécution dans ce modéle.

Exemple 2 (Processus de Poisson Modulé Markovien) Supposons que la probabilité d’occurrence d’une
défaillance secondaire durant un transfert de controle est nulle dans le modéle de Littlewood. Dans ce
cas, les paramétres p(7, j) sont tous nuls pour 7,5 € M dans les définitions des matrices A et D) de
I’Exemple 1. Nous en déduisons que

A=Q—diag(p;) et D)= diag(u).

Nous obtenons ainsi un Processus de Poisson Modulé Markovien (ou MMPP) d’occurrence des événe-
ments. Cette famille de modéles est extensivement étudiée depuis deux décennies (voir [41] par exemple).
Elle est utilisée, par exemple, dans I’analyse de problémes de multiplexage de données dans les lignes de
communications [10].

Exemple 3 (Processus de renouvellement PH) Eliminons tous les paramétres d’occurrence d’un quel-
conque événement secondaire et d’'une défaillance primaire lors d’un transfert de controle entre deux
composants, i.e.
pi=0, u(i,g)=Aij)=0 Vi,jeM.

Toute manifestation d’une erreur provoque une réinitialisation (instantanée) du processus d’exécution
selon le profil d’utilisation a (c.a.d. a(i,j) = «;,Vi,j € M). Nous obtenons alors un processus de
renouvellement PH. Cette classe de processus est étudiée dans [32]. Nous rappelons que la distribution
d’une variable aléatoire positive, de fonction de répartition F', est de type phase [32], si elle représente la
distribution du temps jusqu’a absorption d’un processus markovien fini avec un unique état absorbant,
disons ’état 0; c’est & dire, s’il existe un vecteur de probabilité («(0), @) et un générateur de la forme

0 0
-G1t G )

F(t)=1— ae®1T,
Le générateur G peut étre considéré comme irréductible sans aucune perte de généralité [32]. Supposons
qu’une absorption est instantanément suivie d’une transition vers un état transitoire j avec probabilité o;
(on suppose a(0) = 0). Le processus ponctuel constitué des dates des visites successives & |’état instantané
0 est un processus de renouvellement d’inter-événements équidistribués selon la distribution de type phase
F'. Nous parlons alors d’un processus de renouvellement PH. Le processus markovien obtenu en éliminant
I’état instantané admet comme générateur

tel que pour tout ¢ > 0,

Q" =G-Gl%a.

Dans notre contexte, le sous-générateur G du processus markovien absorbant vaut
A= Q — diag(A;)

et le processus X* a pour générateur
Q" =A—Al1Ta.

u

Le modéle de disponibilité proposé ici nous permet donc d’évaluer ces différents modéles d’occurrence

de défaillances en prenant en compte des délais de recouvrement de ces incidents. Dans les Exemples 1 et

2, 1l faut pour cela considérer tous les événements comme primaires au sens de notre définition et imposer
un redémarrage de l'activité dans le module ol la défaillance s’est produite.
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3.3.1 La distribution du nombre de défaillances observées sur ]0,¢]

La technique d’uniformisation d’un processus markovien a temps continu [9] constitue 1’outil de base
pour obtenir nos résultats analytiques. A partir d’un processus markovien en temps continu de générateur
G et d’opérateur de transition €!, on peut construire un autre processus markovien, stochastiquement
équivalent au premier, d’opérateur de transition

ie‘“t(Ut)hUh ou u>sup{i:|G(ii t U=1+ G/
! > sup{ i |GG, )| } et U =1+ G/u
h=0 ’

1l s’agit du processus de Markov (Upqiss(1))t>0, ot Poiss(t) est la variable aléatoire “nombre d’événements
sur [0,%] d’un processus de Poisson (de parameétre u)” indépendante de la chaine markovienne & temps
discret (Up)p>o de matrice des probabilités de transition U. Cette chaine est appelée la chaine “uni-
formisée” au taux u associée au processus en temps continu. L’uniformisation raméne ainsi 1’étude du
processus initial & celle d’'un modéle markovien pour lequel on séjourne dans tout état avec la méme dis-
tribution exponentielle (i.e. on a uniformisé le taux de sortie d’un état). Si on applique cette construction
au processus a temps continu Op avec le taux

u=sup{i €M, jER : |A(@,1)|,|R(4,5)| },

alors la chaine évoluant en temps discret (Dj, X} )p>0, désignera la chaine de Markov uniformisée rela-
tivement au taux u. Le processus X* peut également étre uniformisé au taux u et la chaine uniformisée
obtenue évolue selon la matrice des probabilités de transition

~ ([ I+(A+DE)/u D@ /y
@ _< ( S/u : I—i—R/u)'

La chaine (Dp, X} )n>0 posséde les mémes propriétés mathématiques que le modéle discret développé
dans [24]. -

Nous allons donner dans le théoréme suivant une expression analytique de la fonction de répartition
de la variable aléatoire D;. La premiére expression sous forme exponentielle (i.e. sous la forme d’une
probabilité d’absorption d’une chaine de Markov) s’appuie intuitivement sur la représentation de la dy-
namique du processus alterné exécution-réparation donnée dans la Figure 1. Cette derniére représente la
région du graphe de transition de la chaine de Markov (D;, X[ );>0 , éventuellement visitée a l'instant ¢.
La probabilité de comptabiliser ici au plus 2 défaillances a la date ¢ est alors la fonction de survie de la
chaine de Markov absorbante, finie, dont le graphe de transition entre les états transitoires est constitué
de la séquence de macro-états d’extrémité la troisiéme instance de “A” dans la Figure 1.

A\ " fl\

p» N 5 pi» N s D(»)

A R A R A -
N N

D) \\1 pls)

F1c. 1- “Graphe de transition” du processus bi-dimensionnel (D, X*) .

Le nombre Poiss(k,t) (k € IN) désigne la somme
k
- ur (ut)"
Poiss(k,t) = E e~ w S

h=0
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Théoréme 3.1 Pour toutt >0 et k > 0, nous avons

IP(D; <k) = (a,0) etrrrt 1T
: = —ut(Ut)h T
= Poiss(k,t) + Z € TarM(k,h) (1)
h=k+1

oitu=sup{ieM, jeR : |A(L )|, |R(H, 5|} et
A D@ D&Y oo ... L. 0
0 R S 0

Apy1 = 0 0
A D® D)

: R S

0o .- 0 A

est une matrice (2k 4 1) x (2k +1) par bloc définie a partir des matrices: A, R, S, D®P) D\*). Maintenant,

o

st A R, S, D(P),B(?) résultent de Uopération d’uniformisation de A, R,S, D) DW) cest a4 dire A=
I+AJu, R=1I+R/u, D®) = D®P/y DG = D&y § = S/u, alors les vecteurs colonnes
z X (k,n, h) dans Uexpression (1) sont solutions des équations récurrentes suivantes :

2T (k k) = AeT(k,h—1)+ DOl (k—1,h—1)+ D®ak(k,h—1) hk>1,

25 (0,h) = Az%(0,h—1) h>1,

T T ¢
2T (k0) = 1 k>0, (2)
2L (k,h) = RakL(k,h—1)4S2L(k—1,h—1) hok>1,

zh(k,0) = 1T k> 1.

Le théoréme précédent nous indique que le calcul de la fonction de répartition de D; est celui de la
série (1). Rappelons le calcul d’erreur inhérent & l’utilisation de la technique d’uniformisation: si nous
tronquons la série (1) au seuil H > k alors

[e) th o0 th
PO T TCUED DI S CER e AR
heH41 : h=H+1 ’

Pour un seuil d’erreur d’approximation € de la série, on choisit donc H de tel sorte que le reste d’ordre
H + 1 de la somme de Poisson soit borné par €. Finalement, ’algorithme se résume de la facon suivante.

(a) Choisir la borne d’erreur d’approximation e.

(b) Calculer la valeur de H réalisant Z::DHH e_“tgu—ht!Lh < e.

(¢) Calculer les vecteurs 21,(k, h) pour h =0,..., H avec le systéme de récurrences matricielles (2).
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Temps jusqu’a premiére défaillance

Le temps jusqu’a premiére défaillance T' dans le modéle opérationnel Op est clairement une distribution
PH & partir des seconde et troisiéme équations de renouvellement de (2):
IP(T >t) = P(D; = 0) = ae?*1™.

L’évaluation proposée par 1’algorithme précédent est alors équivalente au calcul classique du vecteur de
probabilité d’état d’un processus markovien absorbant au moyen de 'uniformisation.

Disponibilité instantanée

La fonction disponibilité instantanéee est définie, & la date ¢, par la probabilité A(t) pour que le
systeme soit opérationnel a ¢. Il s’agit donc de la probabilité pour que le processus identité X* désigne
un des composants (un élément de M) & I'instant ¢ :

Aty =D TP(X] =i) = > (a,00e97(i).
iEM 1eEM
Comme X* est un processus markovien irréductible, lorsque ¢t tend vers I'infini, le vecteur ligne (e, 0)6Q*t

converge, composante par composante, vers la distribution stationnaire . On retrouve alors 'expression
de la disponibilité (instantanée) asymptotique & partir d’'un modéle markovien:

Jim A(t) = A(o0) = > ().

1eEM
3.3.2 Le nombre espéré de défaillances sur |0, ¢]

Définissons le vecteur colonne DT sur l’ensemble € par

pr _ < (D®) 4 DT )
— 0 .

La valeur D(?)(i) (i € M) donne le taux d’occurrence d’une défaillance “4 partir” du composant i. Le

vecteur DT désignera D /u.
L’ espérance de la variable aléatoire D; s’obtient en calculant directement la somme Zk>0 IP(D; > k)
avec la formule (1) : pour ¢t > 0, -

wp] = 3w
h=1 ’

Uw%i@jﬁ. ®)

Nous avons de nouveau la somme d’une série a évaluer. L’algorithme pour calculer le nombre moyen de
défaillances sur 'intervalle ]0,¢] est constitué de trois étapes.

(a) Choisir le seuil d’erreur d’approximation e.

(b) Calculer la valeur de H satisfaisant ut Ehco:H e‘“t% <e

(¢) Pour chaque h =1,..., H, calculer les sommes partielles
h=l o\
(@,0) (Z Q ) DT
k=0
pondérant les termes de Poisson dans ’expression (3).

On peut dériver des expressions de [E[Dt(p)] et IE[DES)], simplement & partir des relations IE[Dt(p)] =
BD| ey g and TDL] = B[D] ~ D]
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Fonction intensité de défaillance

Il est facile de calculer la valeur h(?) de la fonction intensité de défaillance en conditionnant par
rapport a I’état occupé par le processus markovien X* a 'instant ¢ :

1
h(t) lim E[P(Dt+dt — Dt = 1)

dt—0
= ((X,O)GQ*tDT.

On remarque que la fonction intensité converge avec t vers la valeur A* = 7., W(i)[zjeM D) (i, §) +

Z]’ER D(p)(la])]

L’expression de la fonction intensité nous permet de donner une autre représentation de IE[D;]:

E[D,] :/0 h(s)ds = (a,O)/ eQsdsDT = Z IE[S;(1)] [Z DY), j) + Z D®)(i, )] (4)

0 ieM jEM JER

ou IE[S;(t)] représente le temps moyen d’exécution du composant i sur ]0,¢].

Lorsque nous négligeons les délais, nous retrouvons ’expression des fonctions densité de renouvelle-
ment et nombre moyen de renouvellements pour le processus de renouvellement PH de ’'Exemple 3 (voir
[32] par exemple). Nous obtenons finalement a partir de (4), pour tout ¢t > 0,

IE[D;] = (D)t + (o, 0)(I — €@ 1)(1T7 — Q") DT. )
Conformément & la terminologie adoptée par Neuts, le taux
Z = DT

est appelé le tauz fondamental (ici) d’occurrence des défaillances. Nous remarquons que pour le modéle
de Littlewood (avec R = S = 0) il vaut

n= > w(0) D Q3 j)uli,g) + uil

ieM j#i

ou 7 désigne la distribution stationnaire du processus d’exécution. Il représente le parametre du processus
de Poisson donné comme approximation dans [27]. Pour les modéles MMPP et renouvellement PH, nous

obtenons respectivement
g w()p; et E 7 (7)A;.
1EM ieEM
Remarque 1 Dans une évaluation de sureté de fonctionnement, il est concevable que la prise en compte
bl

d’incidents n’ayant pas de conséquence grave sur les services fournis aux utilisateurs puisse étre considérée
comme superflue. Si nous ne nous intéressons qu’au processus des événements primaires, il suffit alors
d’annuler tous les parameétres liés a [’occurrence de défaillances secondaires (i.e D) = 0). En effet, ceux-ci
n’ont aucune influence sur la dynamique du modéle opérationnel et n’interviennent donc en rien dans le
comportement du processus markovien X* décrivant les états successivement visités. Si Dgp) représente
la variable “nombre cumulé de défaillances primaires” alors les expressions de la fonction de répartition

et I’espérance associées a la variable Dﬁ”) restent identiques & celles du Théoréme 3.1 et de (3):

P(DP < k) = (a,0) etr? 17T

o] h—1
E[D{"] = ze—w—(“}f?h (o,0) (Z @’“) DT,
’ k=0

h=1

INRIA



Sur la modélisation structurelle markovienne en fiabilité du logiciel 17

ol les parameétres (u(%, §), )i jem, ont été annulés dans les définitions des matrices A, D) pour construire
le sous-générateur Agy1.

Cette remarque s’applique par ailleurs au modéle de Littlewood (Exemple 3) pour obtenir I’évaluation
du compteur de défaillances lié & un sous-ensemble de composants du logiciel. En effet, comme tous les
incidents n’ont aucune répercution sur le processus d’exécution, i.e. X* = X, il suffit de mettre a 0 tous
les parameétres associés aux événements sans intérét pour la partie du systéme visée. Par exemple, si on ne
s’intéresse qu’aux incidents survenus dans le composant i ou qui sont issus d’une transmission de controle
assurée par ce méme composant, alors on annule tous les parameétres

HE iu(k7.]) kil,]EM,
et on utilise les formules du Théoréme 3.1 et (3).

A

Remarque 2 Comme dans [24], nous pouvons distinguer dans le processus d’exécution idéal, les transi-
tions entre deux composants i et j représentant la continuité d’un cycle d’exécution, de celles associées a
la fin d’un tel cycle suivi de la transmission du controle au composant 5. Nous adjoignons a chaque compo-
sant ¢, une probabilité p¢ (i) pour qu’il constitue le dernier composant exécuté dans un cycle d’exécution.
Cette probabilité peut étre interprétée comme la proportion de services délivrés une fois le composant
1 exécuté. Dans ce contexte, on peut calculer, par exemple, la distribution jointe du nombre de services
délivrés et du nombre de défaillances observées sur ]0,¢]. Nous renvoyons a [24] pour plus de détails.

A

4 Divers commentaires

4.1 Analyse d’un modele

Dans cette sous-section, nous illustrons briévement les résultats du Théoréme 3.1 par un exemple
simple. Supposons que notre systéme logiciel soit constitué de 5 composants intitulés C;, (i = 1..5) dont
les parametres des temps d’exécution exponentiels ont été estimés a

_Q(l’ 1) _Q(Q’Q) _Q(3a3) _Q(4:4) _Q(5a5)
1 0.5 0.5 1 1

ou I'unité est I'heure. La Figure 2, restreinte aux sommets associés aux 5 composants, donne le graphe de
transition du processus d’exécution X du systéme (pour les deux modéles opérationnels présentés plus
loin).

Nous avons choisi Q(1,2) = 1, Q(2,3) = 0.025, Q(2,4) = 0.475 et Q(3,5) = 0.5 pour les taux de
transition entre composants.

Pour simplifier, nous ne considérerons que 'occurrence d’événements primaires, le taux de défaillance
pour chaque composant intégrant "apparition de défaillances internes et de transfert. Les éléments Cy et
C's sont les seuls pour lesquels on dispose de taux de défaillance non nuls:

A4 As
0.03 | 0.01

Aprés un incident dans Cy4 (resp. Cjs), les temps de recouvrement d’un mode de bon fonctionnement du
systéme seront distribués selon une loi exponentielle de parameétre —R(1, 1) (resp. —R(2,2)) donné par:

“R(1,1) | —R(2,2)
5 10
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Modéle (Op)q Modéle (Op)a

FiG. 2 - Le processus opérationnel du modéle ¢ 5 composants et 2 €états de recouvrement

Les états de recouvrement seront représentés par Ry et Rs.

Nous pouvons définir deux modéles opérationnels (Op); et (Op)s & partir de conditions distinctes
de retour & l’exécution d’un composant suite a une défaillance. Nous allons supposer pour (Op); que
I’exécution reprend & partir du composant ayant défailli. C’est ’hypothése retenue dans [28]. Le graphe
de transition de (Op); est décrit dans la partie gauche de la Figure 2. Pour le second modéle opérationnel
(Op)a, V'exécution du systéme reprendra systématiquement dans C;. Le graphe de transition obtenu est
donné dans la partie droite de la Figure 2.

L’analyse des deux modeéles est réalisée a 1’aide des matrices:

-1 1 0 0 0 0 O
0 —0.5 0.025 0.475 0 0 O 5 0
A= 0 0 —-0.5 0 0.5 D= 0 O R:( 0 _10>,
0 1 0 —1.03 0 0.03 0
1 0 0 0 —1.01 0.01 0

0000 5
(0 000 10) pour (Op)s.

Le Théoréme 3.1 nous permet de calculer la fonction de répartition du nombre de défaillances sur
I'intervalle ]0,¢]. La Figure 3 donne le graphe de la fonction t — IP(D; < k) pour (Op); (pour k =0,...,3).
La description compléte de la loi de D; nous permet d’évaluer un nombre trés important d’indices de

0 0 0 5 0
Sl_<0 0 0 0 10) pour (Op); et Sy =

sureté de fonctionnement. Pour & = 0, nous avons la caractéristique O-faute du systéme, a savoir sa
fonction fiabilité. On peut répondre également a une question telle que “jusqu’a quelle date ¢ la probabilité
d’observer au plus deux défaillances est plus grande que 0.957” En utilisant ’algorithme du Théoréme 3.1,
on obtient ¢t < 88h.

Le modéle structurel développé est un outil d’analyse de la sensibilité de la sureté de fonctionnement
du systeme global aux variations de caractéristiques de ses composants. Supposons que 1’on souhaite
obtenir de meilleurs indicateurs de fiabilité pour le modeéle (Op);. Par exemple, on désire une proba-
bilité d’observer au plus deux défaillances plus grande que 0.95 sur une période d’au moins dix jours
(i.e. sur ]0,t;¢] avec tiny = 240h). Seuls les composants Cy et C5 produisent des défaillances selon les
parametres A4 et As. On peut alors se demander sur quel composant il est plus intéressant de travailler
pour parvenir au nouvel objectif fixé de stureté de fonctionnement et dans quelle proportion. L’exemple
traité ici étant particuliérement simple, on remarque directement que Cy est le composant pertinent. Les
calculs confirment ce choix car une diminution du taux de défaillance résiduel As dans un rapport de
10 n’autorise qu'un gain de deux heures sur la borne inférieure initiale (i.e. t;np >~ 90h). Par contre, la
simple division par trois du taux A4 donne une borne de #;,; ~ 257h qui assure 'objectif fixé. L’allure
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1 = T T
+ Xx

+ Xy IP(D; <0) ©—

i X [P(Dt < 1) S
0.8 + X IP(D; <2) &

3 x IP(D; <3) -x- -

+ X
3 X
0.6 - : X _
+ X
+ X
+ X
0.4 | 3 X —
+. X «
+,
+, X x
0.2 - +. X 4
+.+ %
4. "X
+ X
+++-_|, X X » X
0 | L STE X
0 200 400 600 800 1000
temps

Fic. 3 - (Op); :La fonction (IP(D; < k))i>0 pour différentes valeurs de k

0.01
0.009 - =
0.008 - -
0.007 - -
0.006 - -
0.005 - -
0.004 - -
0.003 - -
0.002 H -
0.001 -

0 | | | |

0 5 10 15 20 25
temps

F1G. 4 - Fonction intensité pour le modéle (Op),

des caractéristiques 0-défaillance et 2-défaillances sont données dans la Figure 5 pour un taux résiduel A4
de 0.01 puis de 0.03.

Par ailleurs, nous pouvons facilement évaluer la perturbation sur la distribution du compteur (D;)s>0
engendrée par le changement du premier composant exécuté aprés défaillance entre les modéles (Op);
et (Op)s. Il est clair que la fonction ¢t — IP(D; < k) sera d’autant moins perturbée que le nombre de
défaillances k considéré est faible. En particulier, pour & = 0, la fonction fiabilité est identique pour
les deux modeéles. L'influence de la redirection du controle d’exécution ne peut étre évidente que si
I’on considére 'occurrence de plusieurs incidents, c’est a dire que si les mécanismes de retour au bon
fonctionnement sont activés sur ]0,¢]. Pour notre exemple, la différence entre les valeurs de IP(D; < k)
pour (Op); et (Op)z et k = 1 peut atteindre 10=2 sur approximativement I'intervalle [50k, 250h], plus de
10~2 sur I'intervalle [110h, 450h] avec k = 2 et & peu preés 2.1072 avec k = 3 sur I'intervalle [200h, 450A].
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*Xxx | | T
XXXX_X IP(D; < 2) avec Ay = 0.01 -x- -
Xxxxx_ IP(D; < 2) avec Ay = 0.03 +—
0.8 XXX _
oy
a XX
[ Xx
0.6 DB XXX'X _
X
o Xt
ae X
0.4 Bg XX |
Oy \ IP(D; < 0) avec Ay = 0.01 -O- -
IP(D; < 0) avec A4 = 0.03 ©—
0.2 En .
DE‘DD o
DDE‘D
DDDBDDDDBDDE
0 ' .
0 200 400 600 800 1000
temps

FiG. 5 - La fonction (IP(D; < k))i>0 pour les valeurs 0.01 et 0.03 de Ay dans le modéle (Op);.

Par exemple si on reprend la question posée précédemment pour le second modéle, on obtient alors
t < 95h. Ceci représente une différence d’environ 8% sur la borne supérieure de I’intervalle.

1

T T

IP{D; <2} — |
[Pred{DfSQ}

IP{Dy <3} — |
[Pred{DtSB} e

0.9

08 -

0.7 -

04

0.2

100 150 200 250 300 350 400 450 500
temps

Fi1G. 6 - La fonction (IP(D; < k))i>o0 pour k = 2,3 pour les modéles (Op); et (Op)2
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4.2 Croissance de fiabilité

La caractéristique commune des modéles de fiabilité du logiciel de type “boite-noire” est de simuler
un phénomeéne de croissance de fiabilité. Ce dernier est généralement observé lorsque des corrections
efficaces sont apportées au logiciel et en particulier aux différents composants. Dans une modélisation de
type structurelle, I'introduction d’une telle éventualité n’a été réalisée que récemment par Laprie et al.
[22]. Elle repose sur I'idée suivante : choisir un modéle de fiabilité de type “boite noire” pour représenter
la croissance de fiabilité d’un composant et établir des régles d’intégration dans le modéle structurel du
logiciel. Le processus de défaillance du composant est un processus NHPP hyperexponentiel développé
dans [15] et [13] et dont I'intensité de défaillance est donnée par

d B w)\supe_)‘”l’t +(1- w))\mfe_)""ft

ht) = EE[DJ wereurt 4 (1 — w)eHinst

o1 0 < Ajpp < Agupet 0 <w < 1.

L’intensité de défaillance décroit ainsi de h(0) = wAsup + (1 — w)Ajny jusqu’a h(oo) = Ajup. Cette
fonction peut étre vue comme le taux de défaillance d’une distribution PH (ou distribution de Cox) & deux
phases placées en paralléle (voir Figure 7 (b)). Dans le cadre des travaux poursuivis au LAAS [22],[13], le
modeéle structurel de croissance de fiablité est construit grace a l'interprétation markovienne précédente
du modéle NHPP hyperexponentiel.

©O—@ ’ O

(a) (b)

F1G. 7- Chaine de Markov représentant un composant en situation de fiabilité stabilisé (a), en croissance
de fiabilité (b) puis en croissance de disponibilité (c).

Nous pouvons également simuler le phénomeéne de croissance de fiabilité de certains composants dans
notre modeéle, en reprenant le schéma de transformation de la Figure 7. Les graphes de transition des mo-
déles (Op); et (Op)a2 deviennent alors ceux représentés dans la Figure 8, lorsque la fiabilité du composant
C}4 croit.

A partir de I’algorithme du Théoréme 3.1 on constate qu’il y a décroissance stochastique de la distri-
bution de Dy, c’est & dire, si (Dy) désigne le compteur de défaillances en situation de croissance de

fiabilité de Cy,

crois

Dy > (D) erois e TP(Dy < k) <TP((Dy)epeis < k) (Vk € IN).

crois
Reprenons la question “jusqu’a quelle date ¢ la probabilité d’observer au plus deux défaillances est plus
grande que 0.957” pour le modeéle (Op); et le modéle tenant compte de la croissance de fiabilité du
composant Cy avec les parametres w = 0.5, A;yp = 0.0585 et A;; = 0.0015. Ceci donne un rapport de
croissance As/Ajnp = 20 et une valeur initiale h(0) = A4. Nous avions déterminé ¢t < 88h pour (Op); et
maintenant nous obtenons ¢ < 97h. Nous constatons que le gain sur la borne de I’intervalle est d’environ

10%.
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Modele (Op)1 Modele (Op)2

FiG. 8 - Modéles opérationnels incluant une croissance de fiabilité du composant Cy.

0.01

0.009 -

0.008 -

0.007 - Intensité (Op); — -
' Intensité avec

0.006 - croissance de fiabilité - - - N

0.005 :

0.004 |- .
0.003 - 4 .
0.002 |- -
0.001 |- -

0

0 2 4 6 8 10
temps

F1G. 9 - Fonctions intensité pour les modéles (Op)y et (Op)1 avec une croissance de fiabilité du composant
Cy.

4.3 Approximation poissonnienne

Nous avons vu que le temps 7" jusqu’a la premiére défaillance dans notre modéle était donné par
IP(T > t) = IP(D; = 0) = ae?'1™.

Le processus (markovien) nominal X, de générateur @ a été supposé irréductible en Sous-section 3.1.
Ceci implique que la matrice A est également un sous-générateur irréductible. Il est connu [32] qu’une
distribution de type phase (PH) de sous-générateur irréductible, ici A, est asymptotiquement exponentielle
de paramétre, 'unique valeur propre réelle A, strictement négative et strictement plus grande que la partie
réelle de toute autre valeur propre de la matrice A. Ce scalaire est parfois appelé la valeur propre de
Perron-Frobenius de A. Ainsi, nous avons

IP(T > t) = e + o(e™™),
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avec o(e"*)/e"* — 0 lorsque t — +o00. Le taux A peut étre interprété comme le taux de défaillance
asymptotique du systéme lorsque t — +oo. En effet, nous avons par définition

A(t) = TIP( une déf. survient sur [¢t,t + dt[ | aucune déf. sur [0,7[)
aett(i)

— T,
- E veanr? (2).

1eEM

On en déduit que pour t — 400
M) = 3 w())DT(0),
1EM

ou v est la distribution dite quasi-stationnaire [37] associée au sous-générateur A, c’est a dire 'unique
distribution de probabilité satisfaisant vA = Av. On peut alors en déduire que —A = A(c0). On peut
remarquer que pour tout i € M, v(2) et 7(2)/ > ;a4 7(7) sont des quantités distinctes (7 est la distribution
stationnaire de X*). Enfin si la distribution de T" est asymptotiquement exponentielle, cela ne signifie pas
que le processus de comptage des événements suit nécessairement une loi de Poisson de paramétre A.

Nous avons déja signalé que la fonction intensité de défaillance devient constante lorsque t — 400 et

que cette constante vaut
h(c0) = =D,

La quantité X5 = 7DT a été appelée le taux fondamental de (D;);>0. En particulier, nous retrouvons
pour le modéle de Littlewood (R = S = 0) le paramétre de la loi de Poisson approchant la distribution
du compteur D;. Rappelons que 7 est alors également la distribution stationnaire du modéle nominal X
(7Q =0, 71T =1). Nous pouvons essayer de comparer le calcul de la distribution exacte de D; pour le
modéle (Op); avec celle de Poisson de parameétre 'intensité asymptotique

7(4)DP)(4,6) + n(5)DP)(5,7) = 7(4)0.03 4 7(5)0.01.

On constate que 'approximation de type Poisson donne une trés légére sous-estimation de la sureté
de fonctionnement du systéme & partir du modéle (Op);. On est donc assuré que les spécifications de
fiabilité seront respectées a partir du calcul des mesures avec cette distribution de Poisson. Cependant, la
méme conclusion ne tient pas pour le modéle (Op)s. En effet, le méme type de comparaison montre que
I’approximation poissonnienne sur-estime la sureté de fonctionnement du systéme, puis la sous-estime.
Nous ne pouvons ainsi en déduire aucune relation d’ordre a priori entre les indicateurs de fiabilité obtenus
a partir du processus de Poisson et ceux issus du modéle exact initial.

Cette approximation de type Poisson est justifiée dans le contexte des articles [27] et [28] sous la seule
condition que (u(7,5), Aj)ijem tendent vers 0. Dans ce cas, on peut s’attendre effectivement & ce que
la date d’occurrence d’une défaillance soit stochastiquement croissante et, par conséquent, a ce que le
processus d’exécution soit proche de son régime stationnaire lorsque cet incident surviendra. Cependant,
I’énoncé du théoréme peut paraitre surprenant dans le modéle de Lillewood car le processus de défaillance
n’a aucune influence sur le processus identité ou d’exécution (X* = X). Prenons le cas particulier ot le
systéme est constitué de deux composants avec occurrence uniquement de défaillances internes secondaires
(cf Exemple 2). Nous avons alors pour 'intensité

h(t) = ae@ DT = 0@t DT,
Elle peut étre réécrite sous la forme
h(t) = 7DNT 4 [a(1)7(2) — a(2)7(1)]e( QDTN (1) 4 ).

1l est clair que ¢’il y a convergence vers une distribution de Poisson de paramétre A* = 7D()17T | elle
ne peut avoir lieu sous la seule condition de décroissance vers 0 de I’amplitude des paramétres pq, ps. 11
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semble que le résultat ait été donné sous I’hypothése d’un processus d’exécution en régime stationnaire.
Ceci correspond alors & étudier la version stationnaire du processus ponctuel des défaillances (voir [24]
pour une étude dans le contexte de fiabilité ou [33] dans le cadre général des processus d’arrivée d’une
file d’attente). Le méme genre de remarque vaut pour la fonction fiabilité IP(T" > t) (voir [24]).

Enfin, lorsque la période d’observation ¢ devient trés grande, les formules (4) et (5) nous fournissent
des représentations asymptotiques des valeurs moyennes. Pour un processus markovien, on sait que la
probabilité asymptotique (i) d’occuper 1’état i représente la proportion (avec ¢ grand) de temps passé
dans ¢ sur une unité de temps, c’est a dire (i) = tlg&(IE[SZ(t)]/t) On déduit de ’équation (4) que

E[D E[S;(t .
tim E2d _ ™ gy SO ey ooy
t—o0 t k t—00 t
i€
La formulation (5) de la fonction IE[D;] donne ’équation de son asymptote linéaire :

E[D;] = Aot + [(,0) — 7](177 — Q)" DT + o(1).

Nous constatons que si on considére la version stationnaire du processus ponctuel des défaillances (i.e. la
distribution initiale (a,0) de X* est remplacée par sa distribution stationnaire 7), on a

IE[D;] = A5t vt e IRT.
Nous avons alors comme intensité de défaillance
dIE[D]
h(t) = =X
( ) dt ds

c’est a dire I'intensité asymptotique du modéle.

Conclusion

Ce papier propose ’étude transitoire du processus de comptage des défaillances d’'un modele struc-
turel markovien d’un logiciel. Aprés avoir examinées les conséquences d’une approche markovienne pour
représenter le comportement d’un systeme logiciel, nous obtenons la fonction de répartition et 1’espérance
du nombre de défaillances observées sur un intervalle de mission ainsi que les expressions analytiques
d’autres grandeurs classiques en fiabilité. Les délais de retour & un état opérationnel aprés une interrup-
tion de service peuvent dépendre de 'identité du composant défaillant et sont supposés distribués selon
une loi de type phase. Il est important de noter que les métriques de sureté de fonctionnement issues de
I’application de la Section 3 sont plus informatives que celles données habituellement car elles donnent
une image du comportement du systéme sur un intervalle de mission. De plus, les temps de calcul requis
avec 'algorithmique proposée sont faibles car ils n’invoquent que des produits vecteurs-matrices de petite
dimension et de faible densité en coefficients non nuls. Un certain nombre de propriétés asymptotiques
du processus de comptage des d’efaillances, ainsi que I'introduction du phénoméne de croissance de fia-
bilité de certains composants dans notre modéle sont également discutés. L’analyse du modéle permet
également de valider “expérimentalement” le comportement poissonnien justifié par Littlewood dans une
situation ou le systéme est déja sur de fonctionnement. Enfin, I’apport d’une telle approche structurelle
est illustrée sur quelques exemples.

La limite majeure a la validation des modéles de fiabilité du logiciel a longtemps été le manque de
données publiées. Il semble que ceci ait été surmonté dans le contexte d’une modélisation boite-noire [2],[4].
Cependant, a notre connaissance, il n’existe aucune donnée publique qui puisse supporter la validation
générale du modeéle structurel proposé. Au vu de la richesse des informations a collecter, il est clair que le
nombre final de composants devra rester le plus petit possible. Ceci signifie que ’on devra rechercher un
compromis entre la puissance de description du modéle et le probléme d’estimation de ses parameétres.
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