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Résumé : Pluxy est un proxy Web modulaire capable d’héberger un nombre variable et
dynamiquement extensible de services. Il fournit l'infrastructure nécessaire au télécharge-
ment, & I’exécution et & la collaboration de ces services. Pluxy est accompagné d’un jeu de
services de base qui permettent aux services présents de participer & plusieurs au traitement
d’une méme requéte HTTP, de disposer d’une interface d’interaction avec l'utilisateur et
d’interagir avec des services distants. Trois applications utilisant Pluxy sont présentées : un
systéme d’évaluation collaborative des pages Web, un cache étendu et un outil permettant
de suivre 1’évolution des ressources Web.
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Pluxy:
a dynamically extendable Web proxy

Abstract: Pluxy is a modular Web proxy which can receive a dynamic set of services.
Pluxy provides the infrastructure to download services, to execute them and to make them
collaborate. Pluxy comes with a set of basic services like collaborative HT'TP request proces-
sing, GUI management and distributed services. Three Pluxy applications are introduced: a
collaborative filtering service for the Web, an extended caching system and a tool to know
about document changes.

Key-words: Web proxy, HTTP, filtering, software component, dynamically composed ap-
plication, mobile code, World-Wide Web.
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1 Introduction

Le Web est devenu un outil de communication universel, utilisé par plusieurs millions de
personnes. Il a pu faire face & ce succés car ses modeéles de désignation (URL), de diffusion
(HTTP), d’accés (Hypertexte) et de typage (MIME) des ressources supportent une utilisa-
tion & large échelle. Ce modéle est bien adapté pour naviguer dans une masse d’informations
hétérogénes. Mais les utilisateurs ont rapidement fait émerger de nouveaux besoins auxquels
les chercheurs et les industriels tentent de répondre en fournissant de nouveaux services.

Les documents diffusés sur le Web peuvent évoluer (mise & jour, changement d’URL,
suppression). Le modéle original du Web n’offrant pas I'infrastructure pour suivre ces évolu-
tions, des services de suivi et de notification se sont développés. Le browser InternetExplorer
propose ce service mais il ne permet pas de faire du suivi pour un groupe d’utilisateurs ni
d’etre utilisé par d’autres services. A 'opposé¢, URLMinder [21] propose ce type de service
sur un site Web. L’utilisateur s’abonne en indiquant les URL qu’il veut suivre et regoit les
notifications par courrier électronique. Ce service est pratique et permet de fédérer le suivi
d’un ensemble d’'URL. Cependant, il n’assure pas I’anonymat des utilisateurs et la notifi-
cation par courrier électronique limite son intégration avec d’autres services. Il serait, par
exemple, intéressant de pouvoir précharger dans le cache les documents mis & jour ou de
coupler le service de suivi avec un outil capable de mettre en évidence les changements entre
deux versions.

Les techniques d’hypertexte permettent de naviguer facilement dans une grande quantité
d’informations mais n’offrent pas la possibilité d’obtenir rapidement une information précise.
Des sites spécialisés indexent les ressources diffusées sur le Web. A partir de ces index, ils
proposent des services de recherche et diffusent des catalogues thématiques. Cependant, les
techniques d’indexation employées sont mal adaptées a ’augmentation du volume d’informa-
tions et & leur hétérogénéité. Aussi, les utilisateurs ont recours & des outils de communication
paralléles tels que les listes de diffusion ou les forums de discussion pour trouver des informa-
tions pertinentes. De nouveaux services apparaissent pour fournir une infrastructure & ces
nouvelles méthodes de recherche. Ainsi, les techniques de push proposent des canaux d’in-
formations ciblées. Mais, il s’agit d’informations fugitives et produites par une seule source.
Les outils de filtrage collaboratif [3] proposent des systémes d’évaluation des documents qui
permettent aux utilisateurs de partager leur connaissance du Web. Couplés avec des outils
de synthése d’évaluations, ils peuvent recommander des documents correspondant au profil
de P'utilisateur. Cependant, pour étre efficaces, ces services doivent étre intégrés aux outils
de l'utilisateur. Par exemple, les hyperliens sur des documents recommandés doivent étre
mis en évidence dans le browser et ces documents doivent étre automatiquement préchargés
dans le cache.

L’accroissement du trafic augmente significativement les temps de réponse lors des accés
aux ressources. Pour faire face & ce phénomeéne, des services de cache ont été concus [19] et
déployés dans les différents nceuds de l'infrastructure. Ces caches sont généralement d’une
utilisation transparente. Cependant, pour les petites communautés d’utilisateurs, il serait
intéressant de pouvoir contrdler la durée de vie des documents dans le cache, indexer les
ressources présentes ou précharger des documents 4 une heure donnée. Or, les caches n’offrent
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4 Olivier Dedieu

généralement pas ce type d’opérations. Pour cela, il est nécessaire de les coupler avec des
services additionnels.

De plus en plus d’utilisateurs accédent & 'Internet & partir de différents endroits (travail,
foyer, école, ...) avec des environnements trés variés. Ces disparités touchent, entre autres, les
architectures matérielles, les systémes d’exploitation, les logiciels et les types de connexion
utilisés. Plusieurs projets de recherche sont menés pour fournir des services capables d’adap-
ter accés & 'Internet & 'environnement de ’utilisateur. Par exemple, des outils permettent
de réduire le trafic sur les liaisons faibles (modem ou réseau sans fil) [12]|, de supporter
des phases de déconnection [16, 24] ou d’adapter la présentation des documents selon les
clients [13].

Ces différents services Web offrent des fonctionnalités trés intéressantes. Cependant, ils
ont été développés indépendamment les uns des autres et pour des environnements d’utili-
sation particuliers. Il est donc difficile d’arriver & les assembler pour construire un ensemble
cohérent, adapté a des besoins précis. Aussi, il serait opportun de disposer d’une infrastruc-
ture regroupant les taches communes et permettant aux services présents de travailler en
collaboration.

Pour répondre & ces besoins, nous avons congu Pluxy, une plate-forme modulaire qui peut
accueillir et faire coopérer un ensemble de services Web. Elle factorise les taches communes
telles que le traitement des requétes HTTP, la gestion des interfaces graphiques ou ’accés
& des services distribués. Les services hébergés sont indépendants mais peuvent s’enrichir
des fonctionnalités offertes par les autres services présents. Ainsi, un systéme de suivi de
documents peut demander au service de cache de précharger les documents nouvellement mis
a jour. Un service d’évaluation peut utiliser le service de suivi pour connaitre les évaluations
portant sur des documents ayant subi des mises a jour (qui rendent obsolétes les évaluations).
1l peut aussi utiliser le cache pour y précharger les documents fortement recommandés.

Notre plateforme est matérialisée par un serveur mandataire (proxy) dans lequel il est
possible d’ajouter, de retirer et de mettre & jour dynamiquement des services. Les services
peuvent correspondre soit & des applications telles qu’un service de cache, soit & des com-
posants réalisant des taches internes (traitement des requétes HTTP, gestion des interfaces
graphiques, enrichissement des pages HTML, ...). Pour simplifier ’administration du proxy,
les services peuvent étre chargés et mis & jour & partir de ressources locales ou distantes.
Pour cela, on utilise des techniques de code mobile et des mécanismes de sécurité capables
de controéler le comportement des services et d’assurer la pérénité du systéme.

Pluxy fournit Pinfrastructure nécessaire pour que les services puissent collaborer entre
eux. Chaque service peut connaitre les autres services présents et requérir un service parti-
culier. La gestion des dépendances entre services est assurée par le systéme. Ainsi, le service
d’évaluation peut indiquer qu’il souhaite collaborer avec le service de cache et qu'’il doit
utiliser le service capable d’héberger son interface graphique.

Pluxy permet & plusieurs services de participer au traitement d’une méme requéte HTTP.
Les points de concurrence de traitements sont réduits, localisés et controlés grace a un
découpage du traitement global de la requéte en traitements élémentaires.

INRIA
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Pluxy est prévu pour étre utilisé comme proxy personnel ou partagé (cf. figure 1). En
utilisation personnelle, il peut étre accompagné d’une interface graphique et les services
peuvent y enregistrer leur propre interface pour interagir avec ’utilisateur. Pluxy a aussi été
congu pour fonctionner en mode déconnecté. Dans ce cas, seuls les services supportant cet
état sont opérationnels et leur fonctionnement peut étre plus ou moins dégradé.

Pluxy
A —»{ Browser

Pluxy
Browser N

Poste utilisateur
faiblement connecté

Poste utilisateur

Browser

— Liaison permanente

|
|
|
|
/ |
|
|
|
|
|
: —--—-» Liaison ponctuelle

FiG. 1: Environnement d’utilisation de Pluzy.

Le reste de Particle s’organise comme suit. La section 2 compare Pluxy avec les autres
systémes de services additionnels pour le Web. La section 3 présente le modéle de composition
de services ainsi que ’architecture du systéme. La section 4 décrit les services de base présents
dans Pluxy et détaille en particulier le service chargé du traitement des requétes HT'TP. La
section 5 présente les premiéres applications développées avec Pluxy. Enfin, la section 6
conclut Darticle et discute des perspectives ouvertes par ce travail.

2 Comparaison avec des travaux analogues

2.1 Services additionnels pour le Web

L’architecture du Web permet de répartir les services additionnels dans les trois compo-
santes du systéme : les clients (ou browsers), les serveurs et les mandataires (ou prozies).

Les browsers sont propices & ’hébergement de services dédiés & un utilisateur ou néces-
sitant une forte interaction. Néanmoins, la domination de ce marché par des applications
propriétaires rend difficile le déploiement de nouveaux services dans les browsers. Leurs
systémes d’extensions (p. ex. plug-ins Netscape [22] ou composants ActiveX) sont incompa-
tibles entre eux et dépendent du systéme d’exploitation. Ces extensions ne peuvent pas étre
ajoutées dynamiquement. L’utilisateur doit télécharger, installer et configurer les extensions
manuellement. Elles s’exécutent avec les mémes droits que le browser et peuvent remettre en
cause la sécurité du systéme. A 'opposé, les applets Java sont portables et bien supportées
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6 Olivier Dedieu

par la plupart des browsers. Cependant, elles ne sont pas destinées & accueillir de nouveaux
services et elles ont des capacités réduites pour des raisons de sécurité.

Un serveur Web peut héberger des services additionnels en utilisant différents mécanismes
d’extension (p. ex. CGI ou servlet [8]). Mais 'utilisateur ne peut généralement ni ajouter
de service, ni les controler. D’autre part, le protocole de communication avec les serveurs
(HTTP) est un protocole sans état. Les informations données par un utilisateur ne sont pas
conservées entre deux requétes. Il faut donc recourir & des techniques supplémentaires, telles
que les cookies [17], pour construire des sessions d’utilisation. Enfin, ces services sont propres
au serveur qui les diffuse et ne peuvent pas étre utilisés lors de 'accés & d’autres serveurs.

Les proxies Web [19] sont une alternative intéressante aux browsers et aux serveurs. Ce
sont, des serveurs intermédiaires par lesquels transitent tous les messages des clients qui y sont
connectés. Les proxies sont libres d’appliquer les traitements qu’ils veulent & ces messages.
Par exemple, un proxy gérant un cache renvoie les documents qu’il posséde dans son cache
et fait suivre au serveur les requétes sur des documents inconnus ou mis & jour. Un proxy
peut étre partagé par plusieurs clients. Ainsi, il est possible de factoriser les services destinés
a des groupes d’utilisateurs dans un proxy commun. A ’opposé, un service spécifique & un
utilisateur peut étre réalisé par un proxy qui lui est dédié. Les proxies peuvent étre chainés
et les messages peuvent transiter par plusieurs proxies offrant différents services. Enfin, ils
sont, trés bien supportés par les clients ; leur configuration est simple et peut méme, pour
certains d’entre eux, étre automatique [23].

La position privilégiée des proxies s’applique bien & tous les services qui doivent observer
ou effectuer des traitements sur le trafic HT'TP. Actuellement, il existe assez peu de proxies
capables d’héberger et de faire coopérer un ensemble de services variés. Il est donc nécessaire
de réécrire un proxy adapté au service proposé. De plus, 'utilisation cascadée de proxies aug-
mente le temps d’accés aux documents et la consommation des ressources machines. Enfin,
I'utilisateur a la charge de déterminer un ordre d’enchainement des proxies ne provoquant
pas de conflits. C’est par exemple le cas, si I’on dispose de deux proxies fournissant respec-
tivement un service de redirection des requétes sur des miroirs et le service d’évaluations
décrit plus haut : si la redirection est placée en amont, le service d’évaluation ne pourra pas
afficher les évaluation associées au document demandé car 'URL aura été modifiée par le
service de redirection.

2.2 Applications & base de proxies Web

Les proxies Web sont principalement utilisés pour réaliser des services de cache [9, 20, 19]
ou comme pare-feuz en concentrant et en controlant les accés Web d’un réseau de machines
en un seul point [10]. Cependant, le concept de proxy a aussi été repris pour filtrer a la volée
les documents recus. Par exemple, JunkBuster [1] et WebFilter [5] éliminent les images
publicitaires des pages HTML. TranSend [13] réécrit les pages HTML et adapte les images
pour les clients aux ressources limitées tels que les ordinateurs de poche. De nombreux
projets [12, 13, 15, 27] ont aussi été menés pour utiliser les proxies comme systémes adaptatifs
dans les environnements faiblement connectés (modem ou réseaux sans fil). Par exemple,
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en placant un proxy des deux cotés de la connection faible, il est possible d’utiliser des
techniques de compression sur les flux HT'TP pour réduire la consommation réseau.

La plupart de ces applications utilisent des proxies dédiés. Quelques projets de recherche
proposent des outils génériques capable d’héberger un ensemble de services dans un méme
proxy. OreQ [7] utilise le concept de HTTP Stream Transducers. Il s’agit d’'un modéle trés
simple ol chaque transducer comporte un flux d’entrée et un flux de sortie. Les transducers
sont chainés les uns aux autres et modifient séquentiellement les données qu’ils recoivent.
OreO ne propose aucun modéle d’agencement des transducers et laisse ce travail 4 la charge
du développeur.

V6 [18] utilise un mécanisme de filtrage similaire mais il permet aux services de disposer
d’une interface d’interaction en HTML (qui est accessible par une URL spécifique & chaque
service). Une expression réguliére est associée & chaque service. Lors d’une nouvelle requéte,
les services, dont ’expression réguliére correspond & cette URL, fournissent un filtre. V6
cascade les filtres et les exécute séquentiellement. L’ordre d’enchainement des filtres est
statique. Chaque filtre doit participer au traitement de la requéte et de la réponse. Enfin,
V6 ne propose pas de modéle de collaboration entre les services.

Muffin [6] est un projet plus récent qui reprend la plupart des concepts de V6. On peut
ajouter dynamiquement de nouveaux filtres. Les services peuvent disposer d’une interface
graphique de configuration. Cependant, Muffin ne propose aucun modéle pour contréler
Penchainement des filtres (I’ordre est celui de chargement des filtres) ni de mécanisme de
coopération entre les services.

3 Architecture de Pluxy

3.1 Le modéle de services de Pluxy

Les services se répartissent en trois catégories : les services noyau, les services de base et
les services applicatifs.

Les services noyau sont des méta-services qui fournissent l'infrastructure nécessaire 3
I’exploitation des autres services. Ils réalisent des taches telles que l'installation, le charge-
ment et I’exécution des services. Ils sont aussi chargés de résoudre les dépendances entre
services. Les autres services peuvent réutiliser tout ou partie des services noyau pour étre
eux-mémes modulaires et dynamiquement extensibles.

Les services de base fournissent des fonctionnalités communément utilisées par les services
applicatifs. Contrairement aux services noyau qui sont indispensables au fonctionnement du
systéme, la présence des services de base est dictée par les besoins des services applicatifs.
Pluxy est accompagné de trois services de base. HttpProxy permet de faire participer un
ensemble de services au traitement des requétes HTTP. PluxinBroker gére des services dis-
tribués. Enfin, PluxinPanelManager propose d’accueillir et de gérer les interfaces graphiques
des services.

Les services applicatifs sont spécifiques & une application particuliére. Ils sont gérés par
les services noyau et peuvent utiliser différents services de base. Par exemple, un service de

RR n~ 3417



8 Olivier Dedieu

cache participera au traitement des requétes HTTP et disposera d’une interface graphique
permettant & l'utilisateur de le configurer. Les premiers services applicatifs développés avec
Pluxy sont présentés dans la section 5.

Les services de base et applicatifs sont matérialisés par des pluzins. Chaque pluxin re-
groupe un ensemble de composantes :

1. Une interface de service qui représente le service offert ;
2. Une implémentation qui réalise les fonctionnalités de ce service ;

3. Une interface de gestion du pluxin qui permet & Pluxy d’identifier ce service et de
gérer son cycle de vie ;

4. Des composants respectant les interfaces nécessaires pour pouvoir collaborer avec
d’autres services.

3.1.1 Identification des pluxins

Les pluxins sont identifiés de facon unique. Cette propriété permet & un pluxin d’identifier
les autres pluxins avec lesquels il souhaite collaborer. L’identificateur complet se compose
d’un identificateur unique de pluxin (pid) suivi d’un numéro de version optionnel : pid[ :ver-
sion]. Pluxy n’impose aucune structure pour le pid mais utilise, pour les pluxins de base
qui 'accompagnent, un schéma similaire & celui des packages du langage Java. Il s’agit d’un
nommage hiérarchique ol chaque identificateur se compose d’un préfixe représenté par un
nom de domaine Internet renversé (p. ex. fr.dyade) suivi d’une identification propre au pluxin
(p. ex. fr.dyade.Pharos, fr.inria.sor.Archive, etc.)

3.1.2 Cycle de vie des pluxins

Avant d’étre utilisé, un pluxin doit étre installé puis chargé. L’installation consiste té-
lécharger et & installer localement le pluxin. Le chargement a pour réle d’ajouter le pluxin
dans Pluxy, de résoudre les dépendances, de l'initialiser et de le faire démarrer. La phase
d’installation n’a lieu que lors de la premiére utilisation du pluxin. Pour toutes les autres
fois, seule la phase de chargement est répétée. Le chargement d’un pluxin est soit commandé
par l'utilisateur, soit provoqué par le chargement d’un pluxin qui en dépend.

3.2 Gestion des pluxins

L’ensemble des services noyau est encapsulé dans le PluxinManager. C’est un service de
facade qui agrége 4 services noyau : PluxinLoader, PluxinRegistry, PluxinClassLoader, Pluxin-
SecurityManager. Il permet a 'utilisateur d’installer, de charger et de controler un pluxin.
1l offre aussi une interface avec les pluxins présents qui leur permet d’obtenir une référence
sur un pluxin enregistré ou d’étre notifiés de I’ajout ou du retrait d’un pluxin.
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3.2.1 Installation des pluxins

L’installation d’un pluxin consiste & récupérer une archive contenant les ressources locales
du pluxin, identifiée par une URL. Les ressources de ’archive sont alors extraites dans un
répertoire qui constitue le répertoire commun du pluxin. Un autre répertoire, correspondant
au répertoire utilisateur du pluxin, lui est attribué. Cette distinction est importante pour
I'utilisation partagée de Pluxy. Cela permet aux pluxins d’avoir des ressources partagées par
Iensemble des utilisateurs (p. ex. fichier de description du pluxin, code, icones, ...) et des
ressources propres a un utilisateur (p. ex. fichier de préférences).

3.2.2 Chargement des pluxins

Le chargement d’un pluxin est paramétré par un fichier de description. Ce fichier accom-
pagne chaque pluxin. Il fournit les informations nécessaires au chargement et & l'initialisation
de ce pluxin. Il contient :

1. L’identificateur du pluxin ;
Le nom des fichiers ou des répertoires contenant 1’ensemble des classes du pluxin ;
Le nom de la classe représentant le pluxin ;

Les pluxins avec lesquels il collabore ;

oUW N

Les packages Java externes requis.

Les pluxins et les packages Java absents sont téléchargés et installés. Si les dépendances
ont pu étre résolues, la classe du pluxin est chargée, instanciée puis initialisée. Lors de
Iinitialisation, PluxinManager fournit au pluxin un contexte d’exécution. Il permet d’obtenir
la référence sur le PluxinManager et la valeur de certaines propriétés globales. C’est aussi par
ce contexte que le pluxin peut accéder, en lecture et écriture, aux ressources situées dans ses
parties commune et utilisateur (sous réserve de 'approbation du PluxinSecurityManager).

3.2.3 Référencement des pluxins

Aprés avoir été chargés, les pluxins sont enregistrés dans le PluxinRegistry. Tous les
pluxins & I’écoute de ’arrivée de nouveaux pluxins sont notifiés de cet enregistrement. Tout
pluxin peut obtenir une référence sur un pluxin enregistré a partir de son identificateur. Si le
pluxin demandeur ne précise aucune version, le PluxinRegistry lui renvoie la derniére version
connue. L’actuel PluxinRegistry ne permet d’obtenir que des références de pluxins locaux.
Dans la prochaine version, il est prévu de permettre ’accés & un pluxin hébergé dans un
Pluxy distant.

3.2.4 Controéle de la sécurité

Le chargement dynamique de code étranger peut remettre en cause la perénité du sys-
téme. Pour éviter cela, Pluxy utilise les trois couches de sécurité qu’offre Java : vérification
du byte code, controle du chargement des classes et restriction des accés aux ressources. La
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10 Olivier Dedieu

premiére couche est prise en charge par la machine virtuelle Java. La seconde est réalisé par
PluxinClassLoader qui empéche qu’un service puisse invoquer des classes des services noyau.
Enfin, toute tentative d’accés aux ressources du systéme est soumise & l'approbation du
PluxinSecurityManager. Les ressources comprennent ’environnement d’exécution (arrét, ac-
cés aux classes, introspection, thread, processus, chargement de librairies natives), le systéme
de fichiers et les couches réseaux. PluxinSecurityManager peut appliquer différentes politiques
sécuritaires selon l'identité du pluxin, sa provenance ou sa signature. Pour ce dernier cas,
Pluxy utilise le mécanisme d’authentification proposés par Java [14].

Certains pluxins peuvent connaitre, dés leur initialisation, leurs besoins d’accés aux res-
sources et les indiquer au PluxinSecurityManager. Par exemple, un pluxin gérant un cache
peut indiquer la taille de ’espace disque dont il a besoin. Si le PluxinSecurityManager re-
fuse la requéte du pluxin et qu’il s’agit d’un besoin vital, ce dernier peut rester dans 1’état
initialisé et requérir 'intervention de l'utilisateur pour passer dans ’état actif.

4 Les services de base

4.1 Le traitement des requétes HTTP

HttpProxy est un service de base qui accompagne Pluxy. Il permet & plusieurs services
applicatifs de participer au traitement d’une requéte HTTP. 1l utilise le modéle d’enregistre-
ment de Pluxy (i.e. : PluxinRegistry) pour gérer les pluxins participant aux traitements des
requétes. Ces pluxins doivent respecter l'interface HttpPluxin et s’inscrire auprés de Http-
Proxy.

4.1.1 Fonctionnement général

Le pluxin HttpProxy comporte une partie serveur, qui recoit des requétes HT'TP et dé-
légue leur traitement aux pluxins qui souhaitent y participer. HttpProxy supporte les pro-
tocoles HT'TP /1.0 [4] et HTTP/1.1 [11]. La choix des participants a lieu & chaque requéte.
Pour cela, HttpProxy notifie cette requéte & tous les pluxins inscrits. S’ils sont intéressés,
ils fournissent en retour un ou plusieurs composants capables de réaliser un traitement élé-
mentaire sur la requéte. HttpProxy décompose le traitement complet d’une requéte en huit
étapes. Chaque étape réalise un traitement élémentaire :

1. Observation de la requéte originale ;
Modification de la requéte originale ;
Observation de la requéte modifiée ;
Obtention d’une réponse correspondant & cette requéte ;
Observation de la réponse originale ;

Modification de la réponse originale ;

RN T i

Observation de la réponse modifiée ;
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8. Renvoi de la réponse au client.

Chaque composant est capable d’effectuer un et un seul traitement élémentaire. Http-
Proxy répartit ces composants dans huit groupes selon le type de traitement qu’ils réalisent.
HttpProxy ordonne les groupes et les composants au sein des groupes. L’agencement des
composants d’un groupe est spécifique 4 ce groupe. L’agencement des groupes est représenté
dans la figure 2.

i gi nal Modi fi ed
Request Response
Cabrver Nodl 11 er Coabrver Provi der
HTTP
Cient
(Browser)
Modi fi ed Origi nal
F%ersvpvaorndseer Response |—— N%e 191%  «—— Response
Cbser ver Cbser ver

F1G. 2: Enchainement des traitements élémentaires sur une requéte HTTP.

Nous avons retenu cette décomposition car elle permet de localiser les points de concur-
rence de traitement entre les différents pluxins. De plus, grace & ce découpage, certains
groupes peuvent mener leurs traitements en paralléle. La figure 3 représente le graphe des
exécutions des traitements élémentaires d’une requéte. La justification de ce graphe est pré-
sentée dans les paragraphes suivants.

4.1.2 Détail du traitement complet d’une requéte

HttpProxy démarre le traitement en transmettant la requéte originale, en paralléle, aux
groupes OriginalRequestObserver et RequestModifier. Les OriginalRequestObserver ne font qu’ob-
server les requétes recues par HttpProxy. Ils ne la modifient pas et ne fournissent rien en
retour. Leur exécution ne requiert donc pas d’ordre particulier et ils peuvent effectuer leurs
traitements en paralléle. Le groupe RequestModifier travaille aussi sur la requéte originale.
Son exécution ne dépend pas de celle des OriginalRequestObserver, il peut donc effectuer son
traitement en paralléle.

Les composants du groupe RequestModifier modifie la requéte (en-téte et corps). Tous
ces composants doivent étre exécutés. Le groupe recoit une requéte et doit fournir une seule
requéte en retour. Une exécution paralléle des composants nécessiterait de fusionner les
requétes modifiées par chacun des composants, ce qui pourrait engendrer des conflits. C’est
pour cette raison que nous avons retenu une solution plus simple en imposant une exécution
séquentielle cascadée. La requéte originale est donnée au premier composant qui effectue
ses modifications et passe la requéte modifiée au second qui fait de méme. Dans ce modéle,
si ¢ représente le kiéme composant de la chaine et si 4 < j alors I’exécution de c¢; peut
avoir un effet de bord sur le résultat produit par ¢;. La requéte résultante dépend donc de
I’ordre d’enchainement des composants. Dans cette version de HttpProxy, nous ne disposons
pas de modéle permettant de formaliser les contraintes d’ordre entre les RequestModifier.
Nous nous en remettons & l'utilisateur qui peut préciser dans la configuration de HttpProxy
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Réception et
analyse de la requéte

Request
i Modi fier

@)
i i Response
_ . _ iProw der

“Vodi fi ed
Request
Cbserver

Response
iModifier

/I : exécutions paralléles Response
i :exécutions iteratives . For war der

F1G. 3: Graphe des exécutions des traitements élémentaires.

(via son interface graphique) lordre global d’intervention des différents pluxins inscrits (si
l’utilisateur ne précise rien, c’est ’ordre d’inscription qui est retenu).

La requéte produite par le dernier composant du groupe RequestModifier est ensuite
fournie, en paralléle, aux groupes ModifiedRequestObserver et ResponseProvider. Le groupe
ModifiedRequestObserver effectue la méme tache que le groupe OriginalRequestObserver mais
sur la requéte modifiée. L’exécution des ResponseProvider ne dépend pas de celle des Modi-
fiedRequestObserver.

Les composants du groupe ResponseProvider ont en charge de fournir une et une seule
réponse a la requéte qu’ils recoivent. Contrairement au traitement de la requéte par les Re-
questModifier, la réponse doit étre consistante et ne peut pas étre un amalgame des réponses
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proposées par les différents composants. L’algorithme retenu consiste & ordonner les compo-
sants puis & faire une exécution itérative de chaque composant jusqu’a obtenir une réponse.
Dés qu’une réponse est obtenue, l'itération est arrétée et la réponse est transmise au groupe
suivant (OriginalResponseObserver). Comme pour les RequestModifier, la réponse obtenue est
fonction de I’agencement des composants. L’ordre est celui précisé dans la configuration de
HttpProxy. Il se peut qu’aucun pluxin n’ait fourni de composant pour ce groupe ou qu’aucun
des composants présents dans le groupe n’ait pu fournir de réponse. Aussi, afin de pouvoir
toujours fournir une réponse & une requéte valide, HttpProxy insére en derniére position un
HttpFetcher. Ce composant est un client HTTP capable de faire une requéte sur le réseau
(directement ou via un proxy) pour obtenir une réponse & une requéte HT'TP valide. Lors
des phases de déconnection, si HttpFetcher est invoqué, celui-ci retourne une page signalant
que la requéte ne peut aboutir.

Les groupes traitant la réponse sont symétriques & ceux traitant la requéte. On trouve les
groupes OriginalResponseObserver et ModifiedResponseObserver qui effectuent des traitements
similaires aux groupes OriginalRequestObserver et ModifiedRequestObserver. Les composants
du groupe ResponseModifier peuvent modifier la réponse. Leur exécution est séquentielle et
leur ordre est celui précisé dans la configuration de HttpProxy.

Le groupe ResponseForwarder est un groupe réduit & un seul composant fourni par Http-
Proxy. Le r6le de ce composant est de retourner la réponse regue au client. Les pluxins ne
peuvent pas fournir de composants pour ce groupe.

Pour illustrer le fonctionnement de HttpProxy, considérons un Pluxy hébergeant un ser-
vice de cache, un service de redirection de requétes et un service d’évaluation de documents.
Le service de cache doit pouvoir répondre & une requéte dont il posséde la réponse. Il réalise
cette fonction avec un ResponseProvider. Tl doit aussi stocker les documents qu’il voit passer.
Pour cela, il utilise un OriginalResponseObserver. Le service de redirection modifie la requéte
afin de la rediriger sur une autre ressource. Il effectue cette tiche avec un RequestModifier.
Enfin le service d’évaluation affiche les évaluations disponibles pour le document consulté et
enrichit les pages HTML en marquant les liens intéressants. Il réalise la premiére opération
avec un OriginalRequestObserver et la seconde avec un ResponseModifier.

4.1.3 Détails sur ’implémentation des composants de traitement

Les composants des groupes observateurs et des groupes modificateurs sont traités dans
des threads distincts. Ce choix est nécessaire pour (i) permettre les exécutions paralléles et
(ii) pour réduire la latence et la consommation mémoire. Le traitement d’une requéte ou
d’une réponse nécessite d’analyser ’en-téte et le corps du message. La taille des en-tétes est
toujours faible (quelques centaines d’octets) tandis que la taille des corps est trés variable :
la taille d’une page HTML est en moyenne de 6 ko [25] mais les autres types de ressources
(images, PDF, postscript, ...) peuvent atteindre plusieurs centaines de ko. Le chargement en
mémoire d’une réponse au travers d’un objet spécifique permet d’analyser une et une seule
fois ’en-téte. Les traitements peuvent alors se faire par invocation de méthodes avec cet objet
en paramétre. Cependant, cette solution peut engendrer un forte consommation mémoire et
augmenter considérablement la latence (i.e. : le temps que met le premier octet du document
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a arriver). En effet, le premier ResponseModifier ne commencera son traitement que lorsque
I’objet représentant la réponse sera disponible ; ¢’est-a-dire lorsque tout le document aura été
chargé. Pour certains types de ressources, ’augmentation de latence ne géne pas ’utilisateur.
Par exemple, un fichier PDF ou une applet Java ont besoin d’étre chargés en totalité avant
de pouvoir étre exploités). Par contre, pour les ressources interprétables 4 la volée (telles des
ressources de type MIME 'text/*' et 'image/*’), ’augmentation de la latence nuit au confort
de l'utilisateur.

Pour réduire la latence et la, consommation mémoire, une solution consiste a faire tran-
siter les requétes et les réponses au travers de flux. Dans ce modéle, les composants sont
chainés les uns aux autres, dans un pipeline, et interagissent selon le paradigme produc-
teur/consommateur. Le flux de sortie du composant ¢; est connecté au flux d’entrée du
composant c;+1. Les composants lisent le message d’entrée sur leur flux d’entrée et écrivent
leur message résultat sur leur flux de sortie. Ils peuvent commencer & produire un résultat
partiel, disponible pour le composant suivant, en n’ayant lu qu’une partie du message. Ce
modéle impose que les composants s’exécutent en paralléle et qu’ils soient hébergés chacun
dans un thread.

L’utilisation unique des flux imposerait & chaque composant d’analyser le message. Une
solution intermédiaire consiste a séparer le traitement de l’en-téte de celui du corps du
message. L’en-téte est lu et analysé une seule fois. Un objet représentant cet en-téte est
produit. Le premier composant du pipeline recoit cet objet et une référence sur le flux du
corps du message. Ce composant peut modifier ’objet en-téte. S’il souhaite modifier le corps,
il construit un flux de sortie dans lequel il produira son résultat. Il invoque le composant
suivant avec l'en-téte et la référence sur 'entrée de ce flux (ou du flux original s’il ne fait
pas de modification sur le corps du message), puis il peut commencer son traitement sur le
corps du message en lisant sur le flux d’entrée fourni et en écrivant le résultat sur le flux
de sortie créé. Ce modéle n’est efficace que si les composants ne bloquent pas le pipeline. Si
un composant attend la fin d’un document pour produire sa réponse, la latence augmente a
nouveau.

Le modéle de flux engendre des complications pour gérer des accés concurrents & un
méme flux d’entrée. C’est le cas des observateurs qui doivent lire concuramment dans le
méme flux. La lecture dans le flux étant destructive, il est indispensable de conserver les
données lues par le lecteur le plus en avance, pour les autres lecteurs. Pour cela, on gére une
fenétre glissante de mémorisation dont les extrémités sont désignées par les positions, dans
le flux, du lecteur le plus en avance et de celui le plus en retard (cf. figure 4). La lecture
d’un octet par le lecteur le plus en avance (R4 sur la figure) provoque 'incrémentation de
la taille du buffer et ’ajout de cet octet. La lecture d’un octet par le lecteur plus en retard
(R1 sur la figure) retourne le dernier octet du buffer et décrémente la taille du buffer.

Ce modéle peut dégénérer si un lecteur stoppe sa lecture. La fenétre de bufferisation
continue & s’agrandir mais ne se réduit plus. Dans le cas ol un lecteur ne lit aucun octet, la
fenétre atteint alors la taille du document & lire ce qui nous raméne 3 la situation précédente.
Pour éviter une telle situation, chaque composant peut indiquer qu’il ne souhaite plus lire
le flux. On peut aussi étre confronté au méme phénomeéne si les vitesses de lecture sont trés
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Sens de la lecture

Octets lus Octets bufferisés Octets restant a lire

R1 R2 R3 R4

Fi1G. 4: Fenétre glissante de mémorisation d’un fluxz lu par plusieurs lecteurs.

différentes. Pour pallier & ce probléme, un objet supervise le buffer et a la responsabilité
de réattribuer les priorités des threads afin de réduire les écarts. Le superviseur peut aussi
éliminer un lecteur qui n’a pas effectué de lecture depuis un temps déterminé.

4.2 Service d’accés distant & un pluxin

PluxinBroker propose un service d’accés distant pour les pluxins. Ce service permet &
un pluxin d’invoquer un pluxin situé dans une autre machine virtuelle locale ou distante.
Pour cela, les pluxins doivent fournir un objet (éventuellement eux-mémes) respectant 1’in-
terface RemotePluxin. PluxinBroker repose sur le mécanisme d’objets distribués RMI [26].
Chaque RemotePluxin est associé 4 une URL. Ces URL respectent le schéma suivant :
pluxy://host[:port]/pid[:version] ou pid représente I'identificateur du pluxin. Pluxin-
Broker fournit les méthodes bind et lookup. La méthode bind (url, pluxin) permet d’as-
socier un pluxin & une URL. La méthode lookup permet d’obtenir un représentant local
(stub) d’un pluxin distant & partir de son URL. PluxinBroker se charge d’appliquer au Re-
motePluxy les propriétés liées au modéle de service de pluxy (i.e. : cycle de vie du pluxin et
sécurité des accés). Pour 'instant, PluxinBroker n’offre pas de fonctionnalité de distribution
en plus de celle de RMI. Plusieurs extensions sont envisagées :

— Couplage avec PluxinRegistry pour obtenir des références sur des (stub de) pluxins
distants de la méme maniére que pour les pluxins locaux ;

— Couplage avec un service de migration de pluxins pour permettre la répartition de
charge sur un ensemble de Pluxies ;

— Support pour la déconnection. Pour cela, le protocole de communication doit étre
étendu pour supporter la liaison flexible et pour différer les invocations lors des période
de déconnection. Nous menons actuellement une étude pour intégrer & RMI les apports
de travaux similaires réalisés sur les RPC [16, 2].

4.3 Gestion des interfaces graphiques des pluxins

PluxinPanelManager est un service de base qui permet aux autres services de disposer
d’une interface graphique. Ces interfaces graphiques doivent respecter 'interface PluxinPanel

RR n~° 3417



16 Olivier Dedieu

qui permet d’obtenir des informations liées & 'interface graphique (p. ex. son nom, ’iden-
tificateur du service qu’elle représente) et de controler son cycle de vie. PluxinPanelManager
ne gére pas d’interface graphique mais sert d’intermédiaire entre une interface graphique et
les services. L’interface graphique doit s’enregistrer au PluxinPanelManager. Lors de chaque
ajout de PluxinPanel, PluxinPanelManager notifie I'interface graphique de la présence de ce
composant. Une interface graphique par défaut, capable d’encapsuler un ensemble de Pluxin-
Panel, est fournie avec ce service. La figure 5 illustre cette interface graphique hébergeant
trois PluxinPanel.

= Pluxy v0.1 |5
File Options
Pl [F1xin Hansger: [ittp Frosy |Phares |
URL: [nttp:/Awwear- sor intia i~ javal

Title: [Waiting.
Abstract: [Walting.
Channels: [ Java programming -
W1 [ ENENRS
[EFficient and Uptodate place to find Java resources. B
9 Author status
[ Document type

[ catalog, index

[} Magazine

[} Home page

[ article

[} other
[ Product status
=7 Product type =

_=Sin. i

ok || cancel

jStatus: All the pluxins foaded [

Fi1G. 5: Interface graphique du service Pharos hébergée dans PluxinPanelManager.

PluxinPanelManager a été concu de maniére & ce que les PluxinPanel puissent étre gérés
localement ou & distance. Cette distinction est nécessaire pour permettre & Pluxy d’étre
utilisé soit en proxy personnel soit en proxy partagé. Dans les deux cas, les pluxins disposant
d’un PluxinPanel doivent le fournir au PluxinPanelManager. Pour une utilisation en proxy
personnel, Pluxy démarre avec une interface graphique et insére les PluxinPanel enregistrés
dans le PluxinPanelManager.

Lors d’une utilisation en proxy partagé, Pluxy s’exécute sans interface graphique. Pluxin-
PanelManager dépose les PluxinPanel dans un PluxinPanelRepository. PluxinPanelManager ex-
porte une partie de son interface via PluxinBroker. L’interface graphique peut étre déclenchée
& distance par 'application RemotePluxy. Elle se connecte au PluxinPanelManager, récupére
et affiche les PluxinPanel disponibles. Aucun protocole n’est imposé pour le dialogue entre
un PluxinPanel hébergé dans le RemotePluxy et le pluxin qu’il représente. Cependant, les
pluxins peuvent utiliser le service PluxinBroker pour réaliser cette tdche. RemotePluxy peut
aussi étre utilisé sous forme d’applet, ce qui permet de piloter Pluxy depuis tout browser
supportant les applets Java.
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5 Applications

Nous présentons ici les premiéres applications congues avec Pluxy. Ces applications visent
a améliorer la facilité d’utilisation du Web. Grace a Pluxy, elles peuvent coexister dans le
méme proxy, disposer de leur propre interface graphique et effectuer des traitements concur-
rents sur une méme requéte HTTP. Elles sont partiellement dépendantes, ce qui signifie
qu’elles peuvent fonctionner indépendamment les unes des autres, mais qu’elles sont aussi
capables de collaborer entre elles pour offrir une meilleure qualité de service.

5.1 Service de cache étendu

Ce service a été développé afin d’offrir un support pour la navigation en mode décon-
necté. La solution retenue consiste & offrir un service permettant, 3 'utilisateur et aux autres
services, de stocker localement des documents. Ce service se comporte donc comme un cache
mais dont les actions d’alimentation et d’élimination sont controlables. Ainsi I’alimentation
peut étre soit implicite (i.e. : mise en cache de tous les documents consultés satisfaisant
certains critéres), soit explicite (i.e. : demande de mise en cache d’une racine de documents
selon une certaine profondeur). L’élimination des documents peut étre aussi implicite (se-
lon la durée de vie attribuée aux documents) ou explicite (en choisissant les documents a
éliminer). Dans les deux cas, le cache assure la cohérence des documents : une ressource ne
peut étre éliminée que si elle n’est plus référencée par aucune autre ressource présente dans
le cache. Dans le cas de pages HTML, les références correspondent soit & des documents
embarqués (images, applet, ...) soit & des hyperliens.

Ce service est abonné & HttpProxy. Il fournit deux composants & chaque requéte : un
ResponseProvider et un OriginalResponseObserver. Le composant ResponseProvider retourne,
le cas échéant, les documents disponibles dans le cache. Le composant OriginalResponseOb-
server stocke dans le cache les réponses recues selon la politique d’alimentation choisie. Ce
service dispose aussi d’une interface graphique qui permet & l'utilisateur de configurer le
cache et de gérer son contenu.

5.2 Pharos : un systéme de filtrage collaboratif du Web

Le projet Pharos a pour but d’améliorer la recherche d’informations sur le Web. Pha-
ros utilise pour cela les agents intelligents du réseau : les utilisateurs. Lorsqu’un utilisateur
cherche une information, il existe toujours au moins une personne qui connait une ou des
pages pouvant correspondre 4 sa recherche. Pharos fournit une infrastructure pour que ces
personnes puissent partager leurs connaissances du réseau. Pour ce faire, il propose un sys-
téme d’évaluation collaboratif des ressources disponibles sur le Web. Les critéres d’évalua-
tions pouvant varier d’un domaine & 'autre, les évaluations sont réparties dans des canaux
thématiques (dans le méme esprit que les news groups). Une évaluation est caractérisée par
le canal dans lequel elle est diffusée, P'URL du document qu’elle référence, son auteur et ses
valeurs. Les valeurs correspondent aux valeurs possibles des différents champs de la grille
d’évaluation du canal. Cette grille est propre au canal. Néanmoins, Pharos propose un canal
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de base qui peut étre enrichi. La grille de ce canal comporte trois champs : l'intérét du
document (une note de 1 & 5), les mots-clés du document (choisis dans un thésaurus propre
au canal) et un commentaire en texte libre.

Les membre du canal peuvent consulter ces bases d’évaluation pour rechercher des do-
cuments correspondant 3 certains critéres. En plus de ces possibilités de recherche explicite,
Pharos est en mesure de faire des recommandations adaptées pour chaque membre. Ces
recommandations peuvent étre calculées selon différents algorithmes de synthése. Nous pro-
posons des algorithmes simples calculant la moyenne des évaluations, éventuellement pon-
dérée par certains critéres tels que ’auteur ou la date, ainsi qu’un algorithme de prédiction
selon le passé. Dans cet algorithme, on essaie d’établir des corrélations entre les évaluations
précédemment posées par les membres pour déterminer des profils proches. A partir de ces
calculs, Pharos est alors en mesure de recommander & un membre des documents évalués
par d’autres membres ayant des profils similaires.

Le modéle des canaux est trés proche de celui de pluxins. Pharos gére ses canaux (ins-
tallation, chargement, retrait, controle de ’accés aux ressources, etc.) de la méme maniére
que PluxinManager gére les pluxins. Cependant, contrairement aux pluxins, les canaux ne
collaborent pas entre eux.

Pharos utilise PluxinPanelManager pour gérer son interface graphique. Les interfaces gra-
phiques des canaux sont prises en charge par Pharos. Pharos est abonné au pluxin HttpProxy
et fournit un OriginalResponseObserver. 11 diffuse chaque nouvelle réponse aux canaux afin
qu’ils affichent la liste des évaluations et des recommandations disponibles pour ce document
et qu’il permettent, le cas échéant, de saisir une nouvelle évaluation pour ce document. Si le
service de cache étendu est présent, les canaux peuvent collaborer avec lui pour précharger
les documents recommandés.

5.3 Suivi des mises a jour des ressources Web

Le service de notification permet d’étre informé des mises & jour survenues sur un do-
cument. Contrairement aux deux précédents, ce service n’est pas abonné & HttpProxy. Il
interagit avec un gestionnaire de notification distant qui fédére les demandes de notification
pour réduire le trafic. Afin de préserver 'anonymat des utilisateurs, le gestionnaire ne garde
aucune trace des utilisateurs. Lorsqu’un utilisateur désire étre notifié des mises & jour, il in-
terroge le gestionnaire en lui fournissant la liste des URL des documents suivis avec leur date
de derniére modification. Le gestionnaire lui retourne I’état de chacun de ces documents. Ce
service dispose d’une interface graphique pour indiquer les documents & suivre et prendre
connaissance des mises & jour. Il fonctionne en collaboration avec le service de cache pour
précharger les documents mis & jour avant de les notifier a l'utilisateur.

5.4 Redirection des requétes

Ce service redirige les requétes HTTP sur des sites miroirs. La liste des site miroirs est
indiquée par 'utilisateur sous la forme d’une série de couples {site original, site miroir}. Ce
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service est abonné & HttpProxy. Pour chaque requéte destinée & un site dont il connait un
miroir, il fournit un RequestModifier qui redirige la requéte sur ce miroir.

5.5 Caractérisation des liens

Ce service permet aux autres services d’enrichir les liens présents dans une page HTML.
Les services souhaitant faire des enrichissements doivent s’abonner & ce service. Il est lui-
méme abonné & HttpProxy et fournit un composant ResponseModifier qui extrait les liens
contenus dans une page HTML. Pour chaque lien rencontré, il demande une caractérisation
aux services abonnés. Ces services renvoient un texte HTML qui est mis & la suite du lien
dans la page. Il est, en particulier, utilisé par le service de cache pour indiquer si un lien
pointe sur un document présent dans le cache et par Pharos pour afficher ’évaluation du
document pointé par le lien.

6 Conclusion et perspectives

Pluxy offre une plate-forme générique et extensible de services Web hébergés dans un
proxy. Il peut étre utilisé en proxy personnel ou partagé. Il propose un systéme de com-
position dynamique de services ainsi que l'infrastructure nécessaire pour qu’ils puissent se
découvrir et coopérer. Il permet une administration simplifiée des services en supportant le
téléchargement et la gestion des versions. Enfin, Pluxy a été concu pour héberger aussi bien
des filtres HTML simples que des applications plus ambitieuses nécessitant un environnement
d’exploitation complet.

Le service applicatif de cache étendu permet d’utiliser Pluxy dans les environnements
faiblement connectés . Cependant, ce service sert uniquement & la consultation de ressources
Web. Il ne fournit aucun support pour les services interagissant avec des services distants
selon d’autres protocoles. C’est par exemple le cas des canaux Pharos qui dialoguent avec
leur dépo6t d’annotations distant. Un service plus général de support de la déconnexion est
en cours d’étude.

Pluxy a été concu pour héberger des services Web. Cependant, son architecture flexible lui
permet d’accueillir des services pour d’autres protocoles de communication. Par exemple, on
pourrait utiliser Pluxy pour faire des traitements particuliers sur les systémes de messageries
SMTP, POP ou IMAP, tels que 'indexation des messages recgus, la gestion de réplicats de
boites aux lettres ou l'utilisation en mode déconnecté.

Pluxy est partiellement implémenté. La gestion des services et les services de bases Http-
Proxy et PluxinPanelManager sont disponibles. Les autres composants du systéme sont en
cours de réalisation. Les deux services applicatifs, Pharos et le cache contrélable, sont aussi
en phase de développement. Nous avons l'intention de rendre disponible Pluxy pour encou-
rager les utilisateurs & développer de nouveaux services.
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