N

N

Composer une salade CAISAR avec des réseaux de
neurones et de I’édition de graphe
Michele Alberti, Francois Bobot, Julien Girard-Satabin, Alban Grastien,

Aymeric Varasse, Zakaria Chihani

» To cite this version:

Michele Alberti, Frangois Bobot, Julien Girard-Satabin, Alban Grastien, Aymeric Varasse, et al..
Composer une salade CAISAR avec des réseaux de neurones et de I’édition de graphe. 36es Journées
Francophones des Langages Applicatifs (JFLA 2025), Jan 2025, Roiffé, France. hal-04859530

HAL Id: hal-04859530
https://inria.hal.science/hal-04859530v1
Submitted on 30 Dec 2024

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.

Copyright


https://inria.hal.science/hal-04859530v1
https://hal.archives-ouvertes.fr

Composer une salade CAISAR
avec des réseaux de neurones et
de I’édition de graphe

Michele Alberti, Francois Bobot, Julien Girard-Satabin, Alban
Grastien, Aymeric Varasse et Zakaria Chihani

Université Paris-Saclay, CEA, List, F-91120, Palaiseau, France

L’intégration de réseaux de neurones dans des systémes logiciels critiques
comporte un obstacle majeur : la sous-spécification intrinseque de leur domaine
d’entrée. En conséquence, la communauté de recherche se focalise sur la spécifi-
cation de propriétés simples, a 1’échelle de la fonction. Les méthodes formelles
(et leur inséparable partenaire, les spécifications formelles) restent donc bornées
a des problémes peu expressifs. Plus spécifiquement, les langages de spécification
existants peinent a exprimer des propriétés allant au-dela de la comparaison
arithmétique entre variables flottantes ou impliquant la composition de fonctions.
Afin de lever ces limites, nous étendons le langage de spécification de la plate-
forme de vérification Why3 afin de formaliser les propriétés impliquant plusieurs
composants. Ce langage est implémenté au sein de la plateforme CAISAR. Nous
augmentons son évaluation avec des techniques d’édition de graphe qui exploitent
la structure simple du standard de représentation ONNX. L’édition automatique
de graphe nous permet de créer automatiquement des réseaux encodant des
spécifications directement dans leur flot de controle - et de les vérifier a 'aide de
prouveurs dédiés sans aucune modification de leur code. Ces développements
au sein de CAISAR offrent de nouvelles possibilités pour la spécification - et la
vérification - de propriétés complexes, telles que des hyperpropriétés.

1 Introduction

L’objet de cette publication est I’étude des pratiques de vérification formelle des réseaux
de neurones. Nous introduisons en guise préliminaires quelques notations et éléments de
contexte.

Vérification formelle de réseaux de neurones

Soient X C R? un espace d’entrée, Y C RP un espace de sortie. On appelle réseau de
neurone une fonction f : X — ). Usuellement, f est constitué d’'un enchainement de
fonctions linéaires f; et non-linéaires f,. Typiquement, f est constitué d’une séquence de
compositions fffo fE=1o fF71. o fO0 f2(z) ott k désigne le "nombre de couches’. Parmi les
opérations linéaires, on compte notamment la multiplication d’un vecteur par une matrice
constante ou la convolution d’une matrice par un noyau constant. Une opération non-linéaire

tres répandue est la Rectified Linear Unit (ReLu) : étant donné un vecteur z € X et x;
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sa i—eéme coordonnée, ReLu(x;) = max(z;,0). Les parametres des fonctions linéaires de f
sont obtenus par un processus d’apprentissage automatique; nous n’en parlerons pas ici, ce
travail se concentrant sur des réseaux de neurones une fois I’entrainement terminé.

Un réseau neuronal peut-étre représenté sous la forme d’un graphe de calcul ; c’est-a-dire
un graphe dirigé acyclique ou chaque noeud est une opération. Chaque noeud effectue un
calcul sur un tableau de valeurs & plusieurs dimensions, appelé tenseur. ONNX [Com22] est
un format de fichier standardisé pour représenter un tel graphe. Il spécifie les opérations
autorisées et leur sémantique. Les calculs en ONNX supportent, entre autres, des types
entiers et flottants. La taille importante des tenseurs utilisés, 'absence de régularité dans les
constantes utilisés, et les non-linéarités introduites rendent ’analyse des réseaux de neurones
difficiles, alors que le nombre de noeud du graphe peuvent rester raisonnable. Il a donc été
nécessaire d’adapter des techniques de prouveurs existantes pour la vérification de réseaux
de neurones.

La vérification formelle de réseaux de neurone est un champ scientifique florissant. Le
premier travail dont nous trouvons la trace date de 2011 [PT11]; en 2017 est présenté
Reluplex, le premier solveur SMT dédié aux réseaux dotés de fonctions ReLus [Kat+17].
De ces prototypes a la peine sur des réseaux simples, une communauté s’est constituée
et emparée du sujet. C’est ainsi qu’on trouve maintenant une profusion d’outils dédiés,
capables de gérer des réseaux complexes et s’étendant a d’autres structures d’apprentissage
machine, telles que les machines a vecteur de supports (MVS) [RZ19]. Les auteurs aiment
y voir [Chi21] un paralléle avec 'évolution de la communauté des méthodes formelles.
Similairement, d’outils prototypes et de langages d’entrée fragmentés, cette communauté
en est arrivée a des outils capables de passer a 1’échelle. Pour comparer ces outils, des
compétitions telles que les SMT et Runtime Verification Competitions (introduisant le
langage d’entrée SMT-LIB [BFT16]) se constituérent. Ces outils matures servirent alors
de base pour des plateformes de spécification et vérifications plus complexes, telles que
Why3 [FP13], Frama-C [Bau+21] ou encore KeY [Ahr+16]. La compétition internationale
de vérification de réseaux de neurones ( Verification of Neural Network Competition - VNN-
Comp) suit cette logique de structuration de communauté. La VNN-Comp [Bri+23] propose
aux participants de soumettre des bancs d’essai au langage d’entrée normalisé, ou de lancer
des prouveurs sur ces bancs d’essai. Les prouveurs sont classés en fonction de leur temps de
vérification et leur correction. La VNN-Comp propose un langage de spécification commun,
VNN-LIB [Dem+23], critiquable en plusieurs points.

Limitations du langage VNN-LIB

Les propriétés a vérifier au sein de la VNN-Comp sont toutes exprimées en VNN-LIB,
faisant de ce langage un standard de-facto dont le respect est nécessaire pour participer
a la compétition!. VNN-LIB est un sous-ensemble du langage SMT-LIB, un langage a la
syntaxe basée sur les S-expressions, tres largement usité dans la communauté de vérification
Satisfaction Modulo Théorie (SMT). Soient = € R? (resp. y € RP) un vecteur d’entrée (resp.
de sortie) ; la notation z. désignant la c—iéme coordonnée de z, f : X — ) un réseau de
neurones, K un ensemble d’entiers (possiblement vide) et a;, b;, ¢;, d; des constantes réelles.
Une spécification en VNN-LIB (représentée par les constantes réelles a;, b;, ¢;, d; et par la
fonction f) est alors équivalente a la validité de la formule logique décrite par ’équation 1.

1. Dans la publication originale, une spécification est définie comme “/...] la combinaison du modéle
[au format ONNX | et la description de la propriété au format VNN-LIB”. Dans cette publication, nous
confondrons spécification et langage VNN-LIB
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/—/CA
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La comparaison arithmétique entre sorties n’est pas nécessaire, aussi K peut étre vide.
La formule précédente peut s’écrire sous la forme d’un triplet de Hoare { P}C{Q}, avec une
petite subtilité. Bien que f soit nécessaire dans la spécification, VNN-LIB ne permet pas
d’exprimer le flot de contréle concret de f dans le fichier au format SMT-LIB. A la place,
f est décrit dans un fichier séparé via le format ONNX [Com22]. Le lien entre symboles
définis dans VNN-LIB et entrées et sorties concretes du programme ONNX se fait via le
nommage des variables (x0, ... pour les entrées et y0, ... pour les sorties). VNN-LIB attend
des spécifications en nombres réels, ce qui en fait un fragment de la théorie SMT-LIB de
Parithmétique linéaire sans quantificateurs des nombres réels, QF_LRA. Ces choix de langage
sont la conséquence directe d’une spécialisation sur un type de propriété trés restreint (au
détriment d’autres potentiellement d’intérét équivalent) : les propriétés de robustesse locale
autours d’un point, dont un exemple de définition est donnée équation 2.

Soient t € X CR,e € R,§ € R, f :  — y et une fonction de norme [|||,. @
Alors Vo' € X, |lz — 2|, < e = ||f(z) = f(a )], <6

Les critiques que portent les auteurs au VNN-LIB peuvent se résumer ainsi :

Limite 1 : Manque de compacité

La taille d'une spécification VNN-LIB croit linéairement avec la taille des entrées et sorties
du programme, ce qui complique la composabilité de plusieurs spécifications.

Limite 2 : Limitation sur les propriétés a vérifier

Le format ONNX représente les réseaux de neurones comme des graphes orientés acycliques.
Il décrit (parfois avec un curieux manque de précision ?) un large spectre d’opérations de
base. L’usage observé est de n’encoder qu’un seul réseau dans un fichier ONNX; ce qui
limite singuliérement I’expressivité de propriétés portant sur plusieurs traces d’exécutions,
ou plusieurs réseaux a la fois. Prenons pour exemple une variation de la propriété 2, portant
sur deux réseaux fi et fo, décrite équation 3.

Soient t €e ¥ CR,e € R, 6 €R, f1:x—y, fo: x>y, et une fonction de norme ||||,.
Alors Vo € X, |z —2'|, <e = ||Ai(z) = fala)], <6

(3)

Cette propriété n’est pas exprimable dans un seul fichier VNN-LIB, ce qui la rend concre-
tement hors de portée de la plupart des prouveurs existants.
Limite 3 : Manque d’expressivité sur ’espace des programmes vérifiables

Comme son nom l'indique, VNN-LIB se limite a la vérification de réseaux de neurones,
excluant a priori les composants comme les MVS et les machines type gradient boosting.

2. La surprise des auteurs fut grande de ne pas trouver de spécification mathématique de I'opération
de convolution dans l'opérateur Conv, pourtant trés répandu dans les réseaux de neurones modernes
https://onnx.ai/onnx/operators/onnx__Conv.html

JFLA 2025 — 36% Journées Francophones des Langages Applicatifs


https://onnx.ai/onnx/operators/onnx__Conv.html

Composer une salade CAISAR Alberti, Bobot, Girard-Satabin, Grastien, Varasse et Chihani

Contributions

Dans ce travail, nous souhaitons lever ces limitations en permettant la spécification
et la vérification effective de propriétés impliquant plusieurs réseaux de neurones; ou
hyperpropriétés. Nos contributions se structurent ainsi :

(i) nous présentons dans la section 2 un langage formel de plus haut niveau permettant de
modéliser les constructions d’algebre linéaire communes a I'apprentissage automatique
et sa traduction vers la théorie QF_LRA, levant ainsi la limitation 1;

(ii) nous présentons dans la section 3 des techniques automatiques d’édition de graphe
bien définies, permettant d’encoder des compositions de réseaux de neurones dans
un méme fichier ONNX et procédons a une évaluation sur des prouveurs état de lart
des spécifications synthétisées par la plateforme dans la section 5; nous constatons la
difficulté pratique de vérifier les propriétés ainsi générées et pointons vers des pistes
d’amélioration, levant ainsi partiellement la limitation 2;

(iii) nous présentons succinctement dans la section 4.4 une implémentation de la traduc-
tion de MVS vers un graphe ONNX dans la plateforme de vérification open-source
CAISAR [Alb+22], levant ainsi la limitation 3.

2 Un langage de spécification pour les hyperpropriétés
sur les modeles d’apprentissage automatique

2.1 Description du langage de spécification

En premier lieu, nous définissons la grammaire d’'un langage de spécification en Figure 1.
Ce langage est un fragment du langage de spécification et programmation WhyML, décrit
dans la plateforme Why3 [FP13] de vérification déductive de programme. Il permet ’écriture
de propriétés de plus haut niveau portant sur des modeles d’apprentissage automatique et
des fonctions abstraites sur des vecteurs. Le langage est pur : les modeles sont considérés
comme des fonctions sans effets de bord.

(decl) == type (tId) = (type) (expr) == (id)
| predicate (id) | (built-in)
(binder)* = (expr) | (expr)(expr)
| function (id) | ({expr),... (expr))
(binder)* (spec)* = (expr) | let (id) = (expr) in
(type) == (tId) | if (expr) then (expr)

else (expr)
(expr)(bop)(expr)
forall(binder).(expr)
exists(binder).(expr)

(type) — (type) |
|
|
I not {expr)
|
|

|
| ((type),. .. (type))
| vector (type)

| int |bool | float | string
|

model  C Int
i € Integer
(binder) == (id) | ((id): (type)) {true,false} € Boolean
<spec> = requires {<empr>} f € Float | s € String
| ensures {(ezpr)} (built-in) == read_model (expr)
(bop) == < | > | < | > | Tength {ezpr)
|+ =|x]|/ | has_length (expr) (expr)
| AlV] = | (expr)[(expr)]
|

(expr)QQ{expr)

Figure 1. Grammaire pour un langage de spécification de haut-niveau.
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Spécifications Une spécification est une séquence de déclarations WhyML définissant
types, prédicats et fonctions. En plus de ceux déja présents en WhyML, nous considérons
comme types primitifs les flottants 64 bits float, les tableaux de taille finie vector,
et les fonctions représentant ’application de modeéles model. WhyML opére une subtile
distinction entre logique de programmes et expressions de programmes, distinction que
nous ne présentons pas ici par simplicité. Les définitions de fonctions peuvent spécifier
des contrats de fonction sous la forme de formules logiques du premier ordre en pré- et
post-conditions. Nous introduisons des expressions prédéfinies supplémentaires pour faciliter
I’écriture d’opérations :

— read_model s introduit un modele stocké au chemin s dans une spécification;

— length v renvoie la taille du vecteur v;

— has_length v i est un prédicat décrivant si le vecteur v est bien de taille 7 ;

— w[i] renvoie 'élément stocké & la i—eéme position du vecteur v ;

— nn @QQ v renvoie un vecteur de sortie résultant de I’application du modele nn sur le
vecteur d’entrée v.

Typage Dérivant de WhyML, notre langage est typé. Il est possible de spécifier des
annotations de type, mais elles ne sont pas nécessaires en regle générale, 'inférence de
type étant conservée. Les regles de typage sont les mémes qu’en WhyML, et nous ne les
reproduirons pas ici. Précisons simplement que les contrats de fonctions ne peuvent étre que
des expressions de type bool. Les valeurs de type vector sont principalement manipulées
par des opérations sur les valeurs de type model, aussi on considerera tres souvent des
types vector float, soit des vecteurs contenant des valeurs flottantes. On notera qu’une
limitation (commune & beaucoup de langages) porte sur I'unicité du type des vecteurs. Cela
limite la possibilité de modéliser des entrées de type hétérogenes pour un modele, mais
simplifie grandement le typage et 'implémentation. Les expressions prédéfinies sont de type
fleche :

— read_model prend un litéral de type string et renvoie un model ;

— length prend un vector float et renvoie un int;

— has_length prend un vector float et un int, et renvoie un bool;
— _[_] prend un vector float et un int, et renvoies un float;

— _ @@ __ prend un model et un vector float, et renvoies un vector float.

Sémantique Notre langage suit la sémantique classique donnée par la logique du premier
ordre. Les expressions étant pures et totales, une spécification se réduit a une formule de
logique du premier ordre. Les contrats de fonction ne sont ainsi qu’une maniere de distinguer
les hypotheses des conclusions dans une spécification, a la facon de la logique de Hoare pour
la vérification de programmes. Les vecteurs sont des tableaux non-mutables de taille finie.
La sémantique des expressions prédéfinies sont les suivantes :

— read_model s est une fonction des vecteurs dans les vecteurs associée au modele
stocké au chemin s (en cas de différence dans la taille des vecteurs, read_model s se
comporte comme une fonction non-interprétée) ;

— length v est la valeur entiére correspondant a la taille du vecteur v;

— has_length v i est la valeur booléenne indiquant si le vecteur v est bien de taille 4
(i étant un entier) ;

— w[i] est le i—eme élément de vecteur v, en supposant 0 < ¢ < length v;

— nn @QQu est le vecteur résultant de ’application de nn sur le vecteur v.

JFLA 2025 — 36% Journées Francophones des Langages Applicatifs



Composer une salade CAISAR Alberti, Bobot, Girard-Satabin, Grastien, Varasse et Chihani

2.2 Compilation des spécifications WhyML vers QF_LRA

Notre langage permet 1’écriture de spécifications a un niveau d’abstraction du probleme
original. Cependant, ces spécifications de haut-niveau doivent étre compilées vers des
obligations de preuves équivalentes (ou au moins équisatisfiables) exprimables dans la théorie
de Parithmétique linéaire des nombres réels sans quantificateurs (QF_LRA), dont nous avons
établi VNN-LIB étre un fragment. Cette étape de compilation est formalisée ci-aprés comme
une procédure a deux étapes. Tout d’abord, nous simplifions une spécification WhyML de ¢
vers ¢’ (i.e. ¢ ~* ¢'). Ensuite, nous traduisons ¢’ en une expression équisatisfiable ¢” en
QF_LRA (i.e. ¢’ ~¢").

Simplification L’étape de simplification substitue les expressions prédéfinies que nous
avons ajoutées par des primitives WhyML ; cette simplification est rendue possible par
I'extension du moteur de réduction de Why3 des formules de premier ordre. Un apercu des
regles de réduction est disponible 2; ces regles s’appliquent dans tout contexte dans une
formule. La régle 4a applique des quantificateurs universels sur des vecteurs (id) pour lesquels
une expression has_length (id) i est présente dans la sous-expression immédiate. Cette
reégle résulte dans la sous-expression (expr) dans laquelle (id) est substituée par un vecteur
concret (zg,...,z;—1) de taille 4, ot xg,...,2;_1 sont des variables fraiches universellement
quantifiées 3. La régle 4b réduit I’application d’un modéle d’une constante non-interprétée nn
sur un vecteur (zg,...,Tm—1) vers un vecteur (yo,...,Yn—1), avec Yo, - - . , Yn—1 des variables
fraiches universellement quantifiées au top-level de la formule. Cette regle ne s’applique
que quand le vecteur d’entrée a une longueur compatible au flot de contrdle concret du
modele. Des réductions comparables sont présentes dans d’autres outils tels que Z3 [dB08§],
CVC4 [Bar+11] et SMTCoq [Eki+17].

V(id). has_length (id) i — (expr) ~ Vao,...,x;—1. (expr){{id) := (xo,...,2;-1)} (4a)

nn QQ (x()w"vmmfl) ~ (y07"‘7yn*1) (4b)

Figure 2. Regles de réduction sur les expressions.

Traduction La deuxiéme étape vérifie d’abord, a ’aide d’un filtrage de motifs syntaxiques,
si la formule simplifiée ¢’ contient des expressions arithmétiques linéaires et des quan-
tificateurs non alternants, et effectue une simple traduction le cas échéant. En effet, les
expressions linéaires quantifiées existentiellement sont trivialement équisatisfiables avec les
expressions QF_LRA. Les expressions linéaires universellement quantifiées peuvent I’étre en
les niant d’abord. Enfin, les formules contenant les deux quantificateurs peuvent d’abord
étre décomposées en plusieurs formules disjointes, si les quantificateurs ne s’alternent pas,
chacune étant soit quantifiée de maniere existentielle, soit quantifiée de maniére universelle,
et pouvant ensuite étre traduite individuellement.

Il est possible de démontrer que cette procédure de compilation est correcte. En raison de
la granularité des motifs syntaxiques filtrés, elle n’est pas compleéte.

3 Intégrer la spécification dans le flot de contrdle par
réécriture automatique de graphe
Une spécification VNN-LIB nécessite un réseau écrit au format ONNX. La majeure partie

des prouveurs spécialisés réseaux de neurones supportent que des fragments de VNN-LIB (le
plus souvent une conjonction d’inégalités entre constantes et variables d’entrée) ou d’ONNX.

3. Nous nous autorisons ici un léger abus de syntaxe, en écrivant les vecteurs comme des tuples bien
1 o . :
qu’il s’agisse de tableaux de taille finie.
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3.1 Préliminaires sur ONNX

ONNX est un format de représentation de réseaux de neurones décrit via le langage d’inter-
face Protocol Buffer®. Le support ONNX est assuré au sein des bibliothéques d’apprentissage
classiques telles que PyTorch ou TensorFlow, ou via un runtime dédié®. Un graphe ONNX
peut se voir comme une fonction non-linéaire sur des tableaux multidimensionnels. On
appellera ces tableaux des tenseurs ou vecteurs, de maniere interchangeable, dans la suite
de cette section.

ONNX décrit un graphe acyclique orienté dont les noeuds représentent des transformations
sur les tenseurs (les operateurs suivant la terminologie ONNX), les arétes décrivant le flot
de données. Dans la suite, on appellera fonction neuronale une fonction représentable en
ONNX. A I'heure de rédaction de ce travail, ONNX spécifie 193 opérateurs 8. Nous fournissons
ci-apreés une sémantique informelle de ceux nécessaires a la compréhension de notre travail.
Add(z,y) (resp. Sub, Mul, Div) définit 'addition (resp. la soustraction, la multiplication
et la division) éléments par éléments des tenseurs z et y supposés de méme dimension.
Concat(z,y) concaténe au tenseur x le tenseur y. Gather(z,y) procéde a une sélection
d’indices de x suivant les valeurs de y, produisant un tenseur z; = z,, . Enfin, Input
marque entrée du graphe”.

3.2 Exemple

Soient nny et nng deux fonctions neuronales avec une (resp. deux) entrées et une sortie.
Considérons 'expression suivante, ot @@ représente I’application d’une fonction neuronale
sur un tenseur de taille valide comme défini en Section 2 :

nnQQ(nn;QQ(z1), T1 + €) + nniQQ(zg)

nny est évalué sur deux entrées différentes zg et x1. nny est évalué sur une des évaluations
de nny et entrée x1 + €.

Soit H une formule QF_LRA définissant des bornes sur x1, 2, €. Une spécification que
'on pourrait souhaiter vérifier serait alors celle décrite en Equation 5.

Vo, 21, €. H(xg,21,€) = nn@Q(nnyQQ(z1), z1 + €) + nnyQQ(x0) > 0 (5)
Cette formule présente plusieurs difficultés pour VNN-LIB et ONNX :
1. une des entrées est le résultat d’un calcul linéaire ;
2. elle comporte plusieurs réseaux ;
3. elle effectue une comparaison arithmétique sur une composition de fonctions neuronales.

Ces limitations résultent d’une tension entre la faible expressivité de VNN-LIB sur les
entrées (item 1 et item 3) et le manque de composabilité de ONNX (item 2 et item 3).
Nous proposons de lever ces limites en réécrivant la spécification en la suivante Equation 6.

Vo, x1,€. H(xo,21,€) = nns@Q(zg,z1,€) >0 (6)

Dans cette spécification, on définit une nouvelle fonction neuronale nngs qui intégre au sein
de son flot de controle les calculs sur les entrées, la composition de réseau et la comparaison
arithmétique, basé sur les entrées initiales x1, 22 et la constante e. Une représentation
graphique du flot de contrdle de nng est présenté Figure 3. Plus précisément, nns encode
les opérations suivantes :

4. https://protobuf.dev/

5. https://onnxruntime.ia/

6. https://github.com/onnx/onnx/blob/main/docs/Operators.md

7. Dans le format ONNX original, les entrées du graphe de calcul peuvent étre spécifiés dans les
métadonnées du graphe. Nous définissons le noeud Input par simplicité des formules.
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distribuer xg et x; sur des évaluations séparées de nn ;
effectuer ’addition de € a x1 ;
créer un noeud combinant nn;@QQ(x) et 1 +€;

effectuer le calcul de nnq et nng sur leurs entrées respectives;

CUk N =

ajout des sorties.

Gather(0) —{(nm L
Input Gather I Add —
nn9

(1)
Concat
Gather(2) _ = Add j

Figure 3. Gather(0) (resp. Gather(1)) extrait zo (resp. z1) et Gather(2) extrait e depuis le
noeud d’entrée. Le premier noeud Add calcule 1 +¢. Les noeuds représentent
les flots de controle de nni et nne2 inlinés. Enfin, Concat prépare les deux entrées requis
par nna.

Cet exemple illustre comment nous levons les limitations sous-jacentes & VNN-LIB et ONNX.
Par Iintégration de plusieurs réseaux au sein d’un méme graphe ONNX, nous autorisons
des spécifications comportant plusieurs fonctions neuronales. En intégrant des fragments
de formules dans le flot de controle du programme, nous autorisons des spécifications plus
complexes. Enfin, les entrées et sorties des fonctions neuronales n’ont plus besoin d’étre
quantifiées explicitement dans les formules.

3.3 Composition de fonctions neuronales

Etant donné une formule initiale exprimée dans le langage défini Section 2, 'objectif est
d’en transformer une partie en sous-graphes ONNX. On suppose des formules WhyML qui
ne contiennent que des variables quantifiées universellement au top-level apres simplification.
Ces variables constituent les entrées et les sorties des fonctions neuronales. Dans la suite, on
considere des fonctions neuronales pures, sans effet de bord. Une premiére passe identifie les
applications de fonction neuronale de la forme s; = f@Q@z. Chaque sous-expression s; se
voit assigner un indice unique, comme illustré Figure 4.

Gather(0) ——
Input

Gather(n) ——

Figure 4. Décomposition d’une entrée tensorielle en scalaires, correspondant chacun & une variable
définie dans une expression WhyML.

Une fois ces sous-expressions identifiées, il s’agit de créer des noeuds ONNX qui leur sont
sémantiquement équivalentes. Dans ce travail, nous nous limitons a des opérations QF_LRA,
aussi il existe une transcription directe de ces calculs. Enfin, les entrées des réseaux de
neurones originaux sont édités pour intégrer les noeuds ainsi créés, comme illustré Figure 5.
Dans le cas de la composition de réseaux de neurones nn;@Q@nn;QQ..., on substitue le noeud
d’entrée de nn; par le noeud de sortie de nn;.

La Figure 6 décrit de maniere synthétique la transformation des sous-expressions WhyML
en noeuds ONNX.
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Input Ann Gather(c) —

—— Concat —

)
S

Figure 5. Conversion de l'expression WhyML nn@Q@Q(e, ..., ey)[c], avec ¢ un litéral entier. Ici, le
noeud décrit le résultat de la transformation de ’expression Why3 e;. Le noeud
Input original est remplacé par la concaténation des résultats de transformations
€l,...,€En.

ler + e2]amr = Add([e1] s, [e2] ar)
[er — e2]ar = sub([e1]ar, [ea]ar)
[e1 * ea]ar = Mul([er]ar, [e2]ar)
[er/e2]nr = Div([ex]ar, [e2]ar)
[—ei]ar =Mal([-1.]ar, [e2]ar)
[{(id)] ;s = Gather(Input, M ({id)))
[nn@Q(eq, . .., e,)[c]]m = Gather(RApply(nn,Concat([ei]as,- .-, [en]rr)), €)
Apply(nn,g) = Parser(nn)[Input «+ g|

Figure 6. Transformations d’expressions WhyML en noeuds ONNX. Tous les noeuds créés consi-
dérent des tenseurs de taille 1. Une transformation [-]as est paramétrisée par un mapping
des symboles d’entrée (id) vers les indices des entrées. Pour des réseaux nni et nna,
nni[Input < nn2] construit une copie de nni ol le noeud d’entrée de g1 est remplacé
par nnz. On suppose 'existence d’une fonction globale Parser qui associe un nom de
fichier ONNX & une fonction neuronale.

Cette transformation permet d’élargir les propriétés qu’il est possible de vérifier avec
les prouveurs états de l'art. Elle permet d’étendre VNN-LIB avec les propriétés intégrant
des calculs QF_LRA sur les entrées et sorties et la composition de fonctions neuronales, en
encodant directement ces éléments dans le graphe ONNX. Des expressions intégrant des
structures de contrdle pourraient aisément étre encodées ; a titre d’exemple, ONNX fournit un
opérateur If encodant les conditionnelles. Cet opérateur n’est cependant pas supporté par
la plupart des prouveurs, aussi les techniques a base de splitting semblent mieux indiquées
pour effectuer des raisonnements plus précis. Dans le méme ordre, la traduction de formules
Why3 (qui travaillent sur une représentation plate des données) se fait par adjonction de
nombreux noeuds dans le graphe ONNX; générant beaucoup d’opération différente sur une
seule dimension. Les solveurs spécialisés réseaux de neurones étant généralement optimisés
pour des graphes comptant peu de noeuds avec des grandes dimensions, on rencontre une
limitation. Ce choix de conception de la réécriture est a raffiner : savoir quand regrouper les
opérations (avant ou apres transformations) n’est pas évident.

Nous nous sommes limités aux opérations arithmétiques simples typiques de QF_LRA.
ONNX fournissant une grande quantité d’opérations, notre transformation peut aisément
étre étendue. Cependant 'existence de 'opérateur en ONNX n’implique pas leur traitement
dans les prouveurs spécialisés, encore moins leur traitement efficace. Donc, un équilibre doit
étre trouvé entre, d’'une part, ’expressivité offerte a 1’utilisateurtiice dans la spécification
et, d’autre part, la performance des prouveurs spécialisés sur les réseaux encodant ladite
spécification. Les termes de cet équilibre constituent une piste de recherche que nous jugeons
pertinente a poursuivre avec les développeurs de prouveurs.
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—
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instanciate
Specification ONNX neural networks
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Why3 Task CAISAR Neural
Intermediate Representation Intermediate Representation
‘ \ Language Automated NIR A
interpretation rewriting

Interpreted proof obligations|

y

@ Additional info
SAT UNSAT UNKNOW/\/E

Prover-tailored printer Output aggregator T
» Prover 1
E‘ Provers queries Prover 2 — > | Raw prover
<> Provers commandline  Prover 3 outputs
CAISAR builder

Figure 7. Architecture fonctionnelle gros grains de CAISAR. Les parties Language interpretation
et Automated NIR rewriting sont des extensions significatives de la plateforme Why3.

4 Implémentation dans la plateforme CAISAR

CAISAR (Characterization of Artificial Intelligence Safety and Robustness) est une pla-
teforme logicielle développée au CEA List. Son objectif est de fournir un point d’entrée
unique pour la spécification et vérification de programmes synthétisés par apprentissage
automatique. A cette fin, CAISAR se repose sur la plateforme de vérification de programmes
Whys3. Elle étend le langage de spécification originel comme décrit Section 2 et bénéficie de
toute la machinerie de traduction automatique de formule vers les prouveurs. En plus des
prouveurs originellement supportés par Why3, CAISAR supporte dix outils de vérification
dédiés aux programmes appris.

La plateforme est un logiciel libre disponible publiquement (licence LGPL-v2) 8. Cette
section décrit 'implémentation concrete de la réduction de spécification WhyML (¢f. Section 2)
et I’édition automatique de graphe (c¢f. Section 3) au sein de CAISAR; qui représentent
des améliorations substantielles de la plateforme. La Figure 7 présente 'architecture de la
plateforme mise a jour, en soulignant les apports de nos travaux.

4.1 Implémentation de la stratégie de réduction

Why3 représente les spécifications WhyML comme des structures task. Une task com-
prend notamment la spécification (comprise comme la formule écrite par 1'utilisateuriice
et toutes les définitions importées), des informations additionnelles (meta) utilisées pour
guider les prouveurs et un registre de symboles. Why3 permet la réécriture de tasks via
des modules OCaml transformation. Un module définit les transformations a effectuer
sur la tache par filtrage de motif. En accord avec un style fonctionnel, il est possible de
composer les transformations et de les appliquer & différentes task ?.

8. https://git.frama-c.com/pub/caisar/
9. Cf. https://www.why3.org/api/Trans.html pour I’API complete.
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La réduction de formule est implémentée via une série de transformations. Why3
fournit un moteur d’exécution, permettant d’évaluer des fragments des spécifications. Nous
avons ajouté a ce moteur la définition de symboles built-in décrits Figure 1. Ainsi,
la fonction length est évaluée comme sa valeur de retour concrete, valeur qui est alors
substituée dans la formule. Les symboles d’entrée et de sortie des réseaux sont stockés (et
mis a jour) comme des meta.

4.2 Représentation intermédiaire neuronale

Pour représenter un réseau ONNX, nous définissons une représentation neuronale intermé-
diaire (Neural Intermediate Representation (NIR)). Une NIR est un graphe orienté acyclique
immutable implémenté comme un type variant OCaml pur, rendant aisé son parcours et
I'application de transformation. Chaque noeud définit son prédécesseur, le graphe étant
alors défini récursivement depuis son noeud de sortie (supposé unique). Les opérations des
noeuds décrits imitent ceux définis dans la référence ONNX version 8 [Com22].

On construit une NIR via une interface générée automatiquement a ’aide de la bibliotheque
ocaml-protoc-plugin. Cette NIR permet une représentation de formats variés de réseaux de
neurones (dont un sous-ensemble de ONNX), ainsi que des machines & vecteur de support.

4.3 Edition automatique de graphes

Une fois la task simplifiée par le moteur d’exécution de Why3 et les NIRs construites
pour chaque fonction neuronale, nous identifions les sous-expressions pouvant étre converties
par filtrage de motif. Plus spécifiquement, Why3 offre des fonctions de parcours des formules
définies dans une task. Les expressions d'une task sont décrites via un type variant défini
dans le module Why3 Term, sur lequel s’opere le filtrage.

De ces sous-expressions, on construit des noeuds NIR adaptés, noeuds qui sont ensuite
ajoutés aux NIR existantes pour en produire une nouvelle. Les sous-expressions ainsi intégrées
a la NIR sont retirées de la task originale.

Initialement, nous utilisions le noeud ONNX Gather de maniere intensive. Cependant,
des expériences préliminaires ont montré que les prouveurs ne supportent pas encore cet
opérateur. Dans 'implémentation actuelle, Gather est encodé comme une succession de
multiplications matricielles. Les réseaux ONNX résultants sont alors de tres grosse taille,
ce qui peut entralner une sous-performance des prouveurs. Nous comptons signaler cette
limitation aux auteurs des principaux prouveurs état de ’art.

4.4 Conversion depuis des machines a vecteur de supports

L’outil SAVer accepte les MVS dans le format OVO. Ce format utilise le format CSV et
est seulement spécifié dans les grandes lignes. A laide d’expérimentations, nous avons pu
documenter le format de sorte que CAISAR soit capable de lire des OVO ayant un noyau
linéaire ou polynomial. La transformation en un graphe ONNX est assez directe et utilise les
fonctions arithmétiques simples ainsi que le noeud Sign. La transformation ne respecte pas
forcément I'ordre des opérations flottantes, 'ordre des opérations n’étant pas spécifié dans
le format initial.

5 Evaluation

Nous présentons dans cette section la capacité effective de CAISAR & générer des obligations
de preuve comprenant des ONNX édités selon la procédure décrite Sections 3 et 4 & destination
des prouveurs état de ’art spécialisés en réseaux de neurones. Cette capacité effective, comme
on le verra le long de la partie, reste limitée. Les prouveurs évalués sont le plus souvent
incapables d’évaluer les propriétés fournies, respectant pourtant le standard ONNX.
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let constant eps : t

predicate valid_input (i: input) =
(=5.0:t) .< 1i[0] .< (5.0:t)
A (=5.0:t) .< i[1] .< (5.0:t)
A (=5.0:t) .< i[2] .< (5.0:t)
let P (i: input) : t

requires { has_length 1 3 }

requires { valid_input i }

ensures { result .- i[0] .+ i[l] .+ i[2] .< eps } =
(nn @@ 1) [0]

Figure 8. Une spécification WhyML décrivant la propriété y — x1 — z2 — x3 < € et sa satisfaction
par une fonction neuronale nn.

Nous effectuons cette évaluation sur les prouveurs suivantsd: nnenum [Bak21], Mara-
bou [Kat+19] et PyRAT [Dur+22]; ces outils sont tous des participants depuis plusieurs
années a la VNN-Comp et sont déja supportés par CAISAR. Nous souhaitions évaluer le
vainqueur des éditions 2023 et 2024 de la VNN-Comp, i.e. a-8-CROWN [Wan+21]. Malheu-
reusement, 1'outil s’est avéré incapable de parser les réseaux modifiés par nos soins. Nous
avons identifié 'origine du soucia: un package onnx2pytorch non mis & jour depuis 2021.
Il est prévu que nous contactions les auteurs de a-3-CROWN afin de trouver une solution.
Dans la suite de cette section, les configurations spécifiques que nous avons utilisé pour les
prouveurs sont disponibles sur notre forge logicielle. Nous ne présenterons que des fragments
jugés importants des spécifications WhyML ; nous ne mentionnerons pas les fonctions de
lecture de réseaux de neurones, jeu de données ou initialisation de constantes. Nous avons
mené toutes les expériences sur un ordinateur Precision 5530 doté d’un processeur Intel Core
i7-8850H CPU @ 2.60GHz et de 32 GiO de mémoire vive.

5.1 Calculs sur les entrées et sorties

Comme vu plus tot, VNN-LIB limite les spécifications sur les entrées et sorties comme des
séries de contraintes arithmétiques avec des constantes. Il n’est pas possible de spécifier des
opérations arithmétiques simples entre entrées et sorties. Avec CAISAR, nous pouvons écrire
ces calculs dans une postcondition WhyML ; ’édition automatique de graphe integrera cette
postcondition directement dans le flot de controle du réseau ONNX.

Notre premiére expérience porte sur un réseau jouet, appris sur un jeu de donnée synthé-
tique vérifiant la propriété y = x1 — xo — x3. Nous reformulons la propriété pour prendre en
compte d’éventuelles imprécisions sur les entrées. Soit € € R, alors y — 27 — 29 — 23 < €.

La Figure 8 décrit un fragment d’un module WhyML décrivant le probleme. Le type
désigne les flottants respectant le standard TIEEE 754, préexistant dans Why3. Le type
input désigne des vecteurs de type t. Le 1et ligne 1 définit une constante eps de type ¢, a la
OCaml. Le prédicat valid_input ligne 2 assure que les trois composantes de I’entrée input
sont comprises entre -5.0 et 5.0. La fonction » lignes 7-11 renvoie la premiere composante
du résultat de I'application de la fonction neuronale nn sur I'entrée i. Cette spécification
s’assure que le résultat de e reste proche de la valeur attendue, bornée par une erreur eps.
Les préconditions sont définies par les clauses requires. Ligne 8, has_length i 3 assure que
le vecteur i a la bonne longueur (ici, 3). Ligne 9, valid_input assure que les composantes
de i sont bien dans les bornes. La postcondition définie ligne 10, dans la clause ensures,
s’assure que le résultat de P vérifie la propriété. Enfin, la ligne 11 décrit le corps de la
fonctiona: I’application de la fonction neuronale nn a l'entrée i et la sélection de sa premiere
composante.

nnenum et Marabou échouent a lire le réseau ONNX généré, a cause d’une levée d’exception
portant sur les noms des noeuds au sein du graphe. PyRAT prouve la violation de la propriété
en 34.78 secondes en moyenne (sur trois évaluations).
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Property ¢;.

— Description: If the intruder is distant and is significantly slower than the
ownship, the score of a COC advisory will always be below a certain fixed
threshold.

— Tested on: all 45 networks.

— Input constraints: p > 55947.691, vown > 1145, vine < 60.

— Desired output property: the score for COC is at most 1500.

|

!

-
Vown o
i

P
nt |
Property ¢2.

— Description: If the intruder is distant and is significantly slower than the

,/ - -7 Intruder ownship, th‘era('m.'e of a CO? a(l\'is}ory will never be maximal.
B 5 - P — Tested on: N, for all > 2 and for all y.
N -7 \ — Input constraints: p > 55947.691, vown > 1145, viny < 60.
1 < 1 — Desired output property: the score for COC is not the maximal score.
' 1

\ ’

\ . ’

N \OWHShlp . Property ¢3.
-
6 ~-- - — Description: If the intruder is directly ahead and is moving towards the
ownship, the score for COC will not be minimal.

— Tested on: all networks except Ny 7, Ny g, and Ny g.

— Input constraints: 1500 < p < 1800, —0.06 < 6 < 0.06, v > 3.10, vy, > 980,
Vit > 960.

— Desired output property: the score for COC is not the minimal score.

Figure 9. Illustration de ACAS Xu et quelques propriétés a vérifier. Les valeurs 6, p et ¢ re-
présentent des angles relatifs entre un appareil ownship et un appareil intrus; vown
la vitesse de ’appareil ownship et vin: la vitesse de 'intrus. Les propriétés décrivent
des comportements attendus de ownship par rapport a l'intrus. Figure et image tirées
de [Kat—+17].

5.2 Spécifier un processus de normalisation sur des propriétés
fonctionnelles

La vérification formelle de réseaux de neurone compte quelques bancs d’essai classiques.
ACAS Xu (Aicraft Collision Avoidance System - Unmanned) est 'un d’entre eux. Originelle-
ment présenté dans [Kat+17], il consiste & vérifier des propriétés fonctionnelles sur un réseau
embarqué dans un aéronef. Le réseau dispose de coordonnées relatives d’un autre aéronef
(Pintrus), et doit fournir une consigne de changement de direction. Différentes propriétés
fonctionnelles sont formalisées et prouvées dans la publication originelle ; une section de la
VNN-Comp consiste a vérifier les propriétés ACAS Xu le plus rapidement possible (en restant
évidemment correct). On pourra se référer a la Figure 9 et & la publication originale pour
plus d’informations.

Nous considérons ACAS Xu avec une différence subtile, mais de taille. La publication
originale présente les propriétés dans un espace de valeurs non-normalisé. A titre d’exemple,
la propriété ¢, s’exprime : P(x) = z[p] > 55947.691 A z[vown] > 1145 A z[vint] < 60 —
Q(y) = y[coc] < 1500. Cependant, la propriété effectivement encodée dans Marabou sont des
valeurs normalisées 1 comprises entre —0,5 et 3,9911256459. Nous soulignons qu’il ne s’agit
pas d’une faute de la part des concepteurtiices du systéme. L’algorithme de rétropropagation
du gradient qui sous-tend I’apprentissage profond perd en efficacité des lors que les quantités
calculées demeurent un large intervalle de valeur. Il est donc tres souvent nécessaire de
renormaliser les entrées et sorties d’un réseau de neurone. Plus formellement, soient des
domaines numérique de spécification et vérification sur les entrées (resp. sur les sorties) S, Vy
(resp. Sy, Vy). On peut définir n : S; — V, une fonction de normalisation et d : Vy — S,
une fonction de dénormalisation. Pour vérifier une spécification {P}f{Q} sur une fonction
neuronale f, il est nécessaire d’y intégrer les fonctions n et d, soient de vérifier effectivement
{P}do f on{Q}. Ne pas le faire créerait un écart entre une spécification définie par des
experts et celle effectivement vérifiée.

Nous montrons qu’il est possible d’utiliser WhyML pour modéliser n et d, et notre édition

10. On peut se référer au dépodt git de Marabou https://github.com/NeuralNetworkVerification/
Marabou/blob/215828c64e624be7917e69e4e873c746d8df25a2/resources/properties/acas_
property_1.txt pour les valeurs exactes.
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Property ¢4. Property ¢g.
— Description: If the intruder is directly ahead and is moving away from the — Description: If the intruder is sufficiently far away, the network advises COC.
ownship but at a lower speed than that of the ownship, the score for COC — Tested on: N ;. ; h
will not be minimal. o ) — Input constraints: 12000 < p < 62000, (0.7 < 0 < 3.141592) V (—3.141592 <
— Tested on: all networks except Ny 7, N1 g, and Ny g. 0 < —0.7), —3.141502 < b < —3.141592 + 0.005, 100 < vown < 1200,
— Tnput constraints: 1500 < p < 1800, —0.06 < 0 < 0.06, ¥ = 0, vown > 1000, 0 < vy < 1200 . - B
< Ving < -
700 _S Vin < 800. . . — Desired output property: the score for COC is the minimal score.
— Desired output property: the score for COC is not the minimal score. N

Figure 10. Propriétés ACAS Xu ¢4 et ¢s.

automatique de graphe pour les encoder directement dans une fonction neuronale. On
peut ainsi immédiatement écrire {P}d o f o n{Q}, explicitant ainsi un processus de pré et
post-traitement de données.

La Figure 11 présente un fragment d’une telle spécification WhyML. La fonction normatize_t
normalise une entrée suivant une valeur moyenne et un écart-type en suivant une sémantique
d’arithmétique flottante. La fonction normalize input applique cette opération sur chaque
élément d’un vecteur. runp1 est la fonction qui décrit la normalisation de 'entrée (ligne
17), le calcul effectif de la fonction neuronale nn sur lesdites entrées (ligne 18) et lacces
& une composante (ici, clear_of_conflict est une valeur entiére). Enfin, ligne 19, runP1
replonge les sorties dans le domaine de spécification. Nous soulignons que la spécification
ainsi exprimée correspond exactement a la spécification mathématique exprimée dans la
publication originale.

Nous consignons en Table 1 le temps de vérification sur les propriétés ACAS Xu normalisées,
ainsi que sur les version non-normalisées (celles générées par CAISAR). Fort heureusement,
nous n’introduisons pas d’incorrection dans PyRAT. Ce prouveur est capable de vérifier les
propriétés générées par CAISAR avec un surcofit en temps de calcul. A notre grand regret,
certaines propriétés prennent beaucoup plus de temps a vérifier, au point de dépasser la
limite de temps que nous nous sommes imposés. Nous pensons que l'ajout des matrices
linéaires pour encoder les noeuds Gather entraine une baisse drastique de la précision de
PyRAT.

Pour nnenum, nous notons une différence sur la réponse du prouveur sur les propriétés ¢,
et ¢g. Nous avons identifié I’origine de cette différence comme un bug imputable au parser
ONNX de nnenum qui sera remonté aux auteurs. Pour référence, les propriétés ¢4 et ¢g sont
présentées Figure 10.

Plus grave, Marabou trouve un contre-exemple sur les propriétés ¢4 et ¢g, la ou les réseaux
employés ne devraient pas en avoir selon les résultats originels. Une étude préliminaire du
contre-exemple généré par Marabou montre que ’évaluation de ce contre-exemple dans le
réseau ONNX modifié n’entraine pas de violation de propriété. Il est, de notre avis, trop tot
pour conclure a un bug de Marabou.

5.3 Propriétés sur plusieurs fonctions neuronales

Comparaison entre sorties de réseaux Nous présentons une propriété inspirée de
Pexemple de l'introduction (cf. Propriété 3).

Il est fréquent en apprentissage automatique d’élaguer un réseau de neurone, c’est a
dire passer les poids inutilisés a zéro et se reposer sur des représentations de matrices
creuses. Il est possible de spécifier la différence de performance induite par ce processus.
Soit un réseau de neurone g1 : X — ) et go sa version élaguée, on souhaite vérifier
{epre (@} 191(7) — 92(Dllow < & {@pont(2)}, 0l € € R.

Nous avons entrainé un réseau de neurone sur ’ensemble d’apprentissage MNIST [Lec+98],
dont nous avons élagué 20% des poids les plus inutilisés. Hélas, Marabou et nnenum échouent
a lire le réseau ONNX. PyRAT réussit 1a ou les deux autres prouveurs échouent, mais dépasse
sa limite de temps.
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let function normalize_t i mean range = (i .- mean) ./ range
let function denormalize_t i mean range = (i .* range) .+ mean
let function normalize_input i = Vector.mapi i normalize_by_index

let function denormalize_output_t o =
denormalize_t o
(7.51888402010059753166615337249822914600372314453125:t)
(373.9499200000000200816430151462554931640625:t)

let runPl (i: input) : t
requires { has_length 1 5 }
requires { valid_input 1 }

requires { intruder_distant_and_slow i }
ensures { result .< (1500.0:t) } =

let j = normalize_input i in

let o = (nn @@ j) [clear_of_conflict] in

(denormalize_output_t o)

Figure 11. Spécification WhyML pour la propriété ACAS Xu ¢1 non normalisée.

Property PyRAT nnenum Marabou

T, A, | T, A, | T, A, [T. | A |[Ta A, [T, A,
¢ (11) 900 | () |13.00 | (v) [[200 | (v)]267 [(v)] 300 | )]90000] @@
bo (11) 2233 | (v) | 61.00 | (v) || 267 | (v) | 467 | (?) | 3567 | (v) | 900.00 | ()
3 (11) 381.00 | (v) | 607.33 | (O) || 3.33 | (v) | 11.00 | (v) | 344.00 | (v) | 900.00 | ()
b4 (11) 3233 | (v) | 607.00 | (O) || 233 | (v) | 500 | (v) | 49.00 | (v)|1.00 | (X
b5 (11) 607.00 | (D) | 607.00 | (D) || 4.00 | (v) | 10.33 | (v) | 12033 | (v) | 7.00 | (X)
b6 (11) 190.33 | (v) | 917.67 | (D) | 18.33 | (v) | 54.00 | (?) || 660.00 | (v) | 900.00 | (®)
b7 (19) 607.00 | (©) | 607.00 | (O) || 2.00 | (%) | 200 | (x) | 500 | (X |43 | X
s (2.9) 607.00 | (®) | 607.00 | (®) || 2.00 | (¥) | 200 | (x) | 637.33 | (x) | 900.00 | ()
o (5.3) 59.00 | (X) | 175.33 | (X) || 5.67 | (X) | 11.00 | (X) | 181.00 | (X) | 6.00 | (X)
bro (a5) || 700 | (V) | 733 | () |[200 | (v)]|200 | ()| 800 | () |900.00| (@

Table 1. Résultats du banc d’essai ACAS Xu sur les prouveurs appelés par CAISAR. La moyenne
est faite sur trois évaluations. La mention a droite de la propriété indique quel réseau de
neurone Reluplex a été utilisé pour la vérifier. La colonne T;, (resp. T.,) indique le temps
(en secondes) nécessaire au prouveur pour donner une réponse sur la propriété normalisée
(resp. non-normalisée). La colonne A, (resp. A,) indique le résultat de la vérification
sur la propriété normalisée (resp. non-normalisée). Une v indique qu’une propriété est
satisfiable, une X qu’un contre-exemple a été trouvé, une O indique le dépassement de la
limite de temps, et un ? une erreur fatale du prouveur.

Composition de fonctions neuronales Une autre classe de propriétés commune implique
plusieurs calculs de fonctions neuronales en séquence. Soient deux réseaux g; : X — ) et
g2 1 Y — Z, on cherche a vérifier {¢pre(Z)} f(Z) {@post(Z)}, out f est ga 0 g1(Z).

Ici, tous les prouveurs évalués réussisent a lire le fichier ONNX généré, mais dépassent
tous leur limite de temps.

5.4 A spécification valide, vérification impossible ?

La plupart des prouveurs comportent des bugs bloquant les empéchant de traiter nos
graphes ONNX, pourtant conformes a la spécification. Nous avons vérifié cette conformité,
d’une part, en nous assurant de n’utiliser que des opérateurs connus et identifiés comme
supportés (vérification effectuée en consultant le code source des prouveurs) ; d’autre part,
nos fichiers ONNX générés sont conformes au onnxruntime, I'implémentation officielle du
standard ONNX. Toutefois, du fait de ces défaillances, il semble prématuré de conclure
que notre approche permet effectivement une vérification formelle sur des propriétés plus
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étendues.

Les résultats présentés ici sont a notre sens a interpréter comme permettant la spécification
de nouvelles propriétés. Nous restons confiants sur la possibilité de les vérifier effectivement
dans le futur : les limitations des prouveurs étant trés vraisemblablement temporaires et
dues a des contraintes de développement qui sont celles du temps académique plutoét que de
I'industrie.

Des travaux futurs pour le support d’opérateurs ONNX tels que Gather permettront,
nous 'espérons, un encodage plus efficace des expressions WhyML dans ONNX.

6 Travaux antécédents

Les dernieres années ont vu s’accroitre le nombre d’outils visant a la vérification formelle
de réseaux de neurones [Kat+19; Wan+21; Bak21; Dur+22; RZ19]. L’objet de cet article
n’étant pas de faire une revue de littérature exhaustive, on pourra se référer a une telle
revue pour plus de précisions [UM21]. A I'exception notable de SAVer [RZ19], ces outils
ciblent exclusivement les réseaux de neurones, et offrent un support partiel de ONNX et
VNN-LIB. Nous avons évalué nnenum [Bak21], PyRAT [Dur+22] et Marabou [Kat+19], du
fait de leur classement a la VNN-Comp.

Il existe déja des possibilités d’encoder des propriétés impliquant plusieurs réseaux. Ainsi,
I’équivalence est encodée dans les outils ReluDiff [PWW20] et NeuroDiff [Pau+-21]. Ces outils
ne gerent toutefois pas les calculs arbitraires sur les entrées et sorties de réseaux.

Nous ne sommes pas les premier & explorer les limites de VNN-LIB (voir Section 1), ni
a proposer une alternative de plus haut-niveau, sous la forme de langages spécifiques au
domaine (LSD) Le LSD DNNP [SED21], intégré dans Poutil DNNV, est un sous-ensemble du
langage Python. De fagon similaire & CAISAR, DNNV propose une ré implémentation partielle
de la théorie QF_LRA et propose un mécanisme pour 1’édition automatique de réseaux.
Ce dernier ne sert toutefois qu’a retirer des opérateurs non-supportés par les prouveurs
intégrés & DNNV, ou pour concaténer une séquence d’opération en une seule. Il n’est pas
question d’intégrer la spécification au sein du réseau. A notre avis, I'emploi de Python
qui limite la streté due au typage constitue une autre différence notable. NNV [Lop+23]
est une boite a outil MatLab proposant des capacités de vérification pour de multiples
architectures de réseaux de neurones. Lesdites propriétés portent sur des réseaux uniques,
ou des systémes en rétroaction a boucle fermée, et s’expriment exclusivement sous la forme
d’ensembles atteignables. NeSAL [XKN22| définis des réseaux de neurones spécialisés, appelés
réseaur de spécification, ainsi qu'un fragment de logique du premier ordre pour satisfaire
des propriétés. De notre compréhension, NeSAL n’existe en implémentation que sous la
forme de scripts Python déja définis. Si la publication originelle propose de réécrire une
partie de la spécification au sein du réseau, elle ne le fait pas de maniére automatique
(Pédition est faite manuellement). Vehicle [Dag+22] propose un langage de haut niveau pour
exprimer des propriétés sur un réseau de neurone. Ce langage est implémenté dans I’outil
du méme nom, qui offre une compilation vers Marabou et le prouveur interactif Agda. De
Popinion des auteurs, le typage fort (incluant des types dépendants) de Vehicle représente
un atout certain. Toutefois, Vehicle ne supporte que Marabou en tant que prouveur dédié, et
n’a aucune capacité d’édition de réseau ONNX. Enfin, il existe des bibliotheques logicielles
dédiées a I’édition de graphe ONNX, telles que onnx-simplifier et GraphSurgeon ; elles sont
générique et ne visent pas a 'intégration de spécifications au sein d’un réseau de neurone.

7 Conclusion
Nous avons présenté un langage de spécification formelle pour les fonctions synthétisées

par apprentissage automatique. Nous pouvons spécifier des propriétés impliquant plusieurs
de ces fonctions neuronales grace a 'implémentation de ce langage au sein de CAISAR. Nous
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avons présenté une approche d’édition automatique de graphe nous permettant de dépasser
les limitations des langages de spécification existant en intégrant directement dans le graphe
de calcul une partie de la spécification. Malgré le respect des langages d’entrée théoriques
des prouveurs, nous constatons que la plupart n’arrivent pas a vérifier les propriétés générées
par CAISAR; soit a cause de bugs, soit de soucis de passage a ’échelle.

Un premier travail essentiel déja entamé consistera a remonter aux auteurtices des
prouveurs les limitations rencontrées. Nous sommes en train d’investiguer comment réduire
I’empreinte mémoire et temporelle des transformations générées par CAISAR.

Nous envisageons plusieurs extensions pour notre langage. Nous pouvons par exemple
imaginer une théorie Why3 dédiée a la spécification de traitement de données, notamment en
encodant des transformations géométriques directement sous la forme d’opérateurs ONNX.
Le support de logiques temporelle linéaire est également a I’étude.

Nous souhaitons étendre le langage de CAISAR pour encoder des obligations de preuve
permettant [MI22; BK23] linterprétabilité des réseaux de neurones.

Les résultats présents ont été financés avec le soutien de I’Agence Nationale de
la Recherche (ANR), projet ANR-23-DEGR-0001.

Des remerciements chaleureux a Serge Durand pour son aide avec les idiosyn-
crasies de PyRAT et Marabou, ainsi qu’a Augustin Lemesle et Julien Lehmann
pour leur disponibilité et leur soutien.
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