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Résumé

Nous proposons de faire la démonstration de CAISAR, un logiciel libre en développement au
sein du laboratoire de stireté et sécurité des logiciels du CEA LIST. CAISAR est une plateforme per-
mettant de caractériser la stireté des logiciels résultant d’un protocole d’apprentissage (réseaux de
neurones, machines a vecteur de support, foréts aléatoires). CAISAR se base sur la plateforme de
vérification Why3 pour fournir un langage typé de modélisation de problémes, ainsi qu'un moteur
de raisonnement logique éprouvé. Cette approche autorise par exemple la vérification de systémes
composés de plusieurs blocs d’IA, ainsi qu’une meilleure expressivité des propriétés a vérifier. CAI-
SAR est disponible a https://git.frama-c.com/pub/caisar.

Proposition de présentation

Contexte

Ces cinq derniéres années ont vu naitre le champ scientifique de la vérification formelle de pro-
grammes appris par réseaux de neurones. Ce champ est prospére : plus de vingt outils ont été ainsi
développés sur cette période [12, 13, 21, 22, 18, 19, 16, 1, 11, 6, 14, 20, 7]. Ces travaux utilisent dif-
férentes techniques (interprétation abstraite, calcul SMT, programmation par contrainte), et utilisent
souvent des heuristiques spécialisées sur des propriétés trés spécifiques; le plus souvent une invariance
de la sortie par rapport a une perturbation de I'entrée circonscrite a un voisinage bien défini. Enfin,
ces outils sont parfois limités quant aux programmes qu’ils peuvent vérifier, se limitant exclusive-
ment aux réseaux de neurones convolutifs. Toutefois, nous observons que des idées développées dans
certains outils percolent dans d’autres : ainsi, une heuristique spécifique faisant appel a des multipli-
cateurs de Lagrange dans I'outil OVAL ! s’est ensuite vue réutilisée par ailleurs dans a3-CROWN [22]
et ERAN [19].

L’évolution rapide de ce domaine peut se comprendre comme la recherche, I’évaluation et la sélec-
tion de bonnes techniques de vérification par la communauté. Toutefois, & mesure que les programmes
appris se voient intégrés dans des systémes industriels, les exigences de stireté et de sécurité vont crois-
sant. Comment vérifier un systéme composé de différents programmes d’IA hétérogénes (par exemple :
enchainement de réseaux et de machines a vecteur de support) ? Comment vérifier des propriétés de
conformité par rapport a des exigences fournies ? Pour tenter de répondre a ces questions, nous avons
développé une plateforme dédiée a la caractérisation de la robustesse et de la streté des systémes a
base d’intelligence artificielle, CAISAR [9].

Principes guidant la conception de CAISAR

L’objectif de CAISAR est de fournir une interface unifiée de modélisation de probléme de vérifica-
tion sur les programmes a base d’IA. Pour se faire, CAISAR se base sur la plateforme de vérification
Why3 [8] et son langage WhyML. CAISAR modélise les propriétés a vérifier via des prédicats WhyML.

1. https://github.com/oval-group/oval-bab
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Une propriété classique dans la littérature [22, 18, 19, 3] est la robustesse locale de la prédiction par
rapport a une perturbation locale, dont voici la définition. Soit un espace d’entrée & (qu’on peut res-
treindre sans perte de généralité & un sous-ensemble de R%). Soit un programme f : 2 + R associant
a un échantillon x € & une valeur réelle (par exemple, dans un probléme de classification d’images,
le programme associe a chaque échantillon une classe). Soit ¢ € R, et soit d une distance (on utilise
typiquement les normes [, pour p > 1). Un programme est alors localement robuste si, étant donné un
échantillon xy € " :

vx,d(x,x) <e = f(x) = f(x)

La Figure 1 montre comment écrire un prédicat WhyML pour modéliser cette propriété a vérifier,
avec la norme [, comme fonction de distance. CAISAR, s’inspirant de Why3, propose une interface
de modélisation unifiée avant de décharger des obligations de preuves a différents prouveurs automa-
tiques.

Quelques fonctionnalités

La plateforme gére principalement les réseaux de neurones sous Open Neural eXchange Format
(ONNX) 2. Ce choix est motivé par I'interopérabilité observée entre différents cadriciels d’apprentis-
sage automatique (PyTorch, TensorFlow, Keras, Scikit-Learn). Les machines a vecteur de support sont
gérées par un format csv ad-hoc. Enfin, il est possible pour I'utilisateur de spécifier un jeu de données
particulier sur lequel vérifier les propriétés, via un fichier csv contenant les valeurs de chaque point de
donnée. Actuellement, seuls les jeux de données de problémes de classification peuvent étre spécifiés
ainsi : il est nécessaire de fournir une annotation explicite de la classe attendue pour chaque point.

Elle dispose d’une représentation intermédiaire du réseau de neurone permettant une traduction
directe du réseau sous forme de formule logique, extractible en SMTLIB [2] grace a Why3. Cette re-
présentation intermédiaire ouvre également la voie a différentes transformations pour rendre la véri-
fication plus simple, telles que la partition des entrées en régions linéaires [10].

CAISAR geére différents outils de vérification :

1. le Support Vector Machine reachability analysis tool (SAVer [15]), spécialisé dans les machines
a vecteur de support
2. tous les solveurs standards prenant en entrée du SMTLIB (dont Alt-Ergo [4] et Z3 [5]); les sol-

veurs spécialisés en réseaux de neurones tels que nnenum [1] supportent un format voisin,
VNN-Lib ?
3. le prouveur SMT Marabou [13] spécialisé dans le traitement des réseaux de neurones grace a

différentes optimisations d’algorithme de pivot et de parallélisme

4. un outil de test métamorphique pour les IA, AIMOS, développé en interne et pour I'instant en
source fermée

5. lanalyseur abstrait PyRAT, également développé en interne https://pyrat-analyzer.com/

Déroulement de la démonstration

La démonstration consiste d’abord a présenter le contexte au sein duquel se place CAISAR, et a
quel besoin il répond. Nous présenterons les outils qu’il supporte; et la nature des programmes traités
(type de programme, taille, composabilité). Nous procéderons également & un comparatif avec d’autres
approches comparables & CAISAR, telles que DNNV [17] et le tout récent Vehicle-lang *. Nous ferons

2. https://onnx.ai/
3. http://www.vnnlib.org/
4. https://github.com/vehicle-lang/vehicle
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ensuite une démonstration de la spécification d’un probléme de validation sur plusieurs problémes
jouets, avec différentes propriétés, en détaillant quand il est possible de le faire les mécanismes sous-
jacents de la génération d’obligations de preuves. Nous ouvrirons enfin sur de potentielles futures
fonctionnalités de la plateforme.

theory DataSetClassification

type features = array t
type class = int

type datum = (features, class)
type label_ = int

type datum = (features, label_)

type dataset = {
nb_features: int;
nb_label s: int;
data: array datum

}

[...]

type model = {
nb_inputs: int;
nb_outputs: int;

}

function predict: model —» features — label_

[...]

predicate linfty_distance (a: features) (b: features) (eps: t) =
a.length = b.length a
forall i: int. 0 < i < a.length —» .- eps .< a[i] .- b[i] .< eps

predicate correct_at (m: model) (d: datum) =
let (x, y) = d in
y = predict m x
end

F1GURE 1 — Exemple de prédicats définis dans la bibliothéque standard de CAISAR. La fonction predict
spécifie application d’'un modéle m sur des entrées x. Le prédicat linfty_distance définit la norme I,
et correct_at est un prédicat qui vérifie si la prédiction d’un programme de classification est conforme
a la vérité-terrain.
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