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DETECTION DES FAUSSES INFORMATIONS DANS LES RESEAUX SOCIAUX

Cedric Maigrot, Ewa Kijak et Vincent Claveau
Cedric.Maigrot@irisa.ir

IRISA - DGA - Université Rennes 1 - CNRS

Problematique

e Utilisation croissante des reseaux sociaux (en 2015) : e Volume important de messages écrits :
—Facebook : 4100 statuts partagés chaque seconde

—Twitter : 500 millions de tweets envoyés chaque jour
—Incapacite de verifier manuellement la véracité des messages

—Total sur les réseaux sociaux : 2 milliards d’utilisateurs
—Facebook : 1 milliard et demi d’utilisateurs
—Twitter ;: 300 millions d’utilisateurs

Objectif : Determiner automatiquement la veracité d’un message et justifier la décision

Exemples de detournements

cira 3] <acit de pétards el vy )
@ Saud al-Faisal ) En rea]lte’ 11 : ag p ﬂ I:ortg clieUBagynolet coups de feu lors de l'arrestation de trois suspects
SaudalFaisalKSA pendant un marlage
Saudi Royal Court announces that H.M.King

Abdullah bin Abdulaziz alSaud, Custodian of
the Two Holy Mosqgues, King of Saudi Arabia,
as died

salité. il s’agit a pe e comF VD En réalité, il ne s’agit
En realitc, 1 1549 | pas du compte officiel
ST de Saud Al-FAisal

US Airways

Recherche d’informations
contextuelles

& = Analyse de la fRaBo2n@E
Recherche , ye.
d’informations B SR e source: e - "
tuelles = REeEe Compte non vérifie 103 15 EFEQAREEO
contextue r—— -

par Twitter

_

#6
E K

cette fille a subi 3 attentats differents :
boston marathon, shooting at school et a

Paris hier soir. ———— En réalité, i s’agit
de , personnes
différentes

Verification de ]
credibilité:

En réalité, cette lettre
est fausse

o S

subversif perrin - ersif ASSEMBLE
NATIONALE

g la Mairie de ;‘-.-"-Par-is.fait dans sa culotte et

diffuse un message a la con"méme pas = %/ ‘ *
peurridicule #AttentatsParis =E (9 - & *_‘_.--_‘:'__1‘
. .- ‘)\ G0 Gomnaher A -
= 5 :..'i+ 7. R .
H /\ & G €connaissance automa-
%QJ 6 24 tique des caracteres

Analyse du texte:

Reconnaissance d’entités

Analyse de Iimage:

En réalité, Je texte est

' — ajouté sur la photo

o HEHE PAS PEUR
 ENSEHBLE SOVONS UNIS
CONTRE LE TERRORISHE Recherche

| I MAIRIE DE PARIS &

ET I..j EHTHE" l S”E | d,informatiOnS- James W Follow
' @Onferme — nommées Comparai
AIHONS LA HUSIBUE Images similai . son  avec
L’ |URESSE Imilaires mais Vous allez recevoir une lettre de Frangois Hollande pour vous une b
non identi u expliquer l'avantage £ ase de hO&X
q €s > > > du vote des étrangers... connus

LA JOIE

j 12:10 PM - 6 Jan 2015
+ TI11 w1

il D% %0
e 7 s 3 D IdJ. T
En réalité, il ne s’agit pas E o

En réalité, ce compte
publie des informa-

tions aléatoirement £ réalité, la mention "via

iphone" a été ajoutee

Donald J. Trump
realDonaldTrump

Boycott all Apple products until such time as
Apple gives cellphone info to authorities
regarding radical Islamic terrorist couple from
Cal

Analyse .1 de Don-
n du compte officiel ce M dparents didn't to America all

. Date ® | PZFeed Ebooks 2 y grandparents didn't come to America a rece: -
source. . —| @PZbooks ald Trump the way from Germany to see it get taken Analyse de la sou s 070 MOWEAO2008
anterieure 4 | BREAKING: Death toll from Paris terror over by immigrar;ts. Not on my watch. Utilisation ~ des méta- 38 PM - 16 Fe5 2016 - via iphone

, i i TrumpForPresident ,
K Iévénement ‘/ %’Larc;l; rises to at least 120 with 270 others D données envoyées par le
103 115 Ael@Sam@ e ,
Analyse de la source: - réseau social -

ga7a 4724 i MRELOR

yérification de la
crédibilité:

Comparaison avec
une base de hoax

K connus

: . : En réalité : ’
RIP a un Sdf parisiens, mort en se jetant , la personne présentée poste

sur |'un des agresseurs qui s’apprétait a en photo est le boxeur Floyd Ma
tirer sur une fille. #fusillade weather y-

44 AM - 11 Nov 2015 Compte non vérifié par
Twitter o
J . En reahte, cette
photo a été prise
) Voila les électeurs de gauche, qui viennant chercher leur allocations familiales Y

H YASSTON _ a la CAF . Grace a NOS cotisations ! d Londres d_evant
S T TR R sl un bureau de

" 9 G, ity . Al

S ij Wi o+

Xy
Ly
T—

.[_-‘ B Kelsey James Brennaman added 2 new photos
X. - :

En réalité, il s’agit d’une

Tonight Kim Kardashian wore a coat illegally produced in China made from

approximately 9 South Russian Ovcharka dogs. Discussing! #furhag p]_aisanterie
Analyse d
| e
Recherche d’informations l’image'
contextu : |
— elles Détection de
nalyse de la source: . .
A modifications
Veux du hogx dans un o
= S ’1mage

s An 3 . i 54 personnes aimer
message plus récent de v vy BReNUMRwHE alyse de ] Image: 25 8 Gaiions K j
j Reconnaissance faciale

Pauteur

Approches multimodales

e Exemples d’informations extraites :

Recherche d’inf : lles hasé . —Deétection des incohérences dans le texte [#1, #3, #5, #11]
» Recherche diinformations contextuelles basce texte et/ou Image —Détection des modifications dans une image [#4, #5, #6, #11, #12]

—Vérification de la crédibilité de la source [#2, #7, #8, #10]

e Analyse du texte, des images et de la source

e Apprentissage / classification
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