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Pour des raisons évidentes d’implémentation, beaucoup de chiffrements par bloc à bas coût ont
un cadencement de clef très simple, où chaque clef de tour correspond exactement à la clef-maître à
l’ajout près d’une constante de tour. Pour des réseaux de substitution-permutation (SPN) avec un
tel cadencement de clef, un nouveau type d’attaques est apparu [1], appelé attaques par sous-espaces
invariants. Depuis 2011, ces attaques et leur généralisation [2] ont ébranlé la sécurité d’autres SPN tels
que PRINTcipher, SCREAM, iSCREAM, Midori.
Pour un chiffrement par bloc EK , nous nous intéressons aux sous-ensembles non-triviaux tels que

EK(S) = S ou EK(S) = Fn
2/S.

Dans le cas des SPN, nous souhaitons prouver la non-existence de tels ensembles, qui soient invariants
à la fois par l’étage linéaire L et l’étage de substitution S.

Observation. Soit WL(c1, ..., ct) le plus petit sous-espace de Fn
2 invariant par L qui contient c1, ..., ct,

où c1, ..., ct sont les différences entre les constantes de tour. Nous pouvons garantir une résistance aux
attaques par invariant, indépendamment du choix de la couche de substitution si WL(c1, ..., ct) = Fn

2 .
Lorsque WL(c1, ..., ct) ( Fn

2 , nous pouvons parfois assurer la sécurité au regard des attaques par
invariant mais en considérant aussi la couche de substitution. Nous montrons ainsi que LED, Skinny-64,
Prince, Mantis7 résistent à ces attaques.

Choix optimal des constantes de tour. Une question naturelle est donc de déterminer, pour une
couche linéaire L donnée, le nombre minimimal de tours nécessaires pour que WL(c1, ..., ct) = Fn

2 . Il
s’avère que la dimension maximale possible de WL(c1, ..., ct) est liée aux facteurs invariants de L.

Théorème 1. Soit Q1, ..., Qr les facteurs invariants de la partie linéaire L et t ≤ r. Alors

max
c1,...,ct∈Fn

2

dimWL(c1, ..., ct) =

t∑
i=1

degQi

De plus, nous exprimons la probabilité que WL(c1, ..., ct) couvre tout l’espace quand les constantes
de tour sont prises aléatoirement.
Finalement, nous expliquons comment choisir les constantes de tour d’un SPN en fonction de la couche
linéaire afin d’assurer la résistance aux attaques par invariant, indépendamment du choix de la boîte
S.
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