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Résumé

Les Interfaces Homme-Machine (IHM) font parties intégrantes des systèmes d’infor-
mation et permettent aux utilisateurs d’interagir avec le système sous-jacent. Ces IHM
permettent de manipuler des informations sensibles, telles que des données personnelles de
l’utilisateur. Des erreurs de fonctionnement de l’IHM ou un manque de sécurité peuvent
conduire à des failles de sécurité. Les techniques de validation et de vérification logiciel
peuvent aider à trouver des erreurs dans le fonctionnement des IHM. Ces techniques, ce-
pendant, font face à plusieurs limites. Dans cette thèse CIFRE, intitulée ”modélisation
et évaluation de la sécurité des IHM”, nous visons à répondre à ces limites en dotant les
ingénieurs logiciel de nouvelles méthodes de validation et de vérification visant à améliorer
la sécurité des IHM.

Résumé

Human-Computer Interactions(HCI) are part of the Information System and allow
user to interact with the system. HCI allow to manipulate sensitive data such as user’s
credentials. A lack of security or a dysfonctionnement of such HCI can lead to security
flaws. Software testing technics can help to find problems on HCI, but they are facing
a several limits. This thesis entitled ”Modeling and Assessing the HCI Security” aims at
providing new methods and tools to the software engineers in order to improve the security
of HCI.
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1 Contexte

Pour interagir avec les systèmes d’information, les utilisateurs utilisent des Interfaces
Homme-Machine (IHM). Comme tout composant logiciel, les IHM doivent être testées pour
assurer leur bon fonctionnement. Les IHM sont d’autant plus importantes qu’elles permettent
de manipuler des données sensibles telles que les données personnelles des utilisateurs. Des
problèmes de sécurité ou la mauvaise conception d’une IHM peuvent faire apparâıtre des failles
de sécurité. Les techniques de validation et de vérification logiciel peuvent aider à trouver des
erreurs dans le fonctionnement des IHM. Ces techniques, cependant, font face à deux limites
majeures. Premièrement, l’usage de modèle de fautes dédiés permet de trouver des erreurs
de fonctionnement sur un système donné. Cependant, les modèles de fautes d’IHM actuels ne
couvrent pas les erreurs de sécurité. Inversement, la majeure partie des modèles de fautes de
sécurité ne considère pas l’IHM. Un premier verrou scientifique à lever est donc l’identification
et la caractérisation de fautes d’IHM liées à la sécurité. Deuxièmement, le nombre d’actions
qu’un utilisateur peut réaliser sur une IHM provoque une explosion combinatoire du nombre
de tests possibles et mène à des problèmes de passage à l’échelle des outils de vérification lo-
giciel. Cela concerne particulièrement la longueur des séquences d’actions, appelées parcours
utilisateur. En 2012, une faille de sécurité a été identifiée dans le logiciel Skype permettant à un
utilisateur de prendre le contrôle d’un autre compte 1. Cette faille, rapidement corrigée, deman-
dait la réalisation de 7 actions dans un ordre spécifique sur l’IHM de Skype pour exploiter un
mauvais fonctionnement de cette IHM. De manière unitaires, ces 7 actions fonctionnaient cor-
rectement. Leur assemblage, cependant, a permis d’exploiter une faille de sécurité de l’IHM. Un
second verrou scientifique à lever est donc comment : vérifier ou valider en un temps raisonnable
l’absence de failles de sécurité dans le code d’IHM malgré des longueurs de parcours utilisateur
importantes ; prévenir l’apparition de telles failles dans le code pendant le développement des
IHM.

Cette thèse, actuellement en première année, vise à proposer des réponses à ces deux verrous
scientifiques pour doter les ingénieurs logiciel d’outils leur permettant de modéliser, d’évaluer,
d’analyser la sécurité des parcours utilisateur d’une IHM.

Le reste de l’article se compose de la manière suivante. La section 2 introduit les concepts
importants relatifs à cette thèse. La section 3 discute des travaux connexes. La section 4 détaille
les axes de recherche visant à répondre aux deux verrous scientifiques identifiées.

2 Définitions

Nous rappelons dans un premier temps les définitions des notions abordées dans cet article.

Interface Homme-Machine : L’IHM est la discipline qui étudie le design, l’évaluation et
l’implémentation des interfaces et interactions utilisateur. Cette définition considère les aspects
d’utilisabilité et de design. Cette thèse ne traite pas de ces aspects pour se focaliser sur l’as-
pect génie logiciel des IHM, en l’occurrence la conception, l’implémentation, la vérification et
validation logicielle de la sécurité des IHM.

Parcours utilisateur : Un parcours utilisateur est une suite ordonnée d’actions qu’un utili-
sateur peut réaliser sur une IHM. L’ensemble des parcours utilisateur forme le graphe de flot

1. https://www.reddit.com/r/netsec/comments/13664q/skype_vulnerability_allowing_hijacking_of_

any/
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d’événements [15] (event-flow graph) utilisé en test d’IHM pour produire des tests. Les condi-
tions sur l’accomplissement de chaque action dépendent de l’état actuel du système et de l’IHM.
Par exemple, la soumission d’un article en relecture sur un site dédié tel qu’Easychair constitue
un parcours utilisateurs dont certaines actions peuvent être soumises à des exigences de sécurité.

Exigence de sécurité : Selon Hope et al. [4] et adapté au parcours utilisateur, une exigence
de sécurité est l’ensemble des conditions et capacités permettant de limiter ou de contrôler
l’accomplissement des actions d’un parcours utilisateur. Dans l’exemple de la soumission d’un
article sur Easychair introduit dans la définition précédente, le fait que l’utilisateur doit s’iden-
tifier afin de soumettre un article constitue une exigence de sécurité. Les moyens mis en œuvre
pour garantir ces exigences de sécurité constituent les mécanismes de sécurité [2] (e.g., Usage
d’un login et d’un mot de passe pour identifier l’utilisateur sur Easychair).

3 Travaux connexes

Modélisation et sécurité des IHM. Des langages de modélisation ont été proposés pour
modéliser la sécurité d’un système d’information [13, 7]. Des travaux de recherche ont également
été conduits sur la validation des politiques de contrôle d’accès [16, 3]. De nombreux outils et
méthodes d’analyse statique ou dynamique de détection de failles, de fautes et de vulnérabilités
ont été proposés pour améliorer la sécurité des systèmes [18, 6, 12]. Il n’existe cependant pas
de langages permettant de modéliser à la fois une IHM, la sécurité de cette IHM et de valider
la sécurité de celle-ci. Un tel langage est cependant nécessaire pour réaliser la validation et la
vérification de la sécurité d’IHM.

Validation et vérification d’IHM. Le test d’IHM est une activité chronophage et sujette à
des erreurs si elle est réalisée manuellement [8]. Des approches proposent d’extraire un modèle
décrivant les différentes actions utilisateurs et leurs séquences possibles à partir de code exis-
tant [15] ou de spécifications [11]. Des tests d’IHM, i.e., des parcours utilisateurs associés à des
vérifications, peuvent ensuite être produits selon des critères de couvertures. Cependant, des
études ont montré que ces approches pouvaient difficilement produire et exécuter de manière ex-
haustive des tests de longueurs importantes [14]. Différentes techniques ont été proposées pour
réduire la quantité de test [1], ce qui peut constituer une piste de recherche pour les verrous
de cette thèse. Concernant la vérification d’IHM, des approches ont été proposées pour vérifier
le respect de certaines propriétés des IHM [17]. Ces approches ne considèrent pas le parcours
utilisateur et les problèmes de sécurité.

Toutes ces approches se fondent sur des modèles de fautes d’IHM décrivant les erreurs que les
tests et analyses doivent détecter. Ces modèles de fautes ne couvrent cependant pas la sécurité
des IHM relative au parcours utilisateur [9, 10, 5].

4 Axes de recherche

Nous détaillons dans cette section les différents axes de recherche que nous envisageons de
suivre pour lever les deux verrous scientifiques détaillés dans la section 1. Les deux axes de cette
thèse sont : 1/ L’identification et la caractérisation de fautes d’IHM liées à la sécurité et au
parcours utilisateur ; 2/ sur la base de ces fautes, la modélisation et l’évaluation de la sécurité
des parcours utilisateur.
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4.1 Caractériser les failles IHM

Nous considérons dans cette thèse une erreur d’IHM comme pouvant être un comporte-
ment inattendu de l’IHM ou une faille de sécurité pouvant être exploitée pour provoquer un
comportement inattendu.

Les techniques de test logiciel reposent sur des modèles de fautes décrivant les erreurs à
trouver. Un modèle de fautes est une abstraction décrivant des erreurs pouvant affecter un
système. Il existe deux catégories de fautes d’IHM que nous allons considérer dans nos tra-
vaux : 1/ les fautes liées à des erreurs classiques de développement logiciel (par ex. erreurs liées
à l’implémentation du code de l’IHM) ; 2/ les mauvaises pratiques de développement logiciel
consistant à déléguer certaines validations d’exigences de sécurité sur le côté client d’une appli-
cation. Le cas des applications Web avec l’usage de JavaScript côté client constitue un exemple
illustratif de cette dernière catégorie (e.g., vérification du mot de passe de l’utilisateur avec du
code JavaScript coté client d’une application web).
Les moyens d’action d’un attaquant sont diverses, compliquant ainsi la définition du modèle de
faute. Un attaquant peut par exemple exploiter un parcours utilisateur défaillant, comme dans
l’exemple de Skype, sans modifier le code de l’IHM. Il peut également altérer le code de l’IHM,
par exemple le code JavaScript côté client d’une application Web, pour modifier un parcours
utilisateur. Les travaux de cette thèse visent à proposer une caractérisation précise des ces deux
catégories de fautes d’IHM.

Pour réaliser cette étape, nous envisageons d’étudier les rapports de bug et de sécurité de
projets open-source ou d’Orange pour identifier empiriquement les problèmes de sécurité liés
aux IHM reportées.

4.2 Modéliser et évaluer la sécurité d’un parcours utilisateur

Une des limites actuelles des techniques de test d’IHM est l’incapacité à produire et exécuter
des tests de grandes longueurs. De plus, les techniques de vérification d’IHM se focalisent sur
d’autres fautes que celles liées à la sécurité des IHM et des parcours utilisateur. Pour lever ce
verrou, nous envisageons différentes pistes. D’abord, en utilisant le modèle de faute que nous
aurons défini, nous allons chercher à prouver formellement ou a valider l’existence ou non de
failles sur les parcours utilisateur capturés dans un modèle (i.e., accomplissement d’une ac-
tion sans respect des exigences de sécurité). Cette piste permettrait d’évaluer du code ou des
modèles d’IHM existants. Pour réduire le nombre de parcours utilisateur à analyser, nous allons
privilégier dans notre approche les sous-parcours dont les actions sont soumises à des exigences
de sécurité. Dans le cas de tests d’IHM existantes, des analyses de code statiques ou dynamiques
peuvent également permettre de réduire le nombre de parcours utilisateur.

Une autre piste consisterait à fournir aux développeurs des informations au moment du
développement ou de la conception d’une IHM concernant le respect des exigences de sécurité.
Cela permettrait de lever des alertes sur les étapes d’un parcours susceptibles de rendre ce
dernier vulnérable. A la manière des LoA (Level of Assurance) de l’ISO 29115 dédié à l’authen-
tification, nous allons définir des critères d’évaluation de la sécurité d’un parcours. Ces critères
nous permettrons par exemple d’évaluer le niveau de sécurité d’un parcours de récupération
d’un mot de passe.

Ces deux pistes requièrent un langage permettant de modéliser à la fois les parcours utilisa-
teur d’une IHM ainsi que ses exigences de sécurité. L’utilisation ou la modification de langages
existants (e.g., Malai [11]) sera privilégié.

4
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