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Dossier Contenus Numeériques
Revue Contrats, Concurrence, Consommation

2Données

Philippe PUCHERAL,

professeur d'informatique a I'Université de Venrsal St-Quentin (Paris Saclay), responsable de iffmule
recherche INRIA (Institut National de Recherche Isformatique et Automatique)-UVSQ SMIS (Systemes
d'informations sécurisés et mobiles)

Nicolas ANCIAUX,

chercheur a 'INRIA (Institut National de Recherare Informatique et Automatique), membre de I'ég@8MIS
(Systémes d'informations sécurisés et mobiles)

Martine BEHAR-TOUCHAIS,

professeur a I'Université Paris |, co-directrice dénstitut de recherche juridique de la Sorbonn&JS),
membre fondateur du Pdle Droit des contrats, deedasommation et du commerce électronique de Trans
Europe Experts

Valérie-Laure BENABOU,

professeur a I'Université d'Aix-Marseille, membre B6le Droit de la Propriété Intellectuelle et dumérique
de Trans Europe Experts

Nathalie MARTIAL-BRAZ,

professeur a I'Université Paris V, présidente dAsbociation du Master 2 Droit des obligations @silet
commerciales (Paris-V), co-directrice du Pole Drdi la Propriété Intellectuelle et du numérique Tans
Europe Experts

Judith ROCHFELD,

professeur a I'Université Paris |, co-directrice dénstitut de recherche juridique de la Sorbonn®JS),
directrice du Master 2 Droit du commerce électrareécet de 'économie numérique (Paris 1), membreldbeur
de Trans Europe Experts, membre du Péle Droit dedrats, de la consommation et du commerce éleicfnen
de Trans Europe Experts

Natacha SAUPHANOR-BROUILLAUD,

professeur a I'Université de Versailles St QueiiBaris Saclay), co-directrice du P6le Droit des tats, de la
consommation et du commerce électronique de TranpE Experts

Bianca SCHULZ,

responsable du CEC (Centre Européen des Consommpfenance, membre du Pdle Droit des contrats, ale |
consommation et du commerce électronique de TranpE Experts

Juliette SENECHAL,

maitre de conférences a I'Université de Lille ib;directrice du Péle Droit des contrats, de la comsnation et
du commerce électronique de Trans Europe Experts

Célia ZOLYNSKI,

professeur a I'Université de Versailles St QuentParis-Saclay) co-directrice du Master 2 Propriété
intellectuelle et droit des affaires numériques rif&aclay), membre du Conseil National du Numéjoro-
directrice du Péle Droit de la Propriété Intelleelle et du numérique de Trans Europe Experts

1. L’une des grandes innovations de la propositiodidective concernant les contrats de
fourniture de contenu numérique réside dans laématon par le |égislateur européen de la
fourniture du contenu numérique en échange de @shnk est ainsi indiqué que «dans

'’économie numérique, les acteurs du marché ontvestiuet de plus en plus tendance a
considérer les informations concernant les parécsicomme ayant unevaleur comparable

a celle de l'argent. Il est fréequent que du conteamérique soit fourni, non pas en échange
d'un paiement, mais moyennant une contrepartie pgmuniaire, c’est-a-dire en accordant
'accés a des données a caractere personnel oes@utr». Cette orientation suppose de
s’interroger sur I'étendue de la consécration desndes du consommateur en tant que
contrepartie contractuelle (1) et appelle des ofasiens sur la nécessaire articulation entre

1J. Rochfeld, Le « contrat de fourniture de contemusiériques » : la reconnaissance de I'économieifipge
« contenus contre données », Dossier « La fourite contenus numériques » : Dalloz IP/IT, janvi720p.
15.



les textes relatifs a la protection des donnéesopeelles et la proposition de directive,
lorsque le consommateur apporte au fournissewt@@sees personnelles (2).

1. Les données en tant que contrepartie non pécuniaire
étendue de la consécration

2. L’expertise apportée par 'INRIA a permis de certes caractéristiques des données
fournies par le consommateur telles que saisiedgoaroposition de directive relative au
contrat de fourniture de contenu numérique (A). Rdleurs, la limitation du champ
d’application de la proposition aux seules donrféasnies activement par le consommateur
mérite d’étre discutée (B).

A. — Observations de I'INRIA

3. Paiement par un prix et paiement par les données.L-e constat est opéré qu’il est
possible d’utiliser les mémes données pour obfgnsieurs contenus numeériques alors que
'argent qui a servi a I'obtention d’'un contenu peut plus étre utilisé pour obtenir un autre
contenu. Ce constat doit étre mis en paralléle &véait que le fournisseur procéde, pour sa
part, plusieurs fois a la fourniture du méme coutees lors que ledit contenu peut faire
I'objet de réplications infinies.

La difficulté ne siege pas dans le caractere igakle de la donnée, que celle-ci soit une
donnée personnelle ou non personnelle. Le probkastue bien davantage dans le fait que
le consommateur n’a pas nécessairement idée dddeasation qui sera faite de ses données
et n’a pas le contréle sur l'utilisation de cell@sEn effet, alors que le fournisseur de service
a la capacité de brider I'usage d’'un bien ou d’arvise numeérique par le biais de mesures
techniques de protection (dite encore DRM pour @BigRight Management), en interdisant
les copies par exemple, le consommateur ne digpaseal’outils équivalents pour controler
'usage de ses données par le fournisseur. Ceegtémtroduit une asymeétrie patente dans
I'interaction entre fournisseur et consommateur.

4, La notion de « données non personnelles » peu adéet au contexte de la
proposition de directive. - La proposition de directive mentionne la possibilitle
contrepartie sous la forme de données non perdeankh question est de savoir si de telles
données existent réellement dans le type d'interastiant le fournisseur au consommateur.
Il semble bien en effet que, dans le contexte p&da proposition de directive, toute donnée
puisse étre associée a un individu et garde donccsmactere personnel. Le cas d'un
photographe amateur prenant une photographieiguiistie paysage et la transmettant a titre
de paiement permet d’illustrer le propos. Le contde la photo n’est priori pas une donnée
personnelle, mais les métadonnées qui y sont &esoftiype de I'appareil voire identification
de ce dernier, horaire et localisation de prisead#hoto, etc.), permettent par croisement avec
d’autres sources de données d’identifier le phatolge. Il en va de méme des données liées
aux sequences d’événements produits lors d’'uneactten avec un service numérique (par
exemple la liste de films loués sur un site de V@Diste des déplacements effectués avec un
service de guidage GPS, etc.). Il est en effetéag@&’un trés faible nombre d’événements
produit une séquence unigue parmi une populatiopatsonnes ; la mise en liste permet
d’identifier I'individu qui les génere par simpleaoupement d’'informations. Par exemple, un
systeme de guidage GPS « apprendra » au bout digugaedéplacements seulement ou un
individu habite, ou il travaille, ou il fait seshaats, quels sont ses loisirs, etc., ce en fonction
des horaires et de la géolocalisation des lieui sgitrouve.
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5. La ré-identification des données anonymisées ou pemnymisée.- Une donnée
personnelle pseudonymisée, voire une donnée aneégmpeut souvent étre ré-identifiée
grace a des croisements de différentes sourcesodeéds. Ce phénomeéne a déja été
mentionné a I'égard des traces GPSméme sans contenir le moindre identifiant, elles
permettent de remonter facilement a l'identité 'aelividu concerné. L’anonymisation n’est
donc pas un processus binaire rendant une dontadent@nt détachée de la personne. C'est
plutét un processus de dégradation de l'informatlont I'objectif est de rendre cette re-
identification la plus difficile possible. La chéeuse statisticienne Natania Sweeney a
démontré ce fait pour la premiére fois en 20@le a simplement croisé des fichiers de
données médicales, dont les éléments identifiantsent été retirés, avec les listes
électorales, quant a elles publiqgues et nominatilzescroisement s’est opéré sur certains
attributs : sexe, code postal du lieu de résidenhcmate de naissance. Or, il S’est avéré que ce
triplet d'attributs, appelé par Natania Sweeqegsi-identifiant était unique pour 87% de la
population américaine. Cela lui a permis de reteoude facon emblématique le dossier
médical du gouverneur de I'état en question. Elleersuite proposé une technique
d'anonymisation dégradant la précision de ces gdestifiants (par exemple en remplacant
la date de naissance par I'année de naissancerigeass’assurer qu’au moitsindividus
partagent ce quasi-identifiant degrall@pérmet ainsi de quantifier la protection). Hélhsst
difficile en pratigue de déterminer quelles comisoas d’attributs sont potentiellement
guasi-identifiantes et de prévoir I'évolution deapacités de croisement. Par ailleurs,
différentes stratégies d’attaque ont été trouvaas ce& modeéle initial dek-anonymat
conduisant a des solutions d’anonymisation dégtadiaplus en plus I'information a protéger
jusqu’a la rendre quasiment inutile. La technigeepdeudonymat, qui consiste a remplacer
une donnée identifiante par un pseudonyme nonfeghi(l'association entre identifiant et
pseudonyme étant gardée dans une table séparéetégge) est sujet aux mémes types
d'attaques. Le pseudonymat permet de surcroitattaguant ou a un simple observateur de
relier toutes les données historiques liées a umemi@dividu, et donc de le profiler. Enfin,
des techniques basées sur l'introduction de flod®wruit dans les données sont réputées
plus sécurisées mais leur usage est encore trégé liem pratigue. En conclusion,
'anonymisation ne doit pas étre vue comme unetisalwltime mais plutdt comme un
compromis entre protection des données et présemwde leur usage.

B. — Fourniture active de données par le consommate

PROPOSITION DE DIRECTIVE
concernant certains aspects des contrat
de fourniture de contenu numérique
COM(2015) 634

PROPOSITION DE CORRECTION DE
STRANS EUROPE EXPERTS

Considérant
(14)

Considérant
(14)

En ce qui concerne la fourniture de contsg
numeérigue non pas en échange d

2N ce qui concerne la fourniture de contg
‘lnumérique non pas en échange d

paiement, mais moyennant une contrepa

Bnu
‘un

rfaiement, mais moyennant une contrepa

wrtie

2V, cependant le considérant 26 du Réglement générid puotection des données (RGDP) n° 2016/6797du 2
avril 2016 qui envisage un traitement juridiqueféiént pour les données personnelles pseudonymisédesir
les données anonymisées, les premiéres étant sssimix régles de protection des données persosiaddies

gue les secondes ne le sont pas.
3 V. supra n° 4.

* L. Sweeney, k-anonymity: a model for protectingamy : Int. J. Uncertain. Fuzziness Knowl.-BasestSyol.

10, no 5, p. 557-570, oct. 2002.
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active, directement ou indirectement, padresse électronique ou des photos,
exemple selon une procédyreonsommateur les lui communique de fag
d'enregistrement individuel ou sur la basetive, directement ou indirectement,
d’'un contrat qui autorise I'acces aux phot@emple selon une procédyre
du consommateur. La directive ne devrait pd®nregistrement individuel ou sur la ba
s’appliqguer aux cas ou le fournissewf'un contrat qui autorise I'accés aux photos

localisation si elle est nécessaire au baomérique fonctionne conformément a
fonctionnement d'une application mobile, jotontrat, sans que le consommateur n’ait
a la seule fin de satisfaire a des exigenasscessairement conscience du traiteme
Iégales, par exemple lorsque I'enregistrementi en est fait,par exemple la localisation

de sécurité et d'identification, par led'une application mobile, ou a la seule fin|de
législations applicables. De méme, |lgatisfaire a des exigences I|égales,
présente directive ne devrait pas non plagemple lorsque I'enregistrement
s’appliqguer aux cas ou le fournissewwonsommateur est requis, pour des raisons de
recueille des informations, y compris desecurité et d'identification, par les

données a caractere personnel, comiégislations applicables. De mémedevrait
ladresse [P, ou dautres informationétre concerné par la présente directive les
générées automatiquement, comme |less ou le fournisseur recueille des
informations recueillies et transmises par|umformations, y compris des données
cookie, sans que le consommateur ne les citactere personnel, comme l'adresse IP
fournies  activement, méme si |l@’autres informations générées
consommateur accepte le cookie. Elle|aatomatiquement, comme les informations
devrait pas non plus s’appliquer aux cas| oécueillies et transmises par un cookie, sans
des annonces publicitaires ciblent |lgue le consommateur ne les ait fournies
consommateur uniquement afin d'accéderaétivement, méme si le consommat
du contenu numeériquel accepte le cookieElle devrait égalemen
s’appliguer aux cas ou des annonces
publicitaires ciblent le consommat

lesquels la donnée n’est collectée qu’a des
fins purement fonctionnelles et technique
et pour lesquels aucune valorisation d
données n’est réalisée par le fournisseur
L'absence d'un prix versé par I
consommateur en contrepartie du
contenu numeérique devrait faire
présumer le caractere de
contrepartie  non pécuniaire des
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données fournies
consommateur.

par [:

Article 3 [/Champ d'application [

1. La présente directive s’applique a tc
contrat par lequel un fournisseur fournit
contenu numérique au consommateur
s’engage a le faire, en échange duque
prix doit étre acquitté ou une contrepal
non peécuniaire, sous la forme de donn
personnelles ou de toutes autres donn
doit étre apportée de fagon active par

consommateur.

2. (..)0

3. (...) O

4, La présente directive ne s’appliq

pas au contenu numérique fourni en échg
d’'une contrepartie non pécuniaire dans
mesure ou le fournisseur demande
consommateur de lui procurer des donné
caractére personnel, dont le traitement
strictement nécessaire a I'exécution
contrat ou au respect d'obligations Iégales
dans la mesure ou le fournisseur ne proce
aucun autre traitement de ces données
soit incompatible avec -cette finalité.
présente directive ne s’applique pas non
a toutes autres données que le fournis
demande au consommateur de lui proc
afin de s’assurer que le contenu numeéri
soit conforme au contrat ou de respecter
obligations légales, dans la mesure ou
fournisseur n'utilise pas ces données a
fins commerciales.

Article 3 [/Champ d'application [

dt. La présente directive s’applique a t
ucontrat par lequel un fournisseur fournit
cantenu numérique ou des service

oumMmeriques y afférenteau consommateur qu
te@engage a le faire, en échange duquel un
emsx doit étre acquitté ou une contrepatrtie
éesn pécuniaire, sous la forme de données
personnelles ou de toutes autres données,
doit étre apportéde-facen—active-ou—passive
par le consommateur.
(...)
e
nge 4. La présente directive ne s’applique
la pas au contenu numeérique fouen
au échange—dune—contrepartie—non
cs & pecuniaire  dans la mesure  ou
est lorsque le fournisseur demande au
du consommateur de lui procurer des
5, et données a caractére personnel, dont le
de a traitement est strictement nécessaire a
qui  I'exécution du contrat ou au respect
_a d'obligations légales, et dans |la
plus mesure ou le fournisseur ne procede a
seur  aucun autre traitement de ces données
irer qui soit incompatible avec cette
gue finalité. La présente directive ne
des <s’appligue pas non plus a toutes
le autres données que le fournisseur
des demande au consommateur de |lui
procurer afin de s’assurer que |le
contenu numérique soit conforme jau
contrat ou de respecter des
obligations légales, dans la mesure| ou
le fournisseur n'utilise pas ces

données a des fins commercial
[IL’absence d’'un prix versé par |
consommateur en contrepartie du
contenu numeérique fait présumer |
caractere de contrepartie no
pécuniaire des données fournies par
le consommateur.

S.

6.

La qualification des données fournies par le consomateur. - L’article 3.1. de la

proposition dispose que «la présente directivppdique a tout contrat par lequel un
fournisseur fournit un contenu numérique au consatanr ou s’engage a le faire, en échange
duquel un prix doit étre acquitté ou une contreéparbn pécuniaire, sous la forme de données

Dossier « Contrat de fourniture de contenu numérigaedestination de la Revue Contrats concurrencgocamation g

Fév. 2017
SOUS DOSSIER n°4 : DONNEES



personnelles ou de toutes autres données, doit aftpertée de facon active par le
consommateur ».

Le choix de la proposition de directive relativecamtrat de fourniture de contenu numérique
de qualifier la fourniture active de données parctmsommateur de contrepartie non
pécuniaire et de retenir comme seule contrepaxi® mecuniaire cette fourniture active
appelle deux suggestions.

7. Les criteres de qualification des données fourniesctivement en contrepartie non
pécuniaire. - En premier lieu, certaines données fournies attare par le consommateur
peuvent ne pas étre valorisées par le fournisseucamtenu numérique. L'exemple des
circuits fermés de distribution de films (type Nigif myCANAL, UniversCiné) est a cet
égard éclairant. Ces fournisseurs de contenus nguesragissent sur la base d’'une location
payante de films pendant une durée limitée. Dasssitaations, le client fournit activement
des données a caractere personnel telles que ssssadlectronique et un mot de passe pour
la bonne exécution du service. Or, ces donnéesm&ituent pas la contrepartie. En outre, le
fournisseur ne les cede pas a un tiers et n'y tmaivd'ailleurs pas d’intérét économique.
L’article 3.4. de la proposition de directive qtialitoutefois ces données non valorisées de
contrepartie non pécuniaire, ce qui est une preméquivoque qui devrait étre levée car ces
données ne sont justement pas une contrepartieactrslle.

Par ailleurs, I'article 3.4. exclut du champ deli@nge contenu numérique contre données les
données non valorisées par le fournisseur, etgraséguent les exclut du champ d’application
de la proposition. Or, bien souvent, dans cetteothgse, un prix est demandé au
consommateur en contrepartie du contenu numeérigueseservices y afférents, ce qui permet
a la relation contractuelle liant le consommateur faurnisseur de réintégrer le champ
d’application du texte, au sens de l'article 3.1.

Enfin et a l'inverse, si la fourniture de conterunrérique ne s’'opere pas en échange d'un
prix, I'ensemble des données fournies par le consat@ur devrait systématiquement étre
présumé constituer la contrepartie non pécuniaiee, la valorisation des données du
consommateur est, dans cette hypothése, 'uniquesae rémunération du fournisseur. II
pourrait donc étre souhaitable de clarifier ceediints points au sein de l'article 3.4. de la
proposition de directive.

8. Certaines données fournies passivement par le comsmateur sont valorisées par

le fournisseur et devraient, de ce fait, recevoiral qualification de contrepartie non
pécuniaire. - En second lieu, d’'autres données que les donio@esies activement par le
consommateur peuvent étre valorisées par le faeuis Elles doivent de ce fait permettre
'entrée dans le champ de la directive des relatmmtractuelles gu’elles sous-tendent et, ce,
contrairement a ce qu’énoncent le considérant Tdrétle 3.1 de la proposition de directive.
Ce considérant et cet article limitent le champpglaation des contrats de fourniture de
contenu numeérique moyennant une contrepartie naungg@re a ceux pour lesquels le
consommateur communique de facon active des donm@escette restriction n’est pas
adaptée a la realité de I'économie numeérique. Eet,db plupart des données ne sont pas
demandées au consommateur, mais captées a sonL&suoteur de recherche Google
précise ainsi que pour « améliorer ses servicepoges aux utilisateurs », il utilise des
informations « communiquées » par Il'utilisateur,isnégalement des informations collectées
telles que «le numéro de téléphone », «les ifi@mis uniques de l'appareil utilisé »,
« l'adresse IP », toutes donnégs constituent donc autant de données recuedliéasu du
consommateu.

9. Les conséquences de l'exclusion des données fousnipassivement par le
consommateur. -Exclure les données fournies passivement du chasrip @groposition de

> V. https://www.google.fr/intl/fr/policies/privacgui énumeére ainsi les 57 critéres utilisés par Glegour son
algorithme de recherches.
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directive pourrait aboutir a ne pas traiter équéatent les opérateurs économiques faisant
commerce de la fourniture de contenu numérigues eésiunérant soit en recevant un prix,
soit en valorisant les données du consommataeptées ou non a son insu. L’exclusion des
données fournies passivement pourrait ainsi patteinte a I'objectif de non-discrimination
entre opérateurs rappelé par le considérant 11a ggoposition de directive relative au
contrat de fourniture de contenu numérfjuieest donc suggéré de réécrire le considérant 1
en ne distinguant pas selon que les données feyparde consommateur I'ont été de maniére
passive ou active. Devraient ainsi étre visées Benlement les données apportées,
consciemment ou non, par le consommateur, maie®@gal les données personnelles ou
autres qui sont simplement collectées par le fegeir, y compris a I'insu du consommateur.
Ce point permettrait d’éviter de grandes difficalte qualification et de tracé de la frontiére
entre fourniture active et passive de donnéesoquirirait également a un traitement
véritablement équitable, au plan concurrentiel, @f@&srateurs économiques tel qu’enjoint par
le considérant 13de la proposition de directive.

En outre, la majeure partie des données fournieslepaonsommateur sont des données
personnelles. Cela implique d’articuler la propositde directive avec les textes relatifs a la
protection des données personnelles.

2. Articulation de la proposition de directive avecle
reglement général sur la protection des données

PROPOSITION DE DIRECTIVE
PROPOSITION DE CORRECTION DE

concernant certains aspects des contraiSTRANS EUROPE EXPERTS
de fourniture de contenu numérique
COM(2015) 634

Article 3 Champ d’application Article 3 Champ d’application
(...) (...)

8. La présente directive est sans préjudice &lelLa présente directive est sans préjudice de
la protection des personnes physiqueslaa protection des personnes physiques a
'égard du traitement des données a caractBegard du traitement des données a caractere
personnel. personnelEn I'absence de contrariété avec
les regles du Droit de I'Union européenne
relatives a la protection des personnes
physiques a I'égard du traitementdes
données a caractére personnel, la présente
directive s’applique en complément de
celles-ci.

Article 13 Article 13

Résiliation o

1. Le consommateur exerce le droit (dgésiliation
résilier le contrat par notification(---)

® Sur cette question, M. Behar-Touchais, La rechemtline concurrence équitable en matiére de veate d
contenus numériques en ligne : Dalloz IP/IT, 0147226 et s.
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adressée au fournisseur t
moyen. !
Lorsque le consommateur résilie

contrat:

par

2.

(a) le fournisseur est tenu de rembourser

consommateur le prix payé, sans ret
excessif et en tout état de cause au plus
14 jours a compter de la réception de
notification; [l

(b) le fournisseur prend toutes les mesy
attendues pour s’ abstenir d'utiliser
contrepartie  non  pécuniaire que
consommateur a apportée en échange
contenu numérique et toutes autres doni
gu’il a collectées dans le cadre de
fourniture du contenu numérique, y comg
tout contenu fourni par le consommateur
I'exception des contenus géene
conjointement par le consommateur
d'autres personnes qui continuent a en f
usage;
(]

(c) le fournisseur procure au consommat
les moyens techniques Ilui permettant
récupérer tout contenu fourni par ce deri
et toutes autres données produites
générées par suite de l'utilisation du contg
numerique par le consommateur, dans
mesure ou ces données ont été consel
par le fournisseur. Le consommateur a|
droit de récupérer le contenu gratuiteme
sans inconvénient majeur, dans un d
raisonnable et dans un format de donn
couramment utilisé;’
(d) si le contenu numérigue n’a pas été fou

sur un support durable, le consommateur

s'abstient d’utiliser ce contenu ou de
rendre accessible a des tiers, notamment
supprimant ou, a défaut, en le rend
inintelligible; [

(e) si le contenu numérique a été fourni
un support durable, le consommateur:

() a la demande du fournisseur et aux fi
de ce dernier, restitue le support durable
fournisseur, sans retard excessif et en
état de cause au plus tard 14jours a con
de la réception de la demande du fourniss
et

put
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( moyens techniques lui permettant
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et toutes autres données produites
2lgénérées par suite de I'utilisation du contg
d@mérique par le consommateur, dans
Vi#feSure ou ces données ont été conser
Mar le fournisseur. Le consommateur a
Pidfroit de récupérer le contenu gratuitemg
%ﬁins inconvénient majeur, dans un d
&@¥sonnable et dans un format de donn
structuré, couramment utilisé,lisible par
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(i) supprime toute copie utilisable du
contenu numerique, rend celui{ci
inintelligible ou, a défaut, s’abstient de
utiliser ou de le rendre accessible a des tjers.
(]

3. A partir de la résiliation du contrat, |e
fournisseur peut empécher toute
utilisation ultérieure du contenu
numerique par le consommatepr,
notamment en rendant le contenu
numérique inaccessible au
consommateur ou en désactivant| le
compte d'utilisateur de ce dernier,
sans préjudice du paragraphe 2, point
c).

4. Le consommateur n'est pas tenu|de
payer l'utilisation qui a été faite du
contenu numérique pendant |la
période antérieure a la résiliation du
contrat.[]

5. Lorsque le contenu numérique a été
fourni en échange du paiement djun
prix et durant la période fixée dans|le
contrat, le consommateur ne peut
résilier le contrat qu'en ce qui
concerne la partie de cette périqde
pendant laquelle le  contenu
numerique n'a pas été conforme |au
contrat.[

6. (...)

Article 16 [IDroit de résiliation des _ _ o
contrats a long terme(’] Article 1‘6 "'Droit de résiliation des

1. Lorsque le contrat prévoit [gcontrats along termel]
fourniture du contenu numérique pa )
une durée indéterminée ou IorsqueU{a”
premiere période de validité du
contrat ou tout cumul de périodes (de
renouvellement dépasse 12 mois, le
consommateur a le droit de résilier|le
contrat a tout moment apres
I'expiration des 12 premiers mois.

2. Le consommateur exerce le droit de
résilier le contrat par notification
adressée au fournisseur par tput
moyen. La résiliation devient
effective 14 jours aprés la réceptipn
de la notification!|

3. (..)0

4. Lorsque le consommateur résilie |le
contrat conformément au présent

Dossier « Contrat de fourniture de contenu numérigaedestination de la Revue Contrats concurrencgocamation 9
Fév. 2017
SOUS DOSSIER n°4 : DONNEES




article:

(..)

) b) le fournisseur procure au consommateur
(b) le fournisseur procure  aYes moyens techniques Iui permettant |de
consommateur les moyens techniques lgicypérer tout contenu fourni par ce dermier
permettant de reécuperer tout CONteRy toytes autres données produites | ou
fourni par ce dernier et toutes autfggsnérées par suite de I'utilisation du contenu
données produites ou generees par $Wifnérique par le consommateur, dans la
de ['utilisation du contenu numerique Pahesure ol ces données ont été conservées
le consommateur, dans la mesure ou|Geg |e fournisseur. Le consommateur a le
données ont et€ conservees par| déoit de récupérer le contenu sans
fournisseur. Le consommateur a le diqiconyénient majeur, dans un délai
de récuperer le contenu sans inconveniggisonnable et dans un format de donnges,

majeur, dans un delai raisonnable et daggycturé, couramment utilisé, lisible par
un format de données courammegiachine et interopérable (...)

utilisé, et

(..)

10. Données personnelles fournies par le consommateu Les informaticiens de
'INRIA ont pu montrer, dans le contexte visé pargdroposition de directive relative au
contrat de fourniture de contenu numérique, gurdpeure partie (sinon la quasi-totalité) des
données apportées par le consommateur pouvaitadtaehée a sa personne et étre qualifiee
de données personnelles. Dans cette perspectivegnigidérant 22 de la proposition de
directive prévoit I'articulation de ladite proposition avés textes européens relatifs a la
protection des données personnelles. L’'articleéh®nce quant a lui solennellement que « la
présente directive est sans préjudice de la protedes personnes physiques a I'égard du
traitement des données a caractére personnel mideaen application de cette position de
principe au sein de la proposition de directivatreé au contrat de fourniture de contenu
numérique n’est cependant pas chose aisée et nietin@re la divergence ddsgiques qui
innervent, d'un c6té, les textes protecteurs desopees et de leurs données personnelles et,
d’'un autre c6té, ladite proposition de directivell&ci envisage en effet ces mémes données
personnelles selon une logique purement contrdetd&bur tenter de les articuler, il est donc
nécessaire d’envisager successivement la questiorcodsentement au traitement des
données personnelles (A), puis la question deskitugon des données (B).

A. Le consentement au traitement des données persuiles

11. Consentement au traitement des données et contrepi@ non pécuniaire. Une
premiere contrariété de logiques apparait relateréna la question du consentement au
traitement des données personnelles par la persomeernée. Au sens de l'article 6 du
reglement général sur la protection des donnéedDMGN°® 2016/679, du 27 avril 2016,
abrogeant ladirective 95/46/CE & compter du 25 mai 2818ix bases alternatives de la

" COM(2015) 634 final, consid. 22 : « La protectiorsdpersonnes physiques a I'égard du traitement des
données a caractere personnel est régie par lactiire 95/46/CE du Parlement européen et du Coesear la
directive 2002/58/CE du Parlement européen et dos€i, qui sont pleinement applicables dans le eadls
contrats de fourniture de contenu numérique. Cesctives établissent d’ores et déja un cadre jupidi dans le
domaine des données a caractére personnel dansofiJha mise en ceuvre et I'application de la présen
directive devraient étre parfaitement conforme&adre juridique ».

8 Régl. (UE) 2016/679 du 27 avr. 2016 relatif & latection des personnes physiques a I'égard dueinaint

des données a caractére personnel et a la libreutation de ces données, et abrogeant la dire@b/d6/CE.
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licéité d’un traitement de données sont poiéesrsque la base de traitement licite des
données est le consentement de la personne coacéeréicle 7.3. du RGDP prévoit que
« la personne concernée a le droit de retirer smsentement a tout moment. Le retrait du
consentement ne compromet pas la licéité du tremerondé sur le consentement effectuée
avant ce retrait. La personne concernée en eshigmavant de donner son consentement. |
est aussi simple de retirer que de donner son owmeent ».

Cette possibilité de retrait par le consommateucahsentement au traitement des données
gu’il a apportées participe d'une premiere logiguelle au sein de laquelle la donnée
personnelle est envisagée comme « le support daihfdndamental (celui a la protection de
la personne numeérique contre les fichages, pr&#agurveillance illégitime, discriminations,
atteintes a la vie privée, etc}’»

Or, cette premiere logique s’articule difficilemevec la notion de contrepartie contractuelle,
au sens classique du terme (prix, chose corparelfessmise a titre de paiement...), retenue
dans la proposition de directive relative au cdndiafourniture de contenu numeérique pour
désigner les données fournies par le consommdteueffet, dans cette seconde logique, il
n'est pas concevable pour un client de retirer sonsentement a l'utilisation, par le
fournisseur, du prix ou encore de la contrepardieupiaire ou non gu'il vient de verser a titre
de paiement.

12. Contradiction ou complémentarité des textes.Ce premier constat permet la
formulation d’'une suggestion : cette divergence begques devrait aboutir, en cas de
contradiction entre les textes, au primat de celatifs a la protection du droit fondamental
du consommateur a la protection de sa personneriguaéur ceux poursuivant une logique
purement contractuelle. C'est d’ailleurs ce qu'@wr’actuel 3.8. de la proposition de
directive, qui doit étre approuvé. En revanchesdae cette divergence des logiques
n'entraine pas de contradiction entre les textesis mne complémentarité entre eux, il
pourrait étre souhaitable de laisser au consommkgossibilité de se prévaloir tout a la fois
des textes relatifs a la protection des donnéesopeelles et au contrat de fourniture de
contenu numerique.

La divergence des logiques du RGDP et de la proposie directive relative au contrat de
fourniture de contenu numeérique apparait égalemnedgiivement aux regles qui encadrent les
restitutions des données apportées par le cons@umat

B. La restitution des données au consommateur

13. La proposition de directive ouvre au consommateudnoit de résiliation du contrat, a
titre subsidiaire — du fait de la hiérarchie desédes qu’elle porte —, en cas de défaut de
conformité ; a titre principal en cas de défaufaeniture de contenu. Puisque la résiliation

°Régl. (UE) 2016/679 du 27 avr. 2016, art. 6.1 :ecttaitement n’est licite que si, et dans la mesatie au
moins une des conditions suivantes est remplidag)ersonne concernée a consenti au traitementede s
données a caractére personnel pour une ou plusiénadités spécifiquesb) le traitement est nécessaire a
I'exécution d'un contrat auquel la personne conéerpst partie ou a I'exécution de mesures précontedes
prises a la demande de celle-c) le traitement est nécessaire au respect d'udigation légale a laquelle le
responsable du traitement est soynt} le traitement est nécessaire a la sauvegardeirdéséts vitaux de la
personne concernée ou d'une autre personne physjle traitement est nécessaire a lI'exécution dhaission
d'intérét public ou relevant de I'exercice de l@anité publique dont est investi le responsablerditeament f) le
traitement est nécessaire aux fins des intérétisinées poursuivis par le responsable du traitememtpar un
tiers, & moins que ne prévalent les intéréts ouitestés et droits fondamentaux de la personneceomée qui
exigent une protection des données a caractéreopas, notamment lorsque la personne concernéeirest
enfant ».

193, Rochfeld, Le « contrat de fourniture de contemusériques » : la reconnaissance de I'’économieifipge

« contenus contre données », préc.
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entraine des restitutions, il en résulte que lerisgeur doit restituer au consommateur les
données fournies. Cette obligation de restituti@s dlonnées personnelles appelle, tout
d’abord, des observations d’ordre technique corcdgrie moment et le format de la
restitution, mais également relativement a la matdes données restituées (1). La
comparaison, juridique cette fois, de la propositie directive relative au contrat de
fourniture de contenu numérique et du réglementigdnsur la protection des données
permet de confirmer la divergence des logiguesedadeux textes et de suggérer le maintien
de chacun d’eux lorsque cette divergence n’abpasta des régles inconciliables mais a des
regles complémentaires (2).

1° Observations de I'INRIA

14. Sur la restitution de donnéesla restitution des données aux individus commence
entrer dans les moeurs. Ce mouvement, né aux Etédssodus le nom demart disclosurg
permet déja aux citoyens américains de récupéues onnées de consommation électrique
(Green Buttoh ainsi que leurs données medicalBtué€ Button en cliquant sur un simple
bouton des sites web concernés. Cette tendancelem@Emnt fait des émules en Grande-
Bretagne (projet MiData) et en France (expérimamatesinfos). Elle est désormais
consacréeia les principes de restitution et de portabilité desnées, a la fois dans le RGDP
et dans la loi Lemaire pour une Républigue numérigies données sont récupérables dans
un format courant et lisible par une machine.

15. Cette caractéristique de lisibilité par une machest essentielle pour permettre
I'exploitation ultérieure des données restituéegipa programmes et devrait étre rendue plus
explicite dans le texte de la présente directivensih une restitution sous la forme d’un
document PDF aurait peu d'intérét pour le consoraaratL’obligation de restitution doit
cependant respecter un principe de proportionndlifgarait par exemple difficile d’exiger
du professionnel qu’il restitue la description davdtar que le consommateur se serait
constitué dans un jeu vidéo, I'effort a fournirrdtdémesureé par rapport a I'intérét représenté
pour le consommateur. En revanche, toutes les dsnréurnies directement par le
consommateur, ainsi que les données d’interacti®t ain service numérique, en tant
gu’elles peuvent trouver de nombreuses applicapons le consommateur une fois intégrées
dans un cloud personnel (optimisation de son buddet sa consommation, de ses
déplacements, de sa santé, etc.) devraient, elider dans le champ de la restitution. La
distinction entre données restituables et donnéesrestituables pourrait ainsi se faire au
regard de I'effort de transformation de la donngasle professionnel — de la donné brute
(état dans lequel la données est captée) en umgea@mrichie — ainsi que de l'intérét de sa
restitution pour le consommateur. Par exemplefdiefest nul pour une donnée liée a un
achat sur le web car la donnée captée est stoetiéedquelle, alors que cet effort est
important si les données sont transformées poustagdre un profil sophistiqué (comme dans
'exemple de l'utilisation d'un classifieur). Cdfat de transformation traduit par ailleurs la
plus-value apportée par le fournisseur et poudifficilement étre restituée sans dévoiler sa
stratégie commerciale ou son savoir-faire technigqoensidérant le fait que les projets
existants desmart disclosurgainsi que le réglement RGDP et la loi pour un@udéque
numerique prévoient une restitution des donnéeglsnrande, il est étonnant que, dans le
présent texte, ce principe soit limité aux cas @gwliation du contrat. On peut également
s’étonner que, en cas de rupture du contrat, lenfsgseur doive s’abstenir d'utiliser la
contrepartie non pécuniaire recue du consommatesi que toute donnée fournie par le
consommateur ou collectée par le fournisseur. rhipait plus logique et explicite, en effet,
de l'obliger & la destruction des données en questi
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2° Restitution et portabilité des données

16. La divergence des logiques. L'articulation des articles 13 et 16 de la prsition de
directive relative au contrat de fourniture de eont numeérique avec l'article 20 du reglement
général sur la protection des données n'est pasech@sée. La comparaison des deux
ensembles de dispositions traduit a nouveau lex diggiques a I'ceuvre concernant la
guestion des données personnelles.

16. La nature des données restituables La premiere différence porte sur la nature des
données restituables. Le RGDP ne prévoit que laortalplité » des données

« personnelles 3, alors que la proposition de directive envisage réstitution au
consommateur de ses données personnelles et reonpelies. Le constat de cette premiére
différence doit étre tempéré a deux égards. Lesnmiticiens de I'INRIA ont pu démontrer
gue la majeure partie des données apportées pangmmateur dans le cadre d’'un contrat
de fourniture de contenu numeérique était des dapéesonnelles. En outre, il sera rappelé
gue l'article 3.1. de la proposition de directiveymit pour l'instant que seules les données
fournies activement par le consommateur entrens darchamp d’application du texte. Ce
faisant, seules ces données pourront faire I'obhjebe restitution, a I'exception de celles
fournies passivement par le consommateur, alorsangme celles-ci font le plus souvent
I'objet d’une valorisation par le fournisseur.

17. Le fondement de la restitution - Le fondement de la restitution varie égalemeat.
RGDP, dans son article 20, prévoit la portabiligs dlonnées personnelles de la personne
concernée dans des hypothéses plus générales guaptssition de directive. La perspective
du RGPD est de permettre que la personne concameée retrouve pas enfermée « dans un
écosystéme captif sans avoir & abandonner sorrigigtonumériques. L'affirmation du
caractére large des hypotheses ouvrant droit atalplité » des données doit néanmoins étre
tempérée, deés lors que toutes les bases licitemitlement des données au sens de l'article 6
du RGDP n’ouvrent pas droit a portabilité des dasnebllectées. En effet, I'article 20 prévoit
la seule « portabilité » des données personnelms pesquelles, non seulementle«
traitement est effectué a l'aide de procédés auisésa», mais également pour lesquelles « la
personne concernée a consenti au traitement déoseges a caractére personnel » ou pour
lesquelles «le traitement est nécessaire a I'diarud’'un contrat auquel la personne
concernée est partie ou a I'exécution de mesurésoptractuelles prises a la demande de
celle-ci ». En d’autres termes, la portabilité teticle 20 n'est pas prévue dans les autres
hypothéses et notamment celle ou la base de lidéitéaitement est, non pas le consentement
ou le contrat, mais « des intéréts Iégitimes pavispar le responsable du traitement ou par
un tiers » au sens de l'article 6.1.f) de ce méagement.

Dans le cadre de la proposition de directive nedatau contrat de fourniture de contenu
numerique, le fondement de la restitution des des@portées par le consommateur est tout
autre, des lors que cette restitution se fonddaslomgique contractuelle qui anime le texte.
L’article 13 de la proposition prévoit en effetude part, la restitution en cas de résiliation
pour faute du contrat de fourniture, et préciséneentas de défaut de fourniture au sens de
l'article 11 ou en cas de grave défaut de conf@&mit contenu numeérique au sens de l'article
12.5. L'article 16 de la proposition prévoit, d’eutpart, la restitution en cas de résiliation
unilatérale des contrats de fourniture de contammérique a durée indéterminée ou d’'une
durée déterminée supérieure a un an et, ce, senflerrapres I'expiration des 12 premiers
mois ». Dans cette derniére hypothese, la proposde directive offre au consommateur la
possibilité de changer de fournisseur volontairdgneméme en l'absence de défaut de

" Data Protection Working Party, Guidelines on thghtito data portability, 13 Dec. 2016, WP 242, 24.

12.C. Berthet, C. Zolynski, N. Anciaux, Ph. Puchef@bntenus numérique, récupération des données et
empouvoirement du consommateur : Dalloz IP/IT, 0172 p. 29 et s.
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conformité, et de se tourner vers un autre fouenissle service similaire. La restitution des
données au titre du droit de résiliation unilagraélle qu’elle est actuellement prévue par
l'article 16, assure ainsi une réelle garantie deenen concurrence des fournisseurs et
supprime les entraves a la sortie du consommatearégosysteme.

18. Le moment de la restitution - En raison de ces logiques distinctes, le morderia
restitution est également différent. Si la restitupeut intervenir a tout moment dans le cadre
du RGDP, la restitution n’est offerte au consommajgar la proposition de directive que
dans les cas d’ouverture de la résolution du cbdedourniture pour faute ou de la résiliation
des contrats de fourniture de contenu numériquerdgie durée.

19. Les conséquences de la restitution.Ll-article 20 du RGDP précise que le droit a la
portabilité de ses données par la personne corestaécompagne non seulement d’'un droit
pour ladite personne &obtenir que les données a caractére personnehtstiansmises
directement d’'un responsable du traitement & umeaubrsque cela est techniquement
possible », mais également d’un droit a I'effacetmenses données au sens de l'article 17 du
RGDP.Le considérant 37 de la proposition de directivatiee au contrat de fourniture de
contenu numeérique, qui explicite les articles 13&tmet quant a lui en lumiére une solution
partiellement différente «En cas de résiliation du contrat par le consomnnaté
fournisseur devrait rembourser le prix payé patdesommateur ou, en cas de fourniture de
contenu numérigue non pas en échange d’'un paiemgsten contrepartie de I'accés a des
données fournies par le consommateur, le fournisimrrait s’abstenir d'utiliser ces données,
de les transférer a des tiers ou d’autoriser @as &i y accéder aprés la résiliation du contrat.
L’obligation de s’abstenir d’utiliser les donnéégnifie, au cas ou la contrepartie consiste en
données a caractéere personnel, que le fournissewitiprendre toutes les mesures afin de se
conformer aux regles de protection des donnéessaupprimant ou en les anonymisant de
telle sorte que le consommateur ne puisse étrdifiéepar aucun moyen raisonnablement
susceptible d’étre utilisé par le fournisseur outeoautre personne. Sans préjudice des
obligations d’'un responsable du traitement en vaetla directive 95/46/CE, le fournisseur ne
devrait pas étre tenu de prendre d’autres mesoreemant les données que le fournisseur a
légalement communiquées a des tiers au coursdigda du contrat de fourniture de contenu
numerique ».

20. Complémentarité des regles.- Dans les quatre hypotheses qui viennent d'étre
enoncées, la divergence des logiques et des swutia RGDP et de la proposition de
directive ne se traduit pas par une contrariétéeetds regles, mais plutbét par une
complémentarité entre celles-ci. Il est donc su@giér laisser au consommateur la possibilité
de se prévaloir, selon ses intéréts, des deux derpsgle’’.

21. Le format de la restitution. - Les articles 13 et 16 de la proposition de divec
offrent au consommateur le droit de récupérer letesas numérique « dans un format de
données couramment utilisé ». Dans une perspedtiv@monisation avec le Réglement
général sur la protection des données, il est néasnsuggéré de reprendre la formulation
plus précise utilisée par l'article 20 du reglemiegjuel prévoit, au titre de la portabilité des
données, que celle-ci doit s’opérer, par réceptiea données dans un « format structuré,
couramment utilisé, lisible par machine et interapée »*.

13 Le constat des différences entre la propositiondilective relative au contrat de fourniture de teom
numérique et le réglement (UE) 2016/679 du 27 204.6 relatif a la protection des personnes physiGue
I'égard du traitement des données a caractere megbet a la libre circulation de ces donnéespebgeant la
directive 95/46/CE a permis a certains auteurs rd@gser une toute autre solution, & savoir I'exolusiu
champ d’application de la proposition de directiles questions de récupération des données peremmksns
un souci de conformité au reglement. V. C. BertBeZolynski, N. Anciaux, Ph. Pucherap.cit, p. 32.

1 Régl. (UE) 2016/679 du 27 avril 2016 relatif & leofection des personnes physiques a I'égard duetrsnt
des données a caractere personnel et a la libreutation de ces données, et abrogeant la dire@b/@6/CE,
art. 20.V. égal. consid. 68.
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