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Plateforme materielle—logicielle a bas cout pour 'emulation de fautes  yy
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1. Objectif : circuits arithmétiques robustes aux fautes 5. Flot logiciel

Etude des liens entre les techniques de détection/tolérance et description VHDL originale informatioi“tﬂisatem

typeS d’opérations y Xy Xesty =y \/7 Sin, COsS, |Og, (:7 X)mOda R outils ASIC prg. d’instrumentation
algorithmes de calcul 2 ~L -
représentations des nombres ”iilft O
diverses optimisations aux niveaux architecture & circuit DTe. ajout injecteurs lcithfuit FPd(},A dle i? k \E
niveau d’erreur mathématique due aux fautes et arrondis + plateforme d*émulation \_f =
netlist instrumentée + bloc émulation ~L E

(.

Modeles précis = simulations intensives

outils FPGA
Applications : traitement du signal et des images, calcul embar- N =

qué, cryptographie asymétrique bitstream

prg. d’analyse

-

résultats

Répartition des points d’injection (actuellement) :
aléatoire sur les signaux internes
aléatoire uniforme sur la surface
aléatoire avec prise en compte des délais (travail futur)

2. Technique: emulation de fautes sur FPGA

Utilisée depuis 30 ans, elle consiste a implanter sur FPGA une
version instrumentee de la netlist pour simuler des fautes

netlist initiale netlist instrumentée injecteur 6. Exemple: multiplieur protégé par code résidu
B | B B | 5 2 Multiplieur entier 16 x16 bits et moduli m € {3,7,15} avec
" B T Td - fg (ax b)mod m = ((amod m) x (b mod m)) mod m
= aaalSie e 1 étape et outil durée surface délai
Impl. ASIC mult. original  25s 1164 portes —
Impl. FPGA mult. original @ 43s 444 L UT 9.4ns
Impl. FPGA mult. instr. | 48s 453 LUT 10.1ns
Impl. FPGA bloc émulation 389s 1714LUT + 1 BRAM 11.0ns
Petit cluster de cartes FPGA et de serveur(s) pour les outils CAO boot petalinux Zedboard | 15s — -
emulation 1 faute & 1 bloc (94.5s — —
1 serveur 8 cceurs 4 GHz carte alim./pilotage
3 FPGA Zedbord 7020  _ Comparaison a une simulation CABA (Vivado 2014.4) :
1 FPGA PicoZed 7035 = accélération x6880 sur 1 bloc d’émulation
FPGA Zybo 7010 > < serveur FPGA;| | FPGA,| | FPGA3| | FPGA4| | FPGAs
1|carte alim. / pilotage § Test exhaustif (232 entrées) de la distribution d’erreur pour diffé-
1 switch ethernet 1Gb/s ‘Lb I ) rentes erreurs simples:
Codt total 3500 €HT téseau local 1 Gb/s 00— I N
Extension facile a des dizaines de cartes et quelques serveurs < g0 bl
g o[l o
5 gl
4. Blocs d’emulation materielle dans un des FPGA g ool | 3 1 I R R R R
0 [T | | | |
_ bloe dlémulation 1 : 0 ) 10 15 20 25 30 35 40
I‘?eir‘?eﬁg \ z | opérateur | ¥ X é erreur [indice paquet dans 0..255]
— original —_—~> analyse | o mémoire |,y é - . , ) ] . -
| +—>|J‘{ T oy opbmiew |7 endligne [ éula *5('§ : Etude des couts/performances/taux de detection:
| Bt e U w—— (N modulo surface délai taux détection moyen mesuré
. CTRL injection K > CITRL globfl ¢ 2 5 m [LUT] [ﬂS] [0/0]
:.'I.'IIII.'I.'II.'I.'IIII.'I.'IIII.'I.'IIII.'I.'IIII.'I.'IIII.'I.'II.'I.'I.'II.'I.'IIII.'I.'IIII.'I.'IIII.'I.'Ik;i'(I).'CI.'é;:é:;;lﬁiiaiéiigﬁiiéiII.'I.'IIII.'I.'IIII.'I.'IIII.'I: i; 3 525 104 667
................................................................................................. e 7 £56 10 1 85 6
15 553 13.0 93.3
operateur original (reférence) calcule y = f(x)
opérateur instrumenté calcule y (sortie « fautée »)
controleur d’injection pilote les scénarios définis 7. Travaux en cours et futurs
mémoire et génerateur de vecteurs fournissent des entrées x
unite d’analyse en-ligne et mémoire temporaire Déployer un systeme de gestion et d’ordonnancement pour
controle global du bloc d’emulation grappe de machines (SLURM, http://slurm.schedmd. com/)
interface vers le Linux embarqué PS (et le serveur) Performances attendues de la plateforme :

100 blocs a 100 MHz /S / h /]

nb. fautes ou entrées | 100 - 10° x 100 ~ 233  ~ 2%  ~ 2%
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