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Résumé

Le développement d’un systéme d’exploitation spécialisé pour une application consiste, a partir du
code d’un systeme d’exploitation complet, a ’élaguer pour I’adapter aux fonctionnalités nécessaires
a lapplication. L’opération d’élagage est réalisée a la main au cas par cas. Cela rend tres difficile la
vérification et la certification d’un systéme d’exploitation car non seulement la phase de certification
est a réaliser pour chaque spécialisation mais aussi le probleme difficile et bien connu du fossé entre le
modele utilisé pour la vérification et le code est a étudier au cas par cas. Dans cet article, nous proposons
une méthode pour 'automatisation compléte de cet élagage au moyen d’une syntheése du systeme
d’exploitation a partir d’'un modele formel embarquant le code du systeme d’exploitation. Ce modele
comporte en effet a la fois le flot de controle, les variables du systeme d’exploitation et les séquences
d’instructions manipulant ces variables. L’élagage, formalisé par ’élimination des chemins infaisables
du modele, permet de ne conserver que la partie accessible (et donc utile) du modele et donc du code.
Cette méthode, non seulement accélére considérablement I’adaptation du systéeme d’exploitation mais,
de plus, garantie 'optimalité du code généré et ’absence de code mort. La vérification et la certification
de toutes les fonctionnalités souhaitées du systeme d’exploitation comme 1’absence de blocage, peuvent
étre également réalisées sur le modele avant la génération de code. Nous utilisons un modele du systeme
d’exploitation temps réel Trampoline compatible OSEK et AUTOSAR, qui est reconnu comme fiable
et largement utilisé aux niveaux académique et industriel.

1 Introduction

1.1 Contexte

Les systéemes embarqués sont de plus en plus utilisés dans de nombreux domaines. On les
retrouve aussi bien dans les appareils électroménagers que dans 'industrie ou ’aéronautique
et I'automobile. Dans le domaine automobile, les nouveaux véhicules integrent environs 270
fonctions déployées dans 70 unités de commande électronique (ECU) [8] et ce nombre ne cessera
de croitre dans ’avenir. Pour limiter les cotits matériels, chaque unité de commande électronique
dans lequel le logiciel embarqué doit étre intégré dispose d’une puissance de calcul et d’une
capacité mémoire tres restreinte.

Le nombre croissant de fonctions a embarquer sur les micro-controleurs entraine une plus
grande complexité et rend nécessaire 'utilisation de systémes d’exploitation temps réel. En
effet, les systemes d’exploitation temps réel facilitent 'intégration des fonctions tout en organi-
sant ’acces des taches aux ressources matérielles et en controlant I'exécution des taches selon
une politique d’ordonnancement fonctionnellement et temporellement déterministe. Ils facilitent
également la portabilité des applications et leur réutilisation sur une gamme de véhicules.



Cependant, sur les petites cibles embarquées ot la mémoire disponible est tres limitée comme
dans 'exemple des unités de commande électronique vu dans la section précédente, 1'utilisa-
tion des systemes d’exploitation engendre un coiit additionnel en terme de mémoire. De plus,
étant donné que d’une application a une autre les besoins different, une application ne requiert
pas tous les services qu’offre un systeme d’exploitation temps réel. Ces systemes doivent donc
étre développés de sorte a étre hautement configurables. Cela permet a la fois de satisfaire
les contraintes de mémoire auxquelles les petits systemes embarqués font face, d’optimiser le
code source du systeme d’exploitation correspondant et de garantir la stabilité du systeme. En
effet, un systéme d’exploitation qui est parfaitement spécialisé en fonction des besoins de son
application ne devrait contenir aucun code inutile (code mort). La présence de code mort au
sein d’un systeme d’exploitation constitue un vecteur privilégié d’attaques mais aussi engendre
une empreinte mémoire plus importante. En effet, en cas de configuration imparfaite, le code
mort peut étre exécuté et conduire le systéeme dans un état incorrect.

Généralement, dans les systemes embarqués temps réel critiques, les applications sont sta-
tiques, c’est-a-dire qu’a la compilation les exigences de l'application en termes de services,
le nombre de taches, les ressources, ... sont connus et fixés et aucun objet n’est créé durant
I’exécution. Par conséquent, il est possible de spécialiser de fagon statique le systeme d’exploi-
tation en fonction des exigences des applications. Les systemes automobiles font partie de ce
type de systeme [I].

1.2 Travaux connexes

Le besoin de spécialiser les systemes d’exploitation temps réel en fonction des applications
n’est pas nouveau. Plusieurs travaux de recherches [7, 12, [14] ont montré que les systémes
d’exploitation spécialisés sont avantageux en terme de performances et d’espace mémoire uti-
lisé. Par conséquent, plusieurs méthodes de configuration d’un systeme d’exploitation ont été
proposées. Dans [15] la programmation orientée aspect est utilisée pour le développement d'un
systeme d’exploitation configurable. Cette approche consiste & encapsuler chaque fonctionnalité
du systeme d’exploitation dans un aspect. Plus précisément, chaque aspect implémente une par-
tie du systeme d’exploitation et constitue donc une fonctionnalité qui peut étre incluse ou non
dans le systeme d’exploitation en fonction de son utilité. Par contre, I’article ne mentionne aucun
moyen pour la vérification du systéme d’exploitation configuré. Dans [2] une technique basée
sur les DSL (Domain Specific Language) est utilisée pour la configuration de systémes d’ex-
ploitation temps réel, mais 'auteur se limite a la configuration de ’ordonnanceur, néanmoins
Pordonnanceur configuré peut étre vérifié [5]. Dans [6], une bibliotheque de composants logi-
ciels appelée DREAMS est présentée. Ces composants peuvent étre configurés selon les besoins
de D'application par un configurateur appelé TEReCS. Le systeme d’exploitation est spécifié
par trois graphes. Le premier, appelé graphe de ressource, décrit les composants du matériel
(processeur). Le second, appelé graphe de communication des processus, décrit la communica-
tion des taches de 'application. Enfin, un troisieme graphe décrit I’ensemble des composants
logiciels disponibles. Ces trois graphes sont composés afin d’obtenir un graphe qui décrit le
systeme d’exploitation incluant les services requis par ’application. Le systeme d’exploitation
est ensuite engendré a partir de cette composition.

1.3 Contributions

Nous proposons une méthode basée sur une approche formelle pour la syntheése automa-
tique d’un systeme d’exploitation temps réel spécialisé pour une application. A partir d’un
systeme d’exploitation existant, un modele formel et exécutable a été concu. Ce modele sup-
porte toutes les caractéristiques du systeme d’exploitation correspondant a savoir, les services



et le comportement. L’application est également modélisée et son modele est synchronisé avec
celui du systéme d’exploitation temps réel afin de formaliser le déploiement de ’application sur
le systeme d’exploitation.

Sur le modele obtenu (application + systéme d’exploitation), une recherche d’accessibilité
est effectuée afin de détecter tous les chemins non parcourus ou états inaccessibles. Ces chemins
représentent en réalité les portions de code du systeme d’exploitation qui ne seront jamais
exécutées pour cette application, c’est a dire le code mort. Tous ces chemins sont par la suite
supprimés du modele de fagon automatique et cela conduit & un modele spécialisé qui ne contient
que les chemins faisables et donc que le code indispensable a I’exécution de ’application.

Cette méthode permet également la vérification du modele spécialisé avant d’engendrer le
code source correspondant.

Enfin, a partir du modele spécialisé, le code complet du systeme d’exploitation spécialisé
correspondant est engendré au moyen d’un générateur de code.

Cette méthode accélere le processus de développement de systemes d’exploitation spécialisés
et permet la validation de ceux-ci avant leur déploiement.

La suite de I’article est organisée comme suit: dans la section 2] nous définissons le formalisme
utilisé pour établir nos modeles; la section 3] présente la modélisation d’un systéme d’exploitation
temps réel compatible OSEK/VDX [I1] et AUTOSAR puis le processus de spécialisation. La
section [4] présente les outils implémentés pour la spécialisation du systeme d’exploitation temps
réel. La section [5| présente une étude de cas et la derniere section conclut cet article et présente
nos travaux futurs.

2 Définitions

2.1 Les automates finis

Généralement, les systemes d’exploitation sont écrits dans un langage de programmation
impératif tel que le C, C++, Ada, etc, ou chaque fonctionnalité est décrite par une fonction
contenant un ensemble d’instruction s’exécutant de fagon séquentielle. Cependant, chaque fonc-
tion peut étre formellement décrite par un automate fini G = (S, X, —, Sp) ou S est un ensemble
fini d’états, 3 est un ensemble non vide d’actions réalisables appelées alphabet, - C S x X x §
représente la relation de transition et Sy I’état initial. La relation de transition est écrite p >
q si et seulement s’il existe une transition étiquetée o allant de 1’état p a I’état ¢q. De facon
informelle, une telle transition s’explique par le fait que lorsque le systeme est dans un état p
et réalise une action o, il passe dans un état q.

2.2 Les automates finis étendus avec des variables

Un automate fini étendu est une extension d’un simple automate fini avec un ensemble de
variables. Dans ce cas, les transitions sont complétées avec des conditions et des actions sur
ces variables. Les conditions sont aussi appelées gardes et les actions sont caractérisées par des
fonctions de mise & jour des variables. La transition d’un automate fini étendu est franchissable
si et seulement si sa garde est satisfaite. Une action de mise & jour peut étre effectuée sur les
variables et des fonctions mettant & jour des variables peuvent également étre appelées.

Une expression linéaire sur X est une expression générée par la grammaire suivante, pour
keZetzelX:

Ai=k|kxax| A+ A



Une contrainte linéaire sur X est une expression générée par la grammaire suivante avec A une
expression linéaire sur X, ~€ {>, <, =, ZS}E:

Fu=A~0]yAYy

Nous notons G(X) 'ensemble des contraintes linéaires sur X. Une mise & jour de la variable
x € X est définie par z := k avec k € Z.

Nous notons U (X) I'ensemble des ensembles cohérents de mises & jour sur X définis par 7 €
UX)ssiVe e X, si(x:=k)emalors VK £k, (x:=Fk) &m.

Définition 1. (Automate fini étendu).

Un automate fini étendu F est un tuple (S, sg, X, X, mg, —>), ol: S est un ensemble fini
d’états; sg € S est ’état initial; X est un ensemble fini de variables prenant un ensemble fini
de valeurs. Nous considérerons les entiers relatifs de valeur absolue bornée ; ¥ est un ensemble
fini d’évenements; my € U(X) est I'ensemble des affectations initiales sur X ; et — C S x
G(X) x B xU(X) x S est un ensemble fini de transitions. ¢t = (s, g,0,m,s’) € — représente
une transition allant de s & s” avec la garde g, I’événement o et la mise & jour 7. Si g est absent,
la relation de transition est écrite s — s’ et il est supposé que g est toujours satisfait. Si 7 est
absent (ou 7 = ()), la relation de transition est écrite s =% §’. Ainsi, aucune variable n’est mise
a jour quand une telle transition est franchie.

Une évaluation v sur X est un élément de ZIX!, cela peut étre vu comme un vecteur d’entiers
de taille | X|. Etant donné une contrainte v € G(X) et une évaluation v € Z, nous notons
©o(v) € {true, false}, la vrai valeur obtenue par la substitution de chaque occurrence de z € ¢
par v(x). Nous considérons que [¢] = {v € Z | ¢(v) = true} (i.e. toutes les évaluations v qui
satisfont ).

Pour 2 € X, nous notons v[z := k| la nouvelle évaluation v’ tel que pour tout '’ € X, v'(z') = k
siaz’ =z et v'(2') = v(2’) autrement. Par extension, nous notons par v[r] une évaluation obtenue
a partir de v en appliquant I’ensemble des mises & jour de 7.

0 est une évaluation nulle avec Vo € X,0(x) = 0. Ainsi, pour une affectation initiale 7,

I’évaluation initiale est obtenue & partir de I’évaluation nulle 0 par 0[mo].

Définition 2. (Sémantique d’un automate fini étendu)

La sémantique d’un automate fini étendu (.5, sg, X, X, 79, —) est un systéme de transition
Sy = (Q,q0,—) avec Q = S x (Z)*, qo = (s0,0[mo]) est 'état initial et — est la transition
définie pour tout o € ¥ par (s,v) 2 (s',v") avec s 225 s/, g(v) = true, v’ = v[7].

Produit d’automates finis étendus. Il est pratique de décrire un systéme complexe comme un
ensemble de sous systeémes interagissant entre eux. Cela facilite en effet la modélisation d’un tel
systeme. Dans notre cas, puisque nous modélisons entierement un systeme d’exploitation a ’aide
d’automates finis étendus, il est plus judicieux que chaque composant du systeme d’exploitation
soit modélisé par un automate fini étendu et, par la suite, composer tous les modeles obtenus
afin de former le modele complet du systeme d’exploitation. Soit Fi, ..., F,, n automates finis
étendus tel que F; = (S;, 850, X, 5, mig, —i)-

Une fonction de synchronisation f est une fonction partielle (X U {#})” — ¥ ol e est un
symbole spécial utilisé quand un automate n’est pas impliqué lors de I’évolution du systeme
global. Notons que f est une fonction de synchronisation avec renommage. Nous notons par

(Fy | ... | Fn)s la composition parallele des F)s faisant référence a f. (Fy | ... | F,,)s est un
automate fini étendu. Un état de (Fy | ... | Fy,)5 est (s1,...,8n) € S1 X ... X S,
1. Dans les figures, nous utiliserons == plus t6t que = pour étre proche de la syntaxe des gardes exprimées

selon 'outil UPPAAL.



Définition 3. (Produit synchronisé d’automates finis étendus).
Soit Fy, ..., Fy,, n automates finis étendus avec F; = (S, Si0, X, &, 75, —4), et f une fonction
de synchronisation partielle (X U {e})" — X.

Le produit synchronisé (F; | ... | F,,)s est un automate fini étendu A = (S, so, X, 3, m9, —)
tel que:
— S=85x..x8,, C
— 50 = (510,520, ** +5n0)
—m= U mo

i=1—=n

T (517523"' 7371) M) (5/135/27"' ’S;L) ssi

— Ao1,...,00) € (BU{e})" tel que f(0o1,02,- - 0n) =0,

— pour tout ¢:

— Sig; = e alors s; = s}, g; = true, m; = 0,
9i,0i,T;

— Sig; € ¥ alors s; —/——; s,
— 9= Ng2 - Ngn,
— 7= U m

i=1l—n

Cohérence des ensembles de mises a jour. Les variables X sont partagées par les au-
tomates du produit mais nous supposons que 7y ainsi que les ensembles de mises a jour du
produit synchronisé sont cohérents i.e. V 275 e—, 7 € U(X) (cad Vo € X si (z:=k) € 7
alors VK’ # k, (x := k') € 7). Les automates que nous manipulons dans cet article respectent
cette hypothese quelque soit la fonction de synchronisation car pour une variable donnée x € X,
tous les automates peuvent lire z (garde g) mais un seul automate F; peut écrire = (par ses
mises a jour 7; impliquant x). De plus 7y est cohérent, car les automates ont tous les mémes
conditions initiales sur X (mg = w9+ =m0+ = Tpno)-

Dans cet article, nous utilisons une classe particuliere de fonctions de synchronisation pour
laquelle au plus deux automates sont impliqués dans ’évolution du systeme global. Quand deux
automates sont impliqués sur une action o, nous notons classiquement o? et o!. Ainsi f est soit
f(e,0- -0 .- @) = o soit f(e,e---07 --- e .- gl ... e) = o. Par conséquent, pour étre
concis dans la suite de 'article, nous omettrons la fonction de synchronisation et utiliserons la
notation o?0!.

Définition 4. (Accessibilité)
Soit un automate fini qui a pour état initial sp, un état s est dit accessible si et seulement si
so —™ s, autrement, s est inaccessible.

3 Modélisation et processus de spécialisation du systeme
d’exploitation

OSEK/VDX|I1] est un standard ouvert de I'industrie automobile. Il définit les API et le com-
portement de composants logiciels destinés a étre déployés sur les calculateurs embarqués dans
les véhicules. L'un de ces composants est un systeme d’exploitation temps réel. Le modele que
nous avons congu est celui du systéme d’exploitation Trampoline [3] qui est une implémentation
de la spécification OSEK/VDX OS et AUTOSAR OS. Cette spécification offre plusieurs services
liés a la gestion des interruptions, la gestion des taches basiques et étendues, la synchronisation
des taches étendues, la gestion des ressources pour réaliser les exclusions mutuelles, la gestion
des alarmes qui permet de réaliser des traitements récurrents comme les taches périodiques. Au
total, 25 services sont disponibles.



3.1 Modélisation du systéeme d’exploitation

Pour la conception de notre modele, nous utilisons 'outil UPPAAL [4] qui permet la
modélisation, la vérification et la validation des systémes temps réel. Pour le moment nos
modeles ne prennent pas en compte le temps car nous supposons que les fonctions du systemes
d’exploitation s’exécutent en temps nul. Par conséquent seules les propriétés fonctionnelles du
systeme d’exploitation sont vérifiées. Le choix A’"UPPAAL se justifie pour une prochaine exten-
sion ou il s’agira de prendre en compte dans le modele de I'application le temps d’exécution
des taches afin de pourvoir vérifier les propriétés temporelles de I'application ainsi que I’ordon-
nancement des taches. Ainsi, pour cet article, les automates modélisant les services de I’OS ne
permettent pas au temps de s’écouler (ce qui est facilement implémentable en UPPAAL avec
Pattribut urgent équivalent a un invariant bloquant le temps).

Le code source de Trampoline est modélisé par un réseau d’automates finis étendus
représentant le graphe de flot de controle et par un ensemble de variables de controle du
systeme d’exploitation. L’outil UPPAAL permet d’associer a chaque transition un ensemble
d’expressions impératives dont la syntaxe est proche de celle du langage C.

Toutes les fonctions du systeme d’exploitation sont modélisées par une combinaison d’auto-
mates finis étendus et d’expressions impératives dont la syntaxe est proche de celle du langage C.
Par conséquent, ’ensemble des automates et des expressions impératives font partie intégrante
du modele complet.

Notre modélisation, est construite sur les bases suivantes :

— La structure des automates décrit le flot de controle du systeme d’exploitation.

— Les variables utilisées dans le modele sont les variables de controles du systeme d’exploita-
tion.

— Le code des expressions impératives associées aux actions (transitions) des automates, tra-
duit fidelement le code du systeme d’exploitation.

— Les actions et les conditions sur ces variables associées a chaque transition des automates
sont les mémes actions et les mémes conditions que celles du programme du systeme d’ex-
ploitation.

Atomicité En UPPAAL, le code associé a une transition de lautomate est exécuté

séquentiellement mais est considéré comme atomique. Ainsi, Supposons un automate a deux

états ey et ey ; deux variables x et y valant initialement 0; une transition ¢ entre 1’état e; et

I’état e ; le code associé a la transition ¢t est x = 2; y = 3. L’état pour lequel x == 2 et y ==

n’est pas dans I'espace d’états du modele.

Afin de garantir que le code du systeme d’exploitation respecte ’atomicité du modele, nous
imposons les regles suivantes :

— Le code associé a une transition correspond a du code non interruptible du systeme d’ex-
ploitation, ce qui garantie ’atomicité.

— Si deux transitions de 'automate sont synchrones (au sens du produit synchronisé) alors
I'une de ces deux transitions n’a pas de code associé. Le code du systeme d’exploitation cor-
respondant au franchissement simultanée de ces deux transitions est donc non interruptible
et ainsi respecte ’atomicité.

Ainsi, les variables et le code du systeme d’exploitation sont embarqués dans le modele for-
mel. Modulo cette atomicité, les états du modele et du systeme d’exploitation sont les mémes.
Un état du programme du systeme d’exploitation est atteignable si et seulement si il est attei-
gnable au niveau du modele et le modele contient tous les chemins qui pourraient étre traversés
par le programme du systeme d’exploitation durant son exécution.

Notre derniere hypothese est que toutes les variables sont entieres et bornées ce qui implique



que 'espace d’états du modele est fini. Nous obtenons ainsi le théoreme suivant :

Théoréme 3.1. Notre modéle complet (OS+application) contient tous (et seulement tous) les
chemins qui pourraient étre traversés par le programme du systéme d’exploitation pendant son
exécution pour cette application.

Trampoline est principalement écrit en C et contient 174 fonctions pour un total de 4530
lignes de code. Le modele de Trampoline est composé de 75 automates finis étendus qui décrivent
tous les services de Trampoline et toutes les fonctions de son noyau. Dans le modele, chaque
fonction de Trampoline est décrite soit par un automate soit par une fonction. Une présentation
exhaustive n’est pas envisageable faute de place. Dans cette partie nous présenterons quelques
modeles de fonctions liés a la gestion des taches.

3.1.1 Modele du service d’activation d’une tache

Lorsque 'application sollicite I’activation d’une tache, elle fait appel a la fonction de 1’APIE|
ActivateTask. La figure représente le modele de cette fonction. Quand cette fonction est
appelée, elle appelle & son tour la fonction tpl.activate task service (tpl.activate task service!).
La variable 1ock_kernel est utilisée pour éviter des appels simultanés de service car cela n’est pas
permis dans Trampoline. Cette variable est également utilisée dans Trampoline pour la méme
raison. Lorsque cette variable est & 0, cela signifie que le noyau est déverrouillé et quun appel
de service peut étre effectué. Si le noyau est verrouillé, elle passe a 1 et aucun autre service ne
peut étre appelé.

Quand la fonction tpl_activate_task_service est appelée, voir ﬁgure le noyau est verrouillé
puis la fonction de bas niveau tpl_activate_task est appelée. Pour décrire I’appel de fonction, une
variable est associée a chaque automate du modele. Cette variable permet la synchronisation de
I’exécution de 'automate appelant et de 'automate appelé. Ainsi quand un automate appelle
un autre automate, il met la variable associée 4 Pautomate appelé & 0 puis reste bloqué (car la
variable est exprimée comme étant une garde sur la transition suivante de ’automate appelant)
jusqu’a ce que I'automate appelé termine son exécution. A la fin de 'exécution de 'automate
appelé, la variable qui lui est associée est mise a 1. Ensuite, ’automate appelant reprend son
exécution a partir de 1’état ou il était bloqué. Cette regle a été établie afin de permettre une
exécution séquentielle des automates du modele et de décrire fidelement le comportement du
systeme d’exploitation. Une fois appelée, la fonction tpl_activate_task active la tache correspon-
dante et I'insere dans la liste des taches prétes. Cette liste est modélisée par un tableau trié
par ordre de priorité. Si la fonction retourne E_0OK_AND_SCHEDULE, un ré-ordonnancement est requis.
Dans le cas contraire, la tache est simplement activée. Si un ré-ordonnancement est nécessaire,
la fonction tpl_schedule from running est appelée, ainsi si la tache en cours d’exécution a une prio-
rité inférieure a celle qui est nouvellement activée, elle est préemptée. A la fin de 'exécution de
tpl.activate_task service le noyau se déverrouille (lock kernel := 0) et un autre service peut étre
appelé.

3.1.2 Modeéle du service de terminaison d’une tache

Quand une tache termine explicitement son exécution, elle fait appel & la fonction d’API
TerminateTask, VOIr ﬁgure Cette fonction appelle ensuite la fonction tpl_terminate task service
(tpl,terminate,task,service ! )

Lorsque la fonction tpl_terminate_task.service est appelée, voir figure elle décrémente le
compteur d’activation de la tache correspondante (ActivateCount [run_id]--) et appelle la fonction

2. Application Programming Interface: ensemble de fonctions qui sert de fagade par laquelle un logiciel offre
des services & d’autres logiciels.



?
ActivateTask? TerminateTask?

lock_kernel ==0 lock_kernel :=1 o
lock_kernel== .
- lock_kernel :=1
Wait_Act! End_Act
Wait_Ter End_Ter

tpl_activate_task_service! tpl_terminate_task_service!

(a) ActivateTask (b) TerminateTask

Wlil,tpl,act\vate,tas k_service

lock_kernel :=0, Task_count > 0 && lock_kernel==
activate_task_service := 1, tpl_activate_task_service?
result := E_OK pl_activate_task_ lock_kernel:=0, Wait_tpl_terminate_task_service

terminate_task_service :=1
tpl_a_t_sl
result|== E_OK_AND_SCHEDULE Task_count >0 && lock_kernel==1
tpl_activate_task! tpl_terminate_task_service?
activate_task:=0
ActivateCount[run_id]--

tpl_a_t_s2

result==E_OK_AND_SCHEDULE && tpl_t_t_sl

activate_task==1

result I=E_OK_AND_SCHEDULE &g&,

activate_task==1 t_t s4

schedule_from_running:=0

start==1
tpl_schedule_from_running! tpl_terminate!
C) tpl
terminate:=0

tpl_a_t_s3 tpl_a_t_s4
start:=0
schedule_from_running==1 pl_t_t_s2
tpl_start! terminate==
tpl_get !
‘ tpla t pl_get_proc
result != E_OK_AND_SCHEDULE get_proc:=0
lock_kernel :=0,
activate_task_service := 1 tpl_t_t_s3
get_proc==1 -
(c) tpl_activate_task-service (d) tpl_terminate_task-service

FIGURE 1 — API et service d’activation et de terminaison d’une tache.

tpl_terminate (ui, termine I’exécution de la tache. La fonction tpl_get_proc est ensuite appelée
pour extraire de la liste des taches prétes la tache ayant la plus haute priorité. Cette tache est
alors ordonnancée grace a I’appel de la fonction tpl_start.

3.1.3 Modeéle de 'ordonnanceur

Trampoline utilise un ordonnanceur & priorités fixes pour le controle de l’exécution des
taches. L’ordonnanceur manipule la variable run_id, qui mémorise 'identifiant de la tache en
cours d’exécution, et la liste des taches prétes. Cette liste est une liste de tables FIFO indexées
par niveau de priorité. Chaque table FIFO contient les taches prétes en fonction de leur ordre
d’activation. Ainsi la tache ayant I'ordre d’activation le plus ancien sera en téte de liste. Suivant
cette structure, a chaque ré-ordonnancement, la tache préte ayant la plus haute priorité est
extraite de la liste des taches prétes puis exécutée par la processeur. Dans UPPAAL, nous
utilisons un tableau trié par ordre de priorité pour la description de cette liste. Des fonctions
impératives écrites dans le langage intégré & UPPAAL sont utilisées pour la gestion de cette
liste & savoir tpl_put_preempted_proc qui insére une tache préemptée dans la liste, tpl_put_new_proc
qui insere une tache nouvellement activée dans la liste et tpl_get_proc qui extrait la tache préte
de plus haute priorité de la listeﬂ

3.2 Processus de spécialisation

La spécialisation d’un systeme d’exploitation en fonction d’une application consiste, a partir
du systeme d’exploitation complet, en la suppression de tout le code inutile pour son exécution

3. 1l existe toujours au moins une tache active : la tache idle



vis a vis de I'application: Les services qui ne sont jamais utilisés et le code qui n’est jamais
exécuté au sein des services utiles sont supprimés. Cela revient a extraire du modele, I’ensemble
des chemins infaisables ou les états inaccessibles. Un modele qui contient le strict nécessaire est
donc obtenu. Trois étapes sont présentées ci-dessous pour la réalisation de cette spécialisation.
Elle est également illustrée a la figure [

3.2.1 Modélisation

Dans cette premiere étape, 'application est modélisée et son modele est synchronisé avec
celui du systeme d’exploitation afin de former un systéme complet qui décrit le déploiement de
I’application sur le systéeme d’exploitation correspondant. A partir du modele obtenu, il est pos-
sible de déterminer ’ensemble des services utilisés par ’application. Par exemple, considérons
le modele d’une application basique contenant deux taches:

TASK (Tachel)

{ TASK (Tache2)
ActivateTask (Tache2); {
Comp1 () ; Comp2 () ;
TerminateTask (); TerminateTask ();
} }

FIGURE 2 — Code source d’une application basique. La tache 1 active la tache 2, effectue un
calcul et se termine. La tache 2 effectue un calcul et se termine.

run_id == Taskl
ActivateTask!
TaskPar := Task2

run_id == Taskl

TerminateTask! run.id == Task2

TerminateTask!

Ny S1 S2 Ny S1

(a) Modele de la tache 1 (b) Modele de la
tache 2

FI1GURE 3 — Modele de I'application

Le modele, présenté a la figure [3] décrit comment les taches de l'application réalisent les
appels de services du systeme d’exploitation. Pour cet exemple, nous supposerons que la tache
2 a une priorité plus élevée que la tache 1. Au démarrage du systéme d’exploitation, la tache 1
est activée et ordonnancée. Quand cette tache débute son exécution, la variable run_id définie
dans le modele, contient I'identifiant de la tache en exécution. La tache 1 effectue alors un appel
de service du systeme d’exploitation via la fonction d’API ActivateTask pour l'activation de la
tache 2. la variable TaskxPar enregistre I'identifiant de la tache a activer. La tache 2 est ensuite
insérée dans la liste des taches prétes et un ré-ordonnancement est effectué. Puisque la tache 2 a
une priorité plus élevée que celle de la tache 1, elle la préempte pour commencer son exécution
et la variable run_id enregistre son identifiant. Quand la tache 2 s’exécute, elle effectue un calcul
(comp2) et termine en effectuant un appel & la fonction d’API TerminateTask. Enfin, la tache 1
reprend son exécution puis se termine.

3.2.2 Analyse d’accessibilité

La formalisation de la spécialisation du systeme d’exploitation constitue la seconde étape.
A partir du modele complet obtenu lors de la premiere étape, une recherche d’accessibilité est
effectuée. Les états inaccessibles sont marqués et supprimés du modele. Par conséquent, un
modele spécialisé ne contenant que les états accessibles et les chemins faisables est obtenu.
Une vérification formelle peut étre réalisée sur le modele spécialisé avant la génération du code
source correspondant.



3.2.3 Génération de code

La génération du code source du systeme d’exploitation spécialisé a partir de son modele
est la derniere étape. Pour chaque modele de service du systeme d’exploitation spécialisé, le
code source correspondant est engendré. Ainsi apres cette étape, le code source du systeme
d’exploitation spécialisé complet est engendré et peut étre compilé.

Modéle du
Modeéle complet systéme Code source
du systeme Analyse | o Générateur du systeme
. dexploitation | [ { Z; 07000 dlexploitation
Ep=ciionol synthétisé
Modéle du L — I'application i
systéme Elimination des
d'exploitation chemins infaisables
Modele de || Modeéle complet du systeme
l'application [~
w; Modele du orouve d
& systeme — reuve de
podse | | gomotaion | | [ et "y > | corecion
PP spécifique a
I'application

FIGURE 4 — Processus de spécialisation du systeme d’exploitation

4 Implémentation avec UPPAAL

Dans cette section, nous présentons 1’outil développé pour la spécialisation du systeme d’ex-
ploitation ainsi que le processus de vérification mis en ceuvre avec UPPAAL.

4.1 Outil de spécialisation et générateur de code

Deux outils ont été développés dans le langage Python pour réaliser la spécialisation du
modele et engendrer le code source du systeme d’exploitation. La figure [b| montre ’architecture
de ces deux outils.

! ParseurxwL f SuPpressiondes états == | eelitunction.c
; §

]
:
Modéle UPPAAL (.XML) 4 qu.éle. l.}F'PAAL Générateur de Code y;
Vérificateur de modeéle VerifyTA (Analyse | speécialiseé (.XML) Pl —
d'accessibilité) :
1
i

% os_kernel_function.c

FIGURE 5 — Outillage de synthése du modele et de génération de code

Outil de synthése du modele

L’outil de synthese utilise verifyTa, le vérificateur de modele d’'UPPAAL pour réaliser la
syntheése du modele du systéme d’exploitation. Cet outil prend en entrée le modele du systeme
d’exploitation selon UPPAAL et génere en sa sortie le modele synthétisé du systeme d’exploi-
tation.

Cet outil comprend:

— Un parseur XML qui permet la lecture du modele au format UPPAAL.

— Le vérificateur de modele ’'UPPAAL VerifyTA pour effectuer la recherche d’accessibilité de
tous les états du modele d’entrée. En effet VerifyTA prend en entrée un fichier qui est généré
par un script et qui contient tous les tests d’accessibilité des états du systeme d’exploitation,
puis génere en sa sortie le verdict de chaque test d’accessibilité.
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— Un bloc de traitement qui récupere les résultats de I’analyse d’accessibilité du modele et qui
engendre le modele de sortie qui ne contient que I’ensemble des états accessibles du modele.

Générateur de code

Le générateur de code engendre le code source en C du systeme d’exploitation en fonction
de son modele UPPAAL.

Le générateur de code prend en entrée le modele au format UPPAAL et géneére des
fichiers C. Le fichier api_function.c contient le code source des fonctions d’API, le fichier
kernel_api_function.c contient le code source des services et le fichier os_kernel_function.c contient
le code source des fonctions du noyau. Toutes ces fonctions sont celles qui sont nécessaires durant
I’exécution de I’application.

4.2 Vérification et certification

Le consortium OSEK/VDX a mandaté la société MBTech GmbH pour prendre en charge le
processus de certification OSEK/VDX. La certification consiste & exécuter une suite de tests,
une série d’applications OSEK /VDX, chaque test se concluant par un succes ou un échec. Histo-
riquement, cette suite de tests a été congue dans le cadre du projet européen MODISTARC [13].
Concernant le systéme d’exploitation, un premier document [9] décrit 250 cas de test environ.
Chaque cas de test correspond typiquement & un appel de service dans des circonstances précises
et a sa conséquence. Par exemple, les cas numéros 2 et 34 sont les suivants :

Cas | Situation testée résultat attendu
2 Call ActivateTask() from non-preemptive | No preemption of running task. Activated
task on suspended basic task task becomes ready. Service returns E_OK
34 | Call Schedule() from task. Ready task with highest priority is execu-
ted. Service returns E_OK

Un second document [T0] décrit la procédure de test. Il s’agit de 37 séquences de test qui
enchainent jusqu’a une vingtaine de cas de test.

En se fondant sur cette spécification, il est possible de construire, d’une part, un modele d’ap-
plication pour chaque séquence de test, et d’autre part, un ou plusieurs observateurs permettant
de vérifier les propriétés de chaque cas de test présent dans la séquence de test modélisée. Par
exemple, la séquence de test 2 est une application de 3 taches, t; (priorité 1), to (priorité 2) et
ts (priorité 3). La tache t; est ready au démarrage du systéme d’exploitation et, en activant ¢o
puis t3, effectue 2 fois le cas de test numéro 2. Ensuite, en appelant Schedule(), elle effectue le
cas de test numéro 34. Le résultat attendu est que to et t3 deviennent ready sans préempter ¢;.
Puis, lors de 'appel a Schedule(), t3, qui a la plus forte priorité, s’exécute, puis to. Enfin, ¢;
continue son exécution. La figure [f] présente le modele de ces 3 taches.

La séquence d’exécution attendue est modélisée grace & un observateur présenté a la figure[7]
et dont chaque transition est synchronisée avec les transitions des taches. Si la séquence attendue
est respectée, I'observateur atteint son état final.

La propriété suivante est alors vérifiée: AF obs.success. En d’autres termes <« Tous les
chemins meénent fatalement a I’état success de I'observateur .

Sur une version complete de notre OS (avec un modele de 'application appelant tous les
services) nous pouvons par cette approche appliquer 'ensemble des cas de test et remonter le
processus de certification OSEK/VDX sur notre modele.

Pour les versions spécialisées de notre OS, nous pouvons au cas par cas certifier I’ensemble
des propriétés impliquées par les services utilisés pour cette spécialisation.
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run_id == task_1 && lock_kernel ==

ActivateTask! run_id == task_1 && lock_kernel == 0 task16
TaskPar := tagk 2 Schedule!
0—0—0—0 o -O
TaskPar := -
Startos == 1 task13 1sKPar:=taskadi g agis ‘
task1l task12 ActivateTask TerminateTask
run_id == task_1 && lock_kernel == 0 run_id == task_1 && lock_kernel == 0
(a) ta
run_id == task_2 && lock_kernel == 0 run_id == task_3 && lock_kernel == 0
© TerminateTask! : ©Tem1mdtersl<‘
task21 task211 task31 task311
(b) t2 (c) ts

FIGURE 6 — Modele des taches de la séquence de test 2.

run_id == task_1 && lock_kernel == run_id == task_1 && lock_kernel == run_id == task_2 && lock_kernel ==
ActivateTask? Schedule? TerminateTask?
O -O -O
ActivateTask? TerminateTask? TerminateTask?
scsO scsl scs2 scs3 scs4 scs5 success
run_id == task_1 && lock_kernel == 0 run_id == task_3 && lock_kernel == 0 run_id == task_1 && lock_kernel == 0

FIGURE 7 — Observateur du modele.

5 Etude de cas

Dans cette partie, nous présentons la spécialisation de Trampoline a travers deux exemples
d’applications.

5.1 Mise en pratique sur Trampoline
Application Server

Cette application utilise au total 7 fonctions d’API pour son exécution et contient 4 taches
définies comme suit:

— La tache 1 est une tache périodique ayant une priorité égale a 2. Elle est activée
périodiquement par 'intermédiaire d’une alarme. Elle active ensuite les taches 2, 3 et 4
et se met en attente des évenements evl, ev2 et ev3. Quand 'un de ces évenements est regu,
la tache 1 préempte la tache émettrice, puisqu’elle est plus prioritaire, et active ensuite la
tache qui a envoyé I’événement.

— Les taches 2, 3 et 4 sont apériodiques et ont toutes des priorités égales a 1. Une fois activées,
elles envoient respectivement 1’évenement evl, ev2 ou ev3 et terminent leurs exécutions.

Application Periodic

Cette application utilise au total 2 fonctions d’API pour son exécution et contient 2 taches
définies comme suit:

— La tache 1 est une tache périodique ayant une priorité égale a 1. Elle est activée par une
alarme, effectue un calcul et termine son exécution.

— La tache 2 a une priorité égale a 2 et est activée une seule fois par une alarme. Une fois
activée, elle annule ’alarme responsable de ’activation de la tache 1 et termine ensuite son
exécution.

Une opération de spécialisation de Trampoline a été faite pour ces deux applications. Le code
source généré a été compilé pour un microcontroleur NXP LCP2294 avec un coeur ARM7TDMI
de 32 bits. Le tableau [1| compare les tailles de code binaire pour les deux applications. Chaque
valeur dans le tableau correspond a la taille du systeme d’exploitation compilé & partir de son
modele (colonne 2) et le code original de Trampoline compilé (colonne 3). Le jeu d’instructions
de la cible est le jeu d’instructions de I'architecture ARM 32 bits.
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TABLE 1 — Comparaison des tailles des binaires du systéme d’exploitation entre le code engendré
a partir du modele spécialisé et le code original de Trampoline

Application | Code de Trampoline spécialisé | Code original de Trampoline
Server 9.5 ko 14.8 ko
Periodic 7.6 ko 14.8 ko

A partir de ce tableau, nous remarquons qu’une optimisation trés importante a été faite sur
le code de Trampoline en fonction des deux applications. Pour I'application server, I’analyse
d’accessibilité a pris au total 216,5 secondes tandis que le temps écoulé pour celui de ’application
periodic n’a pris que 14,2 secondes. Cette différence se caractérise par 'ordre de grandeur des
différentes applications car plus ’application est grande, plus ’espace d’états est grand et plus
I’exploration de I'espace d’états prend du temps.

5.2 Résultat de la vérification

Quelques vérifications ont été effectuées, a titre d’exemple, avant la génération du code
source afin de garantir certaines propriétés. La vérification a été établie pour les deux ap-
plications précédentes. Les propriétés ont été spécifiées en CTL (Computation Tree Logic).
Rappelons que les automates UPPAAL modélisant les services de ’OS ne laissent pas le temps
s’écouler afin de correspondre a un modele non temporisé pour les propriétés AF et AG. Le
tableau Pl montre le résultat obtenu suite & cette vérification.

TABLE 2 — résultats de la vérification

Server | Periodic | Spécification des propriétés

P1 | True True AG not deadlock

P2 | False False | EF terminate.tpl.4 and (State[run-id]!= SUSPENDED and
State[run_id]!= READY_AND_NEW)

P3 | True True (State[i] == READY_AND_NEW) — run_id == i

La propriété 1 signifie qu’aucun blocage n’est présent dans le systeme. Cette propriété est
vérifiée pour les deux applications. Par conséquent nous pouvons garantir que le systeme peut
s’exécuter indéfiniment sans blocage.

La propriété 2 indique que lorsqu’une tache termine son exécution en faisant appel a la
fonction d’API TerminateTask elle passe dans un état autre que les états SUSPENDED et READY_AND_NEW.
le résultat nous montre que cette propriété est fausse, ainsi nous pouvons conclure que lorsqu’une
tache termine son exécution, elle passe soit dans ’état SUSPENDED, soit dans ’état READY_AND_NEW.
Ce dernier cas se produit lorsqu’une tache est activée de nouveau alors que sont exécution
actuelle n’est pas terminée.

La propriété 3 signifie que quand une tache est préte (READY), elle est toujours exécutée par le
processeur et nous remarquons que cette propriété est bien vérifiée pour les deux applications.

6 Conclusion

Dans cet article, nous avons proposé une méthode pour la génération automatique de
systemes d’exploitation spécialisés a partir d’'une modélisation formelle par un produit d’auto-
mates finis étendus avec des variables. Cette approche consiste a établir a la fois un modele
formel du systeme d’exploitation embarquant son flot de controle, ses variables et les séquences
d’instructions manipulant ces variables, et de ’application. Ces deux modeles sont composés
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pour en former un plus complet qui décrit le déploiement de I’application sur le systeme d’ex-
ploitation. En effectuant une analyse d’accessibilité, tous les chemins infaisables et états inac-
cessibles du modele (et donc du systéme d’exploitation) sont supprimés.

A partir de ce modele spécialisé, le code en C correspondant est engendré au moyen d’un
générateur de code. Pour la réalisation de notre approche, nous utilisons UPPAAL qui permet
la modélisation, la vérification et la validation des systemes temps réel. Cette approche permet
la vérification, voire la certification, de la correction du systéeme d’exploitation généré & partir
de son modele. Comme application, nous avons choisi le systeme d’exploitation Trampoline et
des résultats encourageants ont été obtenus.

Les travaux futurs visent a étendre notre méthode sur le modele de la version multi-coeur
de Trampoline.
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