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La visualisation est désormais une fonctionnalité fréquente dans les outils de sé-
curité (Fig qui a été appliquée sur de nombreux types de données : événements
réseaux, données systéme, analyse statique de binaires, analyse de la structure
de malware, par exemple.

Dans le cadre de cet article, nous nous intéressons a la visualisation dans le
domaine de la securite, et plus spécifiquement, la securite des reseaux. Nous nous
concentrons donc sur les evenements reseau, et non pas sur 'analyse statique de
binaires, ni sur la structure de malwares.

Dans son état actuel, la visualisation pour la sécurité des systémes d’informa-
tion est plus souvent le résultat de ’application expérimentale de techniques de
visualisation venant d’autres domaines sur des données de sécurité montrant des
problémes similaires. Par exemple, une visualisation capable de bien afficher une
hiérarchie sera utilisée pour les systémes de fichiers et les adresses; les coordon-
nées parallélesﬂ et les nuages de points seront utilisés pour faire de la corrélation
d’événements réseau ; les sparklines afficheront efficacement des métriques et les
graphes de nceuds seront souvent utilisés pour les réseaux, a la fois physiques et
sociaux.

Les exemples les plus marquants en visualisation pour la sécurité inspirés par
d’autres domaines viennent des outils d’analyse biologique. Ainsi, Circos, uti-
lisé initialement pour ’analyse de données génomiques, a été adapté pour la
conscience de la situation [LAMFO5/FAQ7] et 1’analyse de communications par
email. Nous pouvons également citer les hive plots [hiv13], utilisés en tant qu’al-
ternative au graphe de noeuds pour représenter les transferts de protéines dans
les bactéries, et qui ont été ré-appliquées pour la visualisation de calculs en
mémoire distribuée [EW12].

En étudiant les différents outils de visualisation pour la sécurité, nous avons
identifié trois catégories dépendant de I’objectif visé. En premier lieu, les outils de
visualisation pour la supervision des serveurs ou des réseaux ont pour objectif
de surveiller certaines métriques du systéme d’information en vue de détecter au
plus tot des anomalies. En second lieu, les outils de fouille visuelle permettent

5. Un graphe par coordonnées paralléles affiche un axe par champ de données, puis
lie les variables par rapport a ces axes.



FI1GURE 1. Le centre de controle du “California Independent System Operator", qui
gére 80% de I'énergie de 1'état.

d’explorer et d’analyser les données de sécurité pour expliquer les anomalies et
identifier les scénarios d’attaque, ou encore localiser des intrusions qui auraient
été manquées. Enfin, les outils de visualisation utilisés pour établir un rapport
facilitent la compréhension des événements et de leurs implications. Ces trois
catégories ne sont bien évidemment pas disjointes, certains outils de visualisation
pouvant avoir plusieurs objectifs.

Cet article présente un etat de I'art des outils de visualisation pour la securite
des systemes d’information et une classification des outils basee sur les objectifs.
La section [l| présente les outils utilisés pour la surveillance de réseaux ou de
systémes. La section [2] présente les outils relatifs & la fouille visuelle de données
liées a la sécurité. Les outils les moins nombreux sont ceux dédiés a la rédaction
de rapport visuel ; ils sont présentés dans la section[3] Finalement, nous discutons
notre choix de classification et concluons.

1 Visualisation pour la surveillance

La surveillance de systémes est une des utilisations de la visualisation la plus
commune en sécurité. Il s’agit de s’assurer que les systémes fonctionnent de
fagon nominale. Dans ce but, la visualisation est utilisée pour détecter des chan-
gements alarmants ou des signes clairs d’intrusion. La bonne conception de I’'outil
de visualisation, notamment dans le choix des données et de leur représentation,
permet de capturer un groupe spécifique de motifs. Les tableaux de bords sont
des représentations adaptées pour observer des tendances ou repérer des valeurs



spécifiques. Cependant, des configurations visuelles plus complexes sont néces-
saires pour capturer des motifs plus evasifs et des corrélations suspectes. De ce
fait, les outils de surveillance sont généralement congus pour résoudre un pro-
bléme en particulier. Ils sont bien adaptés & la réalisation de cette tache, mais
ne sont généralement pas flexibles. Nous classons les outils de visualisation pour
la supervision en trois catégories distinctes suivant leur objectif : la corrélation
rapide, la décision rapide et le passage a 1’échelle.

1.1 Corrélation rapide

Les outils de corrélation rapide per-
mettent la recherche de motifs et de
signes d’anomalies en faisant des cor-
rélations ou en reconnaissant des mo-
tifs visuels.

Snortview [KO04| permet une corré-
lation visuelle simple pour gérer les
faux positifs émis par une sonde de dé-
tection d’intrusions Snort [Snol3|. Les
alertes sont tracées suivant leur date
et leur adresse source; leur type et
leur priorité sont également affichés.
Cette représentation a pour objectif
de corréler la fréquence et le nombre
d’alertes pour déterminer les vrais po-
sitifs dans le flot d’alertes émises par
la sonde. Ceux-ci se démarquent des
tendances et deviennent ainsi plus vi-
sibles, ce qui permet de se concentrer
sur des nouveaux motifs d’attaques.

FIGURE 2. PortVis [MKLO04], un example
de visualisation en nuage de points.

Colombe et al. proposent une mé-
thode de définition de profils visuels statistiques [CS04] similaires en apparence
aux visualisations a vue « galaxie », et dans lesquels les alertes sont des ran-
gées entiéres de pixels, codés par couleur selon le temps. Chaque colonne est
construite suivant des étiquettes associées aux alertes. Cette méthode permet
de comparer les propriétés des alertes et de détecter des alertes inhabituelles ou

inconnues.

PortVis [IMKLO04] est un autre outil qui utilise des visualisations en nuage de
points. Différents événements de sécurité sont représentés par des pixels suivant
le temps. Deux vues globales sont utilisées : la premiére utilise un axe de temps
général (Fig. , I’autre un axe de temps avec une échelle horaire. Ensemble,
ces vues permettent une détection d’événements périodiques. Des vues détaillées
plus petites affichent les ports concernés et un graphe de leur historique avec



des paramétres de gradients de couleurs. La combinaison de ces multiples vues
globales et détaillées de facon synchronisée permet a l'outil d’agir comme un
filtre multi-modal ainsi qu'une exploration en profondeur.

Utilisant une visualisation en carte de points, IDSRainstorm [ALO5JACO6] a été
congu pour afficher un grand nombre d’alertes (une journée entiére d’alertes sur
le réseau de GeorgiaTech). Une premiére visualisation représente par des points
les alertes; la couleur du point permet de déterminer la sévérité. L’axe vertical
permet de déterminer & quel groupe d’adresses sont reliées les alertes alors que
I’axe horizontal est un axe de temps représentant une journée. Un pixel agrége
plusieurs alertes et adresses et représente ’alerte la plus sévére dans ce groupe
pour cette période de temps. Pour inspecter une zone d’intérét particuliére, une
seconde visualisation fournit une vue agrandie de la zone sélectionnée. Ce mode
plus détaillé affiche chaque alerte sans les grouper par adresse, et affiche les
connexions & partir d’adresses externes pour indiquer les alertes déclenchées par
des hotes externes.

IPMatrix [Koi05] propose également
une visualisation basée sur deux
nuages de points en coordination : le
premier nuage pour les espaces A et B
d’adressage au « niveau internet » et
le second pour les espaces C et D au
« niveau local ». Chaque nuage affiche
les attaques détectées selon l’espace
d’adressage en tant que pixels colo-
rés suivant un code correspondant au
type d’attaque. Ces points sont tracés
sur une grille de cases d’agrégation af-
fichant le nombre d’attaques par bloc |
d’adresses. Des histogrammes accom- T () m m(d)sﬂs,,
pagnent chaque vue pour assister et

ameliorer la lisibilite des chiffres des Frgure3. Quatre protocoles représentés
attaques. Une version tridimension- avec des motifs visuels formés par des vi-
nelle de l'outil est également dispo- sualisations par nuages de points.

nible : elle empile les representations

des espaces et utilise des cartes de

hauteur plutot que les cases d’agregation pour afficher les densites des attaques.

(b) surP

Avec Tobjectif de détecter les scans, Irwin et al. utilisent aussi des nuages de
points en 3D [IVR]. Leur outil affiche les connexions d’une adresses source a une
adresse et un port de destination. Les connexions disparaissent avec le temps, ce
qui permet de voir lesquelles sont les plus récentes. En utilisant cette combinaison
de techniques, des millions de connexions peuvent étre représentées en quasi
temps-réel, ce qui permet de discerner visuellement les motifs de scan.



Dans le but de créer des visualisations reconnaissables caractérisant les proto-
coles réseau, Wright et al. construisent des motifs visuels [WMMO03| en utilisant
des nuages de points. De maniére similaire aux cartes de chaleur, ils tracent la
taille des packets sur un axe temporel (Fig.|3), et réussissent & montrer que des
protocoles tels que SSH et HTTP sont caractérisés par des motifs trés différents
avec cette technique. De la méme maniére, se basant sur ’hypothése que les
protocoles au niveau internet ont des comportements temporels et des tailles de
packets significatifs, Lian et al. utilisent des cartes de chaleur pour eux aussi
fabriquer des motifs visuels [LMMT10] pour différents protocoles. Chaque repré-
sentation trace un chemin basé sur la taille du paquet et le signe de sa direction :
positif pour client vers serveur, négatif dans ’autre direction.

Contrairement aux outils présentés précédemment, VisFlowConnect [YA04] uti-
lise des coordonnées paralléles pour faire apparaitre des corrélations en combi-
nant la visualisation avec un curseur pour le temps et des filtres pour ’explora-
tion de flux réseau. Cette visualisation facilite la corrélation multidimensionnelle
de flux réseaux. Il faut noter cependant que la découverte de motifs intéressants
dépend fortement de 'ordre d’arrangement des dimensions dans la représenta-
tion.

Visual Firewall [LC0O5)| utilise une combinaison de plusieurs fenétres de visua-
lisation pour la détection et la reconnaissance de motifs en relation avec les
pare-feu dans le but d’aider & leur configuration. Une vue en temps-réel des
échanges permet d’afficher les paquets allant d’adresses externes & des ports lo-
caux. Les paquets qui traversent le pare-feu générent un code de statut, alors
que les paquets rejetés rebondissent. Une visualisation a coordonnees paralleles
affiche I’historique de ces échanges et permet leur correlation avec le temps.
Une seconde visualisation permet d’affiche des graphes de mesures sur les flux
entrants et sortants. Enfin, une derniere visualisation a coordonnees paralleles
permet de relier les connexions entre des sous-reseaux distants avec des types
d’alertes, un axe vertical permettant d’indiquer la date de ’alerte et sa severite
a l'aide de la coloration du point.

Muelder et al. [MMBO03] proposent une méthodologie de visualisation ayant deux
vues synchonisées pour déterminer des motifs dans le trafic réseau. Un graphe
global affiche les relations entre les nceuds du réseau. La visualisation secondaire
plus détaillée propose une représentation par traces de scan par rapport a deux
espaces d’adressage, colorés suivant la date du scan, et combinés avec des « sca-
lograms » (c.-a-d. des histogrammes mis a I’échelle) pour faciliter la comparaison
de motifs. Cette configuration fournit un cycle rapide entre la vue globale et les
vues détaillées pour comparer différentes motifs réseau typiques.

Comme nous le montrent les outils présentés précédemment, les nuages de points
et les coordonnées paralléles ont été trés utilisés pour permettre une corrélation
rapide entre des événements. Quand des motifs et des signes d’anomalies sont
détectés, I'inspection rapide des données est facilitée pour permettre une com-
préhension rapide de la situation.



1.2 Décision rapide

Avec I'objectif d’améliorer la connaissance de la situation, Livnat et al. présentent
VisAlert [LAMT05JLAMFEO5/FAQT], un systéme de visualisation radiale innovant
qui vise & répondre rapidement & trois questions : que s’est-il passé, quand et
ou? Des alertes sont tracées sur une tranche colorée radiale selon le type et se
déplacent vers l'extérieur avec I’age. Pour localiser 'alerte, ’espace & 'intérieur
des anneaux héberge une visualisation spatiale ou organisationnelle a laquelle
chaque alerte est liée. Par exemple, quand on visualise des intrusions réseau,
cette visualisation centrale peut étre une représentation en graphe de noeuds du
réseau. On peut noter que cet outil a été utilisé dans d’autres domaine tels que
la gestion des désastres et les appels aux urgences.

Pour fournir un point de départ aux analystes réseau, Overflow |[GBTT09| pro-
pose une composition de trois visualisations. La premiére est une visualisation
radiale affichant les différents éléments du réseau. Des lignes montrent les com-
munications entrantes et sortantes entre. La seconde visualisation affiche la hié-
rarchie réseau détaillée pour 1’élément sélectionné en utilisant un tree map, avec
le méme code couleur que ’affichage simplifié en anneaux. La derniére visuali-
sation montre les groupes d’adresses IP pour chaque élément réseau.

Pour améliorer la réactivité et mul-
tiplier les options disponibles pour
les opérateurs de sécurité, Hertzog
propose une nouvelle stratégie de
construction de visualisations [Her06].
La premiére étape est de réduire le
nombre de données aux plus impor-
tantes pour réduire la charge de sto-
ckage, et ensuite de regrouper les don-
nées. Par exemple, les applications
utilisées pour naviguer sur ’Inter-

net peuvent étre agrégées. Pour illus- FiGURE4. Représentation par cartes

trer cette stratégie, deux visualisa- yy5tes dans NIMBLE [RERF10].
tions sont présentées. La premiére est

une visualisation interactive en coor-

données paralléles affichant les connexions d’un utilisateur par source, appli-
cation, port et destination. Plusieurs nceuds sont regroupés pour simplifier le
graphe, et des chemins spécifiques peuvent étre isolés de fagon interactive. La
deuxiéme visualisation utilise un tracé bidimensionnel de 'utilisation de ’ap-
plication selon le temps. Des segments d’utilisation sont colorés quand ils cor-
respondent & des alertes. Des histogrammes affichent le niveau de ces alertes et
fournissent des détails & la demande pour chaque segment.

Les administrateurs de systémes ont parfois besoin de prendre des décisions
rapidement. Rasmussen et al. proposent I'outil NIMBLE [RER™10| qui repose
sur une visualisation en graphe de nceuds qui fait des recommandations basées



sur un apprentissage automatique. Des cartes sont affichées et reliées suivant
le déclenchement d’alertes. Chaque carte représente un ou plusieurs hotes, avec
plus ou moins de détails, et les liens apportent ensuite une description sur le type
de l’alerte concernant les deux noeuds (Fig. . Les explications sont affichées
dans une liste a coté, et lors de la sélection d’un des éléments de la liste, les
neeuds et les connexions concernés sont mis en évidence.

Pour permettre d’améliorer encore la connaissance de la situation, les outils de
visualisation permettant la décision rapide dans la surveillance intégre souvent
de nombreuses sources de données. Ils peuvent ainsi représenter de nombreux
aspects de systémes entiers d’hotes et de processus. Ils utilisent souvent des
graphes de noeuds et diminuent ainsi la distance mentale référent-référé. Ces
solutions ont besoin de maintenir un état fonctionnel pour gérer des quantités
de données grandissantes en temps-réel.

1.3 Passage a I’échelle

La visualisation en temps-réel est d’habitude seulement utilisée pour des en-
sembles de données filtrées. Pour améliorer la visualisation de données réseau en
temps-réel, Daniel et al. proposent deux visualisations [DBWW10]. Le premier,
nommé CLIQUE, est basé sur le projet LiveRacﬁ et fournit une représentation
tabulaire de données avec des colonnes pour chaque service et des rangées pour
les utilisateurs. Chaque cellule contient initialement une visualisation de type
sparkline qui peut étre agrandie pour afficher plus de détails. La deuxiéme vi-
sualisation est un tracé radial similaire & un affichage radar congu pour les grands
affichages & haute résolution qui représente les flux réseau pour une période spé-
cifique de temps. Chaque flux est représenté par un pixel coloré placé a un angle
correspondant & sa date et avec une position radiale paramétrable.

Kintzel et al. [KFM11| proposent quatre visualisations pour surveiller des grands
nombres d’hétes, dans un ordre qui permet un filtrage et une focalisation pro-
gressifs. La premiére représentation basique utilise un graphe de type sparkline
ou en barres affichant ’activité de chaque hote sur 24 heures. La seconde, appelée
ClockView, représente chaque hote par un graphe radial, similaire & une horloge,
affichant de nouveau ’activité sur 24 heures, mais en tant que glyphe permettant
ainsi de comparer les différents hotes. Pour la perception de la structure réseau,
un graphe des communications peut étre superposé a cette vue. Il est possible
de se focaliser sur certains hotes : la vue globale est alors remplacée par d’autres
visualisations plus adaptées. L’activité est affichée en utilisant une matrice de
pixels avec une granularité plus fine sur le temps, et les graphes « horloge » sont
affichés en cordonnées paralléles pour permettre des corrélations. Une vue encore
plus détaillée affiche une matrice de ports pour examiner les interactions entre
deux machines spécifiques.

6. LiveRac est un outil de visualisation utilisé pour explorer des données & dimen-
sions nombreuses pour un grand nombre d’hétes.



Se basant sur la représentation en
graphe de noeuds, Pearlman et al. uti-
lisent des glyphes composés [PR] pour e
représenter les services en fonction- =3
nement. Ici chaque noeud représente :
les services qu’il héberge avec un dia-

M emergency 0

gramme radial hierarchique. Ces ser- - M eto

. , . — s @ M critic
vices sont affichés de fagon proportio- v g
. ; B

nelle, avec des anneaux externes re- : 5]

présentant 1’état le plus récent, ce qui

permet de voir un historique & cowrt-  pyourE 5. Utilisation de grilles de dia-
terme. Les hotes simples ont des re- grammes circulaires pour visualiser des
présentations simples, et peuvent étre  bancs d’essai de services [YFB*07].
représentés en plus petit, ce qui per-

met de mettre des hotes plus impor-

tants en évidence.

Dans l'objectif de gérer et de surveiller des grands bancs d’essai d’hotes qui
hébergent de multiples services, Yu et al. proposent un outil de visualisation
de bancs d’essai [YFB™| avec des arbres pour afficher la hiérarchie, des vues en
graphe de nceuds et en matrices pour afficher les flux réseau, des chronologies
pour afficher I'activité utilisateur, mais aussi une visualisation d’état d’appareils
qui utilise des grilles de diagrammes circulaires multiples. Chaque diagramme
représente 1'état actuel du service et les proportions d’alertes, et fournit des
détails sur demande.

Les outils de surveillance font une utilisation significative de visualisations per-
mettant de percevoir des motifs (nuages de points, coordonnées paralléles), syn-
chronisées et adaptées a la parallélisation et qui évoluent souvent en temps-réel.

2 Visualisation pour I’analyse

L’analyse de données est une étape nécessaire quand les outils de surveillance
ont échoué ou quand aucune explication n’est disponible pour une anomalie.
Les outils de visualisation adaptés a l’analyse permettent aux opérateurs de
mieux comprendre les situations et les processus qui y ont mené. Analyser des
données implique I'exploration de plusieurs configurations et plusieurs types de
visualisations pour voir lesquels afficheront des résultats. L’analyse de données
est générale guidée par un objectif spécifique tel que la recherche de tentatives
d’intrusions répétées sur un systéme donné, ou encore la recherche de motifs ou
signes d’activités potentiellement malveillantes

Les outils de visualisation adaptés a l’analyse utilisent des cycles de recherche
similaires a ceux utilisés pour la surveillance avec cependant plus de controéles
dans la profondeur de recherche.



Des outils tels que « The Analyst’s
Notebook » fournissent des vi-
sualisations adaptées a l’analyse, en
utilisant des cartes pour localiser des
données et un graphe de nceuds pour
visualiser les liens entre ces données.
En utilisant ces outils, un opérateur
adoptera un cycle de raffinement entre
chaque outil, en utilisant chaque outil
comme un filtre pour les autres jus-
qu’a ce que l'information essentielle
soit trouvée.

FiGURE6. The Network Visualiser NVigionIP [LAT04] offre plusieurs vues
(TNV) [GLO5] vise a offrir une image plus pour explorer des données NetFlow.
générale de captures de paquets réseau. Au niveau de détails le plus large,

une vue « galaxie » affiche les flux par

sous-réseau et par hote; ces flux sont
colorés suivant des groupes paramétrables. Quand une activité suspecte est vi-
sible, I'opérateur peut zoomer sur plusieurs vues plus petites qui comparent
différents hotes, puis sur une vue machine plus spécifique. Cette approche en
profondeur est typique d’un outil de visualisation pour ’analyse. Deux articles
complémentaires décrivent des extensions pour 'outil. Le premier [LSYNOQ5| pré-
sente la capacité & enregistrer des chemins d’exploration visuelle et créer des
régles correspondant aux motifs quand de nouvelles attaques sont découvertes.
Le deuxiéme [Yur(6] décrit la possibilité de comparer différents fichiers logs avec
une vue des différences, des graphes linéaires pour représenter de densité de
données, et des tracés de formes cherchent & mettre a profit les principes de
perception Gestaltm afin de faciliter la reconnaissance de motifs dans les fichiers
logs.

Au lieu de proposer des visualisations séquentielles pour explorer des données
d’attaques Sybil dans des réseaux WiFi, Harrison et al. [HLW10| proposent un
outil utilisant de multiples vues coordonnées. Chaque vue change de fagon syn-
chrone par rapport aux autres et agit comme un filtre pour l'interaction utilisa-
teur. Pour ’analyse spatiale, la premiére vue propose un arrangement en graphe
de noeuds du réseau. Pour ’analyse temporelle, un histogramme temporel affiche
tous les événements sur une période donnée. La derniére vue est un nuage de
points, pour visualiser des dimensions configurables & partir d’une analyse spec-
trale de données. En utilisant ces trois vues, I'utilisateur suit un processus de
filtrage incrémental et trouve graduellement des points d’intérét.

BGP Eye [Ran03] vise a aider la détection d’anomalies au niveau de BGP (Border
Gateway Protocol) en utilisant quatre visualisations. La premiére visualisation
est un graphe de nceuds qui affiche des événements déclenchés par des systémes

7. La psychologie Gestallt décrit notre capacité & percevoir des liens et des groupes
de formes dans une image avant de se concentrer sur celles-ci individuellement.



autonomes (AS) spécifiques. La deuxiéme utilise un arrangement spatial basé
sur la distance du chemin avec les noeuds sources en bas, des nceuds puits en
haut et tous les noeuds intermédiaires placés suivant leur distance. La troisiéme
visualisation utilise un diagramme circulaire pour afficher les connexions entre
les routeurs d’observation dans un anneau interne et les routeurs paires dans un
anneau externe. La derniére vue est une association complexe de deux visualisa-
tions planaires : la premiére affiche les routeurs concernés, la seconde les statuts
préfixés correspondants. Ceci permet de voir quels routeurs ont récemment vus
des changements de chemins de routage.

D’autres outils de visualisation pour I’analyse ont adopté une approche différente
de celle des cycles de recherche. Leur approche est basée sur une narration simple
qui permet de montrer la progression des événements de fagon détaillée.

TNV |GL05] vise a offrir une adaptation visuelle de l'outil d’inspection de pa-
quets Wireshark pour obtenir une image plus générale de captures de paquets
réseau. Une matrice centrale de visualisation affiche les paquets, annotés par di-
rection et colorés par type de protocol. De chaque c6té, les adresses sont listées
et lices aux différents flux de paquets. A droite, une visualisation par coordon-
nées paralléles affiche les ports utilisés, et en dessous, un histogramme affiche
I’évolution du trafic réseau qui permet le filtrage. Les filtres suivent une progres-
sion horizontale des paquets, ce qui rend la compréhension du trafic réseau plus
facile.

Avec une approche similaire de circulation de gauche a droite, Portall [FMNO5]
permet & 'utilisateur d’explorer les processus client et serveur et la maniére dont
ils communiquent entre eux. Les clients sont listés sur la gauche, les serveurs
sur la droite, et les liens entre processus sont représentées par un graphe de
neeuds, affichés en tant que boites avec les détails du processus, notamment un
histogramme d’activité de connexion.
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Roveta et al. propose BURN (Baring Unknown Rogue Networks) [RCDM™11] qui
prend en entrée des alertes concernant des systémes autonomes (AS). Cet outil
utilise des techniques d’animation et des effets de transparence afin de faciliter



l'identification des comportements irréguliers (Fig . Les AS sont représentés
par des bulles colorées qui sont plus ou moins animés et irréguliéres en fonction du
nombre d’alertes associées a chaque AS. Des sparklines permettent I'inspection
rapide des activités et la détection de changements de comportement. En bas
de la visualisation, un histogramme montre ’activité globale sur le temps et
permet un filtrage temporel. Deux autres vues, une carte globale et une matrice
d’activité permettent a la fois une inspection géographique de l'activité et de ses
changements.

Comparés aux outils de surveillance, les outils d’analyse offrent une meilleure
flexibilité, souvent sans point de départ ou configuration prédéfinis. Lors de la
conception de ces outils, une réflexion profonde est nécessaire pour définir les
possibilités de cycles d’exploration de données. L’ajout de transitions et d’ani-
mations aide & désigner les zones importantes et les modifications de données.

3 La visualisation pour le rapport

Dans certains cas, montrer le résultat visuel lui méme peut suffire. Par exemple,
quand une alerte est déclenchée par VisAlert, une capture de 1’état de la vue
pourra rapporter toute I'information nécessaire pour comprendre ’alerte. Quand
des anomalies et des alertes sont trouvées pendant la surveillance, ou quand des
scénarios d’attaques sont découverts en utilisant des outils d’analyse visuelle, il
peut étre difficile de communiquer I'idée dans sa globalité. Pour comprendre un
scénario complet ou pour expliquer le processus entier d’exploration qui a mené
un opérateur & trouver un motif, de nouveaux outils sont nécessaires qui aident
A progressivement prendre des notes et construire un rapport compréhensible.

Les auteurs de FlowTag [LCO6] partent du postulat que les analyses longues et
compliquées de données réseau produisent souvent de mauvais rapports. Leur
outil fournit du filtrage simple et de la corrélation par coordonnées paralléles
mais surtout la capacité d’étiqueter des éléments intéressants et reliés (Fig .
Cela facilite la gestion du processus d’analyse mais aussi le partage avec les autres
et transforme ce processus en une tache collaborative. Des données étiquetées
facilitent aussi la production de rapports, avec la possibilité de regrouper les
données liées.

Pour représenter ’organisation générale de réseaux et le charactére atteignable
des différents éléments les composant, Williams et al. utilisent un tree map pour
représenter les graphes d’attaques combinées [WLIOT|. Avec cette technique, des
chemins et des scénarios d’attaque potentiels peuvent étre représentés de fagon
plus descriptive.

Alors qu’il pourrait étre utilisé en tant qu’outil de surveillance pour 'activité
malveillante et les alertes a échelle globale, EMBER [YRB10] est un outil de
visualisation dont un des objectifs est la détection d’activités malveillantes et
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la visualisation d’alertes a grande échelle. Grace & une configuration fixée de



visualisations classiques, il permet également de communiquer des fréquences
d’attaque.

Pour mieux comprendre des attaques complexes comportant de multiples étapes,
des visualisations complexes voire des combinaisons de celles-ci sont nécessaires.
Yelizarov et al. présentent un outil [YG09] pour visualiser et détecter ces at-
taques. Positionné dans I’espace, des cylindres représentent des événements, co-
lorés par type et dont la taille correspond a la sévérité. Ces cylindres sont connec-
tés pour montrer les événements liés et séquentiels. Les événements suivent le
méme axe de temps horizontal sur plusieurs rangées. Ces cylindres sont ensuite
reliés & un autre graphe, soit en coordonnées paralléles, soit un nuage de points,
qui montre ’adresse source de ’événement.

FicURE 8. Flowtag [LCO06]
ajoute la possibilité de faire
des annotations pendant ses
analyses pour faciliter la pro-
duction de rapports et leur
partage.

En ajoutant aux outils de surveillance et d’analyse des possibilités de prise de
note ou de collecte d’une grande quantité de données, les outils pour le rapport
facilitent la communication des événements de sécurité qui ont eu lieu.

4 Discussion et conclusion

A notre connaissance, trois autres études ont proposé des taxonomies des outils
de visualisation pour la sécurité [Kas06/SSGI2/FDCNOQ6|. La premiére étude [Kas06]
classe ces outils suivant le type de données considérées en source (données brutes
ou données de plus haut niveau provenant d’IDS, séparées en IDS par signature
et IDS comportementaux) et suivant la caractéristique abstraite ou concréte de
la visualisation choisie. Les différentes taches que doivent remplir les outils de
visualisation sont évoquées : détecter les activités malveillantes, déterminer les
faux positifs, entrainer les IDS par apprentissage. Les deux premiéres taches
rentrent dans notre catégorie d’outils dédiés & la supervision. La troisiéme est
externe & notre classification. La seconde étude [SSGI12] est centrée sur la sécu-
rité réseau et propose une classification par cas d’utilisation : surveillance d’hotes
ou de serveurs, surveillance des connexions entre le réseau interne et le réseau



externe, surveillance de l'activité sur les ports TCP, détection de motifs d’at-
taques, surveillance des comportements de routage. Les auteurs analysent pour
une trentaine d’outils les différentes techniques de visualisation mises en ceuvre
et les sources de données considérées. Enfin, la troisiéme étude [EDCNO6| pro-
pose une classification en deux dimensions des outils de visualisation pour la
sécurité réseau. Les différents outils sont classés en fonction de la complexité de
la visualisation (du mode texte aux représentations complexes) et de la taille du
systéme représenté (d’une machine & un grand réseau).

Aucune de ces trois autres classifications ne met réellement en avant les objectifs
des outils de communications. En ce sens, notre classification se distingue des
autres, puisqu’elle repose précisément sur les trois grands objectifs d’un outil de
visualisation : la supervision, la fouille visuelle et I’aide & la communication.

Les outils de visualisation en sécurité sont congus soit pour surveiller des sys-
témes, soit pour faire des fouilles exploratoires de données de sécurité, soit pour
rapporter des résultats. Pour atteindre leurs objectifs, ces outils utilisent diffé-
rentes approches, en implémentant des combinations caractéristiques de visua-
lisations et d’expériences utilisateur. La conception d’un outil de visualisation
va ainsi dépendre & la fois des données d’entrées et de ses objectifs de plus haut
niveau. Une majorité d’outils de visualisation pour la sécurité se sont concentrés
sur la problématique de la surveillance de systémes alors que peu d’entre eux se
sont intéréssés a I’analyse ou l'aide a la communication. Nous pensons qu’il est
important pour les concepteurs d’outils de visualisation de porter leurs efforts
sur ces deux objectifs, notamment face a la quantité de données émises par les
systémes d’information de nos jours et a la difficulté de communiquer sur les
événements de sécurité.
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