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Authentic Refinement of Semantically Enhanced Policies in Pervasive Systems

ou non, émanant des établissements d'enseignement et de recherche français ou étrangers, des laboratoires publics ou privés.

♥t ♣•❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ ❛s ❛ s❡t ♦❢ ❤❛s❤ ✈❛•✉❡s ♦❢ t❤❡ ❝✉rr❡♥t•② r✉♥♥✐♥❣ s♦❢t✇❛r❡ ♠♦❞✉•❡s ❛♥❞ ❝r❡❛t❡s ❛ ❜•✐♥❞❡❞ s✐❣♥❛t✉r❡ ♦❢ ✐t✱ ❝❛••❡❞ ❈♦♠♠✐t♠❡♥t✳ ❆s t❤❡ ✐♥t❡❣r✐t② ♦❢ t❤❡ ❚❆ ✐ts❡•❢ ❝❛♥♥♦t ❜❡ ♣r♦✈❡♥ ✐t ❤❛s t♦ ❜❡ ❝♦♥str✉❝t❡❞ ✐♥ ❛ ✇❛② t❤❛t ♦t❤❡r ♣❛rt✐❡s ❝❛♥ tr✉st ✐ts ✐♥t❡❣r✐t②✱ ❢♦r ❡①❛♠♣•❡ ❛s ❛ ✭▼♦❜✐•❡✮ ❚r✉st❡❞ P•❛t❢♦r♠ ▼♦❞✉•❡ ✭▼❚▼✱ ❚P▼✮✱ ♦r ❛s ♣❛rt ♦❢ ❛ ✈✐rt✉❛•✐③❛t✐♦♥ ❝♦♥t❛✐♥❡r ✭✐✳ ❡✳ ✐♥t❡❣r❛t❡❞ ✐♥t♦ ❛ ❤②♣❡r✈✐s♦r ❦❡r♥❡•✮✳ ❙❡❝♦♥❞✱ ❞❡✈✐❝❡s ♠✉st ❢✉rt❤❡r ❜❡ ❛❜•❡ t♦ ❝♦♠♠✉♥✐❝❛t❡ ✈✐❛ t❤❡ ❜✉✐•t✲✐♥ ❚❆ ✇✐t❤ ❛ ❙❡❝✉r✐t② ❙❡r✈✐❝❡✳ ❚❤❡ ❙❡❝✉r✐t② ❙❡r✈✐❝❡ ❛❝ts ❛s ❛ ❝•✐❡♥t t♦ t❤❡ ❚❆ ❛♥❞ ✇✐•• ❝r❡❛t❡ ❛♥ ❛tt❡st❛t✐♦♥ ♦❢ t❤❡ ♣r♦♣❡rt✐❡s ❜❛s❡❞ ♦♥ t❤❡ ♣r❡✈✐♦✉s•② ❣❡♥❡r❛t❡❞ ❝♦♠♠✐t♠❡♥t t❤❛t ❝❛♥ ❜❡ ❝♦♥s✐❞❡r❡❞ ❛s ❛ ❝♦♥✜r♠❛t✐♦♥ ✇❤✐❝❤ ❣✉❛r❛♥t❡❡s t❤❛t t❤❡ ❞❡✈✐❝❡ r✉♥s ❛ ♣•❛t❢♦r♠ t❤❛t ❤❛s ❝❡rt❛✐♥ ♣r♦♣❡rt✐❡s ✭❝❛••❡❞ ❝❛♣❛❜✐•✐t✐❡s ✐♥ t❤✐s ♣❛♣❡r✮ ❜✉t ❞♦❡s ♥♦t r❡✈❡❛• t❤❡ ❡①❛❝t ♣•❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ ✭❝✳❢✳ ♠❛♣♣✐♥❣ dev ✐♥ t❤❡ ♥❡①t s✉❜s❡❝t✐♦♥✮✳ ❋✉rt❤❡r✱ ✇❡ ❛ss✉♠❡ t❤❡ ❡①✐st❡♥❝❡ ♦❢ ❛ ❝♦♠♠♦♥ ❦♥♦✇•❡❞❣❡ ❜❛s❡ ✭❑❇✮ ♣r♦✈✐❞✐♥❣ s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t ❞❡✈✐❝❡s ❛♥❞ t❤❡✐r ❝❛♣❛❜✐•✐t✐❡s ❛s ✇❡•• ❛s ❛❜♦✉t s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ❛♥❞ t❤❡✐r ♣r♦♣❡rt✐❡s ✭❝✳❢✳ ♠❛♣♣✐♥❣ sec ✐♥ t❤❡ ♥❡①t s✉❜s❡❝t✐♦♥✮✳ ❆•t❤♦✉❣❤ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ✐s ♣r❡✲❞❡✜♥❡❞ ❛♥❞ ❞♦❡s ♥♦t ♥❡❝❡ss❛r✐•② ❝❤❛♥❣❡ ✇❤✐•❡ t❤❡ s②st❡♠ r✉♥s✱ ✐♥❢♦r♠❛t✐♦♥ ❛❜♦✉t ❞❡✈✐❝❡s ✐s ❣❛✐♥❡❞ ❢r♦♠ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥s ♦❢ t❤❡ s❡r✈✐❝❡s ♣r♦✈✐❞❡❞ ❜② ❞❡✈✐❝❡s ✭❡✳ ❣✳ ❜② ♠❡❛♥s ♦❢ ❙❆❲❙❉▲ ❬✶(✮ ❛♥❞ ♠❛② t❤✉s ❜❡ ✉♣❞❛t❡❞ ♦r ❝❤❛♥❣❡❞ ❞✉r✐♥❣ r✉♥ t✐♠❡✳ ❚❤❡ ♣♦•✐❝② ✐♥❢r❛str✉❝t✉r❡ ✐s ❜❛s❡❞ ♦♥ t❤❡ ✉s✉❛• ❝♦♠♣♦♥❡♥ts P♦•✐❝② ❉❡❝✐s✐♦♥ P♦✐♥ts ✭P❉P✮ ❛♥❞ P♦•✐❝② ❊♥❢♦r❝❡♠❡♥t P♦✐♥ts ✭P❊P✮✱ ❛s ❞❡s❝r✐❜❡❞ ❜② P❈■▼ ❛♥❞ ❈❖P❙✳ ❆ P❉P ✐s ❛ s❡r✈✐❝❡ t❤❛t r❡❝❡✐✈❡s ♣♦•✐❝② ❞❡❝✐s✐♦♥ r❡q✉❡sts s❡♥t ❜② P❊Ps✱ ♠❛❦❡s ❛ ❞❡❝✐s✐♦♥ ❛❜♦✉t t❤❡ r❡q✉❡st ❜❛s❡❞ ♦♥ t❤❡ ♣♦•✐❝✐❡s st♦r❡❞ ✇✐t❤✐♥ ❛♥❞ s❡♥❞s ❜❛❝❦ ❛ ♣♦•✐❝② ❞❡❝✐s✐♦♥✳ P❊Ps ❛r❡ ❛tt❛❝❤❡❞ t♦ t❤❡ s❡r✈✐❝❡s ♣r♦✈✐❞❡❞ ❜② ❞❡✈✐❝❡s ❛♥❞ ❛r❡ ♠❛✐♥•② r❡s♣♦♥s✐❜•❡ ❢♦r ✐♥t❡r❝❡♣t✐♥❣ ✐♥❝♦♠✐♥❣ ❛♥❞ ♦✉t❣♦✐♥❣ r❡q✉❡sts✱ s❡♥❞✐♥❣ ♣♦•✐❝② ❞❡❝✐s✐♦♥ r❡q✉❡sts t♦ t❤❡ P❉P ❛♥❞ ❡♥❢♦r❝✐♥❣ t❤❡ r❡❝❡✐✈❡❞ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ✉s✐♥❣ ❞✐✛❡r❡♥t ♣•✉❣✲✐♥s ✭❊♥❢♦r❝❡♠❡♥t ▼♦❞✉•❡s ✮✳ ❚❤❡s❡ ♠❛✐♥ ❜✉✐•❞✐♥❣ ❜•♦❝❦s ❛r❡ ❝♦♥♥
❋✐❣✉r❡ ✶✳ ❍✐❣❤✲•❡✈❡• ❜✉✐•❞✐♥❣ ❜•♦❝❦s ✹✳✷ ■♥❢♦r♠❛t✐♦♥ s♦✉r❝❡s ❛♥❞ ♠❛♣♣✐♥❣s ❆❢t❡r ❤❛✈✐♥❣ ✐♥tr♦❞✉❝❡❞ t❤❡ ♠❛✐♥ ❜✉✐•❞✐♥❣ ❜•♦❝❦s✱ ✇❡ ♥♦✇ ❞❡s❝r✐❜❡ ❤♦✇ ✐♥❢♦r✲ ♠❛t✐♦♥ ✐s ♣r♦❝❡ss❡❞ ❜② t❤❡♠✳ ❑♥♦✇•❡❞❣❡ ❇❛s❡ ❚❤❡ ❦♥♦✇•❡❞❣❡ ❜❛s❡ ✭❑❇✮ t❛❦❡s t❤❡ ❢♦r♠ ♦❢ s❡✈❡r❛• ♦♥t♦•♦❣✐❡s✱ ❛♠♦♥❣ t❤❡♠ t❤❡ ❉❡✈✐❝❡ ❖♥t♦•♦❣② ✭❝❢✳ ❙❡❝t✐♦♥ ✺✳✷✮ ❛♥❞ t❤❡ ❙❡❝✉r✐t② ❖♥t♦•♦❣② ✭❝❢✳ ❙❡❝t✐♦♥ ✺✳✷✮✳ ❇❡s✐❞❡s ♦t❤❡r ✐♥❢♦r♠❛t✐♦♥✱ ❑❇ ♣r♦✈✐❞❡s t❤❡ ♠❛♣♣✐♥❣ sec ✇❤✐❝❤ ❛ss✐❣♥s ❝♦♥❝r❡t❡ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s s ∈ S t♦ t❤❡ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s p ∈ P t❤❡② ❛❝❤✐❡✈❡ ❛♥❞ t❤❡ ♣•❛t❢♦r♠ ❝❛♣❛❜✐•✐t✐❡s cap ∈ Cap ✇❤✐❝❤ ❛r❡ r❡q✉✐r❡❞ t♦ ❡①❡❝✉t❡ t❤❡♠✳ {P : p i , Cap : cap j } ← sec (S : s) ❉❡✈✐❝❡ ❆♥♥♦t❛t✐♦♥s ❖t❤❡r ♣❛rts ♦❢ t❤❡ ♦♥t♦•♦❣②✱ s✉❝❤ ❛s ❞❡✈✐❝❡✲s♣❡❝✐✜❝ ✐♥❢♦r✲ ♠❛t✐♦♥✱ ❛r❡ ♣r♦✈✐❞❡❞ ❛t r✉♥ t✐♠❡ ❜② t❤❡ ❞❡✈✐❝❡s t❤❡♠s❡•✈❡s ✐♥ ❢♦r♠ ♦❢ s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥s✳ ❚❤❡s❡ ❛✉t♦♠❛t✐❝❛••② ❣❡♥❡r❛t❡❞ ❢❛❝ts ♠✉st ❜❡ ✈❡r✐✜❛❜•❡ ❛t ❛ •❛t❡r t✐♠❡ ❛s ♣♦•✐❝② ❞❡❝✐s✐♦♥s ❞❡♣❡♥❞ ♦♥ t❤❡♠✳ ❚❤❡ ♠❛♣♣✐♥❣ dev ❢r♦♠ ❛ ♣•❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ c t♦ t❤❡ ❝♦rr❡s♣♦♥❞✐♥❣ ❝❛♣❛❜✐•✐t✐❡s cap ✐s ❞❡♥♦t❡❞ ❛s {Cap : cap i } ← dev (C : c) ❙❡❝✉r✐t② P♦•✐❝✐❡s ❚❤❡ s❡❝✉r✐t② ♣♦•✐❝✐❡s ✐♥ ♦✉r ❛♣♣r♦❛❝❤ r❡❣✉•❛t❡ ❛❝❝❡ss r❡q✉❡sts t♦ s❡r✈✐❝❡s ❞❡♣❡♥❞✐♥❣ ♦♥ t❤❡ r❡q✉❡st✐♥❣ s✉❜•❡❝t✱ t❤❡ r❡q✉❡st❡❞ s❡r✈✐❝❡ ✭r❡s♦✉r❝❡✮ ❛♥❞ ❢✉rt❤❡r ❝♦♥❞✐t✐♦♥s s✉❝❤ ❛s ❝✉rr❡♥t ❝♦♥t❡①t ✈❛•✉❡s✱ ✇❤❡r❡ s✉❜•❡❝ts✱ r❡s♦✉r❝❡s ❛♥❞ ❝♦♥❞✐t✐♦♥s ❝❛♥ ❜❡ s♣❡❝✐✜❡❞ ❜❛s❡❞ ♦♥ ❢❛❝ts ❢r♦♠ t❤❡ ♦♥t♦•♦❣②✳ ❚❤❡ r❡s✉•t ♦❢ ❛ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ✇✐•• ❜❡ ❛ ❜✐♥❛r② ❞❡❝✐s✐♦♥ ✭❞❡♥②✴♣❡r♠✐t✮ ❛♥❞ ❛ s❡t ♦❢ r❡q✉✐r❡♠❡♥ts✱ st❛t✐♥❣ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s p i ✇❤✐❝❤ ❤❛✈❡ t♦ ❜❡ ❢✉•✜••❡❞ ❜❡❢♦r❡ t❤❡ ❞❡❝✐s✐♦♥ ✐s ❡♥❢♦r❝❡❞✳ ❆ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss pol ❝❛♥ t❤✉s ❜❡ ❞❡♥♦t❡❞ ❛s t❤❡ ❢♦••♦✇✐♥❣ ♦♣❡r❛t✐♦♥ pol✿ ([deny, permit] , {P : p i }) ← pol (subject, resource, cond) |❡✜♥❡♠❡♥t Pr♦❝❡ss ❇❛s❡❞ ♦♥ t❤❡ ♠❛♣♣✐♥❣s sec ❛♥❞ pol ✇❡ ❞❡✜♥❡ ❛ r❡✜♥❡♠❡♥t ♣r♦❝❡ss ref ♦❢ ✜♥❞✐♥❣ ❛ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠ ✇❤✐❝❤ ♠❛t❝❤❡s ❞❡✈✐❝❡ ❝❛♣❛❜✐•✐t✐❡s ❛♥❞ s❡❝✉r✐t② r❡q✉✐r❡♠❡♥ts st❛t❡❞ ❜② ♣♦•✐❝✐❡s✳ ❚❤❡ r❡✜♥❡♠❡♥t ♣r♦❝❡ss ❝❛♥ ❛•s♦ ❜❡ ❢♦r♠✉•❛t❡❞ ❛s ❛ ❝❛t❡♥❛t✐♦♥ ♦❢ sec ❛♥❞ pol✱ ❛s s❤♦✇♥ ✐♥ ❋✐❣✉r❡ ✷✿ ({S : s k }) ← ref ({Cap : cap i } , (subject, resource, cond)) ref = sec -1 ({Cap : cap i } , pol(subject, resource, cond))
pol sec ref ref ref ver ❋✐❣✉r❡ ✷✳ |❡✜♥❡♠❡♥t ❛♥❞ ✈❡r✐✜❝❛t✐♦♥ ♣r♦❝❡ss ❚r✉st❡❞ ❱❡r✐✜❝❛t✐♦♥ ■♥ ❛❞❞✐t✐♦♥ t♦ t❤❡ ♣♦•✐❝② r❡✜♥❡♠❡♥t ♣r♦❝❡ss✱ ❛ ✈❡r✐✜❝❛t✐♦♥ ♣r♦❝❡ss ver ✐s ♥❡❡❞❡❞✱ ✇❤✐❝❤ ❛••♦✇s ❛ ✈❡r✐✜❡r t♦ ❡♥s✉r❡ t❤❛t t❤❡ s❡♠❛♥t✐❝ ✐♥✲ ❢♦r♠❛t✐♦♥ ✉s❡❞ ✐♥ t❤❡ ♣♦•✐❝② ♣r♦❝❡ss ✐s tr✉t❤❢✉•✱ ✐✳ ❡✳ t❤❛t t❤❡ ♠❛♣♣✐♥❣ dev ✐s ❝♦rr❡❝t✳ ❚❤❛t ✐s✱ ver s❤❛•• ✈❡r✐❢② t❤❛t ❛ ❞❡✈✐❝❡ ❢✉•✜••s t❤❡ ❝❛♣❛❜✐•✐t✐❡s st❛t❡❞ ❜② ✐ts s❡♠❛♥t✐❝ ❛♥♥♦t❛t✐♦♥ ✭✐✳❡✳ ✈❡r✐❢② ❛♥ ✐♥st❛♥❝❡ ♦❢ dev✮✳ ❚❤❡ ✈❡r✐✜❝❛t✐♦♥ ♣r♦✲ ❝❡ss ❝❛♥ ❜❡ ❢♦r♠✉•❛t❡❞ ❛s ❢♦••♦✇s✱ ✇❤❡r❡ Ĉ ❞❡♥♦t❡s t❤❡ s❡t ♦❢ ❛tt❡st❡❞ ♣•❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥s✿ [true, f alse] ← ver Ĉ : c, {Cap : cap i | 0 ≤ i ≤ m} ✺ ❙❡♠❛♥t✐❝ ❛❝❝❡ss✲❝♦♥tr♦• ♣♦•✐❝✐❡s ■♥ t❤✐s ❝❤❛♣t❡r✱ ✇❡ ✐♥tr♦❞✉❝❡ t❤❡ ♣♦•✐❝② ♠♦❞❡• t❤❛t ♦✉r ❛♣♣r♦❛❝❤ r❡•✐❡s ♦♥✱ ♣r♦✲ ✈✐❞❡ ❛ ❜r✐❡❢ ♦✈❡r✈✐❡✇ ♦❢ t❤❡ t✇♦ ♠♦st ✐♠♣♦rt❛♥t ♦♥t♦•♦❣✐❡s ♦❢ ♦✉r ❦♥♦✇•❡❞❣❡ ❜❛s❡ ❛♥❞ ❞❡s❝r✐❜❡ t❤❡ ❦♥♦✇•❡❞❣❡ ❜❛s❡ ✐s ✐♥t❡❣r❛t❡❞ ✐♥t♦ t❤❡ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss✳ ✺✳✶ P♦•✐❝② ▼♦❞❡• ❛♥❞ ❉❡❝✐s✐♦♥ Pr♦❝❡ss ❚❤❡ ❛✉t❤♦r✐s❛t✐♦♥ ♣♦•✐❝② ♠♦❞❡• t❤❛t ✇❡ ✉s❡ ✐s ❞❡♣✐❝t❡❞ ❜② ❋✐❣✉r❡ ✸✳ ■t ✐s ❛ s✐♠♣•✐✜❝❛t✐♦♥ ♦❢ t❤❡ ❳❆❈▼▲ ♣♦•✐❝② ♠♦❞❡•✱ s♦ ✇❡ ✇❡r❡ ❛❜•❡ t♦ r❡♣r❡s❡♥t ♦✉r ♣♦•✐❝✐❡s ✐♥ ❳❆❈▼▲ s②♥t❛① ❛♥❞ ✉s❡ ❛♥ ❡①✐st✐♥❣ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ❡♥❣✐♥❡ ✺ ✭✇✐t❤ s✐❣✲ ♥✐✜❝❛♥t ♠♦❞✐✜❝❛t✐♦♥s✱ t❤♦✉❣❤✮ ❞✉r✐♥❣ t❤❡ ♣r♦t♦t②♣❡ ✐♠♣•❡♠❡♥t❛t✐♦♥✿ ❛♥ ❆✉t❤♦✲ r✐s❛t✐♦♥P♦•✐❝② ❝♦♥s✐sts ♦❢ ❛ ▼❡t❛P♦•✐❝② ✭❛❝❝♦r❞✐♥❣ t♦ ❳❆❈▼▲✬s r✉•❡ ❝♦♠❜✐♥✐♥❣ ❛•❣♦r✐t❤♠ ❢♦r r❡s♦•✈✐♥❣ ❝♦♠✢✐❝ts ❜❡t✇❡❡♥ ♣♦s✐t✐✈❡ ❛♥❞ ♥❡❣❛t✐✈❡ ❞❡❝✐s✐♦♥s✮ ❛♥❞ ❛ ♥✉♠❜❡r ♦❢ ❆✉t❤♦r✐s❛t✐♦♥|✉•❡s✳ ❊❛❝❤ ❆✉t❤♦r✐s❛t✐♦♥|✉•❡ ❝♦♥s✐sts ♦❢ ❛ ❙✉❜•❡❝t t❤❛t r❡q✉❡sts ❛❝❝❡ss ♦❢ ❛ ❝❡rt❛✐♥ t②♣❡ ✭❆❝❝❡ss❚②♣❡✮ t♦ ❛ |❡s♦✉r❝❡ ✭s✐♠✐•❛r t♦ t❤❡ ❳❆❈▼▲ t❛r❣❡t ❡•❡♠❡♥t✮✳ ❆•t❤♦✉❣❤ t❤❡ ♠♦❞❡• ✐s ♥♦t •✐♠✐t❡❞ t♦ ❛♥② r❡s♦✉r❝❡ ♦r ❛❝❝❡ss t②♣❡✱ ❢♦r t❤❡ s❛❦❡ ♦❢ ❝•❛r✐t② ✐♥ t❤✐s ♣❛♣❡r ✇❡ •✐♠✐t t❤❡ ✉s❛❣❡ ♦❢ t❤❡ r❡✲ s♦✉r❝❡ ✜❡•❞ t♦ ✐❞❡♥t✐❢② s❡r✈✐❝❡s ❛♥❞ t❤❡ ❛❝❝❡ss t②♣❡ ✜❡•❞ t♦ ❢♦✉r ❞✐✛❡r❡♥t ♣❤❛s❡s ♦❢ ❛ s❡r✈✐❝❡ ✐♥✈♦❝❛t✐♦♥ ✭✐♥❝♦♠✐♥❣ ✴ ♦✉t❣♦✐♥❣ ❛♥❞ r❡q✉❡st ✴ r❡s♣♦♥s❡✮✳ ❋✉rt❤❡r✱ ❛♥ ❛✉t❤♦r✐③❛t✐♦♥ r✉•❡ ❝♦♥t❛✐♥s ❛ ❝♦♥❞✐t✐♦♥ t❤❛t ♠✉st ❜❡ tr✉❡ ❢♦r t❤❡ r✉•❡ t♦ ❜❡ ❛♣♣•✐❝❛❜•❡ ❛♥❞ ❛♥ ♦❜•✐❣❛t✐♦♥ t❤❛t ♠✉st ❜❡ ❢✉•✜••❡❞ ❜❡❢♦r❡ t❤❡ ❊✛❡❝t ♦❢ t❤❡ r✉•❡ ✐s ❡♥❢♦r❝❡❞✳ ❚❤❡ ❝♦♥❞✐t✐♦♥ r❡❢❡rs t♦ ❝♦♥t❡①t ✐♥❢♦r♠❛t✐♦♥ ✇❤✐❝❤ ❝❛♥ ❜❡ ✉s❡❞ t♦ ❞❡s❝r✐❜❡ t❤❡ ❝✉rr❡♥t s✐t✉❛t✐♦♥ ❛♥❞ t❤❡ ♦❜•✐❣❛t✐♦♥ ❞❡✜♥❡s ❛❝t✐♦♥s ✇❤✐❝❤ ❝❛♥ ❜❡ ✺ ❙✉♥❳❆❈▼▲✱ ❤tt♣✿✴✴s✉♥①❛❝♠•✳s♦✉r❝❡❢♦r❣❡✳♥❡t✴ Effect AuthorisationPolicy Resource AuthCondition AccessType Subject AuthorisationRule MetaPolicy {ordered} Obligation 0..1 1 1 1 1..n 1..n 1 1..n 1..n 1 1..n 1 1..n 1 1 1..n ❋✐❣✉r❡ ✸✳ ▼♦❞❡• ♦❢ ❛✉t❤♦r✐s❛t✐♦♥ ♣♦•✐❝✐❡s ❝❛rr✐❡❞ ♦✉t ❜② ❞✐✛❡r❡♥t ❡♥❢♦r❝❡♠❡♥t ♠♦❞✉•❡s✳ ❊✛❡❝ts s✉♣♣♦rt❡❞ ❜② t❤❡ ♣♦•✐❝② ♠♦❞❡• ❛r❡ ❡✐t❤❡r ♣❡r♠✐t ♦r ❞❡♥②✱ s♦ t❤❛t ✐t ✐s ♣♦ss✐❜•❡ t♦ s♣❡❝✐❢② ♣♦s✐t✐✈❡ ❛s ✇❡•• ❛s ♥❡❣❛t✐✈❡ ❛✉t❤♦r✐③❛t✐♦♥s✳ ❇② ❝♦♠❜✐♥✐♥❣ ♦✉t❣♦✐♥❣ r❡q✉❡sts ✇✐t❤ ♥❡❣❛t✐✈❡ ❛✉✲ t❤♦r✐③❛t✐♦♥s✱ t❤❡ ♣♦•✐❝② ♠♦❞❡• ❢✉rt❤❡r ❝♦✈❡rs r❡❢r❛✐♥ ♣♦•✐❝✐❡s✱ ✐✳ ❡✳ ♣♦•✐❝✐❡s t❤❛t ♣r❡✈❡♥t ❛ s✉❜•❡❝t ❢r♦♠ s❡♥❞✐♥❣ ♦✉t ♣♦t❡♥t✐❛••② ❤❛r♠❢✉• r❡q✉❡sts✱ ❢♦r ❡①❛♠♣•❡✱ ✐♥ ♦r❞❡r t♦ ♣r♦t❡❝t ✐t ❢r♦♠ r❡✈❡❛•✐♥❣ ❝r✐t✐❝❛• ✐♥❢♦r♠❛t✐♦♥ t♦ ♦✉ts✐❞❡rs✳ ■♥ ♦r❞❡r t♦ ✐♥t❡❣r❛t❡ s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ✐♥t♦ ♣♦•✐❝✐❡s✱ ✇❡ r❡♣r❡s❡♥t ❙✉❜•❡❝ts ❛♥❞ |❡s♦✉r❝❡s ✐♥ ❉❡s❝r✐♣t✐♦♥ ▲♦❣✐❝ ✭❉▲✮ ✉s✐♥❣ ❝♦♠♣•❡① ❝•❛ss ❡①♣r❡ss✐♦♥s ❢♦r♠✉✲ •❛t❡❞ ✐♥ ❖❲▲ ▼❛♥❝❤❡st❡r s②♥t❛① ❬✹(✳ ❆ ❝♦♠♣•❡① ❝•❛ss ❡①♣r❡ss✐♦♥ ✐s ❛ ❝♦♠❜✐♥❛✲ t✐♦♥ ♦❢ ❖❲▲ ❝•❛ss❡s✱ ♣r♦♣❡rt✐❡s✱ s❡t ♦♣❡r❛t♦rs ❛♥❞ ❝❛r❞✐♥❛•✐t② r❡str✐❝t✐♦♥s✳ ❙♦✱ r❡❢❡rr✐♥❣ t♦ t❤❡ ❡①❛♠♣•❡ ❛❜♦✈❡✱ ❆•✐❝❡✬s ♣♦•✐❝② ❝♦✉•❞ ❞❡s❝r✐❜❡ t❤❡ ♣r✐♥t❡r s❡r✈✐❝❡ ❜② t❤❡ ❝♦♠♣•❡① ❝•❛ss ❡①♣r❡ss✐♦♥ ✭❙✉❜•❡❝t ❆◆❉ Pr✐♥t❡r✮ ❚❍❆❚ s✉♣♣♦rts❙❡✲ ❝✉r✐t②▼❡❝❤❛♥✐s♠ ❙❖▼❊ ❙❡❝✉r✐t②▼❡❝❤❛♥✐s♠ ❚❍❆❚ s✉♣♣♦rtsPr♦t❡❝t✐♦♥•♦❛• ❱❆▲❯❊ ❝♦♥✜❞❡♥t✐❛•✐t②✳ ❲❤❡♥ ❛ ❞❡✈✐❝❡ r❡q✉❡sts t♦ ❛❝❝❡ss ❛♥♦t❤❡r ❞❡✈✐❝❡✱ t❤❡ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ♣
❋✐❣✉r❡ ✹✳ ❈♦••❛❜♦r❛t✐♦♥ ♦❢ ❝♦♠♣♦♥❡♥ts ❢♦r ♣♦•✐❝② ❞❡❝✐s✐♦♥ ♣r♦❝❡ss P❊P✱ ❢♦r✇❛r❞❡❞ t♦ ✐ts P❉P ✇❤❡r❡ ✐t ✐s ❛♥♥♦t❛t❡❞ ✇✐t❤ A✬s ❝❛♣❛❜✐•✐t✐❡s cap A ✱ ❛♥ ❛tt❡st❛t✐♦♥ AT A ♦❢ t❤❡♠ ❛♥❞ ❤✐❣❤✲•❡✈❡• r❡q✉✐r❡♠❡♥ts ✭❡✳❣✳✱ ❝♦♥✜❞❡♥t✐❛•✐t②✱ ✐♥ t❤❡ ❡①❛♠♣•❡✮ ❛♥❞ t❤❡♥ s❡♥t t♦ B ✇❤❡r❡ ✐t ✐s ❛❣❛✐♥ ✐♥t❡r❝❡♣t❡❞ ❛♥❞ ❢♦r✇❛r❞❡❞ t♦ B✬s P❉P ✇❤❡r❡ t❤❡ ❢♦••♦✇✐♥❣ r❡✜♥❡♠❡♥t ♣r♦❝❡ss t❛❦❡s ♣•❛❝❡✿ ✶✳ •✐✈❡♥ t❤❡ s✉❜•❡❝t ✭A✮✱ t❤❡ ❛❝❝❡ss t②♣❡ ✭call✮✱ r❡s♦✉r❝❡ ✭B✮ ❛♥❞ ❢✉rt❤❡r ❝♦♥✲ t❡①t ✈❛•✉❡s✱ t❤❡ P❉P r❡tr✐❡✈❡s B✬s ❤✐❣❤✲•❡✈❡• r❡q✉✐r❡♠❡♥ts ✐♥ ❢♦r♠ ♦❢ s❡❝✉r✐t② ♣r♦♣❡rt✐❡s p ❢r♦♠ t❤❡ ♣♦•✐❝②✳ ✷✳ P DP B ❡①tr❛❝ts A✬s ❝❛♣❛❜✐•✐t✐❡s cap ❢r♦♠ t❤❡ ❛♥♥♦t❛t❡❞ r❡q✉❡st✳ ✸✳ P DP B r❡tr✐❡✈❡s AT A ❢r♦♠ t❤❡ ❛♥♥♦t❛t❡❞ r❡q✉❡st ❛♥❞ ✈❡r✐✜❡s ✐t ❛s ❞❡s❝r✐❜❡❞ ✐♥ s❡❝t✐♦♥ ✻✳ ✹✳ ❆ss✉♠✐♥❣ t❤❡ ♣♦•✐❝② ❡✈❛•✉❛t❡s t♦ ♣❡r♠✐t ✐♥ st❡♣ ✭✶✮✱ P DP B ✜♥❞s ❛♥ ♦❜•✐✲ ❣❛t✐♦♥ obl ❞❡✜♥✐♥❣ ❛ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠ ✇❤✐❝❤ r❡✜♥❡s req ❛♥❞ cap ❢r♦♠ A ❛♥❞ B s✳t✳ O = SecurityP rotocol ⊓ ∃.hasObjectiveStrengthRel (⊓ i (p i ) , ε) ✺✳ P DP B r❡t✉r♥s t❤❡ ♣♦•✐❝② ❞❡❝✐s✐♦♥ ✭♣❡r♠✐t✮✱ t❤❡ ♦❜•✐❣❛t✐♦♥ obl ❛♥❞ ✐ts ♦✇♥ ❛tt❡st❛t✐♦♥ ♦❢ ♣r♦♣❡rt✐❡s AT B t♦ t❤❡ P❊P ✇❤✐❝❤ t❤❡♥ s❡♥❞s AT B ✱ cap B ❛♥❞ p B t♦ A ❢♦r •❛t❡r ✈❡r✐✜❝❛t✐♦♥ ❛♥❞ ❡♥❢♦r❝❡s t❤❡ ♦❜•✐❣❛t✐♦♥✳ ❆❢t❡r t❤✐s ♣r♦❝❡ss✱ A ❛♥❞ B ❛r❡ ✐♥ ♣♦ss❡ss✐♦♥ ♦❢ t❤❡ ❢♦••♦✇✐♥❣ ✈❛•✉❡s✿ AT A ✱ AT B ✱ cap A ✱ cap B ✱ p A ✱ p B ❛♥❞ obl✳ ❚❤❡ ♦❜•✐❣❛t✐♦♥ obl ✇✐•• ❜❡ s❡♥t t♦ ❛♥❞ ❡♥❢♦r❝❡❞ ❜② t❤❡ P❊P t❤❛t ✐♥✐t✐❛••② tr✐❣❣❡r❡❞ t❤❡ ♣♦•✐❝② ❞❡❝✐s✐♦♥✳ ❚❤❡ ♦❜•✐❣❛t✐♦♥ obl ✐s ❛ r❡s✉•t ♦❢ t❤❡ ❝♦♥str❛✐♥ts s❡t ❜② t❤❡ r❡q✉✐r❡♠❡♥ts ❛♥❞ ❝❛♣❛❜✐•✐t✐❡s ♣r♦✈✐❞❡❞ ❜② t❤❡ ❞❡✈✐❝❡s✳ ■t ✇♦✉•❞ t❤✉s ❜❡ ♣♦ss✐❜•❡ ❢♦r ❛ ❞❡✈✐❝❡ t♦ ❛♥♥♦✉♥❝❡ ✇r♦♥❣ ❝❛♣❛❜✐•✐t✐❡s ✐♥ ♦r❞❡r t♦ ♠❛♥✐♣✉•❛t❡ t❤❡ r❡✜♥❡♠❡♥t ♣r♦❝❡ss ✐♥ ❛ ✇❛② t❤❛t ✇❡❛❦❡r✱ ♣♦ss✐❜•② ✈✉•♥❡r❛❜•❡✱ s❡❝✉r✐t② ♠❡❝❤❛♥✐s♠s ❛r❡ ❝❤♦s❡♥ ❛s obl✱ ❢♦r ❡①❛♠♣•❡✳ ❚❤❡r❡❢♦r❡✱ ✐t ♠✉st ❜❡ ❛t ❛ •❛t❡r t✐♠❡ t♦ ✈❡r✐❢② t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ ❞❡✈✐❝❡ r❡q✉✐r❡♠❡♥ts ❛♥❞ ❝❛♣❛❜✐•✐t✐❡s✳ ❇② ✉s✐♥❣ ❛tt❡st❛t✐♦♥ ❝❡rt✐✜❝❛t❡s AT A ❛♥❞ AT B ❛♥❞ ♠❛♣♣✐♥❣ dev ♣r♦✈✐❞❡❞ ❜② ❑❇✱ ❛ ✈❡r✐✜❡r ❝❛♥ ✈❛•✐❞❛t❡ t❤❛t✱ ❛t t❤❡ t✐♠❡ ♦❢ t❤❡ ♣♦•✐❝② ❞❡❝✐s✐♦♥✱ ❞❡✈✐❝❡ A ❛♥❞ B ❤❛✈❡ r✉♥ ❛ ♣•❛t❢♦r♠ ❝♦♥✜❣✉r❛t✐♦♥ t❤❛t ❛❝t✉❛••② ♣r♦✈✐❞❡s t❤❡ ❛♥♥♦✉♥❝❡❞ r❡q✉✐r❡♠❡♥ts ❛♥❞ ❝❛♣❛❜✐•✐t✐❡s✳ ❚❤❡ ♥❡①t s❡❝t✐♦♥ ❞❡s❝r✐❜❡s ❤♦✇ t❤❡s❡ ❛tt❡st❛t✐♦♥s ❝❛♥ ❜❡ ❣❡♥❡r❛t❡❞✳ ✺✳✷ ❑♥♦✇•❡❞❣❡ ▼♦❞❡• ❚❤❡ ♣♦•✐❝② r❡✜♥❡♠❡♥t ♣r♦❝❡ss ♠❛❦❡s ✉s❡ ♦❢ s❡♠❛♥t✐❝ ✐♥❢♦r♠❛t✐♦♥ ✇❤✐❝❤ ✐s r❡♣✲ r❡s❡♥t❡❞ ✐♥ ♦♥t♦•♦❣✐❡s✳ ❖♥t♦•♦❣✐❡s ♠♦❞❡• ❦♥♦✇•❡❞❣❡ ✐♥ t❡r♠s ♦❢ ❝•

  r❡q✉✐r❡♠❡♥ts ❢♦r ❝♦♥✜❞❡♥t✐❛•✐t② ❛♥❞ ✐❞❡♥t✐✜❝❛t✐♦♥✱ t❤❡② ❛r❡ ♥♦t t❤❡ ♠♦st s❡❝✉r❡ s♦•✉t✐♦♥ ❜✉t ❛r❡ r❛t❤❡r ❛ tr❛❞❡✲♦✛ ❜❡t✇❡❡♥ t❤❡ ❞❡✈✐❝❡ ❝❛♣❛❜✐•✐t✐❡s ❛♥❞ t❤❡ s❡✲ ❝✉r✐t② r❡q✉✐r❡♠❡♥ts✳ ❋✐♥❞✐♥❣ t❤✐s tr❛❞❡✲♦✛ ❛♥❞ ✈❡r✐❢②✐♥❣ t❤❡ ❝♦rr❡❝t♥❡ss ♦❢ t❤❡ •✐♠✐t✐♥❣ ❞❡✈✐❝❡ ❝❛♣❛❜✐•✐t✐❡s ✐s t❤❡ s✉❜•❡❝t ♦❢ ♦✉r ❛♣♣r♦❛❝❤✳ ✹ ❇✉✐•❞✐♥❣ ❇•♦❝❦s ■♥ t❤✐s s❡❝t✐♦♥✱ ✇❡ ❞❡s❝r✐❜❡ ❤♦✇ ✐♥❢♦r♠❛t✐♦♥ ✇✐•• ❜❡ ♣r♦❝❡ss❡❞ ❛♥❞ ✇❤✐❝❤ ❜✉✐•❞✐♥❣ ❜•♦❝❦s ❛r❡ ✐♥✈♦•✈❡❞✳ ✹✳✶ |❡q✉✐r❡❞ ❈♦♠♣♦♥❡♥ts ❆t ✜rst ✇❡ ❛ss✉♠❡ ❞❡✈✐❝❡s ❝♦♠❡ ✇✐t❤ ❛ ❚r✉st ❆♥❝❤♦r ✭❚❆✮✳ ❚❤❡ ❚❆ ✐s ❛ ♠♦❞✉•❡ t❤❛t ❤❛s t❤❡ ❛❜✐•✐t② t♦ ❛tt❡st t❤❡ ✐♥t❡❣r✐t② ❛♥❞ t❤❡ st❛t❡ ♦❢ t❤❡ s♦❢t✇❛r❡ r✉♥♥✐♥❣ ♦♥ t❤❡ ❞❡✈✐❝❡ ❜② ♠❡❛♥s ♦❢❝r②♣t♦❣r❛♣❤✐❝ s✐❣♥❛t✉r❡s✳ ■t t❤❡r❡❢♦r❡ ♠❡❛s✉r❡s t❤❡ ❝✉rr❡

  ❛ss❡s ✇❤✐❝❤ ❛r❡ ❛❜str❛❝t ❞❡s❝r✐♣t✐♦♥s ♦❢ ❡♥t✐t✐❡s ✭❡✳ ❣✳✱ ❙❡❝✉r✐t②Pr♦t♦❝♦• ✮✱ r❡•❛t✐♦♥s ❜❡✇❡❡♥ t❤❡♠ ✭❡✳ ❣✳✱ X s✉♣♣♦rtsPr♦t❡❝t✐♦♥•♦❛• Y ✮ ❛♥❞ ✐♥❞✐✈✐❞✉❛•s ✇❤✐❝❤ ✐♥st❛♥t✐❛t❡ t❤❡s❡ ❝•❛ss❡s ✭❡✳ ❣✳✱ ❖♣❡♥❙❙▲✈✶ ✮✳ ❚❤❡ ♦♥t♦•♦❣✐❡s ✐♥ ♦✉r ❛♣♣r♦❛❝❤ ✐♥❝•✉❞❡ t❤❡ ♠❛♣♣✐♥❣s sec✱ ❞❡✜♥❡❞ ❜② ❛ ❙❡❝✉r✐t② ❖♥t♦•♦❣② ❛♥❞ dev✱ ❞❡✜♥❡❞ ❜② ❞❡✈✐❝❡ ❛♥♥♦t❛t✐♦♥s ❛♥❞ ❛ ❉❡✈✐❝❡ ❖♥t♦•♦❣②✳ ❇❡s✐❞❡s t❤❡s❡ ♠❛♣♣✐♥❣s✱ t❤❡ ❙❡❝✉r✐t②✲ ❛♥❞ ❉❡✈✐❝❡ ❖♥t♦•♦✲ ❣✐❡s ♣r♦✈✐❞❡ ❢✉rt❤❡r ✐♥❢♦r♠❛t✐♦♥ ✇❤✐❝❤ ❝❛♥ ❜❡ ✉s❡❞ ✇❤❡♥ s♣❡❝✐❢②✐♥❣ s✉❜•❡❝ts✱ r❡s♦✉r❝❡s ♦r ❝♦♥❞✐t✐♦♥s✳ ❋♦r ❡①❛♠♣•❡✱ ✐♥ ♦✉r ♣r♦t♦t②♣❡ ✇❡ ✐♥t❡❣r❛t❡❞ t❤❡ P❡••❡t ✷✳✶ r❡❛s♦♥❡r ✐♥ ♦r❞❡r t♦ ❝❤❡❝❦ ✇❤❡t❤❡r s✉❜•❡❝ts ❛♥❞ r❡s♦✉r❝❡s ❝♦♥t❛✐♥❡❞ ✐♥ ❛♥ ❛❝❝❡ss r❡q✉❡st ❛r❡ ✐♥st❛♥❝❡ ♦❢ t❤❡ ❉▲ ❝•❛ss ❡①♣r❡ss✐♦♥ st❛t❡❞ ✐♥ t❤❡ ♣♦•✐❝②✳ ❉❡✈✐❝❡ ❖♥t♦•♦❣② ■♥ ♦r❞❡r t♦ ♠♦❞❡• t❤❡ ♠❛♣♣✐♥❣ dev ✇❡ ♠❛❦❡ ✉s❡ ♦❢ t❤❡ ❉❡✲ ✈✐❝❡ ❖♥t♦•♦❣② ❢r♦♠ t❤❡ ❍②❞r❛ ♣r♦•❡❝t ✻ ✇❤✐❝❤ ✐s ♦r✐❣✐♥❛••② ❜❛s❡❞ ♦♥ t❤❡ ❋■P❆ ❞❡✈✐❝❡ ♦♥t♦•♦❣② ✼ ❛♥❞ t❤❡ ❲✸❈ ❉❡•✐✈❡r②❈♦♥t❡①t ♦♥t♦•♦❣② ✽ ❜✉t ❤❛s ❜❡❡♥ •❛r❣❡•② ✻ ❤tt♣✿✴✴❤②❞r❛♠✐❞❞•❡✇❛r❡✳❡✉ ✼ ❤tt♣✿✴✴✇✇✇✳✜♣❛✳♦r❣✴s♣❡❝s✴✜♣❛✵✵✵✾✶✴P❈✵✵✵✾✶❆✳❤t♠• ✽ ❤tt♣✿✴✴✇✇✇✳✇✸✳♦r❣✴❚|✴❞❝♦♥t♦•♦❣②✴

  r♦❝❡ss ✐s ❛s ❞❡♣✐❝t❡❞ ✐♥ ❋✐❣✉r❡ ✹✳ ❚❤❡ r❡q✉❡st ❢r♦♠ ❞❡✈✐❝❡ A t♦ B ✐s ✐♥t❡r❝❡♣t❡❞ ❜② A✬s
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❞❡❝❛❞❡s t♦ r❡❣✉•❛t❡ ❛❝❝❡ss t♦ r❡✲ s