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Chapitre 3

Faiblesses de 1’1dentification dans les espaces
numériques ouverts de partage de contenus :
le cas des réseaux pair-a-pair

3.1. Introduction

Au sein du monde numérique de plus en plus axé sur la diffusi@mortenus,
les réseaux pair-a-pair (dits auf®er to Peemou P2P) sont devenus en quelques
années un vecteur majeur poifichange tnformations générant justauplus de la
moitié du trafic global de’Internet [IPO 09] permettant a leurs utilisateurs de
partager rapidement, et sans colibfdastructure, de grandes quantités de données.
Parmi les différentes architectures paires a pair complétement distribuéesleles tab
de hachage distribuées (DHT) ont prouvé aussi bien en théddre pratique leur
capacité a constituer des systemednfdrmation performants. Basés sur
I’architecture Kademlia, les réseaux P2P tels que KAD ou la partie décentralisée de
BitTorrent (Mainline DHT) regroupent ainsi des dizaines de millicnsilgateurs.

Ces systemes pair-a-pair présentent cependant des faiblesses en ce que concer
I’identification des pairs (est-a-dire les instances de clients connectés au réseau) ou
I’identification des contenus partagés sur le réseau. En effetabsiehce de
composant central apporte au paradigme P2P ses principaux avantages @assage
I’échelle, robustesse, absence de coliitérdstructure), elle constitue également une
limite en rendant difficile la vérification des identités des différents pairs participant
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au réseau et des différents contenus partagés. Ces probléimestification
imparfaite sont a’brigine de nombreux dysfonctionnements des réseaux P2P en
faisant de ceux-ci un support éventuel pour les activités malveillantes, netaem
facilitant la diffusion de contenus dangereux. Ainsatthque Sybil [DOU 02]
consiste, pour un méme attaquant physique, a insérer un grand rEmbifaux »

pairs dans le réseau afined altérer le routage des messages ou le stockage des
données. En effet, les pairs étant parfaitement autonomes, certains utilisateurs
malveillants peuvent créer de multiples identités et détourner le protocole a leurs
propres fins, telles que : la surveillance des échanges [STE 07a, MEBHQO910]

la suppression ’thformation [STE 07a] ou encore le déni de service distribué
[NAO 06, STE Ora, WAN 08]. Si ces vulnérabilités pouvant affecter les tables de
hachage distribuées sont’odes et déja connues et ont été expérimentées
ponctuellement, aucune étude a ce jour nestsintéressée a recenser leur
exploitation en pratique. Tautre part, labsence iddentification slre des différents
contenus par leur nom induit un second probléme majeur affectant ces rélseaux
pollution des contenus [LIA Q8.OC 10, CHO 10]. Dans ce cadre, la pollution
consiste a partager un contenu erroné ou dont le nom ne correspandqoasenu

réel, ce qui pose des probléemes de sécurité (diffusion de contenus ili¢igasixet
dégrade significativement les performances du réseau en gaspillant des ressources

Ce chapitre présente les résultats des travaux de recherche menés principalement
durant le projet ACDA-P2P (Approche collaborative pour la détectiatiadues
dans les réseaux P2P) qui fut financé par le Groupememérétsdentifique pour
la Surveillance, la Sdreté et la Sécurité des Grands Systemes (GIS 3SGS), ainsi que
certains résultats issus du projet MAREegsurement and Analysis of Pdefpeer
Exchanges for pedocriminality fighting and traffic profiljnfinancé par ’lAgence
nationale de la Recherche sous le contrat ANR-L.COM-24. Ceux-ci portent plus
précisément sur la détection et la quantification des probléemes de sécurité induits par
I’absence tddentification fiable des pairs et des contenus dans les réseaux P2P. Pour
cela, nous avons réalisé des exploraticus déseau P2P largement déployé afin de
recenser précisémentehsemble des pairs et des contenus partagés les plus
populaires. Nous avons ensuite analysé les données obtenues afin de kétecter
activités suspectes exploitant la faiblesse uddeitification. Ainsi avons-nous
constaté pour la premiére fois la réalité’atrpleur de certaines attaques publiées et
pouvons-nougstimer leur nombre au sein du réseau. Concernant les contenus, nous
détectons si ceux-ci sont pollués en étudiant la disparité lexicale des nomségrop
par les différents pairs et nous appliquons cette détection afin de qualatifier
pollution a téchelle du réseau.

Ce chapitre est organisé comme suit: la section 3.2 présente le contexte du
réseau P2P KAD et les travaux relatifs a la sécurité de ce réseau, plus précisément
I’attaque Sybil et la pollution. Nous décrivons ensuite dans la segBonotre
explorateur permettant la découverte exhaustive des pairs ainsiagatyse des
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images du réseau obtenues a travers deux approches de détection des paiss susp
La section3.4 sintéresse a la pollution du réseau et présente notre méthode de
détection ainsi que la quantification de la pollution a large échelle. Enfin,tlarsec

3.5 conclut sur les conséquences dbdsence tddentification fiable dans les réseaux
P2P actuels.

3.2. Etat de ’art
3.2.1 Cas détude : le réseau P2P KAD

Afin d’illustrer les problémes ’lentification des pairs et contenus, nous avons
étudié le réseau P2P KAD. KAD est un réseau P2P structuré baseé sur le protocole de
routage Kademlia [MAY 02] et implanté par les clients libres eMeteaMule qui
permettent le partage de fichiers entre utilisateurs. Rendu populaire au fil des
fermetures des serveurs eDonkey, KAD est principalement utilisé epdet en

Chine et compte environ 3 millionsulilisateurs simultanés, ce qui en faiirl des

plus importants réseaux P2P déployés.

Dans KAD, chaque pair ainsi que chaque information indexée dans le réseau
possedent un identifiant « KADID » de 128 bits définissant sa plada 8IHT. Le
routage est basé sur la métrique XOR grace a laquelle on mesure la distance entre
deux identifiants. La table de routage de chaque pair est organisée en wioatbre
les feuilles sont constituées de groupes de taille constante de K colte®s, (a
distance entre les contacts retenus et le pair courant étant divisée pal dtux (
supplémentaire commun) a chaque niveau’debile. Ainsi le niveau représente
une portion du réseau de taiti?', donc dautant plus petite que celle-ci est proche
du pair courant. Cette organisation permet de localiser efficacement leBadent
recherchés en O(log n) messagestant la taille du réseau.

En tant que support au partage de fichiers, la fonction principale de la DHT
de KAD est dindexer des mots-clés et des fichiers selon la procédure présentée par
la figure3.1. Lorsquun fichier est partagé (dangkemple, le fichier vidéo nommé
matrix_revolution.ay), son contenu ainsi que chaque mot-clé constituant le nom du
fichier sont hachés par une fonction MD4 (donnant les identifiantS83287 pour
chacun des mots-clés et le fichier). Les identifiants ainsi générés sont pobliée
sur le réseau. Les pairs chargés’delexation dune information sont les dix pairs
dont les identifiants sont les plus proches de celuiidéotmation. Lassignation
des identifiants des pairs’est donc pas strictement contrainte, bienutlisant

1. www.emule-project.net.
2. www.amule.org.
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normalement une fonction aléatoire, alors que les identifiants des mots-clés et
fichiers indexés sont obtenus par la fonction de hachage MDA4.

Publication:
Mot-clé 'Matrix' (32)

Pair 9 [Mot-clé 'Revolution' (54)
Fichier Vidéo (87)

Pair 89 ]
i i Pair 15
Publication de N

source (87, 9)
Pair81 [ Pair 22

Pair 75 [

d pai
Pair 70 O Pair 31

Pair 39
Pair 60 Pair 41

Figure 3.1. Indexation a deux niveaux sur KAD

Un mécanisme de double indexation permet de retrouver un fichier
correspondant a un ensemble de mots-clés. Pour publier un fiahiertybes de
requétes sont nécessaires :

—les requétes KADEMLIA2_PUBLISH_KEY_REQsont envoyées vers
I’identifiant des mots-clés et associent un mot-clé (32 ou 54) avec un fichier (87
—les requétesk ADEMLIA2_PUBLISH_SOURCE_REGont envoyées vers

I’identifiant du fichier (87) et associent un fichier avec une source (le pair 9 le
partageant).

La réalisation de services (publication ou recherche) se fait en deux étapes. Dans
un premier temps, le processus de localisation trouve les pairs les pthegpde
I’identifiant de linformation visée (en émettant des requ&AOEMLIA2 REQde



Faiblesses de I’identification dans les réseaux P2P 5

maniére itérative), puis les requétes spécifiques au service demandé sont etavoyées
ces pairs. On notera a cette étape quidartifiant dun mot-clé ou &un fichier est
obtenu en calculantdmpreinte de celui-ci (hash MD4)identifiant des pairs est lui
calculé aléatoirement et'east donc pas vérifiable. Cette faiblesse est notamment
exploitée par’httaque Sybil.

3.2.2.Faiblesse de’ldentification des utilisateurs : attaque Sybil

3.2.21. Principe

Les pairs constituant un réseau sont des entités autonomes et par définition non
fiables (pannes, comportements malveillants). Les réseaux P2P sont cependant
capables d’assurer un service fiable par trois éléments :

— le fait que les pairs soient indépendants les uns des autres ;
— le fait que les pairs soient aléatoirement répartis’sapéace des identifiants ;
— I’utilisation de mécanismes de réplication.

La réplication est primordiale tant au niveau routage (entrées multiples dans la
table de routage) afin de maintenir la connectivité des paitapqiveau service
(indexation dune donnée répliquée sur plusieurs pairs) afasslrer sa continuité.

La réplication, associée au fait que les pairs soient indépendants et aléatoirement
répartis, assure une distribution des services P2P au niveau géografuimgue
donnée est indexée par des pairs de différents pays) et limifgatt des pairs
malveillants : tant que le nombre de pairs malveillants coordonnés reste faible a
I’échelle du réseau, une donnée est majoritairement indexée sur des paitsesains
service devient ainsi robuste aux défaillances ponctuelles des pairs otieke char
réseau IP. lattaque Sybil met a mal les deux premiéres hypothéses et, en leur
absence, les mécanismes de réplication ne suffisent plus a assurer la fiabilité des
services P2P.

L’ attaque Sybil, telle que décrite initialement par Douceur [DOU 02], consiste
pour une méme entité a insérer un grand nombre de pairs dans le t&sepairs
ainsi générés ne sont pas indépendanteetite qui les a créés peut représenter une
part significative du réseau. Une donnée répliquée en théorie surupdupiirs
indépendants peut de ce fait étre uniquement indexée par des Sybils. Ladaibkes
réseaux P2P permettant cette attaque est le peu de contraintes imposées sur la
génération des identités des pairs. Une méme entité peut ainsi créer autant
d’identités différentes connectées au réseau que ses ressources le lui permettent.
Douceur montre en Fabsence dine autorité de certification centralisée des
identités, lataque Sybil ne peut étre évitée ni par une identification réalisée
indépendamment par chaque pairméme réalisée conjointement. Cependant, des
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mécanismes peuvent étre concus pour limi@mpleur de ’httaque en la rendant
plus difficile.

Telle que définie dans [DOU 02]attaque Sybil viole seulemeniridépendance
des pairs. En pratique, ses nombreuses misesuere impliquent également un
positionnement non aléatoire des pairs insérés, si hienne ataque Sybil
comprend par extension un placement stratégique des Sybils sur la DHdit Le
d’insérer les pairs a des endroits spécifiques du réseavattadulie plus efficace en
augmentant localement la présence thtdquant dans le réseau. Ceci permet
plusieurs applications introduites par [CAS 02] telles que la prise de contdle d
donnée indexée sur une DHT (tous les réplicats sont stockés par leaggaiEs) ou
I’isolation dun pair du réseau (tous ses contacts sont des pairs inséres).

3.2.2.2 Applications

L’article [STE 07a] présente une attaque Sybil réalisée a grande échelle sur le
réseau KAD. L’attaque nécessite deux étapes. Les auteurs utilisent tout d’abord un
explorateur afin de découvrir 1’ensemble des pairs du réseau, puis ils injectent les
attaquants directement dans la table de routage de chaque pair en créant les
identifiants des attaquants de maniére a occuper une place précise dans la table de
routage de la victime. Les auteurs ont ainsi inséré depuis une unique machine 2'®
attaquants dans une zone de la DHT contenant d’ordinaire 8 000 pairs (c’est-a-dire
1/256° du réseau). Cette attaque leur permit d’intercepter la grande majorité des
requétes de recherche et de publication a destination de cette zone, et ainsi d’en
contréler les services. Cette attaque fut cependant trés intrusive, mais les auteurs ont
montré que des attaques beaucoup plus localisées sont également possibles.

Celles-ci consistent & prendre le controle de données indexées sur la DHT en
choisissant précisémentidentifiant des pairs insérés de maniére a les rendre
responsables de la donnée ciblée. Dans Kademlia, les attaquants choisissent leur
identifiant de maniere a étre proches de la donnée selon la métrique XOR. Les
auteurs de [STE 07a] ont ainsi montréilgétait possible tclipser une donnée trés
populaire du réseau KAD, efotcurrence le mot-clé « the », avec seulement 32
attaquants. Les attaquants insérés deviennent ainsi responsables de la donnée en
recevant toutes les requétes de publication relatives. Il leur suffit de dénier les
demandes de recherche potidéntifiant ciblé pour que les pairs du réseau ne
puissent plus accéder @nformation éclipsée. Toute recherche de contenus utilisant
le mot-clé éclipsé aboutit dabsence de résultats, bien que les fichiers soient
toujours partagés par les pairsatticle [KOH 09] perfectionne encore davantage
I’attaque éclipse dans KAD en créant une chalatgadjuants dont la proximité est
toujours croissante avetdentifiant ciblé. De cette maniére, la recherchendpair
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progresse indéfiniment versidentifiant sans jamais’dtteindre et ’information
n’est pas trouvée quand le délai alloué a la recherche expire.

Dés lors, certains mécanismes de protection ont été implantés pour protéger la
table de routage de telles attaques [CHO 09]. De nouvelles contraintes empéchent
dorénavant deux pairs affichant une méme adress&trednsérés dans une méme
table de routage. De méme, deux pairs appartenant au méme sous-rése@ante pe
pas étre trop proches dans une méme table de routage. Si cette terdatidgdocer
I’identification des pairs en prenant en compte leur adresse IP est louable, elle est
cependant insuffisante. Nous avons montré dans nos précédents {@wauX 0]
que les attaques ciblées peuvetitidggr des nceuds distribués du point de vue du
réseau IP et continuerétre efficaces avec peu de ressources. Le scBémaontre
les échanges de messages nécessaires a la réalisatiorsatvice sur KAD
lorsquune référence est attaquée. Les pairs malveillants sont ainsi insérés plus
proches que importe quels autres de la ressource visée (96 bits en commun) et
coopeérent pour attirer les requétes de service.

requéte de service finale

requétes de localisation (ID ciblé)
pair publiant/ ,,-{;\ e o ID ciblé
recherchant { ‘\{&_ ‘?}// 'i;.fb _ ke .
pairs intermédiaires|  |meilleurs pairs attaquants
: légitimes \q—\
réponses de localisation '
contenant des pairs plus pTOChES réponses de localisation
contenant les attaquants
0 6 12 18 96 128

longueur du préfixe (bits)

Figure 3.2. Prise de contréle d’une référence sur la DHT de KAD

D’autres applications malveillantes datfaque Sybil sont également possibles :
les auteurs de [STE 07a] ont également expérimenté, tout comme [NAO @éhiun
de service distribué en injectant systématiquemédrésse IP ’dne machine
victime dans les réponses émises par les Sybils et générant ainsi plus de
100 Mbit/sec de trafic. Les auteurs de [LIA 06] ont montré que la DHavdrnet
pouvait étre polluée efficacement pandertion de nceuds autour de certains mots-
clés. Ce probléme affecte également KAD [LO@. Nous avons montré dans
[CHO 10] que 1attaque locale permettait en outre de polluer efficacement le réseau
en générant a faible colt de faux fichiers trés attractifs ce qui peut akesner
utilisateurs a télécharger des contenus indésirables et illégaux (virus, conten
pédophile, etc.) a leur insu.
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Les auteurs de [CAS 02] et [SIN 06] présentent une autre formttague éclipse
ne visant pas a faire disparaitre une donnée de la, D¥diE a déconnecter un ou
plusieurs pairs du reste du réseau ou a partitionner celui-ci. Pouenréite
attaque, étant donné un ensemble de pairs victimes a déconnecter, lesoBxils d
étre insérés de maniére a remplir intégralement la table de routage de ces pairs. Tout
acces des victimes au réseau P2P est alors contrélé par les attaquartdleUne
attaque a été mise en ceuvre avec succes contre le réseau KAD [WB& et a
montré quil était ainsi possible de partitionner le réseau avec peu de ressources. Au-
dela des DHT, httaque Sybil a également été prouvée comme étant efficace pour
perturber le transfert ’dn fichier au sein din essaim du réseau BitTorrent
[KON 07]. Les attaquants insérés dans searm peuvent alors mentir sur la
disponibilité des parties du fichier et en ralentir ainsi la diffusion. Cette atesgjue
d’autant plus efficace que le nombréatthquants est élevé et que ceux-ci sont
insérés tot dans la vie de dwarm

Enfin, et contrairement aux précédentes applicaticastatjue Sybil test pas
toujours utilisée a des fins malveillantes. En effet, certaines méthodes dessoperv
des réseaux P2P sont basées Snjettion de sondes. Les nceuds ainsi insérés en
des points spécifiques constituent autant de sondes capables de surveiller les
messages échangés au sein du réseau P2P KAD. [STE 07a] surveillenainsi u
portion compléte de la DHT, [CHO 10]istéresse a des mots-clés spécifiques et
annonce des pots de miel alors que [MEM 09] place des sondes de maniére a
recevoir une copie du trafic émis vers chaque pair du réseauifgection de
multiples sondes dans le réseau P2P par une entité souhaitant le superviser est
équivalente a une attaque Sybil. De telles méthodes ont été appliquées avec succes
sur dautres réseaux P2P dont [KLE 04, ACO 07], BitTorrent [FAL 07, WOL
Les pairs insérés dans ces expériences ont adopté un comportement norraal (mis
part la supervision des messages) ’ent) par conséquent, pas dégradé le réseau.
Ces pratiques posent néanmoins des problémes relatifs a la vie privée des utilisateurs
du réseau.

3.2.3.Faiblesse de’ldentification des contenus : la pollution
3.2.3.1.Différentes formes de pollution

Le second probléme majeur affectant les réseaux P2P de partage dedatHeers
pollution en leur sein. Un fichier est dit pollué si le contenu fourni parigce P2P
ne correspond pas a la description présentéeaitdishteur. Plusieurs formes de
pollution existent. Le contenu peut ainsi étre valideis sans rapport avec la
description, partiellement dégradé, inexploitable une fois téléchargé ou encore,
complétement fictif. Dans tous les cas, la pollution est liémeéapacité du systeme
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P2P a proposer une identification fiable des contenus pour ses utilisateurs,
aboutissant &impossibilité de lier la source initiale a son contenu.

La pollution dégrade notablement la qualité de services des réseaux’B@e : d
part car lutilisateur doit vérifier le contenu du fichier et rechercher un autre fichier
sain en cas de pollution, etaditre part, car la diffusion de la pollution consomme
inutilement les ressources limitées du réseau P2P. La pollution pose également des
problémes de sécurité. Ainsi, un contenu illégal ou malveillant (virus) pet é
diffusé avec le nom de fichiers exécutables Iégitimes. Nous présentons dans cette
section les différentes recherches menées sur la pollution des réseaux R@F5 en
intéressant a la compréhension du phénoméne et a son impact surité. sécur

La pollution des réseaux P2P étant un sujet vaste et complexe, nous psoposon
tout dabord de recenser les différentes formes de pollution ainsi que leuenisnoy
possibles de mise ewuvre afin de bien positionner notre contribution dans ce
domaine (voir sectior8.4). Nous distinguons notamment deux grands types de
pollution selon qtils impliquent directement la corruption des donnéamnient
pollution) ou celle des métadonnéenetadata pollution ce qui est illustré par la
partie gauche de la figure33

Pollution |

|

/ \‘ |
|

Pollution des données Pollution des |méta-données
(Content pollution) [LIA 05a] (Metadata pollution)

—

|
|
Corruption d'index | Falsification d'index
|
|
|

(Index poisoning) [LIA 06] (Index falsification) [MON 11]

2005 2011

Figure 3.3.Taxonomie des différentes formes de pollution

3.2.3.2.Pollution des données

La premiécre forme de pollution des données consiste a partager des fichiers dont
le contenu correspond a la description, mais est fortement dégradé. Cette forme de
pollution a été largement constatée sur le réseau Kazaa [LIA 05a]. La dégradation
peut avoir plusieurs formes telles que 1’ajout de bruit, la fin prématurée du contenu,
I’annonce d’un message, etc. Une autre forme de pollution des contenus vise a
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dégrader les performances de téléchargement d’un fichier existant non pollu¢ en
partageant de fausses pi¢ces d’information. Cette forme de pollution est notamment
utilisée dans le cadre de BitTorrent dont 1’indexation des fichiers partagés est
contr6lée par des sites Web qui limitent I’indexation de fichiers indésirables.

L’article [CHR 05] différencie la pollution normale qui consiste pour undair
partager par inadvertance un fichier inutilisable, ‘@enpoisonnementppisoning,
qui consiste a injecter volontairement des leurres (fichiers corrompus) ym
contenu donné afin de réduire son intérét. Les auteurs évaluent alesdaibilité
réelle de quinze contenus dans quatre réseaux P2P (Gnutella, FastTrack, elDonkey
Overnet) victimes de différentes stratégies de pollutiomjéction de nombreux
faux fichiers uniques, comparable a une pollution involontaiedfette presque pas
la disponibilité des contenus réels. Pour nuire a la disponibilité des dickigs, il
faut que le nombre de faux fichiers injectés soit extrémement élevau@%idhiers
pour 1 réel), de maniére a remplir les réponses de recherche samssdiichiers
légitimes ne puissent étre sélectionnés, ce qui nécedgjection de dizaines de
milliers de fichiers. Cette forme de pollution est donc négligeable. La seconde
stratégie de pollution consiste a annoncer peu de faux fichiers diffareaitspar de
nombreux pairs, en les renouvelant périodiquement. Les faux fichietsakos
mieux classés dans les résultats de recherches, difficilement détectables, et se
diffusent facilement. Quelques centainéarshonces permettent ainsi de réduire la
disponibilité des fichiers réels au profit des faux.

L article [TUV 10] présente une autre forme de pollution, beaucoup plus
élaborée qui est basée sur la collision de la fonction de hachage MD4 utilisde dan
réseau P2P eDonkey (mais la fonction MD5 présente également cette vulnérabilité).
Les auteurs montrent tjuest possible de générer instantanément un exécutable
dont Fidentifiant entre en collision avec un autre fichier partagé dans le réseau. Cette
attaque est donc un moyen de diffuser des virtiasul des utilisateurs, méme si ces
derniers ont localisé la ressounda un URI, cest-a-dire, en identifiant directement
le fichier par son empreinte sans consultation préalablen dnécanisme
d’indexation pouvant étre corrompu. Une contre-mesure possible eafidation
des fichiers par’émpreinte AICH également utilisée dans le réseau eD2k pour
corriger les erreurs, ou, a long terme, un changement de la fonction dgd)achia
ceci briserait la rétrocompatibilité entre clients. Cette attaque est cependant difficile
a réaliser, la pollution du mécanismandexation est beaucoup plus abordable et
répandue.

Du point de vue du pollueur, ces formes de pollution ont le désavantage de
requérir, au moins dans un premier temps, des ressources imgopaur diffuser
rapidement les données constituant les fichiers corrompus. Dans le cadiscdes r
P2P basés sur des DHT3ntlexation des contenus partagés est réalisée par les pairs
eux-mémesset elle est peu controlée. Cette faiblesse associédnmpdssibilité
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d’identifier la liaison entre un fichier et son nom perniautres formes de pollution
plus efficaces exploitant les métadonnées utilisées par les mécanigmesation.

3.2.3.3.Pollution des métadonnées

La corruption du mécanisme d’indexation (index poisoning), consiste a diffuser
des informations erronées dans 1’index (centralisé ou distribué) des réseaux P2P au
sujet des fichiers ciblés. Cette forme de pollution est également appelée « metadata
pollution » dans 1’article [LIA 05a]. Le pollueur crée, pour des mots-clés donnés, de
fausses références de fichiers dans 1’index ou de faux contacts (IP, port). Afin de
sembler populaire, chaque faux fichier peut étre annoncé de nombreuses fois. La
ressource ainsi polluée apparait comme inaccessible, n’étant en réalité partagée par
aucune source. Contrairement a I’injection de fichiers pollués, cette méthode
nécessite trés peu de bande passante, seuls des messages de signalisation sont
nécessaires. Les auteurs de [LIA 06] étudient cette pollution dans deux réseaux
P2P : FastTrack et Overnet qui opéraient une DHT similaire a celle de KAD. Ils ont
recensé ainsi toutes les versions et copies de fichiers publiés pour dix contenus afin
d’estimer leur niveau de pollution et les stratégies employées. Une simple analyse
du nombre de publications, pour un méme contenu, €émises par chaque pair permet
d’identifier les pollueurs et indirectement les fausses entrées. Cette estimation est
confirmée par une analyse automatisée des fichiers téléchargés. Les pollueurs ainsi
identifiés représentent 7 % des pairs, mais 77 % des fichiers publiés. Le cotit d’une
telle pollution est négligeable, en particulier pour Overnet dont les messages
d’annonce sont envoyés par UDP. L’article [LOC 10] a montré que cette forme de
pollution peut également affecter KAD. Si le nombre de faux fichiers annoncés pour
un mot-clé donné est suffisamment élevé, ceux-ci peuvent de plus saturer la table
d’indexation des pairs chargés dudit mot-clé et empécher ainsi le référencement de
fichiers légitimes.

Les auteurs [LIA 06] décrivent également une autre stratégie de pollution plus
efficace pouvant étre réalisée en insérant desds pollueurs dans le réseau, de
maniére a les rendre responsables ‘dedéxation des contenus ciblés et ainsi
générer directement des réponses corrompues. Concernant le réseau Overnet,
I’injection de pairs malveillants, dans la DHT partage@datifiant du mot-clé ou
fichier & polluer, permettrait de réaliser cette pollution. Cette étude omet cependant
une autre forme de pollution importante des métadonnées pouvant affecter le
mécanisme dindexation. Le mécanismeiddexation peut en effet étre corrompu en
mélangeant’indexation de fichiers existants, plutét’gn insérant des références de
fichiers inexistants. Cette pollution peut étre simplement réalisée amgeant le
nom dun fichier, puis en le partageant sur le réseau. Un objet pollué par cette
méthode pourra étre téléchargdais son contenu est sans relation avec le nom du
fichier sélectionné parutilisateur. Cette pollution est plus intrusive, car un fichier
non souhaité est téléchargé pattilisateur, et engendreichportants problemes de
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sécurité (contenu offensant, virus). Par ailleurs, cette pollutiest pas détectable
par les métriques présentées dans [QB}, car elle ne nécessite pas la création de
nombreuses entrées erronées.

Il est a noter qué’indexation des contenus dans les espaces numériques de
partage de fichiers peut également se faire de maniére centralisée, notamment grace
a des sites Web.’€¢ le cas pour le réseau P2P BitTorrewia(I’indexation de
tracker), mais également de eDonkey/KAD dont les contenus peuvent étre identifiés
directement par des URI. Cette forméndexation est moins sujette a la pollution
car elle ne dépend pas des annonces otirdkekation de multiples pairs, mais de
tels sites Web (The Pirate Bay, eMule-Paradise, etc.) sont réguliéréotgat te
poursuites par les ayants droit des contenus indexés.

3.2.3.4 Diffusion de la pollution

Afin de comprendre les facteurs influencant la diffusion de la pollutiartjdle
[DUM 05] modélise et simule deux formes de pollutidonke ciblée sur un fichier
particulier, lautre affectant toutes les requétes du réseau indifferemment, et ce, pour
différents types @rchitecture P2P. Les simulations montrent que la diffusioned
pollution ciblée de faux fichiers est étroitement liée a la vigilance des utilisateurs et
a leur propension a rendre disponibles les fichiers téléchargés, et ce,éndifiént
des architectures. La pollution globale simulée dartidle est cependant assez peu
réaliste. Elle consiste a insérer aléatoirement des pairs corrompant kxshestde
sources (annoncant des pairs lents ou les attaquants eux-mémesthitestares
P2P sans hiérarchie sont plus résistantéissettion aléatoire de pairs malveillants
car moins de ®@uds sont contactés lors de la recherche. Cette étude est cependant
trop générale dans les stratégies de pollution simulées etad@pésentation des
réseaux P2P pour bien appréhender la pollutioany  nécessité de mesures réelles.

L article [LIA 05a] établit un bilan précis de la pollution affectant le réseau P2P

Kazaa. Pour cela, les auteurs utilisent un explorateur émettant des requéias su

les supemceuds du réseau et découvrant tous les fichiers partagés étant donné un
ensemble de mots-clés, piis appliqguent un algorithme de détection de pollution

sur les quelques contenus étudiés (analyse du formatablage, de la durée, etc.).

L analyse nécessite le téléchargement des fichimas est peu sujette aux erreurs
d’appréciation. Il apparait que les fichiers populaires sont extrémement pollués
(62 % des versions et 73 % des copies), malgré le mécanisme de notation des
fichiers fourni par les clients, alors quidtres fichiers ne sont pas du tout affectés.

Les auteurs de [LIA 05a] identifient les sources originelles de la polldtos
Kazaa comme étant des sociétés polluant intentionnellement le réseau pour en
réduire lattrait. La pollution est ensuite diffusée par les pairs eux-mémagicle
[LEE 06] propose ainsi un modéle de propagation de la pollution aulsa#seau
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P2P Kazaa, basé sur une étude du comportement des utilisateurs. Likksa3®uus
participant a ’étude a travers des questionnaires ‘etilisation dun client
instrumenté ont montré une faible réactivité vis-a-vis de la pollution, éaige
bonne connaissance des réseaux P2P et du probléeme. Ce manquitaidiee vég
traduit par une vérification tardive (plusieurs heures aprés obtentiom)neu
vérification trop superficielle (écoute incompléte) des fichiers téléchaaydls
participe largement a diffuser la pollution. Le modéle de propagation moritreequ
différence de vigilance de 20 % peut décupler la pollution initiale et que,
globalement, la pollution peut quadrupler la consommation de ressourcete dans
réseau.

3.2.4.Bilan : identification et sécurité des réseaux P2P

Au terme de cet état de€att, il apparait que’attaque Sybil, résultant de
I’incapacité des réseaux P2P a vérifiefeintité des pairs, est un des problémes de
sécurité majeurs des réseaux P2P. Cette menace pése indifferemment suedoute
architectures P2P, cependant, elessavérée particulierement néfaste dans le cadre
des réseaux P2P structurés ou des applications ont monirétqit possible de
faire disparaitre des contenus indexés sur le réseau ou encore de partitioiHeer celu
Bien que ceci tait pas été réellement mesuré, le contréle du mécanisme
d’indexation par une attaque Sybil peut également permettre la diffusion naessive
pollution [LIA 06]. Par ailleurs, la stratégie de pollution mélangeamtiéxation des
fichiers du fait de’impossibilité dassocier de maniére fiable un contenu a son nom
souléve des problémes importants de sécurité et a été trés peu étudiée dans la
littérature.

Ces deux grands problemes affectant la sécurité des réseaux P2P que sont
I’attaque Sybil et la pollution ont été largement décritgsis riont jamais été
mesurés sur un réseau P2P réel, ce qui constitue un proforgiena’état de lart
actuel. Les sections suivantes présentent nos travaux [CHO 11, MOhsad] a
détecter et quantifier précisémetexploitation qui est faite de ces faiblesses au sein
d’un réseau P2P largement déployé, a savoir KAD.

3.3. Détection des positionnements suspects de pairs

3.3.1.Introduction

Nous avons vu dans la section précédente que la principale vulnérabilité pouvant
étre exploitée pour attaquer les réseaux P2P est une attaque Sybil localisée
consistant en’insertion de nceuds en des positions spécifiques sur la DHT. Nous
proposons dans cette section de détecter et de recenser les pairs suspdets dan
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réseau P2P KAD pouvant traduire ce comportement. Pourremla réalisons une
cartographie du réseau grace a un explorateur spécifiquement concu fsmirr ob
une image trés précise de la DHT. Nous analysons ensuite les résultats afin de
détecter deux types de positionnements suspects s€liiquliquent localement

un groupe de pairs malveillant ou uniquement un seul pair. Nossatoms ainsi

pour la premiére fois la réalité de certaines attaques publiées et pouvimes kesir
nombre au sein du réseau.

3.3.1.1.Travaux relatifs & exploration des DHT

Un explorateur owrawler est un outil capable de découvrensemble des pairs
d’un réseau et de stocker les différentes informations les concernant.

Plusieurs explorations du réseau KAD ont déja été réalisées a diverségdins
auteurs de [WAN 08] et [STE 07a] découvrent ainsi les pairs du résesal fansl
d’attaque. Pour chaque pair découvert, ils interrogent ce dernier en émettant de
nombreuses requétes de localisatiofademlia Requeyptvers des identifiants
précalculés de maniére a obtenir tous les contacts de la table de routage du pair
interrogé. Ces informations servent ensuite a insérer des Sybils [WAKUO8
corrompre les références de contacts existants [STE 07a]. Utibdiaztard le
méme explorateur que [WAN Q8Jes auteurs de [STE 07b] réahsedes
explorations périodiques de la DHT de maniére & étudier certaines caractéristiques
des pairs dans le temps.

Les auteurs de [YU 09] utilisent une autre approche baséé&rgerrbgation de
contacts par des requéteéaniorcage Bootstrap RequestCette approche est cées
étre plus performante (20 contacts retournés par reqigteod;age contre 11 pour
celle de localisation). Cependant les contacts obtenus sont choisis aléatoirement
dans la table alors que les requétes de localisation spécifient une adresse cible
permettant de contrdler le parcours des tables. Les résultats de cette expbotation
mis en évidence un nombre important de pairs (20 %) partageant leufiadenti
dont les auteurs étudient les causes possibles.

Si de nombreuses observations du réseau KAD ont été réalisées, asquiie ju
présent ne ’sst intéressée a recenser les attaques pouvant affecter la DHT. De
méme, aucune étudeeastime lefficacité de lexplorateur mis emeuvre dont les
algorithmes sont peu détaillés quand ils sont mentionnés.
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3.3.2.Exploration du réseau KAD
3.3.2.1.Méthode dexploration

La conception de notre explorateur vise deux objectifsnebpart, obtenir une
vision précise du réseau €efadtre part, limiter’lempreinte de’exploration sur le
réseau en limitant le nombre de requétes envoyées a chaque pair. Ceci permet en
outre dobtenir une exploration compatible avec les limitations implantées dans les
derniers clients, contrairement aux précédentes stratéggeplaration désormais
limitées par la protection contréifondation qui empéche un pair de recevoir
rapidement des messagedurte méme source. Notre méthodexgloration se
divise en trois phases décrites ci-apres.

3.3.2.1.1. Amorcgage

La phase d’amorcage sert a obtenir une premiére image imprécise de 1’ensemble
de la DHT. Pour cela, des requétes d’amorcage (Bootstrap) sont émises. Les
requétes d’amorcage permettent d’obtenir 20 contacts tirés aléatoirement dans la
table de routage du pair sollicité et sont donc parfaitement adaptées a une premiére
découverte globale de la DHT. De nouveaux contacts sont ainsi progressivement
interrogés au fur et a mesure des réponses jusqu’a ce que 500 000 contacts aient été
découverts dont au moins 500 par zone3. Au-dela de cette valeur, les contacts
retournés étant sélectionnés au hasard, il est de plus en plus difficile d’apprendre de
nouveaux contacts par cette méthode.

3.3.2.1.2. Exploration compléte

Ensuite, chaque zone est explorée avec précision grace aux requétes de
localisation (Kademlia Request). Un pair ainsi interrogé retourne les 4 contacts
connus étant les plus proches de I’identifiant spécifié en parameétre. Afin de
découvrir ’ensemble des pairs, nous générons 2*' soit environ 2 millions de
« KADIDs cibles » uniformément répartis, et nous envoyons pour chacun d’eux une
requéte de localisation au pair le plus proche déja découvert. Ainsi, 2" (2%'/2%)
KADIDs cibles sont générés dans chaque zone selon le format :

13 bits fizes de 0 a 2% —1

72777777 FFFFFFFFFFFFF RRRRRR..R
———— S —

% bits de la zone 107 bits aleatoires

3. Une zone est une subdivision artificielle de I'espace d'adresasée sur le premier octet
de poids fort des identifiants (@&00a 0xFF).
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ou Z, F et R désignent respectivement des bits de zone, les bits fixés et ceux tirés
aléatoirement une fois.

3.3.2.1.3. Seconde passe

Dés qu’une zone a été explorée, c’est-a-dire quand tous les KADIDs cibles de
cette zone ont été envoyés, une seconde exploration de celle-ci a lieu pour en
améliorer la cartographie. Pour chaque contact précédemment découvert, on calcule
alors son voisin le plus proche dont on extrait ensuite le préfixe commun de
longueur x bits entre les deux KADIDs. On construit ensuite un nouveau « KADID
cible » partageant ce préfixe et ou les (128-x) bits restants sont aléatoires. Une
requéte de localisation pour ce KADID cible est finalement envoyée au contact.
Cette phase permet de découvrir quelques contacts manqués lors de ’exploration
compléte. L exploration se termine lorsque tous les contacts ont ainsi été interrogés
sur leur voisinage immédiat.

Les performances déalgorithme dexploration décrit ci-dessus ont été validées
par plusieurs expériences réalisées sur le réseau KAD O

3.3.2.2.Cartographie obtenue
3.3.2.2.1. Informations enregistrées

Pour chaque pair découvert, nous enregistrons les informations suivantes :
<KADID, adresse IP 4, port TCP, port UDP, version de KAD, état du pair>.

La version de KAD fait référence a la version du protocole implantée par le
client, létat du pair est Possiblg, T(tried) ou Rfespondell selon respectivement
que le contact a juste été découvert, a été contacté ou a répondu :

[...]

<32FFF76959F6A7095347FB338B304330, #.#.#.#, 38060, 16005
<32FFFC5C4D5AE9A082871FF68B1F0OD9C, #.#.#.#, 5149, 1024554,
<32FFFC5C4D5AE9A082871FF68B1FOD9C, #.#.#.#, 5149, 519> 4,
Zone 33: 15196 contacts
<3300048A90460A8AAC3DD2FF542ADF98, #.#.#.#, 12399, 39949
<3300083A0480CFA91B8C142401DD26F2, #.#.#.#, 5611, 58621>
<330018506569424D7CBA7133F437EDCS, #.#.#.#, 6647, 685>

4. Certaines adresses IP sont anonymisées dans le cadre de cet ouvrage.
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<33002596F7AAAA4348FBA4349F0A14FA4, #.#.#.#, 46318, 6163R>9
<33002EF905E27753B1900BC602D29C20, #.#.#.#, 197744 B[ T>
<33004546934FABE9685674DE1598548F, #.#.#.#, 51478, 520 3>

[...]
3.3.2.2.2. Résultats généraux

L’exploration dune zone compte entre 13 000 et 17 000 contacts, le hombre
total de pairs recensé a un instant donné allant de 3,3 millions a HgBsrskelon le
jour et Fheure de’exploration. Dun point de vue macroscopique, la répartition des
pairs sur lensemble de’éspace thdressage de la DHT est bien uniforme
(figure 3.4), conformément au comportement attendu de la majoritépales
|égitimes générant aléatoirement leur identifiant a la premiére connexion.

nombre de pairs mesuré

Figure 3.4. Répartition des pairs sur la DHT

Nous analysons plus précisément les résultaspibration dans la sous-section
suivante, avec pour objectif de détecter les placements traduisant des compite
déviants. Les résultats obtenus pour les différentes explorations readisrd
similaires, nous illustrons notre analyse avec les donriées @xploration réalisée
le 8 juillet 2010 et comptant 3 688 932 pairs.
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3.3.3.Détection des pairs suspects

Comme expliqué précédemment, une attaque sur la DHT implimsertion
d’un ou plusieurs pairs a proximité daléntifiant ciblé, afin dattirer tout ou partie
des requétes a son attention. Pour une meilleure efficacité, plusieurs pa@atpeu
étre insérés conjointement afitattirer davantage de requétes.

3.3.3.1.Détection par densité des pairs

Notre premiére analyse s’intéresse a localiser de tels groupes de pairs sur la
DHT. Nous cherchons ainsi a détecter les couples de pairs dont la distance trop
proche traduit un placement intentionnel a proximité d’un tiers identifiant plutot
qu’un choix aléatoire de leurs identifiants :

F(X)=N+2* [3.1]

Soit F la fonction donnant le nombre moyen de pairs partagebits avec un
pair courant étant donné un nombre tobal de pairs dans le réseau. Nous
considérons un nombre de 4 millions de pairs connectés simultanémdabléau
3.1 en présente certaines valeurs phur 4*10P etx € [1;128]. De plus, le préfixe
moyen partagé entre deux pairs consécutifs est,gesdog2(N) = 21.93 bits.

Nombre de bits Nombre moyen
en commun de pairs
1 2 000 000
8 15625
12 976.5
16 61
18 15.25
20 3.8
24 0.24
28 0.015
32 9.32*10"
64 2.17*10"
96 5.05*10%
128 1.17*10%

Tableau 3.1.Nombre moyen de pairs partageant un préfixe
avec un identifiant donné pour une DHT de 4 millions
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Etant donné notre exploration de la DHT, nous avons calculé le préfixe commun
entre chaque pair et son plus proche voisin, les résultats sont présentés dans la figure
3.5. Si les préfixes jusqu’a 35 bits sont communément partagés entre voisins et ne
permettent pas de détecter les attaques, les contacts partageant davantage de bits
traduisent un placement intentionnel. Le premier graphe de la figure 3.6 illustre cette
déviation de la norme théorique (équation 3.1) pour les contacts partageant entre 22
et 45 bits. Plus le préfixe commun est élevé, plus 1’espérance de trouver de tels
voisins est faible et traduit un placement intentionnel, ce qui est illustré par le
second graphe de la figure 3.6. Nous avons ainsi relevé 426 groupes de contacts
anormalement proches (partageant un préfixe entre 35 et 127 bits) et traduisant
autant d’attaques groupées potentielles.

Nous avons par ailleurs réalisé cette analyse sur une seconde expldeation
KAD effectuée en avril 2011 et durant laquelle 2 074 groupes de pairs susptects
pu étre mis en évidence. Les groupéattdquants montrent en outre des motifs
d’attaque évidents en partageant un préfixe identique (40 bits), en utilisant des
adresses |IP appartenant au méme sous-réseau ou encore des ports spécifiques.

L’exemple ci-dessous illustre deux groupes de ces pairs. Ceci tend a poeiver
les attaques affectant le réseau évoluent dans le temps, les réselptsrdtions
éloignées dans le temps étant différents :

Prefix « 4A9D8C87770000000000000000000000 », length 4edhey 6 contacts:
<4A9D8C87774AF8C551FE78BDDC3F5A37, 123.144.174.128, 10BJ8/5, 8, T>
<4A9D8C877780DFB9985E75EE92AD1C68, 123.144.160.21, 1088751 8, T>
<4A9D8C877780DFB9985E75EE92AD1C68, 123.145.184.122, 1089875, 8, T>
<4A9D8C877797D58D4C21B5BD5224F067, 123.144.160.98, 108%5, 8, T>
<4A9D8C877797D58D4C21B5BD5224F067, 123.144.167.199, 10885, 8, T>
<4A9D8C8777FOF03BD1FE123548E269D2, 123.144.163.209, 108839, 0, R>

Prefix « 4A9D8C87778000000000000000000000 », length 4dedshey 4 contacts:
<4A9D8C877780DFB9985E75EE92AD1C68, 123.145.184.122, 1089875, 8, T>
<4A9D8C877797D58D4C21B5BD5224F067, 123.144.160.98, 1085, 8, T>

<4A9D8C877797D58D4C21B5BD5224F067, 123.144.167.199, 10875, 10875, 8, T>
<4A9D8C8777FOF03BD1FE123548E269D2, 123.144.163.209, 108839, 0, R>
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Quelle que soit’exploration, 1écat le plus important concerne le préfixe de 128
bits (1 million de pairs) qui correspond aux pairs partageant exactemerénie
identifiant et mérite une analyse a part. En effet, sur les 3 688 932 pauésstiots
de Fexploration, on ne dénombre aprés analyse que 2 613 963 KADIDs différents.
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Tout comme [YU 09], nous constatons dorexistence de KADIDs partagés par
plusieurs pairs. Plus précisément, parmi les KADIDs relevés :

- 82,36 % (2 152 900) des KADIDs sont utilisés par un pair unique ;

- 17,64 % (461 063) des KADIDs sont partagés par plusieurs pairs dont :
- 10,42 % des KADIDs sont commun a 2 pairs ;
- 2,85 % des KADIDs sont commun a 3 pairs ;
- les pourcentages décroissant jusql KADID partagé par 259 pairs.

Le partage de préfixe peut traduire une attaqags peut également traduire un
changement bénin de configuratiotun pair. En effet, un pair changeanadresse
IP (allocation dynamique’ddresse, mobilité), ou de port de communication durant
sa connexion au réseau apparaitra deux fois avec le méme identifiant letenhgps
DHT mette a jour ses références. Afirddter de compter ces cas, nous supprimons
de la liste des identifiants suspects les cas pour lesquels deux pairs partagent un
identifiant et ou seule’ddresse IP ou seul le port changent entre les deux pairs.
Ainsi parmi les KADIDs partagés entre deux pairs (272 149) :

—49,73% ne difféerent que patddresse IP (ports UDP et TCP identiques) ;
—26,91% ne different que par le port UDP ;

— 1,44 % ne différent que par le port TCP ;

—21,92% sont suspects.

Par cette méthode, 248 569 identifiants différents peuvent étre ®sspdalgré
les précautions prises, ce chiffre peut étre soumis a de faux positifs. fdposgns
donc une seconde estimation des attaques affectant KAD qui est plus dable
prenant en compte les identifiants des contenus, et non uniquement ceux des pairs

3.3.3.2. Détection par proximité aux ressources

Les analyses précédentes ont une limite importante : elles permettent d’identifier
des attributions d’identifiants suspects sans pour autant pouvoir les corréler a un
contenu précis. Par ailleurs, les analyses précédentes étant basées sur des proximités
entre pairs, au moins deux pairs doivent étre insérés pour étre détectés, les attaques
n’impliquant qu’un pair passent inapergues.

Une maniére fiable de détecter les attaques est donc de pouvoir mettre en
évidence la proximité anormale des pairs malveillants par rapport a unercesso
plutét que la proximité des pairs entre eux. La difficulté de cette approche est que les
identifiants des ressources ne sont pas cormuywiori. Pour appliquer cette
méthode, nous avons extrait des mots-clés de contenus pouvant étre pantagés
KAD depuis plusieurs sourcesimformation (meilleures ventes Amazon, iTunes,
fichiers populaires sur ThePirateBay). Nous avons ensuite calléétifiant de
chacun des mots-clés composant les différents titres par la fonction MD4 ydisée
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KAD. Nous avons finalement recherché les contacts étant anormalement gleches
ces identifiants (partageant un préfixe supérieur a 30 bits) dans les slatese
explorations. Un extrait des résultats est donné ci-apres :

[..]
twilight 4D62D26BB2A686195DA7078D3720F60A
<4D62D26BB2A686195DA7078D3720F632, X.Y #.#, 7290, 729R:8[prefix = 12]
soundtrack AC213377BB53F608390BD94A6AE6DD35
<AC213377BB53F608390BDI4A82582F42, #.4.#.#, 5003, 5B0R> [prefix = 96]
harry 770CF5279AB34348C8FECF9672747B94
<770CF5279AB34348C8FECF96524D8CDE, #.#.#.#, 5003, 500%2; frefix = 98]
robin BODF47E5BFAD75FSEESE3F50EA217983
<B9DF47E5BFAD75F8EESE3F5051F34AA8, #.4 4.4, 5003, S00R>gprefix = 96]
<BODF47E5BFAD75FSEESE3FS0EA21799F, X.Y.#.#, 7290, 7294, gpRefix = 123]

[..]

216/888 of the proposed keywords are targeted with at least 96 bits by:
44 1P addresses (showing 2119 unique KADIDs in the whole crawler's data)
41 subnets /24 (showing 2155 unique KADIDs in the whole crawler's data)

Sur les 888 mots-clés utilisés pour cette analyse, un qumtrel eux avaient un
pair proche partageant au moins 96 bits ce qui, étant dsp&tance de trouver un
pair légitime avec un tel préfixe (voir tableaul)3traduit sans équivoque un
placement intentionnel et un comportement suspect. Un échantillon de cedésots-
est donné dans le tableawk,3certains faisant référence a un contenu explicite,
d’autres étant plus génériques.

Pour les pairs suspects ainsi détectés, nous avons recherché leur présence sur
I’ensemble de la DHT afin de découvritadtres identifiants ciblés éventuels et
absents de la liste initiale de nos mots-clés. Nous avons ainsi relevé geeltes
mots-clés recherchés ne représentent que 10 % de la présence de ces clients (adresse
IP + port) sur la DHT. En comptant les 216 identifiants de mots-giéaux, ces
clients sont au total présents sur 2 119 KADIDs.

Ce résultat montre clairement que de nombreux contenus de la DHT sont
attaqués, parmi les plus populaires. De plus, des configuratiatiagies émergent
rapidement des données. Par exemple, parmi les 216 identifiansgraQSblés par
des pairs ayant exactement les ports suivants : UDP=5003, TCP=5@0&fixa de
96 bits mais des adresses IP distribuées sur plusieurs réseaux. Un autrenattaqu
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probable cible 16 identifiants parmi les 216 en utilisant des pairs ayaré et

les ports : UDP=7290, TCP=7294, un préfixe de 122 bits et une adressadmn

d’un sous réseau spécifique (les adresses réseau considérées sont codées sur 16 bits,
de la forme X.Y.#.#).

Mot-clé Meilleur préfixe
avatar 126
invictus 123
sherlock 122
princess 122
Frog 98
ncis 96
nero 96
nine 122
love 122
american 97
russian 97
the 96
black 96
pirate 96

Tableau 3.2. Exemples de mots-clés probablement attaqués
avec le préfixe du plus proche contact trouvé

Bien que cette méthode de détection soit fiable, elle a des limites, notamment
quant au jeu de caractéres utilisé par les mots-clés. Ceux considérés pour notre
expérience utilisent en effealphabet latin, or, KAD est pour moitié utilisé en Asie.

Les pairs ciblant spécifiquement des contenus décrits avec des caractéres asiatiques

peuvent échapper a cette analyse. Par ailleueytrés attaques peuvent cibler
exclusivement les fichiers et non les mots-clés.

3.3.4.Bilan

Alors que plusieurs attaques pouvant affecter le réseau KAD ont été décrites
dans de précédents travaux et que de nombreuses observations de ce réggau on
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été réalisées, aucunéedtre elles ne’était intéressée justplors aux questions de
sécurité affectant la DHT. Afin’dstimer les positionnements anormaux des pairs
pouvant traduire des attaques, nous avons ttatbodd développé et évalué un
explorateur capable de découvrir précisément la DHT de KAD, malgré les
limitations récemment incluses dans les clients.

Une premiére analyse considérant la proximité entre les identifiants des pairs a
mis en évidence des regroupements de pairs anormaux, quelqueétaairsop
proches les uns des autres (426 en juillet 2010, 2 074 en avril, Afdi$)la grande
majorité dentre eux partageant un méme identifiant (288). Une seconde analyse
basée sur’étude de mots-clés populaires a mis en évidenceingugrande
proportion de ceux-ci est attaquée. Les pairs impliqués Saitledrs présents sur
de nombreux identifiants de la DHT (2119) et des configuratitattagdjues peuvent
étre clairement mises en évidence. Concernant les mots-clés ciblés, les attaquants
insérent un seul pair extrémement proche du contenu (96 bits daitd 22mmuns)
mais ne semblent en revanche pas réalisgtatjues impliquant plusieurs pairs.

Les deux approches de détection utilisées sont complémentaires. La premiére,
basée surénalyse des distances inter-pairs, permet une détection des attaques sans
nécessiter la connaissance des contenus gilléis ne détecte que des attaques
massives (est-a-dire ou plusieurs pairs sont insérés). La seconde, basée sur
I’analyse des distances pairs-contenus, permet de détecter des attaquantwisolés
nécessite la connaissare@riori du contenu ciblé.

3.4. Détection des noms de fichiers suspects
3.4.1.Introduction

Nous avons décrit et détecté, dans la précédente section, des attaques reposant
sur Pinsertion ciblée de nceuds au sein de KAD malgré les plus récentes protections.
Les nceuds ainsi placés peuvent réaliser plusieurs actions malveillantes (surveillance,
attaque éclipse, déni de service, etc.) et nous avons détecté de nombreux dacemen
suspects durant certaines périodes de mesure indiquant que le réseau est
ponctuellement la cible’dttaques.

Cependant, les attaques internes nécessliasdrtion de nceuds ne sont pas les
seuls problemes de sécurité affectant les réseaux P2P. De précédentes études
[LIA 05a, LIA 06] ont en effet révélé que les réseaux P2P sont largerintinies
de pollution. Cependant, ces études datent de 2005 et ont été réalisées sur d
réseaux cibles aujoutitli obsolétes tels gOvernet ou Kazaa. Dés lors, on peut
Iégitimement se demander si la quantification de la pollution et les différentes
formes relevées alors correspondent aux réseaux actuellement opérationnets tels g



Faiblesses de I’identification dans les réseaux P2P 25

KAD. Il est important dévaluer quels sont les types de pollution actuels ainsi que
leur niveau de propagation afin de savoir comment, et dans quelle miesure,
dizaines de millions ‘ditilisateurs utilisant les tables de hachage distribuées
publiques sont affectés par cette menace.

Nous montrons ici quine nouvelle forme de pollution, non décrite ddéatat de
I’art, sévit actuellement et’avére étre particulierement dangereuse. Celle-ci
provient directement’dn probleme ddentification, non pas des pairs, mais des
contenus. Nous’dppelons falsification *thdexation (ou mélange ’iddexation).
Cette pollution consiste & indexer un méme fichier sous différents aonpsr
conséquent, différents mots-clés, qui ne sont pas liés au contenu fisdliglu La
falsification dindexation est un cas particulier de pollution des métadonnées
(metadata pollutiopy ce qui est illustré par la figur@.3. Pour un titre donné, le
fichier pollué est publié de nombreuses fois par de fausses solurcde & rendre
populaire. Cette forme de pollution est plus néfaste que les précédentetepour
raisons : dabord, car elle aboutit au téléchargement complain dcontenu
indésirable et gaspille par conséquent inutilement des ressources, mais, surto
parce que le contenu téléchargé peut étre dangereux’ptilisdteur. Le contenu
réel peut ainsi étre un virus ou une vidéo pouvant gravemeriehiusensibilité de
I’utilisateur (contenu pornographique, pédophile, etc.). Par ailleurs, cette ftmm
pollution génére de faux positifs lors de la supervision des fichiers illédauix
I’indexation est ainsi falsifiee. Or, si les utilisateurs peuvent expérimenter
régulierement cette forme de pollution sur un réseau P2P tel que KAD, aiadee
a ce jour ra décrit ni quantifié cette forme de pollution.

3.4.2.Détection de la pollution

3.4.2.1.Visibilité de la falsification dndexation

Le principe de cette pollution repose sur le fait d’associer de nombreux noms
différents a un méme fichier. Cependant, le schéma d’indexation a deux niveaux de
KAD rend trés difficile la détection de cette pollution. En effet, si I’on se place du
point de vue des pairs responsables d’un mot-clé, ces derniers ne regoivent que les
publications, pour un fichier pollué donné, incluant le mot-clé dont ils ont la charge
dans leur nom. Cette contrainte forte sur la présence d’un mot-clé empéche de
détecter la falsification d’indexation au niveau des mots-clés. Dans le cas ou deux
noms complétement différents sont associés a un fichier, ce dernier sera indexé au
travers des mots-clés sur des ensembles de pairs complétement disjoints.
L’interrogation des pairs responsables des mots-clés ne permet donc pas de détecter
la falsification d’indexation. Nous avons confirmé cette hypothése en plagant une
sonde a proximité du mot-clé « avatar ». Tous les noms de fichiers recueillis par la
sonde contiennent effectivement le mot-clé « avatar » et semblent donc tous
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proposer le bon contenu alors que ce mot-clé est en réalité fortement affecté par la
pollution.

Si I’on se place du point de vue des pairs responsatitelerer les sourcesuh
fichier, ceux-ci ne sont pas non plus capabléeppiréhender la falsification de
I’indexation. En effet, bien quéehsemble des sources publie le fichier pollué sur
les quelques pairs proches de son identifiant, le nom du fichier partdgi# pas
partie des informations publiées lors d&nhvoi dune requéte de type
« KADEMLIA2_PUBLISH_SOURCEREQ» associant une source (adresse IP) port
a un fichier (identifiant MD4). Le nom du fichier partagé est une information
uniquement associée aux requétes de yiKADEMLIA2_PUBLISH_KEYREQ »
afin de guider le choix dedtilisateur lors de la présentation des différents fichiers
disponibles pour un mot-clé’interrogation de la DHT de KAD ne permet donc pas
de détecter la falsification’ithdexation. Les pairs indexant les mots-clés ne voient
pas les noms de fichiers contradictoires et les pairs responsables des sauntces n
pas connaissance des noms de fichiers associés.

Il est cependant possible de détecter la falsificatibnddxation grace a une
fonctionnalité des clients KAD qui est externe a la DHT et disponible lors du
téléchargement ’dn fichier. Lorsqtun fichier doit étre téléchargé, les sources
potentielles sont découvertes par interrogation de la QiT1{envoi de messages
KADEMLIA2_SEARCH_SOURCE_REQuis, une connexion TCP vers chacune
des sources potentielles est initiée afin de commencer le téléchargement. Les pairs
acceptant la connexion constituent les sources réelles (disponibles & umtmome
donné) et, selon leur charge, partagent une partie du fichier ou placemhdade
dans une file thttente. Une requéte spécifique peut alors étre envoyée aux sources
réelles par’intermédiaire de la connexion TCP ouverte afin de connaitre le nom par
lequel ces sources partagent le fichier demandé. Cette information est accessible
dans la fenétre « Détails du fichier » dénterface graphique. Grace a ces
informations, des noms contradictoires annoncés par les différentes sounces
méme fichier peuvent apparaitre et la falsificatidindexation peut ainsi étre
constatée.

La capture tcran3.7 montre ainsi les noms annoncés pour un fichier sain alors
gue la captur®.8 montre un fichier dontihdexation est corrompue. Concernant le
fichier sain, nous constatogsie la majorité des sources (22) annoncent exactement
le nom de fichier requis patutilisateur et les autres sources annoncent une variante
minime du méme nom en gardant de nombreux mots-clés en commun.

En revanche, concernant le fichier pollué, aucun des parsonce le nom de
fichier désiré par’Utilisateur, a savoir tndiana Jones et les Aventuriers darche
perdue», ni méme ne’accorde sur un autre nom, tous les noms de fichier annoncés
étant différents les uns des autres et ne partageant aucun mot-clé commun.



Faiblesses de I’identification dans les réseaux P2P 27

Détails du Fichier

Geneéral

Nom complet: The.Big.Bang.Theory.4x09.The.Boyfriend.Complexity.ENG.-[...]
Fichier .met: /home/tibs/.aMule/Temp/004.part.met

Hachage: COF8BFA3TEODDOA4585CD3B90BSF4D26

Taille du Fichier : 185108504 bytes (176,53 Mo) Statut: Enattente
Vu complet pour la derniére fois : 2011-04-09 21:59:51

Transfert

Sources trouvees : 106 Sources en transfert: 0

Nombre de fichier .part: 20(20) Disponibles: 20 (100,0%)

Taux de transfert : 0,00 Ko/s Temps de téléchargement actif : 1:02 heures
Transféré : 0octet Taille recue : 0 octet /(0,00% Fait)

Traitement intelligent des corruptions (I.C.H.)
Perdus par corruption: D octet Gagné avec la compression: 0octet
Paquets sauvés par 'I.C.H: 0

Noms des fichiers

Nom du fichier _ _ sources |
The.Big.Bang.Theory.4x09.The.Boyfriend.Complexity.ENG.-.sub.FR... 22
The.Big.Bang.Theory.4x09.The.Boyfriend.Complexity. VOSTFR.HDTV... 13
The.Big.Bang.Theory.S04E09.VOSTFR.HDTV.XviD-TheQdusseus.avi 4
The Big Bang Theory 4x09 The Boyfriendplexity Vostfr Hdtv Xvid-Th... 3
The.Big.Bang.Theory.S04E09.VOSTFR.HDTV. XviD.avi 2
409 The.Big.Bang.Theory.4x09.The.Boyfriend.Complexity VOSTFR.H.. 1
The Big Bang Theory 4x0% The Boyfriendplexity Eng - Sub Fr Hdtv Xvi... 1
The Big Bang Theory S04EQ9 vostfr.avi 1
The.Big.Bang.Theory.4x09.The.Boyfriend.Complexity.VOSTFR.avi 1
The.Big.Bang.Theory.S04E09.avi 1
The.Big.Bang.Theory.S04E09.VOSTFR.HDTV. XviD-WwW.MYOWIITU... 1

] T

IRécupérer le nnrn| AFficher tous les commentaires Nettoyage |

|-The.Big.Bang.Theory.4x09.The.Boyfriend.Complexity.ENG.—.sub.FR.HDTV.XviD—TI

Appliquer [ ok ]

Figure 3.7. Noms de fichier annoncés par les sources d’'un fichier sain
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General

Nom complet: Indiana Jones EE Les Aventuriers De L'Arche Perdue-Fr-D[...]
Fichier .met : /home/tibs/.aMule/Temp/003.part. met

Hachage : 7B9F403468CD821C38885E7777153C1C

Taille du Fichier : 925913600 bytes (883,02 Mo) Statut: Enattente
Vu complet pour la derniére Fois : 2011-04-09 22:00:01

Transfert

Sources trouvées : 229 Sources en transfert: 0

Nombre de fichier .part: 96 (96) Disponibles: 96 (100,0%)

Taux de transfert: 0,00 Ko/s Temps de téléchargement actif: 1:11 heures
Transféré: 18,26 Mo Taille recue: 18,29 Mo [ (2,07% Fait)

Traitement intelligent des corruptions (1.C.H.)
Perdus par corruption: 0 octet Gagné avec la compression: 35ko
Paquets sauvés par I'I.C.H: 0

MNoms des fichiers

Nom du fichier ) . Sources
Audio Libro. El Quijote Parte | (Completo-Audiolibro (Spanish)(vo... 1 &
avatar(1).avi 1
Batman Begins Espanyol Dvdrip Spanishshare By Cdgroup.mpg 1
cars(2).avi 1
Casino No Limit (FRE Bk =134 E X B2 FOEE)[CD2]avi 1
Cine Belico - Los Panzers De La Muerte.avi 1
Culturismo - Arnold Schwarzenegger Total Rebuild.mpg 1
Diario di una ninfomane.avi 1
Divx - Ita - French Institute - straordinario porno studentesse fran... 1
Divx Ita Scuola Di Sesso(porno stupendo con ragazze stupende).avi 1
Divx- Questo Piccolo Grande Amore.avi 1
Ecoliere Sexe.avi 1
Eir Kusturica_Le Temps des Gitans.avi 1
Film Con Fighe, Lesbiche Anale,Colleggiali Porno Lesbic,Porno,Tet.. 1
Filme - Crepusculo 2 - Lua Nova.avi 1
Gad Elmaleh L'autre C Moi.avi 1
Garmin.City.Navigator.Europe.Nt-2011.DVD.Edition.iso 1
Garotas Virgens Desvirginadas No Instituto Pelicula Porno.avi 1
INFECTES 2010 (TRUEFRENCH)Divix.avi 1
Instituto Rusaim (erotico).avi 1
Jackass 2 dublado(pt-br).avi 1
Kamasuktra.avi 1
Marc Dorcel - Russian Institute Lesson 1 (Priscila Sol, Anetta Keys,... 1

o

I Récupérer le nom | | Afficher tous les commentaires | I Nettoyage |

|indiana Jones Et Les Aventuriers De L'Arche Perdue-Fr-Dvdrip.avi |

Appliguet | ok |

Figure 3.8.Noms de fichier annoncés par les sourcemdichier pollué



Faiblesses de 1’identification dans les réseaux P2P 29

Notre solution pour détecter la pollution consiste @mdlyse de la disparité
lexicale des noms proposés par les différents pairs. Une approche similaire a été
proposée par les auteurs de [LAT 08] et [GUI 09] pour lutter contre laptmm de
I’indexation basée sutahalyse des noms de fichiers en considérant les mots-clés
communs aux différents noms de fichiers associés au contenu. Cependant, les
métriques proposéesétaient pas assez discriminantes pour détecter la pollution de
maniére fiable. En effet, il suffisait notammentupe seule source partage le fichier
avec un nom différent pour que ce fichmwit considéré comme pollué, ce qui
semble étre difficilement applicable étant donné le nombre de sources des fichiers
populaires. Plusieurs points doivent donc étre améliorés pour en fairsolution
viable contre la pollution, notamment la prise en compte du nombre de pairs
affichant chaque nom de fichier trouvé ou encoobtention des différents noms
sans exploration ni supervision du réseau.

3.4.2.2.Métrique de détection

Etant donné un fichier dont le contenu est identifié par son empreinte MD4, nous
souhaitons savoir si celui-ci est fiable ou fait 1’objet d’une pollution par falsification
d’indexation en analysant les différents noms de fichier donnés par les sources
contactées. Nous utilisons pour cela une métrique capable d’apprécier la similarité
entre deux ensembles de mots comme la distance de Jaccard [MAN 99]. Soit X et Y
deux ensembles de mots-clés, X étant I’ensemble des mots composant le nom de
fichier choisi par [’utilisateur et Y étant I’ensemble des mots composant un des
noms de fichier donné par les sources, I’indice de similarité de Tversky [TVE 77]
S(X,Y) est une valeur entre 0 et 1 définie par la formule suivante :

X Y|

X, Y)=
) = S A [Fa* X Y+ BN =X

13.2]

Pour détecter la pollution, nous utilisons un cas particulier de cette foemule
fixant o = B = 0.5, car aucun des deux noms ne peut étre privilégié et considéré
comme une référence, ce qui produit le coefficient de similarité de Dice [MAN 99
défini par :

XY 2%|X NY]|

xX,Y)= =
SN = S A+ 05% [X —Y[<05* Y =X~ [X[+]V]

Si les deux noms de fichiers sont identiques, le coefficient résultant est de 1, si
les deux noms sont complétement disjoints, le coefficient résultant vautuf. Po
atribuer un indice de pollutioR & un fichierX, nous calculons la différence entre 1
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et la moyenne de’dnsemble des indices de similarité obtenus par les différents
noms de fichiers trouvés, soit :

P(X) =1—w [3.4]

3.4.3.Quantification et caractérisation de la pollution

3.4.3.1 Exploration des fichiers

Afin de quantifier la pollution affectant le réseau P2P KAD, nous avons collecté
les informations présentées ci-avant pour de nombreux fichiers. L accés aux noms
de fichiers contradictoires est trés coliteux puisqu’il nécessite :

— 1) une recherche de fichiers sur la DHT ;
— 2) une recherche de sources potentielles sur la DHT ;
— 3) I’établissement’dne connexion TCP pour chaque source réelle.

Nous limitons pour cela notre collectardormation a 1étude des 100 contenus
les plus téléchargés de 2010 seldanl des principaux siged’indexation de
Torrent$ recevant plus de 100 millions de recherches p&r Bour chacun des
contenus, nous collectons les différents noms associés aux 20 ficlsieptude
populaires trouvés dans KAD,’est-a-dire dont le nombre de sources estimé a
I’issue de la recherche par mots-clés est le plus important. Nous estimoria don
pollution du réseau a partifuhe base de 2 000 fichiers parmi les plus populaires.

Une fois le téléchargementunh fichier lancé, la découverte des sources réelles
est progressive et prend un certain temps que nous souhaitons estamerde
lancer la collecte des différents noms pour les 2 000 fichiers. Suhanté#lon de
150 fichiers, nous avons ainsi mesurévblution du nombre de sources réelles
obtenues pendant une heure et dont le graphique 3.9 illustre les dileneeem
minutes. Il apparait qu’en moyenne plus de 97 % des sources trouvéesssué
d’une heure sont obtenues dés 300 secondes. Pour collecter les donnéesa®cessair
a la quantification de la pollution, nous instrumentons un client KAD rechdrcha
séquentiellement les mots-clés de notre jeu de données, lancant pourdtbagua
téléchargement des 20 fichiers les plus populaires et enregistrant, aprés 300
secondes ‘attente, les différents noms de fichiers obtenus par interrogation des
sources réelles trouvées.

5. www.kickasstorrents.com.
6. http://torrentfreak.com.
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Figure 3.9. Nombre moyen de sources réelles trouvées en fonction du temps

3.4.3.2 Résultats

Apres avoir collecté les différents noms possibles des 2 000 fichiers, nous avons
appliqué notre métrique a chacun d’eux. Le graphique 3.10 montre la distribution du
nombre de fichiers en fonction des indices de pollution obtenus. Nous remarquons
que la métrique est bien discriminante en établissant la majorité des scores aux
extrémités de 1’échelle ce qui facilite 1’établissement de seuils de détection. Nous
définissons ainsi trois ensembles a partir de deux seuils. Les fichiers dont le score de
pollution est : supérieur a 0.7 sont considérés comme pollués ; entre 0.7 et 0.3 ils
sont estimés comme peut-&tre pollués ; inférieur a 0.3, ils sont pergus comme sains.

L application de ces seuils &hsemble des 2 000 fichiers populaires étudiés
donne la répartition présentée figure 3.11. Plus de 41 % des contenlasrpsfaont
ainsi clairement pollués par la falsificatidnindexation. De plus, pour 21 % des
fichiers, aucune source réelléanpu étre trouvée malgré le fait que les fichiers
apparaissent avec un nombre élevé de sources estimées lors de la rechardte
clé, ceci correspond donc a corruption du mécanistimelekation par de fausses
références [LIA 06]. En considérant les deux formes de pollutios,q#u62 % des
fichiers sont pollués, bien que la falsificatioiindexation soit la plus néfaste des
deux formes de pollutions constatées. Seuls 29 % des fichiers peuvent étre
considérés comme parfaitement sains ; le doute subsistant par rapporétéidae
pour moins de 10 % des fichiers.
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Afin d’évaluer la précision de notre métrique, nous avons procé@dalyise
des noms de fichiers obtenus par dix experts. Chateuxch évalué 100 fichiers
dont des sources réelles ont été trouvées, soit 10 %@amahtillon globalils ont
classé, tout comme la métrique, chaque fichier parmi les trois catégories : pollué,
peut-étre pollué ou sain. Les experts emtependant trés peu recours a la catégorie
« peut-étre pollué » qui représente moins de 1 % des fichiers analysésld2armi
fichiers classés dans cette catégorie par la métrique, 78 % ont été jug@sushans
experts et 12 % pollués.’dvis des experts nous permet également de calculer le
taux derreur de notre métrique. Ainsi, les faux positifs sont les fichiers considérés
comme pollués par la métrique et sains par les expertmvise, les faux négatifs
sont les fichiers considérés comme sains par la métrique et pollués par lés. exper
Le tableau 3 donne les valeurs des tausedeur. Au regard du tauxXetreur trés
faible constaté, la métrique que nous proposons détecte trés bien la pollution par
falsification dindexation. La proportion de fichiers sains est en revanche sous-
évaluée car une partie ‘@ntre eux est considérée comme « peut étre pollué » et un
faible taux de faux positifs subsiste.

% de faux positifs | % de faux négatifs
3,78 0,88

Tableau 3.3.Taux derreur de la métrique de détection de la falsificaticimdiexation

Nous sommes cependant capablédeaitifier les rares cas de faux positifs. Il
s’agit de versions localisées de films dont le titre a été traduit. Ainsi, il peutrarriv
guune partie des utilisateurs nomme le fichier par le titre original du film alors
guune autre partie utilise la version localisée du titre. Le tabledull@stre ce
probléme pour un fichier ayant mal été identifié par notre méthodeoidtuide vue
de la métrique, les deux noms ne semblent pas &iés les mots-clés son
complétement différents, seule une connaissance sémantique desachaits tvu
des différents noms existant pour un méme film permet de considéréx gontenu
est sain, ce dont bien identifié les experts.

Nom de fichier choisi (X) Nom de fichier majoritaire des sources (Y)
Il Cigno Nero Sub Ita.avi Black.Swan.2010.DVDSCR.XviD-TiMKY.avi

Tableau 3.4.Exemple de faux positif lors de la détection de la pollution

Nous avons également regardé comment la pollution affectait chacun des 100
contenus étudiés au travers des 20 fichiers considérés pour chaaxnldapparait
gue toudes contenus sont affectés avec entre 5/2800 fichiers pollués par la
falsification dindexation. Ainsi, le contenu le moins pollué eshe& big bang theory
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» avec 5 fichiers considérés pollués, alors que les 20 fichiers sélectionmés po
avatar » étaient pollug. La pollution riaffecte pas uniquement des contenus soumis
aux droits dauteur puisque le mot-clé ubuntu» désignant une distribution Linux
sous licence GNU GPL est également largement contaminé avec 15 fichiers pollués
surles 20.

Pour terminer, nous avons évalué la proportion de fichiers affectédep
mélange dndexation dont au moins un des titres proposés indique un contenu
pédophile ou pornographique. Nous avons recherché pour cela lssclé®
pédophiles explicites, et des mots-clés a caractere pornographiques utilisés par le
logiciel ProCorf pour réaliser un contrdle parental. Les résultats sont présentés dans
le tableau &. Il apparait que la majorité des fichiers pollués par la falsification
d’indexation sont potentiellement des fichiers pornographiques. Plus gra¥é, 8.8
des fichiers pollués peuvent contenir au final un contenu pédophilei,cétayt
donné la popularité des fichiers étudiés, implique une diffusion importante de ces
contenus illégaux aihsu des utilisateurs et peut générer de nombreux faux positifs
en cas de supervision inadaptée.

% de fichiers % de fichiers
pédophiles pornographiques
pour tous fichiers 36 211
pour les fichiers pollués 8.8 55,7

Tableau 3.5.Taux derreur de la métrique de détection de la falsificaticmdiexation

3.5. Conclusion
3.5.1.Bilan

Nous nous sommes intéressés tout au long de ce chapitre aux consédaences
I’identification non fiable des pairs et des contenus proposés par les systerdes P2P
partage de fichiers. Nous avons totalibrd relevé deux problemes majeurs décrits
dans 1état de lart que sont’attaque Sybil et la pollution des contenus. La premiére
attaque résulte de€dbsence identification forte des pairs autorisant des pairs
malveillants a créer de multiples identités, a des emplacements spéciitjlexs,
permettant de détourner le mécanismimdexation du systeme P2P. La seconde
attaque provient principalement dalisence de liens entre le contenu et le nam d
fichier permettant a un pair malveillant de falsifiandlexation dun contenu en le
liant & de multiples noms. Ces deux attaques sont critiques pour la sécurité des

7. https://addons.mozilla.org/fr/firefox/addon/procon-latte.
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utilisateurs du réseau qui peuvent étre amenés a télécharger des ciblégaus
(par exemple a caractere pédophile) a leur insu. Ces attaques portent égalemen
atteinte a la vie privée des utilisateurs et aux performances du réseau.

Pour la premiere fois, nos travaux ont permis de constater la réalitésde ce
attaques au sein’uh réseau P2P largement déployé, a savoir KAD. Nous avons
ainsi été en mesure de détecter de nombreux pairs suspects dont les pasitien
anormaux traduisent probablement des attaques. Pour cela, nousiglisthsleux
analyses, considérantatbord la proximité entre les identifiants des pairs, puis entre
les identifiants de pairs et ceux de contenus précalculéavBre que de nombreux
pairs suspects sont présents dans le réseau et de nombreux contalaiepgont
ciblés. Ces contenus populaires sont également largement affectés par la nouvelle
forme de pollution que nous avons mise en évidence qui est la falsification
d’indexation. En effet, nous avons élaboré une métrique fiable, basée sur le
coefficient de similarité de Dice, permettant de détecter cette pollution eavous
mesuré que plus del8% des fichiers, parmi 2 000 des plus populaires, sont victimes
de cette forme de pollution.

Les diverses solutions existant a ce jour pour pallier ces probléemes sont
malheureusement encore insuffisantes.

3.5.2.Solutions possibles

En ce qui concernedttaque Sybil, les effets de celle-ci peuvent étre limités par
I’adjonction de mécanismes de protection visant a limiter le nombre de 8ybils
donc leur capacité de nuisance. De nombreuses solutions ont étéémsagour
limiter cette attaque [URD 11] pawmjout de contraintes aimsertion dun pair dans
le réseau. Ces protections peuvent étre classées en trois catégories : dggaontr
structurelles [CAS 02, SIN 04lgs vérifications de ressources [ROW 07, YU 06] et
la certification des identifiants [AIE 08, LES 08]. Cependant, les systémes
développés montrent de nombreuses limites quand on souhaite protéger un réseau
déja déployé : la plupart imposent des contraintes devant exister dés la aédsion
DHT (réseaux sociaux [YU 06], certification distribuée [LES 08Tputres font
intervenir une entité centrale de certification des identifiants [CAS 02] qui est
incompatible avec le paradigme pair-a-pair, ou introduisent un surco(ttampor
(puzzle cryptographique [ROW 07]). La solution que nous avormgpogee
[CHO 11] en plus détre extrémement efficace, est la seule répondant aux
contraintes de KAD- qui doit rester entierement distribué et garder une
rétrocompatibilité avec les anciennes versions des clients. Cependant, méme si les
effets de lattaque Sybil peuvent étre contenus, la cause premiére ne peut étre
résolue sans le recours a un systéme de certification authentifiant ledupaisgeau
comme laffirment [DOU 02, CAS 02] ou encore [STE 07a].
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De méme, plusieurs solutions ont été envisagées pour lutter contiutiop.
L article [LIA 05a] classe les solutions potentielles en deux catégories : celles
nécessitant le téléchargement du fichier (vérification manuelle ou semi-autsahatiq
et celles pouvant étre appliquées préalablement (systéemes de confiance ou
réputation) et permettent de protéger les utilisateurs en détectant la po#ution
priori. Les articles [LIA 05b] et [LIA 06] détectent les sous-réseaux diffulsant
pollution sur Kazaa aprés une exploration compléte du réseau. Ceci étant
impossible a réaliser aéchelle dun client, les adresses IP des pairs suspects sont
alors diffusées sous forme de liste noire. Les mécanismes de rép{E0i6n07]
amligués aux pairs ou aux contenus, sont inefficacasils peuvent étre facilement
corrompus. Enfin, certaines solutions reposent Smplication des pairs indexant
pou détecter la pollution et sont malheureusement pleinement vulnérables a
|’attaque Sybil. Ces solutions ne peuvent donc étre envisagées que conjdiatemen
d’autres protections contréattaque Sybil telles que [CHO 11]. Ainsiatticle
[SHI 09] présente une approche basée sur le filtrage collaboratif des fichiers pollués
par les pairs @gj sont alors chargés de filtrer les annonces erronées pour les contenus
qu’ils indexent. De méme, [DEN 09] ‘attaque a la source de la falsification
d’indexation en proposant’alithentifier les noms donnés aux contenus. Chaque
donnée indexée par un pair est signée par la source originale qunerpesuve de
I’associationmais cette méthode€east pas en revanche rétrocompatible.

Nous sommes donc forcés de constater que le problénigdetification des
contenus distribués et de leur source peut étre difficlement résolu au sein de
I’Internet actuel étant donné le difficile recours aux autorités de certification
centralisées et leur contradiction par nature avec le paradigme pair-a¢mir.
systemes P2P ont, malgré certaines faiblesses, néanmoins montré lele gran
efficacité pour répondre aux besoins de diffusion des contenus numériques. Les
limites actuelles motivent a plus long terme le développement de nouvelles
approches de diffusion déirformation telles que’approche deContent Centric
Networking[JAC 07]. Dans ce paradigme, tout contenu peut étre répliGuparte
ou dans le réseau et diffusé de maniére paitidpar des nceuds non fiables,
I’élément adressable au cceur du réseau devenant le contenu lui-méme et non son
héte dont il nest plus nécessaire de connaiteglfesse IP. Chaque contenu est ainsi
directement adressable sur le réseau, sécurisé et autosuffisant : guité ipedit Etre
vérifiée et il peut étre authentifié par sa source originelle tout comme le ridui qu
a été associé [SME 09]. Tirant parti des enseignements sur les limites des réseaux
actuels (IP et P2P);dpproche proposée par CCN introduit la notion de confiance
dans le contenu lui-méme et non plus dans le systéme qui le délivre, sandpée
étre la solution la plus prometteuse a ce jour pour résoudre leguliffgroblémes
d’identification affectant la distribution des contenus numériques par des sgstéem
P2P.
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