N

N

Un pass de transport anonyme et intracable pour mobile
NFC
Ghada Arfaoui, Guillaume Dabosville, Sébastien Gambs, Patrick Lacharme,

Jean-Francois Lalande

» To cite this version:

Ghada Arfaoui, Guillaume Dabosville, Sébastien Gambs, Patrick Lacharme, Jean-Francois Lalande.
Un pass de transport anonyme et intragable pour mobile NFC. Atelier sur la Protection de la Vie
Privée 2014, Jun 2014, Cabourg, France. hal-01009516

HAL Id: hal-01009516
https://inria.hal.science/hal-01009516

Submitted on 18 Jun 2014

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://inria.hal.science/hal-01009516
https://hal.archives-ouvertes.fr

Un pass de transport anonyme et intracable
pour mobile NFC

G. Arfaoui®, G. Dabosville?, S. Gambs®, P. Lacharme?,
J.-F. Lalande??

L Orange Labs, 14066 Caen
2 Oberthur Technologies, 92700 Colombes
3SUPELEC/Inria/Univ. Rennes 1, IRISA (UMR 6074), 35042 Cesson Sévigné
4 Laboratoire GREYC (Unicaen, Ensicaen, CNRS), UMR 6072, 14032 Caen
SINSA Centre Val de Loire, Univ. Orléans, LIFO EA 4022, 18022 Bourges

Résumé

Cet article présente un titre de transport anonyme et non tragable pour
mobile NFC'. L’anonymat et la non-tracabilité sont obtenus grice & un
algorithme de signature de groupe utilisé dans un protocole répartissant
les calculs entre la carte SIM et le mobile lui-méme. La solution obtenue
respecte la contrainte pratique des standards de transport actuels qui est
que la validation du titre doit étre réalisée en moins de 300 ms.

1 Introduction

Avec le déploiement de la technologie NFC dans les smartphones, les services
sur mobile telles que le paiement, les cartes de fidélité ou la gestion des titres de
transport deviennent de plus en plus fréquents dans notre quotidien [1, 2, 3, 4].
Cependant du point de vue de la vie privée, la plupart de ces applications
utilisent ou génerent de données personnelles sur lesquelles les utilisateurs de
ces services n’ont pas de réel controle. Ceci est d’autant plus inquiétant que
la plupart des smartphones sont a I’heure actuelle vulnérables & des menaces
de sécurité comme par exemple ’écoute des communications échangées entre le
module NFC du téléphone et un fournisseur de service.

Pour contrecarrer ces risques, il est fondamental de concevoir des versions
respectueuses de la vie privée de ces services sans contact. Un simple pseudo-
nyme n’est en général pas suffisant pour garantir 'anonymat d’un utilisateur car
les corrélations spatiales et temporelles que possedent certaines données géné-
rées peuvent permettre de briser cet anonymat. Ces services doivent donc aussi
garantir la non-tragabilité des utilisateurs. Toutefois afin de pouvoir réconci-
lier les impératifs de vie privée avec le fait de pouvoir retrouver 'identité d’un
utilisateur dans le cas d’une fraude, une solution est d’implémenter une forme
d’anonymat révocable (plutot qu’un anonymat total) qui laisserait la possibilité
de dé-anonymiser un utilisateur & partir des traces laissées par ses actions dans
des circonstances exceptionnelles, telles que suite a une injonction judiciaire.

1. Ces travaux ont été financés par le projet ANR LYRICS (ANR-11-INS-0013).



Certaines primitives cryptographiques, comme les signatures de groupe [5],
permettent d’obtenir un tel anonymat. Bien que ces primitives soient relative-
ment coiiteuses, elles sont maintenant & portée des smartphones dont la puis-
sance de calcul devient de plus en plus importante. De plus, ces appareils pos-
sedent une puce qui peut étre considérée comme un élément sécurisé comme
la carte UICC/SIM [6], et qui permet de stocker et de manipuler de maniere
sécurisée les clés et autres données.

Dans cet article, nous proposons une solution permettant d’implémenter un
pass de transport anonyme et non-tracgable, qui se base sur un protocole crypto-
graphique réparti entre un mobile NFC et un élément sécurisé (SIM). De plus,
la solution proposée permet la détection de fraude, la levée exceptionnelle de
I’anonymat, et respecte les contraintes opérationnelles des services de transport,
dont en particulier une validation du titre de transport en moins de 300 ms.

2 Spécification et état de Part

En 2007, le standard CALYPSO [7] (norme ISO 24014-1 :2007) spécifie les
détails de la transaction, de ’achat a 'utilisation de tickets électroniques pour
les services de transport sans contact. Un systéme de ticket ou d’abonnement
pour les transports consiste en plusieurs phases. La premiéere phase consiste pour
I'utilisateur & installer et personnaliser I’application de transport sur son mobile
en fonction de son identité et de maniére certifiée (comme le fait d’étre étudiant
afin d’obtenir une réduction). La seconde phase est I’achat d’un produit lui-
méme. Par exemple, dans le cas d’un abonnement mensuel cette phase concerne
le chargement de ce produit dans 1’élément sécurisé du smartphone, éventuelle-
ment accompagné des attributs correspondant au produit. Ces attributs ne sont
cependant pas vérifiés durant cette phase car le produit pourrait étre transféré
a une autre personne. La troisieme phase consiste a valider 'abonnement lors
de l'utilisation du systéme de transport. Pendant cette phase, 'utilisateur fait
interagir son smartphone avec une borne d’entrée qui valide 'abonnement en
controlant I'authenticité du produit et en autorisant ou non 'entrée a I'utilisa-
teur. Il est possible aussi de maintenir une liste des abonnements révoqués ainsi
qu’un mécanisme d’anti passback qui prévient la réutilisation d’un méme titre de
transport sur une courte période. La derniére phase, qui est optionnelle et peut
se dérouler & n’importe quel moment pendant le trajet, consiste a controler et
vérifier la validité du titre de transport pendant le voyage (cette fonctionnalité
n’est pas décrite dans cet article).

Plusieurs exemples de titres de transport se voulant comme étant plus res-
pectueux de la vie privée que leurs homologues classiques ont été déployés en
Allemagne, au Chili ou & Hong Kong [8, 9, 10]. Les garanties en terme de vie
privée offerts par ces systémes sont tres limités car ils sont tous basés sur un
pseudonyme, ce qui n’offre donc aucune protection contre la tracabilité des uti-
lisateurs. On trouve aussi dans la littérature plusieurs propositions de solutions
de services de ticketing ou d’abonnement respectant la vie privée des utilisateurs
qui se basent sur la cryptographie. Cependant la aussi la plupart d’entre eux
n’empéchent pas la tragabilité des utilisateurs [11, 12, 13] ou alors ne respectent
pas les contraintes pratique de 300 ms pour la phase de validation [14, 15] comme
ceux basés sur le protocole de Brands [16, 17] ou sur les signatures de groupe
BBS (Boneh-Boyen-Shacham).



En résumé, les objectifs qu’un tel service doit remplir sont multiples puis-
qu’elle doit combiner des propriétés de sécurité comme I'intégrité et la résistance
a la contrefacon du titre avec de propriétés de respect de la vie privée telles que
I’anonymat révocable et la non-tragabilité de I'utilisateur tout en répondant aux
impératifs d’efficacité du systéme, notamment lors de la phase de validation [18].
Au meilleur de nos connaissances, il n’existe a 1’heure actuelle aucun systéme
(déployé ou non) qui remplit ’ensemble de ces contraintes.

3 Survol du protocole

Les signatures de groupe ont été introduites par Chaum et van Heyst en 1991
[5] afin de permettre 'anonymat du signataire de telle maniére que la signature
puisse étre vérifiée comme ayant réalisée par un membre valide du groupe mais
sans pouvoir identifier son identité précise. Une variante, appelée signature de
liste, fournit la non-chalnabilité des signatures sauf si certaines conditions sont
remplies, auquel cas il devient possible de chainer les signatures comme pro-
venant du méme membre du groupe mais toujours sans pouvoir dévoiler son
identité [19, 20]. Une technique similaire appelée Direct Anonymous Attesta-
tion (DAA) [21, 22] fournit un anonymat révocable en modélisant le signataire
comme deux entités distinctes : une avec une forte puissance de calcul mais dont
I’environnement est relativement peu sécurisé et une autre avec des capacités
de calcul plus limitées mais située dans un environnement de confiance. Cette
approche est particulierement bien adaptée au contexte des smartphones et le
protocole congu s’inspire directement de ces techniques.

Durant la premiére phase, l'utilisateur s’enregistre aupres d’une autorité
d’enregistrement. Cette autorité pourra aussi agir plus tard comme autorité
d’ouverture afin de permettre la levée de 'anonymat de I'utilisateur. Lors de cet
enregistrement, deux groupes cycliques additifs sur une courbe elliptique G; et
(35 sont choisis dont les parametres sont rendus publiques. L’utilisateur calcule
alors deux mises en gage (Cy,C3) sur sa clé privée sk, tels que C; = [sky]¢1
et Cy = [skylg2 o0l g1 € Gy et go € Ga sont choisis aléatoirement. L’utilisateur
envoie alors ces deux mises en gage a l'autorité. Cette autorité vérifie alors
que e(C1,C3) = e(g1,g92) ou e est un couplage bilinéaire de G; x G2 dans un
groupe cyclique multiplicatif. Si c’est le cas, cette autorité envoie a 1'utilisateur
une signature p de Cy et stocke le triplet (Cy, Cs, 1) dans une base de données
sécurisée.

L’utilisateur peut ensuite s’inscrire aupres de 'autorité de transport en lui
envoyant le couple (Cy,u) ou la signature p est vérifiée avec la clé publique
de l'autorité d’enregistrement. L’autorité de transport crée ensuite un certificat
CL de type Camenish-Lysyanskaya [22] sur la clé privée de l'utilisateur puis
stocke le couple (IDyger, C1) dans sa propre base de données. Si besoin, cette
base de données pourra étre utilisée en conjonction de celle de ’autorité d’enre-
gistrement afin de lever 'anonymat de l'utilisateur ou de révoquer son titre de
transport.

Durant la phase de validation, 1'utilisateur doit prouver que son titre de
transport est valide mais sans fournir son identité. Un protocole challenge/ré-
ponse est ensuite invoqué ou le validateur envoie un challenge aléatoire ainsi
qu’une donnée fixe a l'utilisateur. Cette donnée fixe peut étre par exemple une
valeur qui est constante pour un intervalle de temps donné et qui sera utilisée



afin d’assurer le systéme anti passback. L’utilisateur retourne ensuite une si-
gnature de groupe du challenge au validateur qui vérifie si cette signature est
valide et non révoquée. Cette signature est composée de plusieurs informations
calculées a partir de la clé privée de 'utilisateur sk,,, du certificat C'L, ainsi que
du challenge et de la donnée anti passback envoyés par le validateur. Une partie
de cette signature est pré-calculée dans le smartphone car elle ne demande pas
la connaissance des données envoyées par le validateur, alors que le reste de la
signature est effectuée par la SIM. C’est justement grace a ce découpage qu’il
est possible de faire la validation en moins de 300 ms.

Finalement, le mécanisme de révocation de ’anonymat permet a ’autorité de
transport de retrouver l'identité de I'utilisateur. Cette révocation ne peut se faire
qu’avec le consentement de 'autorité d’ouverture. Pour réaliser cette révocation,
lautorité de transport envoie la signature a I'autorité d’ouverture qui retrouve
le triplet (C1, Ca, 1) correspondant stocké dans sa base de données a ’aide d’un
calcul de couplage sur la signature. L’autorité d’ouverture retourne alors la
donnée C; de l'utilisateur a l'autorité de transport qui peut ainsi retrouver
I'identité de 'utilisateur.

4 Implémentation

L’architecture générale de notre application est illustrée dans la figure 1.
Dans notre implémentation actuelle, 'autorité de transport est une application
Tomcat déployée sur un serveur web. Le validateur est simulé par une appli-
cation Java connectée & un lecteur NFC (protocole ISO 14443B). La cardlet
est embarquée dans une carte a puce qui supporte des applications Javacard,
elle-méme embarquée sur un smartphone Galaxy S3 standard, fonctionnant sous
Android 4.1.2.
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FIGURE 1 — Architecture générale du prototype



Phase du protocole Temps mesuré

Sélection de la cardlet 12 ms
Signature de la cardlet 140 ms
Vérification 34 ms

Temps de transaction total 186 ms

TABLE 1 — Temps d’exécution du prototype

La carte a puce utilisée dans le prototype est une Javacard se basant sur
des APIs permettant de réaliser de maniere efficace des calculs d’arithmétique
entiere et modulaire, mais aussi des multiplications scalaires et des additions
de points de courbes elliptiques, afin d’accélérer la phase de validation du titre,
comme présenté dans la table 1. La vérification de la signature est ici tres rapide
car elle est effectuée sur un PC standard : le temps de validation total, incluant
I’anti passback, est de 186 ms, respectant la contrainte des 300 ms. La validation
du titre peut méme étre effectué mobile éteint, la carte SIM étant alimentée par
le champ magnétique de la connexion NFC.

5 Conclusion

Dans cet article, nous avons proposé une solution pour mobile NFC permet-
tant d’implémenter un pass de transport assurant des propriétés de vie privée
telles que ’anonymat et la non-tracabilité. Cette solution se base sur un proto-
cole cryptographique permettant de valider son titre de transport sans risquer
d’étre identifié ou tracé. L'implémentation actuelle du prototype fonctionne en
moins de 300 ms ce qui démontre la faisabilité de ’approche.
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