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RESUME. Une propriété d’un objet est dite opaque pour un observateur si celui-ci ne peut déduire que
la propriété est satisfaite sur la base de I'observation qu'il a de cet objet. Supposons qu’un certain de
nombre de propriétés (appelées secrets) soient attachées a chaque intervenant d’un systéme, nous
dirons alors que le systeme lui-méme est opaque si chaque secret d’'un observateur lui est opaque: il
ne peut percer aucun des secrets qui lui ont été attachés. L'opacité a été étudiée préalablement dans
le contexte des systémes a événements discrets ou différents jeux d’hypothéses ont pu étre identifiés
pour lesquels on pouvait d’'une part décider de I'opacité d’un systeme et d’autre part développer des
techniques pour diagnostiquer et/ou forcer I'opacité. Ce papier constitue, & notre connaissance, la
premiére contribution au probléeme de I'opacité des artefacts d’'un systeme a flots de taches (systeme
workflow). Notre propos est par conséquent de formaliser ce probleme en dégageant les hypothéses
qui doivent étre posées sur ces systemes pour que 'opacité soit décidable. Nous indiquons quelques
techniques pour assurer I'opacité d'un systéme.

ABSTRACT. A property (of an object) is opaque to an observer when he or she cannot deduce the
property from its set of observations. If each observer is attached to a given set of properties (the
so-called secrets), then the system is said to be opaque if each secret is opaque to the corresponding
observer. Opacity has been studied in the context of discrete event dynamic systems where technique
of control theory were designed to enforce opacity. To the best of our knowledge, this paper is the first
attempt to formalize opacity of artifacts in data-centric workflow systems. We motivate this problem
and give some assumptions that guarantee the decidability of opacity. Some techniques for enforcing
opacity are indicated.

MOTS-CLES : Opacité, systéme a flots de tches, artefact, documents structurés.

KEYWORDS : Opacity, data-centric workflow systems, artifact, structured documents.




1. Introduction

La propriété centrale qui nous intéresse dans ce travaibdistd'opacité[12, 5] dont
nous donnons, dans le contexte de ce papier, la présengafi@nte. Une propriété d'un
objet est diteopaquepour un observateur si celui-ci ne peut déduire que la pétpest
satisfaite sur la base de I'observation qu’il a de cet objeint donné un ensemble(pour
univerg dont les éléments sont les objets en question, on peutsese un observateur
par sa fonction (d’observatio) : U — O et une propriété par I'ensemble C U des
objets qui la vérifientP est alors opaque vis-a-vis gesi on a

VeeP Jyg P ¢x)=dy)

c’est-a-dire qu’il n’est pas possible de déduire qu’'un blEifie la propriété £ € P)
sur la base de son observatiofx:) puisqu'’il serait toujours possible de trouver un autre
élémenty donnant lieu a la méme observatiai({) = ¢(y)) et qui néanmoins ne vérifie
pas cette propriété(¢ P). L'opacité deP vis-a-vis de¢ peut s'exprimer de fagon
équivalente par¢(P) C ¢(U \ P).

Supposons qu’a chaque intervenant (identifié a sa fonctaosdrvationp : U — O)
soit attaché un certain nombre de propriétgs --S,, C U. Il s’agit de propriétés du
systeme, appelésgcretsqui ne doivent pas étre dévoilées a cet utilisateur. Tygrgent
certaines informations confidentielles doivent étre agibéess a certains utilisateurs auto-
risés et étre tenues secrétes pour les autres. Nous exigleomhigu’aucun secret ne puisse
étre dévoilé : le systéme egpaquesi pour chaque observatepir U — O et pour chacun
des secrets C U attachés a cet observateur on(@®) C ¢(U \ 5).

Le probléme de I'opacité a été jusqu’a présent étudié dareritexte des systémes a
événements discrets et a servi & modéliser des problemésuité et/ou de confidentia-
lité pour des systémes informatiques ou des protocolesewi [5, 13]. Nous revenons
sur ces travaux dans la conclusion lorsqu’il s’agira d’sager des techniques pour assu-
rer I'opacité d’'un systéme en s’inspirant des techniquandeitoring [9] ou de contréle
[1] qui ont été développées dans ce contexte d'origine.

Notre travail est la premiére tentative, & notre connatssaa’appliquer ce concept
d’'opacité a des systemes a flots de tAches centrés sur leéadoftata-centric workflow
systemg7]). Il s’agit de systémes distribués asynchrones dargukds la coordination
des activités s’effectue par la transmission de documdnitstsrés (a la XML) combi-
nant structure logique, et données. Les éléments de I'tmde référenc& sont donc
des documents structurés, appelésfacts qui servent de support a la réalisation d’'une
tache : il s’agira par exemple du dossier médical d'un patoBon dossier administratif,
d’un dossier pour le suivid’'une commande ... Au cours deaitetnent nous avons besoin
d’'invoquer un certain nombre de services auxquels nousis@iasi amené a transmettre
des informations extraites de ce dossier. Il y a plusieussna qui conduisent a ne trans-
mettre qu’une partie des informations contenues danefaat. D’'une part nous voulons
éviter de surcharger un service par des informations quonepas utiles a la réalisation
de la tache qui lui incombe. D’autre part pour des raisonsoidiadentialité, et c’est ce
point qui nous intéresse ici, certaines informations ¢#esine doivent pas étre connues
de tous. Enfin les services invoqués ont généralement étédéfitérieurement et de fa-
¢on par conséquentindépendante du workflow qui les invocgiei-ci doit donc extraire
de l'artefact un document conforme a ce que le service epapéé recevoir.

La discussion précédente va nous guider dans le choix degistes grammaticales
(statuant de la conformité d’'un document) ainsi que surdestfons d’observations :



U — O utilisées pour I'extraction des informations a transneedtun service donné. Un
autre critére important sur le choix de ces deux paraméstedespouvoir aboutir a des
algorithmes permettant de vérifier de maniére effectivenssystéme donné est opaque
ou non. Un de nos principaux objectif est effectivement digly a une formalisation des
notions de structure grammaticale des documents, de éorsafi observation et de secrets
qui garantisse la décision de I'opacité.

L'hypothese sous-jacente a la notion d’opacité (via la fimmed’observation) : U —
O) est que I'observateur a une parfaite connaissance dunsgystéconnait I'ensemblé&
c’est-a-dire la structure (donnée par une grammaire) dasdents complets. Par contre il
n'observe que 'information(d) qui lui est transmise pour un document U donné. Sa
connaissance de la grammaire peut néanmoins lui permetatédlire des informations
complémentaires. Typiquement il déduira que le documerifierda propriétéP lorsque
¢~ (¢(d)) € P. On parle alors déuite d’information ce qui constitue une faille de
sécurité dans le cas ou la propriété qui a été déduite estuetse

Dans la conclusion nous donnons quelques éléments suokadant on peut modifier
le systéme pour assurer son opacité. La premiére approgh€jrgppire des techniques
de contrble des systemes a événements discrets, permeatsteuge une nouvelle gram-
maire qui restreint les documents de la grammaire d’origiceux pour lesquels aucun
secret n'est dévoilé. Cette technique peut avoir l'incomeét d’écarter des documents
gue le concepteur du systéme aurait par ailleurs toutesissns de vouloir considérer
comme parfaitement licites. Une méthode moins intrusive,sgnspire de techniques
d’extensions conservatives de schémas XML, consiste atraima étendre la gram-
maire.

2. Conformité d'un artefact

Un artefact est une liste de documents. Ces derniers ontuwotse d'arbre. Les in-
formations attachées aux noeuds d’un arbre sont donnédgparires attributs/valeurs.
On suppose donnée une abstraction finie de ces informatosdaforme d’un alphabet
Q utilisé pour étiqueter les différents noeuds des documeéatstructure arborescente

reflete I'organisation logique du documend := w(dy,...,d,) signifie qued est un
document portant une informatianet dontdy, . . ., d,, sont les constituents (sous docu-
ments). Comme une for§t= d; ... d,, peut-étre encodée par I'expressigd , ..., d,)

et quitte a rajouter le symbolea I'ensembl&?, nous pourrons supposer qu’un artefact
est également donné par un arbre.

Un arbre peut-étre évalué selon une algébre qui sert a ex{i@i synthétiser) des
informations du document. Evaluer un arbre selon une adgédrient & exécuter une
requete sur le document pour en extraire de l'informatiorce®e information est une
valeur de vérité (la valeur retournée par I'évaluation estléenne) alors I'algébre peut
étre vue comme une propriété des documents. En particulisecret, vue comme une
propriété des artefacts, sera identifié a une algébre.

Définition 2.1 (Algébre) UneQ-algébre de supporb est une applicatiom : Q2 x D* —
D. On notew” : D* — D, appelédonction d’interprétationdew € , I'application
définie par ‘w(z1,. .., 2,) = A(w, 21,...,2,). Lensembld’(2) des arbres étiquetés
sur (2 est le plus petit ensemble tel que

t,.. .t €T(Q) N weQ = w(ty,...,t,) €T(Q)

La valeurt” d'un arbret € T'(Q2) selon I'algébreA est définie inductivement par :



t=w(t,...,ty) = tA =], ...t
SiA est une algébre et € D un élément de son support on pose
L(Az)={teT(Q) | tA =z}

NOTATIONS. — NotonsA, , = (wA)_l = {ueD* | Alw,u) =z} pourw € Q
etz € D. Pour un symboles donné ces ensembles sont donc disjoints# y —
AueNAuy = 0.0nnoted, = J,cp Aw,. leur union. De fagon similaire nous asso-
cionsar € D I'ensembled, =, cq Aw.e-

REMARQUE. — Algébre non-déterministe— Une applicationd : Q x D* — (D),
appelée algébre non-déterministe, est assimilée a I'edgéb: QO x p(D)* — (D) défi-
nie surp(D) par  AY(X1,...,X,) = U{A(21,...,7,) | Vi€ {1,...n} = € X;}.
Ainsi L(A,z) = L(A%,2) = {t e T(Q) |z € t*}. SiA: Q x D* — p(D) est une
algébre non-déterministe, on pose peus Q) etz € D

Ave=|J Al x ={ueD" |seAw,u)}

zeX

La premiére propriété d’'un artefact qu'il convient de vérifést sa conformité a un certain
schéma donné par une grammaire.

Définition 2.2 (Grammaire) Une grammaireG = (2, E, £) sur Q) est la donnée d’un
ensemble finE de sorteset d'un langage régulie,, ; C =* associé a chaque €

ets € Z. On noteG + t :: s pour signifier que est un arbre conforme & la grammaire
G etestde sorte. On noteL (G, s) = {t | G+t :: s} cet ensemble. Ces ensembles sont

définis inductivement comme suit :
Mie{l,....,n} GFtisi AN s1---sp€Lus) = GrFuw(ts,...,ty) s

Le langage régulie,, ; C =* décrit les sortes possibles des constituants (noeuds
fils) d’'un noeud de sorte. Par exempleL,, 4 = B* + C exprime le fait qu'un noeud
w sera de sortel si ses successeurs immédiats sont soit une liste (évearhegit vide)
de noeuds de sortB soit un unique noeud de sorfé Remarquons que ces noeuds ont
une arité variable : I'étiquette d’un noeud ne caractérésel@ nombre de ses successeurs.

NOTATIONS. — Grammaire sous forme de productions — Une grammaire sera pré-
sentée syntaxiquement sous la forme d’un ensembeatkictions A — w(E) ou E est
une expression réguliére telle qliéE) = L, 4 lorsque cet ensemble est non vide.

La vérification de la conformité d’un arbre peut-étre impéhtée par un automate a pile.
Cet automate a pile sera déterministe st s’ = L, s N L, s = (), c'est-a-dire que la
sorte d’un noeud est caractérisée par son étiquette ettlad®mees successeurs. Lorsque
cette propriété est vérifiée la grammaire est diéerministe Comme dans le cas des
algebres, une grammaire non-déterministe peut étre tranée en une grammaire déter-
ministe équivalente (c’est-a-dire ayant le méme langage).

Définition 2.3 (Déterminisation d’une grammairella déterminisation d’'une grammaire
G = (Q,Z, L) est la grammaire déterminist@? = (2, p(=) \ {0}, £4) pour laquelle
ql;,x = USEX Lo,s-



La remarque suivante montre que les grammaires ne sont 'aetres que les al-
gébres réguliéres, c’est-a-dire les algébres dont lesgesil,, , sont réguliers. Par dé-
faut néanmoins une algébre est déterministe alors qu’'uarargaire est par défaut non-
déterministe.

REMARQUE. — Grammaires vs algébres- Une grammairé peut-étre assimilée a I'al-
gebre non-déterministd de domaines telle queA(w,u) = {s € E |u € L, s} pour
weQ seZety € ZF etdoncA, s = L,,s. Une grammaire déterministé peut
étre assimilée a I'algébre de domaibe= =U {T} ou T est un symbole supplémentaire
(T ¢ E) et

“(

w(S1,..-

o) = s si s1---8p € Lus
non T  sinon

Les opérations respectives de déterminisation des gramsnati des algébres se corres-
pondent, c’est-a-dire qu&? décrite dans la définition 2.3 est la déterminisatiod:deie
comme algébre non-déterministe : I'élément additionhedorrespond a la partie vide
qu’on avait pris soin de ne pas introduire dans la définitierGd. La correspondance
entre une grammaire déterministe et I'algébre qui lui especige est donnée par l'iden-
tit¢t L(G,s) = {teT(Q) |t =s} qui découle immédiatement des définitions 2.1
et 2.2. Un arbre est ainsi conforme a la grammaire (ou biemddisi et seulement si

t¢ # T. Remarquons que comndg, ; C E* etT ¢ Zil vient quet = w(ty,...,t,) est
non conforme (c’est-a-dire (t{,...,t%) = T) dés qu'un de ses sous-arbres est non
conforme.

NOTE. — Langage d’'une grammaire— Dans la suite nous ferons I'hypothése suivante
sur les grammaires. L'ensemble des sortes contient un dgmpécifiqueax € =, appelé
axiomede la grammaire, pour lequel il est associé une unique ptimusx — £(Ey)
telle que le symbolg € Q) (appelé racine) n'apparait dans aucune des autres prodscti
de lagrammaire® = spourt € T(Q\{#}) ets € =\{T} signifie quet est bien formé de
sortes, et on poseL(G) = {t1...t, € T(Q\{t})* | t{,...,t$ € L(Eo) } le langage
de la grammair€s, i.e.,t1 ...t, € L(G) si, et seulement §t(ty, ..., ¢,))° = ax.

En utilisant les résultats classiques sur les langagesneissable d’arbres [4, 8] on peut
montrer que les langages des grammaires sont clos de mefie@agve par les opérations
booléennes et qu’'on peut décider de la vacuité et donc ddusion de ces langages,
ainsi la relationG < G’ < L(G) C L(G’) est décidable.

Comme illustré a la figure 1, un arbre peut étre décrit par gtesye d’équation
de la former = w(x4,...,z,) dans laquelle la variable est ditedéfinieet les variables
x; (1 <1 < n)sont diteautilisées Les variables correspondent bijectivement aux noeuds
de I'arbre. Chacune d’elles doit étre définie par exactempatéquation et ne doit étre
utilisée gu’au plus une fois. Enfin la relation de dépendamgieest donnée patr:<< y Ssi
“y est utilisée dans I'équation qui définit, doit étre acyclique. L'évaluation de I'arbre
dans une algébre revient & associer une valéupour chaque variable de sorte que=
w1, .., o,) = o4 =wh(zf,..., ). Autrement dit le vecteur* est solution du
systémer 4, dit interprétation deF’ dans.A, formé des équations = w (1, ..., z,),
c.-a-d.#4 = E(#4). Les composantes de ce vectaift : X — D peuvent étre
calculées suivant un tri topologique du graphe de déperd@mcévalue un noeud aprées
évaluation des noeuds dont il dépend). L'avantage de cedteptation équationnelle de



xo = wi(x1,T2) r6 = wa)
/ \ 1 = ws(xs, x4) 7 = wa)
zy = wi(2s,76) w3 = wal)
r3 = wy() r9 = wa(T10,711)
xg4 = wo(x7,28) x10 = wa()
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Figure 1. Un arbre vu comme un systeme d'équations dont la résolution dans une al-
gebre (par exemple une grammaire déterministe) donne la valeur de l'arbre. Le préam-
bule “L where ...” & la liste des productions de la grammaire représente la production
ax — #(L) associée & son axiome (qui n'est, ainsi que le symbole en racine f, pas repré-

senté exphutemenc}
I'évaluation d’'un document (par opposition a une présématlus opérationnelle a I'aide

de machines a piles) est de pouvoir s’appliquer sans matiificau cas ou on souhaite
pouvoir faire du partage de documents : I'hypothése qu'anble n’est jamais utilisée
de fagon multiple sert a caractériser les arbres mais n'areqatilité dans la résolution
des systémes d’'équations correspondants.

On peut également lever I hypothése gue le graphe de dépeadst acyclique en
résolvant le systéme d’équatiort = E 4 () de maniére itérative. Il faut pour cela sup-
poser que le domaine de l'algébre est un treillis completi{tboplus petit élément, la
valeur indéfinie, est la valeur partagée par tout objet eliis grand élément, la valeur
contradictoire, est une valeur qui ne peut-étre prise panraobjet) et que les fonctions
d’interprétations sont continues (c’est-a-dire commuienx bornes supérieurs). Dans ce
cas le plus petit point fixe de I'équatioh = E 4(&), noteEA est la borne supérieure
de la suite obtenue en itérant le constructBura partir du vecteur totalement indéfini
I (dont toutes les composantes sont égalen) ac’est-a-dire queEA VE,(L ) Cer-
taines hypothéses sur le support de I'algébre (comme lgdiéltsoit de hauteur bornée)
garantissent que la suite croissafig; (L q)>n€N est statlonalre c’est-a-dire se stabilise
toujours a partir d’'un rangn pour quueIE =E7 (L )

Un cycle dans la relation de dépendance semble dire qu’umndemt est une compo-
sante de lui-méme, ce qui ne fait pas de sens. Néanmoins edais cas la relation de
dépendance ne correspondra pas uniguement a la relatiemtimance (ce qu’on appe-
lera la structure physique sous-jacente du document) mass a des liens symboliques
qui peuvent étre utilisés pour rechercher des informati@sst-a-dire qu’on trouvera
un chemin dans le graphe de dépendance &ersy si le calcul d’'un certain attribut
du noeudr peut dépendre de la valeur de certains attributs du ngei®me si on ne
doit pas trouver de cycle dans les dépendances entre ldgitstton pourra en touver
entre les noeuds qui portent ces attributs dés que la valenradtribut peut dépendre



d’informations provenant du contexte de ce noeud (et nolesent de ses sous-arbres).
Par exemple il est montré dans [3] que les régles sémanttjues grammaire attribuée
peuvent se décrire par une algébre du premier ordre sur gnatsie étendue dans la-
guelle aux liens d’'un pere vers ses fils on rajoute un lien lgumpentaire de ce noeud vers
son propre pére afin d’accéder a son contexte. Pour des saisefifectivité on doit se
restreindre a des algébres dont le support est fini et dorgidéner des abstractions des
informations attachées aux noeuds et des regles sémantigupermettent de les cal-
culer. Ce sera plus facile a obtenir si nous partons d’unébaégdu premier ordre, d’ou
l'intérét ici de pouvoir manipuler des liens symboliquesmettant d’exprimer des pro-
priétés des documents (en particulier des secrets) quroetggas nécessairement définis
par induction sur leur structure physique mais pourronsiadépendre d’'informations
contextuelles.

Dans ce travail préliminaire nous ne nous intéressons afoahe des régles séman-
tiques, en particulier nous ne cherchons pas a identifiersyntaxe pour exprimer les
secrets sur les documents. Par ailleurs pour simplifierdagmtation on se limitera a la
manipulation de termes (arbres finis conformes a une grarajn@n gardera néanmoins
en mémoire les observations précédentes.

REMARQUE. — Grammaires vs signatures multi-sortes— Les grammaires sont une
généralisation des signatures multisortes qui peuveetésimilées aux grammaires dans
lesquelles pour chague symbale= (2 les langage£,, s sont tous vides sauf un qui est
réduit & un seul mot. C'est-a-dire que chaque symbole a lt&eedrune sorte qui sont
fixées : on notev :: s1...s, — slorsquel, s = {s1---s,} (etdoncs # s —
L, s = 0). Inversement, a toute grammaire déterministe on peut&ssane signature
multisorte dont les opérateurs sont les paitesu) pouru = s; ...s, € =Z* telles que
G(w,u) = s # T il s’agitalors d’un opérateur d'arit¢ et de sorte, c’est-a-direlw, u) ::
s1...8, — s. Rappelons qu’une algébrepour une signature multi-sorte est donnée par
un ensemble non vidd; associé a chaque sorec = et une fonction d’interprétation
wh A, ... A,, — A, associée a chaque opérateur: s; ...s, — s. Les algébres
pour la signature multisorte associée a une grammairerditiste G sont les2-algebres

A : Q x D* — D pour lesquelles il existe une application surjective D — = telle
queL, o) = {e(@1) ... o(zn) | Alw,z1 -+ 2,) = x }. Autrement diti o (idg, p*) =

¢ o A. Nous dirons par analogie que ces algébres somtiggbres de la grammaire

Un artefact (liste de documents) est conforme s’il appatrtel langage de la grammaire
et en particulier chacun des documents qui le constitueiestfbrmé. Une fois que la
conformité de l'artefact est acquise on peut en extraire'id®tmation en I'évaluant
selon des algébres de la grammaire.

3. Abstraction d'un artefact

Dans la section précédente nous nous sommes intéresséractarst logique d’'un
artefact (donnée par une grammaire) et a son évaluation sele algébre. Nous al-
lons maintenant nous intéresser aux données qu'il contiest informations attachées
a un noeud correspondent a son étiquette 2. Nous pouvons voir un artefact comme
des boites imbriquées avec pour chacune d’entre ellesfsnations qui lui sont atta-
chées. Une abstraction (ou observation) consiste & supptimtes les boites associées a
des sortes “non visibles” en supprimant par la méme occdsgdonnées qui leur cor-



respondent. L'effet de cette transformation sur la stmectlu document peut se décrire
comme suit.

Définition 3.1. La fonction de projectionpz: : T(Q2) — T(Q)* associée & un sous-
ensembl&’ C = (les sortes visibles) est donnée pout w(ty,...,t,) par:

_ w(pz(t1)...p=(tn)) Si G ex
p=(t) —{ oG N G e

Les sortes visibles contiennent toujours le symbole emeadi € ='.

Définition 3.2. Sit = p=/ est la projection associée & C =, on posed = G/«
I'algébre non-déterministe définie pat,, s = {ve€E* |Jue L, s uk*v} outr*
est la fermeture réflexive et transitive de la relation

F={(u-s-vu-v-u|se=E\Z etvely}
AinsiAY(w,V)={s€Z |Fu€ Ly WEV ul*v}.
Théoréme 3.3.L(G/7) = w(L(G)).

Afin d’'établir ce théoreme nous introduisons sur les arbresrelation, indexée par
les contextes, qui correspond a la relation de dérivatiear les sortes.

Définition 3.4 (Contextes) Les opérateurs dérivés, aontextesC' € Q° sont les arbres
construits sur la signatur® U {[ ]} obtenue a partir dé2 en ajoutant un symbole spécial
[] figurant la position d’un argument du contexte. Les contestent ainsi définis par la
syntaxe BNF suivante :

y C =[] | w(Ch,....Cp)

L’ arité d’'un contexte, correspondant a son nombre d’argumentséfiti inductivement
parar([]) = 1 etar(w(Ch,...,C,)) = ar(Cy) + --- + ar(C,,) (avec par convention
ar(w()) = 0 correspondant au cas ot = 0). On noteQ® I'ensemble des contextes
darité n etw, € Q° le contexte d’arité, associé a I'opérateuw, il s'agit du contexte
wn = w([],...,[]) contenant exactementarguments. Un context€ € Q2 d'arité n
s'interpréte selon une algébud : Q x D* — D comme l'opérateuc : D* — D
donné par:

@) [[A() ==
2) (w(Cy,...,C))" (0) = WACA(01), - .., CA(vy))
ou|v;| = ar(C;) ety - - - v, = v.
En particulier on assimilera un contexte avec son intergtién dans 'algébre libref" :
Q x T(Q)* — T(Q) (pour laquellew® (ty,...,t,) = w(t1,...,t,)), C'est-a-dire que

I'expressionC'(t4,. .., t,) sera définie si, et seulementsigst d’aritén, et dans ce cas
elle correspond a I'arbre obtenu en substituant les arbires. ., ¢, aux arguments du
contexte pris dans leur ordre d’apparition. L'écritute= C(t4, . .., t,) correspond a une

décompositiord’un arbre en un contexte et une suite d’arbres associés ggunaents du
contexte.

Nous allons décomposer un arbre de sorte vigille'(Q)= = {t € T(Q?) | t° € Z'}
sous la formeg = C(t1,...,t,) ouC est le plus petit contexte non trivial (i.€, # [])
pour lequelt$’ € ='. En particulier si tous les sous arbres strif'tsle ¢ sont tels que
t' ¢ Z', on aura = C (et donc le contexte ne contiendra aucun argument). Cettmnué
position est donnée par la relation>, t; . .. t,, définie ci-dessous.



Définition 3.5 (Décomposition d’un arbre)La relation- C T(Q) x Q¢ x T(2)*, ol
(t,City...,t,) € Festnoté& ¢ty ... t,, estla plus petite relation telle que
Q) tl—[] t sitd =
(2) th,, ti...t, Sit=w(ty,... t,) et t¢ ¢=
(3) Sithky, t1...t, ett; ¢, v; pourtoutl <i<nalors tk, (. . . c.) v
olwv = v - - - v, €stla concaténation des.

Pourt = w(ty,...,t,) € T(Q)= on pose >, v lorsquet; ¢, v; oy, € (T(Q)=)
etv = vy - - - v, €St la concaténation des suites d’arbigs. . ., v,,.

*

La correspondance entre cette décomposition d’'un arbi refldtion de dérivation
sur les sortes est donnée par les quatre lemmes suivants.

Lemme 3.6.t ¢ty t, = t9H*t{...t¢

Démonstration.La démonstration s’effectue par récurrence sur la preuva delation
tke ty---t,. Le cas de base se décline suivant la valeufde

t¢ € /. Onad'une part () t et d’autre part® = ¢ par reflexivité de cette relation.

t¢ ¢ Z'. Sit est de la forme = w(ty,...,t,) on déduit que -, t;...t,. D'autre
partt{’...t5 € L, o etdonct? -t .. tS.

Pour le cas général supposang w(t1,...,t,) ett; Fo, v; pour toutl < ¢ < n.

On a dans ce cast, (c,,...c,) vi---vn. Par hypothése de récurrenigé - v en

convenant quét} ...t,)% = (t))¢...(¢},)¢. Par ailleurs de{’...t5 € L, ;c il vient

t9 {19 etdonat® o 08 O

Lemme3.7.sH* t{ .- 1§ = (3t e€T(Q) (IC Q) trcty--t, ettf=s

Démonstration.La preuve est par récurrence sur la longueur de la dérivegori.

Dérivations de longueur nulle : ceci correspond au cas eue Z’, et alorsn = 1 et
s = t{’. Le résultat découle de - ¢.

Cas général : la dérivations +* t§ ... t& peut se décomposer ent s;...s, —ce
qui signifie ques; ...s, € L, s pour un certain opérateur € Q— et, pour tout
1 <i<mn, st v tels quev; - v, = t§---t¢=. Par hypothése de récurrence il
existe un arbre; € T(Q2) et un contexte?; € Q° tels quety = s; ett; ¢ v;.

Larbret = w(ty,...,v,) Vérifiet” = sett b, ), o) t1...tn
([l
Lemme 3.8.t >, th -1, = Js1...8, € L6 S1...8, P ()9 ... ()€
Démonstration.t >, t} - - -t} si, et seulement st,= w(t1,...,t,) tels quet¥ - - - t¥ €
L, etpourtoutl <i<n t; ¢, v;telsquev; ...v, =t)...t,. Parlelemme 3.6
t¢ o etdonct$ .. G (#)9 . (1), O

Lemme 3.9. (3s1...5, € Los t.0. s€EE €t sp...s, F* ()9 ...(1})¢) =
(Bt eT(Q) ta. t >, th...t, etté=ys)

Démonstration.Supposons; ... s, F* (t1)¢ ... ()¢ pours € ' ets;...s, € Ly s
Par le lemme 3.7 on déduit I'existence d’'arbtest de contexte€’; tels quet; F¢, vi,
V.o = .t ettty = s Posong = w(ty,...,t,). Det; Fo, v, v1...0, =
th ...t on déduitt >, t;...t,. Parailleurs de; ...s, € L, s ett{ = s, on déduit
t¢ = s. ([l



A tout arbret € T'(2)=/ est associé un unique opérateue et une unique liste
d'arbrest) --- ¢}, € (T'(Q)= )" tels quet >, t} ---t;. Autrement dit la relation>=
Uoecq > détermine une application-: T(Q)= — (T(Q)=/)". Par ailleurs’(Q)=
est le plus petit ensemble tel quet),...,t; € E et t >, t]...t, = t € E.

On peut ainsi raisonner par récurrence sur 'ensemble dessadont la sorte est visible
en utilisant la décomposition associée a la relationOn note par ailleurs que >,
ty...t, = n(t) = w(n(t)),...,n(t,)). Nous disposons maintenant de tous les
ingrédients nous permettant d’établir le théoreme 3.3.

Démonstration.[du théoréme 3.3]

Nous montrons qué.(G/m,s) = w(L(G, s)) pour touts’ € =’. C'est-a-dire que les

deux ensembles suivants coincidéntt) | t“ = s} = {t | s € t“/7 }. Pour cela nous

montrons successivement qliiet® € (7(t))¢/™ and(ii) s € '¢/7 = (3t t.q. t¢ =

s et w(t) =1).

(i) On raisonne par récurrence sur la décompositiohatennée par la relatioy>. Sup-
posong >t ...t,. par hypothése de récurrenéec ((t;))“/™. Dulemme 3.8
il vient queds;...s, € L0 g s1...s, F* (#)¢ - (¢,)C. On déduit que
n(t)G/™ = WET(n(t1)C/7, ... 7(t,) /™) contientt® du fait ques; ...s, €
L0, t8 € (m(t;))F/m etsy . .sp, F* (#)F - (£,)C.

(i) On raisonne par récurrence sur la structure de I'atbi®@upposons’ = w(t} ...t})
ets € (t’)G/’T. En utilisant la définition 3.2 on en déduit I'existencede. . s,, €
L, s etdes; € (t)4/™ pour toutl < i < k tels ques; ...s, F* s}...s). Par
hypothése de récurrence il existe des arlbyresls quety’ = s, etr(t;) = t,. De
Si...8n € Lo s €tsy...s, F* t§ .. t¢ on en déduit par le lemnf2? 'existence
d'un arbret € T(Q)= tel quet >, t1...t. ett® = s. Det >, t1...t; et
w(t;) = t, on déduitr (t) = w(m(t1), ..., 7(tk)) =w(th ... t}) =t

Commet € =’ le résultat découle de

7(L(Q)) ={n(t1) ... 7(tn) | 8(t1,...,tn) € L(G,ax) }
={m(ty)...7w(tn) | (7(t1),...,7(tn)) € L(G/m,ax) }
= L(G/m)
Carr : L(G, s) — L(G/w, s) est une surjection pour todte Z’. O

4. Discussion

Nous nous intéressons aux deux problémes suivants.

PROBLEME. — Invocation d’'un service — Supposons qu’on veuille développer un sys-
teme, manipulant des documents conformes & une gram@iaié2, =, £), en utilisant
des services dont l'interface est également donnée par namengaireG’ qui décrit les
documents que le service est disposer a recevoir. Un soembles=" C = de sortes
visibles peut représenter les parties du document qu’ohateutransmettre au service
pour traitement. On doit pouvoir vérifier qpe: (L(G)) € L(G’) pour s'assurer que les
documents transmis par le systéme au service seront teucwnnus conformes par ce
dernier.



PROBLEME. — Opacité— Si un ensemble reconnaissable d’artffes T'(Q2) représente
un secret vis-a-vis de I'observateur associé a la fonctiabstractionp = p= —opérant
sur les arbres conformes a une gramméire (2, =, £) avec=’ C =—alorsS est opaque
vis-a-vis degp si et seulement giz/ (S N L(G)) < p=/(L(G) \ 5).

Le langageAd, = {ve€ E* |Fue L, s ubt* v} associé al'algébrel = (G/p=/)
qui caractérise les projections des documents conformegraimmaires, i.e., L(A) =
p=(L(Q)), est un langage algébrique. Ces langages sont rationralgisammaire est
non récursive : on ne peut trouver de cycles dans la relagomégpendance > s’ cor-
respondant au fait qu€ apparait en partie droite d’'une production associée @ans
ce cas l'algebred est une grammaire. Les grammaires sont closes de manieotivedf
par les opérations booléennes. La complémentation et damom ne préservent pas la
non-circularité. Néanmoins les deux opérations qui noté&réssent, a savoir I'intersec-
tion et la différence, préservent cette propriété. Enfinand@cider de la vacuité et donc
de l'inclusion des langages de telles grammaires. Les deblgmes ci-dessus peuvent
donc étre résolus de maniere effective dans ce cas. Enylnion peut construire la
grammairer=/ (S N G) \ p=/ (G \ S) qui reconnait exactement les cas de violation du se-
cret. Dans le cadre d'un outil interactif cette grammairati@re utilisée pour fournir des
contre-exemples lorsque 'opacité n’est pas assuréee @dtirmation peut étre utilisée
par le concepteur du systéme pour l'aider & modifier la detsen du workflow en vue
d’en assurer I'opacité.

Il est assez naturel de considérer comme nous I'avons faigdemmaires dans les-
quelles les parties droites des productions sont des lasgaguliers (et non un ensemble
fini de mots) car on aura souvent besoin de considérer qu’andd’un artefact puisse
contenir une liste de sous documents d’une certaine sortecgee la quantité de tels do-
cuments puissent fixée priori. En revanche on aura rarement besoin de considérer des
grammaires récursives. Ainsi du point de vue des artefdggpdthése de non circula-
rité est tout a fait raisonnable. Néanmoins comme nous fisxgignalé plus haut dans
le texte cette hypothése restreindra la classe des secretsayis pourront prendre en
compte puisqu’on ne pourra pas exprimer des propriétés éperitient d’'information
contextuelles.

La solution alternative que nous considérons dans la sestivante est d’interpréter
les documents modulo permutations des sous arbres d’urdnbleus restons de cette
facon dans le cadre rationnel grace au théréme de Pariklogsidit 'image commutative
d’'un langage algébrique est rationnel.

5. Vérifier 'opacité d’'un systéme

Nous considérons que l'ordre dans lequel les successeumsndeud apparaissent
n'est pas significatif. Pour prendre en compte cette cartrain pourrait décider de se
restreindre aux grammaires pour lesquelles les langagassont clos par commutations
(la plus petite congruence pour laquellev - ' =~ ' - w). Mais ceci peut étre beaucoup
trop restrictif. Pour cette raison, plutot considérer latien de “conformité modulo per-
mutations” définie comme suit.

Définition 5.1 (Conformité modulo permutations)a relation de conformité modulo per-
mutations est la plus petite relation telle que :

MVie{l,....,n} Glketisg A s1---8p€[Lus]) = GFew(ty,....ty) s



oU[L] ={u|3Jw el wu=wv} estlacloture deL modulo commutations. Llangage
modulo commutationsl’'une grammaire est donné par :

L(G,s)={teT(Q) |Gkr.t:s}
L(G) ={t1...t, €T(Q) | GFH(t1,...,tn) = ax}

REMARQUE. — Pour que la procédure de reconnaissance soit déterenimosis suppo-
serons, non seulement que les différents lang#dges—lorsques varie— sont disjoints,
mais que leurs clétures commutatives le sont égalemegt s’ = [L,, 5| N [Lo,+] = 0.

Dans la mesure ou la cloture par commutations d’un langdmaresl n’est généralement
pas un langage rationnel, cette seconde approche est plésatg

Exemple 5.2. La cloture par permutation d€ = (AB)* - A* est 'ensemble des mots
dont le nombre d’occurrences deest supérieur ou égal au nombre d’occurrencedde
Ce dernier n’est pas rationnel (il possede un ensemble idénmésidus). On peut utiliser
l'automate associé au langage réguliér

Y A
-CO_10—=0O
B
comme urgénérateude [£]. Pour cela on interpréte I'expression rationne(ld B)* A*
dansN? en identifiant les lettres! et B avec les deux générateu(s, 0) et (0, 1) res-
pectivement. Au niveau de I'automate cela revient a cuniakeraleurs des étiquettes
rencontrées le long d’'un chemin reconnaissant de l'autenfaéet automate procure ainsi
un mécanisme qui permet d’engendpéf = {(z,y) € N? | 2 > y }. Cet ensemble est

associé a la formulé’(z,y) = (32) - * = y + 2. Néanmoins cet automate ne peut étre
utilisé comme un reconnaisseur.

RAPPEL — On peut définir, de facon générale, ce qu’est une part@nreissable d'un
monoide. Les parties rationnelles et reconnaissablesideimn dans le cas des monoides
libres mais pas en général. Les parties reconnaissablasmbmoide finiement engen-
dré sont rationnelles. A titre d’exemple les parties re@issables d&? sont les unions
finies de “grilles rectangulaires” . Ces derniéres désigules ensembles de la forme
{(zo+n-z1,y0 + m-y1) | n,m € N} olzg, x1, yo €ty Sont des constantes entiéres
et on peut vérifier que le quadrafitz, y) € N? | z > y } ne peut s’écrire comme une
union finie de telles grilles (il s’agit d’'une partie raticglle non reconnaissable).

Les ensembles qui nous intéressent sont donc les imagesutativas des langages ra-
tionnels, c’est-a-dire les parties rationnelleNe(ol & est la taille de I'alphabet). Le fait
gue ces ensembles ne soient pas reconnaissables pourbiéseonstituer un obstacle
pour la vérification de la conformité d’'un document (modutonenutations). En fait il
n'en est rien, bien que ce processus va devoir suivre unéguooe un peu plus compli-
quée que dans le cas de base. Les parties rationnell¥$ deincident avec les parties
semi-linéaires.



RAPPEL — Une partie linéaire est 'ensemble des vecteurs de ladagn+ nq - v1 +

-+ 4+ nyg - vy (Une expression affine dans laquelle les vecteyrd’origine— etvy, ... vy
—les vecteurs de base- sont fixés et les variabjesprésentent des entiers arbitraires).
Une partie semi-linéaire est une union finie de parties iiréa

Ces ensembles semi-linéaires coincident par ailleurslasemsembles définissables par
des formules de Presburger, i.e., de la fodte,, - -- ,z,) | F(z1, - ,2,)} OU F est
une formule de Presburger.

RAPPEL — La logique de Presburger est le fragment de I'arithmétidans lequel on
exclut la multiplication, c’'est-a-dire qu'il s’agit du aall propositionnel avec quantifica-
tion sur les entiers et avec I'addition. On peut bien sOrréda multiplication par une
constante puisque par 6 = x + x + x de la méme maniére on peut écrire des inéqua-
tions : par exz < y est une abréviationdglz) - y =z + z.

Ces différentes correspondances sont effectives : on @esep entre expressions régu-
lieres, ensembles semi-linéaires et formules de Presbargeatilisant des algorithmes
bien établis (voir [10, 11, 14, 6]). L'intérét de la logique Bresburger est sa décidabilité
(au contraire de 'arithmétique dans son ensemble, qunesgicidable). Comme pour la
décision de la logique du premier ordre, la méthode conaistenstruire (par induction
sur la structure de la formule) un automate qui reconnaiskenble des vecteurs vérifiant
la formule (pour un codage particulier des vecteurs en des swr un certain alpha-
bet). La validité de la formule se réduit en la non vacuité’daetbmate correspondant.
Nous utilisons cette construction pour vérifier comme suidlidité d’un arbre. Consi-
dérant un noeud étiqueté par un opérateuon suppose inductivement que chacun de
ses sous-arbes immédiats ait été jugé conforme avec uredsEgrminée, on collecte
ces différentes sortes pour former un vecteur dont on véyifig satisfait la formule de
Presburger associée a 'image commutativ€ge= Use=Ly, 5.

Les ensembles semi-linéaires sont par ailleurs clos deareeffective par les opéra-
tions booléennes, ce qui fait que, de facon analogue a ceoyseamons exprimé plus haut,
nous pouvons décider si le langage d’'une grammaire est a atations prés contenu
dans celui d’'une autre, i.e., larelatiGh<. G’ < L.(G) C L.(G’) est décidable.

La définition suivante est I'adaptation de la définition 3o2iples grammaires a com-
mutations pres.

Définition 5.3. SiZ’ C = est un sous-ensemble de I'alphabet des sortes d'une grammai
G= (02 L)ets e E\E,onposeL(G,Z',s) = {u € E* | s -* u}. La projection de

G aE estlagrammairg= (G) = (Q,Z', L) ouL], ., = Lo, «[[L(G,Z,5)]/s; s € B\

=’], c'est-a-dire qu’on substitue I'image commutative du lage algébriqud. (G, Z’, s)

(qui est donc un langage rationnel par le théoréme de Pariklg variable non visible

s € 2\ 2/ dans la partie droiteC,, ; de la régle, dans la grammaire d’origine, associée
au symbole visible’ € Z’.

REMARQUE. — Dans la pratique nous n’introduisons pas explicitemenahgage ré-
gulier [L(G,Z’, s)] mais on exhibe une expression réguliére qui le caractérismma
mutations prés. Pour cela on utilise le fait que la plus petilution d’'une équation
X = A(X) - X + T dans laquelle la variabl& n’apparait pas dan§ est a commu-
tations prés donnée par I'expression réguli&(g")* - T



Exemple 5.4(voir figure 2)
La projection de la grammaire

A where
A —>UJ1<BC> + UJQ<€>
G= B — w3(BD) + wale)
C — wi(CA) + ws(CCB) + w1i(D)
D — w2<AB>

sur le sous-alphabél’ = { A, B} est donnée par

A  where
A — wi(BC) 4+ wa(e)
p{A,B}(G) = B — W3<BD> + W4<E>
C =. CA+CCB+D
D =. AB

En utilisantCA + CCB + D =, (A+ CB)C + D on obtientC =, (A+ DB)*D =
(A+ ABB)*AB etdonc

A where
pra,By(G) = A — wi(B(A+ ABB)*AB) + wale)
B — w3(BAB) + wsle)

L'arbre de la figure 1 (qu’on retrouve a gauche de la figure 2psésente sous la forme

Figure 2. A gauche, l'arbre ¢ conforme a la grammaire G provenant de la figure 2 : G +.
t :: A. A droite, la projection de ¢ sur le sous-alphabet de sortes visibles =’ = {A, B}. On
vérifie que pya 5y (G) Fe pra, sy (t) = A.

du systeme d’équations suivant :

ZTo = wl(ﬂfl, 3?2) xr3 = w4() Te = w2() T9 = w2($107$11)
Tl = ws(ﬂfs, 3?4) Ty = W2($77$8) T7 = w2() 10 = w2()
xy = wi (s, T6) x5 = wi(z9) xg = wy() 211 = wy()



On peut étiqueter chaque variable par la sorte qui lui estoagse lorsqu’on résout ce
systéme dans l'algébre associée a la grammaéire

g =wi(ef, 1) of = wa() zg =wa() g = walwfy, 7))
vf =ws(af,2f) @ =wa(ef,af) w7 =wa) @i =wa()
7§ =wi(af,2§)  af =wi(ag) og =wi()  @f) = wa()

Le systeme d’équation associé a la projection de I'arbreobgtnu en “effacant” le sym-
bole d’opérateur en partie droite d’'une équation dont la iabte en partie gauche est
d’une sorte non visible :

vy =wi(ef,af) g =wi() vg =ws()  ag = afp, 21
vf =ws(af,2f)  af =afiaf @ =wl) iy =wa()
v§ = af, xg 7§ =g vg =wi() 2 =wil)

On simplifie ensuite ce systeme en supprimant toute équdstitarformer® = z3* ... z5»
associée a une sorte non visilslee =\ =’ apres avoir substitué la définition de, i.e.,
x7* ... x2n, & chacune de ses occurrences d'utilisation (en fait ici epaut avoir qu'une

seule telle occurrence car ce systéeme d’équation proviemtarbre) :

g =wi(af a1, 2, 5d) 2B =wi() 2 =wa() iy = wa)
o = ws(af, 2 2f) g =wy()  xF=wi() 2P =wsl)

6. conclusion

Dans ce papier nous avons proposé une formalisation decitépdes artefacts dans
les systémes workflow centrés sur I'échange de donnéesisttas. Nous avons identifié
deux contextes dans lesquels non seulement I'opacité eistaddde mais I'algorithme de
décision peut générer des contre exemples a I'opacitéuersgtte propriété n’est pas
satisfaite : lorsque les grammaires sont non récursivesrsgue les documents ne sont
considés qu’a la permutation prés de sous arbres.

Le retour d'information produit par I'algorithme de décisipeut étre utilisé par le
concepteur du systeme afin gu’il puisse faire les modifioativécessaires au rétablisse-
ment de 'opacité. On peut souhaiter que le systéme ailleeunptus loin en effectuant
lui-méme ces modifications ou tout du moins en proposanttéisateur des modifica-
tions de nature a résoudre les éventuels problémes de dlittésrmations.

De telles techniques, dite de contrble, ont été étudiéesldatontexte des systémes a
événement discrets, cadre dans lequel I'opacité a étéaétijidique la. Rappelons briéve-
ment ce qui a été fait pour assurer I'opacité dans les systarégénement discrets. Dans
ce cas l'univerd/ est donné par un langage régulier dont les éléments (de3 swots
toutes les exécutions du systeme, c’est-a-dire les sudegmkements (action interne ou
une interaction avec un utilisateur) qui peuvent advemsda systeme. Chaque observa-
teur ne voit que les actions avec lesquelles il interagit &systéme (un sous alphabet de
'ensembleF des événements). La fonction d’observation qui lui estciése : U — O
est la projection qui efface dans toutes les exécutionss$des occurrences d’événements
non observables. Comn(@ I'ensemble des langages réguliers est clos de maniére effec
tive par les opérations boolénné$, I'image d’un langage régulier par un morphisme de
monoides est (de maniére effective) un langage régqiigron peut décider de la va-
cuité d’'un langage régulier (et donc aussi de I'inclusionlelex langages réguliers) on en
déduit qu’on peut décider 8i(S) C ¢(U \ ), c'est-a-dire I'opacité du systeme.



Le langage régulieE, s = ¢~ (¢(S) \ ¢(U \ S)) donne toutes les exécutions qui
témoignent de la non-opacité devis-a-vis du secref. De fagon plus précise le lan-
gageL = U\ (U{¢™" (#(S)\ ¢(U \ S)) | S secret pout }) est le plus grand langage
opaque contenu daiié Ainsi on peut rendre le systéme opaque en le synchronigaot a
un contrdleur, c’est-a-dire qu’on autorise le systéme &ed une séquence que lorsque
celle-ci est de fagon simultanée autorisée, c'est-a-diéewgable, par le contrbleur. Le
langage du systéme contrdlé est donc l'intersection dwelgagu systéme d’origine avec
celui du contrbleur. Ce contrdleur est optimal en ce sen8 ginterdit que les com-
portements qui violent I'opacité du systéme. Qui plus ektcfl contrdle est distribué,
c’est-a-dire qu’on peut de facon équivalente associer guahatilisateury un contrdleur
Ky = (J{o(S)\ o(U\ S) | S secret pour })° qui restreint les interactions autorisées
de cet utilisateur avec le systéme.

Nous disposonsici de la méme caractérisation logique dud@enr quitte a remplacer
des automates de mots par des automates d’arbres (non ésdetrinarité variables). Par
ailleurs nous savons [2] que la synchronisation de vuesefiast d’'un méme document
peut s'obtenir via le produit des automates d’arbres aésacchacune de ces vues. Les
techniques de synthése et de distribution d’'un contrbleuradent pouvoir s’étendre sans
difficultés majeures aux artefacts d’un workflow.

La solution obtenue par contréle produit une grammaire gmege exactement les
documents d& pour lesquels aucun secret n’est dévoilé. Le résultat prarnmoins étre
peu satisfaisant d’'un point de vue pratique si cela forcechuextrop de documents, et en
particulier des documents que le concepteur du systémeserdit conserver dans son
modéle. Une solution moins intrusive, qui s'inspire de téghes d’extensions conserva-
tives de schémas XML, est & I'étude. Cette méthode consistenalider aucun docu-
ment mais au contraire a étendre la grammaire : l'introdactie nouveaux documents
licites constitue du “bruit” qui peut empécher la détectitensecrets. Plus précisémment
on doit pouvoir trouver un documert € ¥~1(y(d)) \ S de la grammaire étendue
(d' € U' = L(G")) pour chaque documette U = L(G) de la grammair& d’origine
qui dévoilait ce secret(~ (4(d)) C S) ol : U’ — O est I'extension de : U — O.
Des telles méthodes sont a I'étude.

Une étape suivante de ce travail consiste a préciser la fdeseégles sémantiques
qui régissent le calcul des attributs attachés aux noewgddamiments. Cela déterminera
par la méme occasion la syntaxe pour les algebres et donatauper pour les requétes
faites sur un document et pour I'expression des secretss bmmptons également implé-
menter les algorithmes de décision et de contrble de I't@adai utilisant les bibliotheques
existantes de manipulation des ensembles semi-linéaires.
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