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RESUME. Les systemes d’information sont de plus en plus souvent construits a partir
de l'agrégation de systémes informatiques qu’il convient de maintenir et faire évo-
luer avec agilité et sans entropie non contrélée. Ceci n’est pas sans poser des pro-
bléemes d’interopérabilité ! Lingénierie dirigée par les modéles (IDM) a entre autres
objectifs d’apporter des solutions aux difficultés d’interopérabilité entre les systémes.
Cet article est le résumé des réflexions menées au sein de l'action spécifique « In-
teropérabilité des Systéemes d’Information et ingénierie des modéles » soutenue par
INFORSID : quels défis, quelles solutions ? Nous proposons une synthése d’un ensemble
d’approches basées sur I’IDM répondant a différents problémes posés par l'interopéra-
bilité. De nombreuses questions et limites ont été soulevées lors de nos rencontres qui
sont ici également rapportées dans cet article.

ABSTRACT. Information systems are more and more often based on aggregation of
other systems that must be maintained and evolved in an agile way and without un-
controlled entropy. This is not without interoperability problems! Among others, the
aim of Model-Driven Engineering (MDE) is to provide solutions for interoperability
issues between systems. This paper summarizes thoughts that have come up from the
specific action "Interoperability of information systems and model-driven engineering:
What challenges? What solutions?” supported by INFORSID. We propose a summary
of approaches that are based on MDE and knowledge engineering and that tackle in-
teroperability issues in the industry. Open questions and limitations that raised during
the meetings are also reported.

MOTS-CLES : Interopérabilité, Ingénierie dirigée par les modéles, Ingénierie des connais-
sances, FEvolution des modeles et des SI
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1. Introduction

Les systémes d’information (SI) sont la brique essentielle & 1'organisation
de nos entreprises et plus généralement de notre société. Ils sont aujourd’hui
construits & partir de Pagrégation de systémes informatiques (Ss1) qu’il convient
de maintenir et faire évoluer avec agilité et sans entropie non controlée. Les
objectifs sont alors entre autres d’améliorer la qualité des services offerts tout
en préservant I’autonomie des acteurs, 'ouverture des SI, une gestion cohérente
des informations, des temps de production réduits et une meilleure maitrise des
cotts de maintenance. Cependant, face a la complexité des sI, la mise en place
de linteropérabilité entre s1 est difficile a la fois aux niveaux conceptuels et
techniques.

Depuis novembre 2000, sur 'initiative de 'OMG, I'ingénierie dirigée par les
modeles a proposé différentes approches et technologies pour le développement
et la maintenance des systeémes a prépondérance logicielle. Dans ce contexte, un
des objectifs visés était de pallier les difficultés d’interopérabilité entre les sys-
témes en s’appuyant sur les modeles au lieu des intergiciels [FAV 06]. Depuis,
les architectures a base de services sont venues compléter le tableau en mettant
en avant des standards de développement et de communication visant a favo-
riser les intégrations de systemes et une meilleure « agilité » par I’adaptation
des systemes.

L’interopérabilité des systemes d’information existants reste cependant un
verrou par leur complexité intrinseque et extrinseque due aux interactions avec
les autres systémes, par les technologies utilisées et 1’évolution constante de ces
systemes alors méme qu’ils sont les pieces maitresses des entreprises. C’est sur
la base de ces réflexions que les 11 et 12 décembre 2011, nous nous sommes
réunis pour écouter les problemes posés par les industriels en terme d’inter-
opérabilité au sein des SI (c¢f. SEC. 2) et porter un regard commun sur les
travaux de recherche visant a les résoudre en utilisant des approches dirigées
par les modeles. Le Référentiel Général d’Interopérabilité (RGI)! fourni par la
Direction générale de la modernisation de I’état (DGME) distingue six niveaux
d’interopérabilité. Les niveaux politique, juridique et organisationel, a I’instar
de ce référentiel, ne sont pas de notre ressort et ne sont pas étudiés dans cet
article. Les trois autres niveaux d’interopérabilité : sémantique : « savoir se
comprendre », syntarique : « savoir communiquer », et technique : « pouvoir
communiquer » sont transversaux a nos axes d’étude qui couvrent parfois plu-
sieurs niveaux d’interopérabilité.

Apres une étude plus précise de la problématique de I'interopérabilité des SI
(cf. SEC. 2), nous avons travaillé selon deux axes de réflexion : (1) la préparation
a linteropérabilité par extraction de modeles et respect de normes, (2) la mise
en ceuvre par les modeles de I'interopérabilité. La figure 1 donne une vision glo-

1. http ://references.modernisation.gouv.fr/sites/default /files/RGI_Version1%200.pdf
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bale du contenu et de la structuration de ’article. On peut ainsi constater que
notre approche est transversale relativement aux différents niveaux identifiés.
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Figure 1. Azes d’étude et niveauz d’interopérabilité relativement auz travaux
liés a 'IDM

Selon 'angle de l'ingénierie des modeles et la décomposition en métamo-
dele, modéle et systeme, la figure 2 illustre les différents champs étudiés dans
cet article. Ainsi au paragraphe 3, nous explicitons le besoin de modele pour
appréhender 'interopérabilité et présentons différents travaux supportant cette
montée en abstraction. Dans la figure 2 cette étape est schématisée par la re-
lation p entre le systéeme d’information et la modélisation conformément a la
notation introduite par Favre [FAV 06]. De maniére générale, la construction
et la maintenance d’un SI reposent sur le respect de normes établies tant sur
le processus de construction du SI que sur leur bonne formation et leurs qua-
lités intrinseques ; la conformité des SI par rapport a ces normes est abordée
au paragraphe 4. Puis nous nous intéressons plus spécifiquement a la mise en
ceuvre de l'interopérabilité. Ainsi le paragraphe 5 aborde I'interopérabilité des
domaines par les alignements de vocabulaire dans le contexte de la représenta-
tion des connaissances (modélisation des ontologies) (cf. 5.1) et par composi-
tion de modeles dans le contexte de 'Ingénierie dirigée par les modeles(cf. 5.2).
Puis nous nous intéressons a la grande variabilité latente a certains SI et les
techniques mise en place aujourd’hui pour la maitriser et supporter a la fois
I’abstraction automatique des systémes et leur production dans le contexte des
usines logicielles (cf. 5.3). Nous concluons cette analyse de I'interopérabilité des
domaines par la gestion des exigences (cf. 5.4). Sur cette base, nous abordons
alors U'interopérabilité applicative c-d-d. Uinteropérabilité des données (cf. 6),
des processus (cf. 7), des regles de sécurité (cf. 8) et des usages (cf. 9). Les tra-
vaux présentés dans ces paragraphes prennent leurs racines dans les approches
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citées précédemment et les enrichissent pour prendre en compte la spécificité
des domaines étudiés.

u, représente
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Figure 2. Interopérabilité entre SI relativement a l’'Ingénierie Dirigée par les
Modeéles et a la représentation des connaissances étudiée dans [’article

Cet article étend ’article présenté a INFORSID selon deux axes : d’une part,
nous avons explicité et illustré certains travaux, d’autre part nous avons enrichi
cette étude par des travaux récents ou issus d’approches que nous n’avions pas
présentés dans la version courte de cet article.

2. Problématique de l’interopérabilité des SI

« On ne choisit pas son SI » résume une part des difficultés auxquelles les
DSI doivent faire face aujourd’hui [BLA 11]. La plupart des ST ont les mémes
symptomes que les systémes patrimoniaux [DEM 02]. Seule leur place centrale
empéche leur mise en retraite illustrant par la méme les lois de Lehman et
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Belady [LEH 85]. Toute la complexité est alors dans '« intégration » de ces
systeémes entre eux ou avec de nouvelles applications. Or, il s’agit souvent de
systemes de plusieurs décennies et de taille conséquente. Une grande part du
savoir interne du systéeme n’est plus connue des équipes de maintenance. De
par leur age, les méthodes de développement et les langages utilisés sont sou-
vent obsolétes et/ou propriétaires. Les modeles de calcul sont difficiles & iden-
tifier et les regles métiers sont codées en dur dans le systeme. Les Interfaces
Homme-Machine (IHM) consistent parfois en des écrans qui n’hésitent pas a
violer les principes des architectures en couches : il n’est pas rare de construire
les requétes directement dans le code des interfaces. De maniere générale, les
préoccupations qui sous-tendent la mise en ceuvre du systéme sont difficiles
a séparer. Tous ces éléments complexifient la compréhension « rétrospective »
des sI et ’absence de tests rend tout changement une aventure périlleuse. Ces
caractéristiques conduisent souvent a un immobilisme et un pilotage a vue du
SI.

La mise en place de l'interopérabilité entre ceux qui deviennent des sous-
systemes d’information exacerbe ces difficultés. Pourtant, 'interopérabilité des
SI est vitale au sein des entreprises. Elle doit permettre de prendre en compte :
la rapidité d’évolution des s1; I’évolution technologique, celle des regles de ges-
tion, celle de distribution des compétences sur les services de 'entreprise; le
partage de connaissances élaborées par des acteurs ayant des cultures diffé-
rentes et des objectifs spécifiques ; la multiplication de parties de systemes sur
des réseaux interconnectés. La construction des SI et la gestion de leur évo-
lution reposent alors sur la composition des SI, souvent autour de référentiels
de données transverses, accessibles et utilisés par ’ensemble des traitements
informatiques [FIG 08]. On constate ainsi que le terme interopérabilité des SI
regroupe plusieurs points de vue dont : interopérabilité des domaines structu-
rels (nommage, structure, description), interopérabilité des données (partage,
cohérence) ; interopérabilité des processus (processus opération, processus de
support, régles de gestion) et des contrdles d’acces ; interopérabilité des usages
(IHM universelle et présentation adaptable et progressive / public hétérogene).

Différentes stratégies sont utilisées pour permettre l'interopérabilité : rétro-
ingénierie (bien souvent utilisée pour reconstituer un modele de données & partir
des structures physiques des fichiers ou des tables), re-ingénierie (réorganisation
d’un systeme d’information existant afin de le rendre plus efficient), ingénie-
rie avant (cibler de nouvelles plateformes technologiques, intégrer des notions
nouvelles), création de surcouches avec des IHM qui masquent les différents
applicatifs et utilisent la composition d’interfaces existantes; mise en place
d’auto-explications, etc. Ces approches doivent de plus prendre en compte la
gestion des droits d’acces aux données basée non seulement sur les domaines
applicatifs mais également sur les usages nécessitant des visions transverses sur
les données. Il faut passer d’une stratégie d’exploitation verticale des données
a une exploitation horizontale inter applicatifs.
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L’interopérabilité des SI est donc a la fois essentielle et difficile & mettre
en place. L’'un des premiers articles sur I'ingénierie des modeles commence par
"It’s about integration. It’s about interoperability [SOL 00]”. La différence mise
en avant relativement aux approches de modélisation antérieures est 1’'objectif
de productivité [COM 08]. Ainsi, I'ingénierie des modeles se veut productive en
automatisant la mise en cohérence de différentes vues sur les modeles, la prise
en charge des outils relatifs a la validation des modeles, la transformation de
modeles et la génération de code [FAV 06].

Comment les travaux relatifs a 'ingénierie des modeles mais aussi a la rétro-
ingénierie et a I'ingénierie des connaissances supportent ou pourraient supporter
une part de I'interopérabilité des s17 Telle est la question a laquelle notre action
spécifique a tenté de répondre. Pour cela nous nous sommes appuyés sur trois
cas d’étude portés par des industriels : un SI construit graduellement au cours
des vingt derniéres années sous forme d’applications indépendantes souvent
propriétaires (présentation autour d’une partie du sI des hopitaux de Mar-
seille), un SI centralisé sur les données construit sur un socle commun avec des
problemes d’évolution des regles métiers (CERTIAM) et un systéme construit
autour d'un socle commun mais avec des applications satellites et la mise en
place de mécanismes d’interopérabilité aux différents niveaux des couches logi-
cielles en fonction des besoins (ProBTP). Nous déclinons & présent les différents
travaux liés a I'IDM et a l'ingénierie des connaissances, relativement a notre
problématique d’interopérabilité, et utilisons ces exemples comme supports.

3. Comprendre le SI par les modéles

La problématique de 'interopérabilité de deux s1 A et B peut étre repen-
sée en terme d’interopérabilité du modele de A (noté m(A)) avec celui de B
(noté m(DB)). Or, ce que 'on appelle le modele d’un SI est en réalité 'agréga-
tion de plusieurs modeles, chacun correspondant a un point de vue particulier
sur le systeme. L’expérience des journées de cette action spécifique nous a per-
mis de dégager 5 points de vue complémentaires (mais non exhaustifs) sur le
SI qui doivent étre pris en compte pour son interopérabilité avec un SI tiers :
mdomaine(SI) 2] mdonnée<SI) S2) Mprocessus (SI) S msécurité(SI) S musage<SI)-
Ceci nous amene naturellement a décomposer I'interopérabilité de A et B pour
chaque point de vue : Maomaine (A) et mdomaine(B)a mdonnée(A) et mdonnée(B)7
etc. Cette vision suggere une sorte d’« algebre » pour 'interopérabilité, dans
Iesprit de celle amorcée par les membres de I’AS du GDR GPL sur I'hétéro-
généité des systemes?, sous-tendant 'idée qu'’il est possible d’appréhender le St
et ses évolutions comme un objet mathématique classique.

2. http://people.irisa.fr/Benoit.Combemale/research/gemoc/as2011/
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3.1. Techniques de rétro-ingénierie

L’hypothese de départ de cette approche est donc que 'on dispose d’un
modele du sI. Malheureusement, ceci est tres rare en pratique, sauf naturel-
lement a considérer que ce dernier a été construit selon une pure démarche
IDM, et que de surcroit les modeles sont disponibles. Puisque le « cas nomi-
nal » est 'absence de modele du SI existant, sa récupération devient un facteur
clé de réussite pour I'intéropérabilité. De maniere générale, la rétro-ingénierie
(reverse-engineering en anglais) est ’ensemble des techniques pour comprendre
et déterminer le fonctionnement d’un objet. Appliquée au logiciel, elle consiste
a extraire des entrailles d’un systeme logiciel des vues de plus haut niveau : ce
sont les modeles. On trouve une littérature abondante sur le sujet depuis la fin
des années 80 [CHI 90], selon le type du systéme en présence, le niveau d’abs-
traction a atteindre ou encore le nombre et la nature des éléments a prendre
en compte. Par exemple, les treillis de concepts permettent (entre autres) de
factoriser des concepts et s’appliquent bien aux diagrammes de classes UML
[AMA 12].

Du point de vue technique, la phase de rétro-ingénierie peut inclure des
analyses statiques et dynamiques du systéme existant. L’analyse statique re-
pose sur l'utilisation de parseurs sur les différents artefacts qui constituent le
sI tandis que I'analyse dynamique repose sur des trageurs d’exécution. Ces
analyses produisent en sortie des modeles bruts, d’abord caractérisés par des
métriques, puis dérivés en modeles a plus forte valeur ajoutée. Par exemple,
des visualisations sont souvent adéquates pour obtenir des cartes de ces sys-
témes [LAN 03, DUC 06], permettant d’accéder a un degré intéressant de com-
préhension de I'existant. Cette montée en abstraction est primordiale pour que
le processus de « refonte » ou de « composition » des systeémes puisse opérer,
car basé sur une véritable compréhension des SI en présence.

3.2. Référentiels de rétro-ingénierie

La maitrise de la conformité des SI relativement a des référentiels normatifs
est aujourd’hui exigée tout au long du cycle de vie du SI et impacte les choix
et les approches en matiere d’interopérabilité. Ceci implique que deux s1 A
et B rétro-concus selon deux référentiels distincts entrave la possibilité de les
faire intéropérer car il est plus difficile de les comparer entre eux. C’est la que
les méta-modeles entrent en jeu, puisqu’ils définissent les langages qui seront
utilisés pour capturer les différents aspects des systemes logiciel étudiés.

Parmi les référentiels les plus connus, nous pouvons citer, dans I'ordre chro-
nologique :

— 1996 - Les méta-modeles de FAMIX [DUC 11], intégrés dans la plateforme
Moose [NIE 05], permettent & la fois 'analyse statique et dynamique de code
et autres artefacts tels que des informations de bugtracker, des logs d’activités.
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Dans ce sens, FAMIX est une famille de meta-modeles orientés pour I'analyse
de sI.

— 2004 - Initié par le célebre Dagstuhl Seminar sur l'intéropérabilité des
outils de retro-ingénierie, le Dagstuhl Middle Metamodel (DMM [LET 04]) a
vu le jour, et supporte I’analyse statique de code source objet.

— 2005 - Méme si il cible plutot 'ingénierie avant, I’Unified Modeling Lan-
guage (UML 2.x) de PTOMG, a travers ses 13 sous-langages (i.e., ses 13 dia-
grammes), reste le langage de modélisation le plus largement utilisé pour re-
présenter un systéme logiciel existant (orienté objet ou non). Cependant il est
mal adapté aux taches de ré-ingénierie [DEM 99].

— 2005 - L’initiative ADM de 'OMG a débouché sur la proposition Know-
ledge Discovery Metamodel (KDM [GRO 11al), constituée de 9 sous-langages
pour cartographier le portefeuille logiciel des entreprises. Elle inclut également
I’ Abstract Syntax Tree Metamodel (ASTM [GRO 11b]) pour traiter spécifique-
ment 'extraction d’information syntaxique pour les langages de programmation
de 4eéme génération.

Une réelle compréhension du SI exige une modélisation fidele a ’existant, né-
cessitant d’appréhender simultanément les différents points de vue (domaines,
données, etc.). Des pistes de recherche concernent la prise en compte des re-
lations « intra- » et « inter- » des modeles extraits. Ceci inclut 1’élaboration
de métriques adaptées qui allient ces différents aspects, la définition de méta-
modeles complets/multi-points de vues, des techniques d’analyse d’impacts, ou
encore de nouveaux modes de visualisation permettant de cartographier un
systeme dans son ensemble.

4. Conformité a des référentiels normatifs

Les systemes d’information sont soumis depuis de nombreuses années a la
difficulté d’assurer leur conformité face a des référentiels normatifs divers tant
au niveau des processus de développement que des modeles produits. Quelle
que soit la norme considérée et son objectif, leur but est de s’assurer que toutes
les exigences explicitées sont bien remplies pour le systeme considéré, que le
systeme est conforme a celles-ci et qu’un utilisateur a les moyens de juger le
systeme final conforme aux besoins et contraintes exprimés. Le travail de mise
en conformité entre un modele et une norme dépasse la seule considération de
la tracabilité des exigences : on doit en effet considérer les processus utilisés
pour définir les systémes et pour les vérifier/valider, on doit considérer la prise
en compte de propriétés spécifiques de ces modeles, on doit produire différents
documents supports a la certification. Lorsque 1 7on considere 1 ?interopérabilité
des s1, tout doit étre également remis en question : deux SI conformes a un
référentiel donné peuvent engendrer un SI global qui perd alors toutes les bonnes
propriétés par le seul fait de leur interopérabilité.
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Lors d’un atelier de travail organisé par 'ISO fin 2010, on apprend que les
standards les plus couramment considérés (pres de 40% des études de confor-
mité réalisées) sont la norme ISO14001 [ISO 04b] (management environnemen-
tal) et la norme ISO9001 [ISO 08] (management de la qualité). Les autres
normes considérées sont des normes liées au domaine d’application (nucléaire,
transport aérien, ferroviaire ou automobile, géographique [Eur 07] etc.) ou des
normes spécifiques comme celles pour la sireté de fonctionnement des sys-
temes notamment. Dans les exemples industriels présentés lors de ces journées
sur 'interopérabilité, la conformité a des réfentiels nationaux ou internationaux
est sous-jacente pour chacun d’eux. La qualité du produit est fortement consi-
dérée dans ces normes (avec 'ISO9001 notamment) : on s’intéresse dans ce cas
a la certification d’un processus de développement pour obtenir le produit final
mais aussi a la qualité sur le résultat obtenu. Dans ce dernier cas, on s’inté-
resse a la certification du produit final par rapport a des propriétés attendues,
conformément a des normes comme celles pour la sireté de fonctionnement
avec la norme EN61508 [CEN 01] (ou une de ses nombreuses dérivées selon le
domaine d’application considéré).

Dans les approches a base de modeles, de nombreux travaux ont été réa-
lisés pour faciliter la prise en compte des normes systemes dans les processus
de développement [LED 12]. Ces approches, permettant d’assurer tout autant
la conformité des processus de développement mis en place que celles des pro-
duits développés, sont basées sur 'utilisation de modeles informels, semi-formels
(comme UML/SysML) ou formels et elles ont été développées pour faciliter la
certification des systémes logiciels et le suivi des exigences tout au long du
développement.

La gestion de la conformité est d’autant plus difficile a s’inscrire dans le
cadre de l'interopérabilité que celle-ci peut étre abordée a tous les niveaux du
SI et, ainsi, l'intégration des résultats obtenus dans chaque sous-systéme et
aux différents niveaux est un défi qui reste a relever. En effet, malgré les ré-
centes avancées dans le domaine (on peut se référer au projet européen CESAR?
qui propose comme résultat une plateforme basée sur les modeles pour facili-
ter 'étude de stireté et de sécurité des systémes informatiques), les études de
conformité des systemes restent difficiles & mener de bout en bout par manque
de guidage méthodologique lors de ces études. Ainsi, il faudra suivre atten-
tivement les résultats du projet européen OPENCOSS* dont 1'objectif est de
fournir une plateforme ouverte d’aide a la certification de systémes complexes
dédiée a la gestion de la streté. Malgré le coté spécifique de cet objectif de
certification, les résultats obtenus permettront d’avancer sur ce sujet.

Dans le cadre de la certification d’un systeme a la fois dans son processus de
développement (on s’intéresse ici au "comment” un systéme est modélisé) que
dans les propriétés attendues du systeéme résultant (on s’intéresse au "quoi” dans

3. http ://www.cesarproject.eu
4. http ://www.opencoss-project.eu
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ce cas), une premiére étape a été réalisée dans les travaux de M. Adedjouma et
al. [ADE 12b, ADE 12a] dans lesquelles les auteurs se sont employés a étudier
comment optimiser la réutilisation d’artefacts d’une certification donnée dans
le cadre d’un autre processus de certification. Un artefact est ici un élément
d’entrée a la certification (un modele, une exigence, un document, etc.), un
élément en sortie (une justification, une preuve, un statut, etc.) ou une activité
du processus de certification (une action par exemple). Ces études se sont faites
dans le domaine automobile avec tout d’abord la certification du processus de
développement par rapport & une dérivée automobile de I'TSO15504 [ISO 04a]
(aussi appelée SPICE (Software Process Improvement and Capability dEter-
mination)) et comment on peut ensuite faciliter la certification en stireté (prise
en compte de I'ISO26262 [ISO11] dans ce cas) de ce méme systeme. Ces tra-
vaux montrent comment un processus basé sur 'IDM facilite la réutilisation
d’artefacts de certification pour faciliter la certification vis-a-vis d’une autre
norme.

Ces travaux montrent I'intérét d’une telle démarche mais ne font qu’esquis-
ser comment I'IDM peut répondre a ces attentes. Ils illustrent bien comment
des processus dédiés aux activités de mise en conformité ainsi que des outils les
implémentant faciliteraient le travail et offriraient un support a ces activités qui
concernent les processus, produits et services. Les uniques travaux sur le sujet
se font au travers de diverses implantations du standard BPMN notamment
(tel que EPF sous Eclipse) et ces offres ne sont que peu réellement utilisables
dans un contexte de certification opérationnel.

Une collaboration étroite entre la modélisation des processus et la modélisa-
tion du systeme est un objectif primordial pour faciliter une plus large diffusion
de ces activités et 'IDM offre certaines briques importantes pour améliorer cha-
cune de ces activités; les techniques permettant de les relier de fagon tres fine
doivent étre étudiées et outillées.

La composition de SSI amene la aussi de nouveaux challenges dans la prise
en compte des études déja réalisées pour des SI existants afin d’aider a la certi-
fication des sSI qui interoperent. Quel que soit le type de certification (produit
final ou processus de production) qui nous intéresse ici, la composition et 1'in-
teropérabilité de ces systemes engendrent une nécessaire prise en compte de
la gestion de leur certification en limitant au maximum leurs délais et leurs
couts. En effet, outre la certification d’un systéme en lui-méme qui doit étre
facilitée et outillée, le fait de composer de tels systemes et de les faire inter-
opérer pose des questions sur la réutilisation potentielle de la certification des
systemes composites afin d’éviter un surcotit en certification du systeme global ;
la composition pose aussi des probléemes quant a la perte potentielle de certifi-
cation avec 'ajout d’un nouveau composant au systeme. L’IDM peut apporter
certaines réponses a cette problématique.

Nous abordons a présent le deuxieme axe de notre étude qui est celui des
mises en oeuvre en commengant par 'interopérabilité entre les domaines.
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5. Interopérabilité des domaines

L’interopérabilité des domaines des SI fait référence au probleme bien connu
en ingénierie des connaissances de ’alignement des vocabulaires. Elle est éga-
lement abordée en terme de variabilité en ingénierie des lignes de produits
logicielles et en terme de gestion des exigences en ingénierie des modeles.

5.1. Alignement de vocabulaires

Une ontologie permet de modéliser un domaine en définissant ses concepts
et les regles qui les régissent sous la forme d’axiomes. Ces derniéres années ont
vu la publication sur le web de nombreuses ontologies devenues des références
pour un domaine particulier, une communauté particuliere. Leur réutilisation
garantit 'interopérabilité de différentes sources de données; c’est le principe du
web de données (Web of Linked Data en anglais). Le développement d’un SI
nécessite de combiner différentes terminologies adoptées par différentes classes
d’utilisateurs du si1 : le sens des termes varie selon les organisations, les mé-
tiers, les acteurs et les contextes, ce qui entraine que le modele sous-jacent soit
souvent différent. La modélisation du domaine sous la forme d’une ontologie
permet de donner une place a ces différentes terminologies au sein d’un méme
modele, en associant a chaque concept les différents termes qui le désignent. Le
langage RDF'S permet de représenter ces relations a ’aide des propriétés label
et comment ; le langage SKOS permet également de modéliser plus finement un
thésaurus avant de ’associer a une ontologie.

Au-dela de cet alignement des terminologies utilisées sur un méme domaine,
le développement d’un SI nécessite également souvent d’intégrer différents sous-
systemes et donc de combiner des données ou des connaissances hétérogenes,
issues de différents domaines, référant a différentes ontologies. Le probleme qui
se pose alors est de découvrir, représenter et exploiter les correspondances qui
existent entre concepts issus de différentes ontologies. C’est le probleme de ’ali-
gnement d’ontologies [EUZ 07]. Dans le cas le plus simple, deux concepts issus
de deux ontologies sont considérés comme équivalents (le langage OWL permet
de représenter cette correspondance avec les propriétés equivalentClass et
equivalentProperty), ou l'un subsumant 'autre (le langage RDFS permet de
représenter cette correspondance avec les propriétés subClass0f et subPro-
perty0f). Etant donnée la définition en intension des concepts, des méthodes
de classification classiques en Logique de Description permettent d’établir des
correspondances d’équivalence ou de subsomption. Des liens sémantiques non
logiques peuvent également étre établis, basés sur des mesures de similarités
entre les définitions de concepts. D’autres approches utilisent des techniques
de fouille de données ou de textes pour établir des relations sémantiques entre
concepts basées sur leur définition en extension. Le nombre de méthodes d’ali-
gnement progresse constamment et il est difficile de les comparer car elles dé-
pendent beaucoup des données et domaines a aligner.
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5.2. Composition de modéles

Dans le contexte de 'IDM, de nombreux travaux se sont intéressés aux
approches par points de vue pour introduire des éléments spécifiques aux pla-
teformes [THO 07], abordant ainsi un des aspects de I'interopérabilité des do-
maines. Mais cette décomposition du modele en différents points de vue di-
rigés par les projections vers les plates-formes ne suffit pas a répondre a la
complexité du développement logiciel qui adresse simultanément différents do-
maines de préoccupations [FRA 07b]. Aussi la modélisation orientée aspects
a-t-elle émergée pour permettre une gestion des différentes préoccupations au
niveau de la modélisation. L’objectif est de donner les moyens aux experts de
différents domaines de travailler ensemble a la construction d’un méme mo-
dele par la définition de “correspondances” [BEZ 06]. La correspondance peut
étre automatiquement calculée en recherchant des éléments dont les signatures
sont équivalentes, oll une signature est un ensemble de propriétés syntaxiques
associées & un type élément [RED 05]. Sur la base de ces modeles de corres-
pondance, des algorithmes de composition permettent d’obtenir soit les modéles
communs et de préserver les vues [ANW 10], soit de construire un modele global
[FRA 07a]. La modélisation par point de vue consiste alors & adapter un modele
en 'enrichissant des concepts issus des différents points de vues tout en main-
tenant valides les contraintes propres & chaque domaine [BLA 08, ANW 10].

Les travaux cités précédemment sont centrés sur la composition des struc-
tures et non pas sur celle des comportements. Or, l'interopérabilité des do-
maines impose également une prise en compte de I’étude et de la composition
des comportements. Nous abordons cet aspect de l'interopérabilité au para-
graphe 7. Notons que la thése de L. Wouters [WOU 13] aborde le mariage
entre les techniques d’alignements des ontologies et les modeles pour supporter
la modélisation multi-experts de différents domaines, en prenant en compte les
comportements induits par les modeles.

5.3. Capture de la variabilité

Compte tenu des points communs et des différences (c’est-a-dire de la va-
riabilité) qui existent entre les logiciels d’'un méme domaine ou les logiciels qui
répondent & un méme besoin mais qui ne sont pas développés dans le méme
contexte, I'ingénierie des lignes de produits logicielles (LPL) vise a produire des
familles de variantes de programmes pour un domaine donné [POH 05]. Elle
s’appuie notamment sur une capture de la variabilité (points de variation et
variantes), elle-méme reconnue comme nécessaire depuis longtemps [JAC 97].
Une maniere de capturer cette variabilité est d’exprimer la ligne de produits
sous la forme d’un ensemble de caractéristiques qui décrivent ce domaine avec
un point de vue qui dépend des besoins de 'utilisateur. Plusieurs approches
permettent ensuite de modéliser la variabilité, soit par modeles de décision —
les décisions forment un ensemble adéquat de choix distinguant les membres
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de la ligne [RAB 07, SCH 11] —, soit par Feature Model (FM) — les caractéris-
tiques et leurs combinaisons valides sont organisées de fagon compacte —, ou
soit enfin par modeles pouvant se ramemer aux FMs [POH 05]. Le formalisme
des FMs est actuellement le plus répandu; il s’agit pour simplifier d’un graphe
AND-OR avec des contraintes propositionnelles [SCH 07, CZA 07, THU 09].
Les FMs sont utilisés pour décrire la variabilité lors de I'analyse et conception
de logiciels, mais également dans les autres phases de développement. Ainsi on
utilise des FMs pour décrire les différentes parties du systeme, que ce soit la
description du matériel [KAN 98], la structure organisationnelle [REI 07], les
détails du métier ou de la mise en ccuvre [MET 07]. Des travaux abordent
aujourd’hui 'extraction automatisée de FM a partir de grands systemes logi-
ciels [ACH 11, SHE 11, ACH 12a]. Ces FMs sont souvent de grande taille et
comme les techniques de 1’état de 'art ne passent pas a ’échelle, il est donc
nécessaire de proposer des opérateurs de décomposition et de composition des
FMs [ACH 12¢]. Les FMs qui résultent de la capture des domaines et des besoins
des utilisateurs peuvent alors étre réassemblés pour construire des « produits »
logiciels cohérents [ACH 12D] (cf. figure 3).

Dans ce contexte d’évolutions fréquentes a la fois des exigences et des pro-
duits, des travaux ont été amorcés pour la gestion agile des lignes de produits
basés en particulier sur une décomposition en domaines liés par des contraintes
externes exprimées sous forme de régles|[URL 12]. Ces travaux complétent ceux
visant a gérer la co-évolution des modeles de variabilité et des différents autres
modeles [NEV 11, SEI 12]. Ainsi I'ingénierie des lignes de produits logicielles
propose de nouvelles approches et techniques pour appréhender au moins une
partie de l'interopérabilité des domaines.

5.4. Gestion des exigences

L’interopérabilité de systémes initialement indépendants répondant chacun
a leurs propres exigences suppose de prendre en considération I’adéquation des
exigences de chacun et d’assurer les exigences portant sur le SI résultant. Dans
le cadre des travaux sur I'TDM, des passerelles ont été mises en place pour lier
les outils dédiés a la gestion des ontologies, les outils de gestion d’exigences
et les outils de modélisation (dans le cadre de la gestion de la variabilité par
exemple avec [DUB 12]). Ces travaux permettent de faciliter le travail de ges-
tion de la conformité des exigences avec la capture du domaine, d’avoir égale-
ment un suivi entre les exigences et les modeles réalisés pour décrire le systeme
[MOS 11]. Prenons par exemple l'outil DODT [FAR 11] qui offre la possibilité
de vérifer la cohérence entre une base d’exigences dans 'outil de gestion d’exi-
gences DOORS [Doo] et une description du modele de domaine & l'aide d’une
ontologie. Des connexions existent aussi entre des modeles SysML [OMG 10] et
des ontologies décrites en OWL. Ces travaux doivent ensuite étre améliorés afin
de gérer l'interopérabilité des domaines, des exigences et des modeles associés.
Dans le cadre de 'IDM, diverses techniques basées sur la fusion de modeles
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Figure 3. Capture de la variabilité par “feature models”. Deux FMs sont visua-
lisés a gauche, ils sont extraits de systémes pré-ezxistants dans le cadre du projet
YourCast http: //yourcast. fr. Le premier présente une source d’informa-
tion diffusant des calendriers qu’il est possible de trier par date. La seconde dif-
fuse des tweets. Ceuz-ci peuvent étre triés ou filtrés. L’analyse d’un ensemble de
tels systémes a conduit a la modélisation de différents FMs, fusionnés a droite
pour modéliser la variabilité des sources d’informations disponibles.
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peuvent aussi étre utilisées pour considérer l'interopérabilité des bases d’exi-
gences. Par contre, au-dela de la fusion des modeles, aucune technique dédiée
étudiant la gestion de la tracabilité ou de la cohérence de ces modeles n’a été
spécifiquement abordée et ce domaine de recherche reste encore completement
en friche.

Méme lorsque les domaines sont alignés, la mise en oeuvre au niveau des
données et des processus métier peut différer énormément d’un systeme a 'autre
engendrant des difficultés lorsqu’il s’agit de faire travailler ces systemes entre
eux.

6. Interopérabilité des données

La communauté des SI est confrontée a l'intégration d’informations hétéro-
genes, tant dans les contenus et les formats que dans la diversité des points de
vue utilisateurs. Il s’agit de partager ces informations -données et métadonnées-
afin d’assurer la coopération d’applications ou de services, ou bien de favoriser
la publication d’informations consolidées qui facilitent la prise de décisions. En
pratique, on peut distinguer plusieurs niveaux d’intégration de SI au niveau
des données, du plus fort au plus faible couplage : (i) l'utilisation de données
ouvertes ou d’entrepots de données partagés entre les s, (ii) l'utilisation d’un
modele d’échange, et (iii) la construction de ponts entre des espaces de re-
présentation différents, tels que les entrepots intermédiaires construits par mé-
thode ETC (Extraction-Transformation-Chargement) utilisée en informatique
décisionnelle[ATT 10]. Le premier niveau résout le probléme d’interopérabilité
des données des la conception des Si. Lorsque cela n’est pas possible, le déve-
loppement de référentiels sémantiques communs et d’interfaces de médiation
sont nécessaires.

6.1. Principes généraux

La modélisation des connaissances de domaine d’un sI sous la forme d’une
ontologie ou de plusieurs ontologies alignées ne suffit pas a 'interopérabilité des
données. L’adoption d’un modele d’échange ou de médiation voire d’un modele
unique de représentation des données facilite 'intégration de sous-systemes
dans la conception d’un SI [MIC 10]. Tout I’enjeu est de propager et partager
des données d’un sous-systeme a l'autre pour éviter leur duplication qui rend
les mises a jour difficiles. La gestion des données dans le contexte de 'interopé-
rabilité des ssI doit alors répondre a plusieurs besoins :

— référencement global des données, qui doit permettre d’identifier de ma-
niére unique une donnée appréhendée différemment dans les sous-systemes (ez.
l’identification des personnes par un identifiant unique est un probléme connu
lorsque le numéro de sécurité sociale ne peut pas étre utilisé).
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— gestion des modifications de données (valeur, création, destruction) qui
doivent étre propagées dans différents SSI tout en maitrisant les délais de pro-
pagation entre SSI. En effet, certains applicatifs imposent que les mises a jour ne
se fassent qu’a des périodes définies (ez. la propagation du changement d’adresse
d’un locataire dans un SSI doit tenir compte du fait qu’il faut conserver [’adresse
au ler janvier de l’année pour le paiement de la taxe d’habitation dans un autre
ssI ). Ainsi la gestion des modifications impose une prise en compte et une mo-
délisation des notions de synchronisation, d’historisation et de temps de validité
de la valeur.

— gestion des plages de valeurs qui nécessite la mise en place de tables de
correspondance bien souvent gérées manuellement et qui font la plupart du
temps partie des passerelles inter-applicatives. Ces tables de correspondance
sont difficiles & utiliser dés qu’il n’existe pas une bijection entre les valeurs des
SSI mis en jeu.

— compréhension sémantique de la donnée. En effet une donnée n’existe et
n’a du sens que par rapport aux autres données avec lesquelles elle interagit a
I'intérieur d’un ssI. La transposition dans un autre SSI ne peut se faire qu’en
tenant compte du nouveau contexte d’interprétation. Ce contexte d’interpré-
tation se positionne a deux niveaux de sémantique : par rapport au domaine
applicatif et par rapport aux interacteurs du SsI.

— gestion des droits d’accés a la donnée. La construction de surcouches inter-
applications doit permettre de filtrer les acces aux données suivant les modali-
tés spécifiques de chaque domaine. La politique de définition des droits d’acces
devient une politique globale et nécessite la définition de roles et de profils nou-
veaux qui sont davantage calqués sur les processus métiers que sur les domaines
applicatifs (voir SEC. 8).

6.2. Eléments de mise en cuvre

Dans une optique idéale d’interopérabilité, les données brutes doivent étre
modélisées avec ’ensemble de leurs contraintes d’intégrité. Le paradigme ob-
jet (UML/OCL) est largement utilisé & cet effet. Il présente, sur des niveaux
différents, des classes et leurs instances. Les modeles de classes sont a la base
du développement d’applications, tandis que le modele relationnel est privi-
légié a des fins de gestion de la persistance. La mise en correspondance ob-
jet/relationnel (ORM) a été extensivement étudiée ; ses difficultés sont connues
et traitées au mieux tandis que des solutions de traduction plus ou moins auto-
matiques exploitent les patrons « Active Record » [FOW 03] ou « Data Map-
per », qu’elles implémentent (Hibernate, ActiveJDBC, ADO.net, RubyActive-
Record, ActivelS).

La correspondance objet/ontologie (OOM) ou objet/RDF souléve des ques-
tions homologues (c¢f. ActiveRDF [ORE 08]). La flexibilité des schémas RDF
est un atout pour I’échange de données ouvertes, et ’exigence de reconstruc-
tion exacte des données dans le cycle object/relationnel /objet qui prévaut dans
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I’ORM n’est pas de mise dans la correspondance OOM. En effet, les cas d’uti-
lisation « importation » et « exportation » y sont dissociés.

Une premiére approche pour mettre en correspondance par ’OOM les élé-
ments de paradigmes différents procede par annotation du modele de classes.
On indique quels éléments sont ’objet de transformations appariant et tradui-
sant les concepts, pour finalement permettre 1’échange de données [QUA 09].
Cette spécification statique impose de coder et d’embarquer dans les pro-
grammes de transformation toute la complexité liée & la mise en correspon-
dance, qui ne peut étre gérée qu’a l’exécution, les valeurs des instances et non
pas seulement les éléments de modélisation étant en cause.

Une approche alternative fractionne le processus en séparant les aspects
et les préoccupations; elle explicite les métamodeles intermédiaires. Les trans-
formations de niveau supérieur sont modélisées donnant ainsi un statut de
premier rang aux regles de correspondance, et automatisant la production de
code [HIL 08] [MEL 03]. Plus précisément, & partir d’'un modele métier enrichi,
I’application directe des principes de traduction entre UML et OWL propres
4 ODM?® permet la génération automatique de l'ontologie image. Celle-ci peut
constituer un entrepdt interrogeable en SPARQL donnant un acces public aux
données métier. Enfin, on utilise les facilités d’alignement intrinseques aux on-
tologies pour associer les ontologies cibles avec 1’ontologie image du modele
métier enrichi. Ces pratiques mettent en jeu un grand nombre de métamo-
deles : métier, annotations, métier enrichi, ontologie image, ontologies cibles,
requétes (SQL, OQL, SPARQL). Cette complexité est maitrisée grace a 'IDM
qui permet de spécifier des applications génériques pour mettre en correspon-
dance et gérer les modeles concernés. Des modeles de transformation de niveau
supérieur permettent de traduire des requétes sur les données objets (ex. OQL)
en requétes sur les bases de connaissance (ex. SPARQL) ou wice versa.

A contrario, une application objet/web métier peut instancier a ’exécution
ses parametres en interrogeant le web des données via une requéte SPARQL
automatiquement construite par ’exploitation des correspondances spécifiées
dans le modele d’OOM. La mise en correspondance directe de graphes RDF
et de bases relationnelles existe [BIZ 06, KON 08] et fait aujourd’hui 1'objet
d’une proposition du W3C (Working Draft R2RML : RDB to RDF Mapping
language®).

Les apports de ces approches sont patents en termes de réutilisabilité et
de maintenance. En donnant au modele de classes métier un role de pivot,
I'interopérabilité s’exerce entre outils de calcul, de visualisation, de persistance
ou de raisonnement.

L’interopérabilité des données va de pair avec celle des processus métier et
des activités en charge d’assurer la tracablilité des mises a jour, l'identification
des acteurs et les aspects temporels liés a la synchronisation inter domaines.

5. http ://www.omg.org/spec/ODM/1.0/ - 2009, Chapter 16 : Mapping UML to OWL
6. http ://www.w3.org/TR/r2rml/
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La composition des processus est ainsi un des points durs de I'interopérabilité
des sI.

7. Interopérabilité des processus métier

Une des composantes essentielles d’'un systeme d’information est I’ensemble
des processus métier qu’il supporte. Lorsque des SI doivent interopérer, on
constate & la fois la construction de nouveaux processus métier (ez. l’ajout
d’un sous-systéme « clef en main » de gestion de vacances implique de donner
la possibilité a un agent d’enchainer la réservation de vacances apres avoir créé
un nouveau sociétaire), la modification des processus (ez. ne pas demander plu-
steurs fois a un hospitalier de s’identifier lorsqu’il étudie un dossier médical en
fonction des sous-systémes contribuant au dossier), et la disparition de pro-
cessus (ex. interdire de saisir des informations sur un nouveau sociétaire dans
le systéme de gestion des vacances, puisqu’il doit a présent puiser ses données
dans le systéme de gestion des sociétaires).

Les services web sont aujourd’hui employés pour créer de larges applications
distribuées et évolutives a partir de composants existants. Les architectures
orientées services promeuvent un couplage lache, la distribution des services, la
dynamicité et 'agilité [OAS 06]. L’appréhension de architecture du SI sous la
forme de services fonctionnels silos (ils fournissent & ’ensemble du SI les services
liés & leurs données) et services fonctionnels pilotes (ils fournissent la réalisation
d’un ensemble de traitements) vise a favoriser l'interopérabilité des systemes
sous réserve du respect d’un corpus de principes de conception [FIG 08]. Dans
le contexte SOA, les relations entre services sont portées par des orchestra-
tions, qui correspondent a une mise en ceuvre des processus métier. L’évolution
méme des orchestrations est alors appréhendée de maniere « technique » via
les travaux sur les aspects, qui supportent la séparation des préoccupations
par exemple par modification des moteurs d’exécution BPEL [CHA 04] ou plus
généralement aux différents niveaux de la définition des processus (analyse sé-
mantique, moteur et orchestrations BPEL) [COU 05].

Des travaux récents se concentrent sur la conception des systemes évolutifs
et de qualité, conscients de la nécessité de les aborder a un niveau d’abstraction
permettant de raisonner et de controler ces systémes. Ainsi la modélisation des
processus métier est aujourd’hui en pleine effervescence, en particulier avec
le standard BPMN [OMG 11], dont la nouvelle version introduit le concept de
chorégraphies de services. La chorégraphie trace les échanges des messages entre
les différents participants d’un point de vue global. Il s’agit d’un contrat métier
ou les participants se sont mis d’accord sur I'ordre et la maniére d’interagir (ez.
dans le cadre d’une intervention chirurgicale, la chorégraphie n’étudiera pas ce
que doit faire chaque praticien avec le dossier du patient, mais se focalisera sur
la maniere dont les informations vont étre échangées entre les praticiens). Cette
vision globale compléte la vision locale de chaque participant qui définit son
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propre processus interne en une orchestration. Elle s’approche du concept de
processus métier, visant ainsi a capturer un niveau d’abstraction « accessible »
a I’homme du métier.

La composition des systémes est alors appréhendée comme une composi-
tion de ces différents modeles de processus métier. C’est ainsi que des travaux
relatifs a 'introduction de fragments d’orchestration [MOS 12a] ou de compo-
sition de scenarios sont proposés [KLE 07]. Nous noterons que ces compositions
impactent également les points de vue domaine et données [KIE 09, CLA 11].
Dans ce contexte, différents travaux abordent alors la question du respect des
propriétés initiales des processus [VER 07] (ez. appel ¢ un systeme d’anony-
misation avant tout échange de données), d’identification des services « re-
dondants » [NEM 07] (ex. appel a un unique service de facturation en regrou-
pant un ensemble de requétes d’authentification), et la nécessité d’une absence
d’ordre dans les compositions [MOS 12b]. Les travaux sur la caractérisation
des services par I'ajout de propriétés sémantiques viennent alors enrichir cette
panoplie d’outils en autorisant des évolutions adaptatives au contexte des sys-
témes [HAC 09]. Enfin notons que les avancées sont telles aujourd’hui sans le
domaine de la composition des processus que se posent aujourd’hui des pro-
blemes de passage a I’échelle et de prise en compte dans ce contexte de la va-
riabilité nécessitant la mise en place d’'une modélisation par “features” comme

vue au paragraphe 5.3 [MOS 12¢, ACH 12b).

Si la composition des processus métier est aujourd’hui un sujet d’étude en
pleine effervescence, ses conséquences sur l'interopérabilité des données et 1’ana-
lyse en termes de cohérence et de qualité des données reste a notre connaissance
un sujet ouvert. De maniére transversale a ces différents aspects de 'interopé-
rabilité des sI, la gestion des regles de sécurité entre les SI est un point difficile.

8. Interopérabilité des regles de sécurité

Tout systeme d’information non completement fermé vers lextérieur né-
cessite un systeme de controle qui vérifie I'identité des personnes manipulant
I'information et limite 'utilisation qui peut étre faite de cette information selon
les fonctions et les privileges attachés a ces personnes. Définis indépendamment,
les SSI se protegent a la fois par une sécurisation de U'infrastructure technique
et par la mise en place de systeémes d’authentification et d’autorisation. Le
chiffrage des transactions permet de garantir I'intégrité et la confidentialité des
informations échangées entre ssi. Le controle d’identité est en soi un probleme
non trivial lors de la mise en commun de SsI utilisant des moyens d’identifica-
tion différents. Le contréole d’acces a 'information est d’autant plus complexe
que D'expression et la vérification de regles de controle d’acces s’appuient po-
tentiellement sur des langages différents.

Le controle d’identité est basé sur la possession par les utilisateurs d’un
secret incessible, tel qu'un mot de passe, un artefact physique (empreintes,
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cartes électroniques...), ou un certificat d’identité utilisant des moyens crypto-
graphiques pour rendre sa falsification tres difficile (les certificats répondant a
la norme X5097 sont majoritairement utilisés). Certains secrets, tels les certifi-
cats cryptographiques signés par des autorités de certification & reconnaissance
large, sont parfois utilisables dans plusieurs SsI simultanément. Cependant, lors-
qu’un utilisateur est reconnu a travers plusieurs identités dans différents ss,
un mécanisme d’alignement des identités est nécessaire. Une caractéristique
importante pour 'utilisateur est que ce mécanisme permette une identification
unique (single sign-on), c’est-a-dire que son identité soit automatiquement pré-
sentée dans le format adéquat a chaque opération ordonnée par l'utilisateur,
sans que celui-ci ne doive représenter son secret. Dans certains cas, cela né-
cessite 'enregistrement du secret au niveau du mécanisme d’alignement des
identités, ce qui le rend tres sensible du point de vue de la sécurité.

Une fois l'identité d’un utilisateur établie, il est nécessaire de vérifier les
actions auxquelles il est autorisé. La plupart des mécanismes de controle d’ac-
ces implémentés dans les systéemes de gestion de contenus sont basés sur des
langages XML permettant de décrire des politiques de controle d’acces et
de gestion des droits numériques. Ces systemes exploitent des métadonnées
formatées associées aux ressources dont il s’agit de controler I'acces. Parmi
ceux-ci, les plus connus sont XrML?® (eXtensible Right Markup Language) uti-
lis¢ comme base du langage d’expression des droits du standard MPEG-21°,
ODRL!(Open Digital Right Language) implémenté par I’Open Mobile Alliance
(OMA) et XACML! (Extensible Access Control Markup Language) développé
par OASIS. Le modele ODRL repose sur les notions d’ Asset, Party, Permission,
Constraint, Requirement, Condition, Rights holder, Context, Offer, Agreement,
et Revoking rights. Le modele XACML permet de représenter des stratégies de
controle d’acces sous forme de regles et repose sur les notions de Rule, Policy
et Policy Set ; une Rule comprend des Conditions et Effects, et une Policy des
Rules et Obligations.

Avec I’émergence du web 2.0 et du web sémantique, de nouveaux systemes
de gestion de contenu ont vu le jour qui reposent sur ces nouvelles approches du
web pour gérer I'acces au contenu. Citons le systeme de controle d’acces basé
sur RDF qu’utilise le W3C depuis 2001 pour controler ’acces aux fichiers de ses
serveurs : W3C ACL System!?. Plus récemment, dans [HOL 09], une évolution
de ce systeme a été proposée pour controler les acces de maniere décentralisée,
a grande échelle. Dans le prolongement de ces premiers travaux, différents mo-
deles de controle des droits d’acces ont été proposés, parmi lesquels un modele
pour un wiki sémantique qui repose sur une ontologie et des regles d’inférence,

7. X509 certificates : http://www.ietf.org/rfc/rfc2459.txt

8. http ://www.xrml.org/

9. http ://www.chiariglione.org/mpeg/standards/mpeg-21/mpeg-21.htm
10. http ://www.w3.org/TR/odrl/

11. http ://www.oasis-open.org/committees/xacml/

12. http ://www.w3.0rg/2001/04/20-ACLs
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assurant ainsi son adaptabilité a différentes politiques d’autorisation [BUF 10].
On retrouve dans les différents modeles sémantiques qui existent les notions
déja présentes dans les langages XML plus anciens. En reposant sur des connais-
sances intégrées de facon homogene aux bases de connaissances du systeme, ils
permettent en outre une plus grande flexibilité et expressivité des droits per-
sonnalisés, prenant en compte le profil des utilisateurs, leur géo-localisation, un
nombre d’acces, des contraintes de temps, etc.

Les besoins en termes de gestion des droits d’acces s’apparentent égale-
ment a ceux des bibliotheques numériques dont une synthese est proposée dans
[COY 04]. Citons notamment les travaux sur 'architecture Fedora de gestion
des ressources numériques [LAG 06] et ceux sur la bibliothéque numérique sé-
mantique JeromeDL [KRU 08].

Dans le prolongement des problemes d’interopérabilité, la composition de
SI peut amener a modifier les usages, ce qui correspond probablement a 1'un
des points les moins étudiés dans ce cadre bien que se révélant I'un des plus
critiques.

9. Interopérabilité des usages

L’interopérabilité des SI met en exergue de difficiles problemes d’homo-
généité aussi bien au niveau de l'interaction homme machine (THM) que du
contenu fourni aux utilisateurs. En effet, chaque sI intégré disposait préalable-
ment de sa propre IHM. Les choix de conception, d’interaction et de design
effectués dans un contexte d’usage spécifique ont conduit a des IHMs hétéro-
genes. Ainsi les problemes d’alignement de concepts/contenus rencontrés au
niveau de 'interopérabilité des données et des processus métier transparaissent
au niveau des IHMs qui exposent par exemple des labels identiques pour des
données différentes ou des labels différents en cas de données identiques.

Les solutions reposent actuellement soit sur une refonte complete des IHMs,
soit sur une juxtaposition des IHMs de chaque si. Dans le cas d’une refonte,
les choix de conception sont totalement revus et repensés. Une nouvelle IHM
est congue, nécessitant un investissement lourd équivalent a la création de 'in-
terface d’'un nouveau systéme. A linverse 'intégration qui consiste a récupé-
rer autant que possible les IHMs pré-existantes en les « adaptant » n’est pas
sans difficulté. Dans cette approche, le choix méme des applications a intégrer
peut alors étre guidé par la capacité de celles-ci a voir leurs IHMs étre adap-
tées. Dans le contexte de I’exemple industriel ProBTP, tout un processus a été
défini afin de sélectionner parmi plusieurs SI le meilleur candidat a l'intégra-
tion. En matiere d’THM, ils étudient la possibilité d’effectuer des changements
comme supprimer des menus ou les griser, masquer des parties de l'interface
lorsqu’elles sont définies en HTML, etc. Ces changements doivent cependant
supporter des évolutions potentielles des sI intégrés ce qui explique qu’ils ne
touchent jamais aux styles (CSS) des IHMs fournies avec les SI intégrés, ni ne
retirent de composants, actions lourdes qui devraient étre répétées a chaque
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nouvelle version du sI intégré. Les IHMs du SI sont alors une juxtaposition
améliorée mais dont le style n’est pas homogene. Il existe souvent une forte dis-
continuité dans l'interaction lors du passage d’une entité a une autre. De telles
discontinuités dégradent 1'utilisabilité des logiciels et du SI dans son ensemble.
De telles solutions ne sont donc pas convaincantes.

Pour pallier ces problemes, I'utilisation de modeles offre des pistes pour rai-
sonner de maniere plus abstraite et permettre aux utilisateurs de mieux com-
prendre et de faire évoluer leur systéme. Les modeles conceptuels sous-jacents
a la conception d’THM [PAT 02, SOT 09, BLU 10] sont tout ou partie embar-
qués a 'exécution. Ils peuvent alors étre utilisés pour commenter 'interaction
homme-machine. Dans ce cadre, auto-explication des IHMs [PAN 95, FRE 10,
FRE 12] a pour but de fournir des explications & base de modeles sur une in-
terface lors de son utilisation. L’hétérogénéité des interfaces homme-machine
est alors conservée, mais la compréhension du systeme et son utilisabilité sont
améliorées. Par exemple, dans [FRE 11], le modele Question Options Criteria
[MAC 91], QOC, documente les raisons justifiant un choix de conception : les
Questions identifient les questions clé de la conception ; les Options fournissent
les réponses possibles aux Questions et les Criteres permettent 1’évaluation et
la comparaison des Options. Les criteres de QOC peuvent étre vus comme des
criteres de qualité. Les concepteurs d’IHM doivent définir leurs IHMs en utili-
sant les modeles de définition de I'THM. Quand un choix de conception s’offre a
eux, ils doivent I’exprimer sous la forme d’une question, d’options et de criteres.
Les options sont les alternatives qui peuvent étre proposées a 'utilisateur et les
criteres fournissent les justifications des différents choix en termes de qualité.
Ainsi la figure 4 montre comment un concepteur peut avoir le choix entre deux
interacteurs différents pour la saisie d’'une date et peut justifier chacune des
options par des modeles de qualité, représentant ici des criteres ergonomiques
[FRE 11]. Il reste & embarquer ces modeles a l'exécution afin de pouvoir les
utiliser pour répondre aux questions des utilisateurs. Par exemple, si I'utilisa-
teur se demande pourquoi il doit utiliser un calendrier pour saisir une date,
le systeme pourra lui répondre que ce choix favorise les criteres ergonomiques
d’adéquation a la tache, de conformité aux attentes des utilisateurs, de contro-
labilité et de tolérance aux fautes.

La composition des ITHMs en elle-méme vise soit a assembler des THMs
existantes, soit & les redéfinir complétement en les uniformisant (ez. Doodle
et GoogleCalendar peuvent étre composés pour proposer aux participants la vi-
sualisation de leur agenda personnel avec les dates et heures proposées par le
sondage). Les modeles ciblent la possibilité d’obtenir de telles composition de
maniére semi-automatique en prenant en compte toute la complexité a la fois
des composants graphiques et de leurs interactions avec la partie fonctionnelle
[GAB 11, JOF 11, BRE 11]. Ils peuvent aussi, lors de ’évolution des ss1, assurer
la cohérence globale du s1, en maintenant les interactions entre la partie métier
et la partie usage. La figure 5 illustre une telle approche ot des modeles sont
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Figure 4. Exemple d’options de conception issu de [FRE 10]

issus des applications existantes pour pouvoir composer les interfaces avant
de générer une nouvelle application. On trouve des étapes 1) d’abstraction
des applications pour obtenir des modeles du noyau fonction et de l'interface
homme-machine représentant les applications (point 1), 2) d’abstraction de la
composition fonctionnelle (point 2), 3) des étapes de la réalisation de la compo-
sition d’THMs basée sur les modeles (point 3) et de la concrétisation du résultat
obtenu (point 4).

Dans la plupart des solutions actuelles, I'utilisateur, qu’il soit développeur
dans la phase d’intégration ou utilisateur du SI final, est partie prenante pour
le bon usage des SI intégrés. Il convient de lui offrir la possibilité de manipuler
les modeles de son sI pour le faire évoluer. La modélisation par les utilisa-
teurs finaux ou « End User Modelling » est assurément ’objectif pour assurer
I'utilisabilité de systemes.

10. Conclusion

L’interopérabilité des systémes d’information est nécessaire & la maitrise de
I’évolution, constante, des systemes informatiques agrégés. Les travaux issus de
nos communautés couvrent une partie des probléemes liés a I'interopérabilité des
systemes. Ils se situent a tous les niveaux du cycle de vie et d’interopérabilité
des SI.

Des avancées importantes ont ainsi été réalisées ces dernieres années pour
d’une part, promouvoir une montée en abstraction « productive » et, d’autre
part, faciliter cette approche par une analyse des codes eux-mémes appréhendés
comme des modeles. La tres large palette de travaux introduits ici montre cette
richesse en portant un regard commun sur ces approches dans un contexte
Systeme d’Information. Nous ne prétendons pas a I'exhaustivité, mais a une
vision croisée des travaux menés et des pistes a creuser. Ainsi ces travaux ne se
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Figure 5. Démarche globale pour la réalisation de la composition d’applications
proposée dans [JOF 11]

substituent pas aux avancées obtenues dans le domaine des systemes distribués,
mais se positionnent soit en amont par I’abstraction des mises en ceuvre, voire
la production des codes, ou en aval par 'extraction des modeles nécessaires
au raisonnement. De plus, les travaux présentés ont souvent été appliqués a
des problémes issus des systemes industriels; leur usage dans le cadre des SI
nécessite vraisemblablement une adaptation, souvent due & une meilleure prise
en compte des utilisateurs finaux.

La considération des différents points de vue sur le SI ne masque pas le besoin
important d’une meilleure corrélation entre eux. La communauté de I'IDM, au
travers d’un mouvement dit Aspect Oriented Modeling, contribue aujourd’hui
largement & ce questionnement, en particulier au travers d’articles lors de la
conférence AOSD. Ainsi, plusieurs d’entre nous envisagent d’approfondir cette
premiere étude par une réflexion autour d’'une algebre qui permettrait de cap-
turer formellement les liens entre les différents modeles qui constituent un SI et
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qui influent nécessairement sur son interopérabilité. Ainsi, on pourrait imaginer
calculer l'interopérabilité entre deux SI comme on résout une équation.

La corrélation s’applique aussi du point de vue de 'humain. Outre les tech-
niques de capture des interactions, il est aussi nécessaire d’aborder les diffé-
rentes facettes sur l'interopérabilité en considérant les point de vue de l'uti-
lisateur final et de son organisation (l’objectif étant de fournir un s1 utile et
utilisable), comme par exemple, avoir des processus métier compréhensibles par
les utilisateurs finaux et qui tiennent compte des regles de sécurité.

Enfin, les différents travaux présentés devraient faciliter I’aide au pilotage
du sI, ce qui présente une voie d’applications particulierement intéressantes,
car a tres grande valeur ajoutée.
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