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Résumé

PIGA est un outil permettant de détecter les comportements malicieux par analyse de trace sys-
teme. Pour cela, il utilise des signatures représentant les comportements illicites. Celles-ci sont
générées a partir d’'un graphe modélisant les opérations entre les différentes entités du systeme
et sont stockées en mémoire pendant la détection d’intrusion. Dans ce papier, nous présentons
un moyen de réduire la mémoire nécessaire pour stocker les signatures tout en préservant leur
qualité. La méthode présentée est basée sur la décomposition modulaire des graphes. Appliquée
a une propriété de confidentialité, cette méthode divise par 20 le nombre de signatures générées.

Mots-clés : sécurité, systéme d’exploitation, décomposition modulaire

1. Introduction

Pour assurer la sécurité d’un systeme informatique, on peut utiliser des systemes de détection
d’intrusion (IDS) ou de prévention d’intrusion (IPS). Ces outils cherchent en général a préserver
des propriétés de sécurité. Une intrusion dans un systéeme d’exploitation est une action qui viole
une de ces propriétés. L'intégrité et la confidentialité font partie des propriétés les plus impor-
tantes. D’autres sont définies dans la littérature et sont principalement basées sur le principe de
non-interférence [6, 8].

11 existe différentes techniques de détection d’intrusion [3]. Certains outils, tels que REMUS [1]
ou BlueBoX [3], utilisent une approche basée sur une politique de sécurité. Argos est basé sur
des signatures générées a partir d’exemples d’attaques qui ont déja eu lieu [11]. PIGA [2] génere
des signatures a partir d'une politique décrivant des propriétés de sécurité. Ces signatures re-
présentent tous les comportements violant ces propriétés de sécurité, ce qui permet de détecter
de nouvelles attaques. Elles permettent également de représenter des comportements complexes.
Par exemple, des compositions d’actions élémentaires ordonnées ou non. Dans le cas d"une pro-
priété de confidentialité, une signature est une composition séquentielle d’actions élémentaires
représentant dans sa globalité une violation de cette propriété.

Ces signatures sont générées en pré-traitrement et sont utilisées lors du processus de détection.
Cependant, pour un systéme réel, la base de signatures est importante et demande une quantité
significative de mémoire pour le processus de détection. Pour un systeme complet Fedora avec
une interface graphique, la base de signatures fait plus de 500 Mo.

Ce papier propose une amélioration du systéme PIGA. Dans le but de réduire 1'espace mémoire,
nous proposons un moyen de compacter 1'information nécessaire pour la détection d’intrusion.
Ce papier se concentre sur la propriété de confidentialité car elle génére un grand nombre de si-
gnatures [2]. PIGA utilisant un graphe pour représenter le systéme et ses interactions, cette amé-
lioration est basée sur la réduction de ce graphe. Pour cela, nous exploitons le fait que des nceuds
différents aient le méme comportement vis-a-vis du reste du graphe (modularité).

Le papier s’organise comme suit. Dans la section 2, nous présentons le probléeme en détail au vu
du fonctionnement de PIGA. La section 3 montre comment utiliser la décomposition modulaire
pour compresser la base de signatures. La section 4 montre que notre stratégie peut étre utilisée
pour réduire la taille de I'information stockée pour détecter les menaces pour la confidentialité
sur des systémes réels. La section 5 tire quelques conclusions et perspectives.
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2. Problématique

2.1. PIGA

L’objectif de PIGA (Policy Interaction Graph Analysis) est de surveiller les activités systeme et de
détecter celles violant les régles de sécurité définies par 'administrateur. Cette section propose un
rappel de définitions des principaux termes de sécurité utilisés dans ce papier.

Les propriétés de sécurité permettent de définir de maniére concrete la frontiere entre les états silrs
d’un systeme et les états non-siirs. Elles sont généralement définies par 'administrateur et consti-
tue la politique de sécurité du systeme. L'intégrité et la confidentialité sont les propriétés de sécurité
les plus communes [4]. La confidentialité permet de garantir ’absence de transfert d’information
non autorisé, tandis que l'intégrité permet d’empécher les modifications non souhaitées.

PIGA utilise SELinux comme systéme de controle d’accés mandataires (MAC). Il utilise donc
les contextes de sécurité SELinux pour étiqueter les ressources du systeme (fichier, processus,
...). Plusieurs ressources peuvent appartenir au méme contexte, mais une ressource n’appartient
qu’a un seul contexte de sécurité. Par exemple, le contexte system_u:object_r:ssh_port_
t regroupe l’ensemble des ports SSH des différentes interfaces du systéme et ces ports ne sont
représentés que par ce contexte.

On appelle interaction une opération systeme entre deux contextes de sécurité. Dans une politique
SELinux, seules les interactions autorisées sont décrites. Cependant cela ne garantit pas que le
systéme reste dans un état stir. En effet, une propriété de confidentialité peut étre violée par une
séquence, c’est-a-dire, une suite d’interactions. Une des caractéristiques de PIGA est d’automatiser
la génération des séquences violant les propriétés de sécurité.

PIGA représente le systeme sous la forme d’un graphe étiqueté G = (V, A), tel que V représente
les contextes de sécurité et A I’ensemble des interactions entre ces contextes. Le label de I’arc allant
du contexte scq vers le contexte sc, représente 1’'ensemble des opérations possibles de sc; a sc».
Ce graphe est appelé graphe d’interaction (figure 1a).

—> interaction <77 object

—>» flow - %, object

t/wix/t/s  read/write/execute/transition/signal SR .

(a) Graphe d’interaction (b) Graphe de flux correspondant

FIGURE 1 — Modélisation d'un systeme d’exploitation

En filtrant la fonction d’étiquetage, on obtient, a partir du graphe d’interaction, d’autres graphes
utilisés dans la génération de signatures. Ce filtrage peut supprimer des arétes ou en inverser
la direction. Dans le cas de la propriété de confidentialité, PIGA utilise le graphe de flux FG =
(V,A) ol V représente les contextes de sécurité et A tous les transferts d’information possibles
entre ces contextes. Le graphe de flux est généré en conservant les arcs impliquant des transferts
d’information, principalement ceux étiquetés par des opérations de lecture et d’écriture.
Une opération de lecture d’un contexte sc; sur un sc, implique un transfert d’information de sc;
vers sci : I'arc sera inversé sur le graphe de flux. Une opération d’écriture d'un contexte scq sur
un sc; implique un transfert d’information de scy vers sc; : 1’arc est conservé sur le graphe de
flux. La figure 1b présente le graphe de flux déduit du graphe d’interaction de la figure 1a.

Une signature représente un ensemble d’actions, ordonnées ou non, qui viole une propriété de
sécurité. Un signature correspond a une seule propriété mais une propriété peut générer plusieurs
signatures. Dans le cas de PIGA, une signature représente une interaction, une séquence ou une
combinaison de séquences et/ou d’interactions.
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Ce papier traite de la propriété de confidentialité. En effet, les expérimentations sur PIGA [2]
montrent que celle-ci est la propriété qui génere le plus grand nombre de signatures. Dans ce cas,
une signature est une succession d’interactions représentant des transferts d’information pos-
sibles. Pour deux contextes sc; et sca, sign(scy, scz2) représente I’ensemble des signatures entre
scy et scy et peut étre calculé comme 1’ensemble des chemins simples entre scy et sc»

Par exemple, I'administrateur du systéme correspondant au graphe de la figure 1la souhaiterait
s’assurer que les fichiers du contexte shadow_t ne soient accessibles a aucun utilisateur (ayant
le contexte user_d). D’apres le graphe de flux de la figue 1b, de l'information de shadow_t
peut arriver a user_d en seulement trois étapes sans violer la politique SELinux. En analysant le
graphe de flux, on obtient 4 moyens de violer cette propriété de sécurité.

shadow_t —-> passwd_d —-> ssh_d —-> user_d

shadow_t -> passwd_d -> login_d -> user_d

shadow_t —-> passwd_d -> ssh_d -> admin_d -> bin_t -> user_d
shadow_t -> passwd_d -> login_d -> admin_d -> bin_t -> user_d

Tant que PIGA est actif, toutes les interactions sont analysées et le systéme mémorise la progres-
sion de toutes les signatures. Si une interaction compléte une signature, PIGA interdit la derniere
opération, s’il est en mode IPS ou avertit l'utilisateur, s’il est en mode IDS.

2.2. Définition du probléme

Le calcul des signatures est fait sous forme de pré-traitement. PIGA les stocke dans le systeme
pour les phases de détection. Des expérimentations [2] montrent que le nombre de signatures
peut étre élevé méme pour un petit systeme. Le processus de détection ayant besoin de celles-ci, la
mémoire nécessaire a son fonctionnement est importante (elle peut atteindre plusieurs centaines
de Mo). De plus, la taille du graphe d’interaction peut rendre impossible le calcul de toutes les
signatures. La solution choisie pour PIGA est de limiter la longueur des signatures générées dans
la mesure ol plus une signature est longue plus la probabilité qu’elle se réalise est faible.

Pour réduire la mémoire nécessaire a PIGA, nous cherchons a compresser les signatures. Actuel-
lement, une compression simple est déja effectuée : les signatures sont stockées en mémoire sous
forme d’arbre.

Ce papier traite du probleme de compression du nombre de signatures sous plusieurs contraintes.
La premiere est de s’assurer que 'ensemble des signatures originales est inclus dans I'ensemble
des signatures compressées. La deuxiéme contrainte est de garantir que les signatures non origi-
nales incluses dans I'ensemble compressé ne soient pas réalisables afin de ne pas générer de faux-
positifs lors de la détection. Il faut par ailleurs minimiser le nombre de ces signatures non-réalistes.
Enfin, la derniere contrainte est de conserver la génération a partir d’'un graphe représentant le
systéme.

Comme les signatures sont générées a partir du graphe de flux, si nous parvenons a réduire la
taille de ce graphe, nous réduirons le nombre de signatures. Pour réduire la taille du graphe, nous
regroupons les nceuds ayant le méme comportement sous la forme d'un méta-nceud. Par exemple,
pour le graphe flux de la figure 1b, les contextes ssh_d et Login_d ont le méme comportement
vis-a-vis des autres contextes. L'idée développée dans ce papier est de regrouper ces contextes en
un seul objet appelé module. Sur cet exemple, seules deux signatures seraient générées :

shadow_t —-> passwd_d —> module —-> user_d
shadow_t -> passwd_d —-> module -> admin_d -> bin_t -> user_d

Cette propriété de regroupement des nceuds est un élément de base de la décomposition modu-
laire [7]. Pour obtenir une compression intéressante, le graphe d’interaction doit contenir suffi-
samment de modules. De plus, ceux-ci ne doivent pas étre trop grands afin de ne pas diminuer
l'efficacité du processus de détection. Le but de ce papier est d’évaluer 1'efficacité de la compres-
sion par application de la décomposition modulaire sur un graphe de flux réel. La section suivante
présente notre technique de compression.
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3. Simplification du graphe en entrée

Dans la section 3.1, nous rappelons la définition de la décomposition modulaire des graphes non-
orientés. Les graphes en entrée étant orientés, nous montrons comment nous traitons ce probleme
dans la section 3.2. L'algorithme initial de calcul de signatures définit une signature comme l'en-
semble des chemins entre la source et la destination. Cependant, la décomposition modulaire
regroupe certains noeuds sous forme de méta-neeuds appelé modules. La source et la destination
peuvent donc disparaitre lors du processus. Le section 3.4 décrit un moyen de faire réapparaitre
ces neeuds.

3.1. Décomposition modulaire

La décomposition modulaire [7] est un outil permettant de représenter un graphe de maniere
plus compacte, en groupant les nceuds ayant un comportement similaire vis-a-vis du reste du
graphe. La décomposition modulaire a plusieurs applications. Par exemple, elle peut étre utilisée
en visualisation de graphe [10] ou en biologie [5]. Dans chacun de ces exemples, la décomposition
modulaire permet de simplifier le graphe en entrée et ainsi réduire la complexité de la solution
du probléme. Dans ce papier, nous utilisons la décomposition modulaire afin de réduire la taille
du graphe de flux utilisé pour générer les signatures.

Définition 1 Soit G = (V, E) un graphe non-orienté. Un module M de G est un sous-ensemble de V tel
que :
Yy € M, (x,y) € Eou

V"EV\M{ vy € M, (xy) ¢ E
Soit Gm le sous-graphe de G tel que Gm = (M, E’) avec B’ ={(x,y) € E|[x,y € M}.
Suivant la connectivité de Gy, un module M peut étre d’un des trois types suivants :
— M est un série si le complémentaire de G, Gm, n'est pas connexe;
— M est un parallele si Gpm n’est pas connexe;
— M est un premier sinon.
Un module M est fort si pour tout autre module M’ : M C M/, M’ € MouMNM’' = .
L’ensemble des modules forts est organisé sous forme d’un arbre appelé arbre de décomposition
modulaire. La racine est le module V et les feuilles sont des modules contenant un seul nceud. Ces
modules sont dit triviaux. L’arbre de décomposition modulaire du graphe G est noté MDTree(G).

T

(a) Graphe initial

Parallel @

passwd_d shadow_t ssh_d login_.d admin_d user_d bin_t

(b) Arbre de décomposition modulaire associé

(c) Graphe quotient correspondant

FIGURE 2 — Eléments de la décomposition modulaire

Un graphe quotient est obtenu en regroupant les nceuds d’un méme module en un seul nceud.
Le graphe quotient de G est noté Quot(G). La figure 2 représente le graphe de flux de la figure 1b
symétrisé (figure 2a), ’arbre de décomposition modulaire associé a ce graphe (figure 2b) et le
graphe quotient généré a partir de I'arbre (figure 2c). La définition suivante étend la définition
de graphe quotient a n'importe quelle partition de 1’ensemble des nceuds. Cette définition est
adaptable aux graphes orientés.
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Définition 2 Soit G = (V, E) un graphe et V une partition de V. Le graphe Quot(G, V) est défini comme
suit :

— V est I'ensemble des neeuds ;

— & est l'ensemble des arétes tel que :

52{ (Vi,V2) [ Vi, V2 € Vet Vi £ Vaet vy € Viyva € Vo (vi,v2) €E }

En utilisant cette définition, le graphe quotient de la décomposition modulaire est Quot(G, V) ot
V est la partition contenant les nceuds du premier niveau de I'arbre de décomposition modulaire.

3.2. Traitement des graphes orientés

Les graphes d’interaction et de flux étudiés dans ce papier sont orientés. La décomposition mo-
dulaire peut également étre appliquée aux graphes orientés. F. De Montgolfier [9] utilise les 2-
structures pour définir le module orienté. Malgré cela, nous utilisons uniquement la décomposi-
tion modulaire non-orientée et cela pour plusieurs raisons.

Premierement, les graphes d’interaction et de flux sont tous deux utilisés pour générer les signa-
tures. Or, s’ils possedent les mémes nceuds, des arcs peuvent étre différents. L'application de la
décomposition modulaire orientée pourrait générer deux décompositions différentes. Les graphes
quotient obtenus seraient donc différents ce qui rendrait la génération de signatures difficile.
Deuxiemement, étant donné qu'un module orienté reste un module apres la transformation des
arcs en arétes, la taille des modules orientés est inférieure ou égale a celle des modules non-
orientés. Or, des modules de taille plus grande permettent une meilleur compression.

Enfin, nous pouvons ré-orienter le graphe quotient en utilisant une version orientée de la défini-
tion 2. Ceci entraine la génération de signatures incorrectes mais permet une plus grande com-
pression. Malgré tout, les signatures surnuméraires ne sont pas génantes car elles ne sont peuvent
pas étre générées lors de la détection.

3.3. Principe général

Dans cette section, nous présentons la méthodologie utilisée pour la compression. L'entrée de
notre algorithme est le graphe de flux G = (V; A).

Pour pouvoir utiliser la décomposition modulaire, nous considérons le graphe non-orienté associé
G’ = (V, E) obtenu en transformant tous les arcs de G en arétes sur G'. Ensuite, nous calculons la
décomposition modulaire sur G’ pour obtenir Quot(G’). Nous ré-orientons le graphe quotient en
appliquant la partition V utilisée pour calculer Quot(G’) sur G. Nous obtenons ainsi Quot(G, V)
sur lequel nous calculons les signatures.

En utilisant la définition 2, nous définissons le graphe quotient du graphe orienté G comme étant
Quot(G,P) ol P est la partition définie par le premier niveau de ’arbre de décomposition mo-
dulaire du graphe non-orienté associé G'. La figure 3 représente le graphe quotient Quot(G, P)
du graphe G représenté sur la figure 1b.

FIGURE 3 — Graphe quotient orienté associé au graphe de flux de la figure 1b

3.4. Calcul du graphe quotient pour une paire source/destination

Dans la section 2.1, nous avons vu que les signatures sont calculées comme 'ensemble des che-
mins entre une source et une destination. En utilisant la décomposition modulaire, nous calcu-
lons les signatures sur le graphe quotient. Or, la source (respectivement, destination) peut étre
contenue dans un module. Les extrémités des chemins doivent donc étre considérées comme des
modules, cassant les modules dans lesquels ils se trouvent en de plus petits modules. Pour cela,
nous pouvons supprimer le module entier et considérer tous les noeuds qu’il contient comme des
modules. Cependant, 1’algorithme 1 montre qu’il est possible de conserver des sous-modules.
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Algorithme 1 : Extraction d'un nceud de I’arbre de décomposition modulaire

Entrées : n le noeud a extraire

Sorties : ’arbre avec le noeud extrait

1 début

2 pour tous les nauds m dans chemin(n) faire

3 retirerAréte(Parent(m),m)

4 si m n’est pas Racine et nombreFils(m)<=2 ou m est Premier alors
5 pour tous les naeuds o dans enfants(m) faire

6 retirer Aréte(m,0)

7 L ajouterAréte(Racine,0)

8 retirerNceud(m)
sinon
10 L ajouterAréte(Racine,m)
11 fin

Un neeud apparait sur le graphe quotient s’il est un fils direct de la racine de I’arbre de décompo-
sition modulaire, c’est-a-dire, sil apparait comme un singleton dans la partition correspondante.
L’objectif de I'algorithme 1 est donc de modifier I'arbre de décomposition modulaire de maniére a
ce que le nceud en entrée devienne un fils direct de la racine tout en gardant le plus grand nombre
de modules possible. De plus, il faut que 1’arbre reste un arbre de décomposition modulaire. Nous
appliquons l'algorithme aux nceuds source s et destination d et nous obtenons ainsi une nouvelle
partition appelée Ps 4.

Pour illustrer la méthode, nous l'appliquons au graphe de la figure 4a. Ce graphe non-orienté
contient 11 nceuds et 29 arétes, son arbre de décomposition modulaire est présenté par la figure 4b.
A partir de cet arbre, nous générons le graphe quotient (figure 4c) qui contient les nceuds du pre-
mier niveau de l'arbre. Pour calculer, les signatures entre les nceuds 1 et 5, nous pouvons utiliser
ce graphe car ces deux nceuds apparaissent sur celui-ci. Nous obtenons ainsi deux signatures tan-
dis que le méme calcul sur le graphe initial en génere 2027. Pour calculer les signatures entre les
neeuds 2 et 8, nous ne pouvons pas utiliser ce graphe quotient car ces nceuds n'y apparaissent pas.
L’algorithme 1 appliqué successivement aux nceud 2 et 8 permet de calculer I’arbre de la figure 5a
et d’en déduire le graphe quotient de la figure 5b. Ce graphe se compose de 8 nceuds et 15 arétes.
Nous calculons ainsi 50 signatures entre les noeuds 2 et 8 contre 2610 sur le graphe initial.

1 2 3 4 5 6 7 8 9 10 11 Series A Parallel B Series B
(a) Graphe initial (b) Arbre de décomposition (c¢) Graphe quotient

FIGURE 4 — Graphe exemple

4. Expérimentations

Nous avons expérimenté notre méthode sur un graphe exemple ainsi que sur un graphe généré a
partir d'un politique existante. Pour calculer l'efficacité de notre méthode, nous utilisons le taux
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Parallel B Parallel C

1 2 3 4 5 6 7 8 9 10 11

1 :
ST,

(a) Arbre de décomposition modulaire modifié (b) Graphe quotient associé

FIGURE 5 - Extraction des noeuds 2 et 8 pour le graphe exemple

Nb sig P Min p | Max p
Non-compressées 103411 / / /

Compressées sans boucles 1436 | 98.6% | 91.3% | 99.9%
Compressées avec des boucles sur les modules | 5780 | 94.4% | 81.7% | 99.7%

TABLE 1 — Taux de compression pour le graphe exemple

de compression suivant :

#signatures compressées
#signatures non-compressées

p= 1)

4.1. Résultats sur un graphe exemple

Le graphe exemple, présenté sur la figure 4a, est composé de 11 nceuds et 29 arétes. Ce graphe,
tiré de [7], n’a aucune application en sécurité mais contient tous les types de modules.

Pour évaluer I'efficacité de notre méthode, nous calculons le nombre de signatures générées avec
et sans application de la décomposition modulaire pour chaque paire source/destination possible.
Les résultats sont présentés dans la table 1 et montrent que la compression obtenue est importante.
Le taux de compression est calculé pour chaque paire avec deux méthodes différentes pour les
signatures compressées. Premiérement, les signatures compressées sont calculées sans boucle.
Deuxiemement, elles sont calculées en autorisant les boucles sur les modules en respectant la
régle suivante : une signature peut contenir k fois un méme module si ce module est de taille k.
Pour les deux méthodes, le taux de compression obtenu est important et montre que la décompo-
sition modulaire a un impact important méme avec des modules de petite taille.

4.2. Résultats sur un graphe de flux réel

Afin d’évaluer l'efficacité de notre méthode sur un cas réel, nous 'appliquons sur un graphe de
flux existant. Ce graphe, composé de 43 noeuds et 163 arcs, représente les possibles flux d'in-
formation sur une passerelle sous Gentoo [2]. L'arbre de décomposition obtenu possede une
structure particuliére : il n’a que trois niveaux et tous ses modules sont des paralleles. Ceux-ci
contiennent entre 2 et 5 noeuds et possédent une cohérence sémantique. Par exemple, un parallele
contient system_u:object_r:shadow_t,user_u:object_r:shadow_t et root:object_
r:shadow_t.

Nous calculons le nombre de signatures générées pour 6 paires source/destination. Le graphe
quotient obtenu est différent pour chaque paire et posséde au plus 27 nceuds et 91 arcs.

La table 2 présente le nombre de signatures non-compressées et compressées pour chaque paire
ainsi que le taux de compression associé. Cette expérimentation montre par ailleurs qu'une si-
gnature modulaire compresse entre 2 et 717 signatures non-modulaire et comporte entre 1 et 3
modules.
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plip2| p3 p4 p5 po Total
Non-compressées | 1 | 2 | 14006 |85510|42756 | 10238 || 152513
Compressées | 1 | 2 | 477 | 4026 | 2014 | 350 6870

P |0%[0%96.6% |95.3% |95.3%(96.6% | 95.5%

TABLE 2 — Taux de compression pour le graphe de flux

5. Conclusion

Nous avons présenté une méthode permettant de compresser la base de signatures utilisée par
PIGA-IDS. Nous avons expérimenté cette méthode sur différents graphes. Ces expérimentations
montrent que notre méthode est efficace pour compresser les signatures associées a la propriété
de confidentialité : le taux de compression est généralement supérieur a 90%. Cette études met en
évidence une cohérence logique des modules appuyée par le fait que les noceuds appartenant au
méme module ont des similarités. Par extension, nous pouvons dire que les modules représentent
des méta-contextes. En plus de l'efficacité en termes de compression de notre méthode, celle-ci
permet de générer des signatures plus longues que la méthode de calcul initiale. En effet, de
petites signatures modulaires peuvent compresser des signatures non-modulaires plus longues.
De plus, le graphe quotient étant plus petit que le graphe original, nous pouvons calculer des
signatures plus longues avant d’utiliser toutes les ressources du systeme.

La principale perspective de ces travaux est de définir I'impact de la compression sur la détection.
En effet, le processus doit étre adapté a I'utilisation des signatures modulaires pour éliminer les
cas de faux positif induits par la compression. Le surcotit dii & la compression doit étre clairement
évalué avant de pouvoir utiliser notre méthode sur un systéme d’exploitation réel.
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