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Résune Les communautés scientifiqgues ont souvent recours a ldaion dans
le but de valider leurs théories. Cependant, la pertindesaésultats obtenus est
fortement dépendante de la qualité des traces gém@aaeles simulateurs. Ce
phénomene est particulierement vrai lorsque I'on abérs les traces de mobi-
litte humaine qui sont difficilement prévisibles. Dans amtexte, la popularité
des nouvelles générations de smartphones, équipas dande variété de cap-
teurs (GPS, bluetooth, accélerometre, etc.), offrealeelles perspectives pour
la collecte de données réalistes au sein d’une populaiependant, la nature
sensible, du point de vue de la vie privée, des informatemiiectées représente
un des principaux obstacles aux déploiement génerdligie application de col-
lecte de données et a son adoption aupres des utilisateur

C’est pourquoi nous présentonsilLAB , une nouvelle plate-forme permettant
aux scientifiques de mettre en place facilement des campatmeollecte de
données et d'inferer automatiquement differentesgatia sur les données par-
tagées par les utilisateurs mobiles afin de les avertir dsgue potentiel d’'at-
teinte a leurs informations privées.

1 Introduction

La nouvelle génération de smartphones (Android, iPhanajntenant équipée d’'une
grande variété de capteurs (GPS, bluetooth, accéktremetc.), offre de nouvelles
perspectives a diverses communautés scientifiques afigéaliser differentes cam-
pagnes de collectes de données massives d’'une populatitnson environnement.
Ces données peuvent ainsi étre exploitées pour miewpE@rdre les mouvements
d’une population, de mettre au point de nouveaux protoa#emmunication, d’ana-
lyser les interactions sociales des utilisateurs, etc.dtare sensible des données col-
lectées, généralement couplant des informations teafips et géographiques, peuvent
révéler des informations critiques sur la vie privéerdutilisateur (résidence privée,
opinion politique ou réseau social), méme si celles-di @@ préalablement anony-
misées. Ce risque potentiel représente un des principbstacles aux déploiement
généralisé d’'une application de collecte de donnéassein adoption aupres des utili-
sateurs.
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Dans ce contexte, nous présentors LAB , une plate-forme dédié a la gestion de
campagnes de collecte de données aupres d'utilisateut&l&hones mobiles. By-
LAB est le résultat de la I'association de deux plate-formesiTBROID [2] et GE-
PETO (GeoPrivacy Enhanced TOolkit)[1]. Ce systeme prafitsi de I'architecture de
ANTDROID pour rapidement mettre en place une campagne de collecientéés, et
des algorithmes de GEPETO pour inferer automatiquemégtelntes attaques sur les
données partagées par les utilisateurs mobiles afin de/éatir d'un risque potentiel
d’atteinte & leurs vies privées.

2 UBILAB

La plate-forme est composée de deux parties — chacunessi@eaux differents
acteurs évoluant dans la plate-forme : les scientifiquéssatobayes. Le serveur d'ap-
plication dédié, destiné aux scientifiques, repose ssitylle architectural RESTRE-
presentational State Transfer) fournissant I'ensemble des services pour la définition,
la diffusion et I'exploitation d’'une expérience de colieade données. L'application
cliente est une application Android téléchargeabldisét par une communauté d’uti-
lisateurs pour partager leurs traces d’activités. Potaice, I'utilisateur s’abonne a une
ou plusieurs campagnes publiées par des scientifiquesddgsagnes correspondent
a des scripts de collecte automatique des informationsses par le scientifique. Ces
scripts sont téléchargés via le serveur d’applicatiedié puis interprétés par un moteur
de script intégré dans I'application cliente. Afin de trigér toute diffusion d’infor-
mation, I'application cliente dispose de difféerents ¢dlgs permettant aux utilisateurs
d’autoriser ou non la collecte de certaines informatiomgggs trop sensibles (par ex.,
sa position).

Les données collectées par le telephone mobile pewreniite étre envoyées ma-
nuellement par I'utilisateur ou automatiquement lorsqiéeléphone est alimenté en
courant pour limiter sa consommation énergétique. Adi@tre disponible pour les
scientifiques, les données sont stockées dans une basendeed temporaire ou un
ensemble d’analyses sera effectué par la plate-forme GEREeoPrivacy Enhanced
TOolkit) permettant de détecter si les données partagéevent comporter des risques
vis-a-vis de la vie privée de l'utilisateur. Le résulti¢ ces analyses est ensuite ren-
voyée a l'utilisateur afin qu'il puisse évaluer si les dées collectées peuvent compro-
mettre sa vie privée. L'utilisateur peut alors ensuiteidér de valider les données pour
les rendre directement disponible pour les scientifiquedes supprimer, ou d’appli-
quer des algorithmes d’assainissement (distorsionaféasous échantillonnage, etc..)
fourni par GEPETO pour ajouter du bruit sur les traces de lit@bi
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